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Il Fonctionnalites cles de la plateforme logicielle N-able MDR

Exigez plus de visibilité sur votre securité, votre conformite et les risques en matiere de cybersecurite.

Fonctionnalités de la plateforme logicielle
N-able MDR

! Trouver les menaces. Eliminer les risques. Gagner en contrdle.

MENACE DETECTEE

Lesrisques les plus problématiques sont ceux que I'on ne voit pas. Le risque
de compromission est présent chez vos employes et vos prestataires,

dans les environnements hybrides, les services dans le Cloud et sur le

dark net. Les failles permettant aux menaces de s'immiscer ne manquent
pas. Il est donc impératif de les deceler avant qu’elles ne déclenchent des
evenements pouvant perturber le bon fonctionnement de I'entreprise

(p. ex., ransomware ou violations de données a grande échelle).

N-able MDR est capable de détecter des menaces qui seraient passees
inapergues avant de provoquer une attaque grave. Notre plateforme Cloud
native se sert du machine learning pour identifier les cybermenaces, automatise
les regles de remediation et les mises a jour systeme et offre un reporting
continu sur la conformite. Elle est supervisee par une equipe d'experts quidonne
son avis, chasse les menaces et propose une assistance fiable en continu.

Analyse du comportement des utilisateurs et des entités (UEBA) Notre plateforme se sert
d’algorithmes propriétaires d’intelligence artificielle et de machine learning pour analyser les
menaces liées a des comptes et ecrire vos regles de SIEM. Notre solution UEBA axée sur la science
des données contribue a identifier, detecter, analyser et mettre 'accent sur des comportements
suspects en temps reel.

Reporting one touch sur la conformité Sile paysage réglementaire évolue constamment, le
— reporting en direct de N-able MDR vous permet de toujours respecter les exigences de conformite.
@ Les rapports instantanés, l'inspection des cadres et les rapports de synthése permettent de reduire

les incertitudes et de rationaliser vos efforts dans le domaine de la conformiteé.

Protection contre les abus de privileéges et les usurpations de comptes N-able MDR tire parti

de l'intelligence artificielle pour detecter des menaces connues et inconnues, et notamment lors
de larecherche d'une menace en interne, d’'une usurpation de compte ou lors d’'un abus ou d’'une
mauvaise utilisation de privileges.

un autre moyen de détecter les pirates déja présents dans leur environnement ; la finalité est de les

@ Honeypots Basee sur une approche de sécurité multicouche, cette technique propose aux clients
arréter rapidement, avant qu'ils n'accedent a des systemes ou des données clés.

Darknet Exposure Monitoring De trop nombreuses cyberattaques se servent d'informations
d'identification usurpees qui alimentent 'économie souterraine d'un dark net en plein essor. Avant que
I'usurpation de vos données ne se retourne contre vous, vous avez la possibilite d'identifier les failles issues
du dark net pour definir si un incident est d'ordre mineur ou majeur. N-able MDR Darknet Exposure Monitoring
repére vos informations confidentielles avant qu'elles ne tombent entre de mauvaises mains.
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La différence N-able MDR

Nous veillons sur votre organisation.

N-able propose un centre de contrble de premier

plan pour la gestion des opérations de sécurite. La
Security Operations Platform de N-able, ainsique les
services de Managed Detection and Response (MDR),
permettent d'intercepter les cybermenaces avancees,

de réduire les vulnérabilités et de reprendre le contrdle sur
des activités informatiques souvent tentaculaires. Vous
avez la possibilite de gerer vous-méme notre plateforme
ou de faire appel au centre d'opérations de securité de
N-able afin de protéger votre entreprise 24 h/24 et 7 j/7.

Notre plateforme offre, entre autres, des analyses
de pointe, un reporting sur la conformite, des outils
d’automatisation, des informations intégrées sur les
menaces, larecherche continue de comptes ayant
fuite sur le deep web et le dark net, un deploiement
en 90 minutes environ et une assistance clientéle
alademande. N-able propose des solutions rentables
pour les petites, moyennes et grandes entreprises.
Les clients peuvent superviser et protéger leurs
réseaux localement, dans le Cloud et dans le monde
entier.
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