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Solution MDR 
de Cybereason
PRINCIPAUX 
AVANTAGES 
Optimiser les opérations 
de sécurité et réduire le 
coût total de possession

Des résultats plus 
rapides avec une traque 
proactive des menaces 
24x7x365

Réduit le risque de 
sécurité pour les 
entreprises et le délai 
d’intervention sans aucun 
faux positifs

Une solution entièrement 
hébergée et gérée par 
Cybereason, active 
et opérationnelle en 
quelques minutes

Cybereason MDR 
Essentials and Complete 
– des offres flexibles 
parfaitement adaptées 
à vous et votre équipe 
aujourd’hui, et répondant 
aux futures exigences de 
votre entreprise.

La solution MDR Essentials et Complete de Cybereason offre à votre 
entreprise une protection 24 h sur 24 et 7 j sur 7 reposant sur la Cybereason 
Defense Platform. Grâce à l’antivirus hautes performances de nouvelle 
génération, à l’EDR primé, ainsi qu’à la technologie innovante en matière 
d’analyse de la sécurité de Cybereason qui permet d’automatiser la 
détection et la résolution des menaces, les défenseurs de Cybereason 
ont accès à des techniques offensives et défensives pour une protection 
complète. L’équipe MDR de Cybereason est prête à contenir immédiatement 
les menaces, à informer votre équipe en cas de détection d’éléments 
malveillants, à vous indiquer l’ampleur totale de l’attaque et à donner des 
recommandations pour y remédier.

L’équipe MDR de Cybereason est prête à 
agir, quelles que soient les circonstances. 
Qu’il s’agisse de la surveillance, du triage, 
de l’investigation complète, de l’analyse 
des causes fondamentales ou des alertes 
proactives, nous nous engageons à vous 
tenir constamment informé des menaces 

très graves. Nous cherchons à favoriser 
une communication ouverte entre nos 
clients et notre équipe pour faciliter une 
résolution et une intervention guidée 
conjointes, une collaboration en matière de 
traque et répondre aux autres questions 
potentielles de votre équipe.

Partout Où La Bataille Est Engagée Pour 
Mettre Fin Aux Attaques

Un Engagement En Faveur Du Client 24 h Sur 24 Et 7 J Sur 7

https://www.cybereason.com/
https://www.facebook.com/Cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.linkedin.com/company/cybereason
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Limiter Les Attaques, Pas Les Violations

Personne ne veut d'une alerte de plus ou d'un flux d’alertes inutile 
lors d’un évènement suspect, même s’ils sont exploitables. Grâce à 
l’approche MDR de Cybereason, les activités des attaquants sont 
cartographiées dans le cadre d’une campagne et regroupées dans 
une même Malop (Opération malveillante). Les Malops transforment 
les alertes en une description d’incident extrêmement fidèle et 
riche en contexte à toutes les étapes de MITRE ATT&CK. Dans le 
cadre de la traque vigilante des menaces de la solution MDR de 
Cybereason, les Malops très graves sont traitées en premier et 
rapidement. Pour chaque Malop générée, automatiquement ou via 
une traque proactive 24 h sur 24 et 7 j sur 7, une recommandation 
d’endiguement immédiat et de résolution des menaces est fournie 
ou appliquée pour vous.

Ensemble, Nous Reprenons L’avantage

Pour chaque nouvelle preuve identifiée et chaque Malop créée, les 
défenseurs de Cybereason procèdent à une investigation détaillée 
pour identifier les terminaux compromis dans l'ensemble de votre 
entreprise. Après avoir parfaitement cerné l'ampleur de la Malop, 
une recommandation de résolution permettant d’endiguer et 
d’éliminer la menace est faite ou exécutée pour vous en l’espace de 
quelques minutes à quelques heures, quelle que soit la localisation de 
l’entreprise.

	� Triage et surveillance 24 h sur 24 et 7 j sur 7 : Renforcez votre 
équipe de sécurité à tous les niveaux pour cerner l’ampleur 
des cyberattaques et accélérer les activités de détection et 
d’investigation de chaque menace potentielle sur tous les terminaux. 
Permettez à votre équipe de se concentrer sur l’avancement du 
programme d’opérations de sécurité de l’entreprise. S'exécutant 
depuis les Centres des opérations de sécurité en place aux États-
Unis, en Israël et au Japon, la solution MDR de Cybereason offre un 
modèle « follow the sun » 24h sur 24 et une assistance 24 h sur24,7 j 
sur 7et 365 j par an pour identifier les menaces les plus critiques et 
intervenir immédiatement.

	� Traque automatisée des menaces : Tirez parti d'une’expertise transdisciplinaire en matière de sécurité défensive 
et offensive intégrant une technologie haut de gamme. Identifiez les Indicateurs de comportement (IDC), traquez les 
menaces et visualisez l’ensemble des terminaux, des utilisateurs, des communications, des techniques MITRE ATT&CK, 
mais surtout la cause fondamentale complète de la compromission.

Les Offres Flexibles Les Mieux Adaptées à Vos Opérations De Sécurité

SOLUTION MDR ESSENTIALS DE CYBEREASON

Cybereason applique la 
stratégie, l’expertise et la 
technologie nécessaires 
pour analyser et défendre 
les entreprises en 
empêchant et contenant 
les menaces... qu’il s’agisse 
des ransomeware ou des 
violations de données 
importantes à l’échelle 
nationale.

DIRECTEUR DE LA SÉCURITÉ

SERVICES FINANCIERS 
DES GRANDES SOCIÉTÉS MULTINATIONALES

CYBEREASON MDR ESSENTIALS
 Continous 24X7 Malop Triage & Monitoring
 Automated Threat Hunting
 Proactive Email Alert
 Detailed Response Recommendations
 Malop Roote Cause Investigation
 Monthly Threat Findings Report
 Cross Domain Defenders Expertise
 Proactive Phone Notification for Critical Malops
 Pre-Negotiate Incident Response Retainer

 Included

https://www.cybereason.com/
https://www.facebook.com/Cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.linkedin.com/company/cybereason
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À PROPOS DE CYBEREASON 

Cybereason est le champion actuel des défenseurs contre les cyberattaques et offre une protection pérenne contre les attaques 

s’étendant des terminaux à l’entreprise, et partout ailleurs. La Cybereason Defense Platform allie les meilleures compétences 

du secteur en matière de détection et de réponse (EDR et XDR), un antivirus de nouvelle génération (NGAV) ainsi qu’une traque 

proactive des menaces pour fournir une analyse contextualisée complète de chaque élément d’une opération malveillante (Malop). 

Résultat : les défenseurs peuvent mettre fin aux cyberattaques, au niveau des terminaux et partout ailleurs.

  �Traque proactive des menaces: Traquez proactivement les 
adversaires masqués à l’aide de la technologie, de l’expertise 
en matière d’analyse et des renseignements de Cybereason. 
Notre équipe appliquera plus de 200 techniques IDC de traque 
quotidiennement afin de détecter les activités extérieures 
anormales, d’évaluer constamment vos données et de vous 
assurer de ne pas passer à côté d’une menace.

  �Une intervention guidée et active: Les défenseurs de 
Cybereason travailleront directement avec et pour vous 24 h 
sur 24 et 7 j sur 7 pour mettre un terme à toutes les menaces. 
La solution MDR de Cybereason organise les mesures 
d’intervention automatiquement ou sur demande pour isoler 
les terminaux, bloquer les modules malveillants persistants 
identifiés comme cause fondamentale et empêcher la 
propagation latérale.

SOLUTION MDR COMPLETE DE CYBEREASON

	� Notifications contextuelles : Les défenseurs de Cybereason vous notifient des menaces classées par ordre de 
gravité et enrichies avec le contexte adéquat pour les résoudre. Par ailleurs, vous pouvez contrôler tout cela sur la 
Cybereason Defense Platform pour les communications en cours et les audits ultérieurs.

	� Recommandations détaillées en matière d’intervention : Pour chaque nouvelle Malop, l’équipe MDR de Cybereason 
procédera à une investigation complète des causes fondamentales et fera une recommandation d’intervention 
précise pour limiter les compromissions.

TESTEZ LA SOLUTION MDR DE CYBEREASON: CYBEREASON.COM/MDR

CYBEREASON MDR COMPLETE
E V E R Y T H I N G  I N C L U D E D  I N  E S S E N T I A L S

 Access to Cybereason Defenders
 Proactive Tuning & Configuration
 Premium Onboarding
 NGAV Prevention Analysis
 24/7 Proactive Threat Hunting
 Active Response & Guided Compromise Containment
 Critical Malop Report
 Threat Intelligence Report
 NGAV Prevention Analysis

  Included

  �Accès direct aux défenseurs de Cybereason: Pour chaque question, les défenseurs de Cybereason sont prêts 
à vous aider par des conseils adaptés.

  �Rapports détaillés des menaces, des Malop et de renseignement: L’équipe MDR de Cybereason vous tiendra 
informé de la situation en matière de sécurité par des rapports mensuels sur les menaces, des rapports 
détaillés sur les Malop très graves ainsi qu’un rapport trimestriel de renseignement sur les menaces afin de 
disposer en permanence d'informations sur la cartographie mondiale des menaces, les nouvelles recherches 
et les techniques des attaquants.

  �Disposition relative aux interventions à distance en cas d’incident négociées préalablement: Sans engagement 
ou frais préalables, Cybereason inclut une disposition relative aux interventions à distance en cas d’incident. 
Obtenez un accès direct à nos experts lorsque vous en avez le plus besoin.

https://www.cybereason.com/
https://www.facebook.com/Cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew
https://www.linkedin.com/company/cybereason
http://CYBEREASON.COM/MDR

