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1. OBJETIVO

Esta Politica de Seguranca da Informacdo (PSI) define diretrizes gerais que

norteardo a conduta da Infosimples como organizacdo e também dos seus
colaboradores visando o tratamento seguro de ativos, computacionais ou ndo, e
informag¢des no ambito da empresa, promovendo, assim, a seguranca da proépria
empresa, dos seus colaboradores, clientes, fornecedores e da sociedade.

A Infosimples esta comprometida com a manutencdo da confidencialidade,
integridade e disponibilidade de suas informacgdes, implementando medidas de
seguranca técnicas e organizacionais para proteger informacdes contra acesso,
uso, divulgacdo, alteracao ou destruicdo ndo autorizados.

2. ABRANGENCIA

Esta politica é aplicavel a Infosimples, aos seus soécios, colaboradores,

fornecedores, consultores, prestadores de servicos e parceiros.

3. PRINCIPIOS

A preservacao da seguranca da informacao é caracterizada aqui pela manutencao
dos seguinte pilares:

e Confidencialidade: garantia de que a informacdo seja acessada somente
pelas pessoas para as quais € destinada, que possuam as devidas
autorizagoes.

e Integridade: garantia de que a informacdo esteja completa e ndao sofra
altera¢des indevidas, de forma acidental ou intencional.

e Disponibilidade: garantia de que a informacdo esteja acessivel sempre que
necessario as pessoas autorizadas.

e Legalidade: cumprimento da legislacdo vigente e atendimento as boas
praticas de seguranca da informacao.
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4. DIRETRIZES

1. Operar de forma ética, moral, em concordancia com a legislacao vigente e

atender as boas praticas de seguranca da informacdo e de tratamento de
dados, inclusive os pessoais. Toda conduta na empresa deve ser pautada
com esta base.

2. O acesso a qualquer sistema ou informacdo deve ser concedido mediante
comprovacao de necessidade, autorizacdao, com o menor privilégio e pelo
menor tempo possivel.

3. Os colaboradores devem seguir as orientacbes da empresa no que diz
respeito aos seus acessos, uso de multiplo fator de autentica¢cdo, uso de
recursos com licencas adequadas, treinamentos (LGPD, principios de
seguranca da informacdo, direitos humanos, trabalho, ambiental e
anticorrupc¢do), confidencialidade e demais pontos pertinentes.

4. Manter logs, restritos e protegidos, dos sistemas de produc¢ao que permitam
investigar eventuais incidentes.

5. Manter backups dos sistemas de producdo que sejam suficientes para
restabelecer a operacdao da empresa em caso de incidentes.

6. Criptografar dados em repouso ou em transito/uso sempre que possivel.
Manter dados armazenados apenas pelo minimo periodo necessario,
considerando os limites da legislacao.

7. Monitorar o ambiente de producdo e atuar em todas as atividades atipicas
e/ou suspeitas envolvendo informacgdes, reportando sempre que necessario
para as autoridades competentes.

8. Seguir os principios e diretrizes de seguranca durante o desenvolvimento de
software ou adocdo de novas tecnologias, ferramentas, recursos ou
fornecedores.

9. Classificar informacdes de acordo com o seu nivel de prote¢do necessario,
dando visibilidade a sua correta manipulacao.

10.Manter um Plano de Continuidade de Negdécios (PCN) para que, na
eventualidade de um incidente, a empresa esteja apta a responder
rapidamente, restaurar sua operacao critica e dar continuidade aos seus
negocios.
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11.Manter internamente uma Politica de uso de Inteligéncia Artificial (PIA) que

estabeleca as diretrizes a serem atendidas pela empresa para um uso ético e
responsavel de soluc¢des de inteligéncia artificial.

12.Revisar a PSI pelo menos anualmente.

5. RECOMENDAGCOES PARA CLIENTES

1.

Utilizar senhas complexas, sem informacdes pessoais na composi¢cdao, que
ndo estejam em uso em outros servicos e manté-las armazenadas em um
cofre de senhas protegido. Fazer a alteracdo da senha sempre que houver
qualquer indicio ou suspeita de comprometimento.

Sempre habilitar autenticacao de dois fatores.

Ajustar as permissdes de acesso de todos os usuarios vinculados a conta,
restringindo sempre 0 acesso ao menor conjunto possivel de informacgdes.
Ter atencao no uso dos tokens (chave de autentica¢do para uso das APIs) da
conta, ndao os mantendo em texto aberto em repositérios de cédigo (Git,
SVN, Mercurial, etc) privados e especialmente publicos (GitHub, Bitbucket,
etc), ndo os deixando expostos em integra¢des através de frontend e nao os
enviando via e-mail ou aplicativos de troca de mensagens, nem mesmo para
a Infosimples.

Utilizar a ferramenta de compartilhamento seguro de informacfes da
Infosimples para troca de informag¢des com o setor suporte da empresa.
Atuar de forma ética e moral, adotar boas praticas de seguranca da
informacdo e cumprir a legislacdo na conducdo dos seus negocios,
garantindo que qualquer integracao com servicos da Infosimples acontecam
nessas bases.
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