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MASIS Desafios Solucionades!

Google Cloud: conformidade e Protecdo dos Dados

As solucBes ASIS utilizam a Google Cloud Plataform
como Provedor dos Servicos de Cloud, portanto todos
0s Relatdrios de Seguranca, Auditoria e Certificados,
foram replicados para nossos Produtos.

O modelo de seguranca, a infraestrutura em escala
global e a capacidade de inovacdo inigualavel do
Google Cloud mantem a ASIS segura e dentro dos
padrBes de conformidade. Como parte do nosso
COMpromisso com a transparéncia e a privacidade,
fornecemos uma visualizagdo de pessoa com
informagdes  privilegiadas  das  praticas  de
conformidade, risco e seguran¢a do Google Cloud.
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BASIS Desafios Solucionados!
Google Cloud: conformidade e Protecédo dos Dados

Criptografia em repouso

Criptografia em repouso se refere a criptografia de dados armazenados em um disco ou backup. O Google Cloud é o primeiro
grande provedor de nuvem a oferecer criptografia em repouso por padrdo, usando uma abordagem multicamadas que inclui
criptografia no nivel do dispositivo ou do sistema de armazenamento.

Por que isso é importante

A criptografia em repouso protege os dados de serem divulgados para individuos e sistemas sem autorizacdo quando forem
armazenados em uma nuvem publica. Muitos provedores de nuvem tém criptografia no nivel do dispositivo de
armazenamento, o que protege os dados em casos de comprometimento fisico. Indo além, o Google Cloud também oferece
criptografia no nivel do sistema de armazenamento. Isso permite que o Google Cloud desempenhe tarefas operacionais, como
fazer o backup de dados sem que as equipes de suporte ou 0s engenheiros do Google Cloud tenham acesso ao conteudo.

www.asisprojetos.com.br | www.spednews.com.br



BASIS Desefios Solucionados!

Google Cloud: conformidade e Protecdo dos Dados

Como o Google Cloud realiza a implementacdo
O Google usa diversas camadas de criptografia para proteger os dados em repouso do cliente nos produtos do Google Cloud.

Os dados para armazenamento sao divididos em blocos, e cada um deles é criptografado com uma chave de criptografia de
dados exclusiva. Essas chaves de criptografia de dados sao armazenadas com os dados e criptografadas (encapsuladas) por
meio de chaves de criptografia de chaves, que sdo armazenadas e utilizadas exclusivamente dentro do servico de
gerenciamento de chaves central do Google. O servico de gerenciamento de chaves do Google é redundante e distribuido no
mundo inteiro. Os dados armazenados no Google Cloud sdo criptografados no nivel de armazenamento usando AES256 ou
AES128.

O Google usa a Tink, uma biblioteca criptografica comum, para implementar a criptografia de maneira consistente em quase
todos os produtos do Google Cloud. Como essa biblioteca comum é amplamente acessivel, basta apenas uma pequena
equipe de criptografos para implementar e manter adequadamente esse codigo rigorosamente controlado e revisado.
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Google Cloud: conformidade e Protecdo dos Dados

Acesso privilegiado

O gerenciamento adequado do acesso privilegiado em uma organizacdo ajuda a evitar a divulgacdo acidental de dados confidenciais e a
reduzir o risco de um usuario ndo autorizado acessar esses dados.

Por que isso é importante

Ao armazenar dados em uma nuvem publica, é importante ndo s6 implementar um gerenciamento de acesso adequado para a equipe,
como também entender como o provedor de nuvem garante que esses dados serdo acessados pelos funcionarios somente para fins
comerciais legitimos. O provedor de nuvem deve acessar esses dados apenas para seguir instru¢des do cliente, garantir a operagdo do
servico ou obedecer as obrigac¢des legais.

Como o Google Cloud realiza a implementac¢do

Além da criptografia, o Google Cloud usa uma combinacao de identidades fortes para contas de servico e individuais, sistemas ACL e um
controle interno semelhante a autorizacdo binaria para garantir que o acesso aos dados do cliente seja valido. Em relagdo ao acesso a
dados armazenados nos servicos integrados a transparéncia no acesso, controles técnicos adicionais estdo a disposicdo para assegurar
que um registro de justificativa comercial seja gerado para cada acesso. Esses acessos sao monitorados e auditados regularmente.
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Google Cloud: conformidade e Protecdo dos Dados

Integridade da implantagdo

A integridade da implantacdo se refere a capacidade do Google Cloud de garantir que as configura¢des e os codigos implantados no
ambiente de produgdo que interagirem com os dados de clientes serdo devidamente revisados e autorizados. Autorizagdo binaria para
Borg, ou BinAuthz, é uma verificacdo interna de aplicagdo no momento da implantagdo que avalia se as configuracdes e o software de
producdo implantados no Google Cloud estao devidamente revisados e autorizados, especialmente se o cédigo puder acessar dados do
usuario.

Por que isso é importante

A BinAuthz garante que as implanta¢des de codigo e de configuragdo atendam a determinados padroes minimos. Ela também pode ser
usada em um modo de auditoria ndo obrigatdrio para avisar quando determinados requisitos ndo forem atendidos. Com a BinAuthz, o
Google Cloud reduz o risco de pessoas com informac8es privilegiadas, evita possiveis ataques e da suporte a uniformidade dos proprios
sistemas de produc¢do. O gerenciamento de acesso privilegiado se concentra em garantir que todos 0s acessos aos dados por individuos
sejam autorizados. Ja a integridade da implantagdo garante que 0 acesso programatico aos dados seja autorizado. Essa verificacdo
assegura que todo acesso programatico aos dados do cliente, bem como as mudancas no ambiente de producdo, gerem uma trilha de
auditoria.
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Google Cloud: conformidade e Protecédo dos Dados

Como o Google Cloud realiza a implementac¢do

Nossa infraestrutura é projetada para sistemas altamente escalonaveis usando um sistema de gerenciamento de clusters chamado Borg
(em inglés). Executamos centenas de milhares de jobs de varios aplicativos diferentes e em varios clusters, cada um com até dezenas de
milhares de maquinas. Como resultado, nosso ambiente de producdo é razoavelmente homogéneo, permitindo que os pontos de contato
para acessar dados do usuario sejam controlados e auditados com mais facilidade. A BinAuthz oferece um servico de aplicagdo no
momento da implantagdo para evitar a inicializagdo de jobs ndo autorizados, bem como de trilhas de auditoria da configuracao e do
codigo usados em jobs com a BinAuthz ativada.
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Ofertas de conformidade

Migrar para a nuvem significa proteger cargas de trabalho confidenciais e, ao mesmo tempo, alcancar e manter a conformidade com diretrizes,
frameworks e requisitos de regulamentagdo complexos. Regides e setores diferentes tém requisitos variados. Esses requisitos podem ser
autorizados por uma autoridade reguladora ou podem ser criados por organiza¢des com padr8es confidveis, entre outras op¢Bes. O Google
Cloud oferece suporte aos clientes no mundo inteiro, em varios setores, e entende a importancia de atender as necessidades de conformidade
para garantir que os clientes continuem com suas praticas comerciais. O Google Cloud é submetido, regularmente, a verificaces independentes
de controles de conformidade, privacidade e seguranca, e tem certificagdes, atestados de conformidade e relatérios de auditoria de acordo com
0s padrdes estabelecidos ao redor do mundo. Também criamos documentac¢8es e mapeamentos de recursos referentes aos frameworks e as
legislacBes em paises onde certificacBes ou atestados formais ndo sdo exigidos ou aplicados.

Por que isso é importante

Entendemos que vocé precisa de verificacdes independentes de controles de conformidade, privacidade e seguranca dos nossos produtos. Por
isso, nossas certificacBes, atestados de conformidade e relatérios de auditoria de acordo com padrées globais inspiram confianca. Isso significa
que um auditor independente examinou os controles disponiveis nos data centers, na infraestrutura e nas operacdes. Essas certificacfes
incluem os padr@es de seguranca independentes mais amplamente reconhecidos e aceitos internacionalmente, como a norma ISO/IEC 27001
para controles de seguranga e a norma ISO/IEC 27017 para seguranca na nuvem, além da SOC 1, 2 e 3 do AICPA. Essas certificagdes nos ajudam
a atender as demandas dos padr8es do setor, como CSA STAR e PCI-DSS, além de muitos outros padrées regionais. Continuamos a expandir
nossa lista de ofertas de conformidade globalmente para ajudar nossos clientes a atender as obriga¢des de conformidade.
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Google Cloud: conformidade e Protecédo dos Dados

Como o Google Cloud realiza a implementacdo

Nossos servicos sdo submetidos regularmente a verificagdes independentes de controles de seguranca, privacidade e conformidade, e
tém certificacdes, atestados de conformidade e relatdrios de auditoria de acordo com padrdes do mundo todo. A cada ano avaliamos os
servicos que se aproximam da disponibilidade geral (GA, na sigla em inglés) para inclui-los no escopo dos nossos grandes ciclos de
auditoria.

Além dos pontos citados, os principais recursos incluem os mais recentes Certificados ISO / IEC, Relatérios SOC e Autoavaliac@es.

A seguir apresentamos o resumo de cada um dos Certificados mencionados.
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CSA STAR ==

A Cloud Security Alliance é uma organiza¢do sem fins lucrativos. A missdo da empresa é “promover o uso de praticas

recomendadas para fornecer garantias de seguran¢a na computagdo em nuvem. Além disso, queremos ensinar aos usuarios
sobre as funcionalidades da computa¢do em nuvem para proteger todas as outras formas de computacao”.

O programa Registro de seguranca, confianca e garantia (CSA STAR, na sigla em inglés) foi desenvolvido para ajudar os clientes

a avaliarem e escolherem um provedor de servicos de nuvem por meio de trés etapas: autoavaliacdo, auditoria por terceiros e
monitoramento continuo.

O Google Cloud conquistou a certificagdo baseada na avaliacdo de terceiros (CSA STAR nivel 2: credenciamento) sobre os
produtos Google Cloud Platform (GCP) e G Suite. Por isso, um relatério CSA STAR SOC2+ foi emitido.

O Google também patrocina a CSA, que faz parte do International Standardization Council (ISC), e é uma das empresas

fundadoras do GDPR Center of Excellence da CSA.



https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/star/#_overview
https://cloudsecurityalliance.org/isc/#_overview
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ISO/IEC 27001 @

A Organizacdo Internacional de Normalizagdo (ISO, na sigla em inglés) é uma entidade internacional, ndo governamental e
independente que tem a associacdo de 163 d6rgdos de normalizacdo nacionais. A familia de normas ISO/IEC 27000 (em
inglés) ajuda as organizacdes a proteger os proprios dados.

A norma ISO/IEC 27001 descreve e informa os requisitos de um Sistema de Gestdo de Seguranca da Informacdo (SGSI),
especifica um conjunto de praticas recomendadas e mostra detalhes sobre os controles de seguranca que podem ajudar a
gerenciar 0s riscos relacionados as informacoes.

O Google Cloud Platform, nossa infraestrutura compartilhada, o G Suite, o Chrome e a Apigee (links em inglés) tém um
certificado de compliance com a ISO/IEC 27001. Embora essa norma nao exija controles de seguranca da informacdo
especificos, o sistema e a lista de verificacdo dos controles definidos pela norma permitem que o Google garanta um modelo
abrangente e em constante aprimoramento para o gerenciamento da seguranca.
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ISO/IEC 27017 @

A Organizacao Internacional de Normalizacdo (ISO, na sigla em inglés) é uma entidade ndo governamental e independente
com a associacao de 163 orgdos de normalizagdo nacionais.

A norma ISO/IEC 27017:2015 (em inglés) define diretrizes para os controles de seguranca da informacgdo aplicaveis ao
provisionamento e uso de servicos de nuvem por meio de:

» orientacBes adicionais relacionadas a implementacao dos controles pertinentes especificados na norma [SO/IEC
27002 nuvem, como 0 Google, e para os clientes dessas emp (em inglés);

» controles adicionais com diretrizes de implementacdo relacionadas especificamente a servicos de nuvem.

Essa norma fornece controles e orienta¢8es de implementacdo para provedores de servicos de resas.

A norma ISO/IEC 27017 proporciona diretrizes referentes a nuvem para 37 controles descritos na norma ISO/IEC 27002, além
de sete novos controles relacionados aos servigos de nuvem que abordam:


https://www.iso.org/standard/43757.html
https://www.iso.org/standard/54533.html
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ISO/IEC 27017 @

* quem é responsavel por qual acdo entre o provedor de servi¢cos de nuvem e o cliente;
* a remocdo/devolucdo de recursos quando um contrato é rescindido;

* a protecao e separacao do ambiente virtual do cliente;

* a configuracao da maquina virtual;

* 0s procedimentos e as operacfes administrativas associados ao ambiente de nuvem;
« 0 monitoramento das atividades do cliente realizadas na nuvem;

« 0 alinhamento dos ambientes virtual e de rede de nuvem.

O Google Cloud Platform, o G Suite, o Chrome, e a Apigee (links em inglés) tém um certificado de compliance com a

norma ISO/IEC 27017.
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https://services.google.com/fh/files/misc/gcp_iso27017_spring_2020.pdf
https://services.google.com/fh/files/misc/spring_2020_gsuite_iso_27017.pdf
https://services.google.com/fh/files/misc/chrome_iso27017_certificate_spring2020.pdf
https://services.google.com/fh/gumdrop/preview/misc/google_apigee_iso_27017_certificate_spring2020.pdf
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ISO/IEC 27018 @

A Organizacdo Internacional de Normalizagdo (ISO, na sigla em inglés) é uma entidade internacional, ndo governamental e
independente com a associa¢do de 163 orgaos de normaliza¢do nacionais.

A ISO/IEC 27018 (em inglés) se refere a um dos elementos mais importantes da privacidade na nuvem: a protecdo de
informacdes de identificacdo pessoal (Pll). Essa norma se concentra em duas formas de controles de seguranca para 0s
provedores de servicos de nuvem publica que processam PII:

Usa como base os controles existentes da ISO/IEC 27002 para se desenvolver ao adicionar itens especificos a privacidade na
nuvem.

Fornece controles de seguranca totalmente novos para dados pessoais.

O Google Cloud Platform, o G Suite, o Chrome e a Apigee (links em inglés) tém um certificado de compliance com a norma
ISO/IEC 27018.
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PCI DSS w-

FAETIOPATING CAGANIEATION ™

O Conselho de Normas de Seguranca da Industria de Cartdes de Pagamento (PCl, na sigla em inglés) é um férum global para

0 desenvolvimento, o aprimoramento, 0 armazenamento, a divulgacdo e a implementacdo de padrdes de seguranca para a
protecdo de dados financeiros. Criado pelas maiores empresas de cartdo de crédito (Visa, MasterCard, American Express,
Discover, JCB) como uma organiza¢do independente, o conselho tem como finalidade definir praticas adequadas a
comerciantes e provedores de servicos para a prote¢do dos dados de pagamento dos titulares de cart8es. Com isso, foi criada
a Norma de Seguranca de Dados da Industria de Cartdes de Pagamento (PC| DSS, na sigla em inglés).

A PCI DSS é um conjunto de diretrizes de praticas recomendadas empresariais e de seguranca de rede adotadas pelo
Conselho de Normas de Seguranca do PCl. O intuito é estabelecer um padrdao minimo de seguranca para proteger as
informacdes dos cart8es dos clientes. O escopo da PCl DSS inclui todos os sistemas, redes e aplicativos que processam,
armazenam ou transmitem dados dos titulares de cartdes, além de sistemas usados para proteger e registrar 0 acesso aos
sistemas dentro do escopo.

O Google Cloud é submetido a uma auditoria anual conduzida por terceiros para certificar produtos individuais de acordo
com a PCl DSS. Isso significa que esses servicos oferecem uma infraestrutura em que os clientes podem criar o préprio
servico ou aplicativo com capacidade para armazenar, processar ou transmitir dados de titulares de cartdes.


https://www.pcisecuritystandards.org/about_us/
https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss
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PCI DSS ==

FAETIOPATING CAGANIEATION ™

E importante observar que os clientes ainda s3o responsaveis por garantir que os respectivos aplicativos estejam em
conformidade com a PCl DSS. Para saber como usar o Google Cloud Platform a fim de implementar a PCl DSS no seu
aplicativo, veja o artigo Como criar um ambiente compativel com a PCI-DSS.

Os servicos do Google Cloud a seguir foram analisados por um avaliador de seguranca gualificado independente e estdo em
conformidade com a PCI DSS 3.2.1. Isso significa que esses servicos oferecem uma infraestrutura em que os clientes podem
criar os proprios servicos ou aplicativos com capacidade para armazenar, processar ou transmitir dados de titulares de
cartdes de pagamentos. Criamos esta matriz para esclarecer melhor a responsabilidade compartilhada entre o Google e os
clientes.
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https://cloud.google.com/solutions/pci-dss
https://www.pcisecuritystandards.org/assessors_and_solutions/qualified_security_assessors
https://services.google.com/fh/files/misc/gcp_crm_2018.pdf
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soc1 ©

Controles sobre relatérios financeiros.

Um relatério SOC 1 documenta os controles de uma organizagdo de servicos que podem ser relevantes para os relatérios
financeiros. O Google Cloud Platform é submetido a uma auditoria regular conduzida por terceiros para certificar produtos
individuais de acordo com esse padrao.

SSAE 16/ISAE 3402 Tipo Il
O Comité de PadrBes de Auditoria do Instituto Americano de Contadores Publicos Certificados (AICPA, na sigla em inglés)

criou a Declara¢do sobre Padres para Compromissos de Atestado (SSAE 16, na sigla em inglés) n® 16 para acompanhar os
padrdes de contabilidade internacionais reconhecidos mundialmente.

O SSAE 16 esta rigorosamente alinhado com a International Standard on Assurance Engagements 3402 (ISAE 3402).
O SSAE 16 e 0 ISAE 3402 sdo usados para gerar um relatorio por um terceiro objetivo que atesta um conjunto de afirmac¢des

que uma organizacdo confirma sobre seus controles. A estrutura do Service Organization Controls (SOC) é o método pelo
qual o controle de informac8es financeiras é medido.


https://www.aicpa.org/
https://www.aicpa.org/research/standards/auditattest/ssae.html
https://www.iaasb.org/
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SOC 2

Controles sobre seguranca, disponibilidade e confidencialidade.

O SOC 2 é um relatério baseado nos principios e critérios do Trust Services existentes do AICPA. O objetivo do relatério do
SOC 2 ¢é avaliar os sistemas de informacdo de uma organizacdo relevantes para seguranca, disponibilidade, integridade de
processamento e confidencialidade ou privacidade. O Google Cloud é submetido a uma auditoria regular conduzida por
terceiros para certificar produtos individuais de acordo com esse padrao.

SSAE 16/ISAE 3402 Tipo |l

O Comité de Padrées de Auditoria do Instituto Americano de Contadores Publicos Certificados (AICPA, na sigla em inglés)
criou a Declaragdo sobre padrBes para compromissos de atestado n° 16 (SSAE, na sigla em inglés) para acompanhar os
padrdes de contabilidade internacionais reconhecidos mundialmente.

O SSAE 16 esta rigorosamente alinhado com a International Standard on Assurance Engagements 3402 (ISAE 3402). Ambos
sdo usados para gerar um relatério por um terceiro objetivo que atesta um conjunto de afirmagdes que uma organizacao
confirma sobre seus controles. A estrutura do Service Organization Controls (SOC) é o método pelo qual o controle de
informacdes financeiras é medido.


https://www.aicpa.org/
https://www.aicpa.org/research/standards/auditattest/ssae.html
https://www.iaasb.org/
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soc3 ©

Relatério publico de controles sobre seguranca, disponibilidade e confidencialidade.

O SOC 3 é baseado nos principios existentes do SysTrust e do WebTrust. Ao contrario do SOC 1 e do 2, os relatérios do SOC
3 referentes ao Google Cloud Platform e ao G Suite podem ser distribuidos publicamente para uso geral. O Google Cloud é
submetido a uma auditoria regular conduzida por terceiros para certificar produtos individuais de acordo com esse padrao.

SSAE 16/ISAE 3402 Tipo Il

O Comité de PadrBes de Auditoria do Instituto Americano de Contadores Publicos Certificados (AICPA, na sigla em inglés)
criou a Declaragdo sobre padrées para compromissos de atestado n® 16 (SSAE 16, na sigla em inglés) para acompanhar os
padrdes de contabilidade internacionais reconhecidos mundialmente.

O SSAE 16 esta rigorosamente alinhado com a International Standard on Assurance Engagements 3402 (ISAE 3402).

O SSAE 16 e 0 ISAE 3402 sdo usados para gerar um relatorio por um terceiro objetivo que atesta um conjunto de afirmacdes
que uma organiza¢do confirma sobre seus controles. A estrutura do Service Organization Controls (SOC) é o método pelo
qual o controle de informac8es financeiras é medido.


https://services.google.com/fh/files/misc/gcp_soc3_report_2018.pdf
https://services.google.com/fh/files/misc/spr_2018_g_suite_soc3_report.pdf
https://www.aicpa.org/
https://www.aicpa.org/research/standards/auditattest/ssae.html
https://www.iaasb.org/
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