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DEL ESTUDIO

Después de 7 anos pulsando la opi-
nidn del sector, presentamos la 5% edicién
del Estudio Empresas y Ciberseguridad
de LEET Security, orientado a la seguridad
de la cadena de suministro, que, como en
ocasiones anteriores, hemos realizado de
manera conjunta con el Club Excelencia
en Gestion.

Nuestro objetivo, desde la primera
edicion, ha sido el de contribuir al cono-
cimiento comun sobre esta area, que era
emergente cuando comenzamos en 2017,
de la ciberseguridad en la cadena de su-
ministro, terceras partes o proveedores,
Yy que estd adquiriendo una importancia
creciente como parte de la resiliencia del
propio negocio.

En ocasiones anteriores se han dado
circunstancias particulares que, por su
notoriedad, sin duda han tenido alguna
influencia en las respuestas facilitadas. En
2017 fue el WannaCry, en 2018, la entrada
en vigor del Reglamento General de Pro-

teccion de Datos, y qué decir de 2020, en
pleno confinamiento por el COVID19. En
esta edicién, el escenario normativo es
quizas el elemento que marca la actuali-
dad con la Directiva NIS2, que al escribir
estas lineas estd aun en proceso de tras-
posicién y la inminente entrada en vigor
del Reglamento DORA (Resiliencia Digital
Operativa, aplicable al sector financiero).

Lo que si es diferente en esta oca-
sién es que es el primer estudio que hace-
mMos como parte, ya, de Uptime Institute,
motivo por el cual, en esta edicién hemos
incorporado cuestiones de ciberseguri-
dad especificamente pensadas para in-
fraestructuras digitales. Por este motivo,
el lector encontrard también una seccién
dedicada a analizar la encuesta especifica
de la Unidad de Inteligencia global sobre
este aspecto a propietarios y operadores
de centros de proceso de datos de todo
el mundo, y una columna que reflexiona
sobre el tema.
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La encuesta de base sobre la que se
ha realizado este estudio se realizé entre
febrero y junio de 2024, es decir, a pocos
meses de la trasposicion / entrada en vi-
gor de dos normas europeas que, segun la
opinién generalizada del sector, tendran
un impacto muy significativo en el esce-
nario europeo y, en particular, en la ciber-
seguridad en la cadena de suministro:

El Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo
de 14 de diciembre de 2022 sobre la
resiliencia operativa digital del sector
financiero (en adelante, Reglamento
DORA);y

La Directiva (UE) 2022/2555 del Parla-
mento Europeo y del Consejo, de 14
de diciembre de 2022, relativa a las
medidas destinadas a garantizar un
elevado nivel comun de cibersegu-
ridad en toda la Unién (en adelante,
Directiva NIS2).

Ambas normas coinciden en la ne-
cesidad de mejorar los niveles de protec-
cion y respuesta de las infraestructuras
tecnoldgicas que dan soporte a servicios
esenciales para el funcionamiento de la
sociedad (como son los servicios finan-
cieros) y, concretamente, en dos aspectos
como son:

La responsabilidad (accountability)
de la Alta Direccién de las organiza-
ciones en la definicién, aprobacion,
asignacion de recursos y supervision
de un programa de seguridad ade-
cuado a la criticidad de los servicios
prestados.

El establecimiento de mecanismos
de gestion de riesgos ciber de la ca-
dena de suministro para asegurar
que las terceras, cuartas y sucesivas
partes implicadas en la provision del
servicio también implementan medi-
das de seguridad como para no supo-
ner un riesgo para dicha prestacion.

Este ultimo aspecto ha supuesto
en los ultimos meses un foco creciente
sobre los procesos de gestidn de riesgos
de ciberseguridad de la cadena de sumi-
nistro que ha llevado, por ejemplo, a la
creacion de un subgrupo de trabajo en
el seno del Foro Nacional de Cibersegu-
ridad en el que hemos podido trabajar
junto a otros expertos en la definicién de
mejores practicas y consejos para elevar
la seguridad de todo el ecosistema em-
presarial, sobre los principios de objetivi-
dad y transparencia asociados a la califi-
cacidén de ciberseguridad.

V estudio "Empresas y Ciberseguridad” 5


https://leetsecurity.com/es/

CONCLUSIONES
DEL ESTUDIO -
ESTADO DE

LA CIBERSEGURIDAD
EN LA CADENA
DE SUMINISTRO

[Por Antonio Ramos, Executive Manager de LEET Security]

La creciente preocupacion y ocu-
pacion sobre la ciberseguridad de la ca-
dena de valor esta en linea con la impor-
tancia de la ciberseguridad per se (siguen
siendo mas del 90% de los encuestados
los que declaran estar muy preocupados).
De hecho, los niveles de interés de la Alta
Direccioén siguen creciendo (un 80,2% de
los Consejos de Administracién y un 88,3%
de la Direcciéon General) en linea con el
incremento de responsabilidad de estos
6érganos corporativos en materia de ciber-
seguridad (por supuesto propia, pero in-
cluyendo también de |la cadena de valor).
Maxime cuando este aspecto es uno de
los pilares de las nuevas normas europeas
(Reglamento DORA y Directivas NIS2).

La evoluciéon de la superficie a
proteger se eleva hasta los maximos de
la serie consecuencia de la creciente di-
gitalizacion de los modelos de negocio
que diluye el perimetro tradicional. En
concreto, un 63,6% de los encuestados
declara tener proveedores que se conec-
tan a sus sistemas (proveedores conecta-
dos) y, un 60,5% afirma que tiene provee-
dores que gestionan su informacién en
los propios sistemas del tercero (provee-
dores no-conectados).

No podemos despreciar otros dos
factores que contribuyen sustancialmen-
te al incremento de atencion:

Los ataques relacionados con los
proveedores que han vuelto a au-
mentar hasta alcanzar el 48,6%, es
decir practicamente 1de cada 2 orga-
nizaciones han experimentado ata-
ques originados en terceros.

La normativa que exige la implemen-
tacion de procesos de gestion de ries-
gos de terceros no para de aumentar.
Al Reglamento General de Proteccién
de Datos hay que sumar las normas
europeas que adelantabamos en la
4% edicion del Estudio: las Directivas
Europeas en materia de cibersegu-
ridad de servicios esenciales (NIS2 —
Network and Information Security),
de infraestructuras criticas (CER - Cri-
tical Entities Resilience) y el Regla-
mento sobre resiliencia para el sector
financiero (DORA).

Este incremento de atencion esta
consiguiendo que la mayoria de organi-
zaciones estén avanzado en implemen-
tar programas de gestidon de riesgos de
terceros. Estos programas estan orien-
tados a disponer de informacion (lo mas
fiable posible) sobre el nivel de seguri-
dad de dichos terceros que permita una
mejor toma de decisiones. Sin embargo,
implantar estos programas no es trivial
dado el volumen y la disparidad de pro-
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veedores, y la escasez de recursos que se
pueden dedicar al programa, como indi-
can los datos resultados que estudiamos
a continuacion:

- En primer lugar, la situacion de las
areas de compras/aprovisionamiento
se mantiene respecto al ano anterior
y, aunqgue el nivel de preocupacion es
similar (49,6%), sélo el 3,1% de las mis-
mas tienen alguna responsabilidad
en la ciberseguridad de la cadena de
suministro (aunque, al menos, ha su-
bido desde el casi insignificante, 1,1%
de la ediciéon anterior).

La concienciacion sigue dando sus
frutos: Aumenta el grado de supervi-
sién anual del riesgo de terceros has-
ta un 55,3% y se reduce hasta un 7,0%
las organizaciones que no evaldan
en absoluto a sus proveedores. Aun-
gue son mejores cifras que en edicio-
nes anteriores, sigue siendo necesa-
rio continuar con el esfuerzo.

Otro aspecto que también mejora es
el de los mecanismos de evaluacion
utilizados. Mientras que en ediciones
anteriores el cuestionario era el me-
canismo mas utilizado, en esta edi-
cién se ha emparejado con las evalua-
ciones documentales y las auditorias
/ certificaciones de terceros. En este
sentido, vemos como los procesos
de gestion de riesgo de terceros au-
mentan su nivel de madurez, am-
pliando los mecanismos utilizados, a
la par que decrece la confianza que
se deposita en las certificaciones de
Sistemas de Gestidon (en un 28,7% que
supone el minimo de la serie).

Por ultimo, ante el reto de imple-
mentar una “seguridad interdependien-
te” en todo el ecosistema que asegure una
mejora del nivel de proteccion de toda la

cadena de suministro y dado que las cer-
tificaciones se enfrentan al reto de la nor-
malizacion de lineas base para un ndmero
casi infinito de casos de uso, la califica-
cion es utilizada por, practicamente, 1de
cada 4 encuestados (un aumento del 55%
respecto a la edicién anterior) para cono-
cer de manera eficiente y construir indi-
cadores del nivel de seguridad de todo su
ecosistema productivo.

Como se puede observar en el apar-
tado que dedicamos a analizar los resulta-
dos de las calificaciones en vigor (‘Analisis
estadisticos de calificaciones emitidas’),
a pesar de que la mayoria de los clientes
calificados tienen un SGSI certificado, la
realidad es que los servicios muestran ni-
veles de seguridad dispares, demostran-
do que este tipo de certificaciones no
permite discriminar entre servicios, por lo
gue parece que se hace necesario dispo-
ner de herramientas mas especificas -tal
como es la calificacion- que posibiliten
esa diferenciacion.

Y, por lo que respecta a la seccidn
tematica de esta edicion sobre la ciber-
seguridad en las infraestructuras digita-
les, se constatan dos circunstancias muy
interesantes:

- Que la oficina del CISO y los profe-
sionales de ciberseguridad no son
los que mas peso tienen en esta
materia (cayendo mas en el area de
Tl y con un peso significativo de los
propios proveedores de la tecnologia
operativa de los CPD —en un 12,2% de
los casos); y

- Que las tecnologias operativas (OT)
gue se utilizan en la gestion de las in-
fraestructuras habitualmente no han
sido disefladas incluyendo requisitos
de seguridad por lo que suponen un
potencial riesgo para dichas infraes-
tructuras.
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Conclusiones
en clave Modelo EFQM

Respecto a anos anteriores, se man-
tiene este mayor nivel de conciencia de
los trabajos realizados en gestiéon del ries-
go que conlleva el Modelo EFQM. Hay un
mayor grado de percepcion del nivel de
ciberriesgo en las organizaciones que uti-
lizan el Modelo EFQM (un 63% considera
gue hay un riesgo mayor respecto al ano
pasado frente a un 57% en organizaciones
gue no utilizan el Modelo EFQM), aunque
en las organizaciones que utilizan el Mo-
delo EFQM el grado de preocupacion res-
pecto a los temas de ciberseguridad es
menor (un 61% respecto el 70% de media),
probablemente por haber implantado
accionesy medidas al respecto.

Esta mayor conciencia también
se traslada al ambito de la deteccidn y
la monitorizacidon de la seguridad, un
aspecto fundamental en la actualidad,
puesto que el 80% de las organizaciones
gue tienen Sello EFQM son mas cons-
cientes de haber sufrido algdn cibera-
tague o acceso no autorizado a sus sis-
temas o informacién en los ultimos 12
meses, frente a una media del 53% en el
resto de las organizaciones.

Al mismo tiempo, se ha producido
un cambio de tendencia, las organiza-

ciones con Sello EFQM tienen unos or-
ganos de direccion (Consejo de Admi-
nistracion y Direccién General) en los
gue se ha reducido su nivel de preocu-
pacion por establecer mecanismos de
seguridad, y actualmente estan basica-
mente al mismo nivel de preocupacion
(un 83% en “alta” o “muy alta preocu-
pacién”) que el resto de las organiza-
ciones, probablemente una prueba de
la mayor madurez y especializacién del
sector.

También hay que senalar que las
organizaciones con Sello EFQM dan una
mayor importancia a la ciberseguridad
en la perspectiva de la “Gestion 5.0-Ges-
tion del Futuro” (3 puntos superior),
apreciando en mayor medida la impor-
tancia que tendra en el futuro.

Se podria decir que la utilizaciéon
del Modelo EFQM, como herramienta
referencial y holistica para una gestion
excelente, innovadora y sostenible, con-
lleva un mejor conocimiento de la pro-
pia organizacion y un trabajo de con-
cienciacion en gestidon de riesgos que
son, claramente, el primer paso para la
mejora de los mismos, y la ciberseguri-
dad no escapa de esta maxima.

V estudio "Empresas y Ciberseguridad”


https://leetsecurity.com/es/

RESULTADOS
DE LA ENCUESTA

La encuesta ha sido respondida por
161 organizaciones (frente a las 188 de la
edicion anterior), representadas funda-
mentalmente por responsables de se-
guridad (CSO/CISO), 28,6%, responsables
de tecnologia (CIO), el 12,5% y directores
generales (CEQ), el 8,0% de la muestra vy,
por sectores, 64,6% pertenecen a Bancay
Seguros, Servicios o Tecnologia.

Las empresas a las que pertenecen
son fundamentalmente de gran tamafo
(segun se muestra en la Figura 1), lo cual
no se corresponde con la distribucién es-
tandar del tejido empresarial de nuestro
pais. Esta respuesta parece indicar que la
preocupacion por la seguridad de la ca-
dena de suministro todavia es un aspecto
gue no ha permeado a todas las empre-
sas, sino que se ha desarrollado, especial-
mente, en las de mayor tamano.

Figura 1. Nimero de empleados
de las organizaciones participantes

57,4%
[ ]
19,1%
° 16,5%
[ ]

7,0%

i
<50 50-250  250-1000  >1000

Los resultados de la encuesta estan
divididos en tres apartados principales:

1. Escenario general, donde se analizan
los resultados referidos al contexto
general de ciberseguridad en el mo-
mento de realizar el Estudio.

2. Ciberseguridad en la cadena de su-
ministro, es el apartado central. Reu-
ne las reflexiones relativas al aspecto
principal del Estudio: la seguridad en
la cadena de suministro y, en parti-
cular, de las preguntas relacionadas
con la computacién en la nube, como
caso paradigmatico de servicio exter-
nalizado.

3. Seguridad en las infraestructuras
digitales. Al igual que otros afos, in-
cluimos un aspecto tematico de ac-
tualidad que, en esta ocasiéon, dada
nuestra reciente incorporacién a
Uptime Institute, hemos incluido as-
pectos relacionados con la ciberse-
guridad en los centros de proceso de
datos.
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Escenario

general

Relevancia de la ciberseguridad

En esta 5% edicion, el porcentaje
de encuestados muy preocupados por
la ciberseguridad se mantiene por en-
cima del 90%, aunque ligeramente por
debajo el afio pasado. En concreto, el
90,1% de personas han respondido que
estaban muy preocupadas (por encima
de 7 en una escala de 1a 10), lo que su-
pone 5,6 puntos menos que el ano pasa-
do y volver a niveles parecidos a los de
2020.

Figura 2. Nivel de preocupacién
por la ciberseguridad

2024 [ el

2022 | i
2020 | il
2018 | - oo

2017 o

Este alto nivel de preocupacion
estd alineado con la percepcion de riesgo,
puesto que el 57,7% de las respuestas con-
sideran que el riesgo sigue creciendo (por
un 58,0% en 2022) y que continda aumen-
tando el ritmo al que se invierte en ciber-
seguridad que, este afo afecta a un 69,0%
(el mayor porcentaje desde que comenza-
mMos a recabar datos en 2018). Desde que
incluimos esta pregunta ha ido creciendo
de manera consistente el ndmero de or-
ganizaciones que incrementan sus inver-
siones (casi 13 puntos en estos 6 anos).

% O 10 20 30 40 50 60 70 80 90 100
|| Poco/Nada preocupado [l Muy preocupado
Figura 3. Evolucién de las inversiones
en ciberseguridad
2024 69,0% 22,5% 3,9%
2022 66,0% 29,8% 0,5%
2020 59,1% 32,2% 5,2%
2018 56,2% 39,0% 4,8%
% O 10 20 30 40 50 60 70 80 90 100
B Han aumentado ] Eslamisma B se hareducido
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Figura 4. Evolucién de la percepcién
deriesgo
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Comparando estas tres magnitudes
se observa una reduccién del ritmo
de crecimiento, ya que todas ellas se
mantienen relativamente estables
respecto a los datos observados en
la edicion anterior (de hecho, sélo las
inversiones crecen a mayor ritmo que en
el pasado). Es decir, todo parece indicar
gue, finalmente, las organizaciones estan
siguiendo la méaxima de invertir allidénde
dicen que mas preocupadas estan (put
your money where your mouth is).

Evolucién de los ciberataques

Contando ya con cinco ediciones
del Estudio podemos ver que es este un
dato con mas oscilacién que otras series
mas estables. Analizando el histérico, ve-
mos que el promedio se sitUa en el 47%,
es decir, aproximadamente la mitad de
las organizaciones encuestadas dicen
haber sido objeto de un ciberataque.

Este afno, adicionalmente, hemos
incluido la consideracion de la magnitud
de las consecuencias, es decir, si la orga-
nizacién ha sido capaz de contenerlo o si,
por el contrario, tuvo algun impacto. El
resultado es que, del 559% de organiza-
ciones con algun ciberatague declarado

Figura 5. Organizaciones conscientes de haber
sufrido algiin incidente
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. Contenido
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(por cierto, el dato mas alto de todas las
ediciones), el 41,0% de ellas consiguio fre-
narlo sin que tuviera un impacto relevan-
te. Es decir, sélo tuvo impacto en el 14,9%
de las organizaciones (o dicho de otra for-
ma, mas de 1de cada 4 ataques consiguid
tener impacto, en concreto, un 26,7%).
Observando esta evolucidn podria-
mos decir que la inversidon en cibersegu-
ridad ha merecido la pena puesto que ha
impactado en la reduccion del ndmero de
incidentes. De hecho, la percepcion del
nivel de seguridad implementado por las
organizaciones encuestadas sigue cre-
ciendo desde 2020 (3,7 puntos en materia
de privacidad y 7,4 puntos en gestiéon de
riesgos tecnoldgicos) alcanzado los valo-
res mas altos también en esta edicion.

Figura 6. Nivel de preparacion percibido

Gestion de riesgos tecnoldgicos

76,0% 24,0% P2
78,6% h 2022

Proteccion y privacidad datos

74,4% PAHSY N 2024

70,7% 29,5% R

B Alta/Muy alta B Media/Baja

En todo caso, se mantiene cierta
contradiccién en los datos puesto que,
aunque aproximadamente el 75% de las
entidades encuestadas opinan que su ni-
vel de preparaciéon es alto o muy altoy, al
mismo tiempo lo consideran insuficiente
puesto que, el 69,0% declara, a su vez, la
intencion de aumentar las inversiones en
ciberseguridad.
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Para resolver esta disyuntiva nece-
sitariamos disponer de una medida ob-
jetiva del nivel de preparacion que fuera
mas alla de la percepcion de las personas
encuestadas. Este analisis podemos reali-
zarlo para las terceras partes evaluadas ac-
tualmente por LEET Security (ver apartado
siguiente Ciberseguridad en la cadena
de suministro), pero seria necesario con-
tar con el nivel de calificacion de todas las
empresas encuestadas para poder ir mas
alld de las sensaciones'. Por esta razon,
también se puede utilizar la calificacion
como mecanismo de evaluacién de inver-
siones en ciberseguridad, ya que permite
dirigirlo hacia aquellas que, como hemos
dicho, actUan sobre los puntos débiles.

Preocupaciones principales

En funcién de los tipos de ataquesyy,
en particular, de los efectos de los mismos
sobre los procesos de las organizaciones,
los aspectos de mayor preocupacion pue-
den variar. En relacién a esto observamos

Figura 7. Causas de preocupacién
por la ciberseguridad

varios aspectos interesantes al comparar
los resultados con ediciones anteriores:

- La indisponibilidad de servicios
gue, aunque no recupera los niveles
de 2018, cuando preocupaba a un
78,8%, sigue subiendo hasta el 69,8%.
En nuestra opinidn esta circunstan-
cia responde a la creciente depen-
dencia de la resiliencia corporativa
en las TIC.

- La protecciéon de datos de clientes
sigue siendo la mayor preocupacion
al ser la causa de falta de suefio de un
76,0% de los encuestados.

- El otro elemento que continda en
crecimiento continuado, aungque a un
nivel inferior, es la seguridad de los
proveedores y terceras partes que
supera, por vez primera, el veinte por
ciento (en concreto, el 20,9% lo reco-
gen como su principal preocupacion).

Dado que el foco del estudio es la
ciberseguridad en la cadena de suminis-
tro no podemos dejar de analizar su si-

I 63,6%

Fuga de informacion

53,7%
64,3%

e 76,0%

Proteccién de datos de clientes

72,3%
60,9%

e 69,8%

Indisponibilidad de servicios 66,5%
47,8%
I, 33,3%
Proteccién de datos corporativos 38,8%
40,9%
I 20,9%
Seguridad de los proveedores y terceras partes 18,6%
16,5%
I 16,3%
Responsabilidad corporativa 20,2%
16,5%
B 4,7%
Pérdida de propiedad intelectual 10,6%
12,2% M 2024 2022 2020

1. Dado que la seguridad es tan fuerte como el eslabon

mas débil, no se puede asegurar que cualquier inversion
aumenta el nivel de seguridad, ya que solo aquellas que ha-
gan que el nivel de seguridad de dicho punto débil sea mas
elevado que el anterior a la inversion, elevan realmente el
nivel de seguridad de la organizacion — efectivamente hay
inversiones que aumentando ciertas capacidades de ciber-
seguridad no hacen que el nivel de seguridad sea mayor
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tuacion. Como deciamos, paralde cada 5
personas encuestadas, esta drea es ya un
aspecto relevante y pensamos que, dado
el peso que tiene la gestion del riesgo de
terceros en las normativas europeas re-
cientemente aprobadas (Directiva NIS2 y
Reglamento DORA), nuestra prediccion
es que veremos como este valor sigue
creciendo de manera significativa en fu-
turas ediciones.

Responsabilidades en materia
de ciberseguridad

Una vez analizada la percepcion del
riesgo y la evolucion de los ciberataques,
pasamos a analizar quién asume en las
organizaciones la responsabilidad sobre
la ciberseguridad.

En esta 5% ediciéon se mantiene la
importancia relativa de los roles que in-
tervienen en la gestion de la cibersegu-
ridad (ver figura 9) si bien es cierto que
se produce un cambio de tendencia muy
interesante, ya que sube en 11,7 puntos
(hasta el 81,4%) el porcentaje de las or-
ganizaciones gque asignan esta respon-
sabilidad a un Chief Information Security
Officer (CISO), y baja en 10,7 puntos en
las que esta responsabilidad es el Res-
ponsable de Sistemas (ClO). Este aspec-
to es muy relevante puesto que parece

Figura 8. Preocupacioén por la
ciberseguridad por funciones

poner de manifiesto la consolidacion de
las/os CISO como rol relevante en las or-
ganizaciones en relacién con la gestidon
de la ciberseguridad.

Estas responsabilidades estan en li-
nea con la respuesta obtenida al pregun-
tar por la preocupacion de las distintas
funciones en relacién a la ciberseguridad
(Figura 8), puesto que también CISO y
ClO son las mas preocupadas, roles a los
que se une el/la Delegado/a de Proteccién
de Datos (aunque soélo tienen responsabi-
lidades en esta materia en 1 de cada 4 de
las organizaciones encuestadas).

Otro dato relevante es que la preo-
cuopacion en los Consejos de Administra-
ciony Direccion General es alta o muy alta
en el 80,2% y 88,3% de las organizaciones,
respectivamente. Es decir, una subida de
casi 10 puntos respecto a la edicion ante-
rior (en la que ya habia subido alrededor
de 5 puntos). Sin duda, la ciberseguridad
es una de las mayores y crecientes preo-
cupaciones de los érganos de gobierno,
lo cual encaja también con los incremen-
tos de presupuestos mencionados ante-
riormente. Por otro lado, considerando
las mencionadas normativas europeas re-
cién aprobadas, que enfatizan la respon-
sabilidad de dichos érganos en la gestién
de los programas de ciberseguridad, este
aspecto seguro que continla creciendo
en futuras ediciones del Estudio.

N 97,5%

Responsable de Seguridad (CISO/CS0)

96,0%
98,3%

IR 95,2%

Direccion de Sistemas (CIO)

89,1%
91,3%

e 95,1%

Delegado de proteccion de datos (DPO)

92,4%
89,2%

e s8,3%

Direccion General

81,9%
74,5%

e 80,2%

Consejo de Administracion

71,0%
67,8%

I 9,6%

Compras

49,7%

40,5% W 2024 2022 2020
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Ciberseguridad
en la cadena de suministro

Gestion de los riesgos de
terceras partes

Uno de los retos para incrementar la
ciberseguridad de la cadena de suminis-
tro es que la implementacion de mejoras
en este ambito requiere de la colabora-
cion de los responsables de aprovisiona-
mientoy los de ciberseguridad. De hecho,
vemos cOmo se estabiliza en esta edicion
la preocupacion de las areas de compras
/aprovisionamiento por la ciberseguridad
(49,6% frente al 49, 7% de la edicidon ante-
rior). Sin duda, todavia queda mucho por
hacer, pero se percibe un cambio signi-
ficativo (aungque pequefo en volumen)
puesto que se triplica el porcentaje (de un
11% a un 3,1%) de las organizaciones en-
cuestadas en las que esta area declara te-

Figura 9. Funciones con
responsabilidad en ciberseguridad

ner alguna responsabilidad en materia de
ciberseguridad.

Desde la edicién anterior, analiza-
mos también el tipo de recursos que se
utilizan para la gestion de la seguridad.
Comparando con el ano anterior, sélo
percibimos un cambio significativo en
las organizaciones que declaran emplear
personal exclusivo de ciberseguridad que
crece un 29,6% (del 479% al 62,1% de las
encuestadas).

En estos momentos en los que con-
tratar personal de ciberseguridad es un
reto para muchas organizaciones, vemos
sin embargo que cobra importancia el
personal que se dedica sélo a ciberse-
guridad, lo que deberia redundar en una
mejor capacitacion de esta funcién en las
organizaciones.

e 81,4%

Responsable de Seguridad (CISO) 69,7%
73,0%
I 37,2%
Responsable de Sistemas (ClO) 47,9%
44.3%
I 25,6%
Delegado de proteccién de datos (DPO) 26,1%
28,7%
I 23,3%
Responsable de Seguridad (CSO) 22,3%
28,7%
B31%
Responsable de compras ~ 1,1%
Aprovisionamiento | 1,7% B 2024 2022 2020
Figura 10. Recursos encargados de la
gestion de la ciberseguridad
o | bropio de tecnoloan  THEN N 64,6%
ersonal propio de tecnologia 64,4%
, - ., e 62,1%
Personal exclusivo de ciberseguridad 47,9%
servicios externos NN 52,8%
51,1%
. 6,2%
NS/NC 2,7% M 2024 2022
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Proveedores
conectados a la red

Proveedores
con informacion

Evolucién del riesgo de terceros

Indudablemente, a medida que la
gestion de riesgo de terceros se esta con-
virtiendo en un tema recurrente, el nivel
de concienciacidén sigue aumentando en
cada edicién. De hecho, en esta ocasidn
se alcanza el 83,7% de los encuestados
que dicen estar muy preocupados por la
seguridad de sus proveedores, es decir,
mas de 4 de cada 5 respuestas.

Obviamente, también contribuye
a esta circunstancia la creciente impor-
tancia que tienen los proveedores para el
funcionamiento de nuestras organizacio-
nes, ya que es habitual que se conecten a
los sistemas internos de las organizacio-
nes (“proveedores conectados”) o tam-
bién que gestionen informacién de clien-
tes en sus propios sistemas (“proveedores
no conectados”). Tras el pardn puntual de
la pasada edicién, en esta ocasidon vemos
como ambas tipologias alcanzan su maxi-
mo de toda la serie con valores superiores
al 60% en ambos casos.

Figura 11. Acceso de proveedores a la
informacion de sus clientes

63,6%
60,5%

Figura 12. Origen de los incidentes
de seguridad

2024 51,5%

2022
2022

. Sistemas propios
Figura 13. Frecuencia de evaluacion
de proveedores

Anualmente
Al inicio 37,7%

No se evalUdan

7,0%

Es decir, en 3 de cada 5 organiza-
ciones existen proveedores externos que
impactan en su nivel de ciberseguridad.

De hecho, existen motivos para ese
nivel de preocupacion, puesto que segun
las personas encuestadas conscientes de
haber sufrido un incidente y que son co-
nocedoras del origen del mismo, el 48,6%
(8 puntos mas que en la anterior edicidn)
de esosincidentes tuvieron a los proveedo-
res como vector de ataque. Este porcenta-
je supone que casi la mitad del riesgo de
una organizacion depende del nivel de
proteccién de su cadena de suministro.

Analisis de los mecanismos
de GRT

Aligual que en ediciones anteriores,
hemos preguntado también por los me-
canismos utilizados para gestionar el ries-
go de terceros (GRT) y, como deciamos
anteriormente, se aprecia el mayor grado
de concienciacion de las organizaciones
en esta materia, también en los mecanis-
mos empleados.

En primer lugar, respecto a la pe-
riodicidad aplicada, aungque la situacién
sigue mejorando, ya que la evaluacién
anual de terceros vuelve a crecer ligera-
mente, pasando de un 54,1% en 2022 a un
55,3% en 2024, sigue siendo preocupante

14,6%

Proveedor directo . Proveedor indirecto

55,3%

14,9% M 2024

2022
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que, a estas alturas, todavia un 7,0% de
las organizaciones no realicen ningun
tipo de evaluacién a sus proveedores y
pone de manifiesto que siguen siendo
necesarios esfuerzos de concienciacion
en esta materia, aunque hay que valorar
mMuy positivamente que se haya reducido
a la mitad este porcentaje (no obstante,
si tenemos en cuenta el tipo de organiza-
ciones que han respondido, cuya madu-
rez es superior a la media, cabe esperar
gue este porcentaje sea muy superior en
un contexto mas generalizado).

Y, en relacién a quién asume esta
responsabilidad en las organizaciones
vemos que recae, principalmente, en la
funcion del CISO (de hecho, ha aumen-
tado su porcentaje de un 239% a un
30,2%) aunque el rol de Responsable de
la Gestion de Riesgos ha aumentado su
participacion significativamente (pasan-
do de un 12,8% en la pasada edicién a un
19,4%), mientras que el area de Compras

Figura 14. Responsabilidad en materia
de gestidn de riesgos de terceros

Seguridad informatica (CISO)

/ Aprovisionamiento se mantiene en un
20,2%. Por el contrario, la funciéon de DPO
se reduce de un 7,4% a un 3,1% aunque
la seguridad de los encargados de trata-
miento de datos personales es uno de los
principales drivers para este proceso.

La calificaciony la GRT

Una vez visto el contexto de la ges-
tion de riesgos de terceros, analizamos la
utilizacion de la calificacién como herra-
mienta para la gestién de la ciberseguri-
dad en la cadena de valor. Tras incluir esta
pregunta en la pasada edicion, podemos
derivar algunas conclusiones de la evolu-
cién de las respuestas obtenidas:

Se hanigualado los tres métodos mas
difundidos: cuestionarios, evaluacion
documental y auditorias / certifica-
ciones de terceros.

I 30,2%

29,3%
Cumplimiento normativo - 4,77310%
Sistemas de informacién (CIO) I 6'2?;,6%
Compras / Aprovisionamiento _ %8:%;?
Delegado de proteccién de datos (DPO) I 3,1% 7.4%
Responsable de gestién de riesgos _12,8% 19,4%
Otro _8,90'3}:/0 W 2024 2022
Figura 15. Métodos de evaluacién de proveedores
de gestidén de riesgos de terceros
Cuestionarios propios
Documentacion
Certif. /Audit. terceros
Auditorias propias 18,4% - 13,1%
Calificacion 26,2% - 16,9% W 202 2022
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La calificacién es el mecanismo que
mas crece (un 55%) pasando de un
16,9% a un 26,2%. Es decir, 1 de cada
4 organizaciones esta utilizando ca-
lificaciones para evaluar a sus pro-
veedores.

Estas respuestas demuestran que,
si consideramos el proceso de evolucién
habitual de los procesos de gestidén de
riesgos de terceros, estamos en el segun-
do estadio (basado en hoja de calculo) en
el que cada entidad “valida” sus propios
requisitos con las respuestas que el pro-
veedor da a una serie de preguntas.

Basado
Programa

ad hoc

en hoja de
calculo

Y si volvemos por un momento al
aspecto de la periodicidad, vemos que
hay un 37,7% de organizaciones que eva-
|Ua los proveedores al inicio del servicio lo
gue demuestra que estan avanzando ha-
Cia el siguiente estadio (integracion con el
ciclo de vida de servicios), aunque todavia
no son las mas numerosas.

Llama la atencién, debido a la can-
tidad de recursos que consume, el in-
cremento significativo (un poco mas
del 40%) en el uso de auditorias propias
(hasta el 18,4%), aunque sigue siendo el
mecanismo menos utilizado. Una de las
posibles causas de este aumento puede
ser el papel de los supervisores (de las
mencionadas normas europeas) que es-
tan poniendo énfasis en la necesidad de
auditar a los proveedores criticos. Esta
situacidn, a nuestro juicio, no es soste-
nible en el tiempo por la dedicacion de
recursos que implica por todas las partes
(tanto clientes — auditores, como provee-
dores — auditados): Los primeros porque
les supone convertirse en “firmas de au-

ditorias” y los segundos porque se trans-
forman en receptores de auditorias en
las que siempre muestran o mismo a
diferentes auditores.

Por otro lado, esta forma de actuar
no se produce en ningudn otro sector
econdémico (un restaurante, al comprar
producto, no tiene que hacer pruebas
sobre el género antes de usarlo, o un con-
cesionario no tiene que hacer pruebas
de seguridad de los vehiculos antes de
venderlos al publico) dénde se han esta-
blecido otros mecanismos mas eficien-
tes basados en la responsabilidad y en la
transparencia (mas al estilo de como se

Basado en
mecanismos
objetivos de

evaluacion

(integrados

con ERM)

Integracion
con ciclo
de vida de
servicios

esta planteando en la inminente directiva
europea sobre ciber resiliencia). Este es el
principio que ha puesto en valor el sector
financiero espanol con el lanzamiento del
servicio Pinakes® para la evaluacion de la
seguridad en la cadena de suministro.
Entrando de manera especifica en
los usos de la calificaciéon por las organi-
zaciones encuestadas, el uso mas habi-
tual sigue siendo la evaluacién del nivel
de seguridad de la organizacién (57%) y
la demostracion de cumplimiento (32%),
aunque lo que mas ha crecido ha sido el
uso de la misma como herramienta de
reporting interno (31%). En los ultimos
meses se ha percibido que la calificacion
supone un mecanismo objetivo de eva-
luacién de la postura de ciberseguridad
en una organizacidn que permite (nor-
malmente) al CISO informar a la Direc-
cion sobre el estado de proteccion de una
manera comprensible, comparable a lo
largo del tiempo y con otras organizacio-
nes (benchmarking) y con la confianza de
estar libre de sesgo. Estas caracteristicas
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de objetividad y transparencia son muy
valoradas por los érganos de Direccién
para cumplir con las exigencias defini-
das, tanto en la Directiva NIS2 como en
el Reglamento DORA.

Finalmente, para poner en relacion
la calificacion con el resto de mecanis-
Mos, preguntamos a los usuarios de estos
servicios qué mecanismos le aportan mas
garantias a la hora de entender el nivel de
seguridad de los mismos. La mayoria aun
se decanta por la certificacion del sistema
de gestion conforme a la norma ISO/IEC
27001, aunque la tendencia es claramente
descendente (28,7% de los casos). Vemos
que, finalmente, se ha reconocido que la
certificacion de un sistema de gestiéon
no aporta ninguna informacién sobre el
nivel de seguridad de un servicio, pues-

Figura 16. Usos de la calificacion
en las organizaciones
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26%

to que evalla otro aspecto, el sistema de
gestidon que, por definicién, es compati-
ble tanto con niveles altos como bajos de
seguridad.

En este aspecto, el mecanismo mas
detallado, que podrian ser las auditorias
independientes son el segundo elemen-
to mejor valorado (un 23,5%) - aunque
desciende a los niveles de 2020, seguido
del Esquema Nacional de Seguridad (que
asciende hasta un 20,6%).

En cuanto a las calificaciones de se-
guridad, bajan su porcentaje, aunque la
calificacion de LEET Security sigue siendo
considerada mas fiable que los ratings au-
tomaticos. Como ya se puso de manifiesto
en la ediciéon anterior, este resultado es in-
dicador de la labor de concienciacién que
aun queda por hacer en esta materia.

&o\c’
- S

N
I =~ X

Evaluar nivel Demostrar Herramienta Reporting Pdliza seguro Otros
organizacion cumplimiento reporting interno externo
B 2024 2022 2020
Figura 17. Confianza en las garantias
de seguridad aportadas
e 28,7%
Certificacion del Sistema 31,1%
de Gestion (1ISO2700]) 34,2%
I 23,5%
Auditoria externa independiente 24,8%
23,8%
I 20,6%
Esquema Nacional de Seguridad 18,5%
N 12,6%
Calificacion LEET Security) 12,5%
21,3%
I ©,7%
Ratings de seguridad automaticos 8,8%
12,1% M 2024 2022 2020
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Ciberseguridad
de las infraestructuras digitales

Como novedad en esta edicion y a
raiz de nuestra incorporacién a Uptime
Institute en febrero de 2023, hemos in-
cluido algunas cuestiones relativas a la
ciberseguridad de las infraestructuras
digitales. En paralelo, el servicio de Es-
tudios de Uptime Institute también ha
puesto en marcha una encuesta global
sobre la seguridad para operadores y
propietarios de CPD (Centros de Proceso
de Datos).

El objetivo es entender mejor qué
papel juega la ciberseguridad en la resi-
liencia de las infraestructuras digitales
gue soportan nuestros servicios desde
ambos puntos de vista.

Para ello, lo primero sea, quizas,
entender si este tipo de infraestructuras
son objeto de ataques (es decir, no si los
sistemas alojados en el white space son
objeto de ataque, que seguro que lo son,
sino si los propios sistemas que gestionan
el CPD son atacados). Y la respuesta nos
ha parecido muy interesante, ya que:

Figura 18. Ciber ataques dirigidos
a las infraestructuras digitales

6,1%

B s

B o

NS/NC

Solo el 6,1% reconoce la existencia de
ataques especificos al CPD, lo que po-
driamos considerar como un porcen-
taje bajo;

Sin embargo, un 24,3% de las orga-
nizaciones desconoce si sus infraes-
tructuras digitales han sido ataca-
das, lo que pone de manifiesto que se
trata de un dmbito de ciberseguridad
gue requiere de una mayor atencién
en estos momentos.

En la encuesta a propietarios y ope-
radores de infraestructuras, esta misma
pregunta referida a los ultimos 3 anos
(en lugar de so6lo uno) arroja datos muy
distintos, ya que basicamente los datos
se dan la vuelta. De hecho, el 75% de las
organizaciones declaran haber tenido un
incidente, de los cuales, mas de un tercio
han tenido un impacto considerable (va-
loraciéon mayor de 100 mil délares).

En nuestra encuesta, la primera
pregunta ha sido sobre la realizacion de

Did your organization experience an impactful cyber incident in the past three years? On a scale of 1 (negligible)
to 5 (severe) how would you classify your data center’s most impactful cybersecurity incident in the past three years?

Severe
(Category 5)

Serious
(Category 4)

Significant
(Category 3)

Minimal
(Category 2)

Negligible
(Category 1)

43%

23%
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revisiones de ciberseguridad en los CPD y
nos hemos encontrado con que una gran
mayoria de las organizaciones encuesta-
das, 4 de cada 5, si realizan este tipo de
revisiones, concretamente un 80,6%.

De estas organizaciones que reali-
zan revisiones, vemos que el mismo por-
centaje de ellas (un 40,3%) utiliza tanto
auditorias externas como internas, mien-
tras que un solo un 35,2% declara realizar

pruebas de intrusiéon. Esta percepcion es
compartida con la encuesta de Uptime
de ciberseguridad Ir,wstltute, en el gue ambos tipos de audito-

rias subian hasta el 57% de las respuestas.
Y en cuanto a la periodicidad de

Auditorias externas 40,3% realizacion, en la mayoria de las ocasiones

L
se realizan de manera anual (en un 44,7%
?

40,3% de los casos), mientras que sélo un 2,4%

de las organizaciones revisan Unicamen-
35,2% te durante el periodo de contratacién. Es-
20,8%

tos datos contrastan con la encuesta de
Uptime Institute, en la que la mayoria de
las revisiones se realizan con periodicidad
l 3,8% trimestral o aln menor (56%) y las anuales
sélo suponen el 25% de las respuestas.
Most cyber assessments use internal and external resources
Has your organization had a cybersecurity assessment of its data center IT or OT
systems either conducted internally by your own staff or that was provided by an
external company? (n=244)

Figura 19. Tipo de revisiones

Auditorias internas

Tests de intrusion

Recorridos por las instalaciones
Otros

Un aspecto que nos interesaba
también entender era el contenido de las
revisiones de ciberseguridad de los CPD,
entendiendo que este tipo de infraes-
tructuras tienen caracteristicas especi-
ficas a tener en cuenta (la utilizacién de
OT - Operational Technologies, las limita-
ciones para no impactar la disponibilidad

YES

30% 8% 57% 5%
Internal assessment only ‘ Both internal and external

External assessment only

Figura 20. Periodicidad de las revisiones
de ciberseguridad en infraestructuras

44,7%

15,3% 14,1%
71% . 5,9% 71%
e B i [
— I
Solo Semanal Mensual Trimestral Dos veces Anual Cadadosafios  Otro
al contratar al afo
Does your organization periodically conduct comprehensive assessments of the
effectiveness of its data center cybersecurity program? If so, how often? (n=397)
Once every two years ' 1%
0 (Responses for “Don’t know”
Other [ 1% are not included.)
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Figura 21. Confianza en las garantias
de seguridad aportadas

Seguridad de los datos
Controles de acceso I6gico

Proteccion frente a malware
Procedimientos de gestion
de incidentes

Procedimiento de gestiéon
de vulnerabilidades

Proceso de parcheado

Mecanismos de monitorizacion

Seguridad de las instalaciones
Cumplimiento normativo
Seguridad del personal
Resiliencia

Bastionado de equipos IT/OT

Desarrollo seguro

Seguridad de la cadena de suministro

Criptografia

Operacién de sistemas IT/OT

del servicio o la convivencia de multiples rece mas a la revisidon de un Sistema de

redes para asegurar conectividad exter-
na con redes internas de servicio propias
de la instalacion). Desde nuestro punto
de vista, la evaluacién de un CPD se pa-

Figura 22. Conectividad
de sistemas OT

Which of the IT and operational technology systems used to operate your data center(s) provide remote
(offsite) capabilities? (n=242)

Il Remote control

22%

Remote monitoring |

55%

Data center infrastructure
management

53% 16%

Building management

59%

Electrical management 1 1 %

(YAl SCADA (supervisory control
43% and data acquisition)

15%

51% 17%

Cooling control

Physical security
/ access control

40%

22%

446%

Fire system %

47% 29%

Change management

44%

20%

Maintenance management

47%

Generators %

Smart power
distribution units

50% 18%

Uninterruptible o,
power systems A)

53%

(Responses for "Don't know" are not included.)
("Lighting control’, “Ticketing’, “Billing" response categories are not shown.)

uptime
UPTIME INSTITUTE DATA CENTER SECURITY SURVEY 2023 INTELLIGENCE

Control Industrial que a un sistema Tl; es
como si el CPD fuera una fabrica de capa-
cidad de procesamiento y conectividad
gue utilizamos desde Tl para ofrecer un
servicio a nuestros clientes. En la figura 21
se resumen los aspectos que las personas
encuestadas nos han sefialado como par-
te de sus evaluaciones de ciberseguridad
de los CPD:

- La seguridad de red se aborda en la
practica totalidad de los casos (tanto
la seguridad perimetral, como la pro-
pia red, se incluyen en un 88,2% de las
respuestas).

- Alrededor de 3 de cada 4 también
han mencionado los controles de
acceso logico, la proteccion frente al
malware y la gestion de incidentes y
vulnerabilidades.

- Es destacable que aproximadamente
la mitad de las evaluaciones ha inclui-
do en sus respuestas:

— La resiliencia de los sistemas de
operacion de la infraestructura;

— La configuracién segura o la ope-
racion adecuada de los sistemas
OT;

— O la seguridad en la cadena de
suministro
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Cabria pensar que la cadena de su-
ministro no es muy relevante, pero sabe-
mos por la encuesta realizada por Uptime
Institute a los propietarios y operadores
de infraestructuras digitales, que alrede-
dor del 50% de los sistemas estan conec-
tados al exterior para ser monitorizados
(de los cuales, aproximadamente el 20%
también pueden ser operados desde fue-
ra del CPD).

Para completar el entendimiento
de este escenario de evaluacion hemos
preguntado por la utilizacidon de estanda-
res o marcos de referencia para ayudar a
definir estos procesosy, las respuestas in-
dican que el estandar mas ampliamente
utilizado es la ISO/IEC 27001 (respuesta de
un 78% de las organizaciones encuesta-
das), seguida de lejos por el propio estan-
dar de disefo y construccion de CPD de
Uptime Institute (los conocidos Tiers). Nos
lama la atencidén que, dado el peso que
tiene la OT en la operaciéon de los CPD, la
norma IEC 62443 s6lo haya sido mencio-
nada por el 5% de las personas encuesta-
das cuando, en nuestra opinién, es una
referencia muy valida si consideramos
estos entornos como sistemas de control
industrial.

Figura 23. Estandares utilizados en
infraestructuras digitales

77,9%

Finalmente hemos preguntado por
los roles con responsabilidad en materia
de ciberseguridad en este ambito obte-
niendo respuestas muy interesantes:

En el 30% de los casos, la responsabi-
lidad recae sobre TI, por delante de
los equipos de ciberseguridad (20%
de las respuestas).

La propia area de operaciones del
CPD es indicada como responsable
en el 10% de las organizaciones lo cual
significa que dicho personal debe
contar con preparacidn en materia
de ciberseguridad, haciendo su for-
macion y preparacion mas compleja.
Llama la atencién que se delegue la
responsabilidad en los propios pro-
veedores del equipamiento en mas
del 12% de los casos, puesto que pa-
receria masindicado que esta funcion
la realizara alguien de la organizacién
0, al menos, estuviera controlada por
una persona interna.

Finalmente, mas de un 17% de los en-
cuestados indica no saber quién se
encarga lo que, de nuevo, parece indi-
car que la ciberseguridad del propio
CPD queda en tierra de nadie.

26,7%

19,8% 19,8% 18,6%
| I
ISO27001 NIST SP 800-53 |EC 62443 EN 50-600 Directiva TIER de Uptime Otro
NIS2 Institute (especifique)

Figura 24. Responsabilidad sobre la ciberseguridad

de las infraestructuras digitales

staff del cPD | NN 10,4%

Staff IT corporativo

29,6%

Equipo ciber especifico [ NRNRNNGINGIGGEEEEE 20,0%
Equipo ciber externo [ 5,2%
Proveedores de equipamiento del CPD NG 12,2%
otro M 5,2%
Ns/Nc IR 17,4%
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Continuando con la seccidon que ini-
ciamos en el estudio publicado en 2020,
incorporamos aqui nuevamente un ana-
lisis de nivel de los resultados obtenidos
en las calificaciones realizadas por LEET
Security durante los Ultimos 12 meses.

La calificacion de LEET Security se
otorga en cinco niveles (desde el D, el mas
basico, hasta el A+, con el maximo nivel
de seguridad) en las tres dimensiones de
Confidencialidad, Integridad y Disponibi-
lidady, en términos globales, la evolucion
de los resultados obtenidos por las orga-
nizaciones que cuentan con servicios cali-
ficados se refleja en la siguiente tabla:

M 2024

Figura 25. Calificaciones de los servicios calificados

Ano tras ano, la calificacién es reno-
vada en mas del 90% de los casos, con lo
que la evolucién pone de manifiesto una
mejora de los niveles obtenidos, que ha
ido desplazandose en mayores porcenta-
jes desde los mas basicos hacia los mas
elevados. La moda (nivel mas frecuente)
sigue estando en el C - supone un nivel
mas que aceptable para una inmensa
mayoria de servicios no criticos - pero son
un numero creciente de casos los que ya
se sitUan en un excelente nivel A.

Esta tendencia se viene observando
desde los comienzos de nuestra activi-
dad. Los clientes que han optado por la
calificacion disponen, no solo de un com-
pleto sistema de métricas acerca de su
posicionamiento en ciberseguridad, sino
también de una herramienta que les se-
fRala dénde estadn aquellos aspectos que
le permiten mejorarlo, haciendo buena la
frase de Lord Kelvin: “Lo que no esta de-
finido no se puede medir. Lo que no se
mide, no se puede mejorar. Y lo que no se
mejora, siempre se degrada”.

Ademasdelosnivelesde calificacion,
en 2021 pusimos en marcha el denomina-
do calificador cuantitativo de resiliencia:
un indicador entre O y 1000 que muestra
de forma global y ponderada (dando mas
peso a las secciones con mayor impacto
en una deteccidn y prevencion temprana
de amenazas, aprendizaje y capacidad de
recuperacion), cuya valoraciéon también
ha mejorado, pasando del 604 en el an-
terior estudio, al 619 en el actual.
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La calificaciéon también aporta un
resultado muy detallado. La siguiente ta-
bla muestra las valoraciones ponderadas
medias (en verde), asi como las maximas
(en negro) que se han obtenido, para los
14 dominios que constituyen el marco de
controles de LEET Security:

nes estan incrementando los esfuerzos
en formacién y concienciacién en ciber-
seguridad, debido a la importancia que
estas tienen como factores preventivos.
Sin embargo, Control de Acceso
sigue estando a la cola. Este dominio
cuenta con unos requisitos altamente

01. Gestion Seguridad de la Informacion [ | |

02. Operacion de los sistemas [ | |

03. Seguridad del personal [ | |

04. Seguridad de las instalaciones [ | |
O5. Gestion de terceros [ | |
06. Resiliencia [ | |

07. Cumplimiento [ | |

08. Proteccién contra malware [ | |
09. Controles de red [ | |
10. Supervision [ | |
11. Control de acceso [ | |

12. Desarrollo seguro [ | |

13. Gestién de incidentes [ | |

14. Cifrado [ | |

D C B A A+

Al analizar estos resultados, aparte
de la consiguiente mejora que se refleja en
la calificacion global, encontramos un per-
fil muy parecido a los ejercicios anteriores.

El mejor comportamiento sigue
estando en la proteccién frente a cédigo
malicioso, quizas porque es el concepto
gue primero viene a la mente de todo el
mundo y la implantacion de sistemas an-
tivirus esta tremendamente generalizada
desde hace afnos. Acompanan en la parte
alta la seguridad del personal y la ges-
tion de incidentes.

Cabe destacar el dominio relaciona-
do con el personal, ya que las organizacio-

demandantes en cuanto a la fortaleza
y garantias de los sistemas de autenti-
cacién y ciertamente son pocas las or-
ganizaciones que cumplen con todos
ellos. En todo caso, este resultado refleja
la filosofia de minimos que rige la me-
todologia, ya que, aunque una media
aritmética sobre todos los componentes
conduce a un resultado notablemente
superior, la valoracion para el dominio
-en cada evaluacidn realizada- es el mini-
mo de los resultados en cada una de las
secciones que lo componen, con la fina-
lidad de poner de manifiesto el eslabdn
mas débil de la cadena.

V estudio "Empresas y Ciberseguridad” 24


https://leetsecurity.com/es/

La metodologia de evaluacion y calificacion aporta gran utilidad a las organizaciones
que se ven obligadas por regulaciones como la directiva NIS 2. El articulo 21 de la misma de-
clara que los érganos de direccién son responsables de garantizar la implantacién de me-
didas técnicas, operativas y de organizacién, incluyendo una relacién de contenidos que
estan completamente recogidos en el marco de control desarrollado por LEET Security.

Esto otorga a la calificacién una funcién de utilidad adicional: ademas de disponer de
una herramienta que ha demostrado su contribucién a la mejora de las capacidades de ci-
berseguridad, los érganos directivos de las organizaciones obligadas por la directiva cuen-
tan con una herramienta que facilita ejercer sus obligaciones y responsabilidad personal de
control para asegurar un adecuado posicionamiento de ciberseguridad en sus companias.

En cuanto a la gestion de riesgos de ciberseguridad, la Directiva NIS2 recoge un lis-
tado minimo de medidas técnicas, operativas y de organizacion para gestionar los riesgos
de seguridad de los sistemas y redes de informacién, asi como el entorno fisico de dichos
sistemas. Estas medidas deben ser utilizadas tanto por las entidades esenciales como im-
portantes en sus operaciones o en la prestacidon de sus servicios para prevenir o minimizar
las repercusiones de los incidentes en los destinatarios de sus servicios. Las medidas indi-
cadas como minimas son las que se incluyen a continuacién y se exigiran siempre de forma
proporcional a los riesgos y vulnerabilidades especificas y al tamafo de las entidades:

Referencial LEET Security Medidas minimas NIS2

Gestién de la seguridad de la Seguridad de la infomacién @— ® Seguridad de los SS I1'y analisis de riesgos

Operacién de sistemas
——@ Gestién de incidentes

Seguridad ligada al personal ®

Continuidad de las actividades

Seguridad de las instalaciones

Aseguramiento de la cadena de suministro ®
® Seguridad de la cadena de suministro

Resiliencia @

Seguridad en la adquisicidn, el desarrollo y el mantenimiento de
Cumplimiento @ sistemas de redes y de informacién

Proteccién frente al malware ]

Eficacia de las medidas para la gestién de riesgos ciber

Controles de Red

® Ciberhigiene y formacion en ciberseguridad
Monitorizacién

Control de acceso @ —@ Criptografiay cifrado

Desarrollo seguro

Seguridad de los RR HH, control de acceso y gestién de activos

Gestién de incidentes @

Soluciones de autenticacién, comunicaciones de voz, video y texto
seguras y sistemas seguros de comunicaciones de emergencia.

Criptografa @

De tal forma que las 10 medidas de obligado cumplimiento establecidas por la NIS2,
gue incluyen medidas técnicas, operativas y de organizacidén para gestionar los riesgos
de seguridad de los sistemas y redes de informacién, asi como el entorno fisico de dichos
sistemas, estan cubiertas por los 14 dominios de la metodologia.
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Cadena de suministro.
La importancia de agilizar
el control de la seguridad

[Por Javier Palacios, Director Operaciones Servicios Gestionados de Avvale]

Ya nadie duda de la importancia del
control de la cadena de suministro, pero
no lo hacemos bien.

Todos tenemos claro que nuestros
proveedores son parte de nuestro entor-
no de seguridad. De su nivel de seguridad
depende, en parte, nuestro propio nivel
de seguridad.

Por eso, y por “imperativo lega
(porgue nos lo imponen todos nuestros
procesos de auditoria, incluidas las finan-
cieras, y las nuevas regulaciones legales
gue van surgiendo en todos los ambitos),
todos nos hemos lanzado a controlar a
nuestros proveedores, en la mayoria de
las ocasiones con cuestionarios que cada
vez hacemos mas complejos, extensos y
en los que exigimos todo tipo de eviden-
cias sin tener en cuenta que muchas de
esas evidencias las estamos pidiendo sin
tener ningdn NDA acordado, ni ningun
contrato de servicio firmado (porque sue-
le ser en el proceso previo de la adjudica-
cion), y pidiendo detalles de informacién
que, de por si, pone en riesgo la seguridad
el compartirla abiertamente.

Yo veo dos problemas, dos errores
gue estamos cometiendo y que nos es-
tan desbordando a todos, u obligando-
Nnos a invertir una enorme cantidad de
recursos (econémicos y humanos) en
este control.

El primero es que Unicamente mi-
ramos a quien nos provee de servicios,
sin mirar a quien se los proveemos, que
también deberiamos hacerlo, a los que

|n

también deberiamos evaluar, ya que tam-
bién forman parte de nuestro entorno
de seguridad. Ya sé que esto, lo primero
gue nos hace pensar es, ;cOMO vamos a
explicar desde el punto de vista de nego-
cio que no escogemos un determinado
cliente porque supone un riesgo de ciber-
seguridad? (algo que si hacemos con los
proveedores). Lo segundo que nos hace
pensar es: “jtodavia mas recursos para
controlar!”, mas coste, mas tiempo, mas
esfuerzo.

Parte del problema es que hay
certificaciones de seguridad que soélo
indican tener un nivel decente de se-
guridad o, por lo menos, del control de
la seguridad, que, aunque en sus versio-
nes actualizadas si entran un poco mas
en medidas concretas aplicadas, pero se
siguen centrando mucho mas en la pura
gestion. No indican, una vez alcanzado
el nivel de seguridad requerido, cémo
de avanzada es la implementacion de
seguridad, hasta qué punto se han im-
plementado medidas adicionales de se-
guridad que mejoren el nivel respecto al
minimo requerido.

Esto nos lleva a la desconfianza. O
por lo menos a la falta de certeza sobre
cémo de avanzada es la implementacién
de medidas adicionales. Y nos devuelve
al punto de partida. Atener que auditary
ser auditado por cada tercera parte con la
que interactuamos.

De seguir asi, todos necesitaremos
Mas recursos de auditoria, mas recursos
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para realizar seguimientos, mas procesos

y mas complejos para la homologacion...
(CoOmo lo resolvemos entonces? Yo

VEOo varios caminos y seguro hay mas:

- El primero, mediante la homologa-
cion real de terceras partes. Es decir,
hacer una primera homologacion
mas completa y que a partir de ahi
Unicamente sea necesario mostrar
un cierto avance. Sin tener que es-
tar continuamente completando los
mismos cuestionarios y contestando
las mismas preguntas. Esto puede
ser aplicable con terceras partes con
las que tengamos un trato estable y
prolongado en el tiempo.

- El segundo camino es utilizar plata-
formas de homologacién que pon-
gan en contacto a proveedores y
clientes, de forma que una Unica ho-
mologacién, basada en rigurosos y
detallados niveles de cumplimiento
de seguridad, sea util para multiples
clientes, a la vez que un cliente pue-
de seleccionar entre multiples pro-
veedores, filtrando por los niveles de
seguridad requeridos para cada servi-
cio. Ya existen plataformas asi, como
Pinakes®, aunque muy centrada en
un Unico sector (banca/finanzas).

El tercer camino es confiar en certifi-
caciones que nos indiquen niveles de
cumplimiento, de forma que, en base
a una calificacién, obtenida median-
te la aplicacion de métricas conoci-
das, permita asegurar el nivel real de
medidas implementadas y de control
de la seguridad, haciendo posible la
seleccion de distintos niveles reque-
ridos en funcién de la criticidad de
la necesidad. Esto si permite confiar

en un certificado. Aqui no estamos
aceptando un nivel de base que nos
obligue a tener que indagar el nivel
adicional de seguridad, estamos te-
niendo ya esa informacion, sin esfuer-
zos (recursos) adicionales requeridos.

Cualquiera de estos caminos nos
ayudaria a todos a reducir la sobrecarga
en el control de las terceras partes, que se
esta convirtiendo en una espiral crecien-
te, que, de seguir asi, va a requerir una
cantidad cada vez mayor de recursos en
un crecimiento exponencial.

No sélo reduciriamos la sobrecar-
ga, si no que realmente tendriamos un
mejor control, mucho mas preciso vy, lo
mas importante, de manera mucho mas
rapida, algo que en el mundo de la pro-
teccion es clave.

Tener que esperar semanas (a ve-
ces incluso meses) para tener una co-
rrecta revision de terceras partes, es un
riesgo en si mismo. Tener la capacidad
de beneficiarnos de las calificaciones
correctas, realizadas por terceros real-
mente independientes y rigurosos, Nos
permite conocer de manera inmediata la
idoneidad para la colaboracién o no con
una tercera parte.

Esto nos permitiria no sélo mirar
hacia “abajo”, hacia los proveedores, si no
mirar también hacia “arriba” hacia las ter-
ceras partes a las que proveo servicios.

Ese tiene que ser el objetivo de to-
dos, poder asegurar de forma rapida los
correctos niveles de seguridad de nuestras
terceras partes. Sin demora, sin bloqueos,
sin recursos adicionales, sin bloquear el
negocio y minimizando los riesgos.
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Encadenados, enganchados
a la seguridad de nuestros

proveedores

[Por M? Elisa Vivancos, Responsable de ciberseguridad para los Sectores
Estratégicos de Cadena de suministro, Pymes y Despachos Profesionales

en INCIBE-CERT]

Es una suerte vivir estos tiempos
en los que confluyen una conectividad
casi sin limites, una velocidad de proce-
so acelerada y una gran capacidad de
almacenamiento. La innovacién en auto-
matizacion y digitalizacion esta brotando
en un entorno fértil para las tecnologias
disruptivas, no sin su parte oscura de con-
flictos éticos, coste medioambiental o de
aumento de la superficie de ataque. Y
es que, los nuevos modelos de negocio
gue en ellas se sustentan, tan atractivos
y rentables, nos hacen cada vez mas de-
pendientes de terceros y por ende de sus
riesgos. Estamos enganchados, para lo
bueno y lo malo, a nuestras cadenas de
suministro. Y, en un entorno hiperconec-
tado y globalizado, los ciberincidentes
pueden tener importantes repercusiones
econdmicasy sociales que se han demos-
trado transfronterizas y globales.

No en vano, la Union Europea, cons-
ciente de esta dualidad, productividad y
ciberseguridad, libra una batalla norma-
tiva en todos los frentes para mejorar,
entre otros, el funcionamiento del mer-
cado interior; la resiliencia de los servi-
cios esenciales para el mantenimiento de
funciones sociales o actividades econé-
micas vitales; la resiliencia operativa del
sector financiero; la inteligencia artificial;
la ciberseguridad en redes 5G; o la de los
productos con elementos digitales, como
muestra.

En la Directiva NIS2 se aborda la de-
pendencia de la ciberseguridad de las en-
tidades importantes y esenciales de la de
sus proveedores de servicios de almace-
namiento y tratamiento de datos, de ser-
vicios gestionados y de los desarrollos de
software. Obliga a las empresas a tener
en cuenta, en las medidas técnicas ope-

rativas y de organizacion que se adopten,
el analisis de los riesgos procedentes de
sus relaciones con proveedores y pres-
tadores directos. NIS2 prevé ademas la
posibilidad de llevar a cabo evaluaciones
coordinadas de riesgos de seguridad de
las cadenas de suministro de servicios,
sistemas o productos TIC criticos especi-
ficos. El resultado de estas evaluaciones
tendra su peso en las medidas adoptadas
por las entidades importantes y esencia-
les. Por ultimo, a determinadas catego-
rias de entidades, si se detectan niveles
insuficientes de ciberseguridad, se les
podrd exigir que utilicen productos, servi-
cios o procesos TIC certificados en virtud
de un esquema europeo de certificacion
de ciberseguridad.

Enfocada en laresiliencia de entida-
des criticas, en la Directiva CER una de las
medidas que han de adoptar las entida-
des en su ambito consiste en identificar
cadenas de suministro alternativas para
recuperarse de los eventuales incidentes,
y otra, comprobar los antecedentes del
personal de servicios externos que ejerza
funciones esenciales. Por otra parte, para
la identificacidon de las entidades criticas
se tiene en cuenta la dependencia que,
a su vez, se genera en otros sectores de
estos servicios esenciales, lo que los con-
vierte en cadenas de suministro de terce-
ros.

Un caso particular, es el detallado
tratamiento de la gestion del riesgo TIC
derivado de terceros de entidades finan-
cieras en el Reglamento DORA. El capitu-
lo V comprende una seccidon con los prin-
cipios fundamentales para una buena
gestion del riesgo TIC derivado de terce-
ros, incluyendo las clausulas minimas de
los acuerdos contractuales, y otra seccion
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el marco de supervisiéon de proveedores
terceros esenciales de servicios TIC.

Ya en el Reglamento CSA se otor-
gaba a ENISA capacidades para reforzar
las cadenas de suministro dentro de la
Unioén, por ejemplo, celebrando acuerdos
de reconocimiento mutuo relativos a cer-
tificados europeos de ciberseguridad que
estan dando lugar a esquemas europeos
de certificacion de productos TIC basados
en Common Critera, como EUCC.

En este sentido, el recientemente
aprobado Reglamento CRA aborda los
requisitos obligatorios de seguridad para
productos con elementos digitales. Es-
tos productos contienen y dependen de
componentes software que pueden ser
desarrollos de terceros. Entre los requi-
sitos: que se comercialicen sin vulnera-
bilidades, con una configuraciéon segura
por defecto y que se tenga en cuenta la
ciberseguridad en todo su ciclo de vida.
Por otra parte, obliga a los fabricantes a
ofrecer un soporte durante al menos cin-
co afos, gestionar las vulnerabilidades y

lanzar las actualizaciones que las corrijan.
Clasifica los productos en varios niveles,
productos importantes (clase | y Il) y pro-
ductos criticos con elementos digitales.
Estos ultimos se consideran dependen-
cias criticas de las entidades esenciales
de la Directiva NIS2 y para ellos la CE es-
tudia que sean sometidos a certificacio-
nes cuando exista un esquema europeo
de certificacion pertinentey en su caso se
haya realizado la evaluacién de su impac-
to en el mercado.

Por todo esto, los afios siguientes
se aventuran al menos emocionantes a la
espera de que entre en vigor alguna de
estas normas, se traspongan otras a la le-
gislacion nacional, terminen los periodos
de la carencia o se publiquen las normas
derivadas que en ellos se especifican. Es-
peremos que todo este despliegue nor-
mativo redunde en un enganche soélido
y seguro de las entidades afectadas y sus
cadenas de suministro que permita servi-
cios esenciales y mercados digitales mas
ciber resilientes.

La ciberseguridad

en la Gestion 5.0 del futuro:
Claves para una estrategia
empresarial integral

(Por Ignacio Babé, Director General - CEO del Club Excelencia en Gestion)

La creciente digitalizacion y la trans-
formacién empresarial han traido con-
sigo innumerables oportunidades, pero
también han generado nuevos riesgos
y vulnerabilidades, sobre todo en lo que
respecta a la ciberseguridad. En este con-
texto, los lideres empresariales deben
abordar el tema de forma estructurada e
integral. Los estudios sobre ciberseguri-

dad, como los realizados por LEET Security
en colaboracién con el Club Excelencia en
Gestion, demuestran que la mayoria de las
organizaciones han incrementado su pre-
ocupacion por las amenazas cibernéticas,
aungue aun queda mucho por hacer para
gestionar estos riesgos de manera efec-
tiva. La integracion de la ciberseguridad
dentro de los modelos de gestion, conce-
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bidos como sistemas, tal y como hace el
Modelo EFQM, puede ofrecer soluciones
clave para un enfoque empresarial soste-
nible y orientado hacia el futuro.

Los sucesivos estudios realizados
reflejan la magnitud de las amenazas ac-
tuales, donde, de manera creciente, (casi
3 de cada 5 en la actualidad) de las em-
presas considera que los riesgos de cibe-
ratagues son mayores que en el pasado,
lo que ha llevado a casi el 70% de las or-
ganizaciones a aumentar sus inversiones
en esta area. Y creciendo. Sin embargo,
a pesar de este incremento en la inver-
sion, sigue habiendo carencias impor-
tantes en la gestién de riesgos asociados
a terceros. De hecho, el estudio revela un
preocupante porcentaje de empresas
gue no realiza ningun tipo de evaluacion
de sus proveedores de servicios, lo que
pone en peligro no solo la seguridad de
sus datos, sino también la continuidad
de sus operaciones.

El papel critico de los proveedores y
la cadena de suministro en la seguridad
de las empresas es otro dato que ha des-
tacado en cada uno de los estudios. Con
un 63,6% de las empresas permitiendo
que proveedores externos se conecten a
sus sistemas, el riesgo de ciberataques a
través de terceros es elevado. Estos da-
tos subrayan la necesidad de un enfoque
proactivo que vaya mas alla de las medi-
das técnicas tradicionales, y que incluya
la gestion de la relacion con proveedores
y la evaluacién continua de sus capacida-
des de seguridad.

En este escenario, el Modelo EFQM
se presenta como una herramienta muy
Util para integrar la ciberseguridad en la
estrategia y gestiéon empresarial. El Mo-
delo EFQM es un modelo referencial de
gestion que fomenta la excelencia y la
mejora continua a través de una estruc-
tura flexible que se adapta a las necesida-
des cambiantes del mercado. Este enfo-
gue, que promueve una vision integral de
la gestion empresarial, concebida como
un sistema, es esencial para afrontar los
desafios actuales de la ciberseguridad.
Recordemos que los sucesivos estudios

realizados muestran que las organiza-
ciones que aplican este tipo de enfoques
estructurados tienden a tener una mayor
conciencia sobre los riesgos cibernéticos
Yy una inversiéon mas significativa en me-
didas de proteccion.

Uno de los aspectos clave del Mo-
delo EFQM es su capacidad para inte-
grar diferentes areas de la organizacion
en torno a un objetivo comun de mejora
continua y sostenibilidad. En el ambito
de la ciberseguridad, esto implica que las
organizaciones no solo deben invertir en
tecnologias de seguridad, sino también
en procesos de gestion de riesgos que in-
volucren a toda la empresa, desde la alta
direccidon hasta los departamentos opera-
tivos. De hecho,en cada uno de los estu-
dios se ha hecho patente la importancia
de que la ciberseguridad sea vista como
una responsabilidad compartida por toda
la organizacién, y no solo como un asunto
técnico gestionado por el area de TI.

La gestion (el management) del fu-
turo requiere un enfoque holistico, don-
de la resiliencia cibernética se considere
un pilar fundamental de la estrategia
empresarial. El Modelo EFQM permite a
las organizaciones adoptar este enfoque,
integrando la ciberseguridad dentro de
su sistema de gestion global, y garanti-
zando que los riesgos relacionados con
terceros sean debidamente evaluados y
gestionados.

El futuro de la gestidon de las organi-
zaciones esta estrechamente vinculado a
su capacidad para integrar la ciberseguri-
dad en sus procesos y estrategias de ges-
tion. El Modelo EFQM, con su enfoque en
la excelencia, la innovacion, la sostenibili-
dad y la mejora continua, ofrece el mar-
co ideal para que las empresas puedan
gestionar de manera efectiva los riesgos
cibernéticos y garantizar la proteccién de
su cadenade valor. En un entorno empre-
sarial cada vez mas digital y conectado,
aquellos que logren integrar estos aspec-
tos en su gestion estaran mejor prepara-
dos para enfrentar los desafios del futuro
y prosperar en un mercado cada vez mas
competitivo y exigente.
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La gestion del riesgo de
terceros vy la cadena de valor

(Daniel Gil - Miembro de la Junta Directiva de CCl
y Director de Compras de Unicaja)

Cada vez operamos en mercados
mas complejos e interconectados. Esta
circunstancia, unida a la evolucién con-
tinua y la velocidad en el cambio que el
mercado demanda, hace que sea indis-
pensable apoyarnos en empresas exter-
nas, terceros especialistas en ambitos que
NO son nuestro Nnegocio core y que Nos
permiten ampliar nuestras capacidades.

El principal problema que encon-
tramos en este ecosistema es la dificultad
para conocer con pleno detalle y garan-
tizar el grado de proteccidén, seguridad
y gestion de riesgos de todos nuestros
proveedores. Esto, unido a que el eslabdn
mas débil de la cadena es donde siempre
se concentra el mayor riesgoy el que tiene
mas probabilidades de provocar un fallo
o incidente, hace que, aunque tengamos
una proteccidon adecuada en nuestros
sistemas e infraestructuras tecnolégicas,
nuestro riesgo se situe en el nivel del ele-
mento de mayor debilidad.

Este hecho no ha sido pasado por
alto por la normativa europea, tanto en el
ambito de la Resiliencia Operativa Digital,
con la normativa DORA, que sera de obli-
gado cumplimiento para empresas de
servicios financieros y asegurador a partir
de enero de 2025, como en el ambito de
la Sostenibilidad y la Responsabilidad So-
cial Corporativa, con la nueva Directiva de
Diligencia Debida, que ha sido aprobada
recientemente.

En ambos casos, la normativa in-
tenta controlar la cadena de valor en toda
su amplitud, haciendo responsable a las
empresas obligadas del control transver-
sal de la cadena de valor o suministro, y
asumiendo el control total no sdélo de su
actividad sino de la de sus proveedores en
los productos que suministran o servicios
gue prestan, o los efectos que puede cau-
sar el producto y servicio desde su consu-
Mo hasta su reciclaje o destruccion.

En este nuevo ecosistema norma-
tivo cobra especial importancia realizar
un analisis de riesgos de nuestros provee-
dores, mucho mas exhaustivo, de forma
continua y desde un momento prelimi-
nar, contemplando dos perspectivas:

1. Servicio. Se debe analizar el riesgo
inherente del servicio que se recibe,
tanto desde un punto de vista del
impacto que puede producir una dis-
continuidad o incidencia en el mis-
mo, como de la probabilidad de su
ocurrencia. Esto nos permitira catalo-
gar ese servicio con un nivel de riesgo
determinado, que marcara las bases
para el tipo de proveedor que puede
prestarlo. Los elementos de riesgo
gue debe considerarse, en funcién de
la tipologia, incluyen desde el cibe-
rriesgo, hasta la proteccion de datos,
continuidad de negocio o impacto
medioambiental, entre otros.

2. Proveedor. Una vez definidos los ries-
gos y catalogado el servicio en fun-
cion del analisis realizado, debemos
garantizar que nuestros proveedores
estan capacitados para la prestacion
del mismo, de acuerdo con los proce-
sos de control o elementos mitigado-
res del riesgo que hayamos asignado.
Para ello es necesario redisenar y ro-
bustecer el sistema de homologacién
de nuestros proveedores, aseguran-
do no sélo la capacidad del proveedor
para prestar el servicio, sino garanti-
zando que dispone de un grado de
madurez acorde con nuestras politi-
cas y que realiza una gestién interna
adecuada en cuestiones de responsa-
bilidad social corporativa y respeto a
los derechos humanos, no sélo en su
ambito sino extendido a los provee-
dores que subcontraten para la reali-
zacion de la actividad.
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El servicio Pinakes, desarrollado
de forma colaborativa entre el Centro de
Cooperacion Interbancaria (CCl) y LEET
Security, es un claro ejemplo de iniciativa
que tiene como objetivo la mitigacion del
riesgo de nuestros proveedores. A través
de una calificacion focalizada en la con-
fidencialidad, integridad y disponibilidad
de la informacién, a través de mas de 1.000

controles verificados anualmente por un
auditor externo se garantizan las medidas
de protecciéony control que el proveedor tie-
ne implantadas, asi como la robustez de sus
procesos internos. Este tipo de soluciones
nos facilitan dar respuesta y cumplimien-
to de una forma adecuada y colaborativa a
los requerimientos normativos y a nuestras
propias politicas internas.

Cybersecurity and digital
infrastructure: A data center

paradox

(Andy Lawrence, Executive Director of Research de Uptime Institute)

Uptime Institute’s research suggests
cybersecurity threats are a growing
threat to data centers. Managers are
doing more, but many are aware it is
not enough.

For many years, experts have been
issuing a warning to operators of data cen-
ters and other related critical infrastructu-
re: the threat of a malicious cyber-attack
does not just apply to the IT that is hosted
in your facilities, but also to the operational
technology itself. Systems that manage
power, cooling, water are just as critical to
continued and safe operation as the pro-
cessing, storing and networking of data.

This warning is underlined with
some examples of some serious attacks
that have affected operational technolo-
gy. A very small number of these exam-
ples include data centers. Despite this,
cybersecurity, which comes near the top
of IT management concerns and merits a
heavy investment, are rarely mentioned
— or heavily invested in — by data center
or facilities managers. In enterprises, res-
ponsibility is assumed to be the domain
of the IT security team, which has little di-

rect involvement in the data center and
its exotic equipment for managing power,
cooling, and environmental conditions.
This, then, is the paradox: Data cen-
ter managers are acutely aware of the
costs of outages and invest very heavi-
ly, in time and money, to prevent them.
But they pay insufficient attention to
cybersecurity concerns, relying on IT de-
partments, occasional and sometimes
inadequate certification by third parties,
and on an assumption that air gapping of
operational equipment, and the low pro-
file and proprietary nature of the facilities
systems, will protect them. (There are, of
course, some standout exceptions to this).

Awareness rising

If this is changing, it is only happe-
ning slowly. Threats to data center cyber-
security continued to rise in 2024, with
three in four operators saying they have
experienced a cyber incident in the past
three years, according to the Uptime Ins-
titute Data Center Security Survey 2024.
But only about one in ten operators say
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they have had a serious or severe incident
in that time, perhaps partially explaining
why the level of concern in the industry is
still relatively low.

A low level of concern does not
mean inaction. Uptime Institute regular-
ly encounters operators who conduct ex-
ceptional due diligence on all equipment
and software, and who are constantly vi-
gilant, embedding security in operational
practices. And, in fact, survey data sug-
gests that a wide range of cybersecurity
procedures and assessments are conduc-
ted (see figure one below).

But there is another oddity, if not
a paradox. Despite the low level of inci-
dents, and of the many assessments that
are carried out, only half (51%) of 218 ope-
rators said they believe their company’s
cyber assessments are effective (44% said
“somewhat effective”). Operators and ma-
nagers, it seems, are themselves uneasy
about their own levels of protection.

Uptime Institute’s research also
pointed to an overlooked cybersecuri-
ty problem: cybersecurity systems can
prevent a rapid and ordered recovery of
critical systems after an outage — and ou-
tages also get management attention.
This is because, after power and cooling
systems are stabilized, servers running

the authentication directory (AD) need to
be recovered so that legitimate users and
systems can be granted secure access to
resources within the network. However, if
recovery of these servers is mismanaged
or encounters issues, security systems
may block access to operating platforms.
In a recent Uptime study, a surprising 10%
of respondents said their most impact-
ful cyber security incident was caused by
a power outage — and such outages are
themselves rare events.

The recovery and reconfiguration
of security systems often not included in
data center emergency operating proce-
dures (EOPs). But this is not surprising:
data center managers are insufficiently
trained in cyber security issues — and cy-
ber and IT specialists tend not to know
enough about, or pay enough attention
to, the operational technology in the data
center.

References: A series of reports by
Michael O'Neill and Antonio Ramos on
cyber security policies for data centers is
available at info@leetsecurity.com. Some
of the findings from Uptime Intelligences
2024 Cyber security survey can be found
here (https://intelligence.uptimeinstitu-
te.com/resource/operators-boost-cyber-
security-efforts-more-work-needed).

Cybersecurity assessments are becoming more robust
Which of the following areas are reviewed by your organization when conducting data
center cybersecurity assessments? Choose all that apply.
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