
A F R I K A
T E C N O L O G I A

IA com
Governança

Seu Trusted Advisor em segurança.



O que você vai encontrar

P A R T E  1  ·  V I S Ã O  E X E C U T I V A

P A R T E  2  ·  O R G A N I Z A Ç Ã O  E  P E S S O A S

P A R T E  3  ·  R I S C O  E  S E G U R A N Ç A

P A R T E  4  ·  M E D I R  E  E V O L U I R

5 pilares atravessam todo o guia

Três roteiros de leitura

Para a diretoria Para segurança e TI Para o comitê de IA
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A pergunta mudou: não é mais se, é
como

Menos discurso. Mais resultado.
Governança de IA é o que
transforma experimentos em
vantagem competitiva sustentável.

O que você leva deste guia

Estrutura e papéis Controles de segurança Métricas e plano

Uma nota sobre números
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Do entusiasmo
à estratégia

01 Por que governar IA agora

02 Maturidade em IA: onde você está

03 IA como negócio: valor, risco e ROI
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Por que governar IA agora

Quatro forças que colocam a IA na pauta da diretoria

Valor Risco Regulação Custo

As três portas de entrada da IA na sua empresa

Shadow AI: o risco que não aparece no
inventário

O que a liderança precisa decidir

Sinais de que sua empresa precisa agir agora
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O cenário regulatório e as normas de referência

Referências para estruturar o seu programa
Referência Tipo Para que serve no seu programa

Recomendação prática
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Maturidade em IA: onde você está

O que muda em cada salto
Salto Principal decisão Sinal de que você chegou

Atenção ao "salto duplo"

Onde a maioria das empresas tropeça

Proibir tudo Começar pela
ferramenta

Governança só no papel
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Autoavaliação rápida de maturidade

Dimensão Pergunta 0 1 2

Resultado
0–5 6–10 11–15 16–20 21–24

Use a menor nota como alerta Quer uma avaliação aprofundada?
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IA como negócio: valor, risco e ROI

Como ler a matriz

Exemplos ilustrativos

Como classificar o risco de um caso de uso
Critério ● Baixo ● Médio ● Alto

Cinco perguntas obrigatórias na triagem de qualquer caso de uso
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O custo total que o business case precisa
enxergar

Custos (TCO) Benefícios mensuráveis

ROI de IA = (Benefício anual mensurado − TCO anual) ÷ TCO anual

Ciclo de vida do caso de uso, com portões de decisão

Defina o critério de parada antes de começar

Triagem de alertas no SOC
R$ 600 mil R$ 250 mil 140%
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Quem decide,
quem faz,
quem responde

04 Estrutura organizacional de IA

05 Responsabilidades: a matriz RACI

06 Perfis profissionais e capacitação
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Estrutura organizacional de IA

Centralizado Federado Hub & spoke Recomendado

Modelo de referência hub & spoke

E se a minha empresa é de médio porte?
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O comitê de IA na prática
Composição sugerida

Membro Papel no comitê

Cadência

O que só o comitê decide

As oito políticas mínimas de um programa de IA
1

Uso aceitável de IA
2

Dados para IA
3

Ciclo de vida de
casos de uso

4

Fornecedores e
modelos

5

Desenvolvimento
seguro

6

Supervisão humana
7

Incidentes de IA
8

Custos de IA

Política curta, controle técnico forte
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Responsabilidades: a matriz RACI

Atividade Diretoria Comitê de
IA AI CoE

Dono do
caso

(negócio)
Segurança Jurídico /

DPO Dados FinOps TI / Plataf.

A R C C C C I C I

I A R C R R C C C

– I A R C I C I R

– I A R R R C I C

I A R R C C C C C

– I C R C A R – C

– – A C C – C I R

– I R I A C C – R

– I A I R – C I R

I I R C A C C – R

I I R C – – – A R

I I R A – – – C I

– I C C R A – C R

I I A C R C – – I

Segregação de funções Adapte, mas mantenha um "A"
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Perfis profissionais de IA

Head de IA (AI Lead) Engenheiro(a) de IA / LLM

Engenheiro(a) de Segurança de IA Especialista em Governança e
Risco de IA

Como o time cresce com a maturidade
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Perfis profissionais de IA
Analista de FinOps de IA Engenheiro(a) de Dados / Data

Steward

Product Owner de IA AI Champion

Contratar, desenvolver ou contar com um parceiro?
Perfil Caminho mais comum Por quê
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Mapa de competências e trilhas de capacitação

Perfil Negócio IA / LLM Segurança Dados Risco e
regulação Finanças

Trilhas de capacitação por público

Diretoria Gestores Todos Times técnicos

Letramento em IA já é obrigação em alguns mercados

Sinais de uma cultura de IA saudável
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Controle em
todas as camadas

07 Mapa de riscos de IA

08 Guardrails em camadas

09 Observabilidade de IA

10 FinOps de IA

11 Otimização de uso e o AI Gateway
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Mapa de riscos de IA

# Risco Natureza

O fator humano pesa Agentes mudam a escala Texto também é vetor de
ataque

Onde cada risco é tratado neste guia
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OWASP Top 10 para aplicações com LLM (2025)

ID Risco Como aparece na prática Controles principais

Além do OWASP: referências complementares

MITRE ATLAS NIST AI 600-1 Avaliação de
fornecedores
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Guardrails em camadas

Proporcionalidade Guardrail também falha

Exemplo: como as camadas contêm uma injeção indireta
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Guardrails para agentes: autonomia sob
medida

Oito controles essenciais para agentes

Identidade própria Menor privilégio Ferramentas
permitidas

Humano no circuito

Ambiente isolado Limites
operacionais

Botão de parada Trilha completa

Controles mínimos por nível de autonomia
Controle 1 · Assistente 2 · Copiloto 3 · Supervisionado 4 · Autônomo
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Observabilidade de IA

O que registrar em cada interação
Dado Para que serve Cuidados

Logs de IA também são dados pessoais

Padrão aberto, menos dependência.
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Os sinais vitais de uma aplicação de IA

Qualidade Segurança Custo Desempenho Adoção

Avaliação contínua: como saber se a IA está certa
Técnica Como funciona Quando usar

Levando a IA para dentro do SOC

Crie um playbook de incidente de IA
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FinOps de IA

Anatomia do custo de uma interação

O ciclo FinOps aplicado à IA
1 Informar 2 Otimizar 3 Operar

Unidades de custo que importam

interação tarefa concluída usuário ativo

Custo por tarefa concluída é a métrica-chave

Quatro perguntas que o FinOps de IA responde todo mês
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Como fica um painel de FinOps de IA

R$ 48,2 mil R$ 0,41 97% 37%

Showback antes de chargeback

Cinco anti-padrões que inflam a fatura

Custo também é risco de segurança.

Modelos de contratação de IA
Modelo Quando faz sentido Ponto de atenção
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Otimização de uso

Alavanca Como funciona Custo Qualidade Esforço

Toda otimização passa pela avaliação Otimização também reduz risco
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O AI Gateway: um ponto único de controle

Controle consistente Menos dependência Visão completa

De shadow AI para adoção segura em quatro passos

Checklist para escolher um AI Gateway
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O que é medido
é governado

12 Painel de KPIs de IA

13 Roadmap de 12 meses

14 Checklist de governança

A F R I K A IA com Governança · Guia 2026 29



Painel de KPIs de IA

6 dimensões, um painel.

Como implantar o painel em três passos
1 Linha de base 2 Metas e donos 3 Rito de revisão

ROI do portfólio de IA
(benefício mensurado − TCO) ÷ TCO

Valor entregue vs. business case
benefício mensurado ÷ benefício prometido

Conversão de piloto em produção
pilotos em produção ÷ pilotos iniciados

Tempo até produção
dias entre o portão 1 e a produção

Adoção de IA aprovada
usuários ativos no mês ÷ usuários elegíveis

Recorrência de uso
usuários ativos em 3+ semanas do mês ÷ ativos

Tarefas concluídas sem retrabalho
tarefas aceitas sem correção ÷ tarefas totais

Satisfação do usuário
avaliações positivas ÷ avaliações totais
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Qualidade e segurança

Leia segurança em tendência, não em foto

Acerto no conjunto de referência
respostas corretas ÷ casos do golden set

Taxa de fundamentação
respostas com fonte válida ÷ respostas que

exigem fonte

Escalonamento para humano
interações escaladas ÷ interações totais

Latência (p95)
95º percentil do tempo de resposta

Casos de uso com triagem de risco
casos inventariados com triagem ÷ casos totais

Cobertura de guardrails
apps em produção com pacote padrão ÷ apps

totais

Tempo de detecção e resposta
MTTD e MTTR de incidentes de IA

Achados críticos em aberto
achados críticos de pentest e red team com mais

de 30 dias

Tentativas de ataque bloqueadas
injeções e jailbreaks bloqueados, por caso de

uso

Uso de IA não aprovada
usuários acessando serviços de IA fora do

catálogo
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Custo e operação

Quem olha o quê, e com que frequência

Um painel, três leituras

Exemplo de scorecard trimestral

Indicador Meta Resultado Status

Custo por tarefa concluída
custo total do caso de uso ÷ tarefas concluídas

Desvio de orçamento
(gasto real − orçado) ÷ orçado

Custo alocado
custo com área e caso de uso ÷ custo total

Aproveitamento de cache
tokens de entrada servidos por cache ÷ total de

entrada

Disponibilidade dos serviços de IA
tempo disponível ÷ tempo total

Colaboradores treinados
colaboradores com trilha de uso seguro ÷ total
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Roadmap de 12 meses

0 a 90 dias 90 a 180 dias 180 a 365 dias

Governança

Pessoas

Segurança

Plataforma e
FinOps

Marco

Ganhos rápidos nos primeiros 30 dias

Visibilidade e regras básicas Controles e plataforma Escala e melhoria contínua
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Checklist de governança de IA

Estratégia e governança Políticas e conformidade

Pessoas Segurança

Observabilidade FinOps e otimização

24 itens, uma régua comum.
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Glossário
Agente de IA

AI Gateway

AI CoE

Alucinação

Conjunto de referência (golden set)

DLP

Embedding

FinOps

CASB

MTTD / MTTR

Guardrail

Injeção de prompt

LLM

MCP

RAG

Red team de IA

Shadow AI

Token

PAM

SIEM / SOC

Referências

Sobre este material
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Do diagnóstico à operação contínua

Assessment de maturidade em IA Governança e políticas

DevSecOps e AppSec para IA PAM para identidades de agentes

Pentest de aplicações de IA MSS e SOC com telemetria de IA

Treinamentos e workshops Integração e rollout

11+ Ponta a ponta Ecossistema

IA bem governada não é freio. É o que permite acelerar com
confiança.
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A F R I K A
T E C N O L O G I A

Vamos descobrir
onde sua empresa está
na jornada de IA segura?

Seu Trusted Advisor em segurança.


