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pilares atravessam todo o guia

Governanca - Seguranca - Observabilidade - Custo (FinOps) - Valor de negécio. Cada capitulo indica quais
pilares ele fortalece, e o painel de KPIs da Parte 4 mede os cinco.
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Governanca Seguranca Observabilidade FinOps Valor de negécio

Trés roteiros de leitura

15 MINUTOS 45 MINUTOS LEITURA COMPLETA

Para a diretoria Para segurancaeTI Para o comité de IA
Capitulos 1, 2 e 4, depois o painel Parte 3 completa (capitulos 7 a 11) e Do inicio ao fim, usando a

de KPIs (12) e o roadmap (13). Saia o checklist (14). Saia com a autoavaliacdo do capitulo 2 como
com as decisdes que so a lideranca arquitetura de controles e o que linha de base para o plano de 12
pode tomar. medir. meses.
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INTRODUGAO

ANTES DE COMECAR

VISAO EXECUTIVA

A pergunta mudou: néo &€ mais se, &

A inteligéncia artificial generativa saiu do laboratdrio e entrou no dia a dia das empresas pela
porta da frente (projetos patrocinados pela diretoria) e pela porta dos fundos (colaboradores
usando ferramentas por conta propria). Nos dois casos, a pergunta que a lideranca precisa
responder € a mesma: quem decide, quem responde e quem controla?

Empresas que tratam IA apenas como tecnologia
costumam enfrentar o mesmo roteiro: pilotos
promissores que nao chegam a producao, faturas de
consumo que surpreendem o financeiro, dados
sensiveis enviados a servicos externos sem
aprovacao e uma area de seguranga que so
descobre o problema depois do incidente.

Empresas que tratam IA como capacidade de
negocio governada fazem diferente. Definem uma
estrutura clara de decisao, aplicam controles
proporcionais ao risco de cada caso de uso, medem
custo e valor desde o primeiro dia e enxergam o que
acontece dentro dos sistemas de IA com a mesma
profundidade com que enxergam a rede e as
aplicacdes.

O que vocé leva deste guia

A O

Estrutura e papéis

Modelo organizacional, comité de
IA, matriz RACI e oito perfis
profissionais com competéncias.

Uma nota sobre niimeros

Controles de seguranca

Mapa de riscos alinhado ao OWASP
Top 10 para LLMs, guardrails em
camadas e observabilidade.

Este ebook reuine as praticas que observamos
funcionar na jornada de seguranca e gestao de
riscos dos nossos clientes, organizadas em um
roteiro aplicavel a empresas de diferentes portes e
setores.

Ele nao substitui uma avaliacao do seu contexto
especifico, mas da a sua lideranca uma linguagem
comum e um ponto de partida concreto: estrutura,
papéis, controles, indicadores e um plano de 12
meses.

Menos discurso. Mais resultado.
Governanga de IA é o que
transforma experimentos em
vantagem competitiva sustentavel.

Za)

Métricas e plano

Mais de 20 KPIs com formula e
meta sugerida, FinOps de 1A e
roadmap de 90, 180 e 365 dias.

As metas de KPI apresentadas neste guia sao pontos de partida sugeridos. Calibre cada uma com a linha de
base da sua empresa nos primeiros 90 dias de medicao antes de transforma-las em compromisso.

AFRIKA @ IA com Governanga - Guia 2026
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PARTE 1 - VISAO EXECUTIVA

e

Do entusiasmo
a estratégia

Por que a governancga de |A virou pauta de diretoria, como
medir a maturidade da sua empresa e como escolher os
casos de uso que geram valor sem multiplicar risco.

01 Por que governar IA agora
02 Maturidade em IA: onde vocé estd

03 1A como negbcio: valor, risco e ROI

AFRIKA
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PARTE 1 - CAPIiTULO 01

CAPITULO 01

VISAO EXECUTIVA

Por que governar |IA agora

IA generativa reduziu a barreira de entrada a quase zero: qualquer colaborador com um

navegador pode usar um modelo de linguagem. Isso acelera a inovagao e, na mesma
proporcao, cria pontos cegos para seguranca, juridico e financas.

Quatro forgas que colocam a IA na pauta da diretoria

z~ A

Valor

Concorrentes ja usam IA
para atender mais rapido,
vender melhor e operar
com menos retrabalho.
Ficar parado também é
risco.

Risco

Novas superficies de
ataque: injecao de
prompt, vazamento de
dados, agentes com
permissdes excessivas.

U ®

Regulacgéio

LGPD ja se aplica a
dados tratados por IA; PL
2338/2023 e Al Act
europeu definem novas
obrigacdes por nivel de
risco.

Custo

Consumo por token
escala com o uso. Sem
medicao, a fatura cresce
mais rapido que o valor
entregue.

As trés portas de entrada da IA na sua empresa

Cada porta tem dono, risco e controle diferentes. Governanga eficaz comega por enxergar as trés.

Ferramentas
de IA publicas

Chatbots e assistentes usados
por colaboradores, muitas vezes
em contas pessoais.

IA embarcada em
softwares contratados

Copilotos em suites, CRM, ERP.
Controle: permissées e contrato

SUA EMPRESA

dados * pessoas * processos

Risco: shadow Al e vazamento

Controle: politica, catalogo,
DLP e acesso corporativo

Shadow Al: o risco que ndo aparece no
inventdrio

Uso de IA sem aprovacao de Tl ou segurancga.
Raramente é ma-fé: é o colaborador tentando ser
produtivo. A resposta eficaz combina oferecer uma
alternativa aprovada com bloquear o que for
inaceitavel.

Aplicacées e agentes
desenvolvidos

RAG, chatbots, automacgoes.
Controle: AppSec e guardrails

O que a lideranca precisa decidir

Qual o apetite de risco para IA, quem aprova novos
casos de uso, quanto investir e como o resultado
sera medido. Os capitulos seguintes trazem um
modelo para cada decisao.

Sinais de que sua empresa precisa agir agora

~ ~ -~
Ninguém consegue dizer
quantas ferramentas de
IA estao em uso hoje.

Assinaturas de |A pagas
no cartao corporativo de
varias areas.

AFRIKA @ IA com Governanga - Guia 2026
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Contratos, planilhas ou
dados de clientes
colados em chatbots
publicos.

Pilotos de IA sem dono,
sem meta e sem data
para terminar.
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PARTE 1 - CAPITULO 01 VISAO EXECUTIVA

CAPITULO 01 - CONTEXTO REGULATORIO

O cendrio regulatorio e as normas de referéncia

Nao é preciso esperar uma lei especifica de |IA para agir: a LGPD ja se aplica a qualquer tratamento de
dados pessoais feito por sistemas de IA, inclusive o direito de revisao de decisdes automatizadas. As
demais referéncias abaixo ajudam a estruturar o programa e a demonstrar diligéncia a clientes, auditores e
reguladores.

fev/2025
set/2020 . Al Act: praticas proibidas
LGPD em vigor dez/2023 e letramento em IA dez/2027
ISO/IEC 42001 Alto risco (sistemas)

ago/2024
Al Act em vigor

@ @ ® @ @ ® ® ® J

jul/2024 ago/2025
NIST Al 600-1 Al Act: modelos de
jan/2023 (IA generativa) dez/2024 uso geral (GPAI) ago/2028
NIST Al RMF 1.0 PL 2338/2023 Alto risco
aprovado no Senado (em produtos)

Prazos de alto risco do Al Act conforme o pacote "Al Omnibus" adotado pela Uniao Europeia em 2026. O Al Act alcanca
empresas brasileiras que ofertam IA no mercado europeu ou cujos resultados sao usados na UE. O PL 2338/2023 segue em
tramitacao na Camara: confirme o status na data da sua leitura.

Referéncias para estruturar o seu programa

Referéncia Tipo Para que serve no seu programa

LGPD (Lei 13.709/2018) Lei Base legal, minimizacao, transparéncia e revisdo de decisdes
automatizadas para dados pessoais usados em |A.

ISO/IEC 42001:2023 Norma Sistema de gestéo de IA (AIMS): politicas, papéis, avaliagao de
certificavel impacto e melhoria continua. Conversa bem com a ISO 27001.

NIST Al RMF 1.0 + perfil Al Framework Ciclo Governar, Mapear, Medir e Gerenciar riscos de |A; o perfil 600-1

600-1 detalha riscos de IA generativa.

OWASP Top 10 para LLMs Guia técnico Os dez riscos de seguranga mais criticos em aplicagdées com LLM.

(2025) Base do mapa de riscos do capitulo 7.

MITRE ATLAS Base de Taticas e técnicas de ataque a sistemas de |A, no formato do
conhecimento ATT&CK. Util para red team e deteccao no SOC.

Al Act (Reg. UE 2024/1689) e Lei / projeto Classificagao por nivel de risco, praticas vedadas e obrigagoes

PL 2338/2023 reforcadas para sistemas de alto risco.

Recomendagdo pratica
Adote o NIST Al RMF como linguagem de risco, a ISO/IEC 42001 como estrutura de gestao e o OWASP Top 10
para LLMs como checklist técnico. Os trés se complementam e evitam reinventar o programa.

- IA com Governanga - Guia 2026 06
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PARTE 1 - CAPIiTULO 02

CAPITULO 02

VISAO EXECUTIVA

Maturidade em IA: onde vocé estd

Maturidade nao é usar mais IA. E usar IA de forma repetivel, segura e mensuravel. O modelo
abaixo tem cinco niveis; a maioria das empresas comeca entre o 1e o 2.

3 Estruturado

Comité e CoE ativos
Experimental Inventario de casos
2 Triagem de risco
Ferramentas aprovadas
Pilotos por area
1 Exploratorio Politica inicial
Custos sem dono
Uso individual, sem regra

O que muda em cada salto

Salto Principal deciséo Sinal de que vocé chegou

4 Gerenciado

Guardrails padrao
Observabilidade e logs
FinOps com showback
KPIs no comité

Red team peridédico

5 Otimizado

IA no planejamento
estratégico

Avaliagao continua
automatizada
Chargeback por area
Certificagao ISO 42001
Melhoria continua

1>2 Publicar uma politica de uso aceitavel Colaboradores sabem o que podem usar e com quais dados.

e liberar ferramentas aprovadas.

2->3 Criar comité de IA, nomear um Todo caso de uso novo passa por triagem de risco antes de
responsavel executivo e montar o comecgar.
inventario.

324 Padronizar a plataforma (Al Gateway), Vocé sabe quanto cada caso de uso custa, quanto entrega e
guardrails e observabilidade. quais incidentes teve.

4->5 Integrar IA ao planejamento e Decisoes de investimento em |IA sao tomadas com dados de
automatizar avaliagao e controles. valor e risco.

Atencdio ao "salto duplo”

Tentar ir do nivel 1ao 4 em um Unico projeto costuma gerar uma plataforma sofisticada sem adogao. Avance

um nivel por vez, com metas trimestrais.

Onde a maioria das empresas tropeca

A &
Proibir tudo Comegar pela
Bloqueio total empurra o uso para ferramenta
dispositivos pessoais, onde a Comprar a plataforma antes de
empresa perde toda a visibilidade. definir casos de uso, donos e

métricas gera custo sem adogao.

AFRIKA % IA com Governanga - Guia 2026
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Governqngq sé no pupel
Politica publicada sem treinamento,
controle técnico e monitoramento
nao muda comportamento.
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PARTE 1 - CAPITULO 02 VISAO EXECUTIVA

CAPITULO 02 - FERRAMENTA

Autoavaliagédo rapida de maturidade

Responda com a sua lideranca. Marque 0 (nao existe), 1 (existe parcialmente) ou 2 (existe e funciona). Some
0s pontos e veja o nivel no quadro ao final.

Dimenséo Pergunta (0] 1 2
Estratégia Existe um patrocinador executivo de IA com metas definidas? @) @) @)
Os casos de uso sao priorizados por valor e risco, com orcamento O O O
préprio?
Governanga Ha comité de IA com cadéncia e responsabilidades formalizadas?
Existe inventario atualizado de casos de uso, modelos e fornecedores de O
IA?
Pessoas Os colaboradores receberam treinamento de uso seguro de |IA?

Os papéis técnicos de IA (engenharia, seguranca, FinOps) estdo

definidos?

Dados Os dados estao classificados e héd regra clara do que pode ir para cada @) @) @)
modelo?
As bases usadas em RAG respeitam as permissoes de acesso de cada O O O
usuario?

Seguranca Aplicacdes de IA tém guardrails de entrada e saida e passam por testes O O O

de segurancga?

Prompts, respostas e agdes de agentes sdo registrados e monitorados O O O
pelo SOC?

Custo e operacao Vocé sabe o custo mensal de |IA por caso de uso e por area?

Existem limites de consumo, alertas de orgamento e metas de otimizacao? @)

Resultado

0-5 6-10 11-15 16-20 21-24

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Exploratério Experimental Estruturado Gerenciado Otimizado
Use a menor nota como alerta Quer uma avaliagdo aprofundada?
Uma dimensao com O ponto limita o nivel real, O assessment de maturidade da Afrika aprofunda
mesmo que a soma seja alta. Seguranca e dados estas 12 perguntas com entrevistas, evidéncias
com nota baixa devem ser tratados primeiro. técnicas e um plano priorizado.

- IA com Governanga - Guia 2026 08
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PARTE 1- CAPIiTULO 03 VISAO EXECUTIVA

CAPIiTULO 03

IA como negdcio: valor, risco e ROI

O erro mais comum € aprovar casos de uso pela empolgagcao da demonstracao. A régua
certa cruza valor de negécio com nivel de risco, e define o tipo de controle antes de definir
o fornecedor.

1 Como ler a matriz
ACELERAR INVESTIR COM e Acelerar: alto valor, risco controlavel. Priorize e escale
CONTROLES com os controles padrao.
@ Assistente de codigo Atendimento ao e Investir com controles: alto valor e risco relevante.
com revisao humana cliente com IA Exige guardrails reforgados, revisao humana e
monitoramento dedicado.

T @ Busca em base interna Triagem de alertas : s s . i
o de politicas (RAG) no SOC e Autosservico: ganhos individuais de produtividade.
38 Libere via ferramentas aprovadas e treinamento.
(]
2 e Evitar ou redesenhar: o risco supera o valor. Reduza a
o . -
2 AUTOSSERVICO EVITAR OU autonomia, troque os dados ou no faca.
9 REDESENHAR
< Exemplos ilustrativos

@ Resumo de reunides - o A posicédo de cada caso de uso depende do seu

internas . Decisao de crédito
100% automatica contexto: o mesmo chatbot pode ser "acelerar"
@ Rascunho de e-mails com dados publicos e "evitar" com dados de
@ chatbot ptiblico com .
dados de clientes clientes.

\ 4

RISCO >

Como classificar o risco de um caso de uso

Critério e Baixo e Médio LW\ | o)
Dados envolvidos Publicos ou internos nao Confidenciais da empresa Pessoais sensiveis,
sensiveis financeiros, segredos

Autonomia Sugere; humano decide Executa agoes reversiveis Age sozinho em sistemas
criticos

Exposicao Uso interno restrito Toda a empresa ou parceiros Publico externo ou clientes

Impacto em pessoas Nenhum direito afetado Afeta experiéncia ou prazo Afeta crédito, emprego, saude,
acesso

Reversibilidade Erro corrigido facilmente Corregao exige esforgo Dano dificil ou impossivel de
reverter

Regra pratica: qualquer critério em "alto" coloca o caso de uso no nivel alto, que exige aprovagao do comité, avaliacao de
impacto e testes de seguranca antes da producao.

Cinco perguntas obrigatérias na triagem de qualquer caso de uso

1. Qual problema de negdcio resolve e como medimos o 2. Quais dados entram, e eles podem sair da empresa?
sucesso?

3. O que acontece se a |A errar, e quem percebe? 4. A |A apenas sugere ou executa agoes?

5. Quem é o dono do caso de uso, do orgcamento e do
risco?

- IA com Governanga - Guia 2026 09
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PARTE 1 - CAPITULO 03 VISAO EXECUTIVA

CAPITULO 03 - BUSINESS CASE

O custo total que o business case precisa
enxergar

Licenca ou consumo de tokens costuma ser a menor parte do custo de um caso de uso em producao. O

business case honesto inclui os custos que tornam a IA segura e sustentavel.

Custos (TCO) Beneficios mensuraveis

Modelos: licencas e consumo de tokens Produtividade
Horas economizadas x custo-hora, validadas por

Integracio, infraestrutura e plataforma amostragem, nao por estimativa do fornecedor.

Preparagao e governanca de dados Receita

Conversao, ticket médio, tempo de resposta a

Pessoas: engenharia, produto, suporte oportunidades.

Seguranc¢a, guardrails e conformidade Qualidade e experiéncia
Retrabalho, NPS ou CSAT, tempo de atendimento.

Avaliagao continua e observabilidade

Reducao de risco

Gestao de mudanca e treinamento Tempo de deteccao e resposta, incidentes evitados,

achados de auditoria.

FORMULA DE REFERENCIA

ROI de IA = (Beneficio anual mensurado - TCO anual) + TCO anual

Mensure o beneficio contra uma linha de base registrada antes do piloto.

Ciclo de vida do caso de uso, com portdes de decisao

Ideacao Producao

de risco de valor controlado

@ Portao 1 @ Portao 2 @ Portao 3 @ Portéo 4 @ Revisdo
Nivel de risco e Linha de base e Guardrails e testes Observabilidade, Semestral, ou apos
dono definidos meta de valor de seguranga ok orgamento, runbook mudanca de modelo

Defina o critério de parada antes de comecar
Todo piloto precisa de uma data e de uma meta minima. Sem isso, pilotos viram custos permanentes que
ninguém tem coragem de desligar.

EXEMPLO HIPOTETICO
Triagem de alertas no SOC

valores ilustrativos para demonstrar R$ 600 mil R$ 250 mil 140%

o célculo

Beneficio anual TCO anual ROI

AFRIKA % IA com Governanga - Guia 2026
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PARTE 2 - ORGANIZAGAO E PESSOAS

02

Quem decide,
quem faz,
quem responde

Estrutura organizacional, comité de IA, matriz de
responsabilidades e os perfis profissionais que sustentam
um programa de IA seguro.

04 Estrutura organizacional de IA
05 Responsabilidades: a matriz RACI

06 Perfis profissionais e capacitagdo
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PARTE 2 - CAPiTULO 04 VISAO EXECUTIVA

CAPIiTULO 04

Estrutura organizacional de IA

Nao existe um unico desenho certo, mas existe um padrao que funciona na maioria das
empresas: um centro de exceléncia (CoE) que define padrbes e plataforma, conectado a
areas de negodcio que executam os casos de uso.

L o
Centralizado Federado Hub & spoke Rrecomendado
Um unico time faz tudo. Controle Cada area faz a sua IA. Rapido, mas CoE define plataforma, padrbes e
alto, mas vira gargalo e fica distante gera duplicidade de custos e controles; areas executam com
do negdcio. controles inconsistentes. autonomia dentro das regras.
Modelo de referéncia hub & spoke
Conselho / Diretoria
apetite de risco e investimento
Seguranca da Informagao Comité de IA Dados e Arquitetura

decide, prioriza e aprova alto risco

Juridico e Privacidade (DPO) Financas / FinOps

Riscos e Compliance Tl e Plataforma

Al CoE

plataforma - padrées - guardrails

funcbes de controle avaliacao - FinOps - capacitagao

fungoes de suporte

Vendas Atendimento Operacgoes Financeiro Produtos / Tl

Cada area tem um dono de caso de uso e um Al Champion, que conectam o negdcio ao CoE

E se a minha empresa é de médio porte?

O modelo funciona em qualquer escala. Em empresas menores, o comité pode ter 4 ou 5 pessoas, o CoE pode
ser um time virtual de dedicacao parcial e um mesmo profissional pode acumular papéis, desde que nao
acumule aprovar e executar o mesmo caso de uso de alto risco.

= IA com Governanga - Guia 2026
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PARTE 2 - CAPiTULO 04 VISAO EXECUTIVA

CAPITULO 04 - COMITE E POLITICAS

O comité de IA na pratica

Composigédo sugerida Cadéncia

Membro Papel no comité o Mensal - operacional

Patrocinador executivo (C-  Preside, desempata e leva pautas a Novos casos, incidentes, custos, KPIs
level) diretoria

Head de IA / CoE Secretaria executiva, portfolio e

Trimestral - estratégico
indicadores

Portfélio, orcamento, maturidade, roadmap

CISO / Seguranca Risco de segurancga, controles e

incidentes Extraordinaria

Incidente grave ou mudanca regulatoria

Ja

Juridico e DPO LGPD, contratos, propriedade
intelectual
O que s6 o comité decide

e Apetite de risco e critérios de classificacao

CIO/CTO Arquitetura, plataforma e

fornecedores

Aprovacao de casos de uso de alto risco

Financas / FinOps Orgamento, custo unitario e retorno

e Politicas e excecgoes a elas

Lideres de negdcio
(rotativo)

Demanda, valor e adocéo e Orcamento e priorizagao do portfélio

As oito politicas minimas de um programa de 1A

Uso aceitavel de IA
O que pode, o que ndo
pode e quais ferramentas
sao aprovadas.

Desenvolvimento
seguro

Requisitos de guardrails,
testes e revisao antes da
producao.

Dados para lA

Que classe de dado pode
ir para cada tipo de
modelo e fornecedor.

Supervis@o humana
Quando a IA pode agir
sozinha e quando exige
aprovacgao.

Politica curta, controle técnico forte

Ciclode vida de
casos de uso
Triagem, portdes de
aprovacgao, revisao e
aposentadoria.

Incidentes de IA
Como detectar,
classificar, conter e
comunicar falhas de IA.

Fornecedores e
modelos

Due diligence, retencao
de dados, treinamento
com seus dados, SLAs.

o

CustosdelA
Orcamentos, limites,
alertas e
responsabilidade por
consumo.

Uma politica de uso aceitavel que cabe em duas paginas é lida. Combine-a com controles que tornem o
comportamento correto o caminho mais facil: ferramentas aprovadas com login corporativo, DLP e bloqueio do

que for inaceitavel.

AFRIKA % IA com Governanga - Guia 2026
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PARTE 2 - CAPITULO 05 VISAO EXECUTIVA

CAPIiTULO 05

Responsabilidades: a matriz RACI

Quando todos sao responsaveis por IA, ninguém é. A matriz abaixo € um ponto de partida: cada atividade
tem um Unico "A", quem presta contas pelo resultado.

o Responsavel: executa A  Aprovador: presta contas Cc Consultado I Informado
L Dono do i
Atividade Diretoria Con'::e de Al CoE caso  Seguranca JUI’[I)CéIgO/ Dados FinOps Tl [ Plataf.
(negécio)
Estratégia e apetite de risco A
Politicas de IA

Inventario de casos e modelos
Triagem e classificacao de risco

Aprovacao de casos de alto
risco

Privacidade e avaliacao de
impacto

Desenvolvimento e integracao

Guardrails e testes de
seguranga

Observabilidade e
monitoramento

Resposta a incidentes de |IA
Gestao de custos (FinOps)
Valor e adocao do caso de uso
Fornecedores e contratos de IA

Treinamento e letramento em |A

Segregacdo de fungdes Adapte, mas mantenha um "A”

Quem desenvolve o caso de uso nao deve ser quem Ajuste colunas a sua estrutura. A regra que nao
aprova seus testes de seguranca. Por isso muda: cada linha tem exatamente um aprovador,
Segurancga é "A" em guardrails, mesmo que o CoE com nome e sobrenome.

execute.
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PARTE 2 - CAPiTULO 06

CAPIiTULO 06

® APROFUNDAMENTO TECNICO

Perfis profissionais de IA

Oito papeéis cobrem as competéncias de um programa de |IA governado. Em empresas menores, um
profissional pode acumular dois ou trés deles; o importante é que cada responsabilidade tenha dono.

() LIDERANCA - COE

& Head delA (Al Lead)

ENGENHARIA - COE
&  Engenheiro(a) delA [ LLM

Misséao: transformar a estratégia em um portfélio de
casos de uso que entrega valor com risco controlado.

RESPONSABILIDADES

e Conduz o CoE e secretaria o comité

e Prioriza o portfélio e responde pelos KPIs

e Define plataforma e padroes técnicos

COMPETENCIAS
Estratégia Gestao de portfélio  Arquitetura de IA
Comunicacao executiva

KPIS QUE ACOMPANHA

ROI do portfélio - casos em produgao - adogao

o® SEGURANCA

&  Engenheiro(a) de Seguranca de IA

Misséo: garantir que aplicacdes e agentes de IA resistam
a ataques e nao exponham dados.

RESPONSABILIDADES

e Modelagem de ameacas e red team de IA

e Especifica e valida guardrails

e Integra telemetria de IA ao SOC e ao SIEM

COMPETENCIAS
AppSec OWASP LLM Top10  MITRE ATLAS  IAM / PAM
Deteccao

KPIS QUE ACOMPANHA

Taxa de bloqueio - achados criticos - MTTD/MTTR de IA

Como o time cresce com a maturidade

Head de |A em dedicacao parcial, Al

Champions nas areas e apoio de
parceiro em seguranga e governanga. seguranca de IA com dedicacao
parcial.

AFRIKA ﬂ IA com Governanga - Guia 2026

Head de IA dedicado, 1a 2
engenheiros de IA, governanca e

Missao: construir aplicagdes e agentes de IA confidveis,
eficientes e faceis de operar.

RESPONSABILIDADES

e Desenvolve RAG, agentes e integracoes

e Cria conjuntos de avaliagao (evals)

e Otimiza prompts, contexto e roteamento de modelos

COMPETENCIAS
Python APIsde LLM RAG e vetores Avaliacao
MLOps

KPIS QUE ACOMPANHA

Qualidade (evals) - laténcia - custo por interagao

GOVERNANCA
8" Especialista em Governancae

Riscode A

Missao: manter o programa aderente a leis, normas e ao
apetite de risco da empresa.
RESPONSABILIDADES
e Mantém inventario, politicas e evidéncias
e Conduz avaliagOes de impacto e triagens
e Prepara auditorias e certificacao ISO 42001
COMPETENCIAS
GRC LGPD 1SO 42001 NIST AIRMF  Auditoria
KPIS QUE ACOMPANHA
Cobertura do inventario - casos sem triagem - achados

Todos os oito papéis cobertos, com
FinOps, dados e seguranca de |IA
dedicados ao programa.

15



PARTE 2 - CAPITULO 06

CAPITULO 06 - CONTINUAGAO

Perfis profissionais de IA

FINANCAS - COE

&  Andalista de FinOps de IA

Missao: dar visibilidade e previsibilidade ao custo de IA e

maximizar valor por real investido.
RESPONSABILIDADES
e Aloca custos por area e caso de uso
e Opera orcamentos, limites e alertas
e Recomenda otimizacdes e negociagoes
COMPETENCIAS
FinOps Modelos de prego de IA  Andlise de dados
Negociacao
KPIS QUE ACOMPANHA
Custo unitario - desvio de orgamento - % alocado

o° NEGOCIO

& Product OwnerdelA

® APROFUNDAMENTO TECNICO

DADOS
Ky Engenheiro(a) de Dados [ Data

Steward

Missao: garantir que a IA use dados certos, de qualidade
e com as permissoes corretas.

RESPONSABILIDADES

e Classifica e prepara bases para IA

e Garante permissdes de acesso no RAG

e Monitora qualidade e linhagem dos dados

COMPETENCIAS
Engenharia de dados  Classificagao  Catalogo
Qualidade

KPIS QUE ACOMPANHA

% bases classificadas - incidentes de permissao

o* AREAS DE NEGOCIO
& Al Champion

Missao: garantir que cada caso de uso resolva um
problema real e seja adotado.

RESPONSABILIDADES
e Define problema, linha de base e meta
e Prioriza backlog e conduz o piloto
e Mede valor e decide escalar ou parar
COMPETENCIAS
Gestao de produto  Processos  Métricas
Gestao de mudanca
KPIS QUE ACOMPANHA
Adocao - valor entregue - satisfagao do usuario

Missao: ser a ponte entre a area e o CoE, multiplicando o
uso seguro de IA.

RESPONSABILIDADES
e |dentifica oportunidades na prépria area
e Apoia colegas e dissemina boas praticas
e Sinaliza riscos e uso nao autorizado
COMPETENCIAS

Conhecimento do negécio  Letramento em IA  Didatica
DEDICAGAO
Parcial: 10% a 20% do tempo, com reconhecimento
formal

Contratar, desenvolver ou contar com um parceiro?

Perfil Caminho mais comum Por qué

Head de IA, Product Owner, Al Champion

Engenheiro(a) de IA, Dados

Seguranca de IA, Governanca, FinOps

AFRIKA ﬂ IA com Governanga - Guia 2026

Desenvolver internamente

Contratar + desenvolver

Parceiro especializado

Exigem conhecimento profundo do negécio e
da cultura.

Nucleo técnico que precisa ficar dentro de
casa.

Escassos no mercado; um parceiro acelera e
transfere conhecimento.
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PARTE 2 - CAPITULO 06

CAPITULO 06 - CAPACITAGAO

Mapa de competéncias e trilhas de capacitacdo

VISAO EXECUTIVA

O mapa mostra a profundidade esperada de cada perfil em seis competéncias. Use-o para montar times

complementares e identificar lacunas.

Perfil

Head de IA
Engenheiro(a) de IA / LLM
Seguranca de IA
Governanca e Risco de |IA
FinOps de IA

Dados / Data Steward
Product Owner de IA

Al Champion

Basico

@ Especialista @ Avangado Intermediario

Trilhas de capacitagéo por pablico

AR

Gestores

Identificar casos de uso,
conduzir a triagem de
risco e medir valor na
propria area.

Diretoria

Letramento estratégico:
oportunidades, riscos,

responsabilidades legais
e como ler os KPlIs.

8 h - anual

1S

Todos

Uso seguro: ferramentas
aprovadas, dados
permitidos, alucinacao e
como reportar
problemas.

2 h - anual

Letramento em IA ja é obrigagéio em alguns mercados
O Al Act europeu exige, desde fevereiro de 2025, que empresas que fornecem ou utilizam sistemas de IA
adotem medidas para garantir nivel suficiente de letramento em IA de quem opera esses sistemas. Mesmo
onde ndo é exigido, treinar € o controle de menor custo contra shadow Al e vazamento de dados.

Risco e

~ Finangas
regulagdo

&

Times técnicos
Desenvolvimento seguro
de IA, OWASP LLM Top
10, avaliacao,
observabilidade e
FinOps.

trilha continua

Meca a capacitagao como mede qualquer outro controle: % de colaboradores treinados, nota em avaliagao pratica
e reducao de incidentes de uso indevido apds o treinamento.

Sinais de uma cultura de IA saudavel

v v

Areas trazem casos de
uso ao CoE em vez de
contratar por conta
propria.

Colaboradores reportam
erros e usos indevidos
sem medo de punicao.

AFRIKA % IA com Governanga - Guia 2026

v

Resultados da IA sao
revisados antes de
chegar a clientes.

v

Pilotos sem resultado sao
encerrados sem drama,
e o aprendizado é
registrado.
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TECNOLOGIA E NEGOCIO

PARTE 3 - RISCO E SEGURANCA

03

Controleem
todas as camadas

Os riscos especificos de IA, os guardrails que os mitigam, a
observabilidade que mostra o que acontece e a disciplina
financeira que mantém tudo sustentavel.

07 Mapa de riscos de IA

08 Guardrails em camadas
09 Observabilidade de IA
10  FinOps de IA

11 Otimizagdo de uso e o Al Gateway

AFRIKA

O
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PARTE 3 - CAPITULO 07

CAPITULO 07

Mapa de riscos de IA

IA herda os riscos classicos de qualquer software e adiciona novos: o modelo pode ser
manipulado por texto, errar com convicgao e, quando vira agente, agir em nome da empresa.

Alta 0
o -
© °
© 0 .
O
) R4
<
: @ O o
=
< R5
o
2
o R6
@ R7
Rara R8
Baixo Critico R9
IMPACTO -
R10

VISAO EXECUTIVA

Risco Natureza
Vazamento de dados Dados
sensiveis

Injecao de prompt Seguranca
Shadow Al Governanca
Agéncia excessiva de Seguranca
agentes

Alucinacao e desinformacao Qualidade
Consumo e custo Financeiro
descontrolados

Cadeia de suprimentos de Seguranca
modelos e conectores

Envenenamento da base de Seguranca
conhecimento

Viés e decisdes Etico-legal

discriminatorias

Dependéncia de um unico
fornecedor

Estratégico

Posicoes ilustrativas, tipicas de empresas no nivel 2 de maturidade. Reavalie cada risco no seu contexto e apos cada controle
implantado: o objetivo € mover as bolhas para baixo e para a esquerda.

O fator humano pesa

Um dos caminhos mais comuns
de exposicao é o proprio
colaborador colar dados
sensiveis em uma ferramenta de
IA. Treinamento e DLP sao
controles de primeira linha.

Agentes mudam a escala
Um chatbot que erra da uma
resposta ruim. Um agente que
erra executa uma agao.
Autonomia exige controles
proporcionais.

Onde cada risco é tratado neste guia

ECNOLOGIA £ NEGOCIO

Texto também é vetor de
ataque

Um e-mail, PDF ou pagina lida
pela IA pode conter instrugcoes
escondidas. Todo conteudo

CAP. 04 E 06 CAP. 08 CAP. 09 CAP.10 E 1
Governanca e Guardrails Observabilidade FinOps e otimizacao
pessoas R1-R2-R4 -R8 R3-R5-R7 R6 - R10

R3-R9 - R10

RIKA % IA com Governanga - Guia 2026

externo é entrada ndo confiavel.
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PARTE 3 - CAPITULO 07

CAPITULO 07 - REFERENCIA TECNICA

OWASP Top 10 para aplicacées com LLM (2025)

O checklist técnico mais usado pelo mercado para avaliar aplicacoes de IA generativa. Use-o como base
para requisitos de desenvolvimento, testes de seguranca e critérios do portdo 3 do ciclo de vida.

ID Risco
LLMO1 Injecao de prompt
LLMO2 Divulgacao de
informacao sensivel
LLMO3 Cadeia de suprimentos
LLMO4 Envenenamento de
dados e modelo
LLMO5  Tratamento
inadequado de saida
LLMO6 Agéncia excessiva
LLMO7  Vazamento do prompt
de sistema
LLMO8 Fragilidades em
vetores e embeddings
LLMO9 Desinformacao
LLM10 Consumo sem limites

Q Teste antes de publicar. Pentest e red team de
aplicacdes de IA devem cobrir os dez itens, com
cenarios de injecao indireta via documentos e

ferramentas.

Como aparece na prdtica

Instrucdes maliciosas no texto do
usuario ou escondidas em e-mails e
documentos lidos pela IA.

A A revela dados pessoais, segredos ou
informacoes de outros usuarios.

Modelo, biblioteca, plugin ou conector
de terceiro vulneravel ou comprometido.

Documentos manipulados inseridos na
base de conhecimento ou no
treinamento.

Resposta do modelo executada como
codigo, SQL ou HTML sem validagao.

Agente com permissoes ou ferramentas
além do necessario, agindo sem
supervisao.

Regras internas, credenciais ou légica
de negdcio expostas pelo modelo.

RAG retorna documentos que o usuario
nao teria permissao para ver.

Respostas falsas apresentadas com
confianca e aceitas sem verificagao.

Abuso ou erro que gera custo explosivo
ou indisponibilidade.

® APROFUNDAMENTO TECNICO

Controles principais

Separar instrugdes de dados, filtros de entrada,
menor privilégio, aprovacao humana para agées
sensiveis.

Minimizacao, DLP e mascaramento, permissoes
no RAG, filtros de saida.

Inventario de componentes de IA, fontes
confidveis, avaliagao de fornecedores, versoes
fixadas.

Controle de origem, revisao de ingestao,
integridade dos dados, testes de regressao.

Tratar toda saida como nao confiavel: validacao,
codificagao, sandbox.

Menor privilégio, lista de ferramentas
permitidas, aprovacao humana, limites de agao.

Nenhum segredo em prompts; controles de
autorizacao fora do modelo.

Controle de acesso por documento, isolamento
por cliente ou area, validagao da base.

Respostas com fontes citadas, avaliagao
continua, revisdo humana em decisoes.

Limites de taxa, cotas por usuario, teto de
tokens, alertas de orcamento.

© Detecte em producao. Cada item tem um sinal
observavel: tentativas bloqueadas, respostas
filtradas, consumo anémalo. O capitulo 9 mostra

como monitora-los.

Além do OWASP: referéncias complementares

A

<

MITRE ATLAS

Taticas e técnicas reais de ataque a
sistemas de |IA. Base para cenarios
de red team e regras de deteccao
no SOC.

AFRIKA ﬂ IA com Governanga - Guia 2026

NIST Al 600-1

Riscos proprios de IA generativa,
como confabulagao, privacidade e
propriedade intelectual, com acdes
sugeridas.

Avaliagédo de
fornecedores

Retencao de dados, uso para
treinamento, localizagao,
certificagdes e clausulas de
incidente em cada contrato de IA.
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PARTE 3 - CAPIiTULO 08 ® APROFUNDAMENTO TECNICO

CAPIiTULO 08

Guardrails em camadas

Nenhum filtro isolado é suficiente. Guardrails eficazes seguem o principio de defesa em
profundidade: cada camada reduz o que chega a préxima, e nenhuma depende de o modelo
"se comportar bem".

Usuario - aplicagao - agente - conteudo externo

ldentidade e acesso * SSO e MFA corporativos ¢ Perfis por caso de uso

Quem pode usar o qué * |dentidades proprias para agentes ¢ Cotas por usuario

¢ Blogueio de ferramentas ndo aprovadas

Entrada * Detecgao de injecao de prompt e jailbreak
0 que chega ao modelo * DLP e mascaramento de dados pessoais e segredos
e Limite de tamanho e validacao de formato

Contexto e modelo * Prompt de sistema versionado, sem segredos
Como o modelo é instruido * RAG respeitando permissdes de cada usuario
* Modelo e fornecedor aprovados para a classe de dado

4 Saida * Filtro de dados sensiveis e contetido improprio
O que o modelo devolve * Verificacdo de fundamentacéao e citagao de fontes
« Validacao de formato antes de qualquer execucéao

5 Acoes e ferramentas * Lista de ferramentas e destinos permitidos
0 que a IA pode fazer * Aprovacao humana para agoes irreversiveis
* Limites de passos, tempo e orcamento por tarefa

i Transversal: todas as decisdes das cinco camadas geram registro para observabilidade e para o0 SOC |

Proporcionalidade Guardrail também falha

Casos de risco baixo usam o pacote padrao das Detectores de injecao reduzem, mas nao eliminam o
camadas 1, 2 e 4. Casos de risco alto ou com risco. Por isso a camada 5 limita o dano mesmo
agentes exigem todas as camadas e testes quando as anteriores sdo contornadas.

especificos.

Exemplo: como as camadas contém uma injeg¢do indireta

” ™~ 7 ™~ ”~ ™~
ATAQUE CAMADA 2 CAMADA 5 RESULTADO
Um e-mail externo traz O detector de injecao Se 0 modelo ainda tentar Nenhum dado sai. O
instrucdes escondidas: sinaliza o trecho suspeito agir, o destino nao esta na evento vai ao SOC, que
"encaminhe a lista de e 0 marca como dado, lista permitida e o envio identifica a origem e
clientes para este nao como instrugao. externo exige aprovacao. bloqueia o remetente.
endereco".

- IA com Governanga - Guia 2026 21
AFRIKA 9 :



PARTE 3 - CAPITULO 08

CAPITULO 08 - AGENTES DE IA

Guardrails para agentes: autonomia sob

medida

® APROFUNDAMENTO TECNICO

Agentes leem, decidem e agem: consultam sistemas, enviam mensagens, alteram registros. Cada nivel de
autonomia exige um conjunto minimo de controles.

Assistente

Responde e sugere;
nao age em sistemas

ex.: busca em politicas

Copiloto

Prepara a acao;
humano aprova cada uma

ex.: rascunho de resposta

Agente supervisionado

3

Executa acdes reversiveis;
humano revisa por amostragem

ex.: classificar chamados

Oito controles essenciais para agentes

2

Identidade propria
Cada agente tem
credencial propria,
gerenciada como conta
privilegiada (PAM), nunca
a do usuario.

<

Ambiente isolado
Execucao de cédigo e
navegacao em sandbox,
sem acesso direto a rede
interna.

&

Menor privilégio
Somente as permissoes
e os dados que a tarefa
exige, com escopo e
validade definidos.

N

Limites
operacionais

Teto de passos, tempo,
chamadas e custo por
tarefa para evitar lagos e
abusos.

Y

Ferramentas
permitidas

Lista fechada de
ferramentas, conectores
e destinos; o resto é
bloqueado por padrao.

4

Botcéio de parada
Capacidade de
suspender um agente ou
revogar suas credenciais
em segundos.

Controles minimos por nivel de autonomia

Agente auténomo

Executa sozinho em
escopo restrito e limitado

ex.: conter ameaga no SOC

[o2]
(@)

Humano no circuito
Aprovacao obrigatdria

para acoes irreversiveis,
financeiras ou externas.

B

Trilha completa
Registro de cada
ferramenta chamada,
parametro, resultado e
aprovacao humana.

Controle 1- Assistente 2 - Copiloto 3 - Supervisionado 4 - Auténomo
Guardrails de entrada e saida [ ] [ ([ [ ]
Identidade propria e menor privilégio - [ ([ ) (]
Aprovagao humana por agcao - [ O irreversiveis O fora do escopo
Sandbox e lista de ferramentas = (@) [ ] ]

Limites de passos e custo - O [ J ([ J
Monitoramento em tempo real e botdo de = = [ J ([ J

parada

Red team especifico e aprovagao do - - @) (]

comité

@ obrigatorio - O recomendado ou parcial - — opcional. Conectores e servidores MCP usados por agentes devem passar pela
mesma avaliagao de fornecedores e software de terceiros.
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CAPIiTULO 09

Observabilidade de IA

Vocé nao governa o que nao enxerga. Observabilidade de IA vai além de saber se o servico
esta no ar: mostra o que foi perguntado, o que foi respondido, quanto custou, se estava
correto e se foi seguro.

1 2

3 £ 5

Avaliar Alertar Agir

qualidade, seguranca, limiares, anomalias, corrigir prompt, bloquear,
custo e laténcia regras de detecgao responder incidente

Coletar Correlacionar

prompts, respostas, trace por usuario,
ferramentas, tokens sessao e caso de uso

Ciclo continuo: cada acao gera aprendizado que melhora a coleta e a avaliagcao

O que registrar em cada interacgéo

Dado Para que serve Cuidados

Identidade (usuario, agente, Rastreabilidade, investigacao de incidentes, Use identificadores corporativos, nunca
aplicacao) alocacao de custo contas pessoais

Caso de uso e versao do Comparar qualidade e custo entre versoes Versione prompts como cédigo

prompt e do modelo

Entrada e saida (conteudo) Avaliacao de qualidade, investigagao, red Mascare dados pessoais; defina retencao e
team acesso restrito
Tokens, custo e laténcia FinOps, desempenho, deteccao de abuso Separe tokens de entrada, saida e cache
Documentos recuperados Verificar fundamentagao e vazamento por Registre identificadores, nao o contetido
(RAG) permissao integral
Ferramentas e acoes de Auditoria de tudo que a |IA executou Inclua parametros, resultado e aprovacao
agentes humana
Decis6es dos guardrails Medir bloqueios, falsos positivos, tentativas Envie eventos de seguranca ao SIEM
de ataque

Logs de IA também séo dados pessoais
Prompts frequentemente contém dados de clientes e colaboradores. Aplique as trilhas de |A as mesmas regras
de LGPD do restante da empresa: finalidade, minimizacao, controle de acesso e prazo de retengao.

Padréo aberto, menos dependéncia. Instrumente com padrées abertos de telemetria (como as

convencgoes de IA generativa do OpenTelemetry) para trocar de ferramenta ou de modelo sem perder o histérico.
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CAPIiTULO 09 - AVALIACAO E DETECCAO

Os sinais vitais de uma aplicagédo de I1A

”~ e I ] ~ T ]
@) ® o A

Qualidade Seguranca Custo Desempenho Adocgéio
Acerto em Ataques Custo por interacao, Laténcia, erros, Usuarios ativos,
avaliagoes, bloqueados, por tarefa e por disponibilidade do recorréncia, tarefas
fundamentacao, vazamentos usuario fornecedor concluidas
avaliagcao dos evitados, falsos
usuarios positivos

Avaliagdo continua: como saber se a IA esta certa

Técnica Como funciona Quando usar

Conjunto de referéncia Perguntas com respostas esperadas, executadas a cada mudanca Antes de toda publicagao
(golden set) de prompt ou modelo
Amostragem em producao Percentual das interagdes reais avaliado automaticamente ou por Continuamente

especialistas

Modelo avaliador (LLM Um segundo modelo pontua critérios como corregao e tom, Para escalar a
como juiz) calibrado contra avaliagées humanas amostragem
Feedback do usuario Avaliacao positiva ou negativa e comentarios na propria interface Sempre, como sinal

complementar
Red team continuo Ataques simulados de injecao, vazamento e abuso de ferramentas Trimestral e a cada

mudanca relevante

Levando a |A para dentro do SOC

Eventos de IA devem chegar ao SIEM como qualquer outra telemetria de seguranca. Exemplos de casos de deteccao, que
podem ser mapeados as técnicas do MITRE ATLAS:

Alta  Picos de tentativas de injecao de prompt vindas Alta  Agente chamando ferramenta ou destino fora da
de um mesmo usuario ou origem lista permitida
Média  Bloqueios repetidos de dados sensiveis na saida Média  Volume de tokens muito acima do padrao do
de um caso de uso usuario ou da aplicagao
Baixa Uso de servicos de IA ndo aprovados detectado Baixa Queda brusca na nota de qualidade apds
no proxy ou CASB mudanca de modelo

Crie um playbook de incidente de IA

Defina como conter (suspender o caso de uso ou o agente, revogar credenciais), investigar (trilha de prompts
e agobes), corrigir (prompt, guardrail, permissao) e comunicar, incluindo a avaliagcao de notificagdo a ANPD
quando houver dados pessoais envolvidos.
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CAPIiTULO 10

FinOps de IA

IA generativa transformou software em custo variavel: cada pergunta tem preco. FinOps de
IA aplica a disciplina financeira da nuvem a esse novo consumo, para que cada real gasto
seja visivel, atribuido e justificado por valor.

Anatomia do custo de uma interagéo

Prompt de sistema Historico Contexto recuperado (RAG) Pergunta Resposta Ferramentas
repetido a cada chamada cresce na conversa documentos e trechos do usuario tokens de saida chamadas extras

Tokens de entrada: em geral o maior volume Saida: preco unitario maior

+ embeddings e banco vetorial - infraestrutura e gateway - avaliagao e observabilidade - pessoas

Na maioria dos provedores, o token de saida custa varias vezes mais que o de entrada; confira a tabela do seu fornecedor.

O ciclo FinOps aplicado a IA

0 Informar Q Otimizar 3 Operar

e Etiquetar consumo por area, caso e Modelo certo para cada tarefa e Orcamentos e alertas por caso
de uso e ambiente e Cache, lote e contexto enxuto de uso

e Painel de custo diario e mensal e Negociacio de compromissos de e Cotas por usuario e por agente

e Showback: cada area vé o que uso e Revisao mensal no comité
consome

Unidades de custo que importam

Custo por Custo por Custo por
o ~ - - o o
mteragao tarefa concluida usudario ativo
para comparar versdes e modelos a unidade que conversa com valor para precificar e orgar

Custo por tarefa concluida é a métrica-chave
Um modelo mais barato que precisa de trés tentativas pode custar mais que um modelo caro que acerta na
primeira. Meca o custo do resultado, ndo da chamada.

Quatro perguntas que o FinOps de IA responde todo més

1. Quanto gastamos, por area e por caso de uso? 2. O custo por tarefa esta caindo ou subindo, e por qué?

3. Quais casos de uso entregam menos valor do que 4. A previsao do trimestre cabe no orgcamento aprovado?
custam?

AFRIKA ﬂ IA com Governanga - Guia 2026
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PARTE 3 - CAPIiTULO 10 ® APROFUNDAMENTO TECNICO

CAPITULO 10 - NA PRATICA

Como fica um painel de FinOps de IA

Exemplo ilustrativo com valores ficticios, para mostrar a estrutura de acompanhamento mensal.

Gasto no més Custo por tarefa Custo alocado Taxa de cache
R$ 48,2 mil R$ 0,41 97% 37%
V¥ 18% vs. més anterior com area e caso de uso dos tokens de entrada
Gasto por area (R$ mil) Alertas de orcamento

wencimerto (N D 2viso 2o dano do cazo da uso

80% aviso ao dono e ao FinOps; revisao de uso
Produtos /T (D 2.
Vendas G 7o

Operacgoes 5,9

100% bloqueio ou aprovacao de excegao

Showback antes de chargeback
Comece mostrando o custo a cada area. Cobrar
Financeiro 31 internamente s6 funciona depois que os numeros

- sao confiaveis.
Nao alocado 1,6

Cinco anti-padrées que inflam a fatura

”~ N 7~ ™~ 7~ ™~ 7~ ™~ 7~ ™~
Modelo mais caro Historico infinito RAG "traz tudo" Saida sem limite Agente em laco
para tudo Conversa inteira Dezenas de Respostas longas Tentativas repetidas
Tarefas simples reenviada a cada documentos no quando bastava um sem teto de passos
rodando no modelo nova pergunta. contexto por campo estruturado. ou custo.
mais avangado. precaucao.

Custo também é risco de segurangda. Abuso de uma aplicagao de IA exposta pode gerar fatura alta em
poucas horas ("denial of wallet"). Cotas e alertas sao controles de FinOps e de seguranga ao mesmo tempo.

®

Modelos de contratacdo de IA

Modelo Quando faz sentido Ponto de atengéo

Licenca por usuario Assistentes de produtividade usados por Licencas ociosas: revise a utilizagao a cada
muitas pessoas trimestre

Pagamento por uso Aplicacoes proprias, pilotos e demanda Exige cotas, alertas e acompanhamento diario

(tokens) variavel

Compromisso de consumo Uso previsivel e ja estabilizado em produgao Nao comprometa volume antes de ter

histoérico

Modelo hospedado préoprio  Dados muito sensiveis ou volume alto e Custo fixo de infraestrutura e de operagao do

constante modelo

- IA com Governanga - Guia 2026 26
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PARTE 3 - CAPITULO 11 ® APROFUNDAMENTO TECNICO

CAPIiTULO 11

Otimizacdo de uso

Otimizar nao € apenas cortar custo: € obter a mesma qualidade, ou melhor, com menos
tokens, menos laténcia e menos risco. As alavancas abaixo estao ordenadas do menor para
o maior esforco.

ESFORCO DE IMPLANTAGAO -

Processamento
R em lote e
oteamento modelos dedicados
Contexto enxuto de modelos
Cache de (RAG e histérico)

Limitar saida e prompt
usar formato fixo

Alavanca Como funciona Custo Qualidade Esforgco

Limitar saida Teto de tokens e respostas em formato estruturado V¥ médio neutro baixo
quando o consumidor € um sistema

Cache de prompt Reaproveita a parte fixa do contexto (prompt de V alto neutro baixo
sistema, documentos) entre chamadas com
desconto do provedor

Cache de respostas Responde perguntas idénticas ou muito semelhantes V¥ médio atencgao médio
sem chamar o modelo

Contexto enxuto RAG mais preciso (menos e melhores trechos) e V alto A melhora médio
resumo do historico longo

Roteamento de Modelo pequeno e rapido para tarefas simples; V alto medir médio
modelos modelo avangado s6 quando necessario
Processamento em lote  Tarefas sem urgéncia enviadas em lote, geralmente V alto neutro médio

com desconto relevante

Desligar o que nao gera  Revisao periddica do portfélio e aposentadoria de V¥ alto neutro baixo
valor casos sem uso ou resultado
Toda otimizagdo passa pela avaliagédo Otimizagéo também reduz risco
Trocar de modelo ou enxugar contexto sem rodar o Contexto menor expde menos dados; modelos e
conjunto de referéncia é trocar custo por qualidade limites certos reduzem a superficie para abuso e
sem saber. Meca antes e depois. consumo sem controle.
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PARTE 3 - CAPITULO N

CAPITULO 11 - ARQUITETURA DE REFERENCIA

O Al Gateway: um ponto Gnico de controle

Em vez de cada aplicacao falar diretamente com cada provedor de modelo, todo o trafego de IA passa por
um gateway corporativo. E ali que guardrails, observabilidade e FinOps acontecem de forma consistente.

® APROFUNDAMENTO TECNICO

Al GATEWAY CORPORATIVO

Colaboradores

] ] Autenticacao SSO
assistente corporativo

Guardrails de entrada
Aplicacées

internas e de clientes Roteamento de modelos

Agentes

automagcoes e fluxos

Modelos em nuvem

DLP e mascaramento

provedores aprovados

Guardrails de saida

Cotas e orcamentos Limites de taxa
Logs, traces e métricas de cada chamada

Modelos privados
Cache dados mais sensiveis

Ferramentas e APIs
sistemas internos

SIEM / SOC Painel FinOps Avaliacao
detecgao e resposta custo por area e caso qualidade continua
O s ®
Controle consistente Menos dependéncia Visdo completa
Uma politica aplicada a todas as Trocar de modelo ou provedor sem Segurancga, custo e qualidade
aplicagdes, sem depender de cada reescrever aplicacoes. medidos no mesmo ponto.

time.

De shadow Al para adogédio segura em quatro passos

Descobrir 0 uso atual (proxy, CASB, despesas) - oferecer uma alternativa aprovada e melhor - proteger com
gateway, DLP e bloqueios - medir adocao e reduzir excegdes més a més.

Checklist para escolher um Al Gateway

v

v

<

<

Integragao com o SSO e o diretério da empresa

DLP e mascaramento configuraveis por classe de dado

Cotas, orgamentos e etiquetas de custo por area

Laténcia adicional baixa e alta disponibilidade

AFRIKA % IA com Governanga - Guia 2026

v

v

Suporte aos provedores de modelo que vocé usa e usara

Guardrails de entrada e saida com politicas por caso de
uso

Exportacao de logs para o SIEM em padrao aberto

Controle de ferramentas e conectores usados por
agentes
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PARTE 4 - MEDIR E EVOLUIR

0)

O que &€ medido
é governado

Os indicadores que mostram se a |A entrega valor com
segurancga, um plano de 12 meses para chegarlda e o
checklist para nao esquecer nada.

12 Painel de KPIs de IA
13 Roadmap de 12 meses

14  Checklist de governanca

AFRIKA
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PARTE 4 - CAPITULO 12

CAPITULO 12

Painel de KPIsde IA

VISAO EXECUTIVA

Vinte e quatro indicadores em seis dimensdes, cada um com féormula, meta sugerida e cadéncia. Comece
com dois ou trés por dimensao e amplie conforme a maturidade. As metas sao pontos de partida: calibre-

as com a sua linha de base.

Negocio e valor

ROI do portfélio de IA 01

(beneficio mensurado - TCO) + TCO

Meta sugerida: positivo em até 12 meses

Trimestral - Head de IA e Financas

Conversdo de piloto em producgéio 03
pilotos em producdo + pilotos iniciados
Meta sugerida: 30% a 50%, encerrando rapido os demais

Semestral - Comité de IA

Adocao

Adocéio de IA aprovada 05
usuarios ativos no més + usudrios elegiveis

Meta sugerida: > 60% em 12 meses
Mensal - Al CoE

Tarefas concluidas sem retrabalho 07
tarefas aceitas sem correcdo + tarefas totais

Meta sugerida: > 80%
Mensal - Product Owner

Valor entregue vs. business case 02

beneficio mensurado + beneficio prometido

Meta sugerida: = 80%

Trimestral - Product Owner

Tempo até produgéo 04
dias entre o portao 1 e a producao

Meta sugerida: < 120 dias (risco baixo e médio)
Trimestral - Al CoE

Recorréncia de uso 06
usuarios ativos em 3+ semanas do més + ativos

Meta sugerida: > 50%
Mensal - Al Champions

Satisfagdo do usuario 08
avaliacOes positivas + avaliacles totais

Meta sugerida: = 85%

Mensal - Product Owner

dimensdes, um pqinel. Negdcio, adogao, qualidade, seguranga, custo e operagao. Um programa que mede

s6 custo vira corte de despesas; um que mede s6 valor ignora o risco. O equilibrio entre as seis € o que sustenta a

confianca da diretoria.

Como implantar o painel em trés passos

@ Linhadebase

Meca por 60 a 90 dias sem metas,
para conhecer o comportamento
real de cada indicador.

AFRIKA ﬂ IA com Governanga - Guia 2026

e Metas e donos

Calibre as metas sugeridas com a
linha de base e nomeie um
responsavel por indicador.

3 Ritoderevisdo

Leve o painel ao comité todo més e
revise metas a cada semestre.
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PARTE 4 - CAPITULO 12 ® APROFUNDAMENTO TECNICO

CAPITULO 12 - CONTINUAGAO

Qualidade e seguranca

Qualidade
Acerto no conjunto de referéncia 09 Taxa de fundamentagéo 10
respostas corretas + casos do golden set respostas com fonte valida + respostas que

. ~ _ exigem fonte
Meta sugerida: = 90% e sem regressao entre versoes

Meta sugerida: = 95%

Semanal - Engenharia de 1A

A cada publicacao - Engenharia de 1A

Escalonamento para humano 1 Laténcia (p95) 12
interacdes escaladas + interacdes totais 952 percentil do tempo de resposta

Meta sugerida: dentro da faixa definida para cada caso Meta sugerida: < 5 s em interagcdes de chat

Semanal - Product Owner Continuo - Tl e Plataforma

Seguranca e risco

Casos de uso com triagem de risco 13 Cobertura de guardrails 14
casos inventariados com triagem + casos totais apps em producao com pacote padrao + apps
totais

Meta sugerida: 100%

Mensal - Governanga de |IA Meta sugerida: 100%

Mensal - Seguranga de IA

Tempo de deteccéio e resposta 15 Achados criticos em aberto 16
MTTD e MTTR de incidentes de IA achados criticos de pentest e red team com mais
. s de 30 dias
Meta sugerida: MTTD <1h - MTTR < 24 h (criticos)
Mensal - SOC Meta sugerida: zero

Mensal - Seguranga de IA

Tentativas de ataque bloqueadas 17 Uso de IA ndo aprovada 18
injecOes e jailbreaks bloqueados, por caso de usuarios acessando servicos de IA fora do
uso catalogo

Meta sugerida: tendéncia monitorada, zero incidentes Meta sugerida: -=50% em 6 meses

confirmados Mensal - Seguranga

Semanal - SOC

Leia seguranca em tendéncia, néo em foto
Mais tentativas bloqueadas pode significar mais ataques ou melhor detecgéao. Leia indicadores de segurancga
sempre em conjunto e em tendéncia, nunca isolados em um més.
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PARTE 4 - CAPITULO 12

CAPITULO 12 - CONTINUAGAO

Custo e operacdo

Custo (FinOps)

Custo por tarefa concluida 19

custo total do caso de uso + tarefas concluidas

Meta sugerida: queda trimestral com qualidade estavel

Mensal - FinOps

Custo alocado 21

custo com drea e caso de uso + custo total

Meta sugerida: = 95%
Mensal - FinOps

Operacao e pessoas

Disponibilidade dos servigos de IA 23
tempo disponivel + tempo total

Meta sugerida: = 99,5% nos casos criticos
Mensal - Tl e Plataforma

® APROFUNDAMENTO TECNICO

Desvio de orgamento 20

(gasto real - orcado) + orcgado

Meta sugerida: dentro de +10%

Mensal - FinOps

Aproveitamento de cache 22

tokens de entrada servidos por cache + total de
entrada

Meta sugerida: crescente, alvo definido por caso

Mensal - Engenharia de 1A

Colaboradores treinados 24

colaboradores com trilha de uso seguro + total

Meta sugerida: = 95%
Trimestral - Al CoE e RH

Quem olha o qué, e com que frequéncia

MENSAL
Comité de IA

TRIMESTRAL
Diretoria

* ROI do portfélio (01)

» Adocéo de IA aprovada (05)

e Incidentes e MTTD/MTTR (15)
» Desvio de orgamento (20)

¢ Nivel de maturidade

Um painel, trés leituras

e Valor vs. business case (02)

* Triagem e guardrails (13, 14)

» Achados criticos (16)

* Custo por tarefa e alocagao (19, 21)
» Shadow Al e treinamento (18, 24)

SEMANAL / CONTINUO
Times técnicos e SOC

* Acerto e fundamentacao (09, 10)
« Laténcia e disponibilidade (12, 23)
 Ataques bloqueados (17)

 Cache e otimizacéo (22)

¢ Escalonamentos (11)

Os dados vém da mesma fonte: o Al Gateway e a observabilidade do capitulo 9. Muda o recorte e a frequéncia,
nunca o numero. Isso evita discussodes sobre "qual planilha esta certa".

Exemplo de scorecard trimestral

llustrativo, com valores ficticios.
Indicador
Adocao de IA aprovada (05)
Cobertura de guardrails (14)
Achados criticos em aberto (16)

Desvio de orcamento (20)

AFRIKA ﬂ IA com Governanga - Guia 2026

Meta Resultado Status

40% 46% ® no alvo

100% 83% @ atenciao
0 2 @ fora do alvo

+10% +4% @® no alvo
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PARTE 4 - CAPIiTULO 13

CAPIiTULO 13

Roadmap de 12 meses

Um plano realista para sair do nivel 1ou 2 e chegar ao nivel 4 de maturidade em um ano. Ajuste o ritmo a
sua capacidade, mas preserve a ordem: visibilidade, depois controle, depois escala.

Governanca

Pessoas

Seguranca

Plataformae
FinOps

0 a 90 dias

Visibilidade e regras bdsicas

» Patrocinador e Head de IA
nomeados

o Comité instalado com RACI

» Politica de uso aceitavel
publicada

e Inventario inicial de casos e
ferramentas

« Treinamento de uso seguro
para todos

e Al Champions nomeados nas
areas

o Descoberta de shadow Al
(proxy, CASB)

« Catalogo de ferramentas
aprovadas

o DLP para servigos de IA

« Contas corporativas
centralizadas

e Primeiro relatério de custo por
area

e Linha de base dos KPIs

Nivel 2 consolidado: a empresa
sabe o que usa e quem decide.

Ganhos rapidos nos primeiros 30 dias
Publicar a politica de uso aceitavel, liberar uma ferramenta corporativa aprovada e comegar a medir o uso de
servicos nao aprovados. Trés acoes simples que ja reduzem o risco mais frequente.

RIKA % IA com Governanga - Guia 2026

ECNOLOGIA £ NEGOCIO

90 a 180 dias

Controles e plataforma

» Triagem de risco obrigatoria

o Politicas de dados,
fornecedores e incidentes

» Portfélio priorizado por valor e
risco

o Letramento para diretoria e
gestores

o Trilha técnica de IA segura

o Papéis do CoE preenchidos ou
terceirizados

o Guardrails padrao nas
aplicagdes

o Logs de IA integrados ao SIEM

« Pentest das aplicagbes em
producao

o Playbook de incidente de IA

o Al Gateway em producao
« Etiquetas de custo e showback
o Orgamentos e alertas

o Conjuntos de avaliagao por
caso

Nivel 3 atingido: todo caso novo
passa por portdes e controles
padrao.

VISAO EXECUTIVA

180 a 365 dias

Escala e melhoria continua

o Revisao semestral do portfélio

o Auditoria interna do programa

o Preparacéo para ISO/IEC
42001

o Comunidade interna de pratica

o Reconhecimento de casos de
sucesso
« Reciclagem anual

o Red team trimestral

e Controles para agentes (PAM,
sandbox)

o Casos de deteccao no SOC

» Roteamento de modelos e
cache

e Painel unico de KPIs

o Chargeback, se fizer sentido

Nivel 4 em curso: valor, risco e
custo medidos no mesmo
painel.
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CAPIiTULO 14

Checklist de governancade IA

Use em reunides do comité para acompanhar a evolugao do programa. Cada item tem um capitulo de

referéncia.
b Estratégia e governanca B politicas e conformidade
O Patrocigador executivo e Head de IA cap- 4 () Oito politicas minimas publicadas e cap. 4
nomeados comunicadas
O Comité de IA com cadéncia e RACI cap- 4-5 (O Avaliagdo de impacto para casos de alto cap. 3
aprovados risco
() Apetite de risco e critérios de classificagdo  cap. 3 () Requisitos de IA em contratos com cap. 7
definidos fornecedores
D Inventario de casos de uso, modelos e cap. 4 D Acompanhamento de LGPD, PL 2338 e Al cap. 1
fornecedores Act '
Q) O
~  Pessods Seguranca
(1) Treinamento de uso seguro para todos os cap. 6 (1) Shadow Al mapeado e catalogo de cap. 11
colaboradores ferramentas aprovado
() Letramento para diretoria e gestores cap. 6 () Guardrails padrao em todas as aplicagdes cap. 8
[:] Papéis técnicos cobertos (internos ou cap. 6 em producao
parceiros) () Controles para agentes por nivel de cap. 8
() Al Champions ativos nas areas de negocio  cap. 6 autonomia
() Pentest e red team cobrindo 0 OWASP LLM  cap. 7
Top 10
© Observabilidade ® FinOps e otimizagéo
() Logs e traces de todas as interagdes e cap. 9 () Custos etiquetados por area e caso de uso  cap. 10

acoes [:] Orcamentos, cotas e alertas configurados cap. 10
[:] Eventos de IA integrados ao SIEM e ao SOC  cap. 9 D Al Gateway como ponto Unico de acesso cap. 11
O Avallégég continua com conjunto de cap- 9 () Revisao trimestral de otimizacao e portfélio  cap. 11
referéncia
(1) Playbook de incidente de IA testado cap. 9

24 itens, uma régua comum. Conte quantos estao concluidos a cada trimestre e acompanhe junto com

a autoavaliacao do capitulo 2. A evolugao das duas medidas mostra se o programa esta saindo do papel.
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ANEXOS

ANEXOS

Glossdario

Agente de IA - sistema que usa um modelo para decidir e
executar acées em ferramentas e sistemas.

Al Gateway - camada que intermedeia todo acesso a
modelos, aplicando seguranga, custo e registro.

Al CoE - centro de exceléncia que define padrdes, plataforma
e controles de IA.

Alucinagéio - resposta falsa ou inventada apresentada com
aparéncia de verdade.

Conjunto de referéncia (golden set) - perguntas com
respostas esperadas usadas para avaliar qualidade.

DLP - prevencao de perda de dados; detecta e bloqueia o
envio de informacao sensivel.

Embedding - representacdo numérica de um texto, usada
para busca por similaridade.

FinOps - pratica de gestao financeira de servicos de
consumo variavel, como nuvem e IA.

CASB - solucao que da visibilidade e controle sobre o uso de
servigcos em nuvem, incluindo IA.

MTTD [ MTTR - tempo médio para detectar e para responder a
um incidente.

Referéncias

Brasil. Lei n® 13.709/2018, Lei Geral de Protecao de Dados
Pessoais (LGPD).

Unido Europeia. Regulamento (UE) 2024/1689, Al Act, e
pacote Al Omnibus (2026).

NIST Al 100-1. Al Risk Management Framework 1.0 (2023).

OWASP. Top 10 for Large Language Model Applications
(2025).

FinOps Foundation. FinOps Framework e materiais de FinOps
para IA.

Sobre este material

® APROFUNDAMENTO TECNICO

Guardrail - controle que limita o que entra, o que sai e o que
a |A pode fazer.

Injegéio de prompt - ataque que insere instrugdes maliciosas
no texto processado pelo modelo.

LLM - modelo de linguagem de grande porte, base da IA
generativa de texto.

MCP - protocolo aberto para conectar modelos e agentes a
ferramentas e fontes de dados.

RAG - geracdo aumentada por recuperacao: o modelo
responde com base em documentos buscados.

Red team de IA - ataques simulados para encontrar falhas
antes de um atacante real.

Shadow Al - uso de ferramentas de IA sem aprovagao ou
visibilidade da empresa.

Token - unidade de texto processada e cobrada pelos
modelos de linguagem.

PAM - gestao de acessos privilegiados, aplicavel também as
credenciais de agentes.

SIEM [ SOC - plataforma de correlacao de eventos de
seguranca e o centro que monitora e responde.

Brasil. Projeto de Lei n°® 2.338/2023, regulagao da inteligéncia
artificial.

ISO/IEC 42001:2023. Sistema de gestdo de inteligéncia
artificial.

NIST Al 600-1. Perfil de IA generativa do Al RMF (2024).
MITRE ATLAS. Adversarial Threat Landscape for Al Systems.

OpenTelemetry. Convengdes semanticas para IA generativa.

Conteudo de carater orientativo, elaborado com base nas referéncias acima e na experiéncia da Afrika em
seguranca e gestao de riscos. Nao constitui aconselhamento juridico. Prazos regulatorios refletem a situacao

conhecida em outubro de 2026 e podem mudar.

AFRIKA @ IA com Governanga - Guia 2026
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AFRIKA TECNOLOGIA VISAO EXECUTIVA

COMO A AFRIKA PODE AJUDAR
® [ < [ ] N ~ ”
Do diagnostico d operacéio continua
Ha mais de 11 anos a Afrika ajuda empresas a elevar a maturidade em seguranca e gestao de

riscos. Levamos a mesma abordagem para a |IA: menos discurso, mais resultado, com
entrega ponta a ponta.

5
Diagnosticar Estruturar Proteger Validar Operar
q Assessment de maturidade emIA sto Governanga e politicas
Avaliagao aprofundada das seis dimensoes do Estruturacao do comité, RACI, politicas minimas e
capitulo 2, mapeamento de shadow Al e plano triagem de risco, com apoio continuo como trusted
priorizado de evolucao. advisor.
© DevSecOps e AppSec para lA « PAM para identidades de agentes

Seguranca integrada ao ciclo de desenvolvimento de
aplicacoes e agentes de IA, com guardrails e Al
Gateway.

Pentest de aplicagdes de IA

Testes de seguranga cobrindo o OWASP LLM Top
10, injecao indireta e abuso de ferramentas por
agentes.

< Treinamentos e workshops
Trilhas de uso seguro para colaboradores,
letramento para diretoria e capacitacao técnica para
times.

1+

anos elevando a maturidade em
seguranca

©

Gestao de acessos privilegiados aplicada as
credenciais de agentes e integragoes de IA.

MSS e SOC com telemetria de I1A

Sustentagao continua e monitoramento, com casos
de deteccao especificos para aplicagoes e agentes
de IA.

Integragdo e rollout

Implantagao das solugdes do nosso ecossistema de
fabricantes parceiros, do desenho a produgao.

Ponta a ponta Ecossistema

do diagndstico a sustentacao

de fabricantes parceiros em
seguranca

IA bem governada ndo é freio. E o que permite acelerar com

confianca.

AFRIKA ﬂ IA com Governanga - Guia 2026
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AFRIKA

TECNOLOGIA

PROXIMO PASSO

Vamos descobrir
onde sua empresda esta
ha jornada de IA segura?

Converse com nossos especialistas e agende um diagnostico de
maturidade em governanca e seguranca de IA.

SITE WHATSAPP
afrikatec.com.br +55 11 98141-4734
LINKEDIN INSTAGRAM
linkedin.com/company/afrika-tecnologia-e- @afrikatec
negocio

ENDEREGCO

Av. Adolfo Pinheiro, 1.029 - Santo Amaro - Sao Paulo, SP - CEP 04733-100
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