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Na temelju ¢lanka 422. Zakona o trgovackim druStvima (NN 152/11 - procisceni tekst,
111/12, 68/13, 110/15), ¢lanka 35. Drustvenog ugovora VODOVOD-OSIJEK d.o.0., ¢lanka
5., 26., 27. 1 28. Zakona o radu (NN 93/14, NN 127/17), , €lanak 3. Zakona o informacijskoj
sigurnosti, ¢lanak 2. Opée uredbe o zastiti podataka od 27. travnja 2016., ¢lanka 1. Uredbe o
nac¢inu pohranjivanja i posebnim mjerama tehnic¢ke zaStite posebnih kategorija osobnih
podataka), i drugih podzakonskih akata kojima se ureduje i regulira zastita osobnih podataka i
provedba sustava tehnicke zastite, Pravilniku o zastiti osobnih podataka VODOVOD-
OSIJEK d.o.o. nakon prethodne suglasnosti radni¢kog vije¢a, ¢&lan Uprave-direktor
VODOVOD-OSIJEK d.o.o. dana 24. svibnja 2018. godine donosi:

PRAVILNIK
O INFORMATICKOJ SIGURNOSTI
VODOVOD-OSIJEK d.o.o.

1. OPCE ODREDBE

Clanak 1.
Ovim Pravilnikom se radi osiguravanja informati¢ke sigurnosti u VODOVOD — OSIJEK
d.o.0. (u daljnjem tekstu Poslodavac), ureduju opée odredbe, mjere zastite i sigurnosti
informati¢kog sustava, pravila koriStenja informati¢kog sustava i zaStita nadzorom
prikupljenih osobnih podataka, evidencije Informati¢ke sluZbe, zaStita privatnosti i
povjerljivosti osobnih podataka i zavrSne odredbe.

Clanak 2.
Pojedini pojmovi u smislu ovoga Pravilnika imaju sljedece znacenje:

1. Informacijski sustav Poslodavca je skup svih podataka, informacija i dokumentacije
koje isti na temelju zakona prikuplja, stvara, pohranjuje, ¢uva, obraduje i daje na
koristenje, bez obzira na to u kojem su obliku i na kojem mediju ubiljezeni.
Informacijski sustav Poslodavca obuhvaca i informaticki sustav i ljudske resurse.

2. Informati¢ki sustav Poslodavca obuhvac¢a svu informaticku opremu (sredi$nje
raCunalo, posluzitelje, osobna racunala i drugo), ra¢unalno-komunikacijsku mreznu
infrastrukturu, sistemski i aplikativni software, baze podataka te raCunalne
komponente (ukljuéujué¢i medije kao nositelje podataka) koje su u vlasniStvu
Poslodavca ili su u upotrebi kod Poslodavca. Informaticki sustav je podrska
informacijskom sustavu.

3. Informaticka sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podataka,
koje se postize primjenom propisanih mjera i standarda informaticke sigurnosti.

4. Mijere informaticke sigurnosti su opéa pravila zastite informatiCkog sustava na
tehnic¢koj ili organizacijskoj razini.




10.

Podaci su svi podaci koji se nalaze ubiljeZzeni na bilo kojem mediju i u bilo kojem
obliku, ¢ineéi cjelokupan informacijski sklop pojedinog radnika, korisnika usluga
vodoopskrbe i odvodnje, poslovnih partnera, odnosno fizi¢kih ili pravnih osoba ¢iji se
podaci, na temelju propisa, prikupljaju, biljeze i obraduju kod Poslodavca. Kao
podaci, podrazumijevaju se i ostali podaci ubiljezeni kod Poslodavca, kao 3to su
osobni podaci o radnicima, o imovini, podaci proizasli iz poslovnih procesa
Poslodavca i sli¢no.

Osobni podatak je, u smislu propisa o zastiti osobnih podataka, svaka informacija
koja se odnosi na identificiranu fizicku osobu ili fizi¢ku osobu koja se moze
identificirati izravno ili neizravno, posebno na osnovi identifikacijskog broja ili nekog
drugog obiljezja specificnog za njezin fizi¢ki, psiholoski, mentalni, gospodarski,
kulturni ili socijalni identitet.

Zbirke osobnih podataka su evidencije koje Poslodavac vodi na temelju zakona 1
drugih propisa.

Povjerljivim podacima smatraju se osobni podaci radnika, korisnika usluga
vodoopskrbe i odvodnje, te poslovnih partnera ¢ije bi neovlaSteno otkrivanje moglo
Stetiti interesu osobe na koju se podaci odnose ili ¢lanovima njene obitelji.
Povijerljivim podacima Poslodavca smatraju se i svi drugi osobni podaci u zbirkama
podataka koje Poslodavac tijekom poslovanja vodi na osnovi zakonskih propisa, sva
dokumentacija koja sadrzi osobne podatke te pisana i usmena priopcenja ili
informacije koje sadrze osobne podatke.

Dokumentacija podrazumijeva svu dokumentaciju koja je dio informacijskog sustava
Poslodavca, neovisno o tome je li zaprimljena ili je nastala kod Poslodavca.
Posluzitelj je namjensko radunalo na mrezi koje pruza razliCite podatke drugim
raunalima (klijentima).

II. MJERE ZASTITE I SIGURNOSTI INFORMATICKOG SUSTAVA

Clanak 3.

Za informati¢ku sigurnost i za mjere zadtite informati¢kog sustava Poslodavca, kao i za
funkcioniranje sustava zastite povjerljivosti podataka brine se unutar svog djelokruga
Informati¢ka sluzba.

2.1. Opce mjere zastite

Clanak 4.

Poslodavac provodi sljedeée opée mjere zastite utvrdene zakonom, drugim propisima i
op¢im aktima:

mjere fizicke i tehnicke zastite imovine i osoba, mjere zastite od poZara

organizacijske mjere za osiguranje azurnosti, to¢nosti i pravilnosti obavljanja
poslova, sprjeavanje neovlastene izmjene dokumentacije i podataka, neovlastenog
koristenja informati¢ke opreme i mreZze, radne postupke utvrdene uputama 1
standardima Poslodavca, te mjere provodenja nadzora i kontrole

mjere za odrzavanje informati¢kog sustava u funkciji koje se poduzimaju radi
sprje¢avanja opasnosti od zastoja u radu cjelokupne ili dijela informaticke opreme,
odnosno sve aktivnosti i postupci kojima se osiguravaju tehnicki i drugi uvjeti za rad,
ukljuéujuéi preventivne mjere i redovito odrzavanje informatickog sustava.




2.2. Posebne mjere zastite

2.2.1. Fizi¢ka sigurnost

Clanak 5.
Prostorije pod posebnom zastitom u Poslodavca su:
* prostorije u kojima je smjesteno srediS$nje racunalo s pripadajuéom informati¢kom i
komunikacijskom opremom (sistem sala) i prostorije, kao i ormari u kojima su
smyjesteni posluzitelji te pripadajuca informaticka i komunikacijska oprema

® prostorije i ormari u kojima su arhivirane sigurnosne kopije podataka te sistemske i
aplikativne programske podrske (software-a).

Clanak 6.
Mjere zastite prostorija utvrdene ¢lankom 5. ovoga Pravilnika su sljedece:

¢ ulazak u prostorije dopusta se samo osobama koje su zaposlene u tim prostorijama i
osobama koje imaju ovlastenje za ulazak u te prostorije

* vanjski, ugovorni suradnici Poslodavea, ovlasteni za ulazak u prostorije pod posebnom
zastitom, mogu uéi i boraviti u navedenim prostorijama samo u nazo&nosti nadleznog
radnika Poslodavca

* obvezna nazo¢nost radnika u tim prostorijama odnosno zaklju¢avanje prostorije u slu¢aju
nenazocnosti radnika u prostorijama i pri odlasku s posla te predaja kljuca zastitarskoj
sluzbi

® obvezno zaklju¢avanje ormara s informati¢kom 1 komunikacijskom opremom, bez obzira
na to nalaze li se u prostorijama ili na hodnicima, ukoliko se ne nalaze u sistem sali

* zabrana iznosenja dokumentacije, informaticke opreme i nositelja podataka iz prostorije
bez dopustenja odgovorne osobe ( uz obvezno vodenje evidencije ), osim ako je to
utvrdeno standardnim poslovnim procesom

* poimeni¢no odredivanje osoba odgovornih za odrzavanje odgovaraju¢ih tehnickih uvjeta,
Cistoce i reda u prostoriji
u prostorijama je zabranjeno audio i video snimanje
instaliranje odgovarajuée opreme za protupoZarnu zastitu $to obuhvaéa i automatski
sustav za gasenje i vatrodojavu u prostorijama iz ¢lanka 5., tocka 1.

* druge mjere fizicke ili tehnitke zatite koje u posebnim sluéajevima odreduje
rukovoditelj organizacijske cjeline.

Clanak 7.
(1) Radi provedbe mjera iz ¢&lanka 6. ovog Pravilnika Informati¢ka sluzba obvezno vodi
popis svih radnika zaposlenih u njihovim prostorijama pod posebnom zaStitom, kao i osoba
koje imaju ovlastenje za ulazak u te prostorije, neovisno o tome jesu li radnici ili vanjski
suradnici Poslodavca.

(2) Mjere iz ¢lanka 6. ovog Pravilnika neposredno provode radnici koji rade u tim
prostorijama, osoba odgovorna za zastitu osobnih podataka, a za nadzor nad provedbom tih
mjera odgovoran je rukovoditelj Informati¢ke sluzbe.




Clanak 8.

Mjere zaStite za osiguranje toc¢nosti ulaznih podataka u informatiziranim poslovnim
procesima su sljedece:

podatke unosi isklju¢ivo ovlasteni radnik

e obveznu kontrolu unosa obavlja ovlasteni radnik (kontrola podataka i
dokumentacije na osnovi koje se podaci unose)

e aplikativna i sustavna zaStita (formalne i logi¢ke kontrole, kontrolne svote,
verifikacija unosa, dvostruki unos i sli¢no)
obvezno testiranje programa
obvezna provjera izlazne dokumentacije.

Clanak 9.
(1) Mjere kontrole za pristup podacima u informatiziranim poslovnim procesima su sljedece:

e pristup podacima dopusten je samo ovlastenim radnicima u skladu s
ovlastenjima koja proizlaze iz pristupne lozinke

e programirano je pracenje i evidentiranje odredenih aktivnosti na
informati¢koj opremi odnosno racunalno-komunikacijskoj mrezi

e radnik smije koristiti samo svoju lozinku za pristup informati¢kom sustavu
Poslodavca
radnik mora osigurati tajnost svoje lozinke
pri duZzem izbivanju s radnog mjesta kao i pri odlasku s posla radnik se mora
obvezno odjaviti iz programa i sustava koje koristi

e pri odlasku s posla radnik mora obvezno iskljuciti informati¢ku opremu.

(2) Za provedbu mjera iz to¢ke 1. do 2. stavka l.ovoga ¢lanka odgovorna je Informaticka
sluzba, a za mjere iz to¢ke 3. do 6. odgovorni su radnici Poslodavca.

2.2.2. Ovlastenje za pristup podacima

Clanak 10.
(1) Ovlastenja za pristup, unos, kontrolu i opseg dostupnosti podataka rukovoditelji
dodjeljuju radnicima, ovisno o njihovom radnom mjestu odnosno poslovima koje obavljaju, a
dodjeljuje ih Informaticka sluzba.

(2) Radnik koji svoju lozinku da na koristenje neovlaStenoj osobi, u slucaju zlouporabe
odgovara zbog povrede radne obveze sukladno Pravilniku o radu Poslodavca i odgovoran je
za nastalu Stetu.

(3) Radnik koji je namjerno ili krajnjom nepaznjom unio ili dao pogresne podatke ili je
koristio tudi pristup programu odgovara zbog teZe povrede radne obveze sukladno Pravilniku
o radu Poslodavca.

2.2.3. Sigurnost informatickog sustava i opreme

Clanak 11.

(1) Poslodavac obvezno primjenjuju mjere za zaStitu cjelovitosti programske podrke
(software-a), podataka i informacija kojima se sprje¢ava, otkriva i oporavlja od ratunalnih

.....




(2) Za odredivanje 1 provedbu mjera iz prethodnog stavka odgovorna je Informati¢ka sluZzba.

(3) Ozbiljniji sigurnosni incidenti i poduzete aktivnosti obvezno se dokumentiraju radi
sprjeavanja buduéih i poduzimanja eventualnih dodatnih mjera zastite.

Clanak 12.
(1) Radi zastite informati¢kog sustava, pri radu se smije koristiti samo programska podrika
(software) koji je Poslodavac sam razvio, odgovarajuéi licencirani i provjereni programi ili
programi koje je razvio vanjski ugovorni partner uz nadzor ovlastenih osoba u Informati¢koj
sluzbi.

(2) Nove programe ili nove inaice programa mogu instalirati samo ovlaStene osobe
zaposlene u Informati¢koj sluzbi ili uz njihov nadzor.

Clanak 13.
Mjere aplikativne i1 sustavne zatite podataka i programa unutar informatickog sustava
Poslodavca temelje se na sljede¢im nacelima:
e dodavanje, brisanje i izmjena programa i podataka u informati¢kom sustavu moze se
izvoditi samo na temelju pisanog naloga ovlastenog rukovoditelja
e sustavni i aplikativni programi koji bi, u sluéaju o$tecenja ili drugog nacina prestanka
rada, mogli narusiti cjelovitost sustava, moraju se pohraniti u posebnim, zasti¢enim
bibliotekama i zastititi od neovlastenog koristenja
e pristup podacima treba omoguciti samo ovlastenim radnicima one organizacijske
cjeline Poslodavca u €iji djelokrug spadaju ti podaci, odnosno drugim ovlastenim
radnicima
e obvezno evidentiranje rada ovlastenih radnika u sustavu.

Clanak 14.

(1) Za ispravno funkcioniranje informati¢kog sustava i tehni¢ko odrzavanje informaticke
opreme u funkciji te sprjeCavanje opasnosti od nastupa dugotrajnijeg zastoja u radu
odgovoran je rukovoditelj Informaticke sluzbe.

(2) Rukovoditelji ostalih organizacijskih cjelina u kojima je smjeStena informati¢ka oprema u
slu¢aju zastoja ili problema u radu informati¢ke opreme, isti su duzne zastoj ili kvar prijaviti
Informatickoj sluzbi.

Clanak 15.

(1) Mjerama zaltite osigurava se redovito odrzavanje informati¢ke opreme u funkciji,
odnosno njezina djelotvorna zamjena u slucaju zastoja u radu.

(2) Mjere zastite su:
¢ donoSenje plana za slucaj dugotrajnijeg zastoja u radu informati¢kog sustava
e utvrdivanje i provedba standarda u radu i odrzavanju informaticke 1 pripadajuce
opreme, a provodi ih Informati¢ka sluzba.

Clanak 16.

(1) Smatrat ¢e se da je doSlo do dugotrajnijeg zastoja u radu informatickog sustava ako
kljuéni dijelovi kao §to su posluzitelji i raéunalno-komunikacijski sustav Poslodavca na
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kojima se nalazi dokumentacija potrebna za rad, zbog kvara ili drugog uzroka, nisu
raspoloZivi u vremenu za koje se moZe ocijeniti da Ce prouzroéiti znadajnije poremeéaje u
radu.

(2) Ocjenu da se radi o dugotrajnijem zastoju sustava donosi Uprava, na prijedlog
rukovoditelja Informaticke sluzbe.

Clanak 17.

(1) U slucaju izvanrednih okolnosti i dugotrajnijeg zastoja u radu informati¢kog sustava
postupa se prema planu koji donosi Uprava.

(2) Plan obvezno sadrzi:
* unaprijed pripremljene pri¢uvne lokacije na kojima ¢e Poslodavac obavljati pojedine
poslove
prioritete poslovnih aktivnosti koje ¢e se odvijati na pri¢uvnim lokaciji
prioritete obrade podataka koje se mogu obavljati na pricuvnom sustavu
to¢an redoslijed ponovnog uspostavljanja poslovnih aktivnosti

2.2.4. Koristenje sluzbenih mobilnih uredaja

Clanak 18.
(1) Radnici koji zbog potreba posla ostvaruju pravo na koristenje sluzbenih mobilnih uredaja,
duZni su sukladno radnim uputama, voditi brigu o uredaju koji je vlasni$tvo Poslodavca, kao i
snositi troSkove prometa vece od dopustenih.

(2) Radnici iz stavka 1. ovog ¢lanka duZni su potpisati izjavu o koriStenju mobilnog uredaja u
kojoj ¢e biti utvrdena dodijeljena visina tarife i dopusteni iznos prekoradenja prometa izvan
tarife.

(3) Trokove koji prelaze granicu dopustenih troskova iz stavka 2. ovog ¢lanka, operater ée
naplatiti radniku sukladno tehnickoj specifikaciji mjeseénog raduna prometa.

(4) Poslodavac moze priznati dio tro8kova koji prelaze dodijeljenu visinu tarife, a odnosili su
se na sluzbene troSkove, na temelju ispisa razgovora u minutama, porukama i potro3nji
interneta koji ¢e se uz suglasnost radnika zatraziti od operatera.

2.2.5. Sigurnost razmjene podataka u poslovnoj suradnji

Clanak 19.
(1) U suradnji s fizickim i pravnim osobama, drzavnim i drugim tijelima i ustanovama u
Republici Hrvatskoj, Poslodavac ¢ée utvrditi moguée rizike za informati¢ku sigurnost te
poduzimati mjere zastite za uklanjanje ili smanjivanje rizika.

(2) U suradnji koja se ocituje u davanju na koriStenje ili razmjeni osobnih podataka,
primjenjuju se propisi o zastiti osobnih podataka, osim ako posebnim zakonom nije druké&ije
odredeno.



Clanak 20.
(1) Mjere zadtite informati¢kog sustava i povjerljivosti prenesenih podataka Poslodavac ¢ée
utvrditi sporazumom o povjerljivosti podataka, uz specificiranje sigurnosnih zahtjeva za
pristup i postupanje s povjerljivim i drugim podacima.

(2) U sluéaju da se poslovnim sporazumima za razvoj, izradu ili instaliranje programa,
ugovornim partnerima osigura dostupnost osobnih podataka, Informati¢ka sluzba i
rukovoditelj organizacijske cjeline koji je odgovoran za prijenos podataka, izradit ¢e procjenu
rizika za podatke koiji se prenose, a dostupnost podataka osigurat ¢e se tek nakon potpisivanja
Sporazuma o povijerljivosti podataka, o ¢emu ¢e se pravovremeno obavijestiti Sluzbenik za
zastitu osobnih podataka.

Clanak 21.

Prije sklapanja sporazuma o povjerljivosti podataka iz ¢lanka 19. ovog Pravilnika, na temelju
kojeg bi pravna ili fizicka osoba imala pristup povjerljivim podacima Poslodavca, potrebno
je provesti i provjeru druge ugovorne strane koja obuhvaca utvrdivanje je li ta pravna ili
fizi¢ka osoba registrirana za obavljanje potrebne djelatnosti, osigurava li dovoljno jamstava
da ¢e poduzeti odgovarajuce mjere zastite osobnih i drugih povijerljivih podataka Poslodavca
sukladno Pravilniku o zastiti osobnih podataka i ovom Pravilniku.

Clanak 22.
(1) Osoba odgovorna za pracenje izvrSenja sporazuma i rukovoditelj organizacijske cjeline iz
Cijeg su djelokruga rada podaci, poduzimaju sve mjere za za$titu podataka tijekom
izvrSavanja ugovora o poslovnoj suradnji ukljucujuci i nadzor nad izvrSenjem i kontrolu
mjera zastite podataka odnosno informacijskog sustava koje provodi druga ugovorna strana.

(2) U slucaju kada je za sklapanje ugovora o poslovnoj suradnji prethodno nuzno omoguciti
pristup podacima, obvezno se sklapa sporazum o povjerljivosti kojim se druga strana
obvezuje na postivanje ili osiguravanje mjera zastite informati¢kog sustava, a pristup
informati¢kom sustavu Poslodavca ne moze se omoguéiti prije pocetka vaZenja sporazuma o
povjerljivosti.

III. PRAVILA KORISTENJA RACUNALNO - KOMUNIKACIJSKOG
SUSTAVA I ZASTITA NADZOROM PRIKUPLJENIH OSOBNIH PODATAKA

3.1. Uvjeti Kkoristenja sluzbenog informatickog sustava, interneta i
elektronicke poste

Clanak 23.

(1) Informaticki sustav i usluge dostupne putem tog sustava, a osobito internet i elektroni¢ka
posta, moraju se koristiti za obavljanje poslova Poslodavca.

(2) Radnik koji zlorabi informati¢ki sustav ili usluge Poslodavca iz stavka 1. ovoga ¢lanka
odgovara zbog povrede radne obveze sukladno Pravilniku o radu.




Clanak 24.
(1) Pod zlouporabom se podrazumijeva:

e pristup, prijenos ili u¢itavanje podataka i instaliranje programa koji sigurnosno
mogu ugroziti integritet mreze Poslodavca
instaliranje nelicenciranih programa
pristup, prijenos ili ulitavanje sadrzaja diskriminirajuée, uznemiravajuce,
ponizavajuce ili druge neprimjerene prirode koji su kao takvi utvrdeni posebnim
propisima

e koristenje mreZe i komunikacijskih alata u privatne komercijalne svrhe

(2) Usluge iz stavka 1. ovog ¢lanka kontrolira i nadzire Informaticka sluzba.

(3) Poslodavac ima pravo uvida i nadzora u sadrzaj svih sluzbenih rac¢unala o ¢emu Odluku
donosi Uprava na prijedlog Informati¢ke sluzbe, a za provedbu istih odgovorna je
Informaticka sluzba.

Clanak 25.
(1) Podatke u informati¢kom sustavu Poslodavca mogu dodavati, brisati ili mijenjati samo
osobe ovlastene od strane Poslodavca.

(2) Ovlasteni radnici, odnosno ovlasteni korisnici ra¢una su osobe koje sustav moZe
identificirati na osnovi korisni¢kog imena i lozinke.

3.2. Svrha nadzora sluzbene elektronicke poste

Clanak 26.
(1) Svrha nadzora sluzbene elektronicke poste je zastita opravdanih interesa Poslodavca koji
se ti¢u zaStite ugleda, opreme, programskog sustava, zaStite i osiguranja baze poslovnih
podataka od uni$tenja, zastita od prijenosa poslovnih informacija tre¢im osobama, te zastite
od zlouporabe radnog vremena u privatne svrhe.

(2) Korisnicima je zabranjeno putem sluZzbene elektroni¢ne poste slanje poruka nedoli¢nog,
laznog ili uvredljivog sadrzaja.

(3) Poslodavac moze iskljucivo u slu¢aju nuzne i opravdane potrebe odnosno u slucaj sumnje
na povredu, izvr8iti uvid u elektroni¢ku postu o ¢emu Odluku donosi Uprava, a o ¢emu ¢e
tre¢a strana biti pravovremeno obavijeStena.

3.3. Transparentnost nadzora

Clanak 27.
(1) Poslodavac ¢e sve zaposlene radnike kao i nove radnike kao korisnike prilikom
zapos$ljavanja na jasan i transparentan nacin ovim Pravilnikom upoznati s mogucénos¢u i
svthom nadzora, specifi¢nim razlozima, okolnostima i na¢inu na koji ¢e se nadzor provoditi,
podacima koji se prikupljaju nadzorom kao i moguénos$¢u uvida u nadzirane podatke na
zahtjev radnika.

(2) Neposredno prije samog nadzora korisnik ¢e biti upoznat o tome tko i kada ¢e provoditi
nadzor, o opsegu nadzora kao i o konkretnoj svrsi nadzora, prikupljeni podaci nece se
prenositi treéim osobama izvan legitimne svrhe prikupljanja, a brisat ¢e se ispunjenjem
svrhe prikupljanja.
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Clanak 28.
Radi potpune informacije o nadzoru i prikupljanju podataka kroz nadzor, Poslodavac ¢e ovaj
Pravilnik u¢initi dostupnim na oglasnoj plo&i Drustva, sredisnjoj bazi uputa i akata kao 1 na
web stranici Drustva.

3.4. Nuznost nadzora

Clanak 29.
Opseg nadzora elektroni¢ke poste ograniéen je na elektronsku postu za koju se sumnja da je
njome povrijedena svrha nadzora, a uvid ¢e se izvrsiti u promet podataka korisnika i vrijeme
komunikacije, dok ¢e u slucaju iznimne potrebe uvida u sadrZaj komunikacije (povreda
radnih obveza, sigurnosni incidenti, odavanje poslovnih informacija, sumnja na
diskriminaciju radnika) Poslodavac zastititi privatnost i dostojanstvo korisnika i tre¢ih
osoba.

3.5. Pohranjivanje, povjerljivost i zastita podataka

Clanak 30.
(1) Zapis elektronske poste nakon preuzimanja s posluzitelja pohranjuje se iskljuéivo na
sluzbeno ratunalo ili sluZbeni telefon radnika, a zadrzavanje zapisa, brisanje ili Cuvanje
ovisi o potrebama radnika.

(2) Nadzor nad prikupljanjem, obradom i distribucijom podataka obavljat ¢e Nadzornik kao
ovlastena osoba Poslodavca, na temelju unaprijed postavljenog zahtjeva na propisanom
obrascu uz naznaku svrhe i uz prethodno odobrenje Sluzbenika za zaStitu osobnih podataka,
a podatke koje sazna u obavljanju duZnosti obvezni su ¢uvati sukladno izjavi o povjerljivosti
podataka.

IV. EVIDENCIJE KOJE SE VODE U INFORMATICKO] SLUZBI

Clanak 31.
U Informatic¢koj sluzbi Poslodavca vode se sljedece evidencije:
1. Evidenciia o dodijelienim ovlastenjiima
2. Evidencija informati¢ke opreme i pripadaju¢ih programskih podrski (software-a)
instaliranih kod Poslodavca
3. Evidencija o obradi osobnih podataka prikupljenih nadzorom sadrZaja sluzbenog
ratunala i elektronicke poSte

Clanak 32.
(1) Obvezno se vodi Evidencija o dodijeljenim ovlaStenjima i svim izmjenama u ovlastenjima
koja sadrzi najmanje sljedece podatke:

e korisni¢ko ime (userid )

e datum promjene ovlastenja
e projekt ID

e naziv forme

e skup podataka

®

ime i prezime radnika koji je dao ovlaStenje

(2) Informaticka sluzba vodi i Evidenciju informati¢ke opreme 1 pripadajucih programskih
podriki (software-a) instaliranih kod Poslodavca, koja sadrZi sljedece podatke:
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ime i prezime radnika

inventurni broj

naziv opreme

vrsta opreme

datum zaduZzenja

instalirani programi (ukoliko su vezani za opremu)

(3) Evidencija o obradi osobnih podataka prikupljenih nadzorom sluzbenog raCunala i
elektroni¢ke poste sadrzi slijedece podatke:

ime i prezime radnika

ime i prezime trece osobe

elektronska adresa tre¢e osobe

to¢no vrijeme i datum slanja i primitka e-poste

poslodavac

razmjenjivani sadrzaji (prikuplja se samo ukoliko je to u odredenom slu¢aju nuzno)

V. ZASTITA PRIVATNOSTI I POVJERL]JIVOSTI PODATAKA I ROKOVI
CUVANJA

Clanak 33.

(1) Zastita privatnosti i povjerljivosti podataka uredena je Pravilnikom o zastiti osobnih
podataka VODOVOD-OSIJEK d.o.o.

(2) Podaci na posluziteljima od posebne vaznosti kao i podaci o aktivnostima koriStenja
programa, ¢uvaju se najmanje jedanaest godina nakon prestanka produkcije pojedinog
projekta, odnosno dulje, ako je tako utvrdeno opéim aktom o zaStiti arhivskog 1
registraturnog gradiva.

(3) Podaci iz stavka 2. ovog ¢lanka obvezno se pohranjuju i na odgovaraju¢im sistemskim 1i
aplikativnim programima, kao i eventualno potrebna oprema za ucitavanje odnosno pristup
podacima ili se podaci pravodobno snimaju na novije nositelje podataka.
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VI. ZAVRSNE ODREDBE

Clanak 34.
(1) Radnici ¢iji se podaci prikupljaju upoznat ¢e se sa sadrzajem Pravilnika o zastiti osobnih
podataka VODOVOD-OSIJEK d.o.0. i ovog Pravilnika putem oglasne plo¢e Drustva i na
web stranici Poslodavca.

(2) Prava ispitanika koja nisu regulirana ovim Pravilnikom, biti ¢e regulirana Pravilnikom o
zastiti osobnih podataka VODOVOD-OSIJEK d.o.o0.

Clanak 35.
Ovaj Pravilnik donesen je uz suodludivanje Radni¢kog vijeca 1 smatra se dijelom Pravilnika
o radu.

Clanak 36.
Ovaj Pravilnik o zastiti osobnih podataka stupa na snagu u roku od osam dana od njegove
objave na oglasnoj plo¢i Drustva i web stranici www.vodovod.com.

U Osijeku, 2[7, o5, 2018. godine
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