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Capitulo | - Introducao

Sobre o Manual do usuario da Mezzow

O Manual do usuério da Mezzow fornece informagdes sobre instalacao, configuracao e utilizacao dos
recursos do software.O Mezzow WebConnect amazemimagens compativeis com o padrao DICOM
(Digital Imaging and Communications in Medicine).

As modalidades suportadas incluem:
e CR (Raios X)
e CT (Tomografia Computadorizada)
e RM (Ressonancia Magnética)

e MG (Mamografia)

Convencoées do documento

O documento segue estas convencoes:
e Um Aviso descreve precaugdes Uteis para impedir que informagées de satide protegidas sejam

violadas.
e Um Cuidado descreve precaucgdes Uteis para proteger os produtos.
e Uma Observacao fornece informacées complementares.
e As etapas numeradas e organizadas por letras devem ser realizadas em uma ordem especifica.

e As listas com marcadores apresentam informacdes em formato de lista, mas nao implicam em uma
sequéncia.

Uso previsto do software

O Mezzow WebConnect é um sistema de dados de dispositivos médicos cujo objetivo é transferir e
armazenar dados e imagens de pacientes Sistema de Comunicagao e Arquivamento de Imagens (PACS). O
Mezzow WebConnect fomece um servigo de gerenciamento de dados de imagem (localmente ou em
nuvem) para transferir e armazenarimagens DICOM.

Observacao: Para visualizar arquivos em formato DICOM, é necessario usar um
visualizador de arquivos DICOM.

Observacao: Para proteger a confidencialidade de pacientes, todas as informagdes
que trafegam no sistema Mezzow WebConnect estio criptografadas.



Regras de mitigacao da Avaliacao de Risco de Seguranca

e A Mezzow recomenda usar uma politica de boas praticas para manter o sistema operacional

atualizado e seguro.
¢ A Mezzow recomenda uma especificacdo minima do sistema para manter a funcionalidade.
e Consulte os “Requisitos de hardware e de sistema operacional” no capitulo 2.

e A Mezzow recomendaa devida configuracao de um firewall para ser usado juntamente com o

Mezzow WebConnect.



Capitulo 2 - Instalacao e configuracao

Requisitos de hardware e de sistema operacional

Use esta secao para determinar os requisitos de hardware e de software para o Mezzow. Uma vez
concluido, vocé podera configurar o aplicativo e o sistema.

e  Hardware

e  Processador Intel Core i3 (A partir da quinta geracao)
e Memoéria RAM de 4 GB

e Disco Rigido com 500 GB disponiveis

e Conectividade Ethernet ou sem fio

Sistema operacional
e Windows
e  Linux (Com interface grafica)

¢« MACOS

Software (outro)
e Java (versiao mais recente)

e Java Development Kit (JDK) (versao mais recente)

Configure o trafego de portas de entrada no firewall

O firewall que protege os seus sistemas precisara ser atualizado para permitir o nimero da porta
desejado no perimetro de seguranca. Pode ser necessario pedir ajuda ao seu departamento de TI.

Salve as informagoes do PC

Anote as configuracdes do seu PC, Mezzow e DICOM para consultar no futuro. Consulte o Capitulo
5 - “Informacoes de configuracao do sistema” no final deste Manual.



Instalacao do MEZZOW WEBCONNECT

E possivel remover o aplicativo Mezzow WebConnect utilizando o utilitario Desinstalar um programa
do Windows.

Modificar arquivos na pasta do programa pode resultar em comportamento inesperado e indefinido,
incluindo perda de funcionalidade.

Configuracao do MEZZOW WEBCONNECT para conecta-lo
a Modalidade

Antes de poder transferir ou exportar exames de pacientes, vocé precisara configurar adequadamente
a modalidade. Para permitir a transferéncia, conecte a modalidade a rede. Nas configuracbes de

conectividade DICOM, especifique as seguintes configuracdes do Mezzow WebConnect:

e Numero de porta
e Endereco de IP
e Titulo AE

e Formato de imagem DICOM

Consulte as instrugoes do fabricante da modalidade para mais informacdes.

Confirme a configuracao do sistema da modalidade

Consulte as instrucoes de - configuracao do fabricante e verifique as configuracées de
conectividade DICOM na modalidade. Lembre-se de especificar os seguintes parametros da
modalidade:

e Endereco delP
e Titulo AE

e Numero da porta

Confirme se a modalidade estaconfigurada paraser conectada ao Mezzow WebConnect ese as
configuracoes de conectividade do Mezzow WebConnect estio compativeis com as configuragoes
da modalidade.



Confirmacao da conexao entre o PC e a Modalidade

Para a sua conveniéncia, foram incluidos alguns formularios de configuragdo no final deste manual
para vocé registrar as informagdes do seu Mezzow WebConnect, PC, PACS e Modalidade.
Consulte o Capitulo 5, “Informacées de configuracao do sistema”

Opcoes de plano de energia

A Mezzow recomendaimplantar um plano de energia de alto desempenho para sistemas de servidor
nos quais se espera que o servico Mezzow WebConnect esteadisponivel continuamente. Veja
algumas orientacoes:

Desative a economia de energia; no minimo, defina a opgao de energia do disco rigido Desligar o
disco rigido apés para Nunca e a opcao Suspender ou hibernar apds para Nunca.

Se o Mezzow WebConnect estiver configurado para acessar armazenamento em uma unidade
USB conectada, defina a configuracdo Suspensiao seletiva de USB para Desativada.

Caso esteja conectando através de uma rede sem fio, defina o Modo de economia de energia das
configuracées do adaptador sem fio para Desempenho maximo.



Capitulo 3 - Utilizacao do MEZZOW
WEBCONNECT

Utilize esta segao para familiarizar-se com o uso dos recursos do Mezzow WebConnect.

AVISO: Para que as imagens dos pacientes nao sejam perdidas ou misturadas, sempre
digite o nome correto e a ID exclusiva do paciente no sistema da modalidade e verifique
se a data e o horario do sistema estao corretos.

Salve as informagoes DICOM

Anote os seus parametros DICOM para consultar no futuro. Consulte o Capitulo 5, “Informagées de

configuracdo do sistema” no final deste Manual.

Solicitacao de Suporte Mezzow

Caso encontre um problema com o Mezzow WebConnect que nao seja resolvido pelas seguintes
sugestoes de solucao de problemas, entre em contato com o suporte Mezzow.

Suporte Técnico Mezzow:

Telefone: +55 (71) 3023-0001
E-mail: suporte@mezzow.com
Site: www.Mezzow.com



mailto:E-mail:%20suporte@mezzow.com

Capitulo 4 - Solucao de problemas no PC

Possiveis erros de PC e solucoes

O PC esta ligado?

Verifique se o cabo de alimentacdo esta conectado e se o PC estd operando.

O PC esta conectado na rede?

Verifique com o departamento de Tl se ha conexao.

O sistema Mezzow WebConnect esta em execucao?

Verifique se o sistema esta sendo exibido na area de trabalho.

Ha espaco suficiente no disco para armazenar os exames?

O usudrio pode verificar o espaco disponivel no disco selecionado usando a ferramenta disponibilizada
pelo Windows. O espaco livre em disco deve estar em conformidade com os requisitos estipulados
no capitulo 2 deste Manual.

Exames nao sao transferidos

Isso geralmente significa que ndo ha comunicagio entre o Mezzow WebConnect e a modalidade.
Certifique-se de configurar o sistema da modalidade adequadamente, conforme abaixo:

1 Consulte a documentacido do fabricante do sistema da modalidade.
2 Confirme o nome do Host.

3 Confirme o endereco de IP

4 Confirme o nimero da porta.

5 Confirme o Titulo AE.



Capitulo 5 - Informacoes de configuracao do
sistema

Use este adendo para ajudar adocumentar os parametros de configuracdo do Mezzow WebConnect,
do seu PC e da sua modalidade. O adendo também sera (til para o Suporte Mezzow, caso vocé
precise de ajuda.

Hardware do PC

Informacdes do hardware

Fabricante / Modelo

Sistema operacional / RAM (GB)

Tamanho do disco rigido

Processador

Dados do PC/rede

Endereco de IP

Requisitos de seguranca da rede (SW)

Requisitos de seguranca da rede (Outros)

Informacoes do DICOM

Sistema da Modalidade

Fabricante

Modelo

Versao ARM

Versoes do software

Endereco de IP

Titulo AE

Nimero da porta

Nome

Sem fio S/N




Formulario de configuracao do DICOM

Informacoes do Local

Nome do hospital

Nome do departamento

Localizagiao do hospital

Nome do contato

Cargo do contato

Telefone do contato

E-mail do contato

Informacoes de Rede PC

Nome do host

Alias

Titulo AE

DHCP Sim/Nao

Endereco de IP

Mascara de sub-rede

Gateway padriao

Gateway alternativo




Capitulo 6 - Cadastro de Exames no
Mezzow WebConnect

A submissao de exames para a central de laudos do Mezzow WebConnect ocorre em
duas etapas:

e O cliente seleciona quais exames serao encaminhados.

e Apds o envio é necessario que o cliente acesse a nossa plataforma web
(www.mezzow.com), realize o cadastro do pedido e forneca informagdes clinicas
sobre o paciente. Somente apds esse cadastro o exame ¢ atribuido a um
profissional para ser laudado. Segue abaixo o passo a passo:

1 Ao entrar no sistema clique em Ac¢des, em seguida em Editar Solicitacio.

Sodre TI

Direc. Médico  © = unidade:[JPR] v | Q
ALL CR| CT DX MG MR NM PR PT SR US v | [ERN BB ® ® @
Data
Dat
o Nome Mod. Tipo Eiaiaa Sa‘_a Unidade Setor
olic.
+

] Usuério Demonstragao = 03 Mai 04Mai  JPR BIOIMAGEM Agbes ™
g Teste- Jpr 04 ® 02 Mai 04Mai JPR B0l Reconvocagdo
B Teste- Jpr 04 ® 02 Mai 04Mai  JPR mo( PendénclabeiSolctacdo

Alerta App
] Teste- Jpr 04 ® 02 Mai 04Mai  JPR 8iol

Adicionar Arquivo
&) 001 =} 02 Mai 04Mai  JPR B0l Direcionamento Médico
& @ Teste-Jpris © MR Ombrodir 28 Abr 04Mai  JPR Bi0}—Exames Anteriore
B ® oo @ o crano 27 Abr 04Mai  JPR pio|_ Editar Solicitagdo

Versoes Da Solicitacdo

Teste - Jpr 09 cr 27 Ab 04Mai  JPR Biol

B PR = E = Visualizador DICOM
) Teste - Jpr 10 ® cr 26 Abr 04Mai  JPR B0l Baixar DICOM
B Teste - Jpr 11 ® cr 13 Abr 04Mai  JPR Bio|  Visualizar Imagens (JPG)

2 Clique em Editar/Modificar Exame, selecione qual estudo foi realizado e, logo apés,
clique em Gravar.

Listagem Excluir Solicitacao
Exames
Data Num. Acesso Tipo Exame Status Prioridade
0310512017 15:16 Aperte NAQ far ar Excluir
Gt

ma slteragio: mezzow-jps . em 041052017 0808



| Alteracao de Exame

Data: Prioridade:
03/05/2017 1516 ] Sl NAO
Tipo Exame:
Cranio - TOMOGRAFIA COMPUTADORIZADA DE CRANIO x |
Num. Acesso: Lateralidade: Qtd:
MIA v 1

Gravar Fechar

3 Caso tenha mais de um procedimento associado as imagens encaminhadas, clique
em Adicionar NOVO Exame, selecione qual procedimento esta sendo enviado e,

em seguida, clique em Gravar.

Exames O N OVO e
Data Num. Acesso Tipo Exame Status Prioridade

TOMOGRAFIA COMPUTADORIZADA DE CRANIO N
1017 08 Aberto NAO

03/05/2017 15:16

Ultima slteragdo: Sodre Tl em 0

Adicionar Exame

Data: Prioridade:

SIM | NAO

03/05/2017 1516

Cranio - TOMOGRAFIA COMPUTADORIZADA DE CRANIO

Num. ACesso: Lateralidade: Qta:
NIA - 1

~

ravar Fechar

E possivel realizar também laudo comparativo caso tenha as imagens anteriores do
paciente. Para tanto, basta encaminha-las para o sistema, por meio da seguinte rotina:
clique em Acbes, em seguida Editar Solicitacao, logo apés clique em Editar/Modificar
Exame, selecione a opcao Exame Anterior e, por fim, clique em Gravar.



Alteracido de Exame

-

Data: Prioridade:
03/05/2017 15:16 = SIM | NAO
Tipo Exame:
. EXAME ANTERIOR - EXAME ANTERIOR *® | A |
Mum. Acesso: Lateralidade: Qtd:
NIA 1
v

4 Demais Informagoes

Arquivos

Arquivo

Setor:

| BIOIMAGEM

Paciente:

‘ Usuario Demonsfracdo

Fechar

Editar Paciente Selecionado

Médico solicitante:
| > ‘ Enconire O Médico Solicitante

CID:

Rt <:|

Prioridade:

| Encontre Um CID

| () Atta

Convénio:
I > ‘ Selecione Um Convénio

Risco: Entrada:

Histdria Clinica:

Téc. Radiologista:

B 1 U

:> — Informags extraidas automaticamente a partir do arguyio DICOM — Modalidade: CR Descrio do exame: Trax adulto - 2 vistas —

Cancelar



Legendas:

1 Adicionar Novo Arquivo: Utilizado para anexar arquivos tais como pedido médico,
questiondrio do paciente, laudos anteriores e etc.

2 Meédico Solicitante: Uma vez adicionadas ao sistema as informacées de um determinado
médico solicitante, é possivel buscd-lo na listagem.

3 Adicionar Novo Med. Sol: Possibilita incluir novo médico solicitante no sistema.

4 Convénio: Possibilita selecionar o convénio do paciente. Uma vez selecionada, essa informagéo
serd adicionada ao cabecalho do laudo.

5 Prioridade: Discrimina o prazo no qual o cliente necessita do laudo. Prioridade Mdxima séao
exames emergenciais cujo laudo é liberado em até 4h. As demais categorias de prioridade tém
os seus laudos liberados em até 48h.

6 Historia Clinica: Permite acrescentar informacées adicionais que contribuem bastante para o
Radiologista que ird avaliar o exame.



Impressao de resultados

Apo6s andlise das imagens e assinatura do relatério pelo médico radiologista,
automaticamente o laudo fica disponivel no sistema com o icone na cor lilas. Para ter acesso
ao laudo, basta clicar em Acobes / Visualizar Impressao.

Usudrio Demonstragio = CT Crénio 03 Mai 04 Mai  JPR BIOIMAGEM
St Direc. Médico = © = unidade:[JPR] >l qQ
Laudo gravado com Sucesso
ALL CR CT DX MG MR NM PR PT SR us Vv R B (9) @ @
. Data Data 5
o Nome Mod. Tipo Exame Solic. Unidade Setor +

B Usuario Demonstragio @ cr Cranio 03 Mai 04Mai  JPR BIOIMAGEM Acdes

B Teste- Jpr 04 @ 02 Mai 04Mai  JPR BIOI  Reconvocacéo

B Teste- Jpr 04 = 02 Mai 04Mai  JPR ol Pendéncia De Solicitagdo
Alerta App

U Teste- Jpr 04 (<) 02 Mai 04Mai  JPR BIOI

B 001 [S] 02 Mai 04Mai  JPR BIOI

B . Teste - Jpr 15 ® MR Ombro dir 28 Abr 04Mai  JPR Biol Versoes Laudo

B @ o @@ cr cranio 27 Abr 04Mai  JPR gy, -AdClonarAlUND
Direcionamento Médico

B Teste - Jpr 09 ® cT 27 Abr 04Mai  JPR BIOI .
Exames Anteriores

U Teste - Jpr 10 ® C1 26 Abr 04Mai  JPR BIOl  Editar Solicitagdo

B Teste - Jpr 11 ® cr 13 Abr 04Mai  JPR pioj  Versdes Da Solicitagdo

| cT cra 13 Aby 03Mai  JPR BIOI i

8 a8 facovoondo & devel seck oo [RIOXS] Lo, J al Alerta Avaliagdo

B Teste001 @ = c1r Angiocenical 13 Abr 03Mai  JPR py VSURlZ200EDICOM
Baixar DICOM

B 001 @ MR 12 Abr 04Mai  JPR BIOI

Visualizar Imagens (JPG)



Como proceder em caso de Revisao de
Laudo

Pensando na agilidade e comodidade, o pedido de revisao é emitido no préprio sistema
de forma rapida e simples. Para tanto, basta clicar em Acoes, seguido de Revisao de
Laudo.

ALL CR CT DX MG MR NM PR PT SR US v | [ERS P ® ® @

Data Data
° Nome Mod. Tipo Exame oo Unidade Setor
olic.
+
U‘ Usudrio Demonstracdo @ CT Cranio 03 Mai 04Mai  JPR BIOIMAGEM Agdes ¥
B Teste- Jpr 04 1S 02 Mai 04Mai  JPR B0l Reconvocacio
B Teste- Jpr 04 S} 02 Mai 04Mai  JPR oy PendenciiDeSOlkcilacdo
Alerta App
B Teste- Jpr 04 =) 02 Mai 04Mai  JPR BIO) =
] Revis&o De Laudo
E 001 =) 02 Mai 04Mai  JPR

BIOI™ Visualizar Impressao

Selecione o motivo do pedido; e relate na descricao informagoes importantes para que o
especialista consiga realizar as possiveis alteragoes.

Revisao de Laudo: Usuario Demonstracao

Dados da Unidade para Contate
Motivo:

Descricdo:

—>

Cancelar

Revisdo

Assim que o relatério for revisado, o sistema informara por meio da seguinte frase: “Laudo
revisado e disponivel”. Para ter acesso ao laudo_-apés alteracoes, clique em Acdes e, na
sequéncia, em Visualizar Impressao:

1€
° Nome Mod. Tipo S :I"C Unidade Setor +

Usudrio Demonstracdo - . ~ _
cT Crénio 03 Ma: 04Mai  JPR BIOIMAGEM Agdes ™



Pendéncia de Solicitacao

E um recurso de notificacao que se refere a casos onde a emissao de laudo esta prejudicada
ou impossibilitada por conta de alguma inconformidade de carater técnico ou operacional
no exame. Nesses casos, o médico atuante deixa uma nota com as informacgdes requeridas
para o ajuste. Entao, o display do exame fica roxo. Para ver a informacao, basta clicar em
Acdes, e, em seguida, em Pendéncia da Solicitacao. Nessa aba, além de verificar a
mensagem deixada pelo especialista, existe a opcao de responder assim que o ajuste for
realizado, clicando em Observacao sobre a pendéncia de solicitacao e depois em Resolvida.
Apbs isso, o especialista dara andamento na analise.

U Teste Jpr 02 @ CR Torax (OIT) 16112/2016 04 Mai JPR BIOIMAGEM Acbes ¥
Reconvocagédo
“¢ carregando mais exames. =
Pendéncia De Solicitacdo

Alerta App

Adicionar Arquivo
Direcionamento Médico
Exames Anteriores
Editar Solicitagdo
Versoes Da Solicitacdo
Visualizador DICOM
Baixar DICOM

Visualizar Imagens (JPG)

Nessa aba além de verificar a mensagem deixada pelo especialista vocé tem a opcao de
responder assim que o ajuste for realizado, clicando em observacao sobre a pendéncia de
solicitacao, depois em Resolvida. Apés isso o especialista dara andamento na analise.

Pendéncia de Solicitacao: 001

Dados da Unidade para Contato
Observacao sobre a pendéncia de solicitacdo

l

Motivo Dados demograficos nas imagens divergentes com os dados demograficos da Por Sodre Tl em 07/11/2017

:> solicitagdo 09:56

Descricdo  TESTE

Aguardando retorno da pendéncia de solicitagdo

Cancelar ‘ Resolvida ))




Reconvocacao

s

E

um recuso utilizado pelo médico especialista em caso de necessidade de

complementacao, fase ou sequéncia adicional que possa auxiliar na analise do diagnéstico.
Em casos de reconvocacdo o display do exame fica azul claro. Para ver a solicitagdo e
responder apés solucionado, clique em Acoes,

Reconvocagao. ﬂ
B @ Teste-upris @ MR Ombrodir 28Abr  04Mai  JPR BIOIMAGEM Agdes T
» U @ o001 = CT Crénio 2TADr  04Mai  JPR Bloll
B Teste - Jpr 09 = T 27Abr  04Mai  JPR moy  Pendeéncia De Solicitagao
Alerta App
B Teste - Jpr 10 = T 26Abr  04Mai  JPR BiOI
Adicionar Arquivo
B Teste - Jor 11 = 1 13Abr 04Mai  JPR BIOI  Direcionamento Médico
Teste001 N Exames Anteriores
> CT Cranio 134br  03Mai JPR BiOIl
— o e Sy e RIOFS) Editar Solictacio
B Teste001 @ = o7 Angiocerical 134br  03Mai  JPR BiOI  Verses Da Solicitagéio
B 001 = MR 124br  04Mai  JPR pioy  VIsualizador DICOM
Baixar DICOM
B 001 = 1 124br  04Mai  JPR BioIl
Visualizar Imagens (JPG)
= Tantn ned? — arane name o0 [ — -
Dados da Unidade para Contato
Observacdo sobre a reconvocacdo.
Motive Degradagao da imagem Paor Gilson Jesus Tl em 28/08/2017 14:07
Descricdo WAo consigo visualizar

Aguardando realizagio da reconvocagao

Historico de reconvocagdes do exame

Observacao sobre a reconvocacao

Motivo Degradagdo daimagem Por Gilson Jesus Tl em 280872017 14.07
Descricio M&o consigo visualizar
Resposta Feito exame pos-reconvocagao Por em
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Apds enviar a complementacao realizada para o sistema, ela devera subir como um novo exame.
Para tanto, clique em Acdes, Editar Solicitacao, em seguida selecione a opcao Editar/Modificar
Exame e, por fim, basta nomear como Complementacao e clicar em Gravar.

' Alteracao de Exame

Data: Prioridade:
02/05/2017 20:41 =] ] NAO
Tipo Exame:
|::> COMPLEMENTACAO - COMPLEMENTACAO x | v
Num. Acesso: Lateralidade: Qtd:
15612158 MiA v 1

Gravar Fechar

Posso ajudar?

Com o objetivo de facilitar a comunicacao no que se refere a abertura de chamados, segue abaixo as
informacgoes de contato do Suporte Técnico Mezzow. Para abrir um chamado, basta encaminhar um
e-mail para suporte(@mezzow.com, ou acessar o menu suporte através do site www.mezzow.com.
Informe o problema, nome da clinica ou hospital, acesso e senha do TeamViewer, e um telefone de
contato.

Suporte Técnico Mezzow

Telefone: +55 (71) 3023-0001
E-mail: suporte@mezzow.com
Site: www.mezzow.com
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‘Descrigéo do erro

Durante o cadastro, ndo inserir a data de nascimento.

Como resolver?

Efetuar copia do exame, corrigir a Data de Nascimento e
reenviar.

Durante o cadastro, inserir uma data maior que 130 anos.

Efetuar copia do exame, corrigir a Data de Nascimento e
reenviar.

Durante o cadastro, ndo preencher corretamente o nome do
paciente.

Efetuar corre¢do do nome e reenviar.

Durante o cadastro, ndo informar tipo de sexo.

Efetuar corregdo do tipo de sexo e reenviar.

Durante o cadastro, ndo identificar as séries do exame.

Efetuar cdpia do exame, identificar as séries e reenviar.

Durante o cadastro, ndo inserir a data do exame.

Efetuar cépia do exame, corrigir a data do Exame e
reenviar.

Durante o cadastro, duplicar o ID do paciente.

Efetuar copia do exame, corrigir o ID do PACIENTE e reenviar.

Durante o cadastro, ndo informar o ID do paciente.

Efetuar copia do exame, inserir ID do PACIENTE e reenviar.

Durante o cadastro, ndo informar o tipo de exame,
correspondente a imagem.

Efetuar alteragdo do tipo de exame e reenviar.

O servidor local esta fora da faixa de IP da modalidade.

Informar ao departamento de Tl para efetuar corre¢Ges na
estrutura de rede interna.

O servidor local apresenta uma porta divergente a indicada na
configuragdo NO-DICOM.

Informar ao departamento de Tl para efetuar corregGes nas
configuragées DICOM.

AETITLE informado ndo corresponde com as configuragoes
informadas no NO-DICOM.

Informar ao departamento de Tl para efetuar corre¢Ges nas
configuragGes de AETITLE.

Perda de pacote na rede interna durante a transmissao das
imagens.

Efetuada verificagdo, informar ao departamento de Tl para
verificagdo da rede interna

Porta de destino DICOM bloqueada pelas politicas de seguranga
do departamento de TI.

Informar ao departamento de Tl para efetuar corre¢Ges na
estrutura de rede interna.

Servidor local com disco de armazenamento cheio.

Efetuar exclusdo de arquivos temporarios e informar ao
departamento de Tl o monitoramento realizado.

Servidor local com processador abaixo dos requisitos
recomendado.

Informar ao departamento de Tl o monitoramento realizado.

Servidor local com memoria abaixo dos requisitos
recomendados.

Informar ao departamento de Tl o monitoramento realizado.

Servidor local com pacote Java desatualizado.

Efetuar uma atualizagdo no pacote Java. Informar ao
departamento de Tl para realizar a atualizagdo no pacote Java

Aplicagdo nao esteja sendo executada.

Executar a aplicagdo.

Servidor local em estado de hibernagdo.

Informar ao departamento de Tl para realizar ajustes.

Bloqueio na porta 21 transmissdo SSL

Informar ao departamento de Tl para efetuar as corregdes.

Perca de conexdo com a internet.

Informar ao departamento de Tl para verificagdo da rede.

Servidor local, apresentando data e hora invélida.

Efetuar corregdo de data e hora. Informar ao departamento de
Tl

Servidor local, time zone divergente do local.

Efetuar ajuste do time zone para o local predominante. Informar
ao departamento de Tl

N3o informar o tipo de exame.

Informar o tipo de exame e reenviar.

N&o informar a histdria clinica.

Informar histéria clinica.

N&o possuir visualizador PDF.

Efetuar instalagdo de um visualizador PDF. Informar ao
departamento de Tl

N3o informar médico solicitante, nos exames de OIT.

Informar médico solicitante.




Descri¢ao do erro Como mitigar o risco?

(agOes para evitar)

Aplicagdo, sinaliza e bloqueia com nome do paciente em

Durante o cadastro, ndo inserir a data de nascimento. vermelho.

Aplicagdo, sinaliza e bloqueia com nome do paciente em
Durante o cadastro, inserir uma data maior que 130 anos. vermelho.

Aplicagdo, sinaliza e bloqueia com nome do paciente em
Durante o cadastro, ndo informar tipo de sexo. vermelho.
Durante o cadastro, ndo inserir a data do exame. Aplicagdo bloqueia o envio do exame.
Durante o cadastro, ndo informar o ID do paciente. Aplicagdo blogueia o envio do exame.
Durante o cadastro, ndo informar o tipo de exame, correspondente
aimagem. Aplicagdo bloqueia o exame para laudo.

Antes da instalagdo o cliente é informado dos requisitos
Servidor local com disco de armazenamento cheio. minimos.
Servidor local com processador abaixo dos requisitos Antes da instalagdo o cliente é informado dos requisitos
recomendado. minimos.

Antes da instalagdo o cliente é informado dos requisitos
Servidor local com meméria abaixo dos requisitos recomendados. | minimos.

Ndo informar o tipo de exame. Aplicagdo bloqueia o exame para laudo.
Ndo informar a histdria clinica. Aplicagdo bloqueia o exame para laudo.
Ndo informar médico solicitante, nos exames de OIT. Aplicagdo bloqueia o exame para laudo.
‘Descri;ﬁo do erro Qual o risco (nivel de severidade)?
Durante o cadastro, ndo inserir a data de nascimento. 2
Durante o cadastro, inserir uma data maior que 130 anos. 2
Durante o cadastro, ndo preencher corretamente o nome do
paciente. 2
Durante o cadastro, ndo informar tipo de sexo. 2
Durante o cadastro, ndo identificar as séries do exame. 1
Durante o cadastro, ndo inserir a data do exame. 2
Durante o cadastro, duplicar o ID do paciente. 2
Durante o cadastro, ndo informar o ID do paciente. 2
Durante o cadastro, ndo informar o tipo de exame,
correspondente a imagem. 2
O servidor local estd fora da faixa de IP da modalidade. 4
O servidor local apresenta uma porta divergente a indicada na
configuragdo NO-DICOM. 4
Glossario de Eventos
Problema que estd impactando ou que ameace a produgdo de maneira significativa Nivel 1 2 horas
Ameacga para a produtividade em curto prazo, mas que ndo esta causando
paralisagdo de trabalho imediato Nivel 2 4 horas
Ndo tem impacto significativo na produtividade atual Nivel 3 Préximo dia

Atendimento que dependem de perspectiva do terceiro e agendamentos. Nivel 4 Préximo dia




AETITLE informado ndo corresponde com as configuragdes
informadas no NO-DICOM. 4
Perda de pacote na rede interna durante a transmissao das
imagens. 4
Porta de destino DICOM bloqueada pelas politicas de segurancga

do departamento de TI. 4
Servidor local com disco de armazenamento cheio. 4
Servidor local com processador abaixo dos requisitos
recomendado. 4
Servidor local com memdria abaixo dos requisitos

recomendados. 4
Servidor local com pacote Java desatualizado. 3
Aplicagdo nao esteja sendo executada. 1
Servidor local em estado de hibernagao. 4
Bloqueio na porta 21 transmissdao SSL 4
Perca de conexdo com a internet. 4
Servidor local, apresentando data e hora invalida. 4
Servidor local, time zone divergente do local. 4
Nao informar o tipo de exame. 2
N3o informar a histdria clinica. 2
N&o possuir visualizador PDF. 4
N3o informar médico solicitante, nos exames de OIT. 2

GERENCIAMENTO DE RISCO DE ACORDO COM O FLUXO DE SERVICO

Realiza¢dao do exame

Durante o cadastro, ndo inserir a data de nascimento.

Durante o cadastro, inserir uma data maior que 130 anos.

Durante o cadastro, ndo preencher corretamente o nome do paciente.

Durante o cadastro, nao informar tipo de sexo.

Durante o cadastro, ndo identificar as séries do exame.

Durante o cadastro, ndo inserir a data do exame.

Durante o cadastro, duplicar o ID do paciente.

Durante o cadastro, ndo informar o ID do paciente.

Durante o cadastro, ndo informar o tipo de exame correspondente as imagens.

Enviar o exame ao servidor local

O servidor local esta fora da faixa de IP da modalidade.

O servidor local apresenta uma porta divergente a indicada na configuragdo NO-DICOM.




AETITLE informado ndo corresponde com as configuracdes informadas no NO-DICOM.

Perda de pacote na rede interna durante a transmissdo das imagens.

Porta de destino DICOM bloqueada pelas politicas de seguranga do departamento de TI.

Processamento das imagens localmente

Servidor local, disco de armazenamento cheio.

Servidor local, processador abaixo dos requisitos recomendado.

Servidor local, meméria abaixo dos requisitos recomendados.

Servidor local com pacote Java desatualizado.

Aplicagcdo nao esta sendo executada.

Servidor local em estado de hibernacéo.

Envio para a nuvem

Bloqueio na porta 21 transmissao SSL

Perda de conexao com a internet.

Servidor local apresentando data e hora invalida.

Servidor local, time zone divergente do local predominante.

N&o informar o tipo de exame.

N&ao informar a histéria clinica.

Geracédo do arquivo PDF

N&o possuir visualizador PDF.

N&o informar médico solicitante, nos exames de OIT.




