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Государство течет
Когда потерян интеллект — и искусственный, и настоящий 

— цифровизация приводит к беде. О новой утечке баз 
данных
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В анонимном телеграм-канале появилось сообщение якобы о 
взломе ЕГРН — базы Росреестра, содержащей данные о 
владельцах недвижимости. Независимые исследователи 
подтверждают подлинность как минимум части данных, 
ведомство все отрицает. В открытом доступе могли оказаться 
данные миллионов россиян. Масштабы события пока сложно 
представить, но поводов для беспокойства более чем 
достаточно.

Росреестр — ведомство, отвечающее за описание пространства 
Российской Федерации. Карты, адреса, объекты. Главные из 
которых — недвижимость граждан. Регистрация в ЕГРН — 
главный и, по сути, единственный способ подтверждения права 
собственности. Надо доказать, что квартира ваша? Несите 
выписку. Учитывая, что при покупке квартиры или дома 
недостаточно показать лапы и хвост (нужны дополнительные 
документы), то реестр — редкая коллекция собранной в одном 
месте чувствительной информации. Не только имя и фамилия, 
но паспортные данные и СНИЛС. Полный набор идентификации 
гражданина.

В теории, в открытом доступе находятся только имя и фамилия 
либо название компании, если объект зарегистрирован на 
юридическое лицо. Ко всем остальным данным имеют доступ 
только профильные органы и непосредственно собственник, по 
тем или иным причинам заказывающий соответствующую 
справку.

В какой-то момент выяснилось, что это — кладезь информации 
для журналистов-расследователей. Так, сначала чиновники 
начали защищать себя от разоблачения, изменяя данные — в 
графе «собственник» вместо имени и фамилии появилась 
«Российская Федерация», — а потом и вовсе ограничили доступ. 
Всех участников не переименуешь. Как видим — не сильно 
помогло.



Цифровизация страны — при всех ее 
достоинствах — в случае кризисов становится 
проблемой. Обеспечить безопасность 
цифрового массива в период санкций и утечки 
кадров невозможно.

Как результат: все на ладони. И проблема не в конкретной 
возможной утечке. Проблема носит массовый характер и с 
каждым разом выносит на поверхность все более полный и 
структурированный объем данных, доступ к которому 
становится все проще. Никаких специальных технических 
знаний для получения информации теперь не надо — все есть в 
Сети, если покопаться.

Про эпидемию мошенничества, связанного с утечками, и 
украденные миллионы несчастных граждан говорят давно. 
Бесконечные утечки позволяют составить достоверный портрет 
человека и развести его на конкретные действия. Утечки баз, 
сравнимых по масштабу с ЕГРН, выводят проблему на новый 
уровень. Если не считать необходимость периодического 
подтверждения собственной личности с помощью телефона и 
электронной почты, то все остальные данные лежат на 
блюдечке с голубой каемочкой и при удачном стечении 
обстоятельств могут успешно использоваться без ведома их 
владельца. Доступ к госуслугам, налоговой информации, 
медицинским данным упрощается на порядок. Как это можно 
использовать и что будет дальше — вопрос фантазии. В любом 
случае в опасности находятся примерно все. И даже если не 
брать серьезные случаи, нагадить человеку становится 
существенно проще.
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О возможной утечке данных Росреестра стало известно от 
самих хакеров, которые в телеграм-канале поздравляют россиян 
с Новым годом, который грозит быть годом утекших 
персональных данных. Миллиарды строк, попавших в 
открытый доступ в прошлом году, превратятся в триллионы. А 
доступность инструментов для обработки информации, в том 
числе и с помощью нейросетей, сделает работу с украденными 
данными простой и удобной.

И как неоднократно говорилось ранее, простого решения 
проблемы нет. 

Как себя защитить — непонятно. Если номер 
телефона или адрес электронной почты — хоть 
и с кучей бытовых неприятностей — сменить 
можно, то смена государственных документов 



или места жительства — уже из разряда 
фантастики. Отдельно обидно, что государство 
само себя не накажет.

Ни кадровых перестановок, ни реформы или изменения 
законодательства ждать не стоит. Более того, с учетом растущих 
аппетитов и технологических возможностей объем, качество и 
упаковка личных данных, которые будут оказываться в 
публичном доступе, станет только расти.

Недвижимость — только часть беды, есть еще отпечатки 
пальцев, голос и лицо с разных ракурсов. Гарантии, что улыбка, 
которой можно расплатиться в магазине или общественном 
транспорте, не станет достоянием общественности, никто не 
даст. Следующий этап — биометрия, которую начнут собирать в 
том числе и у тех, кто подвергся административному аресту. 
Учитывая, что стоимость расшифровки ДНК падает с каждым 
днем (да и то эти расходы возьмет на себя государство), утечки и 
взломы могут привести к катастрофе. Шутка про то, что за нами 
следят в туалете, перестает быть таковой. Все, что мы видели в 
фантастических фильмах, становится реальностью.

Учитывая усталость от текущей ситуации, разнообразные 
специалисты размышляют, что может привести к изменениям. 
Сравнивают страны, обращаются к историческому опыту, 
оценивают шансы на протест тех или иных возмущенных 
групп населения. Одни версии лежат в области экономики, 
другие — берут за основу техногенные аварии. Но к черным 
лебедям, представляющим реальный сектор, добавляются их 
цифровые братья. При всех радостях цифровой экономики и 
обилия электронных сервисов государство может не переварить 
желаемый объем — и всех накроет цифровой отрыжкой.

Конечно, для простоты всегда хочется найти аналогию — в 



прошлом или настоящем. Либо найти подтверждение о 
собственной уникальности и об особом пути. Для 
приверженцев идеи исключительности будущее готовит 
приятные подарки. Ни в Иране, с которым стало модно 
сравнивать Россию, ни в Северной Корее, которая внезапно 
стала другом и партнером, ни тем более в бедной Сирии таких 
объемов цифровых услуг не было и в помине. То, что еще 
недавно вызывало поводы для гордости (а справедливости ради 
— глобальная IT-инфраструктура страны ее заслуживает), 
может стать причиной краха.

История не повторяется: как в глубоко аналоговых 90-х уже не 
будет. Активная регуляция цифрового пространства и внимание 
к нему государств лишь подтверждает переход в новую эпоху. 
Еще недавно большие наборы данных назвали новой нефтью, а 
за доступ к подобным массивам была драка. В идеальном мире 
это вполне могло бы стать основанием для прорыва и 
принципиального улучшения жизни человечества. Но 
ожидают глобальную катастрофу, связанную с искусственным 
интеллектом. В России она может произойти по причине того, 
что интеллект утерян. Как искусственный, так и человеческий. 
Так что как бы это ни было грустно и страшно, продолжение 
следует.

ЧИТАЙТЕ ТАКЖЕ:

Гибель богов в соцсетях

Марк Цукерберг решил отменить модерацию. Что 
за этим стоит и почему соцсети окончательно 
превратятся в помойки 
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