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Маленькая коробочка с антенной, стоящая в квартире, 
будет теперь следить за вашей частной жизнью и, если 

что, давать по рукам
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Роскомнадзор зарегистрировал приказ, согласно которому 
все операторы связи обязаны передавать в реальном 
времени данные о пользовательских устройствах, включая 
местонахождение и длительность сессии. Реализация идеи 
займет время, но можно предполагать, что к концу года 
ведомство будет знать о гражданах примерно все.

Уже сегодня объем данных и возможности слежки за 
гражданами, мягко говоря, не нормальный. Конституция и 
прочие законы о тайне связи давно ушли в небытие. Но есть 
нюанс: один раз встав на рельсы, паровоз тех или иных 
репрессивных действий может только набирать скорость. Вчера 
трафик, сегодня устройства, послезавтра персональный 
сотрудник, который смотрит через плечо, что вы там в 
интернете делаете.

Формально и так регуляций достаточно. Интернет по паспорту 
давно случился: подключая домашний интернет или покупая 
сим-карту, вы предъявляете документ, который становится 
доступен не только вашему провайдеру, но и спецслужбам. Есть 
легендарный «пакет Яровой», в рамках которого хранится уже и 
так все. Есть ТСПУ — черные ящики, благодаря которым 
заинтересованные лица в погонах могут посмотреть, что 
происходит в том или ином сегменте сети и, например, 
заблокировать тот или иной контент. Но аппетиты растут, так 
что идем дальше.

Серая коробочка с антенной за несколько тысяч рублей какой-
нибудь популярной китайской фирмы, которая отвечает за 
интернет в вашей квартире, — роутер. Упрощая, это — прибор, 
который позволяет подключить к сети несколько устройств, 
чего в домохозяйстве все больше. От банальных телефонов и 
компьютеров — до чайников и пылесосов. В базовых 
настройках без всякого шифрования пускает их в интернет. 
Провайдер, в свою очередь, может видеть все эти данные, 



включая трафик, что, куда и зачем.

И Роскомнадзор хочет получить максимум: данные об 
устройстве, его местонахождение, интернет-адрес, 
длительность сессии.

Возникает логичный вопрос: зачем? И ответ как всегда на 
поверхности: 

чтобы лучше следить, эффективней 
блокировать и если что — наказывать. К 
защите граждан от чего бы то ни было или к 
борьбе с преступностью это никакого 
отношения не имеет.

Есть еще один вопрос: как? Если государственный Ростелеком с 
безлимитным бюджетом и возможностями сделает примерно 
все, то для других реализация приказа — это дополнительные 
затраты, обусловленные изменением архитектуры. Стоит 
напомнить, что все хотелки Роскомнадзора реализовываются за 
счет компаний.

Если получится, то всем заинтересованным лицам станет, 
безусловно, легче. От полиции, которая получит еще один пласт 
данных для доказательной базы, до спецслужб, которые смогут 
в реальном времени наблюдать, как и чем живут 
домохозяйства. Для инициатора, вездесущего ведомства, это 
возможность не только слежки за гражданами, но и более 
тонкая реализация цензуры и блокировок. Грубо говоря, тут уже 
вопрос фантазии: можно отрубить что-то частным лицам, а 
компаниям оставить; можно регулировать подключение 
игровых приставок, но не трогать пылесосы…



Для тех, кто использует средства обхода блокировок, — это тоже 
тревожный звонок. Все подозрительные соединения будут как 
на ладони, включая поток зашифрованных данных с 
конкретного устройства. Если сегодня вычисление подобной 
активности требует существенных усилий, то через год все 
будут как на ладони. Подразумевается, что все данные будут 
передаваться в реальном времени.

Самое неприятное в этой истории, что граждане по факту 
становятся бессильны, и способов защиты от вездесущих глаз 
Большого брата практически нет. Т.е. создать защищенную 
домашнюю инфраструктуру можно, даже для роутеров есть 
альтернативная операционная система OpenWRT, позволяющая 
реализовать какие-то вещи типа центрального VPN на всю 
квартиру. Но! Это может вызвать вопросы. 

В прямом смысле — к вам может прийти 
полиция и, получается, на вполне законных 
основаниях поинтересоваться, какие 
устройства есть у вас дома, зачем вам 
шифрования и что вы там, собственно, делаете.
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Понятно, что под угрозой в первую очередь те, кто интересуется 
не только котиками в сети, но и окружающим пространством. 
Но есть гипотеза, что благодаря усилиям по суверенизации 
интернета государство вынуждает граждан использовать 
средства обхода блокировок и для вполне невинных целей. 
Интернет разломали так, что пользоваться им в первозданном 
виде уже просто невозможно: недоступным может оказаться 
даже прогноз погоды. Но по закону это все получается не очень 
патриотично, и оправдания, что вот это все лишь для сериалов 
или корректной работы игровой приставки могут не прокатить.

Есть еще один парадокс. Граждане сами оплачивают этот 
банкет. Роскомнадзор собирает дополнительные налоги и 
существует исключительно за народный счет, все хотелки и 
репрессии — это очередной рубль из вашего кармана. Так что 
когда в очередной раз подорожает интернет — а это неизбежно 



произойдет — искать причину стоит исключительно в 
подобных приказах.

Грусть, тоска и печаль, в отличие от надежды, продаются плохо, 
но поводов для оптимизма нет. Несмотря на то что реализация 
этой инициативы займет время, причин сомневаться в успехе 
нет. Денег достаточно, операторы бессильны, граждане 
безмолвны. 

Роскомнадзор усиливает свое внимание на 
рынке карательных органов, и каких-либо 
аргументов, что эта тенденция прекратится, 
увы, не существует. Цифровой ошейник все 
туже затягивается на горле народа.

Ко всему прочему помимо очевидных репрессивных тенденций, 
блокировок и прочей цензуры, стоит ожидать и банальных 
ухудшений в работе сети. Деградация происходит не только в 
головах, но и в инфраструктуре, а кажущаяся бесконечной 
регуляторная и надзорная нагрузка только ускоряет этот 
процесс. Если раньше крупная авария была ярким новостным 
событием, то теперь временная недоступность тех или иных 
сервисов тонет в потоке других новостей. Это все, конечно, 
будет приводить к финансовым потерям, бесконечному 
неудобству, но в итоге станет привычным. Процесс архаизации 
не мгновенный, и лягушка, которую варят медленно, успевает 
адаптироваться.

Пока публично сопротивляется только МТС. В своем отзыве на 
приказ компания приводит уже перечисленные выше 
аргументы: сложность реализации в связи с необходимостью 
модернизации сетевой инфраструктуры, посчитать расходы, 
мягко говоря, затруднительно. В каких-то случаях исполнение 



приказа невозможно — технически определить конкретное 
устройство не всегда получается, да и, в конце концов, это 
вмешательство в частную жизнь без суда и следствия. Если 
вчера для того, чтобы получить массив чувствительных данных 
о том или ином пользователе, нужно было если не решение 
суда, то как минимум основание в виде какого-нибудь 
уголовного дела и письма от следователя, то завтра вся 
информация будет отображаться на экранах Роскомнадзора и 
заинтересованных ведомств в реальном времени.

Но ожидать, что мнение даже крупного оператора будет 
учитываться, наивно.

В тексте конкретного приказа и других нормативных актов 
Роскомнадзора как мантра повторяются слова «в рамках 
противодействия угрозам» устойчивости, безопасности и 
прочего там контроля за распространением «противоправной 
информации». Но в реальности страна получает 
могущественное ведомство с безлимитным доступом к данным, 
в том числе и о финансовых потоках частных лиц и компаний.

И при этом именно это ведомство чаще всего является 
виновником аварий со своими бесконечными учениями по 
отключению. А угроза — это граждане со своими роутерами и 
пылесосами, которые завтра заставят регистрировать на 
Госуслугах. Не перепутайте.

ЧИТАЙТЕ ТАКЖЕ:

А чегой-то они зарабатывают?

Не только фискальные надобности, но и логика 
тоталитаризма подтолкнула власть к 
антиблогерскому закону, ломающему рынок
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