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a manha de 23 de fevereiro, uma quinta-
feira antes do Carnaval, a empresdria Maria
Nogueira* foi chamada por um funciondrio da
area de tecnologia de sua fabrica de autopegas,
em Santana do Parnaiba, Sao Paulo. Ele
havia recebido um e-mail de um remetente
identificado como “MK Scorpion”. Num inglés macarrénico, misturado
a palavras em russo, Scorpion apresentava-se como hacker, informava
que havia invadido o sistema da fabrica e bloqueado informagoes
cruciais para produzir as pecas. Para desbloquear essas informagoes,
Maria teria de transferir, em 24 horas, trés unidades da moeda virtual
bitcoin (em torno de R$ 12 mil). Apés o prazo, o valor subiria. Sem
muito conhecimento de tecnologia da informagao, a empresaria nem
sequer compreendeu a exigéncia de resgate. Ao pedir mais detalhes
para Scorpion, recebeu como resposta um tutorial detalhado sobre
como comprar um bitcoin e transferir para a conta do hacker. “Percebi

que se tratava de um sequestro da minha empresa’, diz.

Maria nem teve tempo de relaxar.
Dois dias depois, em pleno sibado de
Carnaval, sofreu outro ataque. Dessa vez,
era um e-mail em inglés bem escrito, em
tom amistoso, com alguns caracteres em
chinés na assinatura. A empresdria ja
sabia do que se tratava. “Fiquei com re-
ceio do prejuizo que teria com a inter-
rup¢ao da produgao. Sem encontrar
uma solu¢do imediata, acabei pagando
de novo”, conta. A empresiria recebeu
dos hackers entao os links por e-mail
para baixar um programa, junto a um
cddigo para reaver os dados sequestra-
dos. O prejuizo? R$ 25 mil dos dois res-
gates mais R$ 300 mil dos dias em que
os sistemas da fabrica foram afetados.

A empresiria foi vitima de um golpe
conhecido como ransomware. Ele ocor-
re quando um hacker invade o compu-
tador, o smartphone ou algum disposi-
tivo conectado a internet, bloqueia
informagoes por meio de criptografia.
Se o dono das informagdes quiser vé-las
novamente, precisa pagar um resgate,
ransom, em inglés (saiba mais no qua-
dro ao lado). Esse tipo de crime tem
atraido cada vez mais adeptos, que se
aproveitam da falta de conhecimento
das vitimas em relagdo a seguranga di-
gital e da facilidade para obter as ferra-
mentas para criptografar os dados.
Outro aspecto convidativo é a impuni-
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dade: as policias tém dificuldade em
investigar ataques, ja que 0s criminosos
costumam agir a partir de outro pats.

Por enquanto, os hackers tém como
alvo principal donos de empresas pe-
quenas e médias. Essas vitimas costu-
mam ter protegao digital falha se com-
parada a usada por grandes empresdrios.
Mas j4 se vé uma tendéncia mais assus-
tadora: esses ataques devem migrar
para dentro de nossas casas.

A primeira porta de entrada é o
smartphone. Crescem no mundo casos
de ataques enviados por mensagens
instantineas e e-mails. Hackers blo-
queiam o dlbum de fotos e pedem res-
gates de valores pequenos para que a
vitima pague com mais facilidade. Os
criminosos ganham em escala. Autori-
dades de diferentes paises também pre-
veem que, com o aumento de disposi-
tivos conectados, teremos ataques a
fechaduras digitais, geladeiras e siste-
mas de luz residenciais. No Reino Uni-
do, o Centro Nacional de Seguranga
Cibernética alertou os cidadaos para os
perigos envolvendo ataques de ran-
somware e a popularizagao de disposi-
tivos ligados a internet, como relégios,
TVs e outros eletrodomésticos. Autori-
dades do Japao ja sofrem com esse fato:
em janeiro, a policia do pais registrou
mais de 300 ataques a TVs conectadas.

lustragdes: Espago llusdrio
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Como proceder depois que o atague ocorre

Hackers bloqueavam o acesso aos apa-
relhos e os liberavam ap6s o pagamen-
to de US$ 100 em fra¢oes de bitcoin.

O brasileiro tem motivo para se preo-
cupar porque o ritmo de ataque as em-
presas brasileiras mostra o segundo
maior crescimento do mundo, atras
apenas da India (leia mais no quadro na
pdgina 66). Nio que esse tipo de crime
seja coisa de pais subdesenvolvido. Um
relatério do FBI, a policia federal ame-
ricana, estimou as perdas das vitimas nos
Estados Unidos em US$ 209 milhoes s6
nos trés primeiros meses do ano passado,
um salto enorme em relagao a 2015,
quando as perdas somaram US$ 25 mi-
lhdes no ano todo. O FBI ressaltou que
o volume deve ser bem maior, ji que
uma minoria das vitimas reporta o ata-
que. A Europol, policia internacional
europeia, afirmou num relatério que, em
2016, o ransomware se tornou o crime
cibernético mais difundido no continen-
te, acima do roubo de dados e da invasio
de contas bancdrias. A dimensdo da
ameaga levou o governo americano —
num esfor¢o conjunto da Agéncia Na-
cional de Seguranga (NSA), da Central
de Inteligéncia (CIA) e outras agéncias
—a fazer uma cartilha para orientar pro-
fissionais de tecnologia e seguranca em
organizagdes de todos os portes. O pe-
rigo generalizado também aparece nos
relatérios das empresas de seguranca da
informacao. Segundo a russa Kaspersky
Lab, entre abril de 2015 e margo 2016,
houve mais de 2,3 milhoes de ataques do
tipo no mundo. A Intel Security afirma
que globalmente o aumento em 2016 foi
na casa dos 80% e que o dpice deverd
ocorrer em meados deste ano. A empre-
sa de seguranga digital Trend Micro pu-
blicou neste més um estudo que ouviu
300 empresas no Brasil. Segundo o rela-
torio, 51% das companhias sofreram
tentativas de ataques de ransomware ao
longo de 2016. Por que, pergunta o ci-
daddo conectado, os criminosos ndo se
contentam em atacar empresas e empre-
sarios? Resposta: porque, para os bandi-
dos, ¢é ficil ganhar muito aplicando vé-
rios pequenos golpes.

A tendéncia de migragio dos ataques
para pessoas fisicas preocupa no Brasil,
dada a situagdo ruim do pais em relagao
a outros crimes digitais. Somos hoje, »
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segundo a Kaspersky, o maior alvo de
ataques de phishing (o envio de links ma-
liciosos por e-mail ou mensagem no ce-
lular, que induzem ao clique), principal
porta de acesso dos sequestradores digi-
tais a nossos dados. O pais sofre também
com o maior nimero de ataques de tro-
jans bancdrios, golpe que rouba dados de
correntistas e transfere dinheiro de suas
contas. Na semana passada, a Policia Fe-
deral iniciou a segunda fase da Operagao
Darkode, que prendeu membros de uma
quadrilha que fraudava sistemas bancd-
rios. Estima-se que o esquema tenha cau-
sado prejuizo de mais de R$ 2,5 milhoes.

Num dos maiores ataques cibernéti-
cos registrados no Brasil recentemente,
a corretora XP Investimentos viu os
dados de 29 mil clientes ir parar na mao
de hackers. Os criminosos pediram o
equivalente a R$ 22 milhoes em bitcoins
para ndo revelar o roubo ao publico. A
companhia ndo cedeu a chantagem e
alguns clientes chegaram a ser contac-
tados com pedidos de resgate. Até o
momento, os dados nao vazaram. Tam-
pouco chegou-se aos criminosos.

Ao longo das dltimas semanas, EPOCA
acompanhou casos de brasileiros donos
de empresas de vérios portes que sofre-
ram ataques de ransomware. Todas pe-
diram que nao fossem identificadas. Por
se tratar de exigéncias de resgate relati-
vamente baixo para o or¢amento de
empresas — 0s criminosos pedem em
média entre R$ 5 mil e R$ 20 mil —,
muitas aceitam pagar e ndo comunicam
a policia. Quando decidem procurar
alguma autoridade, as vitimas desses
ataques raramente encontram respaldo
adequado. “Cheguei a procurar a dele-
gacia especializada em crimes digitais
de Sdo Paulo, mas fui orientada a fazer
o registro da ocorréncia numa delegacia
comum’, diz Maria. “Acabei eu mesma
contratando um ‘hacker do bem’ para
investigar as brechas e blindar nosso
sistema contra novos ataques.”

EPOCA procurou érgios publicos
que podem vir a enfrentar esse tipo de
crime. O grupo de trabalho de crimes
cibernéticos do Ministério Publico Fe-
deral (MPF) afirma estar ciente do cres-
cimento do ransomware global, mas
considera o crime, por enquanto, fora de
seu escopo. “Se atingir bens da Unido,
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além da PF ha também o setor do Gabi-
nete de Seguranga Institucional da Presi-
déncia da Republica com pessoal prepa-
rado para lidar com ataques cibernéticos”,
informa o MPE A PF dispoe de técnicos
que estudam o assunto, mas, procurada
pela reportagem, preferiu nao se mani-
festar. “H4 pelo menos trés crimes envol-
vidos num ataque de ransomware: ex-
torsdo, crime de ameaga e, no caso de um
individuo, o delito de invasio de dispo-
sitivo informético”, diz Gisele Truzzi,
advogada especialista em Direito Digital
do escritério Truzzi Advogados.
Prestadores de servigos em geral sao
os principais alvos, ja que a interrupgao
de seus negécios causa prejuizo financei-
ro ou de imagem imediatamente, o que

estimula o pagamento rapido do resgate.
No final do ano passado, parte do sistema
de transporte publico da cidade de San
Francisco, na Califérnia, ficou parada
ap6s um ataque de ransomware. Os cri-
minosos pediram US$ 73 mil para liberar
o sistema, que controla o acesso aos trens
e a parte dos 6nibus da cidade. Nao hou-
ve cobranga de passagem por dois dias.
No terceiro, a companhia optou por pa-
gar o resgate para evitar prejuizo maior.
Também no ano passado houve ataques
a hospitais em Wichita, no Kansas, e em
Los Angeles, na Califérnia. Os crimino-
sos bloquearam o acesso a prontudrios
de pacientes e exigiram pagamentos de
resgate. No Brasil, houve a0 menos um
caso similar, comunicado por uma em-
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presa de seguranga digital. Foi um dos
primeiros ataques de uma familia brasi-
leira de ransomware: a TeamXRat (uma
“familia” é a comunidade de criminosos
que usa um mesmo trecho de software
original, a partir do qual elabora varia-
¢oes). No inicio de 2017, houve talvez
0 caso mais curioso de sequestro de da-
dos até agora. Hospedes que chegavam
ao hotel Romantik Seehotel Jiagerwirt,
na Austria, descobriram que nao conse-
guiam entrar no quarto. O sistema nao
emitia novos cartdes de acesso. A admi-
nistragao do hotel recebeu entao um e-mail
exigindo o pagamento de US$ 1.800. O
hotel cedeu a chantagem.

Sem uma estrutura adequada por
parte das policias para combater esse

tipo de crime, cabe as proprias vitimas
criar uma estratégia para se precaver. A
boa noticia é que a tarefa é relativamen-
te simples do ponto de vista tecnolégi-
co. No caso de Maria, relatado no inicio
deste texto, o problema estava numa
versdo de antivirus desatualizada e na
falta de um sistema adequado para ar-
mazenar copias dos dados, a usar em
casos de emergéncia— um backup. Em-
presdrios precisam criar politicas rigi-
das de manutengio dessas copias. As-
sim, o sistema pode até ser atacado e os
dados criptografados, mas em pouco
tempo é possivel restaurd-los. Familias
também tém de fazer copias de seus
dados e recordagdes digitais. Outro
ponto-chave é educar os usudrios de

computadores ou outros dispositivos
conectados a uma rede — sejam os inte-
grantes de uma familia, sejam os fun-
ciondrios de uma empresa. Os ataques
de phishing costumam usar engenharia
social: a partir da observagdo de certos
comportamentos, enviam links que
convidam ao clique — podem ser noti-
cias sensacionalistas falsas, imagens
pornogrificas, promogoes imperdiveis
ou alertas falsos de problemas banca-
rios ou tecnoldgicos. Criminosos tam-
bém abordam os assuntos do momen-
to. Recentemente, houve um aumento
de ataques que se aproveitaram da
curiosidade do cidaddo em relagdo ao
FGTS. Manter um antivirus atualizado
ndo resolve, mas ajuda. E, quanto mais
conhecimento técnico em seguranga,
melhor. Isso ajudou Tadeu Gongalves*,
dono de uma empresa de contabilidade
em Petrépolis, no Rio de Janeiro.

Ele diz nao se arrepender de ter pago
caro num sistema de backup para sua
empresa. No final de 2015, um de seus 30
funciondrios clicou num link malicioso e
infectou os servidores do escritério. Em
pouco tempo, as informagoes de quase
250 clientes estavam nas maos de seques-
tradores. Gongalves conseguiu isolar a
madquina infectada da rede e restaurar os
dados do sistema. Em menos de 24 horas,
recuperou o controle da empresa. “Se ti-
vesse perdido aquelas informagoes, meu
negocio teria falido”, diz. “Certamente
acabaria pagando o resgate.”

O estado de alerta para nao clicar em
links estranhos nem abrir mensagens
que apelam a curiosidade deve ser con-
tinuo. As técnicas usadas por sequestra-
dores digitais evoluem constantemente.
“Eles estdo sempre um passo a frente
das autoridades e empresas de seguran-
¢a”, diz Caroline Teéfilo, sécia e respon-
sével pela drea de Seguranca da Infor-
magdo do escritorio Patricia Peck
Pinheiro Advogados. No fim do ano
passado, uma variante de ransomware
lembrou as tdticas macabras do perso-
nagem Jigsaw, no filme Jogos mortais: a
vitima podia optar por pagar um bi-
tcoin e recuperar os dados ou infectar
outros dois usudrios. Parte da explica-
¢do sobre o avango recente do ran-
somware estd na evolugdo da tecnologia
usada para os ataques. A primeira »
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variante data de 1989. Um pesquisador
de aids foi a um congresso dedicado a
doenga e distribuiu disquetes infecta-
dos com um virus, afirmando que eles
continham informagdes sobre o traba-
lho de pesquisa. Quem colocava o dis-
quete no computador o bloqueava. Para
receber a senha de desbloqueio, era
preciso enviar US$ 189 a uma caixa
postal no Panama. Mas a atuagdo de
bandidos como o cientista-sequestra-
dor era limitada em um mundo predo-
minantemente off-line. A légica mudou
com o surgimento do bitcoin, uma mo-
eda virtual ndo vinculada a bancos cen-
trais, que ganhou popularidade nos
tiltimos cinco anos. Para fazer um pa-
gamento, basta o dono de uma moeda
transferir seu codigo virtual para o des-
tinatdrio. Uma rede de corretoras de
bitcoins compra e vende essas moedas,
cujo valor flutua de acordo com oferta
e demanda. Sao empresas espalhadas
por diferentes paises e nao necessaria-
mente sao registradas em érgéos ofi-
ciais. A identificagdo dos proprietirios
dessas carteiras é mais complicada.
Apesar de ndo ser impossivel rastrear
essas atividades, é muito dificil autori-
dades de um pais identificarem os cri-
minosos fora de sua jurisdi¢do. “Em
muitos casos, esses criminosos até estao
nos paises de origem das vitimas”, afir-
ma Caroline Teéfilo. “Mas eles adotam
técnicas para mascarar o IP (enderego
de origem), como o uso de redes priva-
das virtuais (VPNs) e redes tor (softwa-
re que cria uma drea de atuagao anoni-
ma na internet)”, diz. Em outras
palavras, é ficil para um criminoso
brasileiro se passar por um russo e vice-
versa, a fim de despistar investigagoes.
Os hackers que fazem ataques de
ransomware encontram facilmente as
armas de que precisam para agir. Em
sites de comércio eletronico populares,
¢ possivel encontrar kits com progra-
mas e instrug¢des para infec¢ao de com-
putadores por valores que variam de
US$ 300 a US$ 5 mil, dependendo da
complexidade da ferramenta e da crip-
tografia usada. Normalmente, os kits
tém nomes que soam inofensivos para
despistar, com expressdes como “para
fins educacionais”. As vendas também
ocorrem em féruns que retinem crimi-
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PRINCIPAIS ATAQUES DE RANSOMWARE

Os casos de sequestro de dados que ganharam mais repercussio

Fotos: Justin Sullivan/Getty Images e divulgagio (2)



nosos virtuais, como no IRC (Internet
Ralay Chat), uma das mais antigas fer-
ramentas de bate-papo da internet.

As promessas de quem vende o kit
sdo de uma renda mensal que pode che-
gar a US$ 25 mil, dependendo da dis-
posigdo e astticia do criminoso. Em
2016, uma unica campanha de ataques
afetou 150 mil vitimas e extorquiu delas
US$ 2,5 milhodes. Segundo um estudo
da Intel Security, estima-se que a maior
das familias de ransomware, a Crypto-
Wall, j4 tenha arrecadado, ao longo de
anos, mais de US$ 300 milhoes. Gran-
des quadrilhas globais montaram até
estruturas complexas de venda e aten-
dimento, uma espécie de SAC do crime
digital. Por eles, hackers iniciantes tiram
suas duvidas por e-mail e vitimas rece-
bem a orientagdo, passo a passo, de
como fazer o pagamento dos resgates.
As empresas de seguranca identifica-
ram também um sistema de piramide.
Hackers mais experientes oferecem
uma infraestrutura de ataque em troca
de uma fatia do dinheiro obtido com
resgates pelos criminosos que estao
comegando no golpe.

Um dos poucos registros de prisdes
de acusados de sequestro de dados digi-
tais ocorreu na Holanda no final de 2015.
Dois hackers da cidade de Amersfoort,
de 18 e 22 anos, foram apontados como
responsaveis pela familia CoinVault. Os
ataques resultaram em pagamentos de
resgates em 20 paises. Mas casos assim
sdo raros. “Os préprios criminosos pre-

ferem fazer ataques menos ambiciosos,

que gerem um volume menor de dentin-
cias e ndo chamem a atengao das auto-
ridades”, diz a advogada Caroline. “Eles
querem um dinheiro que vem rapido e
de diversas fontes”, afirma.

Com o bitcoin e as tecnologias que
facilitam o anonimato dos hackers, o
ataque de ransomware ¢ praticamente
o crime perfeito. O sequestrador nao
entra em contato com a vitima, quase
nao deixa vestigios que o incriminem e
aplica o mesmo golpe repetidas vezes.
A protecao contra esse tipo de ataque,
por enquanto, estd nas maos das vitimas
em potencial. No caso, vocé. @+

*Qs nomes foram alterados para
garantir a privacidade das vitimas

GUSTAVO CERBASI

A poupanca

voltard algum

dia a boa forma?

poupanga nao é mais a mes-
ma. J4 sao dois anos de quedas
recorde no saldo poupado pelos bra-
sileiros, com saques superando as
aplicagoes em R$ 53,6 bilhoes e R$
40,7 bilhdes em 2015 e 2016, respec-
tivamente, valores representativos
para um saldo total de R$ 665 bi-
lhoes (no final de 2016).

Os motivos sdo evidentes. Em
primeiro lugar, a crise econoémica,
que obriga as familias a consumir
suas minguadas reservas. O segun-
do motivo, que considero o mais
importante e dificilmente reversivel,
¢ o fato de que a poupanga deixou
de ser a melhor opgao — nao apenas
para os mais endinheirados, mas
também para aqueles que poupam
pouco e por pouco tempo.

Ha até pouco tempo, a poupanga
era a inica opgao do trabalhador de
baixa renda. Para acessé-la, bastava
ter uma conta saldrio ou abrir uma
conta poupanga, ambas obrigatoria-
mente isentas de tarifas, para fazer
render o dinheiro nao utilizado no
consumo. Para acessar investimentos
mais complexos e rentdveis, era ne-
cessério abrir uma conta-corrente de
servicos, com pacotes mensais de
tarifas que cobravam do pequeno
poupador mais do que a vantagem
que ele obtinha nos investimentos.

Por mais vantajosos que fossem
0s CDBs, titulos publicos, fundos de
renda fixa e similares, o custo para
acessa-los s6 se justificava para apli-
cagoes mais robustas, o que fortale-
cia a oportunidade da tradicional
poupanga. Hoje, com as novas con-
tas eletrOnicas isentas de tarifas

(aquelas que vocé abre e movimenta
apenas pela internet), é possivel aces-
sar, sem custo, opgoes de investimen-
to e enviar recursos para corretoras
investirem em titulos publicos.

Nao hd argumento que favorega a
poupanga. Dos produtos de renda
fixa, seu ganho de 6% ao ano ¢ infe-
rior ao dos titulos ptiblicos e de mui-
tos fundos DI, mesmo apés descon-
tar os tributos. A seguranga ao
investir nela nao é maior do que a
prote¢do que o Fundo Garantidor de
Crédito d4 a maioria dos produtos
de renda fixa. Os bons rendimentos
dos titulos publicos sdo acessiveis
para quem dispoe de valores reduzi-
dos, a partir de RS 30.

Mesmo a complexa e pesada tri-
butag¢do para quem poupa por pou-
co tempo nao favorece a poupanga.
A liquidez didria dos produtos finan-
ceiros de renda fixa é mais vantajosa
mesmo com o pagamento de Impos-
to de Renda e IOF, jd que a poupan-
¢a nao rende nada para quem resga-
ta antes de completar 30 dias.

O poupador tem mais opgoes,
com maior rentabilidade, e essa con-
dicao continuara ainda por um bom
tempo, mesmo com a queda da taxa
bésica de juros. Bom para o poupa-
dor, que ficou mais informado e se-
letivo, mas um sinal de alerta para o
mercado financeiro — afinal, ¢ das
aplicagoes na poupanga que vem boa
parte dos fundos de baixo custo para
financiar a casa prépria. .

Gustavo Cerbasi (www.gustavocerbasi.com.br)
é especialista em educagio financeira.
Facebook: Gustave Cerbasi
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