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Cisco Umbrella es un Secure Internet Gateway (SIG) que proporciona la primera linea de defensa c I Sc o
contra las amenazas en Internet, donde quiera que vayan los usuarios. Umbrella permite tener

visibilidad completa de la actividad que se registra en Internet en todas las ubicaciones, partﬂei’
dispositivos y usuarios, y detiene las amenazas antes de que lleguen a su red o endpoints. Como una Select Provider
plataforma abierta que se provee desde la nube, Umbrella se integra facilmente con sus soluciones

de seguridad actuales y ofrece inteligencia alrededor de las amenazas existentes y emergentes.

Cisco Umbrella

La seguridad y las redes empresariales se enfrentan a una transformacioén significativa a medida que las organizaciones
adoptan SASE (Secure Access Service Edge), un servicio de acceso seguro perimetral. La adopcion a gran escala de
aplicaciones en la nube, el aumento de trabajadores remotos y la expansion de las sucursales han hecho que el modelo Gk delverad
de seguridad centralizado en las instalaciones sea poco practico. La conveniencia, el ahorro de costos y los beneficios i O crer CASe)
de rendimiento de ir directamente a Internet estan impulsando un nuevo enfoque descentralizado para las redes. Sin
embargo, con el cambio viene el riesgo y un nuevo conjunto de desafios de seguridad. Las organizaciones requieren
un conjunto mas amplio de proteccion que no solo mejore la seguridad, sino que simplifique la administracion. ot i
Cisco
Umbrella

Multiple security functions in a single
cloud security service

Umbrella es el servicio de seguridad multifuncién nativo de la nube en el nucleo de la arquitectura SASE de Cisco.
Unifica el firewall, la puerta de enlace web segura, la seguridad de la capa DNS, el agente de seguridad de acceso a
la nube (CASB) y las soluciones de inteligencia de amenazas en un Unico servicio en la nube para ayudar a las empresas I
de todos los tamanos a proteger su red. A medida que mas organizaciones adoptan el acceso directo a Internet,

Umbrella facilita la ampliacién de la proteccidn a los usuarios itinerantes y las sucursales. L B Lo "%J
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Beneficios

Valor inmediato
y bajo costo de
propiedad

Escalabilidad
instantanea en una
red global

Proteccion de
seguridad dentro y
fuera de la red

Cobertura de seguridad
amplia y confiable en
todos los puertos y
protocolos

Despliegue rapido y
iveles de aplicacién
flexibles

Tablero Unico para una
gestion eficiente

Una mejor inteligencia Bloquea malware Acelere y mejore

AprOVeChandO los conocimientos de Cisco |ntegrado en la base de Internet, Umbrella procesa Umbrella Categoriza y retiene toda la actividad de Internet
Talos, uno de los equipos de inteligencia de 620 000 millones de solicitudes de Internet para mas para simplificar su proceso de investigacion y reducir los
amenazas comerciales mas grandes del de 24 000 empresas todos los dias. Al reforzar la tiempos de respuesta a incidentes. Y, al usar la consola de
mundo con mas de 400 inVeStigadOreS, seguridad en la capa de DNS, Umbrella bloquea las Umbrella |nVeStigate y la API de enriquecimiento bajo
Umbrella descubre y bquUea un amplio solicitudes de ma[ware’ ransomware, ph|5h|ng y demanda,tieneaccesoainformacién (histéricaycontextual)
espectro de dominios, IP, URL y archivos botnets incluso antes de que se establezca una para priorizar incidentes y acelerar la respuesta a incidentes.

maliciosos que se utilizan en los ataques. conexion, antes de que lleguen a su red o terminales. Con Cisco SecureX (incluido en todas las suscripciones de
También alimentamos grandes vol(menes La puerta de enlace web segura registra e inspecciona Umbrella), puede acelerar la investigacion y la reparacion de
de actividad global de Internet en una todo el trafico web para una mayor transparencia’ amenazas al unificar la inte“gencia de amenazas de
combinacién de modelos estadisticos y de control y proteccion. El firewall entregado en la nube Umbrella con otros productos de seguridad de Cisco y su otra
aprendizaje automatico para identificar ayuda a registrar y bloquear el trafico utilizando infraestructura de seguridad. Las acciones de respuesta
nuevos ataques que se realizan en Internet. reglas de IP, puerto y protocolo para una aplicacion automatizadas simplifican la seguridad al eliminar las tareas
uniforme en todo su entorno. manuales y detener los ataques antes en el proceso.

La ventaja

Umbrella tiene una infraestructura en la nube altamente resistente que cuenta con un tiempo de actividad del 100% desde 2006. Con el enrutamiento Anycast,
cualquiera de los mas de 35 centros de datos en todo el mundo esta disponible con la misma direccion IP unica. Como resultado, sus solicitudes se envian de forma
transparente al centro de datos mas cercano y rapido, y la conmutacion por error es automatica. Umbrella trabaja con mas de 1000 de los principales proveedores de
servicios de Internet (ISP), redes de entrega de contenido (CDN) y plataformas SaaS del mundo para ofrecer la ruta mas rapida para cualquier solicitud, lo que resulta
en una velocidad superior, seguridad efectiva y la mejor satisfaccién del usuario.
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