CIRCLE

CONDITIONS GENERALES D'UTILISATION

1. MENTIONS LEGALES

Les présentes conditions générales
d’utilisation régissent 1’utilisation de
I’application développée par CIRCLE une
société par actions simplifiées au capital de
14 793,02 € dont le siege social est situé 26
Avenue Jean Kuntzmann 38330
Montbonnot-Saint-Martin, immatriculée au
RCS GRENOBLE sous le numéro 824 424
451 (ci-apres « CIRCLE »).

Coordonnées de CIRCLE :
Tel : #4336 7523 56 76

Email : client@circle.dental

2. DEFINITIONS
Les termes utilisés dans les présentes conditions
générales d’utilisation auront le sens suivant :

* CGU : désigne les présentes Conditions
Générales d’Utilisation.

* Demande de réalisation : désigne une
demande de fabrication de prothese
transmise via la Plateforme par un Dentiste.

* Données : désigne toutes les données
collectées dans le cadre de I'utilisation de la
Plateforme.

* Données Patients : désigne celles des
Données qui sont transmises par les
Dentistes et qui sont nécessaires a la
modélisation de la prothese.

Données de sortie : désigne toute Donnée, a
caractere personnel ou non, générée par
I'utilisation de la Plateforme, et hébergée
par CIRCLE dans le cadre de I'utilisation de la
Plateforme.

Interface : désigne l'espace personnel de
chaque Utilisateur a partir duquel il peut
avoir accés aux informations relatives aux
Demandes de réalisation.

Parties : désigne CIRCLE ou I'Utilisateur.

Politique de Confidentialité : désigne le
document présent sur la Plateforme qui
énonce toutes les mesures prises par CIRCLE
pour le respect de la reglementation relative
aux données personnelles.

Plateforme : désigne le service accessible a
travers une plateforme web et permettant
de modéliser une prothése dentaire en vue
de sa fabrication.

Utilisateurs : désigne toutes personnes
physiques ou morales, utilisatrices de la
Plateforme dont notamment les dentistes et
les prothésistes. Il existe deux types
d’Utilisateurs :

> Les dentistes (« Dentistes ») qui
fournissent des Données Patients
afin de formuler une Demande de
réalisation.

> Les prothésistes (« Prothésistes »)
qui congoivent les protheses a l'aide
de la Plateforme et fabriquent les



protheéses a l'aide des Données de
sortie générées par la Plateforme.

* Référence Patient : désigne le code patient
choisi par le Dentiste pour référencer ses
patients dans la Plateforme.

3. GENERALITES

En accédant a la Plateforme, chaque Utilisateur
accepte d’étre lié par les présentes CGU et son
annexe. CIRCLE se réserve le droit de modifier
ses CGU a tout moment. Dans un tel cas, tous les
Utilisateurs en seront informés par tout moyen
utile (courriel, notification lors de la connexion,
etc.). Toute utilisation continue de la Plateforme
vaut acceptation des CGU modifiées.

4. ACCES A LA PLATEFORME

L'accés a la Plateforme se réalise directement via
le site web. Aucune installation de la Plateforme
sur I'ordinateur de I’'Utilisateur n’est nécessaire.

Lors de sa premiere visite sur le site, I'Utilisateur
doit remplir la fiche contact et prendre rendez-
vous avec CIRCLE. A l'issue de ce rendez-vous
son Interface sera activée.

L'identification de I'Utilisateur se fait au moyen
des identifiants et mots de passe choisis par lui
au moment de l'activation de son Interface.

Les identifiants et mots de passe sont personnels
et confidentiels. L'Utilisateur s'engage a ne pas
utiliser ses identifiants, mots de passe, hors du
cadre de l'utilisation de la Plateforme.

Il est convenu entre les Parties que la
communication en ligne desdits identifiants vaut
preuve de l'identité de I'Utilisateur dans le cadre
de l'utilisation de la Plateforme. Les protocoles
de communication utilisés sont et demeureront
ceux en usage sur l'Internet.

L'acces a la Plateforme ne comprend pas le colt
des télécommunications, ni les colts d'acces a
internet en vue d'accéder et d'utiliser la
Plateforme, lesquels restent a la charge de
I’Utilisateur.

5. PROCESSUS DE DEMANDE DE
REALISATION DE PRODUIT

5.1 Demande de réalisation

Apres s'étre connecté sur la Plateforme, il est
demandé au Dentiste de saisir une Référence
Patient pour accéder a une Demande de
réalisation déja existante ou pour créer une
nouvelle Demande de réalisation.

Lorsqu’il entre dans un fichier patient déja
existant il aura acces a une Interface de suivi
dont le fonctionnement est expliqué au 5.4.

Afin de créer une nouvelle Demande de
réalisation, le Dentiste doit au préalable
compléter plusieurs étapes. A chaque fois
gu’une étape est remplie, indicateur visuel de
validation apparait. Tous les indicateurs doivent
étre validés afin de valider la Demande de
réalisation et de la transmettre au Prothésiste.

Aprés avoir saisi la Référence Patient, le Dentiste
a acces a la premiére étape de sa demande, une
carte de diagnostic. Il doit alors faire un état de
la dentition du patient, indiquer les dents
mangquantes, restantes et les prothéses a poser.
A cette étape, le Dentiste peut également choisir
le type de prothése qu’il souhaite (partielle,
totale etc.).

Une fois ces informations renseignées, le
Dentiste passe a |'’étape de scan. Il doit alors
fournir un certain nombre de Données Patients
(des photographies, des radios etc.) afin de
modéliser la prothése. Les Données Patients
doivent étre fournies dans le format demandé. A
défaut d’utilisation du bon format, le fichier ne
pourra étre reconnu par la Plateforme.

Un bouton « export », permet aux Données
Patients d’étre exportées sur un Cloud connecté
a la Plateforme. L'Utilisateur peut exporter ces
Données Patients de deux manieres :

®* Soit directement de son ordinateur

* Soit a travers le cloud CIRCLE qu’il aura
préalablement installé.



Il sera dans tous les cas responsable de la
labelisation des Données Patients et de leur
dépot dans les rubriques correspondantes.

Une fois les Données Patients transférées dans la
Plateforme, le Dentiste pourra accéder a |'étape
de personnalisation de la prothese. Il pourra
choisir la matiére de la prothése, la forme des
dents, leur teinte etc. Il pourra également
ajouter des commentaires en cas de demandes
particuliéres qui ne seraient pas prévues par la
Plateforme.

Apres avoir fourni les informations demandées
et complété les trois premieres étapes, le
Dentiste choisit une date de livraison et valide sa
Demande de réalisation. Les délais indiqués pour
la livraison sont purement indicatifs et
dépendent des informations fournies par le
Prothésiste. CIRCLE ne pourra étre tenu
responsable en cas de retard de livraison. En
outre, en tant que simple intermédiaire, CIRCLE
ne pourra étre tenu responsable en cas de
probléme lors de la réalisation des Demandes de
réalisations entre un Dentiste et un Prothésiste.

5.2 Interface de suivi

Une fois la Demande de réalisation terminée, le
Dentiste, en renseignant la Référence Patient
dans la Plateforme aura accés a une Interface.
Cette Interface permet d’avoir accés au
récapitulatif de sa Demande de réalisation. Il
sera informé de I'avancement de sa Demande de
réalisation a chaque étape (téléchargement des
fichiers, production de la prothese, remise au
transporteur) a l'aide d’indicateurs visuels.

Egalement, cette interface permettra au Dentiste
et au Prothésiste d’échanger via le chat,
notamment en cas de retard de livraison.

5.3 Prix

La Demande de réalisation se fera au prix prévu
dans les grilles tarifaires ou au prix convenu
entre les Parties.

Avant de valider une Demande de réalisation, le
Dentiste et le Prothésiste reconnaissent, en
cochant la case prévue a cet effet, qu’ils sont
d’accord avec les grilles tarifaires communiquées
et/ou en cas de demande spécifique, qu’ils ont

convenu ensemble d’un prix avant de valider une
Demande de réalisation.

CIRCLE n’intervient pas sur les prix ni dans la
relation contractuelle entre le Dentiste et le
Prothésiste.

5.4 Acceptation d’'une demande de
réalisation - réalisation
Le Prothésiste, en se connectant sur la

Plateforme aura accés aux Demandes de
réalisation des Dentistes.

Le téléchargement des fichiers contenus dans
une Demande de réalisation vaut acceptation de
la Demande de réalisation par le Prothésiste.

Aprés avoir téléchargé les fichiers, le Prothésiste
doit compléter deux étapes afin de modéliser la
prothese.

La premiére étape est I'étape de préparation.
Cette étape prévoit l'acces a plusieurs
fonctionnalités permettant au Prothésiste de
représenter et visualiser correctement le patient.
Une fois cette étape complétée, il passe a I'étape
de conception de la prothése.

Une fois ces deux étapes complétées, deux
Données de sorties sont générées :

- Un fichier de production qui sert de
base pour la fabrication de la prothése

- Un fichier configuration machine
contenant des conseils de CIRCLE pour
paramétrer la ou les machines de
fabrication.

Le Prothésiste reste responsable de la
conception finale de sa prothése. Les conseils
donnés par CIRCLE ne sont donnés qu’a titre
indicatif en fonction des informations
transmises, le Prothésiste les utilise a ses risques
et périls.

6. ENGAGEMENTS DE L'UTILISATEUR

6.1 Généralités

L'Utilisateur est responsable de son utilisation
de la Plateforme ainsi que de l'utilisation de la
Plateforme par ses employés. CIRCLE ne
saurait, en aucun cas, étre tenu pour



responsable d'une mauvaise utilisation de Ia
Plateforme par I'Utilisateur ou ses employés.

L'Utilisateur déclare et reconnait étre conscient
gque toutes les informations, données,
photographies, messages ou tous autres
contenus transmis dans le cadre de l'utilisation
de la Plateforme, sont sous sa seule
responsabilité. CIRCLE n'exerce pas de contrble
du contenu transmis et en conséquence ne
garantit pas I'opportunité, la licéité, la probité ou
la qualité de ce contenu.

L'Utilisateur déclare et reconnait également qu'il
doit faire preuve de discernement, et supporter
tous les risques y afférant, dans |'utilisation qu'il
fait du contenu et notamment lorsqu'il se fie a
I'opportunité, I'utilité ou le caractére complet de
ce contenu. En conséquence, |'Utilisateur
reconnait étre seul responsable de l'utilisation
gu’il fait du contenu disponible a travers la
Plateforme.

En cas de manquement par un Utilisateur a une
ou plusieurs de ces régles, CIRCLE se réserve le
droit de bloquer le compte de I'Utilisateur
concerné, de supprimer automatiquement les
messages ou contenus litigieux, quelle que soit
leur nature, de facon temporaire ou définitive,
sans contrepartie ni remboursement et sans
préjudice des recours susceptibles d'étre ouverts
a I'encontre de I'Utilisateur concerné.

L'Utilisateur reste seul responsable des
dommages qu'il pourrait causer a un autre
Utilisateur.

6.2 Dentistes

Le Dentiste déclare et reconnait étre conscient
gue les Données Patients fournies sont sous sa
seule responsabilité. CIRCLE n’exerce pas de
contrdle sur les Données Patient transmises par
les Dentistes et en conséquence ne garantit pas
I'opportunité, la véracité ou la qualité de ces
Données Patients.

A ce titre, il incombe notamment au Dentiste,
agissant en qualité de responsable de traitement
au regard de la reglementation applicable en
matiére de protection des données personnelles,
de respecter les principes de minimisation et

d’exactitude des Données patients et de fournir
a ces derniers une information adéquate sur les
traitements de données personnelles mis en
ceuvre via la Plateforme.

Le Dentiste s’engage a fournir les Données
Patients nécessaires dans un format compatible
avec la Plateforme et reconnait qu'a défaut, le
fichier ne pourra étre reconnu par la Plateforme.

6.3 Prothésiste

Le Prothésiste est responsable du controle des
Données de Sorties réalisées dans le cadre de
I'utilisation de la Plateforme.

Le Prothésiste est responsable de la fabrication
de la prothése en fonction des informations qui
ont été fournies par le Dentiste. Il sera seul
responsable des parametres machines utilisés
pour la production de la prothese. Les conseils et
avis fournis par CIRCLE sont donnés en fonction
des Données a sa disposition. CIRCLE ne garantit
en aucun cas la véracité de ces informations.

En toutes hypotheses, CIRCLE ne pourra en
aucun cas étre tenu pour responsable d'erreur
ou d'omission dans les informations transmises
par le Dentiste ou de toute perte ou dommage
consécutifs a |'utilisation de ces informations.

Notamment, CIRCLE ne pourra étre responsable
en cas de prothése non adaptée au patient
lorsque cette erreur incombe au Dentiste qui
aurait fourni des Données Patients erronées,
incomplétes ou obsolétes ou au Prothésiste qui
aurait rentré de son plein gré des parameétres
erronés pour la réalisation de la prothese.

8. ENGAGEMENT DE CIRCLE

Des la mise en fonctionnement de la Plateforme,
I’Utilisateur pourra accéder a l'ensemble des
fonctionnalités de la Plateforme.

CIRCLE mettra en ceuvre les moyens nécessaires
pour obtenir une disponibilité de la Plateforme
99,00% du temps. Cette disponibilité est
mesurée sur un mois, 24h/24, 7 jours /7, y
compris dimanche et jours fériés, et correspond
a une durée maximale d’indisponibilité de 432
minutes sur un mois.



Néanmoins, l'acces a la Plateforme peut étre
occasionnellement interrompu par des pannes
ou momentanément suspendu en raison
d'interventions de maintenance nécessaires au
bon fonctionnement des serveurs hébergeant
I'application. Dans la mesure du possible, ces
interventions seront planifiées au moins 15 jours
a l'avance et feront I'objet d'une information de
I’Utilisateur.

En cas de force majeure ou, plus généralement,
de survenance d'un événement extérieur a
CIRCLE, cette derniere ne pourra aucunement
étre déclarée responsable des conséquences de
I'interruption ou de la suspension de l'acces a
I'application pour maintenance.

Laccés a la Plateforme étant opéré par le biais
d’Internet et/ou du réseau téléphonique de
données, et Internet étant constitué de
nombreux réseaux interconnectés, la
responsabilité de CIRCLE ne saurait étre
recherchée pour des dysfonctionnements
intervenant a l'extérieur de son propre réseau.

9. PROPRIETE INTELLECTUELLE

CIRCLE est et demeure titulaire des droits de
propriété relatifs a tous logiciels et bases de
données mises en ceuvre dans le cadre de la
Plateforme, ainsi que plus généralement de son
infrastructure informatique mise en ceuvre ou
développée dans le cadre de l'acces a la
Plateforme.

Laccés a la Plateforme ne confére a I'Utilisateur
aucun droit de propriété sur la Plateforme et les
logiciels et bases de données mises en ceuvre
dans ce cadre. La mise a disposition temporaire
de la Plateforme ne saurait étre analysée comme
la cession d’un quelconque droit de propriété
intellectuelle au bénéfice de I'Utilisateur, au sens
du Code francais de la propriété intellectuelle.

L'Utilisateur s’interdit de reproduire tout
élément de la Plateforme, ou toute
documentation la concernant, par quelque
moyen que ce soit, sous quelque forme que ce
soit et sur quelque support que ce soit.

Les Données de sortie sont la propriété des
Utilisateurs mais restent librement réutilisables

par CIRCLE, sous réserve des limites posées par
la reglementation applicable en matiére de
protection des données personnelles.

10. RESPONSABILITE DE CIRCLE
10.1 Principe
CIRCLE s'engage a apporter tous les soins

nécessaires a la mise a disposition et a la gestion
de la Plateforme.

Sauf stipulation contraire, les Parties
conviennent que CIRCLE est tenu a une
obligation de moyen quant a la fourniture de la
Plateforme, sa disponibilité, c’est-a-dire que sa
responsabilité ne saurait étre engagée que dans
la mesure ou il serait reconnu qu’elle a commis
un manguement ou une faute dans la réalisation
de ses obligations.

10.2 Exclusions

En tant que simple intermédiaire, CIRCLE ne
pourra étre tenu responsable en cas de
probléme lors de la réalisation des Demandes de
réalisations entre un Dentiste et un Prothésiste.

Egalement, sauf faute lourde, la responsabilité
de CIRCLE ne pourra pas étre engagée du fait :

i De Il'interruption de l'acces a la
Plateforme due a un dysfonctionnement
de l'infrastructure et des systémes
informatiques de I'Utilisateur,

i De la contamination par virus des
données et/ou des logiciels et systéemes
informatiques de [’Utilisateur dont la
protection incombe a ce dernier ;

i Des conséquences du détournement
éventuel des mots de passe, codes
confidentiels, et plus généralement de
toute information de I'Utilisateur confiée
a CIRCLE pour l'utilisation de la
Plateforme.

10.3 Limitation de responsabilité

CIRCLE ne pourra en aucun cas étre tenu pour
responsable de tout dommage indirect de
guelque nature que ce soit. Sont considérés
comme des dommages indirects : le préjudice



commercial lié a la perte de Demande de
réalisations, et la perte de bénéfice en résultant,
I'atteinte a l'image de marque résultant de, ou
liée a l'utilisation ou l'impossibilité d'utiliser la
Plateforme ou a la fourniture ou au défaut de
fourniture de services d'assistance.

Si la responsabilité de CIRCLE venait a étre
reconnue par une décision définitive d'une
juridiction compétente au titre de la mise a
disposition de la Plateforme utilisé dans le cadre
des présentes, le montant maximum de
dommages et intéréts auquel elle pourrait étre
condamnée serait, en tout état de cause et quel
qgue soit le fondement de la responsabilité de
CIRCLE, plafonné au montant garanti par son
assurance responsabilité civile professionnelle
pour le sinistre concerné.

11. TRAITEMENT DES DONNEES

11.1 Données personnelles

Dans le cadre de l'utilisation de la Plateforme,
CIRCLE est susceptible de traiter des données
personnelles de I'Utilisateur et des patients de
I’Utilisateur, dans le respect de la loi n°78-17 du
6 janvier 1978 relative a lI'informatique et aux
libertés, ainsi que du Reglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril
2016.

Dans le cadre de la fourniture du service, CIRCLE
traite les Données Patients en qualité de sous-
traitant de [I’Utilisateur, considéré comme
responsable de traitement au sens de la
réglementation susvisée. Lorsqu’il agit en tant
gue sous-traitant, CIRCLE se conforme a 'accord
de protection des données annexé aux présentes
CGU.

L'Utilisateur (Dentiste) autorise cependant
expressément CIRCLE a réutiliser les Données
Patients pseudonymisées a des fins
d’amélioration des performances de la
Plateforme, dans lintérét du Patient et de
I'Utilisateur. Dans cette mesure, CIRCLE agit
comme responsable de traitement ultérieur. En
tant que responsable de traitement initial, il est
rappelé qu’il appartient a I'Utilisateur de fournir

au Patient une information claire sur les
caractéristiques des traitements de données
personnelles mis en ceuvre via la Plateforme, y
compris en ce qui concerne la réutilisation par
CIRCLE desdites données.

Dans le cadre de l'utilisation de la Plateforme et
pour la gestion de la relation contractuelle /
commerciale y afférente, CIRCLE traite
également les données personnelles de
I’Utilisateur en qualité de responsable de
traitement.

CIRCLE s’engage a ne traiter que les informations
gqui sont strictement nécessaires au
fonctionnement de la Plateforme et pour les
finalités indiquées dans sa Politique de
Confidentialité.

L'Utilisateur dispose d’un droit d’acces, de
portabilité, d’effacement et de rectification des
informations le concernant, ainsi que
d’opposition et de limitation a leur traitement,
dans les limites fixées par la réglementation
applicable. L'Utilisateur peut également définir
des directives particulieres relatives au sort de
ses données apres son déces. L'Utilisateur peut
exercer ses droits auprés de CIRCLE en envoyant
une demande au Data Protection Officer, a
I'adresse : dpo@circle.dental.

L'Utilisateur dispose également du droit
d’adresser une réclamation a la CNIL.

11.2 Sécurité des Données

CIRCLE s’engage a mettre en ceuvre les moyens
techniques appropriés pour assurer la sécurité,
I'intégrité et la confidentialité des Données, et
notamment a les protéger contre toute
destruction accidentelle ou illicite, perte
accidentelle, altération, diffusion ou accés non
autorisés, ainsi que contre toute autre forme de
traitement illicite, ou communication a des
personnes non autorisées.

11.3 Utilisation des Données

Les Données pourront étre librement utilisées
par CIRCLE a des fins statistiques, d’analyse et
d'amélioration de la Plateforme. Lorsque les
Données ont le caractére de données
personnelles au sens de la réglementation



applicable, la réutilisation des données par
CIRCLE s’exerce dans les limites et conditions
prévues par l'article 11.1 des présentes CGU et la
Politique de Confidentialité.

11.4 Hébergement

L'hébergement matériel de la Plateforme est
assuré par un prestataire de CIRCLE, dans des
conditions de nature a permettre le respect de
ses engagements de disponibilité de la
Plateforme.

En respect de l'article L1111-8 du code de la
santé publique, la Plateforme est hébergée par
un hébergeur certifié HDS, conformément au
référentiel de 'Agence du Numérique en santé.

12. FORCE MAJEURE

CIRCLE ne pourra étre tenu pour responsable, ou
considéré comme ayant failli aux présentes CGU,
pour tout retard ou inexécution, lorsque la cause
du retard ou de l'inexécution est liée a un cas de
force majeure telle qu'elle est définie par la
jurisprudence des cours et tribunaux frangais y
compris notamment le fait du Prince, I'attaque
de pirates informatiques, l'indisponibilité de
matériels, fournitures, piéces détachées,
équipements personnels ou autres ; et
I'interruption, la suspension, la réduction ou les
dérangements de ['électricité ou autres ou
toutes interruptions de réseaux de
communications électroniques.

13. JURIDICTION ET LOI APPLICABLE

Les présentes CGU sont régies par les lois
francaises ce que I|’Utilisateur accepte
expressément.

La langue applicable aux présentes CGU, qui fait
foi entre les Parties et devant tout tribunal est le
francais de France métropolitain. Toute
notification, interprétation, exécution ou
contentieux relatifs au CGU devra étre effectué
en frangais.

Au cas ol un différend surviendrait entre CIRCLE
et |'Utilisateur dans la validité, ['exécution,
l'interprétation des CGU ou leurs suites, les

Parties s'obligent a tenter de le résoudre
préalablement de facon amiable.

A cet égard, la Partie la plus diligente notifiera a
I'autre le début de la phase amiable. Si, au terme
d'un délai de trente (30) jours a compter de la
notification, CIRCLE et I'Utilisateur n'arrivent pas
a se mettre d'accord, le différend sera alors
soumis a l'appréciation du tribunal de commerce
de Grenoble seul compétent, par la Partie la plus
diligente et ceci méme en cas de référé, d’appel
en garantie ou de pluralité de défendeurs.



ANNEXE — ACCORD DE SOUS-TRAITANCE DE DONNEES PERSONNELLES

Dans le cadre de I'Utilisation de la Plateforme, CIRCLE a acceés et traite des Données a Caractére Personnel
pour le compte de I’Utilisateur, considéré comme le « Responsable de Traitement ».

A ce titre, CIRCLE est qualifié de « Sous-traitant » et s’engage a respecter les Lois et Réglementations
Applicables en matiére de Données Personnelles, en particulier le Réglement UE 2016/679 du 27 avril
2016 dit « RGPD » et la Loi N° 78-17 du 6 janvier 1978 dite « Informatique et Libertés » modifiée, selon les
modalités définies ci-apres.

En qualité de Responsable de Traitement, I'Utilisateur veille au respect de ses obligations par le Sous-
traitant.

Article 1. Définitions spécifiques

« Données Personnelles » ou « Données a Caractere Personnel » : désigne toute information concernant
une personne physique identifiée ou identifiable (ci-aprés dénommée « Personne concernée ») ; est
réputée étre une « personne physique identifiable » une personne physique qui peut étre identifiée,
directement ou indirectement, notamment par référence a un identifiant, tel qu’'un nom, un numéro
d’identification, des données de localisation, un identifiant en ligne, ou a un ou plusieurs éléments
spécifiques, propres a son identité physique, physiologique, génétique, psychique, économique, culturelle
ou sociale.

« Traitement », toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des données ou des ensembles de données a caractére personnel, telles que
la collecte, l'enregistrement, I'organisation, la structuration, la conservation, l|'adaptation ou la
modification, I'extraction, la consultation, |'utilisation, la communication par transmission, la diffusion ou
toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation, I'effacement
ou la destruction.

« Responsable de traitement » : la personne physique ou morale, 'autorité publique, le service ou un
autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du
traitement; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de I'Union ou
le droit d'un Etat membre, le responsable du traitement peut étre désigné ou les critéres spécifiques
applicables a sa désignation peuvent &tre prévus par le droit de I'Union ou par le droit d'un Etat membre.

« Sous-traitant » : la personne physique ou morale, I'autorité publique, le service ou un autre organisme
qui traite des données a caractere personnel pour le compte du responsable du traitement.

« Violation de Données a Caractére Personnel », une violation de la sécurité entrainant, de maniére
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données a
caractére personnel transmises, conservées ou traitées d'une autre maniere, ou I'accés non autorisé a de
telles données.




« Lois et Réglementations applicables en matiére de Données Personnelles » : désigne toutes les lois et
réglementations en relation avec la protection des données a caractéere personnel et la vie privée, et
notamment la loi n® 78-17 relative a I'informatique, aux fichiers et aux libertés du 6 janvier 1978 modifiée
et le Réglement européen n°® 2016/679 du 27 avril 2016 dit « Réglement Général sur la Protection des
Données » (RGPD) a compter de son entrée en application. Dans le cadre de leurs relations contractuelles,
les Parties s’engagent a respecter la réglementation en vigueur applicable au traitement de données a
caractére personnel et, en particulier, le réglement (UE) 2016/679 du 27 avril 2016 (ci-aprés, le « RGPD »)
et la loi Informatique et Libertés du 6 janvier 1978 modifiée.

Article 2. Principes

Dans le cadre de leurs relations contractuelles, les Parties s’engagent a respecter les Lois et
Réglementations applicables en matiere de Données Personnelles.

En tant que Sous-traitant, CIRCLE n’agit que sur instructions documentées de I'Utilisateur en tant que
Responsable des Traitements mis en ceuvre pour |'utilisation de la Plateforme.

Sans préjudice des stipulations de l'article 11.1 alinéa 3 des CGU, le Sous-traitant s’engage a traiter les
Données a Caractere Personnel relevant de la responsabilité du Responsable de Traitement exclusivement
pour fournir les services qui lui sont demandés, pour les seules finalités décrites ci-apres.

Article 3. Description générale des Traitements de Données Personnelles et finalités

Les Traitements sont relatifs a la mise en ceuvre par CIRCLE d’une plateforme web permettant de
commander et modéliser une prothese dentaire en vue de sa fabrication.

* Les finalités des Traitements sont :

o La mise en ceuvre d’une interface web pour la commande de prothéses dentaires et le suivi
de leur production ;

o La mise en ceuvre d’un logiciel intégré pour la conception semi-automatisée de protheses
dentaires ;

o La maintenance (dont le maintien en condition opérationnelle et de sécurité) et le support
de l'interface et du logiciel intégré.

* Les catégories de Données Personnelles traitées sont :
o Les données d’identification de |'Utilisateur et/ou de son personnel ;
o Les données relatives a la profession de I'Utilisateur et/ou de son personnel ;

o Les données nécessaires a l'identification de I'Utilisateur et/ou de son personnel sur la
Plateforme ;

o Les données de santé du Patient de I'Utilisateur nécessaires a la fabrication de la prothése ;

o Les données relatives aux Demandes de réalisation effectuées par I'Utilisateur et/ou son
personnel via I'Interface ;

o Les données de connexion et logs concernant I'Utilisateur et/ou son personnel.
* Les catégories de Personnes concernées sont :
o Les Utilisateurs (dentistes et prothésistes) ;

o Le personnel de I'Utilisateur nominativement autorisé par ce dernier a accéder a la
Plateforme ;



o Les Patients.
* Les catégories de destinataires des données sont :
o Lesservices internes de CIRCLE dans la limite de leur besoin d’en connaitre ;

o Les sous-traitants de CIRCLE.

Article 4. Obligations générales du Sous-traitant
Dans le cadre de la fourniture du service, le Sous-traitant s'engage a :

* Traiter les Données Personnelles pour les seules finalités qui font 'objet de la sous-traitance ;

* Informer immédiatement le Responsable de Traitement s’il considere qu’une instruction
constitue une violation du RGPD ou de toute autre disposition du droit de I’'Union ou du droit des
Etats membres relative a la protection des Données Personnelles ;

* S'il est tenu de procéder a un transfert de Données Personnelles vers un pays tiers ou a une
organisation internationale, en vertu du droit de I’'Union ou du droit de I’Etat membre auquel il
est soumis, informer le Responsable de Traitement de cette obligation juridique avant le
traitement, sauf si le droit concerné interdit une telle information pour des motifs importants
d'intérét public;

* Garantir I'intégrité et la confidentialité des Données Personnelles traitées ;

* Veiller a ce que les personnes autorisées a traiter les Données Personnelles soient soumises a
une obligation appropriée de confidentialité et recoivent la formation nécessaire en matiére de
protection des Données Personnelles ;

* Prendre en compte, s’agissant de ses services, les principes de protection des Données
Personnelles dés la conception et de protection des Données Personnelles par défaut ;

®* Ne pas transférer de Données a Caractére Personnel en dehors de I'Union européenne sans
I'accord préalable du Responsable de Traitement et fournir les garanties appropriées dans le
cadre de ce transfert ;

* Prendre I'ensemble des mesures d’ordre technique et organisationnel appropriées pour garantir
un niveau de sécurité adapté au risque existant afin de prévenir les risques de destruction
accidentelle ou illicite, de perte accidentelle, d'altération, de diffusion ou d'accés non autorisés,
ainsi que contre toute autre forme de traitement illicite des Données a Caractéere Personnel.

Le cas échéant, le Sous-traitant aide le Responsable de Traitement dans la mise en ceuvre de son
obligation de sécurité, compte tenu de la nature du Traitement et des informations a sa disposition.

Le Délégué a la protection des données du Sous-traitant est disponible a I'adresse (dpo@circle.dental).

Le Sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de Traitement
effectuées pour le compte du Responsable de Traitement, conformément aux Lois et Réglementations
applicables.

Le Sous-traitant tient a la disposition du Responsable de Traitement la documentation nécessaire pour
démontrer le respect de toutes ses obligations et pour permettre la réalisation d'audits, y compris des
inspections, par le Responsable de traitement ou un autre auditeur qu'il a mandaté, et contribuer a ces
audits.

Article 5. Obligations du Sous-traitant en cas de sous-traitance ultérieure

Le Sous-traitant peut faire appel a un autre sous-traitant (ci-aprés le « Sous-traitant ultérieur ») pour
mener des activités spécifiques.



En cas de recrutement d'un Sous-traitant ultérieur, le Sous-traitant devra lui imposer les mémes
obligations et s’assurer qu’il présente des garanties suffisantes.

A ce titre, le Responsable de Traitement autorise le Sous-traitant a faire appel aux Sous-traitants ultérieurs
suivants :

Identification du Sous- Activité(s) Localisation
traitant ultérieur

Amazon Web Services Hébergement certifié Irlande

HDS, maintenance Par principe, les données personnelles ne sont pas

transférées hors de I’'UE/EEE. Toutefois, des transferts
ponctuels peuvent survenir lors de |'utilisation de
certains services AWS ou lorsqu’AWS est soumis a une
obligation de divulgation en vertu de la législation des
Etats-Unis. Ces transferts sont régis par des clauses
contractuelles types, disponibles ici :

Anatoscope Maintenance, support France

Le Sous-traitant informe préalablement et par écrit I’Utilisateur de tout changement envisagé concernant
I'ajout ou le remplacement d’un Sous-traitant ultérieur. Dans le cadre de sous-traitances ultérieures avec
transferts de Données Personnelles vers un pays tiers, le Sous-traitant s’engage a en informer
spécifiguement le Responsable de Traitement et a fournir les garanties appropriées dans le cadre de
ce transfert.

L'Utilisateur dispose d’un délai de quinze (15) jours ouvrables pour présenter ses objections. Cette
opération de sous-traitance ne peut étre effectuée que si le Responsable de traitement n’a pas émis
d’objections dans le délai imparti. En cas d’objections formulées par le Responsable de traitement, les
Parties s’engagent a collaborer de bonne foi pour trouver une solution appropriée. A défaut, le
Responsable de traitement cesse I'utilisation de la Plateforme.

En tout état de cause, lorsque le Sous-traitant ultérieur ne satisfait pas a ses obligations en matiére de
protection des Données Personnelles, le Sous-traitant initial demeure pleinement responsable devant le
Responsable de Traitement de I'exécution par le Sous-traitant ultérieur de ses obligations.

Article 6. Obligations d’assistance et de coopération
Article 6.1. Violation de Données Personnelles

Le Sous-traitant notifie au Responsable de Traitement toute Violation de Données Personnelles dans un
délai maximum de 48 heures aprés en avoir pris connaissance en utilisant I'adresse électronique de
contact de I'Utilisateur ou toute autre adresse spécifique qui lui sera communiquée par ce dernier.

La notification devra décrire la nature de la Violation de Données Personnelles, y compris les catégories et
le nombre de Personnes concernées, le nom de la personne en charge du Traitement concerné, les
conséquences de la Violation de Données Personnelles, les mesures prises pour y remédier, ainsi que le
calendrier envisagé pour les mettre en ceuvre, en limiter les conséquences, et en prévenir la récurrence.
Cette notification est accompagnée de toute la documentation utile afin de permettre au Responsable de
Traitement, si nécessaire, de notifier cette Violation a I'autorité de contrdle compétente et aux Personnes
concernées.


https://d1.awsstatic.com/Processor_to_Processor_SCCs.pdf

Le Sous-traitant s’engage en outre a rechercher l'origine de la Violation de Données Personnelles et a
mettre en place toutes mesures correctives afin d’y mettre un terme et d’en limiter les conséquences et la
récurrence.

Le Sous-traitant s’engage également a assister le Responsable de Traitement dans la mise en ceuvre des
notifications éventuellement nécessaires aupres des autorités compétentes et, le cas échéant, des
Personnes concernées.

Article 6.2. Information et gestion des demandes d’exercice de droit des Personnes concernées

Le Responsable de Traitement fournit aux Personnes concernées les informations relatives aux finalités et
caractéristiques des Traitements de Données a Caractére Personnel objets des présentes, au moment de
leur collecte.

Les Personnes concernées doivent pouvoir exercer leurs droits d’acces, de rectification, d’effacement, de
limitation et d’opposition au Traitement, ainsi que de portabilité de leurs Données Personnelles
directement auprés du Responsable de Traitement.

Dans la mesure du possible, le Sous-traitant doit aider le Responsable de Traitement a s’acquitter de son
obligation de donner suite aux demandes d’exercice des droits des Personnes concernées, notamment en
instaurant toutes les mesures techniques et organisationnelles pertinentes pour en assurer la mise en
ceuvre effective.

Lorsque les Personnes concernées exercent auprés du Sous-traitant des demandes d’exercice de leurs
droits, le Sous-traitant doit adresser ces demandes dées réception par courrier électronique a l'adresse
indiquée par le Responsable de traitement.

Article 6.3. Analyses d’impact et relation avec l'autorité de contréle

Le Sous-traitant s’engage a coopérer avec le Responsable de Traitement pour la mise en ceuvre des
obligations lui incombant. Plus particulierement, le Prestataire s’engage :

« A aider le Responsable de Traitement afin que ce dernier dispose de I'ensemble des informations
nécessaires pour réaliser une analyse d’impact relative a la protection des données avant la mise en
ceuvre d’un traitement couvert par le présent Accord ;

« A aider le Responsable de Traitement, et notamment a lui fournir tout document et/ou information
qui serait nécessaire dans le cadre de la consultation préalable de la CNIL obligatoire en cas de risque
résiduel élevé révélé par I'analyse d'impact ;

« A coopérer avec le Responsable de Traitement en cas de contrdle et/ou demande de(s) autorité(s) de
contréle (notamment la CNIL).
Article 7. Suppression des Données Personnelles

Au terme de la prestation de services relatifs au traitement de ces données, le Sous-traitant doit détruire
'ensemble des Données a Caractére Personnel traitées pour le compte de I'Utilisateur, ainsi que leurs
copies existantes dans son systéme d’information, dans un délai maximal de 90 jours. Cet engagement
s‘applique sans préjudice des obligations légales et réglementaires de conservation auxquelles le Sous-
traitant est soumis, le cas échéant.

Le Sous-traitant certifie par écrit que la destruction a bien été réalisée.

Article 8. Obligations du Responsable de Traitement

Le Responsable du Traitement s’engage a :



1. Fournir au Sous-traitant I'acceés aux Données Personnelles visées a la présente clause ;

2. Documenter par écrit toute instruction concernant le Traitement des Données Personnelles par le Sous-
traitant ;

3. Veiller, au préalable et pendant toute la durée du Traitement, au respect par le Sous-traitant des
obligations prévues par les Lois et Reglementations applicables en matiere de protection des données
personnelles ;

4. Superviser le Traitement, y compris réaliser les audits et les inspections auprés du Sous-traitant.
Article 9. Durée de I'accord

Le présent Accord est applicable dés I'acceptation des CGU et jusqu’a la suppression / la désactivation du
compte Utilisateur. Le compte utilisateur pourra étre supprimé aprés 3 ans d’inactivité, et notification a
I’'Utilisateur 3 mois auparavant.
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