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CHRONIQUE Comment I'avocat senior

l peut-il trouver ses marques et
construire une collaboration
enrichissante et fiable avec

l'avocat junior ?

COMMENT LUAVOCAT 3, ¢
SENIOR PEUT-IL TROUVER

-

SES MARQUES ET CONSTRUIRE /
UNE COLLABORATION I
ENRICHISSANTE ET FIABLE
AVEC L'AVOCAT JUNIOR ?

C'est la question a laquelle je tenterai de
répondre dans cet article. Bien entendu,
mon article désigne une tendance ferme
dans la relation avocat senior — avocat
junior qui m'a été partagée par de nom-
breux confréres et consoceurs sans que l'on
puisse considérer que cette tendance soit
générale et unique.

Séverine Evrard

Avocate et médiatrice

Signataire de la charte de droit collaboratif
Auteure de De justice & justesse : étre avocat
autrement, Anthemis, 2023



LA DIFFICULTE

Que ce soit en Belgique, en France

ou au Luxembourg, nombreux sont

les avocats seniors qui expriment

leurs difficultés :

= 4 recruter un avocat junior cor-
respondant au profil qu'ils re-
cherchent,

= 4 construire une relation de col-
laboration efficace et satisfai-
sante et

= dinscrire cette collaboration dans
le temps en vue d'une future as-
sociation ou en vue d'une trans-
mission a terme de leur cabinet.

C'est le fruit d'une carriére et d'un
travail acharné qu'ils entendent
pouvoir partager avec un plus
jeune — ou le fruit d'un travail en
cours — missionné & prester un ser-
vice de qualité, ce qui leur a permis
d'acquérir une réputation qu'ils en-
tendent maintenir.

Généralement, ils aspirent a pou-
voir vivre la méme expérience que
celle qu'ils ont eux-mémes connue
en qualité d'avocat junior. Les
avocats seniors d'aujourd'hui ont
souvent été les collaborateurs dé-
voués d'hier. Nés dans les années
1950-1970, ils sont les enfants du
néolibéralisme, biberonnés a I'éli-
tisme et & la performance. S'ils
ont eu la capacité de s'amuser et
de profiter de leurs loisirs, ils ont
avant tout été des avocats inves-
tis, soucieux de répondre aux at-
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tentes de leurs maitres de stage
et ensuite de l'avocat senior pour
qui ils ont travaillé. Ills ont répondu
a l'appel d'une carriére dans une
structure pyramidale en assimilant
les codes vestimentaires, intégrant
les comportements acceptés et
évitant ce qui n'était pas toléré. lls
ont été dévoués, loyaux, serviables,
certains corvéables. lls n'ont donc
pas ou n'‘ont que trés peu remis en
question le systéme de fonctionne-
ment de ces structures dans les-
quelles ils ont fonctionné tant bien
que mal. La voie était fléchée. A
I'époque, il n'existait que peu d'al-
ternatives. Le bénéfice d'un sys-
téme d'avocature quasi univoque
avait le mérite d'éviter le question-
nement suivant : « comment est-ce
que je souhaite pratiquer mon mé-
tier d'avocat ? »

Quel avocat senior ne se souvient
pas d'avoir été un bras droit so-
lide lors des absences du cabinet
de l'avocat senior, soulageant ce
dernier d'une charge de travail et
de tGches administratives liées a la
fonction ?
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La difficulté pour les avocats se-
niors aujourd'hui, particulierement
pour ceux qui ont été les avocats
juniors au profil décrit ci-avant, est
leur aspiration a trouver des col-
laborateurs qui leur ressemblent,
c'est-a-dire qui
I'avocat junior qu'ils ont été. Or

ressemblent &

cette aspiration se trouve au-
décue.
L'avocat junior est épris de liberté,

jourd'hui  fréquemment
il apprécie peu le micro-manage-
ment, il n‘aime pas la sensation de
devoir rendre des comptes a son
ainé. Il veut une liberté de mouve-
ment qui au mieux s'étend de son
domicile & son cabinet mais qui
peut également s'étendre de son
domicile & une autre localisation
de villégiature nationale, voire in-
ternationale. N'ai-je pas rencon-
tré un jeune avocat, inscrit d un
barreau francophone belge, qui
séjourne régulierement en Asie ou
en Amérique latine, continents de-
puis lesquels il exerce son métier
dans une matiere du droit avec
un contentieux qui lui demande de
pouvoir défendre les intéréts de
ses clients en plaidoiries ?

« L'avocat junior est épris de liberté, il

apprécie peu le micro-management, il

n‘aime pas la sensation de devoir rendre

des comptes a son dainé »
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Comment l'avocat senior
peut-il trouver ses marques et
construire une collaboration
enrichissante et fiable avec
I'avocat junior ?

L'avocat junior aime également
élargir ses horizons et avoir une ex-
périence la plus compléte possible
du métier, ce qui peut se manifes-
ter par des changements plus ou
moins fréquents de cabinet durant
sa carriére. Et puis, il ne se retrouve
plus dans une rémunération « ba-
rémique minimale ». Il n'accepte
plus que le prix de sa formation
auprés d'un ainé se fasse au détri-
ment de la qualité de sa vie et de
ses impératifs financiers. Il veut
vivre bien — décemment - mainte-
nant et ne pas attendre la fin de
son stage ou 10 ans de collabora-
tion pour profiter du fruit financier
de son travail.

L'EVOLUTION

Le métier d'avocat tel que long-
temps pratiqué s'inscrivait dans
une structure de cabinet pyrami-
dale avec un mode de fonction-
nement défini par l'avocat senior.
Souvent, celui-ci considérait que
travailler au sein de son cabinet
était un privilege pour les avocats
plus jeunes. Les décisions de gou-
vernance, de carriére, de pratique
et de recrutement étaient prises
au sommet de la pyramide. L'évo-
lution de la carriere était linéaire :
stagiaire, collaborateur, collabora-
teur groupé/jeune associé, associé.
Les honoraires collaient au grade
intégré.

Aujourd'hui, les jeunes avocats as-
pirent & une structure horizontale
avec un leader apparenté a un chef
d'entreprise qui porte la vision du
cabinet. Ils veulent connaitre les
valeurs non pas revendiquées et
cosmétiques mais incarnées aux-
quelles les avocats de la structure
adherent. Travailler dans un cabi-
net n'est plus ressenti comme un
privilege. Le jeune avocat est da-

« Aujourd'hui, les jeunes avocats aspirent

@ une structure horizontale avec un

leader apparenté a un chef d'entreprise

qui porte la vision du cabinet »

vantage conscient de ses points
forts et de ce qu'il peut apporter
au cabinet qu'il rejoint. Il souhaite
une reconnaissance mutuelle de ce
a quoi chacun contribue en son sein
tant en faveur du développement
de la clientele que de la structure. Il
accepte difficilement la hiérarchi-
sation car il préfére fonctionner sur
un mode collaboratif oU sa voix est
également entendue. Son idée de
la collaboration repose plutét sur
une co-construction dans laquelle
sa place et son apport (force de
travail, créativité, réputation qu'il
se construit) sont reconnus et va-
lorisés. Il entend retrouver une in-
dépendance et gérer lui-méme son
emploi du temps en fonction de sa
personnalité et de ses besoins.

L'autre tendance marquante est
diamétralement opposée. Il s'agit
de celle des avocats juniors (ou se-
niors) qui veulent davantage de sé-
curité, notamment financiére, dans
leur métier et qui acclament l'idée
de prester sous couvert du statut
de salarié. En Belgique un projet de
loi' a été déposé afin d'offrir cette
possibilité aux avocats stagiaires
comme aux avocats seniors.

Il n'est pas question de supprimer
le statut de travailleur indépen-
dant pour les avocats qui le sou-
haitent mais bien de faire coexister
les deux statuts, au meilleur choix
de l'avocat.

LA TRANSFORMATION

Comment l'avocat senior peut-il
composer avec ce nouveau pay-
sage qui lui est étranger et pour
lequel bien souvent il n'a pas regu
de guidance ?

Il est plus facile de reproduire ce
que l'on a connu que de donner ce
que l'on n'a pas regu. Et pourtant,
c'est exactement le défi de I'avocat
senior. Il n'a d'autre choix que de
remettre en question sa maniére
d'étre et de faire et d'inclure I'autre
dans ce mode de fonctionnement
qui lui est inconnu. Dans ce che-
min de transformation, il ne peut
étre question pour l'avocat senior
de s'aliéner au point de perdre
son identité, son ADN mais plutdt
de réaliser une transformation de
|'organisation de son cabinet qui
respecte sa personne et la clientéle
qu'il a construite comme la réputa-
tion qu'il s'est batie.

Il lui appartient de réaliser une
ouverture éclairée aux collabora-
teurs juniors afin que les transfor-
mations qu'il mettra en place lui
permettent de fonctionner mieux
dans une équipe solide qu'il for-

1. Projet de loi déposé par le ministre de la
Justice, M. Van Quickenborne et approuvé
par le Conseil des ministres le 15 septembre
2023.



mera dorénavant avec les avocats
plus jeunes qu'il recrute ou avec qui
il souhaite poursuivre la collabora-
tion de travail. Comment l'avocat
senior peut-il trouver ses marques
et construire une collaboration en-
richissante et fiable avec l'avocat
junior ? Je vous propose sept piliers
et deux clés pour y parvenir.

7 PILIERS POUR REALISER UNE
RELATION AVOCAT SENIOR-AVOCAT
JUNIOR POSITIVE, CONSTRUCTIVE
ET DURABLE

1_Conscientiser ses valeurs

Il est étonnant de constater que
bon nombre d'avocats n'ont pas
une idée claire des valeurs qui
portent leur pratique, et par consé-
quent leur cabinet. Or les conscien-
tiser, les incarner et les pratiquer
apporte davantage de solidité a

leurs actions. Incarner ses valeurs
permet aux membres du cabinet
de
son attitude. Il s'agit avant tout de

'avocat senior de modéliser

I'étre. Pratiquer ses valeurs donne
aux plus jeunes une guidance dans
la maniére de faire. Etre et faire
selon ses valeurs permet a I'avocat
senior et a son cabinet un rayonne-
ment puissant et d'étre doté d'une
équipe solide.

LAWYERSNOW

2_Choisir ses collaborateurs sur la

base des valeurs avant les com-
pétences

Traditionnellement, le recrutement
des avocats de nos équipes se fai-
sait sur la base des compétences
et des résultats académiques. Les
qualités humaines, l'intelligence
émotionnelle, la personnalité du

collaborateur n'étaient pas néces-

« Etre et faire selon ses valeurs

permet al'avocat senior et

& son cabinet un rayonnement

puissant et d'étre doté

d'une équipe solide »
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sairement prises en compte. Au-
jourd'hui, inverser les critéres de re-
crutement en mettant I'accent sur
la personnalité du collaborateur
permettra certainement & l'avo-
cat senior de dessiner une équipe
sur mesure. Une fois le choix du
candidat effectué sur la base des
valeurs du cabinet auxquelles ce-
lui-ci adheére, I'avocat senior aura
tout loisir d'aborder le volet de ses
compétences et d'affiner celles-ci
en fonction des besoins juridiques
de son cabinet.

3_Etre & I'écoute de I'avocat junior

Tant dans la phase de recrute-
ment que dans le décours de la
collaboration, Il'avocat senior a

tout intérét a prendre le temps de

mieux connaitre l'‘avocat junior
ses besoins, ses aspirations, ses
croyances, sa vision, ses limites, sa
vulnérabilité aussi. Cette prise de
connaissance permet de réaliser
les ajustements nécessaires afin
de nourrir la collaboration et de la
développer dans un sens satisfai-
sant pour I'un et pour l'autre.

4_Etre en relation

Aujourd'hui, les avocats ne peuvent
plus se contenter d'une relation

impersonnelle et froide. Il convient
pour l'avocat senior d'avoir avec
I'avocat junior une communication
authentique, ouverte et construc-
tive. Cela implique pour l'avocat
senior d'étre disponible et de privi-
|égier une communication réguliére
avec les membres plus jeunes de
son équipe. Interroger le collabora-
teur sur la maniére dont se passe
la collaboration pour lui et sur ses
besoins et ses frustrations, tout en
étant attentif & ses propres be-
soins, paraft essentiel.

« les avocats ne peuvent plus

se contenter d'une relation

impersonnelle et froide »




5_Déléguer

L'avocat  junior apprécie la
confiance que lui témoigne l'avo-
cat senior. Il aime souvent prendre
des responsabilités tout en étant
soutenu dans cette dimension.
L'avocat senior peut alors privilé-
gier une délégation en dehors du
micro-management. Cette délé-
gation se fera en confiant & l'avo-
cat junior une mission axée sur le
résultat (quoi) tout en acceptant
de « lacher » la maniere utilisée
(comment) par l'avocat junior pour
y parvenir. La balise reposera sur
le respect des valeurs du cabinet.
Pour cela, il est important d'étre
clair a propos de la mission qui est
confiée, du résultat qui est attendu
et du délai imparti pour recevoir le
travail de qualité convenu.

6_Donner du feed-back

Le sens et la valorisation du travail
effectué sont indispensables. Dans
cette perspective, donner du feed-
back a I'avocat junior sur le travail
qu'il a accompli est aujourd'hui in-
contournable. Ce feed-back peut
étre un feed-back positif comme
un feed-back d'attention. Il a pour
objet le travail et non pas la per-
sonne. Il est important de sortir
de l'usage selon lequel « quand je
ne dis rien, c'est que c'est bon ».
Et d'éviter de ne communiquer
que sur ce qui ne va pas. Donner

du feed-back positif améliore la
confiance en soi de l'avocat junior.
Lui donner du feed-back d'at-
tention lui offre la possibilité de
faire autrement et de s'améliorer.
Quelle que soit l'issue de la collabo-
ration, que 'avocat junior continue
au sein du cabinet de |'avocat se-
nior ou ailleurs, en agissant ainsi la
collaboration aura été fructueuse
et aura permis a l'‘avocat junior
comme a |'avocat senior de grandir
en compétence et en connaissance
du métier d'avocat.

7_Informer au sujet des perspec-
tives d'évolution au sein de la
structure

Aujourd'hui, il nous appartient, a
nous les avocats seniors, de don-
ner aux avocats juniors les infor-
mations relatives aux perspec-
tives d'évolution au sein de nos
structures ; d'expliquer la carriére
a laquelle ils peuvent raisonnable-
ment s'attendre et les critéres ou
conditions pour réaliser cette car-
riere. Pour ce faire, des entretiens
réguliers sur I'état de la collabora-
tion, sur les points de satisfaction
comme sur les points de mécon-
tentement sont indispensables.
Ils sont indispensables pour que
s'expriment tant [‘avocat junior
que l'avocat senior. C'est ce qui
permettra a l'un et a l'autre de
construire et d'envisager une rela-

tion de travail a plus long terme.

« L'assertivité est

avant tout une posture:

bienveillante, constructive

et confiante »

LAWYERSNOW

DEUX CLES : 'ASSERTIVITE ET LE
CADRE

Les piliers mentionnés ci-avant
soutiendront le cabinet de I'avocat
senior et son développement pour
autant qu'il utilise deux clés essen-
tielles.

1_L'assertivité
L'assertivité est avant tout une

posture
tive et confiante. C'est le socle que

bienveillante, construc-

la connaissance et l'incarnation de
ses valeurs par l'avocat senior per-
mettent de construire et d'entrete-
nir. L'assertivité est la conscience de
soi, de ses besoins et de ses limites.
Son outil est la communication.
L'assertivité permet une parole au
service d'une relation saine. Dans
cette relation, chacun est reconnu
en qualité d'alter ego doté d'une
parole qui a de la valeur. L'altérité
n'est pas vécue comme menagante
mais comme inhérente a toute re-
lation humaine, avec laquelle nous
avons a composer. Cela ne signifie
pas pour autant que nous devons
tout accepter, bien au contraire.
L'assertivité permet de départir
ce qui nous convient de ce qui ne
nous convient pas et de communi-
quer avec l'autre de telle maniére
que, d'une part, notre point de vue
est entendu et que, d'autre part,
nous puissions entendre le point de
vue de l'autre. C'est une facon ver-
tueuse de gérer les désaccords et
de trouver une solution.

L'assertivité est dans la posture et
c'est & travers notre commmunica-
tion qu'elle se manifeste. Or nous
n'avons pas appris @ communiquer.
Nous sommes pris dans une com-
munication réflexe et défensive qui
nous limite bien souvent & la volon-
té d'avoir raison et a l'argumenta-

#20 DECEMBRE 2023



CHRONIQUE

Comment 'avocat senior
peut-il trouver ses marques et
construire une collaboration
enrichissante et fiable avec
I'avocat junior ?

tion. Cette propension naturelle
de la communication est encore
renforcée pour nous, avocats, en
raison de l'essence de notre métier.
Validés et valorisés comme nous le
sommes dans ce type de commu-
nication, il nous est souvent ardu
de faire autrement.

2_Le cadre

Le cadre tient en des lignes direc-
trices qui gouvernent une maniére
d'étre et de faire. Le cadre n'est
pas le méme pour tout le monde,
d'ou l'importance de le définir et
de l'exprimer. Le piége de la rela-
tion avocat senior-avocat junior
est celui des attentes. C'est-a-dire
de ce qui nous semble aller de soi,

que nous n'avons pas exprimé, qui
n'est pas rencontré, appliqué, suivi
et qui nous cause de la frustration.

Cette frustration non exprimée
est ensuite accumulée jusqu'a ce
qu'elle fuse & un moment inappro-
prié et dans une forme inadéquate,
soit parce que I'émotion n'est pas
porteuse, soit parce que les mots
sont mal choisis.

Eviter cet écueil passe par la dé-
finition du cadre voulu et par l'ex-
pression de ce cadre aux tiers.
Ainsi, l'avocat senior exprimera a
I'avocat junior le cadre dans lequel
il lui propose de travailler. Plus pré-
cise sera la définition de ce cadre,
plus clairs seront les termes du

« Le cadre tient en des lignes

directrices qui gouvernent une maniére

d'étre et de faire »

contrat de collaboration. Il va de
soi que ce cadre de travail :

= tient compte des valeurs de l'avo-
cat senior;

= peut étre aménagé le cas échéant
en fonction des besoins de I'avo-
cat junior, pour autant que ces
aménagements respectent les
valeurs de 'avocat senior ;

= emporte l'accord de I'avocat senior
et de l'avocat junior & étre la réfé-
rence de leur fonctionnement par-
tagé, de leurs relations de travail.

Une fois ce cadre défini et validé, il
sera plus aisé pour |'avocat senior
de communiquer & l'avocat junior
les éventuelles « sorties du cadre ».
Fort de l'accord de départ et de
I'engagement & le respecter, l'avo-
cat senior sera plus a l'aise pour
entamer la communication au su-
jet d'une attitude ou d'un fait qui
ne lui convient pas et qui n‘a pas
été convenu, aussi minime cette
attitude ou ce fait soient-ils. Le
curseur sera celui d'un non-respect
des valeurs déterminées ou d'une
frustration qui entame la qualité
de la relation.



LE NOUVEAU PARADIGME

C'est ainsi que le métier d'avocat
va pouvoir évoluer d'une structure
hiérarchique pyramidale, oU wun
moule unique guide la pratique du
métier, vers une structure en dia-
mant ou les avocats seniors com-
muniquent avec les plus jeunes sur
un terrain ou ceux-ci ont leur place.
Ils y sont vus, reconnus et accueillis
dans leur singularité avec la com-
plémentarité que leurs différences
peuvent apporter au développe-
ment du cabinet.

Ce nouveau paradigme nous de-
mande de concevoir la relation
avocat senior-avocat junior sur un
mode relevant de la coopération,
défini
par l'avocat senior, basé notam-

dans un cadre de travail

ment sur ses valeurs. Ce cadre
est susceptible d'étre questionné
par l'avocat junior. Il appartien-
dra alors & l'avocat senior d'aviser
jusqu'oU il peut moduler le cadre
défini pour répondre
aux besoins de l'avocat junior sans

de travail

pour autant porter atteinte & ses

propres valeurs.

LAWYERSNOW

Le chemin vers cette nouvelle pos-
ture n'est certes pas confortable. Il
nous demande, & nous les avocats
seniors, d'étre alignés, robustes
et éclairés dans un monde agité
par
tion imparable de notre métier.

les nécessités d'une évolu-

Ce nouveau paradigme basé sur
une coopération me parait toute-
fois indispensable si nous voulons
donner & notre cabinet et a notre
métier l'avenir qu'il mérite pour
répondre aux besoins changeants
des générations qui nous suivent.
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INTRODUCTION

Cybersecurity is a critical issue for
organizations of all sizes, and it
is becoming increasingly complex
and challenging. As the threat
landscape evolves, organizations
need to adopt a comprehensive
cybersecurity strategy that in-
cludes a variety of measures, such
as compliance, Al, TIBER-LU, and
crisis management.

In view of the benefits diversity,
which is becoming an important
element of a comprehensive cy-
bersecurity strategy is diversity
and inclusion (D&I). A diverse and
inclusive workforce brings a wider
range of perspectives, experiences,
and skills to the table, which can
help organizations to better iden-
tify and mitigate risks, develop
more effective security solutions,
and respond more effectively to
incidents.

A study by Boston Consulting
Group found that companies with
more diverse management teams
were more likely to achieve innova-
tion revenue. The study found that
companies with the highest levels
of diversity were 19% more likely
to have innovation revenue above
their national industry medians.

These studies suggest that there is
a clear financial benefit to having a
diverse workforce in cybersecurity.

- TECHNOLOGIES -

In addition to the financial bene-
fits, there are also a number of
other benefits to having a diverse
workforce, such as improved deci-
sion-making, increased creativity
and innovation, reduced turnover,
and improved customer service.

Relationship between Cybersecu-
rity and D&I

D&l is important for cybersecurity
in numerous ways. For example, a
diverse workforce can help organi-
zations to:

= |[dentify and mitigate risks more
effectively. A diverse workforce
brings a wider range of pers-
pectives and experiences to the
table, which can help organiza-
tions to identify and mitigate
risks that they might otherwise
miss. For example, a multicultu-
ral team may be better able to
identify and understand social
engineering attacks that are tar-
geted at specific demographics.

This was studied by Deloitte
who found that companies with
more diverse boards were more
likely to experience higher fi-
nancial returns. The study found
that companies with the most
diverse boards had a return on
assets that was 9.1% higher than
companies with the least diverse
boards.

n

LAWYERSNOW

= Develop more effective security

solutions. A diverse workforce
can help organizations to develop
security solutions that are more
effective for a wider range of
users. For example, a team with
members from different back-
grounds may be better able to
design security solutions that are
accessible and user-friendly for
people with disabilities.

Another industry leader, CyberArk
found that companies with more
diverse cybersecurity teams were
more likely to identify and res-
pond to security incidents quickly
and effectively. The study found
that companies with the most
diverse cybersecurity teams were
35% less likely to experience a
data breach.

Respond more effectively to in-
cidents. A diverse workforce can
help organizations to respond
more effectively to security inci-
dents by bringing a wider range
of skills and expertise to the
table. For example, a team with
members from different disci-
plines may be better able to in-
vestigate and respond to a com-
plex cyberattack.

For example, a study by ISACA
found that companies with more
diverse cybersecurity teams were
more likely to have a comprehen-
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""Cybersecurity risk management is

a continuous process of identifying,

assessing, and prioritizing cyber risks

to develop appropriate mitigation

strategies""

sive cybersecurity crisis mana-
gement plan in place. The study
found that companies with the
most diverse cybersecurity teams
were 25% more likely to have a
crisis management plan that was
up-to-date and tested.

The Interwoven Relationship bet-
ween Diversity, Inclusion, Cyberse-
curity, and Compliance

In today's interconnected world, cy-
bersecurity has become an essen-
tial component of business opera-
tions, safeguarding sensitive data
and ensuring organizational resi-
lience. However, the effectiveness
of cybersecurity measures is often
influenced by an organization's
commitment to diversity and in-
clusion (D&I). A diverse workforce
brings a wider range of perspec-
tives, experiences, and knowledge,
which can contribute to identifying
and  addressing  cybersecurity
vulnerabilities in a more compre-
hensive manner.

Compliance with cybersecurity re-
gulations and standards plays a
crucial role in mitigating cyber risks.
However, there can sometimes be
a perceived dichotomy between
compliance and cybersecurity,
where compliance is viewed as a

rigid set of rules that can hinder

innovation and flexibility. Howe-
ver, when compliance is viewed as
a framework for enabling effective
cybersecurity practices, it can fos-
ter a harmonious balance between
security and agility.

Effective cyber crisis management
is paramount in the aftermath of a
cybersecurity breach. It involves a
coordinated response to minimize
damage, restore operations, and
protect the organization's repu-
tation. A well-defined cyber crisis
management plan outlines clear
roles, responsibilities, and commu-
nication protocols, ensuring that
all stakeholders are aligned and
prepared to respond swiftly and
effectively.

Artificial intelligence (Al) is rapidly
transforming the field of cyberse-
curity, offering advanced tools and
techniques for threat detection,
incident response, and security
automation. Al-powered solutions
can analyze vast amounts of data
to identify patterns and anomalies
that might otherwise go unno-
ticed, enabling proactive measures

to prevent cyberattacks.

Cybersecurity
is a continuous process of iden-
tifying, assessing, and prioritizing
cyber risks to develop appropriate

risk management
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mitigation strategies. It involves
understanding the organization's
assets, potential
vulnerabilities, and implementing

threats, and
appropriate safeguards to mini-
mize the likelihood and impact of
cyberattacks.

D&l, compliance, cyber crisis ma-
nagement, Al, and risk manage-
ment are all interconnected as-
pects of cybersecurity. By fostering
a diverse and inclusive workforce,
organizations can gain insights
from a wider range of perspec-
tives, enhancing their cybersecu-
rity posture. Compliance provides
a framework for implementing
effective security measures, while
cyber crisis management ensures
a coordinated response to security
incidents. Al offers advanced tools
for threat detection and mitiga-
tion, and risk management guides
the ongoing process of identifying,
assessing, and prioritizing cyber
risks. By embracing these inter-
connected elements, organizations
can achieve a comprehensive and

effective cybersecurity strategy.

THE DICHOTOMY AND HARMONY
BETWEEN COMPLIANCE AND
CYBERSECURITY

In today's digital age, the realm of
cybersecurity is in constant flux,
adapting to new threats, techno-
logies, and regulations. Alongside
this evolution, the role of com-
pliance has become increasingly
crucial in shaping cybersecurity
prevention and mitigation strate-
gies. While compliance standards
provide a framework for enhan-
cing cybersecurity maturity, relying
solely on regulatory requirements
can leave organizations exposed
to unforeseen vulnerabilities. To
fully understand this intricate re-



lationship, we must recognize that
compliance is not a simple black
and white matter but rather a
complex interplay of various com-
ponents.

Compliance is often viewed as the
guiding light for organizations stri-
ving to bolster their cybersecurity
defenses. When considering the
significance of a specific regula-
tion in the context of cybersecurity
and compliance, it is essential to
recognize that regulations often
serve as important milestones for
the sector. These milestones are
critical because they provide a
framework for cybersecurity prac-
tices and set a standard for orga-
nizations to follow. For instance,
a regulation such as GDPR (Ge-
neral Data Protection Regulation)
in Europe, or NIST Cybersecurity
Framework, and regulations like
NIS2 or upcoming DORA each re-
present a significant milestone in
their respective sectors.

Additionally, these regulations of-
ten have far-reaching consequences
for organizations. Non-compliance
can lead to substantial fines, legal
action, and damage to an orga-
nization's reputation. Therefore,
organizations are forced to invest
in cybersecurity measures to meet
these regulatory

which, in turn, contribute to the

requirements,

maturity and resilience of their cy-
bersecurity programs.

However, here lies the paradox:
achieving compliance does not
automatically equate to having
a truly secure organizational en-
vironment. Regulations provide a
foundation, but they do not en-
compass every potential threat or
vulnerability that an organization
might face. This is where the com-
plexity of the relationship between
cybersecurity and compliance be-
comes apparent. Achieving com-
pliance is a significant milestone,
but it is not the endpoint in the
journey towards a fully secure or-
ganizational environment.

To understand the limitations of
relying solely on compliance for cy-
bersecurity, one must consider se-
veral key factors:

1_Compliance Minimums: Regula-
tory frameworks offer a mini-
mum set of requirements that
organizations must meet. Stri-
ving only for these minimums
may result in a false sense of
security and leave critical gaps
unaddressed.

2_One-Size-Fits-All:
standards are designed to ap-

Compliance

ply broadly across industries and
business models. Consequent-
ly, they may not align perfectly
with an organization's specific
needs and risks, leaving room for
vulnerabilities unique to that or-
ganization.

""these regulations often

have far-reaching consequences for

organizations"'
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3_Adaptability: Cyber threats are
dynamic and continually evolving.
Compliance standards cannot
keep pace with the rapid changes
in the threat landscape, mea-
ning that organizations must go
beyond compliance to adapt to
new risks.

4_Human Factor: Compliance stan-
dards often focus on technical
aspects, but the human element
of cybersecurity (such as em-
ployee training and awareness) is
equally vital and may not be ade-
quately covered by compliance
requirements.

Therefore, to build a robust cyber-
security program, organizations
should view compliance organi-
zations as a crucial component of
their cybersecurity strategy rather
than a finish line. While it is an im-
portant step in enhancing security
and privacy, it should be supple-
mented with continuous monito-
ring, risk assessment, and proac-
tive security measures to address
evolving threats and vulnerabilities.

This evolution in approach can be
summed up in the following man-
tra: "Compliance is necessary, but
not sufficient.” Organizations must
proactively assess their unique risk
profile, deploy additional security
measures, and cultivate a culture
of cybersecurity awareness. Only
through this holistic approach can
they hope to stay ahead of the
ever-changing cybersecurity lands-
cape and effectively protect their
digital assets.

In conclusion,
dards play a pivotal role in guiding
cybersecurity initiatives, but they

compliance stan-

should not be regarded as a sil-
ver bullet. The dynamic and mul-

#20 DECEMBRE 2023



iét!i TECHNOLOGIES

Enhancing Cybersecurity
through Diversity and
Inclusion: A Strategic
Approach to Innovation and
Risk Management

tifaceted nature of cybersecurity
requires organizations to treat
compliance as one of many compo-
nents in a comprehensive strategy.
By doing so, they can reduce vulne-
rabilities, enhance resilience, and
ensure that their cybersecurity
measures evolve in tandem with
the ever-shifting threat landscape.

CYBER CRISIS MANAGEMENT

In today's increasingly interconnec-
ted world, organizations face a
growing threat in the form of cybe-
rattacks. These attacks can be de-
bilitating, causing financial losses,
damage to reputation, and poten-
tial legal repercussions. As a result,
crisis management has become an
indispensable component of cyber-
security strategy.

The Growing Threat of Cyberat-
tacks

Cyberattacks have evolved to be-
come a pervasive and sophisti-
cated threat, affecting organiza-
tions of all sizes and across various
industries. Hackers continually
devise new methods to breach
network defenses, steal sensitive
data, disrupt operations, and com-
promise the integrity of an orga-
nization's digital infrastructure.
The consequences of a successful
cyberattack can be catastrophic,
encompassing financial loss, loss
of trust, and even legal conse-

quences.

The Role of Preparation

Preparation is the foundation of
effective crisis management in the
realm of cybersecurity. It involves a
proactive approach to identifying
vulnerabilities and  developing
strategies to mitigate risks. Orga-
nizations should consider the fol-
lowing key aspects of preparation:

1_Risk Assessment: Understanding
the specific risks and potential
attack vectors that your organi-
zation faces is essential. This in-
cludes identifying critical assets,
assessing potential threats, and
evaluating the vulnerabilities in
your IT infrastructure.

2_Security Policies and Procedures:
Establish robust security policies
and procedures that address va-
rious aspects of cybersecurity,
including data protection, ac-
cess control, incident response,
and employee training.

3_Incident Response Plan: Deve-
lop a comprehensive incident
response plan that outlines the
steps to be taken in the event
of a cyberattack. This plan
should include the roles and res-
ponsibilities of team members,
communication protocols, and
guidelines for containing and mi-
tigating the attack.

4_Regular Training and Aware-
ness: Cybersecurity training and
awareness programs should be
an ongoing effort to keep em-

""Preparation is the foundation of

effective crisis management in the realm

of cybersecurity"'
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ployees informed and vigilant.
This is crucial, as human error is
often a significant factor in suc-
cessful cyberattacks.

Professional Crisis Management

While preparation is crucial, it is
equally important to have profes-
sional crisis management strate-
gies in place to respond effectively
to a cyberattack when it occurs.
Crisis management ensures that
an organization can minimize the
impact of an attack and recover
swiftly. Here are key components
of professional crisis management:

1_Rapid Response: Time is of the
essence when dealing with cyber
threats. A well-prepared crisis
management team can swiftly
identify the nature of the attack,
contain it, and prevent further
damage.
2_Communication: Transparent and
timely communication with in-
ternal and external stakeholders
is essential. A coordinated ef-
fort should be made to keep em-
ployees, customers, and the public
informed about the situation and

the steps being taken to addressiit.

3_Legal and Regulatory Com-
pliance: Cyberattacks often
involve legal and regulatory im-
plications. Professional crisis

management teams are well
versed in navigating these com-
plexities, ensuring that the orga-
nization complies with relevant
laws and regulations.

4_Reputation Management: Pre-
serving an organization's repu-
tation is paramount. Crisis ma-
nagement teams are skilled in
managing public perception and
developing strategies to rebuild
trust.



LAWYERSNOW

e

| WANE WA s

20 e meew 2
— T - |

"In today’s digital age, the threat

of cyberattacks is a reality that all

organizations must contend with"

Support with Tools

In the fast-paced world of cy-
bersecurity, the right tools can
significantly enhance an organi-
zation's ability to manage a crisis
effectively. These tools can help in
various aspects of crisis manage-
ment, from monitoring threats to
responding swiftly and efficiently.
Some key tools include:

1_Intrusion Detection Systems
(IDS): IDS software can iden-
tify suspicious activities and
potential threats within an or-
ganization's network, providing
early warning of potential cybe-

rattacks.

2_Security Information and Event
Management (SIEM): SIEM so-
lutions collect and analyze data
from various sources to detect
and respond to security inci-
dents. They enable organizations
to correlate events and identify
potential threats.

3_Incident Response and Crisis
Management Platforms: These
platforms streamline the inci-
dent response process, allowing
organizations to efficiently ma-
nage and coordinate their res-
ponse efforts, from identifying
threats to recovery.

4_Data Backup and Recovery Tools:
Regularly backing up data and
having a robust recovery plan

15

in place is critical. Data backup
tools help ensure that important
information can be restored in
the event of an attack.

In today's digital age, the threat
of cyberattacks is a reality that all
organizations must contend with.
Cybersecurity and crisis mana-
gement are intricately linked, and
preparation, along with professio-
nal crisis management, can help
organizations not only weather the
storm but emerge from a cyberat-
tack with their reputation and fi-
nancial stability intact. Supported
by the right tools, organizations
can bolster their defenses and res-
pond effectively to cyber threats,
ultimately minimizing the impact
and ensuring a swift recovery.

Al AND CYBERSECURITY IN LAW
Introduction

itself
as a central hub for financial ser-

As Luxembourg positions
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vices, understanding the intersec-
tion between Al and cybersecurity
is crucial, particularly for the legal
community. Al is indeed becoming
more and more powerful in cyber-
security.

As digital threats become increa-
singly complex, Al offers unique
solutions for predicting and pre-
venting these threats. Of course,
with great power also comes
great responsibility. For lawyers
in Luxembourg, understanding the
pros and cons of Al is essential as
they advise their clients and navi-
gate the Al legal framework. The
use of Al in the legal field is parti-
cularly important and at the same
time quite tricky, with
working with sensitive data such

lawyers

as confidential client information
and intellectual property.

Al and Cybersecurity: Technology -
Predict, Detect, Analyze, Prevent,
Response

The role of Al in cybersecurity is
multifaceted and it focuses on its
five primary functions: prediction,
detection, analysis,

response to cyber threats,

prevention,
and
while taking into account the com-
plexity of legal compliance and
ethical considerations.

A predictive approach is enabled
via the power of Al in pattern ana-
lysis. Al systems can thus predict
potential vulnerabilities and take
preventive measures instead of
only reacting to breaches. Such
a predictive methodology can be
a selling point when it comes to
guaranteeing data safety and se-
curity for customers, a theme that
is becoming increasingly crucial

in Luxembourg's financial sector.

""Al offers unique solutions

for predicting and preventing

these threats"'

Thus, thanks to pattern recognition
and machine learning, a subset of
Al, Al systems can learn, adapt to
previous data, and become increa-
singly effective at predicting cyber
threats. Moreover, Al algorithms
have the potential to rapidly de-
tect tiny, subtle signs of phishing
or evolving threats that might
escape traditional antivirus scan-
ners, while also very quickly ana-
lyzing and monitoring very large
amounts of information for unu-
sual patterns that could indicate
a security breach. Furthermore, as
soon as a threat is detected, the Al
algorithm can automatically take
corrective and preventive action,
such as isolating the affected sys-
tems, reducing response times. In
the face of cyber threats, time is of
the essence. Al-powered systems
can react immediately and neu-
tralize threats preventing them
from causing any damage. For the
legal sector, this immediacy could
reduce the frequency and scale of
data breaches and therefore po-
tentially reduce litigation or regu-
latory intervention.

In the event of a cybersecurity in-
cident, a rapid and effective res-
ponse can significantly limit the
Al incident
response by automating certain
processes, such as isolating affec-
ted systems and patching vulne-

damage. improves

rabilities. In the legal field, where
downtime is equal to lost business
or missed legal deadlines, Al's abi-
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lity to enable rapid response is es-
sential. In addition, Al systems can
help in the aftermath of a crime,
supporting forensic analysis and
helping to identify the source and
method of the attack, which is es-
sential for both redress and legal
liability.

Al and Cybersecurity: Compliance,
Regulation, and Ethics

It is essential to remember that
in the legal field, cybersecurity is
not just about technology, but also
about compliance with a myriad of
regulations and ethical standards.
Al tools can help legal institutions
navigate this complex regulatory
landscape by tracking changes in
cybersecurity laws and ensuring
that security measures are up to
date. In this way, Al systems can
be trained to continuously review
a law firm's data processing prac-
tices, thereby ensuring compliance
with regulations such as the Ge-
neral Data Protection Regulation
(GDPR).

The integration of Al into cyber-
security must obviously take ac-
count of ethical considerations
and privacy concerns. The legal
sector, which is subject to strict
ethical standards, must ensure
that Al is used appropriately and
responsibly. This includes tackling
biases in Al algorithms that could
lead to unfair targeting and ensu-

ring that the use of Al in cyber se-



curity complies with data protec-
tion laws and client privacy.

While Al offers many opportunities
to improve legal cybersecurity, it
also brings many challenges. Im-
plementing Al requires significant
investments in technology and
training, and there is a constant
need for human oversight to over-
come the limitations of Al. As Al
becomes more widespread, cyber-
criminals are also using Al to de-
velop very sophisticated attacks,
which eventually leads to a race
between attackers and defenders.

Al and Cybersecurity: The Skills Gap

On top of all this, the legal sector
needs to close the skills gap by
training lawyers and the support
staff to work effectively with Al
tools. This includes understanding
the capabilities and limitations of
Al in cybersecurity and developing
best practices for integrating Al
into legal workflows. Education
up-to-date Al
learning become the key points to
bridge the Al divide.

and continuous

Al and Cybersecurity: The EU Al
Act

The year 2023 is witnessing the
drafting of the EU Al Act, which
will provide a legal framework for
the regulation of Al systems in the

EU. It applies to all Al systems on
the EU market or used in the EU,
regardless of where they were de-
veloped. The EU's risk-based Al Act
establishes a hierarchy of Al sys-
tems according to their potential
impacts, classified into four levels
of risk: unacceptable, high, limited,
and minimal. From this point of
view, Al systems that generate
deepfakes would present unac-
ceptable risks, while medical dia-
gnostics or autonomous vehicles
would be examples of high-risk Al
systems.

The EU Al framework is particular-
ly important for Al in cybersecurity,
as it governs the use and imple-
mentation of Al systems and can
have an impact on how Al can be
used to detect and prevent cyber
threats. Such an important ele-
ment of legislation will have a ma-
jor impact on the development and
use of Al in the EU, especially in the
legal profession, requiring lawyers
to comply with the new Al rules. At
the same time, it naturally creates
fantastic new opportunities for
them to advise their clients on the
legal implications of Al.

Summary View
Integrating Al in cybersecurity
strategies of legal institutions pro-

vides a strong defense against the
ever-evolving threats of the cyber

""Cyberattacks have become

increasingly sophisticated,

and the potential impact on businesses

cannot be underestimated"'
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age. By improving prediction, de-
tection, analysis, prevention, and
response capabilities, Al can help
to protect sensitive and confiden-
tial information, which represents
the lifeblood of the legal profes-
sion. At the same time, the legal
profession becomes crucial to ad-
just the correct balance with ethi-
cal and privacy considerations in-
herent in the legal field.

As Al evolves, so do the strategies
and policies that govern its use in
the legal cybersecurity space. The
future of legal cybersecurity is not
only about smarter technologies,
but also about fostering an envi-
ronment where technology and
law come together and join hand
to create a safer and fairer digital
world.

CYBERSECURITY RISK
MANAGEMENT

Cyberattacks have become in-
creasingly sophisticated, and the
potential

cannot be underestimated. As a

impact on businesses

result, cyber risk management has
emerged as a critical component
of modern business strategy.

Cyber threats have transformed
the digital landscape into a com-
plex ecosystem of cyber criminals.
The motivations behind these at-
tacks vary from financial gain and
intellectual property theft to poli-
tical and ideological objectives.

As a result, no organization, re-
gardless of its size or industry, is
immune to these threats. More-
over, many industries have regu-
latory related to

cybersecurity. Failing to adhere

requirements

to these regulations can result in
fines and legal actions.

#20 DECEMBRE 2023



a:é‘l!i TECHNOLOGIES

Enhancing Cybersecurity
through Diversity and S
Inclusion?’A Strategii
Approach to Innovation and
Risk Management:

Fro—

Cyber risk management ensures
that an organization is compliant
with relevant laws and standards.

How to Approach Cyber Risk Ma-
nagement

The first step in effective cyber
risk management is understanding
the nature of these threats. The
traditional concept of cybersecu-
rity, characterized by perimeter
defenses and antivirus software,
is no longer sufficient. Today, risks
come from all angles: external

threats, internal vulnerabilities,
third-party relationships, and even

the supply chain.

In recent years, ransomware at-
tacks have garnered significant
attention becoming more aggres-
sive and targeted, with high-pro-
file victims. These attacks involve
encrypting a victim's data and de-
manding a ransom for its release.

Cyber risk management encom-
passes the practices, policies, and
strategies that organizations use

to protect themselves from cyber
threats. Its primary goal is to re-
duce vulnerabilities, minimize risks,
and mitigate potential damage
following the framework:

= [dentification of Cyber Risks -
This includes identifying vulne-
rabilities, such as weak security
controls, and threats, like poten-
tial attackers or malware.
Risk Assessment - After iden-
tifying cyber risks, a risk assess-
ment is conducted to evaluate
the potential financial, opera-
tional, and reputational damage
resulting from a data breach or
cyberattack.

Risk Mitigation and Controls -
Once cyber risks are assessed,
the next step dictates the im-
plementation of controls and
strategies
risks. This may involve deploying

to mitigate these

firewalls, intrusion detection sys-
tems, encryption, and other secu-
rity measures.

Monitoring — Cyber risk manage-
ment is an ongoing process that
includes continuous monitoring
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to counter malicious activities
and guarantee the organization's
security posture and extrapo-
late the cyber threat landscape.
Many organizations work with
third-party vendors and service
providers. Ensuring that these
partners adhere to security stan-

dards is a crucial component.

Response (Mean Time to Reco-
ver [MTTR]) - Effective cyber risk
management includes disaster
recovery and business continuity
planning to ensure that opera-
tions can continue even in the
face of an attack, software cra-

shes or security breaches.

In  today's digitized landscape,
where organizations are continual-
ly pushing the boundaries of sof-
tware development and delivery,
the need for robust cybersecurity
and effective cyber risk manage-
ment has never been more critical
for organizations to effectively na-
vigate the digital frontier, protect
their assets, and maintain their
reputation.



Integration

Risk management and gover-
nance at the top management le-
vel are essential for ensuring that
cybersecurity is into

an organization's strategic deci-

integrated

sion-making and daily operations.
Corporate governance structures
dictate how an organization is di-
rected and controlled including the
oversight of cybersecurity risks
and strategies and in many organi-
zations, and the board of directors
are responsible for ensuring that
a comprehensive
strategy is in place.

cybersecurity

Boards are tasked with the res-
ponsibility of ensuring that the
company's assets and reputation
are protected. By embracing the
DevOps Research and Assess-
ment (DORA) framework and its
security-focused principles, they
demonstrate their commitment
to effective cyber risk manage-
ment and the safeguarding of the
organization's future making the
organization more resilient to the
evolving threat landscape.

DORA is not merely a compliance
checkbox; it is an integral part of
The
DORA framework plays a pivotal

the development process.

role, not only in optimizing sof-
tware delivery but also in aligning
with the priorities of a company's
board of directors.

It provides key performance indica-
tors (KPIs) and best practices that
organizations can leverage to as-
sess and enhance their software de-
livery and operational performance.

These KPIs are centered on the
principles of speed, stability, and

security. While speed is vital, it
should not compromise security.
Proper governance and risk mana-
gement ensure that speed does not
come at the cost of exposing the
organization to cybersecurity risks.

Testing

In the context of cyber risk ma-

nagement, conducting room 42
exercises can be an essential part
of measuring an organization's
resilience and preparedness in the

face of cyber threats.

In a room 42 exercise, participants
simulate and respond to diffe-
rent cyberattack scenarios, such
as data breaches, malware infec-
tions, or DDoS (Distributed Denial
of Service) attacks, to assess their
ability to detect, respond, and re-
cover from these incidents effec-
tively.

These exercises identify
vulnerabilities, gaps in response

help

procedures, and areas where im-
provements are needed in an or-
ganization's cybersecurity prac-
tices. When presented to a board
of directors, the results of such
exercises can be instrumental in
shaping cybersecurity policies and
investments.

As businesses increasingly rely on
digital technologies, the impera-
tive of effectively managing cyber
risks cannot be overstated.

The future of cyber risk manage-
ment will likely be marked by in-
creased automation and artificial
intelligence (keeping in mind that
human intelligence is behind Al)
which can reduce response times,
providing a critical advantage in
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the face of fast-moving cyberat-
tacks. A proactive and comprehen-
sive approach to cyber risk mana-
gement, grounded in key principles
and adapted to emerging threats,
is essential to safeguarding data,
ensuring business continuity, pro-
tecting reputation, and complying
with regulatory requirements. In
the digital frontier, staying ahead
of cyber threats is not an option
but a necessity.

CONCLUSION

In conclusion, the interwoven rela-
tionship between D&l, compliance,
cyber crisis management, Al, and
risk management forms the cor-
nerstone of a robust cybersecu-
rity strategy. By embracing diver-
sity and inclusion, organizations
can harness a broader range of
perspectives and expertise to en-
hance their cybersecurity posture.
Compliance provides a structured
framework for implementing ef-
fective security measures, while
cyber crisis management ensures
a coordinated response to secu-
rity incidents. Al offers advanced
tools for threat detection and mi-
tigation,
guides the ongoing process of
identifying, assessing, and prio-

and risk management

ritizing cyber risks. By embracing
these interconnected elements,
organizations can achieve a com-
prehensive and effective cyberse-
curity strategy, safeguarding their
assets, protecting their reputation,
and ensuring business continuity in
an increasingly interconnected and
cyber-threatened world.
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Annonce

Un cap précis et
des idées claires

Lors du choix d'un
repreneur, il est essentiel
de s’assurer que ses

idées et convictions
correspondent bien aux
objectifs du cédant. Pour
cela, ce dernier doit savoir
exactement ce qu'il veut et
fixer le cap.

TEXTE Marc Glesener, texte traduit de l'allemand
PHOTO Bernard Eresch, Head of Banque des
Grandes Entreprises a la BIL.

Avant d'entreprendre quoi que ce soit
en matiére de transmission, il faut étre
sur de vouloir effectivement se retirer
et étre prét a confier la direction de son
entreprise a un tiers. Bernard Eresch,
Head of Banque des Grandes Entreprises
a la BIL, insiste sur ce point : « Le plus
important est d'étre au clair avec ce que
l'on veut et avoir une idée trés précise
de la ou l'on souhaite aboutir. Sur cette
base, il faut définir sa propre stratégie.
L'entreprise doit-elle étre intégralement
cédée ? Souhaite-t-on s'appuyer sur

un partenaire financier pour pouvoir

se retirer progressivement ? Prévoit-on
une reprise par un membre de la
famille ou des collaborateurs déja en
place ? Autant de questions possibles
auxquelles il faut pouvoir apporter des
réponses satisfaisantes. »

L'analyse de la situation actuelle
constitue une étape essentielle au cours
de laquelle il convient de considérer
objectivement l'entreprise : valeur réelle
de l'entreprise, état des installations,
carnet de commandes, fluctuation

de son personnel etc. Lors de cet état
des lieux, il faut se mettre a la place
d'un acquéreur potentiel et préparer

des réponses precises aux questions
possibles (y compris les plus critiques).

« Le cédant doit comprendre qu'il ne
trouvera pas sa copie conforme !
Un successeur apporte son expérience,
ses ambitions et sa propre vision
d‘avenir. »

Une chose doit étre claire pour le

cédant : il ne trouvera nulle part sa copie
conforme ! Un successeur apporte son
expérience, ses ambitions et sa propre
vision d'avenir pour l'entreprise. Cela
étant, les objectifs de chacun doivent
pouvoir converger. Pour Bernard Eresch,
« il est essentiel, lors de la sélection d'un
repreneur, de s'assurer que ses idées

et convictions correspondent bien aux
objectifs du cédant. Une reprise réussie
nécessite de pouvoir s'entendre sur la
culture d'entreprise et sur le role futur de
l'ancien propriétaire. Ici, la question de
la dilution du capital est déterminante
puisque les parts détenues influencent
les droits de chacun. Ces aspects doivent

également faire partie d'une négociation
franche et transparente. Pour réussir

la transmission, il ne faut pas se laisser
dominer par ses émotions. »

Il est tres important de définir
clairement l'éventuel futur réle du CEO
sortant. Va-t-il jouer le r6le de mentor
ou assumer des taches concrétes ? A
l'instar de Jeff Bezos chez Amazon,

le fondateur pourrait faire valoir ses
talents et sa créativité en limitant

son implication aux domaines de
linnovation et de la planification
stratégique. Toutefois, il ne doit en
aucun cas interférer dans la gestion
quotidienne de l'activité. Comme déja
mentionné, il est essentiel d'avoir des
séparations claires. Chacun doit savoir
qui est responsable de quoi... et s'y tenir !

Pour en savoir davantage sur le
sujet, découvrez notre dossier
complet sous mymag.wort.lu
ou par QR-Code. N'hésitez pas
non plus a contacter directement
votre conseiller BIL.
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La présence en ligne n'est plus une op-
tion, mais une nécessité, en particulier -

pour les avocats. Le monde juridique Adrien Collignon

n'échappe pas & la révolution digitale. Expert en Marketing et Marketing Digital
Les clients, qu'ils soient des particuliers

ou des entreprises, commencent souvent

leurs recherches de services juridiques sur

internet. Ainsi, ne pas étre visible en ligne,

c'est risquer de passer a c6té d'opportu-

nités majeures.
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Cependant, la simple présence

en ligne ne suffit plus. Avec
'augmentation exponentielle du
nombre de cabinets d'avocats qui
investissent le web, la concurrence
est plus rude que jamais. Il ne s'agit
plus seulement d'avoir un site
internet ou un profil sur les réseaux
sociaux, mais de véritablement
se démarquer. Dans ce contexte,
comment aujourd'hui un avocat
peut-il
I'attention des clients potentiels ?

sortir du lot et attirer
C'est ce que nous allons explorer
dans cet article.

LE « PERSONAL BRANDING » :
L'ARME D'AUTORITE DE L'AVOCAT
LUXEMBOURGEOIS

Dans le paysage juridique luxem-
bourgeois, oU la concurrence est
féroce et la réputation joue un réle
majeur dans une carriere a succes,
le « personal branding » est devenu
un outil indispensable pour I'avocat
moderne. |l ne s'agit pas seulement
de présenter un visage profession-
nel, mais de construire une marque

s

personnelle qui refléte vos valeurs,
votre expertise et votre engage-
ment envers vos clients.

= Définition et importance du per-
sonal branding pour un avocat :
Le personal branding, ou marque
personnelle, est I'art de promou-
voir et de mettre en avant ses
compétences, son expertise et
sa personnalité. Pour un avocat,
cela signifie mettre en lumiére
ses réalisations, ses spécialités
et sa maniére unique d'aborder
le droit. Dans un marché saturé
comme celui du Luxembourg, oU
de nombreux avocats offrent des
services similaires, un personal
branding solide peut étre le fac-
teur déterminant qui attire un
client vers vous plutdt que vers un
concurrent.

Comment le personal branding
peut établir la confiance et atti-
rer des clients idéaux : Les clients,
aujourd'hui plus que jamais, re-
cherchent des avocats en qui
ils peuvent avoir confiance. Un

« Il ne s'agit pas seulement de présenter

un visage professionnel, mais de

construire une marque personnelle qui

refléete vos valeurs, votre expertise et

votre engagement envers vos clients »
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personal branding bien construit
et authentique peut
un client potentiel sur votre ex-

rassurer

pertise et votre dévouement a
votre métier. De plus, en met-
tant en avant vos valeurs et votre
éthique, vous pouvez attirer des
clients qui partagent ces mémes
valeurs, créant ainsi une relation
client-avocat plus harmonieuse
et durable.

CONSEILS PRATIQUES POUR DEVE-
LOPPER ET MAINTENIR UN PERSO-
NAL BRANDING FORT

1_La clarté de votre proposition de

valeur

Chaque avocat a sa spécialité,
qu'il s'agisse de droit des affaires,
de droit fiscal ou de droit de la
famille. Il est essentiel de définir
clairement ce qui vous distingue de
vos confréres.

Quelle est votre niche ? Quelle
valeur ajoutée offrez-vous a vos
clients ? Cette proposition de va-
leur doit étre au coeur de votre per-
sonal branding.

2_L'authenticité avant tout

Les clients cherchent des avocats
en qui ils peuvent avoir confiance.
Votre marque personnelle doit re-
fléter votre véritable identité pro-
fessionnelle. Soyez sincére dans
vos communications, montrez
votre passion pour le droit et votre

engagement envers la justice.



3_Un contenu juridique de qualité
Partagez régulierement des ar-
ticles, des analyses ou des com-
mentaires sur les évolutions ju-
ridiques Cela
positionne non seulement votre

au Luxembourg.
expertise, mais offre également
une valeur ajoutée & vos clients et
prospects.

4_Interaction et présence sur les
réseaux sociaux

LinkedIn, en particulier, est une

plateforme essentielle pour les

professionnels du droit. Partagez-y

vos insights, engagez-vous dans

des discussions juridiques et ren-

forcez votre réseau professionnel.

5_Formation continue et veille ju-
ridique

Le droit est un domaine en
constante évolution. Assurez-vous
de mettre en avant votre engage-
ment dans la formation continue,
montrant ainsi a vos clients que
vous étes toujours a la pointe de
votre domaine.

6_Collaborations et partenariats
Travailler avec d'autres avocats ou
experts dans des domaines com-
plémentaires peut non seulement
élargir votre offre de services, mais
aussi renforcer votre positionne-
ment en tant qu'expert dans votre
domaine.

=» Dans le monde juridique luxem-
bourgeois, le personal branding
est bien plus qu'une simple ten-
dance. C'est un outil essentiel
pour se démarquer, gagner la
confiance des clients et béatir une
carriére solide. En investissant
du temps et des efforts dans la
construction de votre marque
personnelle, vous vous position-
nez non seulement comme un

LAWYERSNOW

« Dans le paysage numérique actuel,

votre site internet est bien plus qu'une

simple carte de visite »

expert dans votre domaine, mais
aussi comme un avocat sur le-
quel on peut compter.

VOTRE SITE WEB : LA VITRINE NU-
MERIQUE DE LAVOCAT LUXEM-
BOURGEOIS

Dans le paysage numérique ac-
tuel, votre site internet est bien
plus qu'une simple carte de visite.
C'est la premiere impression que
vous offrez a vos clients potentiels
et, comme on le sait, on n'a qu'une
seule chance de faire une bonne
premiére impression. Pour un avo-
cat luxembourgeois, il est essentiel
que cette impression soit non seu-
lement professionnelle mais aussi
persuasive.

Votre vitrine numérique : A I'ére du
digital, avant de vous contacter, la
plupart de vos clients potentiels
visiteront d'abord votre site inter-
net. Il est donc crucial que ce der-
nier reflete non seulement votre
expertise mais aussi votre capaci-
té a répondre a leurs besoins spé-
cifiques.

Votre
indiquer

= Clarté et spécialisation :
site doit
votre domaine de spécialisation,

clairement

que ce soit en droit des affaires,

en droit de la famille ou dans tout

autre domaine. Il est essentiel
que les visiteurs comprennent ra-
pidement comment vous pouvez
les aider.

= Inspirez confiance : Intégrez des

témoignages de clients satisfaits,
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présentez des études de cas ou
des exemples de procés que
vous avez gagnés. Ces éléments
concrets rassurent les visiteurs
sur votre compétence et votre ef-
ficacité.

Référencement : Un site bien

congu est essentiel, mais il doit
aussi étre visible. Le référence-
ment (SEO) garantit que votre
site apparait en téte des résul-
tats des moteurs de recherche
lorsque des clients potentiels re-
cherchent un avocat dans votre
domaine de spécialisation.

Optimisation du contenu : Assu-
rez-vous que le contenu de votre
site est optimisé pour les mots
clés pertinents. Cela ne signi-
fie pas seulement d'inclure ces
mots clés, mais aussi de fournir
un contenu de qualité qui répond
aux questions et préoccupations
de vos clients potentiels.

Performance et adaptabilité :
Dans un univers oU la navigation
sur mobile est omniprésente, il
est capital que votre site offre
une expérience fluide, se char-
geant rapidement et s'adaptant
a tous les supports, du PC au
smartphone.

Concrétement, votre site internet
doit étre un site internet persuasif :
Un site internet persuasif est avant
tout un site qui inspire confiance.
Le visiteur, en parcourant vos
pages, doit étre immédiatement
convaincu de votre crédibilité et de

votre capacité a répondre a ses be-
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soins ou & résoudre son probleme.
La mise en page, le choix des mots,
les témoignages de clients sa-
tisfaits ou encore les preuves de
vos réalisations antérieures, tout
contribue & batir cette confiance.

Mais la persuasion ne s'arréte pas
a la simple confiance. Elle va plus
loin en incitant le visiteur a passer
a l'action. En effet, un site internet
persuasif a pour objectif ultime
de transformer un simple visiteur

en un client potentiel, voire en un
client actif. Que ce soit & travers
des boutons d'appel a I'action judi-
cieusement placés, des formulaires
de contact facilement accessibles
ou encore des incitations & la prise
de rendez-vous, chaque élément
doit étre pensé pour faciliter cette
transition.

En somme, un site internet per-
suasif ne se contente pas d'infor-
mer : il engage, convainc et incite

« Dans le monde numérique d'aujourd’hui,

le contenu est bien plus qu'une simple

information »

a l'action. C'est a vous, en tant que
professionnel, de mettre en place
les éléments nécessaires pour que
cette persuasion soit effective et
meéne a des résultats concrets.

=» Disposer d'un site internet per-
suasif est plus qu'une nécessité,
c'est un atout majeur. Il permet
non seulement de présenter son
expertise, mais aussi de rassurer,
d'informer et de convaincre les
clients potentiels de la qualité de
VOsS services.

LA STRATEGIE DE CONTENU :
L'ATOUT DE LA VISIBILITE POUR
L'AVOCAT LUXEMBOURGEOIS

Dans le monde numérique d'au-
jourd'hui, le contenu est bien plus
qu'une simple information. Il est le

reflet de votre expertise, le vecteur




« Dans le monde compétitif du droit,

il est essentiel pour un avocat de se

démarquer et de promouvoir

ses services »

de votre réputation et le moyen par
lequel vous pouvez éduquer et in-
former vos clients potentiels. Pour
I'avocat luxembourgeois, une stra-
tégie de contenu solide est essen-
tielle pour se positionner comme
une référence dans son domaine.
Votre présence digitale : Dans
l'univers digital, le contenu est
souvent désigné comme le « roi ».
Pourquoi ? Parce qu'il est au cceur
de toute stratégie de communica-
tion en ligne. Il attire, informe, per-
suade et fidélise.

= Positionnement expert: Le conte-
nu que vous publiez, qu'il s'agisse
d'articles, de vidéos ou d'infogra-
phies, est le reflet de votre exper-
tise. En traitant de sujets spéci-
fiques au droit luxembourgeois,
vous démontrez non seulement
votre maitrise du sujet, mais aus-
si votre capacité a le rendre ac-
cessible a vos clients.

Ne

vous limitez pas & un seul type de

Diversifiez votre contenu :

contenu. Les vidéos peuvent illus-
trer des concepts complexes, les
infographies peuvent présenter
des données de maniére visuelle,
et les articles peuvent approfon-
dir des sujets spécifiques. Chaque
format a sa valeur et permet
d'atteindre une audience diffé-
rente.
= Choix stratégique des plate-
formes : Dans le vaste univers
des médias sociaux, chaque ca-

nal ne correspond pas nécessai-
rement a votre public cible. Pour
les avocats luxembourgeois, il est
judicieux de privilégier des plate-
formes d'envergure profession-
nelle telles que LinkedIn pour la
publication d'analyses approfon-
dies. En parallele, des canaux tels
que Twitter s'avérent pertinents
pour la diffusion d'informations
juridiques actualisées. Envisagez
également la mise en place d'une
page professionnelle sur Face-
book, une démarche stratégique
pour toucher un auditoire compo-
sé de particuliers.

Vision a long terme: Une stratégie
de contenu efficace n'est pas une
action ponctuelle. Il s'agit d'un en-
gagement & long terme. Planifiez
vos publications, analysez les re-
tours de votre audience et ajustez
votre stratégie en conséquence.
L'objectif est de construire une
véritable bibliotheque de conte-
nus pertinents et utiles pour vos
clients actuels et futurs.

=>» La stratégie de contenu n'est pas
une option, mais une nécessité.
Elle permet de se positionner
comme un expert, d'attirer et
d'éduquer les clients potentiels,
et de générer un trafic qualifié
vers son site. En investissant
dans une stratégie de contenu
solide, vous construisez les fon-
dations d'une présence en ligne
forte et durable.
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SAVOIR SE VENDRE SANS SE
VENDRE : LART SUBTIL DE LA PRO-
MOTION DEONTOLOGIQUE A L'ERE
NUMERIQUE

Dans le monde compétitif du droit,
il est essentiel pour un avocat de se
démarquer et de promouvoir ses
services. Cependant, la profession
d'avocat est également régie par
un ensemble strict de regles déon-
tologiques qui limitent la maniere
dont un avocat peut se « vendre ».
Avec I'avénement des plateformes
numériques, de nouvelles oppor-
tunités de visibilité s'offrent, no-
tamment gréce a des outils tels
que Facebook Ads, LinkedIn Ads et
Google Ads. Pour l'avocat luxem-
bourgeois, naviguer dans cet uni-
vers numérique tout en respectant
les regles déontologiques strictes
de sa profession est un défi, mais
c'est essentiel pour maintenir la
confiance et le respect de la pro-
fession.

La déontologie a I'ére numérique :
Les avocats sont tenus & un code
de déontologie strict qui vise & pro-
téger l'intégrité de la profession
et la confiance du public. Dans un
monde de plus en plus digitalisé,
il est crucial de comprendre com-
ment ces régles s'appliquent aux
nouvelles formes de publicité.
= Trouver l'équilibre : La clé est
de trouver un équilibre entre la
promotion de ses services et le
respect de la déontologie. Cela
signifie éviter des affirmations
exagérées ou non vérifiables et
se concentrer sur la présentation
factuelle de ses compétences et
de son expérience.
= Facebook Ads, Linkedin Ads &
Google Ads :
offrent une opportunité inégalée

Ces plateformes

d'atteindre une audience ciblée.
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« Le monde juridique est en constante

évolution et la maitrise des outils

numériques est désormais indispensable

pour affirmer sa présence et sa

compétence dans votre métier »

Grdce a leurs algorithmes sophis-
tiqués, il est possible de présenter
vos services directement a ceux
qui en ont le plus besoin. LinkedIn,
en particulier, est une plateforme
professionnelle qui permet d'at-
teindre d'autres professionnels et
entreprises, ce qui peut étre par-
ticulierement pertinent pour les
avocats spécialisés dans le droit
des affaires.

Respecter la déontologie : Méme
sur ces plateformes, il est essen-
tiel de respecter les regles. Evi-
tez les affirmations exagérées et
assurez-vous que toute publicité
reflete fidélement vos services. Il
est également crucial de garantir
la confidentialité des informa-
tions des clients.

Eduquer plutét que vendre : L'une
des meilleures fagons de promou-
voir vos services sans étre trop
« commercial » est d'éduquer vos
clients potentiels. Proposez des
webinaires, des articles ou des
consultations gratuites pour ai-
der les clients potentiels & com-
prendre leurs besoins juridiques et
comment vous pouvez les aider.
Mesurer et optimiser : L'avantage
des publicités numériques est
qu'elles sont mesurables. Utilisez
les données pour optimiser vos
campagnes, comprendre ce qui

fonctionne et ce qui ne fonctionne
pas, et ajustez en conséquence.

=>» La promotion de vos services est
un art subtil qui nécessite une
compréhension approfondie de
la déontologie et une approche
centrée sur la valeur et ['édu-
cation. En adoptant cette ap-
proche, vous pouvez non seule-
ment attirer plus de clients, mais
aqussi renforcer la confiance et le
respect de la profession.

CONCLUSION

A I'¢re de la digitalisation, la pro-
fession juridique au Luxembourg
est confrontée & de nouveaux dé-
fis et opportunités. La présence
en ligne est devenue une nécessité
incontournable pour tout avocat
souhaitant se démarquer dans un
marché saturé. Le personal bran-
ding, la stratégie de contenu, la
vitrine numérique (site internet) et
la promotion déontologique sont
autant d'outils essentiels pour
construire une image profession-
nelle solide et gagner la confiance
des clients. Chaque avocat doit
naviguer habilement entre les im-
pératifs de visibilité et les régles
déontologiques strictes de la pro-
fession. En fin de compte, I'objectif
est de fournir une valeur ajoutée,
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d'éduquer et d'instaurer une rela-
tion de confiance avec les clients,
tout en préservant l'intégrité et le
respect de la profession. Dans ce
contexte, I'avocat luxembourgeois
moderne doit étre a la fois un ex-
pert juridique, un communicateur
habile et un stratege digital avisé.
est

Le monde juridique

constante évolution et la maftrise

en

des outils numériques est désor-
mais indispensable pour affirmer
sa présence et sa compétence
dans votre métier.

Si cet article a suscité votre inté-
rét, je vous invite & aller plus loin.
Je m'appelle Adrien Collignon et je
suis expert en marketing digital.

de
votre temps pour une session en

Accordez-vous 30 minutes

visioconférence avec moi.

Ces quelques instants pourront
vous ouvrir les portes d'une straté-
gie digitale adaptée & vos besoins
spécifiques. Offrez-vous une pers-
pective éclairée sur les meilleures
pratiques pour
positionnement en tant qu'avocat

renforcer votre
dans le paysage luxembourgeois.
N'oubliez pas : chaque minute que
vous investissez aujourd'hui dans
votre développement profession-
nel vous fait gagner un temps pré-
cieux demain.

Réservez votre créneau :




CONFERENCE DU
JEUNE BARREAU
DE LUXEMBOURG

Les missions principales de la
Conférence du Jeune Barreau
de Luxembourg (la CJBL) sont
la représentation des intéréts de
ses membres, l'initiation de ses
membres a la vie du Barreau, I'orga-
nisation de conférences et de for-
mations, I'entretien de la solidarité
confraternelle notamment par l'or-
ganisation de fétes et événements
amicaux et l'entretien des relations
avec les barreaux étrangers.

Le calendrier de la CJBL a été bien
chargé durant les premiers mois
de l'année judiciaire 2023-2024.

La CJBL a notamment organisé

les conférences suivantes :

« The lion and the pizza - unders-
tanding the functioning of your
brain for better performance » qui
a été tenue en date du 26 octobre
2023 par Madame Elodie Michaud
(Dare & Grow) et Monsieur Paul
Schilling (Quercus Consulting) &
I'Université de Luxembourg ;

« Actualité de jurisprudence en
droit du travail » qui a été tenue
le 16 novembre 2023 par Maitre
Jean-Luc Putz dans les locaux de
notre partenaire La Luxembour-
geoise ;

« Les procédures unilatérales sur
base de l'article 66 NCPC » qui
a été tenue le 28 novembre 2023
par
Maitre Henry De Ron et Monsieur

Maitre Nicolas Thieltgen,

Philippe Wadlé & I'auditorium de
la BGL BNP Paribas ;

« Conformité au RGPD :
sez-vous prendre par lamain! » qui

Lais-

a été dispensée par Maitre Astrid
Wagner et Maitre Charles-Henri
Laevens en date du 12 décembre
2023.

D'autres conférences et forma-
tions seront organisées en 2024.

En paralléle de son programme de
formation professionnelle, la CJBL
a organisé le « Tournoi de Quilles »
en date du 9 novembre 2023 ainsi
que la « Boum de Noél » qui a eu
lieu le 7 décembre 2023.

Le comité de la CJBL

Dans le cadre de la représentation
internationale, les membres du co-
mité de la CJBL se sont déplacés
a Versailles, Genéve, Gand, Berlin,
Hauts-de-Seine, Paris, Cologne et
Lieége pour participer aux rentrées
des barreaux respectifs. Avant la
fin de l'année, ils vont encore se dé-
placer a Lyon.

Par ailleurs, la CJBL était notam-
ment présente au salon Moovijob
ensemble avec le Barreau, a la
Foire de I'Etudiant ensemble avec
I'ANELD et a 'ANELD Career Day.

Enfin, la CJBL a organisé le tradi-
tionnel week-end de passation des
pouvoirs lors duquel I'ancien comi-
té et le nouveau comité se sont ré-
unis pour s'échanger dans un cadre
paisible.

Avec le soutien de nos partenaires:

PEI BGL

UPMANN

TAILOR

Ao BNP PARIBAS

La banque d’'un monde qui change

www.upmann.lu




L)
'.' Barreau
de Luxembourg

ERENCE DU
e BARREAU
XEMBOURG

JEUNE
DE LU

~-

La CJBL a 'ANELD Career Day
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Competence Centre

INFORMATIONS RELATIVES
A NOS EVENEMENTS ET
CONFERENCES

Nous vous rappelons que nos
événements ne sont pas limités
aux membres de la CJBL mais
que tous les membres du Barreau
et de la famille judiciaire sont
cordialement invités a y partici-
per. Pour avoir plus d'informa-
tions sur nos missions, taches et
événements et pour vous inscrire
aux conférences et événements,
nous vous prions de bien vouloir
consulter régulierement notre
site internet (www.cjbl.lu).

La CJBL communique réguliére-
ment par le biais de circulaires
envoyées a tous les membres du
Barreau sur leur adresse @bar-
reau.lu et d'annonces sur son site
internet (www.cjbl.lu), sa page
Facebook, sa page Linkedin et
son compte Instagram (jeune_
barreau_luxembourg).

Par ailleurs, nous invitons toute
personne intéressée a tenir une
conférence ou formation a nous
contacter par email (jeune.bar-
reau@barreau.lu).

La CJBL vous souhaite de belles
fétes et une bonne année 2024 !

L@RCIER
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