Table des matieres

SOMMAIRE . ... o e
LISTE D'ABREVIATIONS. .. ..ot

PREFACE. ...

THEME 1

DROIT DE LA PROTECTION DES DONNEES . .................ccoooininaninann...

THEME 2

PERIMETRE ET CHAMP D'APPLICATION . ....oooe et e,

Partie 1. Champ dapplication matériel.........................ocit.

Partie 2. Champ d’application territorial ........................cl.

1. Champ d'application territorial du RGPD.......................

2. Champ dapplication territorial de la loi Informatique

et Libertés ... ..o

THEME 3

QUALIFICATIONS APPLICABLES AUX STRUCTURES CONCERNEES..............

Partie 1. Notion de responsable de traitement.............................

Partie 2. Notion de sous-traitant...........ooueunueeeeeennn.

Partie 3. Hypothéses de confusion entre les différentes qualifications

applicables........ .o

Partie 4. Notion de destinataires de données,

de tiersautorisé et de tiers. ........oooeeieeiiiiiiii

LEGITECH

11

17
17
21

21

25

29
30
35

38

41

379



380 S'Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

THEME 4

PRINCIPES DIRECTEURS EN MATIERE DE PROTECTION DES DONNEES ........

Partie 1. Principes fondateurs applicables en matiére de protection
des doNNEées ... ..ot

1.
2.

Principe de licéité, loyauté et transparence .....................

Principe de limitation des finalités déterminées, explicites
et légitimes du traitement...............ooeeiiiiiiiii e,

Principe de minimisation des données..........................

Principe d'exactitude et de mise a jour des données
EFAITEES. ..ttt et e e

Principe de limitation de la durée de conservation
desdonnées........oooiiiiiii

Principe de sécurité, d’intégrité et de confidentialité
des dONNEeS . .....o.iiuiii i

Partie 2. Regles applicables en matiére de licéité d’'un traitement
dedonnées............oooiiiiiiiii

1.

2.

Lobligation de déterminer la base légale préalablement
alacollecte.......oouiii

Présentation des différentes bases légales.......................

Partie 3. Regles applicables au consentement de la personne
oo o Tl =T

1.

THEME 5

Caractéres du consentement depuis l'entrée en vigueur
AURGPD. ..ot

Consentementd’unenfant...........cooovviiiiiiiiiiiiiniinii..

Consentement en matiére de cookies............................

DROITS DE LA PERSONNE CONCERNEE....................c0ouiiiiiiinininann...

Partie 1. Modalités d’exercice des droits de la personne concernée......

1.
2.

Procédure de réponse aux demandes d’exercice des droits ....

Hypotheéses spécifiques et droits et obligations
du responsable de traitement.................cciiiiiian.

Partie 2. Enumération des droits de la personne concernée ..............

1.
2.

Droit a I'information et obligation de transparence ............

Droit d’aCCes. . ..ot e

47

49
50

53
55

57

59

63

64

67
69

74

74
76
77

85
87

87

90
96
97

LEGITECH



S’Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

3. Droitderectification .............cooiiiiiiiiiiii 106
4. Droitaleffacement...........cooiiiiiiiiiiii 107
5. Droitalalimitation..............coooiiiiiiiiiiiii 113
6. Droitalaportabilité.............cccoiiiii 115
7. Droit dopposition .........c.viiiiii i 116
8. Droits spécifiques en matiére de prise de décision individuelle
automatisée et profilage...........cccoviiiiiiiiiiiii 118
9. Droit post-mortem ...........cooviiiiiii it 120
Partie 3. Hypotheses de limitation des droits de la personne
ol o Tl =T 125
1. Absence de faculté d’identification de la personne
el ) el 1= 125
2. Limitations légales des droits de la personne concernée........ 125
THEME 6
PROTECTION ET SECURITE DES DONNEES ..........oouivuiniiiiniiaiinaninannss 129
Partie 1. Protection desdonnées................coooviiiiiiiiiiiiiiiiinnn.. 130
Partie 2. Sécurité desdonnées................coooiiiiiiiii 133
Partie 3. Obligations en cas de violation de données ...................... 138
THEME 7
REGISTRE DES OPERATIONS DE TRAITEMENT ..............cooviinnannnn... 147
THEME 8
ANALYSE D'IMPACT ET CONSULTATION PREALABLE ............................ 153
Partie 1. Analyse d'impact relative a la protection des données.......... 154
1. Définition et conditions de mise en ceuvre...................... 154
2. Hypothése dobligation de mise en ceuvre d’'une analyse
dlIMPaCt. ..o 155
3. Hypothese d’exonération de l'obligation de mise en ceuvre
d’'une analyse d'impact ..o 161
4. Méthodologie de réalisation de I'analyse d'impact............. 162
Partie 2. Consultation préalable de l'autorité de contréle................. 164

LEGITECH

381



382 S'Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

THEME 9

LE DELEGUE A LA PROTECTION DES DONNEES .........o.ooueiniieaeiiainnn.

Partie 1.

Partie 2.
Partie 3.

THEME 10

Désignation du délégué a la protection
desdonnées...... ..ot

1. Hypotheéses de désignation duDPO.................cooine
2. Modalités de désignation duDPO.............ccooeviiiinnnn...

Fonction du délégué a la protection des données ...............

Missions du délégué a la protection des données................

TRANSFERT DE DONNEES HORS DE L'UNION EUROPEENNE....................

Partie 1.

Partie 2.

Partie 3.

Partie 4.

Partie 5.

Partie 6.

Principe général applicable en matiére de transferts
dedonnées .........coouiiiii

Transferts fondés sur l'existence d’'une décision
d'adéquation ...........oooiiiii

Transferts fondés sur le respect de garanties appropriées.......

1. Reégles d’'entreprise contraignantes (BCR) .......................
2. Clauses contractuelles types ............c.ocevieiiiiiiiiinenn...
3. Autres garanties appropriées. ...........cooeevueeirieinininennn..

Renforcement des obligations de I'exportateur

de données en vertu de 'accountability ...........................

1. Introduction de nouvelles régles en matiere de transferts
parlaCJUE ...

2. Recommandations du CEPD pour assister 'exportateur
dedonnées. ... ...oo.uiiiii

Dérogations au mécanisme d’adéquation et de garanties
APPIOPIIEES. ..ttt ettt
Principe de coopération internationale en matiere

de transfert de données...................oooiiiiiiiii

LEGITECH



S’Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

THEME 11
AUTORITES COMPETENTES (CNIL, CEPD) .....................ooiiiii, 203
Partie 1. Les autorités nationales de controle............................... 204
1. Présentation générale du régime applicable .................... 204
2. Missions de l'autorité de controle..................c.oovviii.an 208
3. POUVOIIS «. et 209
Partie 2. La Commission nationale de I'informatique et des libertés
(CONIL) e 211
1. Statut et missionsde la CNIL...........cooooiiiiiiiiiinin, 211
2. CompositiondelaCNIL.........cooiiiiiiiii i 212
3. Organisation généraledelaCNIL..................oooiiiini.a 214
4. Formalités préalables aupres de la CNIL pour certains
L 11130 <13 215
Partie 3. Le Comité européen de la protection des données (CEPD)..... 216
Partie 4. Coopération et collaboration entre autorités compétentes .... 219
1. Lautorité chef de file et le mécanisme du guichet unique...... 219
2. Reégles de coopération entre les différentes autorités........... 224
3. Le mécanisme de contréle de la cohérence ..................... 226
THEME 12
CODE DE CONDUITE ET CERTIFICATION ........ooviiiiiiiiiiiiiiiiiiiiiiiiiainnn. 231
Partie 1. Codesdeconduite...............covviiiiiiiiiiiiiiii e 232
1. Définition et valeur juridique .................cociiiiii, 232
2. Conditions d’adoption du code de conduite.................... 232
3. Désignation d’un organisme de contrdle........................ 234
4. Procédure d’approbation du code de conduite................. 236
Partie 2. Certification ......... ..ottt 237
1. Définition et valeur juridique ..............coooiiiiiiiii 237
2. Agrément de l'organisme et du mécanisme de certification ... 239
3. Procédure d'obtention d’'une certification ...................... 243
4. Spécificité francaise : la certification duDPO ................... 244

LEGITECH

383



384 S'Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

THEME 13
PROCEDURE DE CONTROLE ET DE SANCTION ........c.oivuiiniiiiiiniiinnn.. 247
Partie 1. Voies de recours applicables en matiére de protection
des doNNEes ..ot 248
1. Droit d'introduire une réclamation aupres d’une autorité
decontrile ... ..o 248
2. Droit a un recours juridictionnel effectif ........................ 249
Droit de se faire représenter par un organisme habilité :
I'action de groupe/recours collectif..................c.ocooiiiin. 255
Partie 2. Procédure de sanction et sanctions applicables.................. 256
1. Amendes administratives .............cooiiieiiiiiiiiiiieannn.n. 257
2. SanCtions Pénales.........c.cooviuiiiiiiiii i 261
Partie 3. Exercice par la CNIL de ses pouvoirs de controle
€t de SANCLION ... vttt 264
1. Exercice du pouvoirde contréle................c.ooeviniiinn... 264
2. Exercice du pouvoir de sanction................coeeviviiinnn... 266
THEME 14
CAS DE CERTAINS TRAITEMENTS PARTICULIERS ................cceieinninn... 281
Partie 1. Regles applicables au traitement des données dites
«sensibles » ... ... 282
1. Définition et périmétre des données sensibles.................. 284
2. Principe et exceptions applicables au traitement
de données sensibles...............oooiii 288
3. La mise en place de réglementations spécifiques :
le cas particulier dudroitdela« e-santé »...................... 291
Partie 2. Régles applicables au traitement des données
de personnes décédeées..............ooiiiiiiiiiiiii 292
1. Droit post-mortem ................ooiiiiiiiiiii i 292
2. Traitement dans le domainede lasanté......................... 293
Partie 3. Régles applicables au traitement de données en matiére pénale

et en matiére de sireté et de défense nationale.................. 293
1. Traitements mis en ceuvre en matiére pénale................... 293
2. Traitements relatifs a la s(ireté et a la défense nationale........ 301

LEGITECH



S’Y RETROUVER AU SEIN DU DROIT DE LA PROTECTION DES DONNEES

Partie 4. Régles applicables aux traitements spécifiques identifiés

PArle RGPD.......oiii e 301
1. Impératif de conciliation avec la liberté d'expression
etd'information.............ooooii 302
2. Impératif de conciliation avec le principe d’acces du public
aux documents officiels ... 306
3. Traitement du numéro d’identification national................ 308

4. Traitements mis en ceuvre dans le cadre des relations
detravail... ..o 310

5. Traitements mis en ceuvre a des fins archivistiques
dans l'intérét public, a des fins de recherche scientifique

ou historique, ou a des fins statistiques.......................... 313
Obligations de secret ..........o.ovveiiiiiiiiiiiiiii e, 318
Traitements mis en ceuvre par les églises et associations
TeligIOUSES. . ...t 319
THEME 15
EVOLUTIVITE DE CETTE REGLEMENTATION .......o.oivviiniiniiiiiiaiiinnn. 321
INDEX DE TABLEAUX. ..ottt ettt e et e e ettt e 359
RECUEIL DE JURISPRUDENCE . ........o0iiiiiiitiit ettt et e e e eeeeeaas 361
BIBLIOGRAPHIE ...t 373

LEGITECH



