Autorizacion:

Autorizo de manera voluntaria, previa, expresa e informada a CIFRATO S.A.S. identificada con NIT

901.915.025-1, (en adelante, la “Compaiiia”), en calidad de Responsable o Encargado, segin corresponda,

para tratar mis datos personales y declaro que me informé que:

i

ii.

En el marco del desarrollo de las actividades empresariales y comerciales de la Compafia, se
llevaran a cabo ciertas actividades, donde la Compafifa podra recolectar, almacenar, usar,
suprimir, y transmitir o transferir nacional e internacionalmente mis datos. En concreto, la
Compania dard tratamiento a los siguientes datos personales o datos sensibles: nombres y
apellidos, nacionalidad, edad, nimero de identificacion y fotocopia del documento de identidad,
fecha y lugar de nacimiento, direcciéon de correspondencia y ciudad de domicilio, teléfono de
contacto, correo electrénico, fotocopia del documento de identidad, fecha y lugar de nacimiento,
NIT, nombre o razén social, direccion de las sedes, datos del representante legal y, cualquier otro
dato que fuere necesario la ejecucién del objeto social de la Compaiifa o para cumplir el objeto de
la relacion laboral, comercial o civil que CIFRATO S.A S. tenga conmigo.

Mis datos personales privados y sensibles, serdn tratados con la finalidad principal de dar
cumplimiento a las obligaciones derivadas de la relacién comercial actual o futura con la
Compaiiia, especificamente, con el fin de cumplir con el objeto social de CIFRATO S.A.S,;
conservar y administrar la informacién de la relacién laboral, civil o comercial que CIFRATO
S.AS. tenga conmigo; dar cumplimiento a los deberes legales, contables, comerciales y
regulatorios que le aplican a CIFRATO S.A.S.; acceder, recolectar y procesar mis datos personales
que CIFRATO S.A.S. reciba de terceros; controlar y preservar la seguridad de las personas, bienes
e informaciéon de CIFRATO S.AS., asi como para garantizar la efectividad y seguridad de las
transacciones y operaciones que se lleven a cabo en la plataforma de CIFRATO S.A.S.; cumplir el
objeto de la relacién laboral, comercial o civil que CIFRATO S.A.S. tenga conmigo; administrar el
sitio web de CIFRATO S.A.S. para que yo pueda navegar e identificar la forma de uso del
Software; para enviarme boletines informativos, noticias y novedades sobre CIFRATO S.AS. y
los productos ofrecidos; alojar mis datos personales en los servidores de CIFRATO S.A.S.; para
organizar y llevar a cabo ofertas u operaciones de promocién de productos o servicios, mailing, y
camparfias o foros de educacién, publicidad y/o marketing de CIFRATO S.AS. a través de
cualquier medio de contacto que yo haya brindado a CIFRATO S.AS.; para ofrecerme
promociones, descuentos o adelantar cualquier tipo de campafia encaminada a ofrecerme la
venta de los servicios de CIFRATO S.AS. a través de cualquier medio de contacto que yo haya
entregado a CIFRATO S.AS.; cuando la informacién deba ser revelada para cumplir con leyes,
regulaciones o procesos legales, para detener o prevenir fraudes, ataques a la seguridad de
CIFRATO S.A.S. o de otros, asi como para prevenir problemas técnicos o proteger los derechos de
otros; verificar mis referencias en las Bases de Datos; prevenir y constatar la comisién de delitos o
conductas delictivas por parte de los titulares o por mi parte, para lo cual se podran consultar
distintas bases de datos, listas restrictivas nacionales e internacionales y fuentes, tales como bases
de datos de la Policia Nacional, Contraloria, Interpol, FBI, OFAC, entre otras, asi como las redes
sociales correspondientes; cumplir con las regulaciones de prevencién contra el lavado de activos
y financiacion del terrorismo; mantener comunicaciéon directa conmigo para temas relacionados
con mi situacion laboral, civil o comercial y para efectos contractuales, informativos y
comerciales; la realizacion de analisis estadisticos, comerciales, financieros, sociales,
administrativos o técnicos; compartir mi informacién con autoridades gubernamentales o
entidades reguladoras segin lo requiera la ley aplicable o de acuerdo con una orden



iii.

iv.

vi.

Vii.

Viii.

administrativa, de un tribunal o similar; transmitir, transferir y suministrar la informacién y mis
datos personales a la casa matriz (si aplica), y demds empresas del grupo empresarial de
CIFRATO S.AS. si lo hubiere, con el fin de que estas almacenen, consulten o acten como
encargados o responsables de los datos personales segtn el caso; contactarme a través de internet
o de llamadas telefénicas, correspondencia fisica y telefénica, mensaje de texto, WhatsApp,
Instagram, Facebook, Twitter, LinkedIn, Telegram, Messenger o cualquier otra red social y/o
plataforma de videoconferencia para informarme sobre el mantenimiento, reporte de fallos y
actualizaciéon de la plataforma de CIFRATO S.A.S. o los servicios; transmitir, transferir y
suministrar la informacién y mis datos personales a aliados comerciales y estratégicos o a otras
sociedades o personas nacionales y/o internacionales que CIFRATO S.A.S. encargue para
realizar el tratamiento de la informacién y cumplir con las finalidades descritas en la Politica de
Privacidad y tratamiento de datos personales de CIFRATO S.A.S. y el objeto de la relacién
comercial o civil que tenga conmigo, o para que dichos terceros asuman la posicién de
responsables; realizar actividades de mercadeo, como lo son estudios de mercado, y realizar
actos de promocién de los productos de CIFRATO S.A.S,, encuestas de satisfaccién sobre los
productos de CIFRATO S.A.S., entre otros conceptos similares; transmitir, transferir y suministrar
la informacién y mis datos personales a terceros nacionales o internacionales, en aquellos casos
en que CIFRATO S.A S. tenga el interés de comercializar en cualquier forma mis datos personales
como un activo de naturaleza comercial; atender consultas, peticiones, solicitudes, acciones y
reclamos, hechas por mi parte; transmitir, transferir y suministrar la informacién y mis datos
personales a aquellos terceros encargados o responsables del tratamiento, en aquellos casos en
que se presente sustituciéon patronal o en aquellos casos en que CIFRATO S.A.S. ceda su posicién
contractual, o cuando sea parte de un proceso de adquisicion o integracién empresarial; realizar
invitaciones a eventos; mis datos personales podran ser utilizados, entre otros, como prueba en
cualquier tipo de proceso; realizar procesos de validaciéon interna o externa de la informacién
suministrada por mi parte con terceros para evitar y mitigar los riesgos de fraude o suplantacién
de identidad en la plataforma CIFRATO S.A'S.; para realizar andlisis de datos e investigaciones
de cualquier tipo con el fin de mejorar los productos y/o la experiencia de la plataforma de
CIFRATO S.A.S.

Mis datos personales y los datos personales sensibles (en caso de ser recolectados) seran tratados
con observancia a los principios generales establecidos en la ley 1581 de 2012.

Podré ejercer mis derechos de habeas data (conocer, actualizar, rectificar, revocar la autorizaciéon
y solicitar la supresion de los datos otorgados) de acuerdo con el procedimiento establecido en
politica de proteccion de datos personales de la Compaiiia, que se encuentra en el siguiente link:
https://cifrato.ai/privacy.

La autorizacién para el tratamiento de mis datos personales sensibles es libre y voluntaria, razén
por la cual, no me encuentro obligado a proporcionar dichos datos personales sensibles.

Podré revocar la presente autorizacién de acuerdo con los términos establecidos en la Ley 1581
de 2012 y la politica de proteccién de datos personales de la Compafifa;

He recibido de CIFRATO S.A.S. toda la informacién necesaria, de forma clara, comprensible y
satisfactoria sobre la naturaleza y propésito de los objetivos, procedimientos y temporalidad que
se seguiradn a lo largo del proceso de tratamiento de datos personales;

Que, una vez cumplida la finalidad del tratamiento de datos personales, CIFRATO S.AS.,,
procedera a eliminar los datos personales recolectados de acuerdo con la politica de proteccion
de datos personales de la Compania.


https://cifrato.ai/privacy

En consideracién de lo anterior, expresamente AUTORIZO el tratamiento de mis datos personales y datos
sensibles para las finalidades establecidas anteriormente y en la politica de tratamiento de datos
personales de la Compafifa.

Manifiesto que la presente autorizacién me fue solicitada y puesta de presente antes de entregar mis
datos personales y que la otorgo de forma libre y voluntaria una vez leida en su totalidad. En este sentido
OTORGO mi expreso CONSENTIMIENTO y AUTORIZACION para que se realice el tratamiento de mis
datos personales y datos personales sensibles en los términos mencionados con anterioridad.



