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TIETOTU RVALLISUUDEN TARKISTUSLISTA YRITYKSILLE

Lista on laadittu tietoturva-asiantuntija Belgin Tastanin (Cyberange), alkuperaistd englanninkielista versiota mukaillen.

Oletko tietoinen siitd, etté 95 % tietoturvauhista on ihmisestd johtuvia? Jokaisen
tietokonetta ja verkkoa kdyttédvin tydntekijan olisi syytd kdydéd Ildpi erityinen
tietoturvallisuuskoulutus, jotta hén tiedostaa, mitd hén voi tehdd vahvistaakseen yrityksen
tietoturvallisuutta. Alla on nopea ja helppo tsekkilista, josta voit tarkistaa, onko pienet
tietoturvallisuutta edesauttavat niksit hallussa.

Tiedostatko tietokoneesi fyysisen turvallisuuden?

Olen tarkistanut, etta salasanani on riittavan monimutkainen.
Lukitsen koneeni, kun poistun paikalta.

Olen tutustunut yrityksen tietoturvaohjeisiin.

Tunnistan tyoyhteisoni jasenet.

Oletko tietoinen datan turvallisuusriskeista verkossa?

Salaan tiedot tarvittaessa ldhettdessani sahkdpostia.
Kaytan VPN-yhteytta (salattu verkkoyhteys) julkisissa verkoissa.
Tiedostan HTTPS:n merkityksen turvallisena URL-osoitteena.

Tiedostatko seuraavat koneesi online-turvallisuuteen liittyvat asiat?
En hyvaksy varauksetta tuntemattomia sosiaalisen median verkostoitumispyyntdja.

En jaa itsestani reaaliaikaista tai liilan henkil6kohtaista tietoa sosiaalisen median kanaviin.
En jaa tieota, josta voi saada selville vastaukset henkilokohtaisiin turvallisuuskysymyksiini.
Kaytan jokaiseen tiliin uniikkia salasanaa.

Tiedostatko henkilotietojen tarkeyden?
Viltan henkilokohtaisten tietojeni jakamista seka verkkoalustoissa ettd ihmisille, joita en tunne.
En koskaan jata henkilotietojani suojaamatta.
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Tiedathan sahkopostiin ja liitetiedostoihin liittyvat tietoturvariskit
Valtan lataamasta epamaaraisia sahkopostin liitetiedostoja.

Valtan klikkaamasta epamaaraisia linkkeja sahkdposteissa.

En vastaa outoihin sahkdposteihin.

Tarkkailen sahkopostin lahettdjatietoja.

Tiedostathan applikaatioihin/puhelinsovelluksiin liittyvat uhat.
Luen ja tarkistan applikaation kayttéehdot aina ennen asennusta.

Huolehdin tarpeellisista sovelluspdivityksista.

Tiedathan tiedostojen jakamiseen ja copyright-oikeuksiin liittyvat tietoturvaseikat.
Valtan videoiden, nauhoitusten ja ohjelmistojen holtitonta ja ylenmaaraista lataamista.

leuvmmaa

. S SeAMKZ4
* 4 * E ta Ellnk?IDO:, likenne- ja SEINAJOEN AMMATTIKORKEAKOULU
l J ympéristokeskus SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Euroopan unioni 2014—2020

Euroopan sosiaalirahasto




