
TIETOTURVALLISUUDEN TARKISTUSLISTA YRITYKSILLE 
Lista on laadittu tietoturva-asiantuntija Belgin Tastanin (Cyberange), alkuperäistä englanninkielistä versiota mukaillen.   

 

Oletko tietoinen siitä, että 95 % tietoturvauhista on ihmisestä johtuvia? Jokaisen 
tietokonetta ja verkkoa käyttävän työntekijän olisi syytä käydä läpi erityinen 
tietoturvallisuuskoulutus, jotta hän tiedostaa, mitä hän voi tehdä vahvistaakseen yrityksen 
tietoturvallisuutta. Alla on nopea ja helppo tsekkilista, josta voit tarkistaa, onko pienet 
tietoturvallisuutta edesauttavat niksit hallussa. 

 

 

 

Tiedostatko seuraavat koneesi online-turvallisuuteen liittyvät asiat?  
En hyväksy varauksetta tuntemattomia sosiaalisen median verkostoitumispyyntöjä.  
En jaa itsestäni reaaliaikaista tai liian henkilökohtaista tietoa sosiaalisen median kanaviin.    
En jaa tieota, josta voi saada selville vastaukset henkilökohtaisiin turvallisuuskysymyksiini.  
Käytän jokaiseen tiliin uniikkia salasanaa.  

 

Tiedostatko henkilötietojen tärkeyden?  
Vältän henkilökohtaisten tietojeni jakamista sekä verkkoalustoissa että ihmisille, joita en tunne.  
En koskaan jätä henkilötietojani suojaamatta.  

 

Oletko tietoinen datan turvallisuusriskeistä verkossa?  
Salaan tiedot tarvittaessa lähettäessäni sähköpostia.  
Käytän VPN-yhteyttä (salattu verkkoyhteys) julkisissa verkoissa.  
Tiedostan HTTPS:n merkityksen turvallisena URL-osoitteena.  

Tiedostatko tietokoneesi fyysisen turvallisuuden?  
Olen tarkistanut, että salasanani on riittävän monimutkainen.  
Lukitsen koneeni, kun poistun paikalta.  
Olen tutustunut yrityksen tietoturvaohjeisiin.  
Tunnistan työyhteisöni jäsenet.  



 

 

 

 

Tiedäthän sähköpostiin ja liitetiedostoihin liittyvät tietoturvariskit   
Vältän lataamasta epämääräisiä sähköpostin liitetiedostoja.  
Vältän klikkaamasta epämääräisiä linkkejä sähköposteissa.  
En vastaa outoihin sähköposteihin.  
Tarkkailen sähköpostin lähettäjätietoja.  

 

Tiedostathan applikaatioihin/puhelinsovelluksiin liittyvät uhat.   
Luen ja tarkistan applikaation käyttöehdot aina ennen asennusta.  
Huolehdin tarpeellisista sovelluspäivityksistä.  

 

Tiedäthän tiedostojen jakamiseen ja  copyright-oikeuksiin liittyvät tietoturvaseikat.  
Vältän videoiden, nauhoitusten ja ohjelmistojen holtitonta ja ylenmääräistä lataamista.  
  
  

 

 

 

 

 

 

  


