


KYBERTURVALLISUUS







https://www.pexels.com/photo/crop-cyber-spy-hacking-system-while-typing-on-laptop-5935794/
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KYBERTURVALLISUUSTOIMET



Kyberturvallisuustoimet
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Varautuminen Palautuminen Korjaaminen



Ennakoinnin ensimmäiset askeleet
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Työkalu (ja osalle vaatimus)



Tietoturvasuunnitelma – soveltaen 
organisaatioon

Tietoturvasuunnitelman laatiminen 
ohjaa ennakointityötä.

Mallipohja
https://thl.fi/documents/920442/281
6495/THL_Maarays_3_2021_liite_1_T
ietoturvasuunnitelman_mallipohja.do
cx/f37d6a8c-1fe9-cfba-ccc6-
f448ba2bc506?t=1640009534893

https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
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Havainnointi



Vastatoimet

http://www.nyphotographic.com/
https://creativecommons.org/licenses/by-sa/3.0/
https://pix4free.org/
http://www.nyphotographic.com/
https://creativecommons.org/licenses/by-sa/3.0/
https://pix4free.org/


Tarkistuslista
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KUMPPANIT JA TOIMITTAJAT  - VARMISTA TIETOTURVATASO











Strateginen

Tukee organisaation 
liiketoimintatavoitteita

Taktinen

Varmistetaan liiketoiminnan 
jatkuvuus

Operatiivinen

Hallitaan päivittäiseen 
toimintaan liittyviä haasteita
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mailto:mika.lindberg@opsec.fi
mailto:info@opsec.fi
http://www.opsec.fi/
https://twitter.com/opsecoy
http://linkedin.com/company/opsecoy
https://www.instagram.com/opsecoy/
https://www.facebook.com/opsecoy/
https://www.linkedin.com/in/mika-lindberg-opsec/


Avoin työpaja 5.

Tietoturva sote-alalla

Hanke rahoitetaan REACT-EU-välineen määrärahoista osana Euroopan unionin COVID-19-

pandemian johdosta toteuttamia toimia.



Tietoturvavaatimusten 

soveltaminen 

käytäntöön

Huoltovarmuuskeskuksen KYBER-Terveyshankkeen 

materiaaleja mukaillen



Toteutuneita uhkakuvia

 Case Lahden kaupunki 2019

 Kaupungin verkkoon hyökättiin tahallisesti saastuttaen yli 1000 tietokoneetta.

 Tietojärjestelmiin tunkeuduttiin jo toista kertaa puolentoista vuoden sisällä. Edellinen helmikuussa 2018 
(WannaMine)

 Terveydenhuollon osalta katkos aiheutti mm.

 Sähköisten reseptien uusimispyyntöjä ei saatu hoidettua ja potilastietojen kirjaaminen ei toiminut normaalisti.

 Seuraukset:

 Organisaation Internet-yhteys kiinni lähes kaksi viikkoa, jonka jälkeen rajoitettuja palveluja käytössä pitkään

 Suorat kustannukset kuukautta myöhemmin jo 700 000€

 it-palvelutuottajan tekemä työ, asiantuntijapalvelut, erityisohjelmistojen lisenssit ym.

 Välillisiä kustannuksia mm. kaupungin it-tuen oma työ 

 Vakuutus ei tässä tapauksessa korvaa kaupungille mahdollisesti aiheutuvia kustannuksia.

Lahden tietohallintojohtaja Marko Monni kertoo, mitä tapahtui sen jälkeen, kun kaupungin verkossa havaittiin 
haittaohjelma kesällä 2019: https://www.youtube.com/watch?v=K8mqA94RVQ4

https://www.youtube.com/watch?v=K8mqA94RVQ4


Toteutuneita uhkakuvia

 Arkaluontoisia tietoja Turun kaupunki

 Potilaiden henkilö- ja terveystietoja sisältäneitä asiakirjoja päätyi kahdella eri kerralla 2018 huhtikuussa Turussa 
tavalliseen paperinkeräyslaatikkoon.

 Tapahtuma-aikaan laitoksella oli käynnissä muutto

 Henkilö ei ollut kertomuksensa mukaan saanut ohjetta salassapidettävistä paperiroskista. Hän sai vasta 
tapahtuneen jälkeen tietää, että rakennuksessa oli erillinen tietoturvaroskien tyhjennyspaikka.

 Henkilö sai syytteen virkavelvollisuuden rikkomisesta, joka kuitenkin hylättiin näytön puuttumisen vuoksi

 Arkaluontoisia tietoja Kristiinan kaupunki/Vaasan sairaanhoitopiiri

 Kristiinankaupungin terveysasiakkaiden sosiaaliturvatunnuksia, hoitosuunnitelmia ja terveystietoja sisältäneitä 
rikkinäisiä tietokoneita löytyi kaksi kappaletta kirpputorilta Porista vuonna 2019

 Koneista löytyi myös tunnukset sairaanhoitopiirin järjestelmään, jossa olisi voinut määrätä lääkkeitä ja nähdä 
terveystietoja.

 Löytäjä havaitsi tiedot korjatessaan koneitta ja toimitti tietokoneet poliisille

 Vastuuorganisaatio ei osannut sanoa miten tiedot ovat päätyneet kirpputorille, koska ”Meillä vanhat koneet 
menevät ICT-palvelun kautta tyhjennettäväksi ja hävitettäväksi.”

https://www.iltalehti.fi/kotimaa/a/cc7fed80-2d7e-4803-81a7-8427c2d83451

https://yle.fi/a/3-10991831

https://www.iltalehti.fi/kotimaa/a/cc7fed80-2d7e-4803-81a7-8427c2d83451
https://yle.fi/a/3-10991831


Toteutuneita uhkakuvia

 Iso-Britannia, WannaCry 2017 
 WannaCry-kiristyshaittaohjelma vaikutti 80 sairaanhoidosta vastaavan organisaatioon

34 organisaation tietoverkko saastui

46 joutui sulkemaan järjestelmiään estääkseen haittaohjelman 
leviämisen heidän toimintaansa

685 muuta hoito-organisaatiota oli saastunut

19494 hoitoaikaa peruttiin ja sisältäen hoito-operaatiot

1220 lääketieteellistä laitteitta oli saastunut tai irrotettu 
toimintaympäristöstä saastumisen estämiseksi

 Kustannusarvio

 Hyökkäyksen aikana 22,5m€

 Hyökkäyksen jälkeen 80,7m€

https://www.nao.org.uk/wp-content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-
NHS.pdf

https://www.nao.org.uk/wp-content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-NHS.pdf


Mitä organisaation tietoturvan kannalta 

kannattaa miettiä?

 Mitä tietoa suojataan?

 Mieti mitä tietoa kerätään ja miten se kulkeutuu organisaatiossasi

 Mieti tiedon kulun polku tiedon lähteestä tiedon kohteeseen

 Mihin tietoa käytetään?

 Henkilötietojen käsittelyyn tulee aina olla käyttötarkoitus!

 Mihin tietoa tallennetaan?

 Erityisesti henkilötietojen käsittely vaikuttaa tallentamisen suojausmekanismeihin ja siihen liittyviin 

sopimuksiin

 Tietoturvavaatimukset ovat riskienhallintatyökalu, joka on sovitettava käsiteltävään tietoon 

 Substanssi



Mitä organisaation tietoturvan kannalta 

kannattaa miettiä?

 Mikä on tiedon elinkaari?

 Mieti mitä tietoa kerätään ja miten se kulkeutuu organisaatiossasi

 Mieti tiedon kulkua tiedon lähteestä tiedon kohteeseen

 Ketkä tietoa käsittelevät?

 Ketkä kaikki ja missä tilanteissa pääsevät pääsevät tietoon käsiksi? Huomio myös huolto/ylläpito!

 Kuka vastaa mistäkin osasta tiedonkäsittelyä?

 Huomioi etenkin myös ulkoistettujen palveluiden osalta.

 Järkevät tietoturvavaatimukset edellyttävät organisaatiolta tukevia rakenteita

 Selkeä käsitys toimijoista sekä näiden rooleista ja vastuista



Seuraavat tapahtumat

Teemoitellut työpajat:



@DigiVointihanke

Hankkeen verkkosivut

www.digivointi.fi

Seuraa meitä somessa!

@DigiVointihanke @DigiVointihanke
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