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Mita on kyberturvallisuus?

Kyberturvallisuus keskittyy tietojarjestelmien, tiedon ja laitteiden turvallisuuden takaamiseen
verkkoymparistoissa. Kyberturvallisuus on tietoturvallisuuden yksi osa-alue.
Tietoturvallisuus kattaa tiedon turvaamisen laajemmin.

Mista maatilojen kyberturvallisuus koostuu?

Maatilojen kyberturvallisuus koostuu laajasta joukosta erilaisia osa-alueita. Aihetta kasitellaan
usein vain teknisesta nakokulmasta, mutta kokonaisuuteen nivoutuu paitsi teknologia, myos
henkiléoston osaaminen ja toimintatavat, organisaatiokulttuuri seka
kumppanuusverkoston toiminta.
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Miksi kybertuvallisuus on tarkeaa maatiloilla?

* Maatiloilla kaytetaan nykyaan monenlaisia automatisoituja jarjestelmia, kuten kotielaintuotannon etavalvontaa
ja -hallintaa, automaattisia kastelujarjestelmia seka erilaisia loT-pohjaisia laitteita.

- laitteet ja jarjestelmat voivat olla alttiita erilaisille kyberhyokkayksille, kuten
tietomurroille ja haittaohjelmille

- kyberhyokkaykset saattavat aiheuttaa merkittavaa vahinkoa
tuotannolle: aiheuttaen erilaisia hairidita, taloudellisia tappioita ja maineen
vahingoittumista, vaikuttaen koko ruokajarjestelman huoltovarmuuteen

* Maatalous on usein erittain kausiluonteista - alkutuotannossa on kesaisin noin 16 000 kausityontekijaa
- ndin suuri maara kausityontekijoita aiheuttaa kyberuhan.
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Miten kyberturvallisuutta voi itse parantaa — kaytannon keinoja

1. Kayttajatunnukset

Kayttajatunnusten hallinnassa tulee kayttaa segmentointia, eli valttaa avaamasta
kaikille taytta paasya kaikkiin palveluihin, jos se ei ole tarpeen.

Jaettuja tunnuksia (kuten ”admin” tai ”’yllapito”) ei kannata kayttaa, vaan jokaisella
kayttajalla tulee olla oma tunnus jarjestelmaan.

Perusmuotoiset salasanat ovat tietoturvariski ja kaikki vakiosalasanat tulee vaihtaa.
Tilien turvaaminen tulee tehda turvallisilla salasanoilla ja monivaiheisella
tunnistautumisella.

Monivaiheinen tai kaksivaiheinen (MFA tai 2FA) tunnistautuminen tarkoittaa sita, etta
jarjestelma kysyy salasanan lisaksi tunnistautumista jollain toisella tavalla — esimerkiksi
tekstiviestikoodilla tai mobiilisovelluksella. Nain pelkalla salasanalla ei voi kirjautua
jarjestelmaan.
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2. Salasanat

Samaa salasanaa ei tule kayttaa useaan paikkaan. Salasana on vain niin
turvassa kuin heikoin paikka, jossa sita on kaytetty.

Laitteiden tehdasasetusten vakiosalasanat ovat yleisesti tiedossa, joten niiden
vaihtaminen on erityisen tarkeaa.

Kayttajilla tulisi olla henkilokohtaiset salasanat eri palveluihin, eika yhta yhteista
salasanaa.

Salasana on sita turvallisempi mita pidempi se on. Hyva salasana voi olla pitka
erikoismerkkeja sisaltava salalause, joka on helppo itse muistaa, esimerkiksi:
KeltainenPuimuriPellolla_2065

Monen eri salasanan muistaminen on kaytannossa hankalaa.
Yksi hyva vaihtoehto on kayttaa salasanojen hallintasovelluksia, esimerkiksi
Bitwarden ja NordPass -ohjelmat.

- Salasanojen hallintatyokalu vaatii yhden salasanan muistamisen— ohjelma
muistaa loput salasanat.
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3. Paivitykset

Suurin osa tietokoneista ja alypuhelimista paivittaa itsensa automaattisesti, kunhan
varmistaa etta paivitysten haku on paalla.

Erityista huomiota tulee kiinnittaa laitteistoihin, palvelimiin ja erityisohjelmiin, silla
niiden paivityksista saattaa joutua huolehtimaan itse.

Mikali paivitettavia laitteita ja ohjelmia on suuri maara, kannattaa miettia
ohjelmistorekisterin perustamista 2 lista kdytossa olevista laitteista, niiden kayttajista
ja viimeisimmasta paivityspaivamaarasta.

Mikali laitteelle ei enaa ole valmistajan tukea eika sille tehda tietoturvapaivityksia, on
vain ajan kysymys, milloin se lakkaa olemasta turvallinen. Tallainen laite kannattaa
korvata uudemmalla tai vahintaan eristaa verkosta.

Tyokoneilta kannattaa poistaa kaikki tarpeettomat ohjelmistot - mita enemman
ohjelmia on koneella, sita enemman on myos tietomurtomahdollisuuksia.
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Yleisohje: sailyta kaikki tieto vahintaan kahdessa paikassa.

Liiketoimintakriittisen tiedon tallennuksessa kannattaa kayttaa 3-2-1-saantoa

Tee tiedosta kolme kopiota, kahdelle erityyppiselle medialle (DVD, kovalevy, pilvi), joista yksi on
fyysisesti eri paikassa kuin muut.

Huom! Varmuuskopiot tulee myos salata

Joissakin tapauksissa (esim. suuri datamaara, josta vain osa muuttuu) kannattaa varmuuskopioida
vain ne tiedostot tai tiedostojen muutokset, jotka ovat tapahtuneet edellisen varmuuskopioinnin
jalkeen.

Yleisesti suositellaan sailyttamaan vahintaan 3-7 varmuuskopioversiota
—> antaa riittdvan puskurin mahdollisia virheita ja vioittuneita tietoja vastaan.

Testaa tietojen palautus varmuuskopioista!
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5. Antivirusohjelma / Palomuuri

Antivirus- ja palomuuriohjelmat ovat tarpeellisia tyokaluja tietokoneen turvaamiseksi,
mutta ne eivat viela varmista tietoturvaa kokonaisuutena.

Ohjelmien kayton lisaksi on tarkeaa olla avaamatta tiedostoja, jotka eivat ole tulleet
luotettavista lahteista.

Ajankohtaista tietoa viruksista ja haavoittuvuuksista loytyy Traficomin
kyberturvallisuuskeskuksen verkkosivuilta: www.kyberturvallisuuskeskus.fi
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6. Tietojen kalasteluyritykset (phishing)

Nykyisin ei enaa pysty erottamaan ulkonaon perusteella vaaraa sisaankirjautumissivua
oikeasta. Selaimen osoitekentan vasemmalla puolella on yleensa lukon kuva, joka
tarkoittaa, etta yhteys avatulle sivulle on salattu, eli tietoja ei pysty helposti lukemaan
valista.

Se ei kuitenkaan tarkoita, etta sivun sisalto olisi luotettava.

Etenkin verkkopankki kannattaa avata kirjoittamalla osoite itse selaimen osoiteriville ja
tallettaa se kirjanmerkkeihin + kirjautua verkkopankkiin jatkossa kirjanmerkin kautta.

Pankkitunnusten lisaksi erilaiset sosiaalisen median tunnukset ja sahkopostitilit
kannattaa suojata hyvin. Identiteettivarkaus voi johtaa maineen menetykseen, ja yrityksen
virallista sahkopostia voidaan kayttaa eteenpain asiakkaiden tai yrityskumppanien
huijaamiseen.
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Sahkopostilinkkien kanssa tulisi toimia varoen. Linkit saattavat ohjata kayttajan esimerkiksi
vaarennetylle sivustolle.

Kalastelua tapahtuu nykyisin myos muilla tavoin, kuten puhelimen valityksella. Esimerkkina
”Avulias asiakaspalvelija” yrityksesta X soittaa ja pyytaa kohdetta kirjatumaan tunnuksillaan
verkkosivulle, joka on vaarennetty 2 tunnukset hyokkaajalle.

Tekstiviestihuijaukset ovat tekstiviesteja, joiden lahettajatieto on yleensa vaarennetty

esimerkiksi samaksi kuin pankki tai posti. Viesti sisaltaa linkin, jota klikkaamalla kayttaja paatyy
huijaussivustolle.

Eri tilanteisiin on hyva olla ohjeistus siita, miten viestijan henkilollisyys todennetaan ja
mita kautta palveluihin kirjaudutaan sisaan.
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7. Fyysinen turvallisuus

Fyysinen turvallisuus on tarkalleen ottaen osa yleista tietoturvaa, mutta se on hyva
linkittad myos kyberturvaan.

Erilaisiin fyysisen maailman uhkiin voi varautua monella tasolla — (sahko)lukot,
kulunvalvonta, vartiointi ja ohjeistus siita mita tavaroita saa ja ei saa jattaa
valvomatta, tietojen salaus ja varmuuskopiointi.

Kuten kyberturvassa yleisesti, fyysisessa turvassakin tarkein nakokulma on riskien
pienentaminen:

ala jata sensitiivisia papereita tai IT-laitteita sinne tanne

mieti kuinka avoin paasy on tarpeellinen eri tiloihin

miten varkauksiin tai pahantahtoisiin toimijoihin varaudutaan
kuinka tarkka turvallisuus tunnistettujen riskien valossa riittaa
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8. Massamuistit, kovalevyt ja usb-tikut

Suojaamattomissa laitteissa olleita massamuisteja tai loydettyja usb-tikkuja
ei tule kayttaa. Saattavat saastuttaa oman laitteen / koko verkon.

9. Sahkon saanti
Sahkon saannin turvaaminen on keskeista kyberturvallisuudessa, silla
tietoverkkojen, tietojarjestelmien ja erilaisten laitteiden toiminta perustuu sahkon

jatkuvaan saatavuuteen.

Sahkon saannin varmistamisessa voidaan kayttaa automatisoituja
varavoimajarjestelmia ja UPS-laitteita (UPS, Uninterruptible Power Supply).

12
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Vinkkeja kyberturvallisempaan arkeen
1.) Turha kiire pois

* Valtaosa virheista tulee kiireessa
—tutkimusten mukaan n. 95 % ongelmista aiheutetaan omalla
toiminnalla.

- Verkkorikolliset kayttavat hyvakseen hyvin usein uhkailua ja kiiretta.
Esim. verkkohuijarit voivat vaittaa, etta tilisi lukitaan, jos et toimi valittomasti
tai kaytetaan erilaisia toimi heti” tarjouksia.

 Kuntunnistat vaaran paikan, pida tauko ja mieti hetki mita olet tekemassa ja miksi
kyseita asiaa pitaa tehda. Vaaran paikka on esimerkiksi kayttajatunnusten tai
pankkitunnusten antaminen, kirjoittaminen verkkosivuille tai linkin klikkaaminen.
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2.) Aina kun syotat tietojasi nettisivulle tai palveluun, pysahdy ja mieti miksi olet
paatynyt kyseiseen tilanteeseen ja kuka prosessin kdynnisti.

* Jositse on kaynnistanyt prosessin, sen on todennakaoisesti turvallista, mutta ole
silti varovainen!

* Jos sinut on ohjattu tekstiviestilla, pikaviestilla, somessa, sahkopostilla,
nettisivuilta, jne. jonnekin satunnaiselle sivulle, ei kannata syottaa omia tietoja
ellei ole 100 % varma, etta sivusto on turvallinen.

3.) Keskustele perheen, ystavien ja tyokavereiden kanssa kyberturvallisuudesta
ja jaa omia hyvia kokemuksia ja toimintatapoja seka havaitsemiasi uhkia.
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Hankkeen toteuttajat ja toteutusaika

 Hankkeen paatoteuttajana ja koordinaattorina toimii Seindjoen Ammattikorkeakoulu
* Osatoteuttajana Jyvaskylan Ammattikorkeakoulu

* Huoltovarmuusorganisaation Alkutuotantopooli toimii kumppanina ja konsultoi
tyopakettien tehtavia

* LahiTapiola, Maitosuomi, A-Tuottajat, ProAgria, Kauppapuutarhaliitto ry, Hameen
Ammattikorkeakoulu/Lepaan kampus, Keski-Pohjanmaan koulutusyhtyma, Pohjoisen
Keski-Suomen ammattiopisto/Tarvaala, Jokilaaksojen koulutuskuntayhtyma/Haapajarvi,
Keski-Uudenmaan koulutuskuntayhtyma/Saaren kartano, Mantsala, Ojanperan tila/llmajoki

* Toteutusaika: 1.9.2024-31.8.2026
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Hankkeen tavoite

e Tavoitteena on vahvistaa maatilojen ja puutarhojen kykya varautua
kyberuhkiin ja lisata niiden resilienssia.
* Hankkeessa toteutetaan kuusi kokeilua hyodyntaen opetustiloja eri alueilla.

* Nain saadut kokemukset ja hyvat kaytanteet dokumentoidaan ja viestitaan
maatila- ja puutarhayrittajille.

* Hankkeessa tuotettavia aineistoja kaytetaan myos agrologien
koulutusmateriaalien laatimisessa ja tuloksia hyodynnetaan TKI-
toiminnassa.

* Lisaksi hankkeessa luodaan jatkuvan kehittamisen malli kyberturvallisuuden
yllapitoon ja kehittamiseen maatiloilla ja puutarhoilla.

 Hankkeen avulla alan toimijat voivat verkostoitua ja hankkeen kokemukset
jalkautetaan hyodyntaen eri sidosryhmia seka AgriHubi-foorumia.
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Tulokset

* Kuusi dokumentoitua esimerkkitapausta maatilan tai puutarhan kyberturvallisuuden
parantamisesta, kyberuhka-arvio ja koulutus.

* Arvioinneista saatavat kyberturvalliset toimintatavat ja hyvat kdaytanteet jalkautetaan
maatiloille ja puutarhoille, teoriasta kaytantoon.

e Jatkuvan kehittamisen malli kyberturvallisuuden kehittamiseen.

* Opetusmateriaalia ja ohjeistuksia.

Lisatietoja

* Matti Saari/SeAMK, matti.saari@seamk.fi, puh. 040 6807544
 Jyrki Kataja/JAMK, jyrki.kataja@jamk.fi, puh. 040 5661034
* https://projektit.seamk.fi/farmguard
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