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สรปุประเดน็ส าคญั: 
• ณ ช่วงต้นปี 2566 ประเทศไทยมีผู้ใช้อินเทอรเ์น็ตสูงถึง 61.21 ล้านคน หรือ 85.3% ของประชากรทัง้หมดใน

ประเทศ สูงกว่าค่าเฉล่ียโลกท่ีอยู่ท่ี 64.4% และคนไทยใช้เวลาในระบบอนิเทอร์เฉลี่ยคนละ 7 ชัว่โมง 4 นาทีต่อวนั 
ซึ่งถือว่าคนไทยใช้เวลาบนโลกอินเทอร์เน็ต สูงสุดติด 10 อันดับแรกของโลก และมีพฤติกรรมการท าธุรกรรมทาง
อินเทอรเ์น็ตผ่านมือมากย่ิงข้ึน หรือสามารถเข้าถึงโลกอินเทอรไ์ด้อย่างรวดเรว็เพียงปลายน้ิวสัมผสั ขณะท่ี
ภยัคุกคามทางไซเบอรร์ุนแรงข้ึน เสมือนเปิดประตูหน้าหาข้อมูลและโอกาส แต่หากขาดความระมดัระวงัก็
เสมือนเปิดประตูหลงัต้อนรบัโจร  

• ขณะที่มูลค่าความเสียหายจากภัยคุกคามทางไซเบอร์ทัว่โลกมีมูลค่าเพ่ิมมากข้ึนอย่างต่อเน่ือง โดยมีการ
คาดการณ์ว่า ในปี 2566 มูลค่าความเสียหายจะสูงถึง 8 ล้านล้านดอลลาร์สหรฐั และจะเพิ่มขึ้นเป็น 10.5 ล้านล้าน
ดอลลาร์สรัฐ ในปี 2568 ซึ่งหน่วยงานทัว่โลกตระหนักถึงความส าคญัเร่งด่วนในการจดัการปัญหาด้านภัย
คุกคามทางไซเบอร ์สอดคล้องกบัจากการส ารวจของ World Economic Forum ปีล่าสุดที่เปิดเผยว่า 95% ของผู้น า
องค์กรยอมรบัว่าความปลอดภยัด้านไซเบอรมี์ความส าคญั ควรน าไปพิจารณาเป็นส่วนหน่ึงของแผนกลยุทธ์
ในการจดัการความเส่ียงระดบัองค์กร  

• ในประเทศไทยภัยคุกคามของอาชญากรรมทางไซเบอร์เพ่ิมมากข้ึน เม่ือพิจารณาจากการรบัแจ้งความ
ออนไลน์เกี่ยวกับภยัคุกคามของอาชญากรรมทางไซเบอร์ในช่วง 1 ปีท่ีเปิดให้บริการ พบว่า มีจ านวนคดี 
218,210 คด ีรวมมูลค่าความเสียหาย 31,579 ล้านบาท หรือ 85 ล้านบาทต่อวนั ซ่ึงส่วนใหญ่เป็นความเสียหาย
ในระดบับุคคลในคดเีกี่ยวกบัการหลอกลวงผ่านแก๊งค์คอลเซ็นเตอร์ คดเีกี่ยวกบัการซื้อขายสนิคา้หรอืบรกิารผ่านทาง
ออนไลน์แต่ไม่ไดร้บัสนิคา้ การปล่อยกู้นอกระบบผ่านแอพพลเิคชัน่ การหลอกลงทุนแบบแชร์ลูกโซ่ เป็นต้น 

• ในส่วนความเสียหายในระดบัองค์กรหรือหน่วยงานตามการรายงานของศูนยป์ระสานการรกัษาความมัน่คง
ปลอดภยัระบบคอมพิวเตอรแ์ห่งชาติ (ศปช.) เปิดเผยว่า ภัยคุกคามทางไซเบอร์ ในช่วงวนัที่ 1 ตุลาคม 2564 ถงึ 
30 กันยายน 2565  มีเหตุการณ์เกิดขึ้น 551 เหตุการณ์ โดย 2 ใน 3 เป็นการโจมตีโดยการแฮ๊กเวบ็ไซต์ (Hacked 
website) ของหน่วยงานราชการและหน่วยงานส าคัญ เป้าหมายส่วนใหญ่เป็นหน่วยงานการศึกษา หน่วยงาน
สาธารณสุข และนอกจากน้ียงัมีการคุกคามอื่นๆ ท่ีบริษัทเอกชนได้รบัผลกระทบ อาทิ การขดัขวางการเข้าถึง
ข้อมูลหรือระบบงาน การรัว่ไหลของข้อมูล เป็นต้น ซ่ึงบางกรณีใช้เวลานานในการแก้ไขปัญหา ซ่ึงอาจส่งผล
กระทบเป็นวงกว้าง  

• ทุกภาคส่วนควรตระหนักถึงภยัคุกคามและร่วมมือกนัป้องกนั ร่วมสร้างความปลอดภยัทางไซเบอร์ (Cyber 
Security) โดยตระหนักถึงภยั ระวงัตวั ไม่ชวัร ์ไม่ Click ไม่แชร ์และทุกคนควรตระหนักถึงข้อเท็จจริงท่ีว่า “ไม่
มีการลงทุนใดให้ผลตอบแทนเกินจริงหรือการลงทุนท่ีมีการรบัประกนัผลตอบแทน” ดงันัน้ อย่าหลงเชื่อ ต้อง
ตรวจสอบข้อมูลไปยงัหน่วยงานท่ีเกี่ยวข้องโดยตรง ให้ตัง้สติ อย่ารีบร้อนเร่งลงทุนตามการเร่งให้ลงทุนหรือ
เร่งให้ท าธุรกรรม กจ็ะช่วยลดโอกาสในการถกูคุกคามทางไซเบอรไ์ด้ 

 

 

 

Disclaimers: 
ข้อ มูลที่ปรากฎในเอกสารฉบับนี้  
จัดท าขึ้นบนพื้นฐานของข้อ มูลที่มี
ความน่าเชื่อถือ โดยมีวัตถุประสงค์
เพื่อให้ความรู้และแนวคิดแก่ผู้อ่าน 
มิใช่การให้ค าแนะน าด้านการลงทุน 
ตลาดหลกัทรพัย์แห่งประเทศไทยมไิด้
ให้การรับรองในความถูกต้องของ
ข้อ มูล และไม่รับผิดชอบต่อความ
เสียหายใดๆ ที่เกิดขึ้น อันเนื่องจาก
การน าข้อมูลไม่ว่าส่วนใดส่วนหนึ่ง
หรอืทัง้หมดไปใช้อ้างองิ หรอืเผยแพร่
ไม่ว่าในลักษณะใด นอกจากนี้ตลาด
หลกัทรพัย์แห่งประเทศไทย ขอสงวน
สิทธิ ในการ เปลี่ ยนแปลง  แก้ ไข 
เพิ่มเติมข้อมูลไม่ว่าส่วนใดส่วนหนึ่ง
ห รื อ ทั ้ง หมด ต ามหลั ก เ ก ณ ฑ์ ที่
เห็นสมควร ความเห็นที่ปรากฎใน
รายงานฉบับนี้  เป็นความคิดเห็น
ส่วนตวัของผู้เขยีน ไม่มสี่วนเกี่ยวขอ้ง
กับความเห็นของตลาดหลักทรัพย์
แห่งประเทศไทย 

จัดทำโดย 
นางสาวสุมิตรา ตั้งสมวรพงษ์  
ฝ่ายวิจัย ตลาดหลักทรัพย์แห่งประเทศไทย 
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Cyber Attack โจรท่ีติดตามตัวไปทุกท่ี 
กับ Cyber Security ท่ีทุกคนต้องรู ้
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เทคโนโลยีก้าวไกลตามไปทุกท่ี ประชาชนไทยเข้าถึงโลกอินเทอรเ์น็ตได้อย่างรวดเรว็เพียงปลาย

น้ิวสมัผสั ขณะท่ีภยัคุกคามทางไซเบอรร์นุแรงขึ้น เสมือนเปิดประตูหน้าหาข้อมูลและโอกาส แต่

หากขาดความระมดัระวงักเ็สมือนเปิดประตูหลงัต้อนรบัโจร 

 

 ปัจจุบนั “อนิเทอร์เน็ต” กลายเป็นปัจจยัที ่5 ในการด าเนินชวีติของเรา โดยเฉพาะอย่างยิง่ในช่วงทีม่ีการแพร่ระบาดรุนแรงของ

เชื้อโคโรน่าไวรสั 2019 (COVID-19) ที่ประชาชนปรบัเปลี่ยนรูปแบบการด าเนินชีวิต โดยท ากิจกรรมออนไลน์ผ่านอนิเทอร์เน็ตเพิม่ขึน้ 

ทัง้การติดต่อสื่อสารผ่านอนิเทอร์เน็ต (on-line communication) การท างาน

ทางไกล (remote station) การประชุม /  การสมัมนาออนไลน์ (e-meeting 

and virtual seminar) การเรยีนออนไลน์ (online study) การรบัตรวจวนิิจฉัย

และรบัค าปรกึษาจากแพทย์ผูเ้ชีย่วชาญโดยตรงเกี่ยวกบัอาการป่วยเบื้องต้น

ที่ไม่รุนแรงผ่านระบบออนไลน์ (telemedicine / e-Health) การซื้อขายหรือ

ท าธุรกรรมผ่านช่องทางการตลาดออนไลน์  (Shopping on e-marketplace) ซึ่งจากรายงาน Digital 2023 ที่จ ัดท าโดย CrowdStrike 

Holdings, Inc.1 เปิดเผยว่า จากข้อมูล ณ ต้นปี 2566 มีผู้ใช้งานอินเทอรเ์น็ตในประเทศไทยรวมสูงถึง 61.21 ล้านคน หรือคิดเป็น 

85.3% ของประชากรทัง้หมดของประเทศ สูงกว่าค่าเฉลี่ยโลกท่ีมีการเข้าถึง 64.4%  

 และผลการศึกษาจาก “รายงานผลการส ารวจพฤติกรรมของผูใ้ช้อินเทอร์เน็ต ปี 2565” ของส านักงาน

พฒันาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทลัเพื่อเศษฐกิจและสงัคม ประจ าปี 2565 (Thailand Internet 

User Behavior 2022)2 เปิดเผยว่า 

• คนไทยใช้เวลาในการเข้าถึงอินเทอรเ์น็ตเฉลี่ยคนละ 7 ชัว่โมง 4 นาทีต่อวนั โดยเฉพาะในวนัหยุดคนไทยใช้เวลา

ถึง 7 ชัว่โมง 27 นาที ซ่ึงถือว่าคนไทยใช้เวลาบนโลกอินเทอรเ์น็ตสูงสุดติด 10 อนัดบัแรกของโลก3  

• กิจกรรมออนไลน์ทีม่ีแนวโน้มเติบโตอย่างต่อเนื่อง ได้แก่ การติดต่อสื่อสาร การดูหนัง/ฟังเพลง การซื้อขายของ การท า

ธุรกรรม ทางการเงนิ และการอ่านข่าว โพสต์บทความ หนังสอื 

• 3 อุปกรณ์หลกั (devices) ท่ีนิยมใช้ในการเข้าถึงอินเทอร์เน็ต ได้แก่ โทรศพัท์เคลื่อนท่ี (97.07%) รองลงมา คือ 

แทบ็เลต็ (Tablets) (19.35%) และแลป็ทอ็ป / โน้ตบุ๊ก (Laptop / Notebook computer) (18.42%)  

 ปัจจยัสนับสนุนส าคญัในการใชอ้ินเทอร์เน็ตเพิ่มมากขึน้ นอกจากพฤติกรรมการใช้ชีวติที่เปลี่ยนแปลงไปแล้ว ปฏเิสธไม่ได้ว่า

ความครอบคลุมของสญัญาณอินเทอร์เน็ตก็มีความส าคญั ซึ่งจากข้อมูลเปิดเผยโดยบริษัท ไทยคม จ ากัด (มหาชน) ยงัชี้ให้เห็นว่า

ปัจจุบนัสัญญาณโทรศัพท์มือถือครอบคลุมมากกว่า  90% ของพื้นท่ีประเทศไทย และในพื้นที่ที่สัญญาณมือถือเข้ายังไม่ถึง 

ประชาชนกย็งัสามารถต่อเชื่อมสญัญาณอนิเทอร์เน็ตผ่านดาวเทยีมได้  

 ดังนั ้น อาจกล่าวได้ว่า ประชาชนไทยมีความสะดวกสามารถท าธุรกรรมในเกือบทุกท่ีและ

ตลอดเวลา ขณะเดียวกันการเข้าถึงอินเทอร์เน็ตได้สะดวกรวดเร็ว เราก็คอยสอดส่องระมัดระวัง

อาชญากรรมทางไซเบอร ์ (Cyber Crime / Cyber Attack) เพื่อป้องกนัไม่ให้เข้ามาสร้างความเสียหายให้เรา

ในฐานะผู้ใช้อินเทอรเ์น็ต 

 
1 เป็นบรษิทัในสหรฐัอเมรกิาและจดทะเบยีนซื้อขายในตลาด NASDAQ ใหบ้รกิารด้านเทคโนโลยคีวามปลอดภยัทางไซเบอร์ บรกิารคลาวด์เวร์ิกโหลด และการ
รกัษาความปลอดภยัเอนด์พอยต์ ข่าวกรองภยัคุกคาม และบรกิารตอบโต้การโจมตทีางไซเบอร์ 
2 ด าเนินการส ารวจขอ้มูลผ่านแบบสอบถามออนไลน์ จากกลุ่มตวัอย่างจ านวน 46,348 ราย ทัว่ประเทศ ในช่วงเดอืนเมษายน - กรกฎาคม 2565 
3 ขอ้มูลจดัท าโดย Meltwater, and We Are Social โดยพจิารณาจากการใชอ้นิเทอร์เน็ตทัว่โลกของผูใ้ช้อนิเทอร์เน็ต อายุระหว่าง 16 - 64 ปี 
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หน่วยงานทัว่โลกตระหนักถึงความส าคญัเร่งด่วนในการจดัการปัญหาภยัคุกคามทางไซเบอร์ 
หลงัการคุกคามทางไซเบอรม์ีแนวโน้มรนุแรงขึ้น โดยคาดว่า ในปี 2568 มูลค่าความเสียหายทัว่
โลกจากอาชญากรรมทางไซเบอรจ์ะพุ่งสูงถึง 10.5 ล้านล้านดอลลารส์รฐั  

  

 Cybercrime  หรือ อาชญากรรมทางไซเบอร ์คอื เป็นอาชญากรรมที่

เกี่ยวข้องกับคอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์ผ่านระบบอินเทอร์เน็ตและ

ช่องทางออนไลน์ต่างๆ ซึ่งสรา้งความเสยีหายทางการเงนิและชื่อเสยีงทัง้ในระดับ

บุคคล ครอบครวั องค์กร และระดบัประเทศ  โดยกองทุนการเงินระหว่างประเทศ 

(International Monetary Fund: IMF) ได้เผยแพร่รายงาน “The Global Cyber Threat” ในปี 25644 ได้ให้ความเห็นว่า “การคุกคาม

ทางไซเบอร์เป็นปัญหาระดบัโลก โดยเฉพาะภยัคุกคามทางไซเบอร์ต่อระบบการเงินท่ีเพ่ิมขึ้น และต้องอาศยัประชาคมโลก

ร่วมมือป้องกนั” ซึ่งสอดคล้องกับการด าเนินโครงการของธนาคารโลก (World Bank) ได้มีการจดัตัง้กองทุนชื่อ Cybersecurity 

Multi-Donor Trust Fund5 ภายใต้โครงการ Digital Development Partnership Umbrella หรือ 

DDP เพื่อสร้างความรู้ความเข้าใจเก่ียวกบัการคุกคามด้านไซเบอร์ และการให้ความช่วยเหลือ

ทางด้านเทคนิคให้แก่ประเทศก าลังพัฒนา ในการสร้างหรือช่วยเพิ่มศักยภาพด้านความปลอดภัยในโลกไซเบอร์และสามารถใช้

เทคโนโลยไีดอ้ย่างมัน่คงปลอดภยั (Cyber Resilience)  

ท าความเข้าใจเก่ียวกบัอาชญากรรมทางไซเบอรจ์ากส านักงานสอบสวนกลาง สหรฐัอเมริกา 

 จากเวบ็ไซต์ของส านักงานสอบสวนกลาง  (Federal Bureau of Investigation: FBI) ซึ่งเป็นหน่วยงานดา้นข่าวกรองและความ

มัน่คงภายในของประเทศสหรฐัอเมรกิา6 ไดอ้ธบิายเกี่ยวกบัอาชญากรรมทางไซเบอร์ไวเ้บื้องต้น ดงันี้ 

• การหลอกลวงโดยการส่งอี เมล์ ด้านธุรกิจ (Business email compromise: BEC) อาศัย

ข้อเท็จจริงที่ปัจจุบันมีการใช้อีเมล์ในการติดต่อทัง้ในเรื่องส่วนตัวและธุรกิจ และเป็นหนึ่งใน

อาชญากรรมออนไลน์ทีส่รา้งความเสยีหายทางการเงนิมากทีสุ่ด  

• การโจรกรรมข้อมูลส่วนบุคคล (Identity theft) เป็นอาชญากรรมทีเ่ก่าแก่และยงัคงมอียู่ อาศยั

ความประมาทจากผู้ใช้งานอินเทอร์เน็ตและระบบอินเทอร์เน็ตที่มีป้องกันไม่ดี เพื่อเข้าถึงขอ้มูล

ส่วนตวั อาท ิเลขทีบ่ตัรประชาชน หมายเลขโทรศพัท์ เลขทีบ่ตัรเครดติ อเีมล์ เป็นต้น และน าก่อ

คดีสร้างความเสียหายแก่เจ้าของข้อมูลโดยเจ้าของข้อมูลมิได้รบัทราบหรือยินยอม เช่น การ

น าไปขอสนิเชื่อ / ซื้อขายผ่านบตัรเครดติ  

• โปรแกรมการจบัข้อมูลเป็นประกนัเพื่อเรียกค่าไถ่ (Ransomwares) เป็นการเขยีน

โปรแกรม (software and malwares) เพื่อกีดกันไม่ให้เจ้าของข้อมูลหรือระบบงาน

สามารถเข้าถึงข้อมูล ระบบงาน หรือเครือข่ายของตนเองได้ และต้องการให้เจ้าของ

ขอ้มูลหรอืระบบงานจ่ายค่าไถ่เพื่อใหส้ามารถกลบัมาเข้าถึงขอ้มูลหรอืเครอืข่ายของตน

ไดอ้กีครัง้  

 
4 https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm 
5 https://www.worldbank.org/en/programs/cybersecurity-trust-fund 
6 https://www.fbi.gov/investigate/cyber 

https://www.imf.org/external/pubs/ft/fandd/2021/03/global-cyber-threat-to-financial-systems-maurer.htm
https://www.worldbank.org/en/programs/cybersecurity-trust-fund
https://www.fbi.gov/investigate/cyber
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• การหลอกลวงให้ผู้ใช้อินเทอร์เน็ตเปิดเผยข้อมูลละเอียดอ่อนโดยการส่งข้อความผ่านทางอีเมลหรือข้อความสัน้

ผ่านข้อความในโทรศพัท์มือถือ (Spoofing and phishing) อาศยัความไว้วางใจทีผู่ใ้ชง้านอนิเทอร์เน็ตมีต่อหน่วยงาน

ที่ให้ความไว้วางใจ หลอกลวงให้กรอกขอ้มูลส าคญั  อาทิ ข้อมูลส่วนบุคคลทีม่ีความละเอียดอ่อน โดยนักต้มตุ๋นสามารถ

น าไปใชก่้ออาชญากรรมทางการเงนิต่อไป 

มูลค่าความเสียหายจากอาชญากรรมไซเบอรท์ัว่โลกพุ่ง คาดว่าในปี 2566 มูลค่าความเสียหายฯ จะสูงถึง 8 ล้านล้านดอลลาร์

สหรฐั และจะเพ่ิมขึ้นเป็น 10.5 ล้านล้านดอลลารส์รฐั ในปี 2568 
 

  จากรายงาน “2022 Official Cybercrime Report” ที่จดัท าโดยบริษัท Cybersecurity Ventures7  ได้คาดการณ์ว่ามูลค่าความ

เสยีหายจากอาชญากรรมทางไซเบอร์ทัว่โลก8 จะเพิม่ขึน้จาก 3 ล้านล้านดอลลาร์สหรฐัในปี 2558 เป็น 10.5 ล้านล้านดอลลาร์สหรฐัในปี 

2568 (ภาพที่ 1) และประเมินว่า ในปี 2566 แต่ละวนัทัว่โลกจะเกิดความเสียหายจากอาชญากรรมทางไซเบอรร์วมกนัมีมูลค่า

สูงถึง 21.9 พันล้านดอลลาร์สรัฐ หรือ ประมาณ 771.5 พันล้านบาทต่อวัน โดยเฉพาะความเสียหายจาก Ransomware ที่ 

Cybersecurity Ventures ประเมินว่าจะเพิ่มขึ้นอย่างรวดเร็ว โดยคาดว่าในปี 2574 จะมีมูลค่าความเสียหายจะสูงถึง 265 พันล้าน

ดอลลาร์สหรฐั (ภาพที ่2) 
 

ภาพท่ี 1 มูลค่าความเสียหายท่ีเกิดขึ้นทัว่โลก 
จากอาชญากรรมทางไซเบอร์ 
หน่วย: ล้านล้านดอลลาร์สหรฐั 

 
ที่มา: 2022 Official Cybercrime Report by Cybersecurity Venture 

ภาพท่ี 2 มูลค่าความเสียหายท่ีเกิดขึ้นทัว่โลก 
จาก Ransomwares 

หน่วย: พนัล้านดอลลาร์สหรฐั 

 
ที่มา: 2022 Official Cybercrime Report by Cybersecurity Venture 

 จากความร้ายแรงของการคุกคามด้านไซเบอร์ หน่วยงานต่างๆ ให้ความส าคัญเพิ่มมากขึ้น ซึ่ง จากรายงาน Global 

Cybersecurity Outlook 2023 ของ World Economic Forum ทีเ่ผยแพร่เมื่อเดอืนมกราคม 25669  ไดเ้ปิดเผยว่า 95% ของผู้น าองค์กร

ยอมรบัว่าความปลอดภยัด้านไซเบอร์มีความส าคญัควรน าไปพิจารณาเป็นส่วนหน่ึงของแผนกลยุทธ์ในการจดัการความ

เสี่ยงระดบัองค์กร (organization’s enterprise risk-management strategic) และพิจารณาเพิ่มการก ากับดูแลด้านความมัน่คงทาง    

ไซเบอร์ (cyber-resilience governance) เขา้ไปในแผนธุรกจิขององค์กรดว้ย 

 
7 บรษิทัวจิยัและสื่อสิง่พมิพ์ชัน้น าระดบัโลกที่เผยแพร่ขอ้มูลเศรษฐกจิดจิทิลัโลกและขอ้มูลสถติทิี่ส าคญัเกี่ยวกบัความปลอดภยัด้านไซเบอร์ 
8 ประเมนิจากความเสยีหายจากขอ้มูลเสยีหาย (damage and destruction of data) การโจรกรรมเงนิ (stolen money) การสูญเสยีประสทิธผิล (lost productivity) 
การละเมิดทรพัย์สินทางปัญญา (theft of intellectual property) การขโมยข้อมูลส่วนบุคคลและข้อมูลทางการเงิน ( theft of personal and financial data) การ
ยกัยอก (embezzlement) การฉ้อโกง (fraud) การหยุดชะงกัของการด าเนินธุรกิจตามปกติหลังการโจมตี (post-attack disruption to the normal course of 
business)  การกู้คืนและการลบข้อมูลที่ถูกแฮ็กข้อมูลและระบบ ( restoration and deletion of hacked  data and systems) และความเสียหายต่อชื่อเสียง 
(reputational harm) 
9 https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf 
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 นอกจากนี้  จากรายงาน “Industries boost cyber defenses against growing number of attack” ที่จ ัดท าโดยบริษัทมูดีส์        

อนิเวสเตอสเ์ซอร์วสิ (Moody’s)10  ใหข้อ้มูลเพิม่เตมิว่า ธุรกิจท่ีมีความเสี่ยงในการตกเป็นเหยื่อของการคุกคามทางไซเบอร ์ได้แก่ 

กลุ่มสาธารณูปโภคขัน้พื้นฐาน เช่น หน่วยงานให้บริการไฟฟ้า ประปา โรงพยาบาล ผู้ให้บริการเครือข่ายและเทคโนโลยีการ

สื่อสาร หน่วยงานของรฐั เป็นต้น  

 

 

ในประเทศไทยมีภยัคุกคามของอาชญากรรมทางไซเบอรเ์พ่ิมขึ้น ซ่ึงจากสถิติการรบัแจ้งความ
ผ่านระบบออนไลน์ พบว่า ในช่วง 1 ปี มีมูลค่าความเสียหายสูงถึง 85 ล้านบาทต่อวนั ส่วนใหญ่
เป็นความเสียหายระดับบุคคล ขณะท่ีความเสียหายระดับองค์กร / หน่วยงานส่วนใหญ่เป็น
การแฮ็กเว็บไซต์ โดยเป้าหมายการโจมตี คือ หน่วยงานภาครฐั หน่วยงานสาธารณสุข ซ่ึงอาจ
ส่งผลกระทบเป็นวงกว้าง ดงันัน้ ทุกภาคส่วนควรตระหนักถึงภยัคุกคามและร่วมมือกนัป้องกนั 

  
 ในประเทศไทยมีภยัคุกคามของอาชญากรรมทางไซเบอร์มีจ านวนเพ่ิมขึ้นอย่างต่อเน่ือง จากสถติกิารรบัแจง้ความผ่าน

ระบบการรบัแจง้ความออนไลน์ของส านักงานต ารวจแห่งชาติ ในช่วงเดอืนมนีาคม - ธนัวาคม 2565 หรอืในช่วง 10 เดอืนแรกทีเ่ปิดระบบ

ใหบ้รกิารประชาชน พบว่า มผีูเ้ขา้มาแจง้ความ 163,091 คด ีมมีูลค่าความเสยีหายรวมกว่า 27,305 ล้านบาท หรอืมมีูลค่าการเสยีหายสูง

ถงึ 91 ล้านบาทต่อวนั11 โดยกว่า 50% ของมูลค่าความเสยีหาย หรอืประมาณ 15,800 ล้านบาท เป็นการหลอกลวงผ่านแก๊งค์ 

คอลเซน็เตอร์หลอกลวงผ่านทางออนไลน์ดว้ยวธิกีารต่างๆ ตามมาดว้ยคดเีกี่ยวกบัการซื้อขายสนิคา้หรอืบริการผ่านทางออนไลน์แต่ไม่ได้

รบัสนิคา้ การปล่อยกู้นอกระบบผ่านแอพพลเิคชัน่ การหลอกลงทุนแบบแชร์ลูกโซ่ เป็นต้น ซึ่งมมีูลค่าความเสยีหายรวมประมาณ 1,230 

ล้านบาท และอนัดบัที ่3 คอื แฮก็ระบบคอมพวิเตอร์ การเรยีกค่าไถ่ทางคอมพวิเตอร์ การคุกคามทางเพศ หลอกใหไ้ปท างานต่างประเทศ 

และความเสียหายจากอาชญากรรมทางไซเบอร์มีแนวโน้มเพ่ิมสูงขึ้นเรื่อยๆ โดยในช่วง 1 ปีนับจากเปิดระบบรบัให้บริการ 

พบว่า จ านวนคดีสูงถึง 218,210 คดี มีมูลค่าความเสียหายรวม 31,579 ล้านบาท หรือมีมูลค่าการเสียหายสูงถึง 85 ล้านบาทต่อ

วนั 

  เมื่อพิจารณาความเสียหายจากคดีท่ีแจ้งความผ่านระบบออนไลน์ พบว่า ส่วนใหญ่เป็นความเสียหายในระดบับุคคล 

ทัง้น้ีอาจเน่ืองจากกรณีความเสียหายโดยตรงต่อหน่วยงานหรือองค์กร หน่วยงานจะประสานงานขอความช่วยเหลือโดยตรง

จากศูนยป์ระสานการรกัษาความมัน่คงปลอดภยัระบบคอมพิวเตอรแ์ห่งชาติ (ศปช.) ภายใต้ส านักงานคณะกรรมการรกัษาความ

มัน่คงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ซึ่งจากจากรายงานสรุปผลการด าเนินงานของการรกัษาความมัน่คงปลอดภัยไซเบอร์ที่มี

ผลกระทบอย่างมีนัยส าคญั ที่จดัท าโดย ศปช. เปิดเผยสถิติภยัคุกคามทางไซเบอร์ ในช่วงวนัท่ี 1 ตุลาคม 2564 ถึง 30 กนัยายน 

2565  พบว่า มีเหตุการณ์เกิดขึ้น 551 เหตุการณ์12 (ตารางที ่1) พบว่า 

• 2 ใน 3 เป็นการโจมตีโดยการแฮ๊กเว็บไซต์ (Hacked website) ของหน่วยงานราชการและหน่วยงานส าคัญ 

เป้าหมายส่วนใหญ่เป็นหน่วยงานการศึกษา หน่วยงานสาธารณสุข ซึ่งมเีวบ็ไซต์และระบบงานต่างๆ ทีใ่หบ้รกิาร

อยู่เป็นจ านวนมาก และหน่วยงานต่างๆ ที่มีระบบไอทีเป็นเอกเทศ ยากต่อการดูแลจากหน่วยงานกลาง ขาดความ

สม ่าเสมอในการตรวจสอบความปลอดภยั ท าใหง้่ายต่อการโจมต ี

 
10 https://www.moodys.com/web/en/us/about/insights/data-stories/cyber-risks-are-rising.html 
11 ข่าวท าเนียบรฐับาล; https://www.thaigov.go.th/news/contents/details/63924 
12 รายงานสรุปผลการด าเนินงานของการรกัษาความมัน่คงปลอดภยัไซเบอร์ที่มผีลกระทบอย่างมนัียส าคญั หว้งวนัที่ 1 ตุลาคม 2564 ถงึ 30 กนัยายน 2565 ที่
น าเสนอต่อที่ประชุมคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิครัง้ที่ 1/2566 เมื่อวนัที่ 5 มกราคม 2566 

https://www.moodys.com/web/en/us/about/insights/data-stories/cyber-risks-are-rising.html
https://www.thaigov.go.th/news/contents/details/63924
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o เหตุการณ์ที่พบมากที่สุด คือ การแฮ๊กเว็บไซต์เพื่อแฝงหน้าเว็บไซต์พนันออนไลน์  (gambling website) ใน

เวบ็ไซต์ของหน่วยงาน เพื่อใหผู้เ้ขา้ใชง้านเวบ็ไซต์สามารถเขา้ถงึเวบ็ไซต์พนันออนไลน์เพิม่ขึน้  

o ตามมาด้วย การโจมตีโดยการเปลี่ยนแปลงหน้าเว็บไซต์ (website defacement) ของหน่วยงาน เพื่อทดสอบ

ความสามารถของแฮก็เกอร์หรอืเป็นผลจากการเคลื่อนไหวของการเมอืงของกลุ่มต่างๆ และ 

o การสรา้งหน้าเวบ็ไซต์เพื่อ Phishing อยู่บนเวบ็ไซต์ของหน่วยงานรฐั และการฝังมลัแวร์อนัตรายบนหน้าเว็บไซต์

หน่วยงานเพื่อหลอกใหผู้้เข้าถงึเว็บไซต์ดาวน์โหลดไปตดิตัง้ในเครื่อง อาทิ การใช้ชื่อโดเมนคล้ายกับหน่วยงาน

จรงิและสรา้งหน้าเวบ็ไซต์คล้ายเวบ็ไซต์จรงิ เพื่อหลอกลวงใหผู้ใ้ชง้านกรอกขอ้มูลส่วนตวั  

ตารางท่ี 1 จ านวนภยัคุกคามทางไซเบอร ์จ าแนกตามประเภทภยัคุกคาม 
ประเภทภยัคุกคาม จ านวน % 

Hack Website 
- Gambling website 
- Website Defacement 
- Website Phinishing 
- Website Malware 

367 
186 
125 
38 
18 

66.6 
33.8 
22.7 
6.9 
3.3 

จุดอ่อนช่องโหว่ (Vulnerability) 63 11.4 
ข้อมูลรัว่ไหล (Data Breach) 48 8.7 
Ransomware 21 3.8 
มลัแวรข์โมยข้อมูลการเงิน (Emotet: Banking trojan) 9 1.6 
การโจมตีเคร่ืองคอมพิวเตอรอ์ยู่ภายใต้การควบคุมและมีการติดต่อไปยงัเซิรฟ์เวอร ์
(Command and Control Server) 

6 1.1 

อื่นๆ 37 6.7 
รวม 551 100.0 

ที่มา: ศูนย์ประสานการรกัษาความมัน่คงปลอดภยัระบบคอมพวิเตอร์แห่งชาติ (ศปช.) 
 

• รองลงมา คือ จุดอ่อนช่องโหว่ของระบบ (Vulnerability) ซึ่งเหตุการณ์กว่าครึง่หนึ่งเกดิกบัหน่วยงานภาครฐั 

• ข้อมูลรัว่ไหล (Data Breach) เกดิขึน้กบัหน่วยงานรฐัและเอกชนใกล้เคยีงกนั  

• การโจมตีด้วย Ramsomware มีข้อสงัเกตว่า เกิดขึ้นกบัหน่วยงานส าคญัของภาครฐัและภาคเอกชนท่ีมีทุน 

จดทะเบียนสูง และกระจายตัวอยู่ในหลายอุตสาหกรรม โดยการโจมตีนี้จะส่งผลให้หน่วยงานเจ้าของระบบ      

ไม่สามารถใชร้ะบบงาน และ/หรอืไม่สามารถใชร้ะบบงานส ารองได ้ ซึ่งการโจมตแีบบ Ramsomware ต้องใชเ้วลานาน

และจ าเป็นต้องอาศยัผูเ้ชีย่วชาญภายนอกร่วมแก้ไขปัญหา 

ภาพท่ี 3 ตวัอย่างการคุกคามทางไซเบอรใ์นประเทศไทย 

    
 

ที่มา: เวบ็ไซต์ของหน่วยงานต่างๆ รวบรวมโดย SET Research 
 



 

7 

 

 
ความปลอดภยัทางไซเบอร ์(Cyber Security): ตระหนักถึงภยั ระวงัตวั ไม่ชวัร ์ไม่ Click ไม่แชร ์ 

 จากความสะดวกรวดเร็วในการเข้าถึงโลกอินเทอร์เน็ต พฤติกรรมการใช้อินเทอร์เน็ต และความรุนแรงของภัยคุกคามทาง       

ไซเบอร์ ทุกภาคส่วนควรมีการรณรงค์ใหทุ้กคนตระหนักถงึความรุนแรงของภยัคุกคาม และร่วมกนัป้องกันและร่วมสร้างความปลอดภัย

เพื่อ ลดโอกาสการถูกคุกคามทางไซเบอร์ ซึ่งสรุปแนวทางการด าเนินการเพื่อความปลอดภยัทางไซเบอร์ เป็น ABCD-S เพื่อง่ายต่อการ

จดจ าและน าไปใช ้(ภาพที ่4) ดงันี้ 

ภาพท่ี 4 สรปุแนวทางด าเนินการเพ่ือความปลอดภยัทางไซเบอร ์แบบ ABCD-S 

 A-Access Control ระมดัระวงัการเขา้ถงึอุปกรณ์ของเรา เหมอืนเฝ้าระวงัประตูไม่มใีครปลอมแปลงเขา้มา 
 B-Back Up  ระมดัระวงัรกัษาขอ้มูลส าคญั เหมอืนเฝ้าระวงัทรพัย์ที่เรามี 
 C-Cautions  ตระหนักถงึความเสีย่งในการใช้งาน เหมอืนเตรยีมตวัระวงัไม่เปิดโอกาสใหโ้จร 
 D-Devices  สอดส่องอุปกรณ์ใหใ้ช้งานได้อย่างปลอดภยั เหมอืนเตรยีมเครื่องมอืท ามาหากนิที่ปลอดภยั 
 S-Scan/Setting สรา้งเครื่องมอืป้องกนัและสอดส่องผูแ้อบแฝง เหมอืนต ารวจกวดขนัคอยจบัโจร 

 
 

 
Access Control 

ป้องกนัผู้อื่นเข้าถึงอุปกรณ์ / ข้อมูล 
• ก าหนด password ในการเขา้ใช้งาน / เขา้ถึงขอ้มูล ให้ยากตอ่การคาดเดา และเปลี่ยนเป็นประจ า 
• ตัง้ค่าการยนืยนัตวัตนแบบหลายปัจจยัในทุกอปุกรณ์และทุกบญัช ี(Multi-factor Authentication) เช่น ยนืยนัโดยลายนิ้วมอืและตัง้ค่า password 
• ปิดระบบใช้งานหรอืปิดล็อกหน้าจออุปกรณ์ (Log-off) ทุกครัง้ ที่ไม่ได้ใช้งานหนา้จอ   

 

 

 
Back-up 

ส ารองข้อมูล 
• ด าเนินการสม า่เสมอ 
• ส ารองแบบ offline backup เช่น การส ารองใน External Harddisk เพื่อลดความเสยีหายจากโจมตโีดย ransomware  

 

 
Cautions 

ระมดัระวงั 
• การเชื่อมตอ่กบัเครอืข่าย Wi-Fi สาธารณะ และอย่าท าธุรกรรมที่ละเอยีดอ่อนใดๆ เมื่ออยู่บนเครอืข่ายสาธารณะ 
• การเปิดเผยขอ้มูลส่วนตวัในระบบออนไลน์หรอืในบญัชโีซเชยีลมเีดยี / การใช้งาน file sharing ควรจ ากดัสทิธิใ์นการเขา้ถงึขอ้มูล  
• การลงโปรแกรมหรอื Application หากยงัไม่มกีารตรวจสอบแหล่งที่มาที่น่าเชื่อถอืและมคีวามชดัเจน 

 

 
Device 

ดูแลทุกอุปกรณ์ให้พร้อมต้านภยัคกุคาม 
• ตดิตัง้ / Update ระบบปฏบิตังิานทีน่่าเชื่อถือ และโปรแกรมป้องกนัไวรสัหรอืมลัแวร์ และก าหนดรอบในการตรวจสอบการคกุคามภายในเครือ่ง 
• ล็อกการตอ่เชื่อมอุปกรณ์ที่ยงัไม่ได้มกีารตรวจสอบไวรสั / มลัแวร์ เช่น การปิดการเชื่อมต่อ USB เป็นต้น 

 

 
Scan / Setting 

หมัน่ตรวจสอบการคุกคาม 
• ตรวจสอบไวรสัในไฟล์ขอ้มูล / อเีมล์ ก่อนเปิดทุกครัง้  
• ตรวจสอบ URL ให้ถูกตอ้ง ก่อนเขา้เยี่ยมชมเวบ็ไซต์ 
 

ที่มา: รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย 

 นอกจากการเตรียมตัว ตระหนักถึงภัย ระวงัตัวตามที่กล่าวมาแล้วข้างต้นแล้ว จากการแจ้งความออนไลน์ที่มีคดีเรื่องการ

หลอกลวงผ่านระบบออนไลน์ทีม่จี านวนมาก ทุกคนควรตระหนักถึงข้อเท็จจริงท่ีว่า “ไม่มีการลงทุนใดให้ผลตอบแทนเกินจริงหรือ

การลงทุนท่ีมีการรบัประกนัผลตอบแทน” ดงันัน้ อย่าหลงเชื่อ ต้องตรวจสอบข้อมูลไปยงัหน่วยงานท่ีเก่ียวข้องโดยตรง ให้ตัง้

สติ อย่ารีบร้อนเร่งลงทุนตามการเร่งให้ลงทุนหรือเร่งให้ท าธุรกรรม กจ็ะช่วยลดโอกาสในการถกูคุกคามทางไซเบอรไ์ด้  

 


