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สรปุประเดน็ส าคญั: 
จากการศกึษาเกี่ยวกบัการเตรยีมความพรอ้มด้านความมัง่คงปลอดภัยทางไซเบอร์ จากขอ้มูลที่เปิดเผยในแบบแสดง
รายการขอ้มูลประจ าปีและรายงานประจ าปี (แบบฟอร์ม 56-1 One Report) ปี 2565 ของบรษิทัจดทะเบียนอยู่ในดัชนี
ราคา SET50 Index จ านวน 50 บรษิทั พบว่า  
• บริษัทจดทะเบียนในตลาดหุ้นไทยเตรียมตัวป้องกันและรบัมือจากภยัคุกคามทางไซเบอร์ ในรูปแบบ 

Top-Down Approach กล่าวคือ วางแผนในระดับนโยบายและกระจายลงไปสู่การปฏิบัติในระดับล่าง  มีการ
เสรมิสรา้งใหเ้ป็นวฒันธรรมองค์กร 

• บริษัทจดทะเบียนปฏิบติัตามแนวตามแนวคิด 3 เสาหลกัด้านความมัง่คงปลอดภยัทางไซเบอร์ สรุปได้
ดงัน้ี 

o เสาหลกัต้นท่ี 1 บุคลากร (people): บรษิทัจดทะเบยีนส่วนใหญ่ที่ท าการศกึษาตระหนักถึงภัยคุกคามทางไซ
เบอร์ และใหค้วามส าคญักบัใหค้วามรู ้ สรา้งความตระหนักเท่าทันภัยคุกคามทางไซเบอร์ และวางแผนพฒันา
บุคลากรด้านความมัง่คงปลอดภยัทางไซเบอร์  

o เสาหลกัต้นท่ี 2 กระบวนการ (process): บรษิทัจดทะเบยีนที่ท าการศกึษามกีารก าหนดนโยบาย มกีารปรบั
กระบวนงานใหเ้ป็นไปตามมาตราฐานสากลเกี่ยวกบัความมัน่คงปลอดภัยด้านสารสนเทศ มกีารประเมนิความ
เสี่ยง ตลอดจนมีการวางแผนการรบัมือ แผนการกู้คืนระบบ ตลอดจนมีการซักซ้อมกรณีที่ต้องโต้ตอบภัย
คุกคามทางไซเบอร์ 

o เสาหลกัต้นท่ี 3 เทคโนโลยี (technology): บริษัทจดทะเบียนส่วนใหญ่มีการลงทุนในระบบเทคโนโลยี
สารสนเทศ และพัฒนาระบบอย่างสม ่าเสมอ รวมถึงการน าเทคโนโลยีสมัยใหม่  อาทิ การใช้ระบบ
ปัญญาประดิษฐ์ มาช่วยในการตรวจจบัความผิดพลาด เป็นต้น และมีการสุ่มตรวจสอบระบบต่างๆ ให้พรอ้ม
รบัมอืและสามารถกู้คนืขอ้มูล / ระบบได้ 

• ขณะทัว่โลกเผชิญปัญหาขาดแคลนบุคลากรด้านความมัง่คงปลอดภยัทางไซเบอร์ โดยในปี 2565 มี

ปริมาณความต้องการบุคลากรด้านน้ีกว่า 3.43 ล้านคน และผูเ้ชี่ยวชาญคาดว่าปรมิาณความต้องการบุคลากร

ด้านน้ีจะคงอยู่ต่อไปในปี 2566 ส าหรบัประเทศไทยก็มีปัญหาเดียวกัน ดงันั้น ภาครฐัและเอกชนต้องเร่ง

พฒันาบุคลากรด้านน้ี เพ่ือรองรบัภยัคุกคามทางไซเบอรท่ี์รุนแรงข้ึน  

 

 

 

Disclaimers: 
ข้อมูลที่ปรากฎในเอกสารฉบับนี้ 
จัดท าขึ้นบนพื้นฐานของขอ้มูลที่มี
ค ว าม น่ า เชื่ อ ถื อ  โ ดยมี วั ต ถุ  
ประสงค์ เพื่อให้ความรู้และแนวคดิ
แก่ผู้อ่าน มิใช่การให้ค าแนะน า
ด้านการลงทุน ตลาดหลักทรัพย์
แห่งประเทศไทยมไิด้ให้การรบัรอง
ในความถูกต้องของข้อมูล และไม่
รบัผดิชอบต่อความเสยีหายใดๆ ที่
เกิดขึ้น อันเนื่องจากการน าขอ้มูล
ไม่ว่าส่วนใดส่วนหนึ่งหรอืทัง้หมด
ไปใช้อ้างอิง หรือเผยแพร่ไม่ว่าใน
ลักษณะ ใด  น อกจากนี้ ต ลาด
หลักทรัพย์แห่งประเทศไทย ขอ
สงวนสิทธิในการเปลี่ยนแปลง 
แก้ไข เพิ่มเติมข้อมูลไม่ว่าส่วนใด
ส่ ว น ห นึ่ ง ห รื อ ทั ้ ง ห ม ด ต า ม
ห ลั ก เ ก ณ ฑ์ ที่ เ ห็ น ส ม ค ว ร 
ความเห็นที่ปรากฎในรายงาน
ฉบับนี้ เป็นความคิดเห็นส่วนตัว
ของผู้เขียน ไม่มีส่วนเกี่ยวขอ้งกบั
ความเห็นของตลาดหลักทรัพย์
แห่งประเทศไทย 

จัดทำโดย 
นางสาวสุมิตรา ตั้งสมวรพงษ์  

ฝ่ายวิจัย ตลาดหลักทรัพย์แห่งประเทศไทย 

SET Note 

 



 

2 

 

 

บริษทัจดทะเบียนในตลาดหุ้นไทยโดยเฉพาะบริษัทจดทะเบียนขนาดใหญ่ ได้เตรียมตัว 
ประเมินสถานการณ์ เตรียมรับมือภัยคุกคามทางไซเบอร์แล้ว ทัง้ในด้านบุคลากร 
กระบวนการ และเทคโนโลยี และอยู่ระหว่างการพฒันาอย่างต่อเน่ืองเพื่อให้ทันต่อภยั
คุกคามทางไซเบอรท่ี์เปลี่ยนแปลงไป 

 

 ภัยคุกคามทางไซเบอร์ส่งผลกระทบทัง้ระดับส่วนบุคคล หน่วยงาน/ องค์กรต่างๆ ทัง้ความ

เสยีหายต่อการปฏิบตังิานต่อเนื่องของระบบงาน ความสูญเสยีทางการเงิน และความเสื่อมเสยีชื่อเสยีงของ

หน่วยงาน / องค์กร และส่งผลกระทบต่อเศรษฐกจิของประเทศ ดงันัน้ ในแต่ละประเทศรวมทัง้ประเทศไทย

ได้ออกกฎหมายและ / หรือกฎระเบียบที่เกี่ยวข้อง เพื่อควบคุมดูแลป้องกันภัยคุกคามทางไซเบอร์ (Cyber treats / Cyber Crime) 

และมุ่งเสรมิสรา้งความมัง่คงปลอดภยัทางไซเบอร์ (Cyber security)  

 

ภาพท่ี 1 The three-pillar approach to cyber security 

  

 ฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศ ไดศ้กึษาขอ้มูลจากบริษทัจดทะเบยีนในตลาดหลกัทรพัย์แห่งประเทศไทย ในฐานะ

หน่วยธุรกิจขนาดใหญ่ที่มีผลต่อระบบเศรษฐกิจของของประเทศ ทัง้จากมุมมองการสร้างรายได้ การจ้างงาน  การเสริมสร้าง

นวตักรรม และการมีส่วนร่วมในการเสียภาษีนิตบุิคคลใหแ้ก่ประเทศ ว่ามีการปรบัตัวอย่างไรในการตอบรบัภัยคุกคามด้านไซเบอร์ 

โดยท าการศึกษาจากข้อมูลท่ีเปิดเผยในแบบแสดงรายการข้อมูลประจ าปีและรายงานประจ าปี (แบบฟอร์ม 56-1 One 

Report) ปี 2565 ของบริษัทจดทะเบียน1 ที่อยู่ในดชันีราคา SET50 Index จ านวน 50 บริษัท2 เพื่อทราบถึงการเตรียมความ

พร้อมในการจัดการเก่ียวกับความมัน่คงปลอดภยัทางไซเบอร์ของบริษัทจดทะเบียนในตลาดหุ้นไทย ซึ่งจะเป็นข้อมูล

เบื้องต้นให้บริษัทจดทะเบียนขนาดกลางและเล็ก และหน่วยงานนอกตลาดหุ้นไทยปฏิบตัิตามได้ โดยในการศึกษานี้พิจารณาตาม

แนวคิด 3 เสาหลกัด้านความมัง่คงปลอดภยัทางไซเบอร ์(The three-pillar approach to cyber security) ซึ่งเป็นแนวคดิเกี่ยวกับ

การป้องกันข้อมูลและสารสนเทศภายในองค์กร  โดยพิจารณาข้อมูลจากการด าเนินการ 3 ด้าน ได้แก่ บุคลากร (people) 

กระบวนงาน (process) และเทคโนโลยี (technology)  สรุปไดด้งันี้ 

 

 
1  เน่ืองจากมขีอ้จ ากดัดา้นเวลาในการศกึษาและการเก็บขอ้มูลที่ต้องเก็บรวบรวมด้วยการเก็บมอื จงึพจิารณาเฉพาะบรษิทัจดทะเบยีนขนาดใหญ่เป็น
 ตวัแทนในการศกึษาเกี่ยวกบัการเตรยีมความพรอ้มในการจดัการเกี่ยวกบัความมัน่คงปลอดภยัด้านไซเบอร์  
2  รายชื่อบรษิทั ของหลกัทรพัย์ที่เป็นองค์ประกอบของดชันีราคา SET50 Index ณ 3 มกราคม 2566 ส าหรบัรอบเดอืนมกราคม - มถุินายน 2566  
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เสาหลกัต้นท่ี 1 บุคลากร: บริษทัจดทะเบียนส่วนใหญ่ท่ีท าการศึกษาตระหนักถึงภยัคุกคามทางไซเบอร์และให้ความส าคญั

กบัให้ความรู้ สร้างความตระหนักเท่าทันภยัคุกคามทางไซเบอร์ และวางแผนพฒันาบุคลากรด้านความมัน่คงปลอดภัย

ทางไซเบอร ์ 

 บรษิทัจดทะเบยีนทีท่ าการศึกษาเกือบทัง้หมด ไดว้างแผนการปฏิบตัเิกี่ยวกับการด าเนินการด้าน

ความมัง่คงปลอดภัยทางไซเบอร์ในรูปแบบ  Top-Down Approach กล่าวคือ วางแผนในระดับ

นโยบายและกระจายลงไปสู่การปฏิบติัในระดบัล่าง และในระดบัผู้บริหารพิจารณาว่า “ความเสี่ยงจาก

ภยัคุกคามด้านไซเบอร์” ถือเป็นกลุ่มความเสี่ยงเกิดใหม่ (Emerging Risk) ซึ่งแต่ละบริษัทต้องมีการ

ประเมนิขนาดและโอกาสทีจ่ะไดร้บัผลกระทบจากภยัคุกคามทางไซเบอร์ พรอ้มวางแผนการรบัมอื 

 โดยบริษัทบางจดทะเบียนบางบริษัทให้ความส าคญัในการเสริมสร้างให้ความมัน่คงปลอดภยัทางด้านไซเบอร์เป็น

วฒันธรรมขององค์กร (corporate culture) และก าหนดนโยบายด้านความมัง่คงปลอดภยัทางไซเบอร์ และมอบหมายให้

คณะกรรมการ  คณะอนุกรรมการ  คณะผู้บริหาร หรือคณะท างาน เป็นผู้ควบคุมดูแลให้เป็นไปตามนโยบายความมัง่คง

ปลอดภัยทางไซเบอร์ และเกือบทุกบริษัทที่ท าการศึกษาด าเนินการให้ความรู้ จดัอบรมสมัมนา จดักิจกรรมเพ่ือสร้างความ

ตระหนักรู้เก่ียวกบัภยัคุกคามทางไซเบอร์3  
 

ภาพท่ี 1 การปฏิบติัตาม 3 เสาหลกัในการเสริมสร้างความมัง่คงปลอดภยัทางไซเบอร ์

ของบริษทัจดทะเบียนไทยท่ีอยู่ในดชันี SET50 

 
ที่มา: แบบฟอร์ม 56-1 One Report ของบรษิทัจดทะเบยีนที่อยู่ในดชันี SET50 รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย 

 บริษทัจดทะเบียนแห่งละแห่งก าหนดผู้รบัผิดชอบท่ีแตกต่างกนัในการดูแลเรื่องความมัง่คงปลอดภยัทางไซเบอร์ 

ซึ่งสรุปผูร้บัผดิชอบไดเ้ป็นกลุ่มต่างๆ ดงันี้  

 
3 บรษิทัจดทะเบยีน 46 บรษิทั จาก 50 บรษิทั ที่มกีารเปิดเผยขอ้มูลเกี่ยวกบัความมัน่คงปลอดภยัด้านไซเบอร์ / ความเสีย่งจากภยัคุกคามทางไซเบอร์ ใน
แบบแสดงรายการขอ้มูลประจ าปีและรายงานประจ าปี (แบบฟอร์ม 56-1 One Report) ปี 2565 
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• คณะกรรมการ / คณะอนุกรรมการ ท่ีมีอยู่แล้วเป็นผู้ดูแล โดยปรบันโยบายเพ่ิมเติม  

อาทิ ปรบัเพิ่มเติมเรื่องความเสี่ยงจากภัยคุกคามทางไซเบอร์ในนโยบายการก ากับดูแลกิจการ ภายใต้การดูแลของ

คณะกรรมการ / คณะอนุกรรมการด้านก ากับดูแลกิจการ หรือ คณะกรรมการบริหารความเสี่ยง หรือ คณะกรรมการ

ตรวจสอบ หรอื คณะกรรมการดา้นความยัง่ยนืก ากับดูแลกจิการและบรหิารความเสีย่ง  

• คณะกรรมการ หรือ คณะอนุกรรมการด้านความปลอดภยัทางเทคโนโลยีสารสนเทศ ท่ีแต่งตัง้ขึ้นมาใหม่เป็น

ผู้ดูแล หรอื 

• คณะกรรมการบริหารจดัการ Enterprise Architecture เป็นผู้ดูแล 

 ในระดบัปฏิบตัิการ บริษัทจดทะเบียนทุกบริษัทท่ีท าการศึกษาและเปิดเผย

ข้อมูลได้ให้ความส าคญักบัการสร้างความตระหนักรู้ถึงภยัคุกคามทางไซเบอร ์ผ่าน

การจดัอบรมสมัมนา และการจดักิจกรรมภายในองค์กร รวมถึงฝึกหดัให้บุคลากรมี

ความระวงัภัยในขัน้ตอนการปฏิบตัิงานจริง โดยการสุ่มทดสอบอีเมล์หลอกลวง (Phishing mail) อย่างสม า่เสมอ และมีการ

ก าหนดจ านวนบุคลากรทีผ่่านการทดสอบเป็นเป้าหมายในการท าการทดสอบอกีดว้ย 

 นอกจากนี้ยงัพบว่า จากปัญหาการขาดแคลนบุคลากรที่มคีวามรู้และความสามารถด้านความมัง่คงปลอดภัยทางไซเบอร์ 

(จะกล่าวถงึในหวัขอ้ต่อไป) ส่งผลใหบ้ริษทัจดทะเบียนบางบริษัทท่ีให้บริการด้านเทคโนโลยีอยู่แล้ว หรือบริษทัจดทะเบียนท่ีมี

บริษัทในเครือจ านวนมาก มีการขยายงานด้านความมัน่คงปลอดภยัทางไซเบอรใ์นรปูแบบของการจดัตัง้เป็นบริษทัย่อย 

เพ่ือให้บริการเพ่ิมเติมแก่ลูกค้า และ / เพื่อดูแลความมัน่คงปลอดภยัทางไซเบอรใ์ห้แก่บริษทัและบริษทัในเครือ 

 ขณะทีบ่รษิทัจดทะเบยีนบางบริษทัจดักิจกรรมร่วมกบัสถาบนัการศึกษา หรือให้ข้อมูลสถาบนัการศึกษา ในการปรบั

หรือพฒันาหลกัสูตรเพ่ือผลิตบุคลากรด้านความมัง่คงปลอดภยัทางไซเบอร์ 

หรือจดัอบรมเพ่ือเสริมสร้างทักษะ (up-skill) ให้บุคลากรด้านมัง่คงปลอดภัย

ทางไซเบอรส์ามารถบรหิารจดัการในการแก้ไขปัญหาจากภัยคุกคามด้านไซเบอร์ได้

อย่างเหมาะสมและทันท่วงที ยิ่งไปกว่านัน้ บริษัทจดทะเบียนบางบริษัท มีการ

จัดท าระบบ พัฒนาเน้ือหา จัดท าสื่อการเรียนการสอนในระบบ e-learning 

เพื่อให้ความรู้ ตระหนักถึงภยั และเตือนภยัคุกคามทางไซเบอรใ์ห้แก่ประชาชนทัว่ไปอีกด้วย 

 

เสาหลกัต้นท่ี 2 กระบวนการ: บริษทัจดทะเบียนท่ีท าการศึกษามีการก าหนดนโยบาย มีการปรบักระบวนงานให้เป็นไปตาม

มาตราฐานสากลเก่ียวกบัความมัน่คงปลอดภยัด้านสารสนเทศ มีการประเมินความเสี่ยง ตลอดจนมีการวางแผนการ

รบัมือ แผนการกู้คืนระบบ ตลอดจนมีการซกัซ้อมกรณีท่ีต้องโต้ตอบภยัคุกคามทางไซเบอร์  

 บรษิทัจดทะเบยีนเกือบทัง้หมดทีท่ าการศึกษาไดเ้ปิดเผยขอ้มูลว่า มีกระบวนการประเมินความเสี่ยง มีแผนรบัรองภยั

คุกคามทางไซเบอร์ และบริษัทได้ปฏิบติัตามมาตรฐานสากลตามระบบการจดัการความมัน่คงปลอดภยัสารสนเทศ อาทิ 

ISO/IEC27001 เป็นต้น  
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 บริษทัจดทะเบียนท่ีท าการศึกษาแต่ละบริษทัมีระดบัการปฏิบติัตามมาตรฐานสากลเก่ียวกบั

ความมัง่คงปลอดภยัทางไซเบอร์ หรือด้านข้อมูลสารสนเทศของแต่ละบริษัทมีความพร้อมรับมือท่ี

แตกต่างกนั  โดย  

• บางบริษัทได้รบัใบรับรองตามมาตรฐานสากลต่อเนื่องหลายปี และอยู่ระหว่างการขอรับรอง

มาตรฐานในระดบัทีสู่งขึน้ 

• บางบรษิทัเพิง่ไดร้บัการรบัรองตามมาตรฐานสากล และ 

• บางบริษัทปฏิบตัิตามมาตรฐานสากลแต่ยงัไม่ยื่นขอใบรบัรองมาตรฐาน แต่เกือบทุกบริษัทก าหนดนโยบายและคู่มอื

ปฏบิตัดิา้นความปลอดภยัสารสนเทศ 

และบริษัทจดทะเบียนส่วนใหญ่มีการประเมินความเสี่ยงจากภยัคุกคามทางไซเบอร์ มีการวางแผนและขัน้ตอน

การปฏิบติังานในการรบัมือ ขัน้ตอนในการรบัมือ ตลอดจนแผนการในการกู้คืนข้อมูลหรือระบบงาน เมื่อเกิดเหตุจากภัย

คุกคามทางไซเบอร์ และมกีารก าหนดชดัเจนเกี่ยวกบัการซกัซ้อมกรณีทีต่้องโต้ตอบภยัคุกคามทางไซเบอร์ 

 

เสาหลกัต้นท่ี 3 เทคโนโลยี: บริษัทจดทะเบียนส่วนใหญ่มีการลงทุนในระบบเทคโนโลยีสารสนเทศ และพฒันาระบบอย่าง

สม า่เสมอ รวมถึงการน าเทคโนโลยีสมยัใหม่ อาทิ การใช้ระบบปัญญาประดิษฐ์ มาช่วยในการตรวจจบัความผิดพลาด เป็น

ต้น และมีการสุ่มตรวบสอบระบบต่างๆ ให้พร้อมรบัมือและสามารถกู้คืนข้อมูล / ระบบได้ 

 
 บรษิทัจดทะเบยีนส่วนใหญ่ทีท่ าการศึกษา มกีารก าหนดนโยบายการลงทุนด้านเทคโนโลยสีารสนเทศ และดา้นความมัง่คง

ปลอดภัยทางไซเบอร์ ทัง้ในด้านอุปกรณ์ แอปพลิเคชัน และเครือข่าย มีการวางแผนน าระบบอัตโนมัติ (Artificial Intelligent / 

Machine Learning) มาใชใ้นกระบวนการตรวจจบัความผดิพลาด (Detect process) และมกีารตรวจสอบตลอดเวลา  

 ส าหรบัระบบต่างๆ ทีใ่ชใ้นการปฏบิตังิาน มกีารก าหนดสุ่มตรวจสอบระบบอย่างสม ่าเสมอ ทัง้ 

• การทดสอบการท างานของฟังก์ชนังาน (Functional testing)  

• การจ าลองเหตุการณ์การโจมตีระบบรกัษาความมัน่คงปลอดภัย (Security system) 

 เพื่อทีจ่ะหาช่องโหว่หรอืจุดอ่อนของระบบป้องกนั (Penetration testing)  

• การตรวจสอบความปลอดภัยเพื่อค้นหาช่องโหว่ของระบบข้อมูล กระบวนการระบุ

 ความเสีย่ง จุดอ่อนของระบบ IT องค์กร (Vulnerability scanning) เป็นต้น  

 และบริษัทจดทะเบียนบางบริษัท นอกจากจะพิจารณาความเสี่ยงของระบบงาน

ภายใน พบว่า บรษิทัจดทะเบยีนบางบรษิทัยงัพจิารณาถงึระบบอื่นๆ ทีม่กีารเชื่อมต่อกบัลูกคา้หรอืหน่วยงานภายนอกดว้ย 

  จากท่ีกล่าวมาข้างต้น อาจกล่าวได้ว่า ขณะน้ีบริษัทจดทะเบียนในตลาดหุ้นไทยโดยเฉพาะบริษัทจดทะเบียน

ขนาดใหญ่ ได้ประเมินสถานการณ์ เตรียมรบัมือภยัคุกคามทางไซเบอร์แล้ว และมีการด าเนินการอย่างต่อเน่ืองสม า่เสมอ

เพื่อให้ทนัต่อภยัคุกคามทางไซเบอรท่ี์เปลี่ยนแปลงไป ซ่ึงแนวทางการด าเนินงานของบริษทัจดทะเบียนขนาดใหญ่น้ีจะเป็น

ข้อมูลเบื้องต้นพอเป็นแนวทางให้บริษัทจดทะเบียนขนาดกลางและเลก็ และหน่วยงานนอกตลาดหุ้นไทยปฏิบติัตามเพื่อ

พร้อมรบัมือภยัคุกคามทางไซเบอร ์
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ทัว่โลกรวมทัง้ประเทศไทยก าลงัเผชิญปัญหาการขาดแคลนบุคลากรท่ีเก่ียวข้องกบั

ความมัง่คงปลอดภยัทางไซเบอร์ เป็นปัญหาใหญ่ท่ีองค์กรภาครฐัและธุรกิจก าลงัเผชิญ 

และอาจมีแรงกดดนัจากการแย่งชิงตวับุคลากร ดงันัน้ ภาครฐัและเอกชนต้องเร่งพฒันา

บุคลากรด้านน้ี เพื่อรองรบัภยัคุกคามทางไซเบอรท่ี์รนุแรงขึ้น 

 

 จากสถานการณ์การแพร่ระบาดของ COVID-19 ส่งผลให้มีการขยายตัวของการท างานระยะไกล (Remote Workstation) 

และการใชบ้รกิารคลาวด์แพลตฟอร์ม ขณะทีปั่ญหาจากภยัคุกคามทางไซเบอร์มีความรุนแรงขึน้ ซึ่งแน่นอนว่าความต้องการบุคลากร

ทีม่คีวามเชีย่วชาญและช านาญดา้นความมัง่คงปลอดภยัทางไซเบอร์ทัว่โลกกเ็พิม่ขึน้ตามมาดว้ย 
 

ภาพท่ี 3 การประมาณการจ านวนบุคลากรด้านความมัน่คงปลอดภยัทางไซเบอรท์ัว่โลก ปี 2565 
(หน่วย:คน)  

 
ที่มา: (ISC)2 2022 workforce study 

 จากรายงาน “(ISC)2 2022 workforce study” ที่จดัท าโดย (ISC)2 ซึ่งเป็นองค์กรไม่แสวงหาก าไรที่มีสมาชิกประกอบด้วย

ผูน้ าดา้นความปลอดภยัทางดา้นสารสนเทศทัว่โลก ไดป้ระเมนิว่าในปี 2565 มบุีคลากรท างาน

ดา้นความมัน่คงปลอดภยัทางไซเบอร์ทัว่โลกประมาณ 4.65 ล้านคน เพิม่ขึน้กว่า 11.1% จากปี 

2564 (ภาพที ่3) และถอืว่าเป็นสถติิสูงสุดใหม่นับตัง้แต่ (ISC)2 จดัท ารายงาน และมขีอ้สงัเกต

ว่า ในภมิูภาคเอเชียแปซิฟิกท่ีมีบุคลากรท่ีท างานด้านความมัง่คงปลอดภยัทางไซเบอร์

เพ่ิมขึ้นจากปีท่ีผ่านมาในอตัราท่ีสูงกว่าภมิูภาคอ่ืน คือ เพ่ิมขึ้น 15.6 % หรือเพ่ิมขึ้น 859,000 คน จากปีผ่านมา4  

 นอกจากนี้ รายงานฉบบันี้ยงัเปิดเผยว่า ในปี 2565 ทัว่โลกมีความต้องการบุคลากรด้านความมัน่คงปลอดภยัทางไซ

เบอร์อีกกว่า 3.43 ล้านคน เพ่ิมขึ้น 26.2% จากปีท่ีผ่านมา (ภาพที่ 4) โดยเฉพาะในภมิูภาคเอเชียแปซิฟิกท่ีมีปริมาณความ

ต้องการบุลากรด้านความมัง่คงปลอดภยัทางไซเบอรส์ูงขึ้น 2.16 ล้านคน จากปีท่ีผ่านมา หรือคิดเป็น 63%  ของจ านวนบุค

ลากรด้านความมัน่คงปลอดภยัทางไซเบอร์ทัง้หมดท่ีทัว่โลกต้องการ นอกจากน้ี ผู้เช่ียวชาญยงัคาดการณ์ปริมาณความ

ต้องการบุคลากรด้านความมัง่คงปลอดภยัทางไซเบอรจ์ะย่ิงเพ่ิมขึ้นในปีน้ี (ปี 2566)  

 

 
4  จากการสมัภาษณ์เชงิลกึจากผูเ้ชี่ยวชาญด้านความปลอดภยัทางไซเบอร์จ านวนทัว่โลก เพื่อประเมนิขนาดบุคลากรด้านความมัน่คงปลอดภยัทาง 
 ไซเบอร์ ปัญหาการขาดแคลนบุคลากรที่มคีวามสามารถ ความท้าทายและโอกาส รวมถงึช่องว่างบุคลากรด้านความมัน่คงปลอดภยัทางไซเบอร์ 
 มุมมองเกี่ยวกบัการจา้งงาน วฒันธรรมองค์กร ความพงึพอใจในงาน เสน้ทางอาชพี การพฒันาวชิาชพี และอนาคตของงานด้านความมัน่คง
 ปลอดภยัทางไซเบอร์ (https://www.isc2.org/Research/Workforce-Study) 

https://www.isc2.org/Research/Workforce-Study
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ภาพท่ี 4 ประมาณการจ านวนบุคลากรด้านความมัน่คงปลอดภยัทางไซเบอรท่ี์ทัว่โลกต้องการเพ่ิมขึ้น ในปี 2565 
(หน่วย:คน) 

 
ที่มา: (ISC)2 2022 workforce study 

ซึ่งสอดคล้องกับรายงาน “2022 Official Cybercrime Report” ทีจ่ดัท าโดยบริษทั Cybersecurity Ventures5  ทีเ่ปิดเผยว่า ทัว่โลกมี

ความต้องการบุคลากรด้านความมัง่คงปลอดภยัทางไซเบอรส์ูงขึ้นมาก โดยในปี 2564 ทัว่โลกมีความต้องการบุคลากรด้าน

ความมัง่คงปลอดภยัทางไซเบอร์สูงถึง 3.5 ล้านคน เพ่ิมขึ้นจาก 1 ล้านคนในปี 2556 หรือเพ่ิมขึ้น 3.4 เท่าและในรายงาน

ดงักล่าวยงัคาดว่าในช่วง 5 ปีข้างหน้า ปริมาณความต้องการบุคลากรด้านน้ีจะยงัคงอยู่ และนิตยสาร Fortunes ได้ประเมิน

ว่าในประเทศสหรฐัอเมริกาเพียงประเทศเดียวจะมีปริมาณความต้องการบุคลากรด้านน้ีมากกว่า 700,000 อตัรา 

 ส าหรบัประเทศไทย ปัญหาการขาดแคลนบุคลากรทางด้านความมัน่คงปลอดภยัทางไซเบอร์ เป็นปัญหาใหญ่ท่ี

องค์กรภาครฐัและธุรกิจก าลงัเผชิญ โดยเฉพาะหน่วยงานของรฐั จากจ านวนขา้ราชการในองค์กรภาครฐั มอียู่ที ่400,000 คน แต่มี

บุคลากรด้านความมัง่คงปลอดภัยทางไซเบอร์รวมกันเพียง 4,000 เท่านัน้6 ขณะที่ข้อมูลจากบริษัท จดัหางาน จ๊อบส์ ดีบี (ประเทศ

ไทย) จ ากดั ณ วนัที ่23 กรกฎาคม 2566 มบีรษิทัเอกชนประกาศรบัสมคัรงานในต าแหน่งเจา้หน้าที่บุคลากรด้านความมัง่คงปลอดภัย

ทางไซเบอร์ เจา้หน้าทีว่เิคราะห์ดา้นความมัง่คงปลอดภยัทางไซเบอร์ จ านวน 267 อตัรา 

  

 

 

 

 

 

 

 แมว้่าส านักงานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิ (สกมช.) ไดจ้ดัท าโครงการเร่งรดัการพัฒนา

บุคลากรดา้นความมัง่คงปลอดภยัทางไซเบอร์ (Intensive Cybersecurity Capacity Building Program)เพื่อพฒันาขดีความ สามารถ

ของบุคลากรที่ปฏิบตัิหน้าที่รบัผดิชอบการรกัษาความมัน่คงปลอดภัยระบบสารสนเทศของหน่วยงานต่างๆ ให้มีความช านาญด้าน

 
5  บรษิทัวจิยัและสื่อสิง่พมิพ์ชัน้น าระดบัโลกที่เผยแพร่ขอ้มูลเศรษฐกจิดจิทิลัโลกและขอ้มูลสถติทิี่ส าคญัเกี่ยวกบัความปลอดภยัด้านไซเบอร์ 
6  ขอ้มูลจากการใหส้มัภาษณ์ของเลขาธกิารส านักงานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต ิ(สกมช.) 
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ความมัง่คงปลอดภัยทางไซเบอร์ และพฒันาระบบการเรยีนออนไลน์ (NSCA e-learning) เพื่อส่งเสริมการพฒันาทกัษะความรู้ดา้น

ความมัง่คงปลอดภยัทางไซเบอร์ และส่งเสรมิการสอบใบประกาศนียบตัรและใบรบัรองความเชีย่วชาญด้านไซเบอร์ทีเ่ป็นทีย่อมรับใน

ระดบัสากล7 อย่างไรกต็าม ประเทศไทยจะต้องพฒันาขีดความสามารถ รวมถึงความรู้และความเข้าใจด้านการรกัษาความ

มัง่คงปลอดภยัทางไซเบอรต่์อไป ทัง้ในระดบันักเรียน นักศึกษา และประชาชนท่ีสนใจด้านน้ี 

 อาจกล่าวโดยสรุปได้ว่า บริษัทจดทะเบียนในตลาดหุ้นไทยเตรียมตัวป้องกนัภยัคุกคามทางไซเบอร์ ทัง้ในด้าน

บุคลากร กระบวนการ และเทคโนโลยี เพ่ือสร้างความตระหนักรู้ และเสริมสร้างความมัน่คงปลอดภยัทางไซเบอร์เพื่อ

รบัมือและกู้คืนระบบให้สามารถกลบัมาท างานได้อย่างปกติ เป็นต้น ขณะเดียวกนัปัญหาการขาดแคลนบุคลากรด้านความ

มัน่คงปลอดภยัทางไซเบอร์ยงัเป็นปัญหาท่ีเกิดขึ้นทัว่โลกและในประเทศไทย และอาจน าซ่ึงปัญหาการแย่งชิงบุคลากร 

ดงันัน้ ภาครฐัและเอกชนควรให้ความส าคญัในการผลิตบุคลากรด้านน้ีเพ่ิมเติม เพื่อรองรบัภยัคุกคามทางไซเบอรท่ี์รนุแรง

ขึ้น 
 

 

 
7  https://national-cyber-academy.ncsa.or.th/open-elearning/ 

https://national-cyber-academy.ncsa.or.th/open-elearning/

