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Nicht schon wieder 
die alte Leier!
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Der Traum

Die Realität
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Drei Bausteine für die digitale Vernetzung
Als Homecare- und Hilfsmittelversorger

Digitale
Partnerschaften

Digitaler Reifegrad

Cybersicherheit
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Digitale Partnerschaften
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Firmen mit Zukunft haben attraktive Plattformen für Kunden und 
Mitarbeiter für Wachstum

Eigene Klick- und 
Kaufdaten

eigene Kundenplattform eigene Analysen 
als Werttreiber
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Gemeinschaftsunternehmen von PHOENIX & NOVENTI
Investitionen im mehrstelligen Millionenbereich
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Entlassplattformen – Jeder mit eigenem Portal
Zum großteil VC-finanziert und gefördert durch KHZG

Schnittstellen rein: Ja
Schnittstellen raus: Nein
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Fazit
Zur Risikominimierung sind digitale Partnerschaften notwendig

Frühzeitiger Einstieg und Beschäftigung mit dem Thema

Mit anderen Unternehmen/ Verbünden zusammenarbeiten

Bestehende Plattformen testen, aber Risiken im Auge behalten

Investitionskosten bei hoher Unsicherheit

Risiken für Öffnung der Systeme und Anbindung von Externen
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Digitale
Partnerschaften

Digitaler Reifegrad

Cybersicherheit
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Cybersicherheit
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Die Frage ist nicht mehr ob, sondern wann
Viele Angriffe in 2022

Fast vier Wochen nicht erreichbar. Alle Systeme in Verwaltung, Produktion, Lager und Online betroffen. 

Sanitätshaus
Homecarer

Medizintechnik
Verbund
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Hacker-Ziel Nummer eins
90 % der Angriffe erfolgen per E-Mail
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Die größten Bedrohungen

Ransomware
(lange nichts)

Datenverlust durch Software-
oder Hardwarefehler

Innentäter
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Bedrohungsmodell erstellen
Ziel der Übung: Sehen, wo man angreifbar ist

Liste der möglichen 
Angriffe

Hauptsächlich die, 
vor denen man sich 

akut fürchtet

Bitte auch an Schatten-IT denken!
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Vertrauenswürdige Systembasis (VSB)
Ziel: VSB minimieren

VSB meint tragende Wände.

Wenn die einstürzen, kommt die 
ganze Decke runter!
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neun Cybersicherheits-Maßnahmen
Checkliste anfordern

• Maßnahme 1: Netzwerksicherheit

• Maßnahme 2: Awarness bei Nutzern und Mitarbeitern

• Maßnahme 3: Schutz vor Malware

• Maßnahme 4: Steuerung von Wechselmedien

• Maßnahme 5: Sichere Konfiguration, schnelle Patches

• Maßnahme 6: Verwaltung von Nutzerberechtigungen

• Maßnahme 7: Incident-Management (Reaktion)

• Maßnahme 8: Überwachung

• Maßnahme 9: Home-/ Remote-Working
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Zwei Dedizierte Mitarbeiter
und zusätzlich externe Unterstützung

• Absicherung von >500 Clients
30 eigene Systeme, Rest im Kundenauftrag

• Absicherung unserer Alberta-Systeme
mit mehr als 500.000 Versorgungen/ Mon.

• Absicherung von Kunden-Systemen
mit mehr als 3 Mio. Patientendaten



W E  
P O W E R  

C A R E

IT-LABS GMBH 20

Digitale
Partnerschaften

Digitaler Reifegrad

Cybersicherheit
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Digitaler Reifegrad
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Branche steht vor signifikanten Herausforderungen
Jetzt aktuell und durch TI-Anbindung noch mehr

Der digitale Reifegrad zeigt den Status Quo 
und gibt Handlungsempfehlungen,

um im digitalen Wandel zukunftsfähig zu sein.

Konzeption: Prof. Dr. Michael Lingenfelder 
(Professur für Marketing und Handelsbetriebslehre Philipps-Universität Marburg)

In Kooperation mit: Dr. Jörg Diehl - Consulting KSF und IT-Labs GmbH
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Befragung Ihrer Mitarbeiter

Ermittlung und Analyse 
des Status Quo

Auswertung und 
Handlungsempfehlungen

Wettbewerbsvorteile generieren und die Wirtschaftlichkeit 
(Arbeitgeberattraktivität, Corporate Identity, etc.) nachhaltig 

zu sichern bzw. zu verbessern
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Ergebnis-Beispiel
Auf Unternehmensebene
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Ergebnis-Beispiel
Dimensionen im Detail
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Ergebnis-Beispiel
Konkrete Handlungsempfehlungen
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Drei Bausteine für die digitale Vernetzung
Als Homecare- und Hilfsmittelversorger

Digitale
Partnerschaften

Digitaler Reifegrad

Cybersicherheit
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g.karakuzu@halloalberta.de
0911 47758150
0176 420 18 055

www.halloalberta.de

G Ü V E N  E V R E N
K A R A K U Z U
C E O  &  F O U N D E R


