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O QUE E A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS BRASILEIRA (LGPD)?

Sancionada em agosto de 2018, apds mais de oito anos de debates, a Lei Geral de Pro-
tecao de Dados Pessoais Brasileira (LGPD — Lei 13.709/18) trara mais seguranca juridica
para empresas e maior protecdo aos direitos dos titulares dos dados, o que favorece o
desenvolvimento econémico brasileiro. A LGPD tem base no General Data Protection
Regulation (GDPR), Regulamento de Protecdo de Dados da Unido Europeia.

A partir de 2020, prazo de adequacdo a LGPD, todas as empresas que coletam e usam
informacdes pessoais de usuarios, clientes e colaboradores deverao respeitar as exigén-
cias e regulamentacdes determinadas pela Lei.

——> PARA QUEM SE APLICA?

A LGPD tem aplicacao a qualquer pessoa, seja natural ou juridica, de direito publico ou
privado, que realize o tratamento de dados pessoais, on-line e/ou off-line.

COM QUE OBJETIVO A CEDAE IRA TRATAR SEUS DADOS DE ACORDO COM
A LGPD?

Para regulamentar o tratamento de dados pessoais de colaboradores, clientes e usuarios.
Estende-se, inclusive, para os dados nos meios digitais, por pessoa natural ou juridica.

Para proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa natural, estabelecendo regras e limites para respei-
to da coleta, armazenamento, tratamento e compartilhamento de dados.

Com isso, qualquer empresa que incluir informacdes de seus clientes em sua base, por
mais basicas que sejam — como nome e e-mail —, devera seguir os procedimentos pre-
vistos na nova Lei. Os dados pessoais de todos os colaboradores deverao ter seu trata-
mento de acordo com as normas.
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As empresas ou grupos que ndo cumprirem com as novas exigéncias estardao sujeitas a
uma multa que pode variar de 2% do faturamento bruto até R$ 50 milhdes por infracdo
alei.

% E COMO FUNCIONA O CONTROLE DOS TITULARES DOS DADOS?

Os titulares de dados passardo a ter maior controle sobre todo o processamento dos
seus dados pessoais.

Estes dados deverao ser utilizados apenas para as finalidades especificas para as quais
foram coletados, com a solicitacdo das informacdes minimas necessarias e a exclusao
imediata apo6s a conclusdo do seu uso para a finalidade determinada.

% A LEI TAMBEM TEM APLICAGAO EXTRATERRITORIAL
Mesmo as empresas que ndo tenham estabelecimento no Brasil, mas oferecam servi-
¢os ao mercado consumidor brasileiro ou coletem e tratem dados de pessoas localiza-

das no pais, precisam se adequar.

Com a LGPD, o Brasil se insere em um seleto e importante grupo de paises que contam
com um nivel elevado de legislacdo em termos de protecdo de dados pessoais.

9 MOTIVOS PARA A CEDAE SE

PREOCUPAR COM O TEMAE A LEI

Empresas de todos os setores e de todos os portes tratam dados pessoais - € a Lei
vale para todas elas. A CEDAE possui inumeros dados de usuarios, colaboradores e
fornecedores;

Todos os departamentos da CEDAE, usualmente, devem tratar dados pessoais, como
a Geréncia Comercial, Recursos Humanos, Logistica, Marketing, Analise de Dados De-
senvolvimento de Software e Tl, Juridico, Compliance, apenas para citar alguns exem-
plos;
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A utilizacado de dados pessoais pelas empresas de todos os portes é crucial para o
desenvolvimento econémico e tecnoldgico, a inovacao, a livre iniciativa e a livre con-
corréncia;

@ O tratamento de dados pessoais somente podera ser realizado se estiver em confor-
midade com uma das bases legais previstas na Lei;

@ A Lei apresenta relevantes principios para nortear o tratamento de dados pessoais,

como finalidade (propdsitos legitimos), adequacao (compatibilidade), necessidade (mi-
nima coleta) e transparéncia;

@ Os titulares de dados pessoais passam a ter os seguintes direitos:
) Confirmacao da existéncia de tratamento;
() Acesso aos dados;
() Correcdo de dados incompletos, inexatos ou desatualizados;
(IV) Anonimizacao;
(V) Portabilidade;
(V1) Eliminacao;
(V1) Informacao a respeito do compartilhamento de dados;

(V1) Possibilidade de receber informagao sobre ndo fornecer o consentimento e
suas consequéncias;

(IX) Revogacao do consentimento.

@ Empresas devem adotar medidas de seguranca, governanca e boas praticas;
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Empresas deverdo contar com a figura do Encarregado, responsavel internamente por
orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais, bem como por orientar e avaliar o
cumprimento da Lei;

Foi criada a Autoridade Nacional de Protecdo de Dados (ANPD) para fiscalizar o cum-
primento da Lei e aplicar sancdes em caso de violagao.

O QUE SAO DADOS PESSOAIS?

Dados pessoais (art. 5°, I), segundo a Lei n° 13.709/18, é a informacdo relacionada a
pessoa natural identificada ou identificavel.

Assim, a LGPD traz um conceito amplo e aberto, pois qualquer dado, que isoladamente
(pessoal direto) ou agregado a outro (pessoal indireto) possa permitir a identificacdo de
uma pessoa natural, pode ser considerado como dado pessoal.

Exemplos: dados cadastrais, data de nascimento, profissdo, dados de GPS, identificado-
res eletrénicos, nacionalidade, gostos, interesses e habitos de consumo, entre outros.

—> O QUE SERIA UM DADO PESSOAL SENSIVEL?

(Art. 5°, II): Dado pessoal sensivel é aquele que verse sobre:

- Origem racial ou étnica;

« Conviccao religiosa;

« Opinido politica;

- Filiacao a sindicato ou organizacdo de carater religioso, filoséfico ou politico;
- Dado referente a saude ou a vida sexual;

- Dado genético ou biométrico, quando vinculado a uma pessoa natural.

Sado aqueles dados relacionados a pessoa natural identificada ou identificavel por meio
dos quais uma pessoa pode ser discriminada, portanto devem ser considerados e trata-
dos como dados sensiveis.
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O QUE NAO E DADO PESSOAL?

Dados anonimizados ou que passam por processo de anonimizacdo nao sao dados pes-
soais (art. 5°, Ill e XI).

O dado anonimizado é relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

O uso de dados anonimizados se mostra primordial para possibilitar o desenvolvimento
e aprimoramento de novas tecnologias, como a Internet das Coisas e a Inteligéncia Arti-
ficial, porém ha dificuldade de se comprovar que meios técnicos razoaveis e disponiveis
na ocasido do tratamento ndo possam levar a identificacdo do titular.

A Lei também nao atinge diretamente documentos confidenciais, segredos de negdcios,
féormulas, algoritmos, direitos autorais ou propriedade industrial, que sdo protegidos por
outras normas, mas somente eventuais dados pessoais que estejam dentro de tal tipo de
conteudo.

O QUE A LEI CONSIDERA COMO TRATAMENTO DE DADOS?

O Tratamento de dados (art. 5°, X) é toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, repro-
ducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento, elimi-
nacao, avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia,
difusdo ou extracao.

Para o tratamento de dados pessoais que incluir a pratica da coleta e todas as demais
citadas pelo dispositivo legal, como a recepcdao, classificacdo, arquivamento e transfe-
réncia, sempre serd necessario ter um fundamental legal.

Nesse ponto, mostra-se importante observar que o consentimento se torna uma das 10
(dez) hipdteses legais para o tratamento de dados.
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OUTROS CONCEITOS RELEVANTES PARA LGPD

TITULAR (ART. 5°, V): PESSOA NATURAL A QUEM SE REFEREM OS DADOS
PESSOAIS QUE SAO OBJETO DE TRATAMENTO.

Controlador (art. 5°, VI): pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador (art. 5°, VII): pessoa natural ou juridica, de direito publico ou privado, que rea-
liza o tratamento de dados pessoais em nome do controlador.

Agentes de tratamento (art. 5°, IX): o controlador e o operador.

Eliminacao (art. 5°, XIV): exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

Relatdrio de impacto a protecao de dados pessoais (art. 5°, XVII): documentacdao do
controlador que deve conter a descricdo dos processos de tratamento de dados pesso-
ais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de prevencdo e mitigacdo de risco.

PRINCIPIOS GERAIS DA PROTECAO DE DADOS PESSOAIS

A LGPD LISTA 10 PRINCIPIOS QUE DEVEM SER LEVADOS EM CONSIDERAGCAO NO
TRATAMENTO DE DADOS PESSOAIS:

| - FINALIDADE:
Tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;
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Il - ADEQUAGAO:
Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

Il - NECESSIDADE:

Limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - LIVRE ACESSO:
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do tra-
tamento, bem como sobre a integralidade de seus dados pessoais;

V - QUALIDADE DOS DADOS:
Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados;

VI - TRANSPARENCIA:
Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento;

VIl - SEGURANCA:

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagcdes acidentais ou ilicitas de destruicdo, perda, alte-
racdo, comunicacao ou difusdo;

VIl - PREVENCAO:
Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX - NAO DISCRIMINACAO:
A impossibilidade de realizacdo do tratamento para fins discriminatoérios ilicitos ou
abusivos;
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X - RESPONSABILIZACAO E PRESTACAO DE CONTAS:

A demonstracao, pelo agente, da adocdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecao de dados pessoais e, inclusive,
da eficacia dessas medidas.

QUAIS SAO AS BASES LEGAIS PARA O TRATAMENTO

DE DADOS PESSOAIS?

AS EMPRESAS DEVERAO COMPROVAR, AO MENOS, UMA DAS SEGUINTES BA-
SES LEGAIS PARA REALIZAR O TRATAMENTO DADOS PESSOAIS (ART. 7°):

| - Consentimento pelo titular: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade detemi-
nada;

Il - Cumprimento de obrigacado legal ou regulatéria pelo controlador;

[l - Pela administragcao publica, para o tratamento e uso compartilhado de dados neces-
sarios a execucdo de politicas publicas;

IV - Para a realizacdo de estudos por 6rgao de pesquisa;

V - Para a execucdo de contrato ou de procedimentos preliminares relacionados con-
trato do qual seja parte o titular;

VI - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
VII - Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - Para a tutela da saude, em procedimento realizado por profissionais da area da
saude ou por entidades sanitarias;
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IX - Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, consideradas a partir de situacdes concretas, exceto no caso de preva-
lecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais;

X - Para a protecdo do crédito.

QUANDO OS DADOS FOREM SENSIVEIS, O TRATAMENTO SOMENTE PODERA
OCORRER NAS SEGUINTES HIPOTESES (ART. 11):

| - Consentimento pelo titular, de forma especifica e destacada, para finalidades
especificas;

I - Sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) Cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) Tratamento compartilhado de dados necessarios a execuc¢ao, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos;

c) Realizacdo de estudos por 6rgdo de pesquisa;

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial, admi-
nistrativo e arbitral;

e) Protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) Tutela da saude, em procedimento realizado por profissionais da area da saude
ou por entidades sanitarias;

10 - LEI GERAL DE PROTECAO DE DADOS PESSOAIS - CEDAE




g) Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identifi-
cacdo e autenticacdo de cadastro em sistemas eletrénicos, exceto no caso de preva-
lecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais.

SEGURANCA DE DADOS PESSOAIS,

GOVERNANCA E BOAS PRATICAS

A LGPD apresenta a seguranca, prevencao e adocdao de medidas para o estabelecimen-
to de boas praticas e governanca no tratamento de dados pessoais como pilares. E rele-
vante observar que a Autoridade Nacional de Protecdao de Dados podera dispor sobre os
padrdes técnicos minimos para tornar aplicaveis os padrdes de seguranca e governancga,
em especial para o tratamento de dados pessoais sensiveis.

Seguranca (art. 46): os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autoriza-
dos e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunica¢do ou
qualquer forma de tratamento inadequado ou ilicito.

Boas praticas e Governanca (art. 50): os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de as-
sociacoes, poderdo formular regras de boas praticas e de governanca que estabelecam
as condicdes de organizacao, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as acdes educativas,
0S mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos rela-
cionados ao tratamento de dados pessoais.

Encarregado ou Data Protection Officer: pessoa natural indicada pelo controlador, res-
ponsavel dentro da empresa por zelar pelo cumprimento das regras previstas na lei e
orientar os funciondrios e os contratados da instituicdo a respeito das praticas a serem
tomadas em relacdo a protecdao de dados pessoais. Assim, dentre as funcdes do Encar-
regado, destacamos:

LEl GERAL DE PROTECAO DE DADOS PESSOAIS CEDAE - 11




LEI GERAL DE PROTECAO DE DADOS

PESSOAIS NOS PADROES DA CEDAE

I) Recepcionar e atender demandas dos titulares de dados;
(II) Interagir com a Autoridade Nacional de Protecdo de Dados Pessoais;

() Orientar funcionarios e contratados quanto as praticas de protecdo de dados. O
encarregado se reporta diretamente ao mais alto nivel de direcdo, deve ser dotado
de autonomia e estabilidade, independéncia orcamentaria e se mostra obrigatoério
para empresas que tratam dados pessoais como controladoras.

PRIVACY BY DESIGN E PRIVACY BY DEFAULT

Privacy by design representa o emprego de mecanismos/solu¢cdes de privacidade
durante todo o ciclo de vida dos dados. A privacidade é incorporada a prépria arquitetura
dos sistemas e processos desenvolvidos, de modo a garantir, pela infraestrutura do ser-
vico prestado, condicdes para que o usuario seja capaz de preservar e gerenciar sua
privacidade e a coleta e tratamento de seus dados pessoais.

Privacy by default representa a obrigatoriedade de que todas essas ferramentas estejam
acionadas como padrao. Ou seja, estabelecer como configuracdo padrdo a maior priva-
cidade possivel ao titular dos dados.

Os agentes de tratamento devem, portanto, desde a concepc¢dao do produto ou do servi-
co, até a sua execucdo, adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito (art. 46, §2°).

QUEM FISCALIZARA O CUMPRIMENTO DA LEI?

H AUTORIDADE NACIONAL (ART. 5°, XIX E ART. 55° VETADO):

C)rgéo da administracdo publica indireta responsavel por zelar, implementar e fisca-
lizar o cumprimento desta Lei. Peca essencial do marco normativo em questdo, com
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competéncias de promocao de estudos e da cultura de protecdo de dados, cooperacao
com as demais autoridades nacionais e internacionais, edicdo de regulamentos, fiscali-

zagéo, sancionamento, entre outros.

QUAIS SAO AS SANCOES PREVISTAS NA LEI?

A LGPD implementa a aplicacdo de severas sancdes para as empresas que descumpri-
rem as disposicdes legais, por tal motivo, mostra-se relevante a adequacdo das empre-
sas ao disposto na Lei. Ademais, observa-se que a Autoridade Nacional de Protecao de
dados pessoais, dentre outros elementos, devera observar no caso de aplicacdo de uma
sancdo nao somente o grau do dado proporcionado, mas também as medidas, mecanis-
mos e procedimentos internos adotados previamente pela empresa, o que demonstra
a clara necessidade de adequacado e implementacdo de boas praticas de governanca,
seguranca e prevencao.

Sancoes administrativas (art. 52°): Os agentes de tratamento de dados, em razdo das
infracGes cometidas as normas previstas na Lei, ficam sujeitos as seguintes sancdes ad-
ministrativas aplicaveis pela autoridade nacional:

() Adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

(1) Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tribu-
tos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo;

() Multa diaria, observado o limite total a que se refere o inciso Il

(IV) Publicizacdo da infracdo apés devidamente apurada e confirmada a sua ocorréncia;

(V) Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

(V1) Eliminacao dos dados pessoais a que se refere a infracao.
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% RESPONSABILIDADE E RESSARCIMENTO DE DANOS (SECAO lli):

1.

O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo;

O operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacao de protecdo de dados ou quando nao tiver
seguido as instrucdes licitas do controlador;

Os controladores que estiverem diretamente envolvidos no tratamento do qual decor-
reram danos ao titular dos dados respondem solidariamente;

Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacdo no evento danoso;

Os agentes de tratamento sé ndo serao responsabilizados quando provarem: que ndo
realizaram o tratamento de dados pessoais que |hes é atribuido; ndo houve violacao a
legislacdo de protecao de dados; ou que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiros;

O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo
ou quando nao fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais: o modo pelo qual é realizado; o resultado e
0Ss riscos que razoavelmente dele se esperam; as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado.

1) COMO SE ADEQUAR A LEI?

A LGPD ja entrou em vigor. A estimativa para adequacdo completa nas empresas pode
variar de acordo com, entre outros, 0os seguintes critérios:
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O nivel de maturidade da empresa no assunto;

As regras e procedimentos ja existentes;

A quantidade de areas e projetos que tratam dados pessoais;

O nivel de sensibilidade dos referidos dados objeto do tratamento;
O orcamento previsto para a adequacao.

—) ASSIM, VISANDO A ADEQUAGAO DA LEGISLACAO EM REFERENCIA, TEMOS

(1)

(V)

REALIZADO E IREMOS IMPLEMENTAR ALGUMAS ACOES, COMO:

Buscar o envolvimento dos executivos desde o inicio do plano de adequacado para
que a protecdo de dados pessoais esteja incorporada aos valores da CEDAE e, assim,
o tema ganhe o engajamento e a forgca necessaria;

Estabelecer as acdes e um grupo de lideranca para o planejamento da CEDAE, iden-
tificando os principais projetos e areas da empresa afetadas pela LGPD e eventuais
legislagcdes setoriais;

Criar um programa de governanca em protecao de dados com a elaboracdo de medi-
das e controles para o acompanhamento da implantacdo de padrdes que estejam em
conformidade com a LGPD e legislacdes setoriais aplicaveis;

Estruturar a drea com a indicacdo do Encarregado da Protecdo de Dados Pessoais
(DPO);

Elaborar e rever documentos juridicos com a realizacdo de eventuais adendos

aos contratos existentes para adequacao aos padrdes de protecdo de dados, prin-
cipalmente para aqueles que envolvam o tratamento e compartilhamento de dados
pessoais;

Garantir o exercicio dos direitos dos titulares, mediante a confirmacdo da implemen-
tacdo de medidas técnicas e organizacionais;

Realizar treinamentos internos para apresentacao das novas politicas de protecado de
dados pessoais e disseminacao da cultura empresarial sobre o tema.
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CONCLUSAO

A CEDAE busca empreender todos os esforcos possiveis e legitimos para que suas acdes
visem gerar ao mercado o reconhecimento de suas boas praticas para adequacdes a
LEI GERAL DE PROTECAO DE DADOS PESSOAIS, na trajetéria do equilibrio entre os in-
teresses sociais e econdémicos, entre o publico e o privado, entre liberdade, protecdo e
seguranca, almejando a tutela da dignidade da pessoa humana, garantida constitucional-
mente, assim como a privacidade, a honra e a imagem das pessoas, através da protecao
dos seus dados pessoais, da livre iniciativa e o do uso econémico dos dados, com foco
em principios de razoabilidade, proporcionalidade e na forma da lei, através de um am-
biente disruptivo, de inovacao a significativas mudancas que ndo abordam apenas ques-
tdes de tecnologia, mas de um novo contexto e de desafios a sociedade e ao ambiente
corporativo.

E A CEDAE SEGUE ATENTA AS CONFORMIDADES DA LEGISLACAO E AS MELHORES

PRATICAS DO MERCADO PARA A PRESTACAO CONTINUA DE UM SERVICO DE EX-
CELENCIA.

- Informamos que o Encarregado pelo Tratamento de Dados Pessoais da CEDAE é o
funcionario Humberto Barboza.

Para informacoes e/ou solicitacoes contatar pelo e-mail: dpo@cedae.com.br.
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