Ful
\O

Governo do Estado do Rio de Janeiro
Companhia Estadual de Aguas e Esgotos do Rio de Janeiro
Diretoria Administrativa

TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacdo, através de sistema de registro de precos, de empresa de Tecnologia da
Informacdo especializada na prestacdo de servicos de licenciamento de computadores em
nuvem para as areas administrativas e operacionais CEDAE.

2. JUSTIFICATIVA

2.1. A contratacao objeto deste Termo de Referéncia justifica-se pela necessidade de promover a
atualizacdo tecnoldgica da infraestrutura de Tl da CEDAE, ampliando o espectro de utilizacdo
dos recursos computacionais disponiveis, com a padronizacao das normas de acesso remoto a
sistemas e bases de dados de companhia, conforme os requisitos de integridade e seguranca
estabelecidos pela geréncia de Tl, através de toda a gama de equipamentos fixos ou portateis
— corporativos e/ou pessoais— para a execucdo das atividades profissionais dos
colaboradores, em modelo home office, hibrido, ou mesmo em deslocamentos operacionais.

2.2. A Companhia Estadual de Aguas e Esgotos do Rio de Janeiro — CEDAE, tem por objetivo
realizar diferentes acdes para o aperfeicoamento do seu modelo de atuacao. Enfrentar os
atuais desafios do negdcio requer que, dentre outras medidas, a questdo da Tecnologia da
Informacgado seja tratada como uma prioridade pelos gestores. Considerando este propdsito, é
fundamental tomar providéncias para modernizar o atual parque dos equipamentos
tecnoldgicos utilizados nas atividades profissionais, com especial énfase aos computadores
pessoais providos as areas administrativas e operacionais. Equipamentos como desktops,
notebooks, tablets e mesmo smartphones sao, indiscutivelmente, ferramentas essenciais, por
proporcionarem que procedimentos profissionais possam contar com uma variedade de
recursos tecnoldgicos em vdrios tipos de tarefas importantes. Cumpre atuarmos de forma
objetiva para permitir aos colaboradores da CEDAE o acesso as mais adequadas tecnologias
existentes, de modo a implementar os avangos e modernizagdes ja disponiveis no mercado.

2.3. Neste sentido, cabe também observar os reflexos da mudanca das rela¢cdes de trabalho
durante e apds o periodo da pandemia, que resultou na popularizacao do modelo de trabalho
remoto em varias empresas, incluindo a CEDAE. Esta modalidade foi aceita com sucesso por
empresas e profissionais, tornando-se uma realidade no mercado de trabalho. No entanto,
existem aspectos que devem ser considerados neste modelo. O formato deste tipo de
trabalho requer que sejam adotados recursos apropriados para o adequado desempenho,
integridade e seguranca das atividades executadas remotamente. Aspectos como seguranca
dos dados, disponibilidade dos computadores pessoais, desempenho do acesso a internet e
outros sdo fatores relevantes a serem considerados, bem como a necessidade de utilizacdo
de equipamentos portateis como notebooks, tablets e smartphones.

2.4. Adicionalmente, evolugdes da Tecnologia da Informagao resultaram na modernizagao das
ferramentas disponiveis, proporcionando o uso de novas solucdes, que permitem melhoria e
aceleracao dos fluxos de trabalho. A garantia da continuidade dos servicos é outro dos fatores
a ser considerado, uma vez que interrupgdes nos servicos prestados podem acarretar



transtornos evidentes as atividades.

2.5. Considerando estas demandas, entende-se como necessdria e pertinente a contratacdo de
computadores como servico, em nuvem, a serem acessados pelos equipamentos ja
disponiveis ou, caso eventualmente necessario, por novos equipamentos a serem
futuramente adquiridos, de configuragdo simplificada nesta hipotese, permitindo que, em
qualquer caso, as atividades contem com recursos computacionais variados e adequados.

2.6. A escolha pelo servico de computadores em nuvem representa a ado¢do do mais atual
modelo disponivel no mercado proporcionando, além do atendimento as necessidades
citadas, outros importantes beneficios, como prote¢do contra a obsolescéncia, facilidade de
atualizacdo para replicagdo de avancgos tecnoldgicos, protecdao contra danos, escalabilidade e
facilidade de acesso remoto, dentre outros.

3. ESPECIFICACOES DO OBJETO

3.1. Modernizar o parque computacional, sem que haja a necessidade de realizar investimentos
iniciais de vulto.

3.2. Prover recursos tecnoldgicos de qualidade, com as capacidades mais adequadas de acesso a
internet, processamento, memdria e armazenamento.

3.3. Maximizar a usabilidade dos recursos disponibilizados, reduzindo a influéncia de aspectos
como defasagem tecnoldgica, depreciacao e outros.

3.4. Proteger contra a obsolescéncia e facilitacdo do acesso a inovagdes tecnoldgicas.
3.5. Racionalizar o esforco de gestao da infraestrutura computacional.
3.6. Reduzir os riscos de ataques a rede (a¢des de virus, ataques de hackers, etc.) e outros.

3.7. Adotar um modelo flexivel e de rdpida escalabilidade, de facil adaptacdao em caso de
mudangas nas demandas ou necessidades de mudangas nas configuragdes.

3.8. Permitir a reducdo de interrupg¢des pela ocorréncia de defeitos e danos, pela utilizacao de
recursos em nuvem.

3.9. Permitir a redugao de interrupgdes com impacto na produtividade operacional, pela eventual
lentiddo nos servicos de comunicacdo de dados, tendo em vista a baixa necessidade de
largura de banda do modelo a ser contratado.

3.10. Viabilizar a possibilidade de acesso a sistemas e plataformas de engajamento da companhia
através de quaisquer meios fisicos, fixos ou portateis, assegurando total aderéncia aos niveis
de seguranca e integridade dos dados acessados, em conformidade com os padrdes adotados
pela Tl da CEDAE.

3.11. A Prestadora do Servigo contratada serd responsavel pelo fornecimento de computadores
em nuvem como servico, conforme especificacdes técnicas e demais condicdes estabelecidas
neste Termo de Referéncia.

3.12. Define-se “computadores como servico” como um modelo que oferece computador virtual
em nuvem, cuja hospedagem e gerenciamento do servigo ocorre sob a responsabilidade do
provedor do servico. E uma solucdo baseada em nuvem no modelo SaaS — Software as a
Service ou, mais precisamente, CaaS — Computer as a Service, que fornece aos usuarios finais
acessos a computadores virtuais completos a partir de qualquer dispositivo tecnoldgico fisico



(ou seja, PCs, notebooks, tablets e smartphones) com conexdo a internet. Para o acesso aos
computadores em nuvem poderdao ser utilizados equipamentos de informatica de
configuragao mais simples.

3.13. 0 fornecimento de servicos de computadores em nuvem devera ser realizado pela
Prestadora do Servi¢o utilizando infraestrutura tecnolégica hospedada em Data Center
localizado no territdrio brasileiro. Essa infraestrutura sera acessada remotamente por meio da
internet.

3.14. A Prestadora do Servico sera responsavel pelo monitoramento continuo, 24 horas por dia e
7 dias por semana, de todos os componentes da infraestrutura utilizada na prestacao dos
Servigos.

3.15. A Prestadora do Servico devera garantir que todos os elementos criticos da solucao estejam
sob constante supervisao e vigilancia. Isso inclui servidores, redes, sistemas e todos os demais
componentes necessarios para o funcionamento adequado dos computadores em nuvem.

3.16. Além do monitoramento em tempo real, a Prestadora do Servico também sera responsavel
por fazer uso de medidas de seguranca adequadas para proteger a infraestrutura e os dados
dos usuarios. Isso inclui firewalls, sistemas de deteccao de intrusdes, atualizagcdes de
seguranca regulares e outros mecanismos de protecao.

3.17. Os computadores em nuvem serdao acessados através de dispositivos tecnoldgicos fisicos
utilizados pelos usuarios, como PCs, laptops, tablets e smartphones, que ndo fardo parte da
proposta fornecida pela Prestadora do Servico.

3.18. A Prestadora do Servigo sera responsavel pelas atividades de suporte técnico remoto,
manutenc¢ao, ativagdes e desativagdes, consideradas nesta contratagdo como correlatas ao
fornecimento do servico de computadores em nuvem.

3.19. Especificagdes Técnicas a Demais Condigbes Para a Execugdo Do Servigo

3.19.1. Especificagdo Minima do Computador em Nuvem

Computador em Nuvem - Especificagao

- Processamento: - Memoria:

§ 2 processadores virtuais

§ Frequéncia base: 1.8 GHz

§ Memoria cache: L3 de 45 MB
§ Arquitetura: 64 bits

§ 8 GB RAM
§ Tipo: DDR 4 ECC
§ Frequéncia: 3.200 MT/s

- Armazenamento:
§ 128 GB
§ Tecnologia: SSD
§ Drives: NVMe

- Sistema Operacional:
§ Windows 10 ou superior em Portugués
(brasileiro)

3.19.2. Estimativa de Quantidade

Descricao

Quantidade Estimada Mensal

Computador em Nuvem

3.000

3.20. Especificagdes Gerais dos Computadores em Nuvem

3.20.1. Cada computador em nuvem devera ser disponibilizado com banda bidirecional de internet




minima de 70 Mbps.

3.20.2. Os computadores em nuvem deverdao ser mantidos em pleno funcionamento 24 horas por
dia e 7 dias por semana.

3.20.3. O computador em nuvem devera ser persistente, ou seja, devera manter as personaliza¢des
do usudrio mesmo apds o fechamento de sua sessao.

3.20.4. No caso de eventual interrupcdo no acesso a internet pelo dispositivo fisico utilizado pelo
usuario durante a utilizacdo do computador em nuvem, a sessdo do usudrio deverd
permanecer ativa.

3.20.5. Os computadores em nuvem deverao ser individuais e dedicados por usuario.

3.20.6. Deverd ser permitido ao usudrio realizar instalacdes de programas e softwares em seu
computador em nuvem.

3.20.7. O computador em nuvem devera reconhecer automaticamente acessérios conectados no
dispositivo fisico utilizado no acesso. Compreende-se por acessorios itens como mouse,
webcam usb, microfone e pendrive.

3.20.8. O computador em nuvem deverd contar com recursos de identificagdo que permitam o
registro de uso através da aplicacdo de uma marca d’agua personalizada que deverd ser
visivel durante a execugao de video de alta definicao.

3.21. Especificagées da Solugdo de Computadores em Nuvem

3.21.1. A solucdo de computadores em nuvem da Prestadora do Servico devera conter recursos para
implementar o gerenciamento de imagens, conhecido como Golden Image, sem restricao de
quantidade. Além disso, a solugao deve garantir 100% de acessos simultaneos e nominais.

3.21.2. A solugao de computadores em nuvem deverd possuir recursos de gerenciamento de
identidade e acesso.

3.21.3. A solucao da Prestadora do Servico devera implementar a desconexao por ociosidade
mantendo ativas as sessdes dos computadores em nuvem.

3.21.4. A CEDAE ird definir as politicas de filtro de conteudo. Portanto, a solucao da Prestadora do
Servico devera implementar o controle de politicas de seguranca e filtros de conteudos, seja
de forma individual por computador em nuvem ou por perfil de usuario.

3.21.5. A soluc¢do da Prestadora do Servico devera possuir recursos de gerenciamento de politicas de
cOpias de arquivos e dados entre os dispositivos fisicos e os computadores em nuvem.

3.21.6. A solucdao da Prestadora do Servico deverd garantir que os computadores em nuvem sao
isolados n3ao permitindo a comunicagdo de dados horizontal e vertical entre os
computadores em nuvem.

3.21.7. Por fim, a solugdo da Prestadora do Servico devera possibilitar a instalagao simultanea e
automatizada de softwares em diversos computadores em nuvem.

3.22. Acessos aos Computadores em Nuvem

3.22.1. Para acesso aos computadores em nuvem, a Prestadora do Servico devera disponibilizar um
software de acesso “client” e instalar este software nos dispositivos fisicos que serao
utilizados pelos usudrios.

3.22.2. 0 software de acesso devera ser compativel com os seguintes requisitos minimos dos
dispositivos fisicos que serao utilizados pelos usudrios:

3.22.2.1. Microsoft Windows 7 32bits ou 64bits ou versdes superiores.



3.22.2.2. Distribuigdes Linux com Kernel 2.6 ou versdes superiores.
3.22.2.3. Android 8 ou versdes superiores.

3.22.3. Os Computadores Virtuais deverdao permitir os acessos por meio de equipamentos fisicos
com as seguintes configuracdes minimas de hardware:

3.22.3.1. Processador dual core com frequéncia base de 2.2 GHz.
3.22.3.2. Memoria RAM disponivel de pelo menos 1 GB.
3.22.3.3. Espaco em disco disponivel de 2 GB.

3.22.4. O software de acesso deverd garantir a seguranca das comunica¢des por meio do uso de
recursos de criptografia entre os computadores em nuvem e os dispositivos fisicos que serao
utilizados pelos usuarios.

3.22.5. O software de acesso devera ser adaptativo e permitir o estabelecimento de conexdes aos
computadores em nuvem através de diferentes meios, como redes méveis 4G/5G, redes sem
fio, banda larga fixa e rede local.

3.22.6. Os dispositivos fisicos a serem utilizados pelos usudrios para os acessos aos computadores
em nuvem, assim como os servicos de conectividade de internet entre os dispositivos fisicos
de acesso e os computadores em nuvem, serao de responsabilidade da CEDAE.

3.23. Recursos para Atendimento aos Usuarios dos Computadores em Nuvem

3.23.1. A Prestadora do Servico sera responsavel por disponibilizar uma pdgina na internet que
permita a CEDAE realizar o atendimento direto dos usuarios, levando em consideragao que a
CEDAE sera responsdvel por essa interacdao, ou seja, a CEDAE realizard o Atendimento de 19
Nivel dos usudrios.

3.23.2. A pagina na internet a ser disponibilizada pela Prestadora do Servico devera oferecer aos
usuarios dos computadores em nuvem a realizagdo das seguintes ac¢des:

3.23.2.1. Acessar instrugdes sobre como utilizar e acessar o computador em nuvem, bem como
visualizar respostas para as perguntas mais comuns dos usuarios.

3.23.2.2. Alterar a senha de acesso ou redefinir a senha do computador em nuvem.
3.23.2.3. Enviar perguntas e solicitacdes de auxilio a equipe técnica da CEDAE.

3.23.2.4. Enviar solicitacdes de suporte a equipe técnica da CEDAE, através de preenchimento de
formulario especifico.

3.24. Atividades Técnicas Incluidas no Fornecimento de Servigos de Computadores em Nuvem

3.24.1. Além do fornecimento dos computadores em nuvem, os servicos prestados pela Prestadora
do Servico deverao incluir as atividades de manutencao e suporte técnico remoto, com o
atendimento de Ordens de Servico para ativacdo e desativacao de computadores em nuvem.

3.24.2. As atividades de manutencao englobam as tarefas técnicas necessarias para assegurar o
pleno funcionamento dos computadores em nuvem hospedados no Data Center, assim como
a gestdo dos patches de seguranca e corregcdes do sistema operacional de cada um deles.
Além disso, incluem-se também as atividades de backup da infraestrutura e dos
componentes utilizados na prestacdo dos servigos, abrangendo as credenciais e os registros
de acesso.

3.24.3. Cabe ressaltar que cada usudrio sera responsdavel por realizar o backup de seus arquivos
pessoais, gerados, armazenados ou transferidos para o computador em nuvem, mantendo-os



3.24.4.

3.24.5.

em dispositivos externos.

A equipe técnica de Tl da CEDAE sera responsavel pelos Atendimentos de 12 Nivel dos
usuarios dos computadores em nuvem. Esses atendimentos englobam diversas atividades,
tais como: resolver questdes relacionadas ao sistema operacional do dispositivo fisico de
acesso, solucionar problemas de autenticagdo no dispositivo fisico de acesso, resolver
problemas ao acessar sistemas da CEDAE instalados nos computadores em nuvem, esclarecer
duvidas dos usuadrios, solucionar problemas de conexao com a internet no dispositivo fisico
de acesso, e solucionar problemas de instalacao de periféricos no dispositivo fisico de acesso,
como impressoras e webcams.

As atividades de suporte remoto que compreenderdao os Atendimentos de 22 Nivel serdo de
responsabilidade da Prestadora do Servigo. Esses atendimentos consistem em solucionar as
solicitagcdes de suporte que serao enviadas a Prestadora do Servigo pela equipe técnica de Tl
da CEDAE. Além disso, a Prestadora do Servico serd responsdvel pela elaboragdo e
atualizacdo do conteldo de orientagdes técnicas de uso para os usudrios, bem como pela
elaboracgao e atualizacdao de perguntas e respostas frequentes.

3.25. Ativacoes dos Computadores em Nuvem

3.25.1. O cronograma de ativacdao dos computadores em nuvem serd definido pela CEDAE em

3.25.2.

3.25.3.

3.26. ESP

conjunto com a Prestadora do Servico, apds o inicio de cada contratacao decorrente da Ata
de Registro de Pregos.

As ativacOes e desativacdes de computadores em nuvem somente serdao realizadas pela
Prestadora do Servico mediante emissdes de Ordens de Servigco pela CEDAE.

O modelo da Ordem de Servico sera estabelecido pela CEDAE juntamente com a Prestadora
do Servico e ira conter a relagdo de usudrios e demais informagdes necessarias para as
ativagoes.

ECIFICACAO DO SERVICO

Item

Cédigo IFS ESPECIFICACAO DO SERVICO UNID QUANT

4. CRITERIO DE JULGAMENTO DA PROPOSTA

5.1 Menor Prego Global

5. TIPO DE CONTRATAGAO E REGIME/FORMA DE EXECUCAO/FORNECIMENTO:

5.1.

A presente contratacdo sera efetuada no modelo de sistema de registro de pregos, por meio
de processo de licitagdo, na modalidade PREGAO, em sua forma eletrdnica, do tipo MENOR
PRECO GLOBAL, uma vez que o mesmo destina-se a aquisicao de bens e servigos comuns, cuja
descricao é objetiva, tendo seus padrdes de desempenho e qualidade objetivamente
definidos por meio de especificagdes de mercado.



6. PRAZO DE ENTREGA DO BEM OU DA PRESTACAO DO SERVIGO

6.1. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados a partir da data de
sua assinatura, podendo ser prorrogada nos termos da legislacao vigente.

6.2. A vigéncia de cada contrato decorrente da Ata de Registro de Precos sera de 12 (doze)
meses, contados da data de emissdo da respectiva Ordem de Servicos pelo Contratante,
podendo ser prorrogada por iguais e sucessivos periodos, nos termos da legislacao vigente.

6.3. Conforme termos e condi¢des aqui presentes, durante a validade da Ata de Registro de
Precos, serd permitido procedimento de carona, adesdo e/ou utilizagdo do item registrado,
por quaisquer o6rgdos interessados, observando-se o quantitativo maximo previsto em
legislacdo de registro de precos do municipio.

6.4.0 prazo para as ativacdes dos computadores em nuvem, previstos em cada contrato
decorrente da Ata de Registro de Precos, sera de até 45 (quarenta e cinco) dias corridos.

7. LOCAL DE EXECUCAO OU ENTREGA DO BEM:

7.1 A prestacao de servicos, deverdao ocorrer no prédio sede da CEDAE, localizado na Av.
Presidente Vargas, 2.655, Cidade Nova - Rio de janeiro - CEP 20.210-030

8. CONDICOES DE RECEBIMENTO
8.1 Os servigos serao fornecidos conforme especifica esse termo de referéncia.
9. PRAZO E CONDIGOES DE GARANTIA, MANUTENGAO E ASSISTENCIA TECNICA DO PRODUTO OU SERVICO

9.1 A garantia e suporte correspondente a 12 meses de servigo passara a vigorar a apos a data
da disponibilizagao do servigo.

10. FORMA E CONDICOES DE PAGAMENTO

10.1. Os faturamentos mensais e respectivos pagamentos somente irdo ocorrer a partir do inicio
da prestacao dos servicos, representado pelas primeiras ativacdes dos computadores em
nuvem.

10.2. Os faturamentos mensais e pagamentos serdao realizados em conformidade com a
guantidade de computadores em nuvem ativos em cada periodo mensal e seu preco unitario
contratado, podendo ocorrer de forma “pro rata die”, conforme a quantidade e respectivas
datas de ativagdes ou desativagdes ocorridas durante o periodo mensal.

10.3. Para o registro da despesa, a documentagao relativa ao pagamento sera encaminhada a
CEDAE, devidamente atestada pelo Gerente do Contrato.

10.4. Pagamentos posteriores ao vencimento da obrigacdo terdo a respectiva e proporcional
compensacgao do valor da fatura “pro rata die”, acrescido conforme acordado entre as partes,
a tempo de contrato, observado o percentual de 1% (um por cento) por més.

11. OBRIGAGCOES DA CONTRATADA

11.1. Da Contratante

11.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Prestadora do Servigo, de
acordo com as cldusulas contratuais ou documento correspondente, e os termos de sua
proposta.

11.1.2. Notificar a CONTRATADA por escrito da ocorréncia de imperfeicdes na prestacao de servicos
que venham a ocorrer, fixando o prazo para a sua correcao.



11.1.3. Pagar a CONTRATADA a importancia correspondente a prestacao de servicos efetivamente
realizada no prazo pactuado, mediante o competente processo administrativo de
pagamento.

11.1.4. Efetuar, quando couber, as retengdes tributarias devidas sobre o valor da Fatura fornecida
pela CONTRATADA, em conformidade com o a legislagao aplicavel.

11.2. Da Contratada
11.2.1. Designar um Gerente do Projeto.

11.2.2. Comprovar o cumprimento de todos os requisitos técnicos exigidos, a qualquer momento, a
critério da CEDAE.

11.2.3. Firmar Termo de Responsabilidade e Manutencao de Sigilo pelas informac¢des a que tiver
acesso durante a execug¢do dos servicos, arcando judicialmente pelas consequéncias do uso
indevido das mesmas.

11.2.4. Responsabilizar-se por todos os recursos e insumos necessarios ao perfeito cumprimento do
objeto contratado, devendo estar incluidas no preco proposto todas as despesas com
materiais, equipamentos, insumos, seguros, impostos, taxas, encargos e demais despesas
necessarias a perfeita execuc¢ao do objeto.

11.2.5. Executar a prestacao de servicos conforme especificagdes deste Termo de Referéncia e de
sua proposta, necessarios ao perfeito cumprimento das cldusulas contratuais.

11.2.6. Manter, durante a execu¢dao do Contrato, todas as condi¢gdes de habilitacgdo e qualificagao
exigidas na licitacdo, sob pena de aplicacdo das penalidades cabiveis.

11.2.7. Comunicar, imediatamente, por escrito, qualquer anormalidade que impeca ou prejudique o
funcionamento ou andamento dos servicos, prestando a CEDAE os esclarecimentos técnicos
necessarios para a normalizacao dos servicos.

12. AMOSTRA
12.1. N3o se aplica.
13. VISITA TECNICA
13.1 Nao se aplica.
14. ACORDO DE NiVEIS DE SERVICO

14.1. A Prestadora do Servigo devera garantir a disponibilidade mensal de no minimo 99% para cada
computador em nuvem.

14.1.1. O calculo da disponibilidade mensal de um computador em nuvem devera ter como base a
seguinte formula:

(disponibilidade méxima do periodo = ¥ indisponibilidade)
Disponibilidade mensal = x 100
{disponibilidade maxima do perfodo)

Onde:

Disponibilidade mensal = indice de disponibilidade mensal de um computador em nuvem,
tendo como base a quantidade de dias do més, sendo seu resultado expresso em percentual
(%).

Disponibilidade mdaxima do periodo = a disponibilidade maxima do periodo é o tempo total



mensal de operagao, em minutos, no periodo mensal. Sera calculada a partir do total de dias
do periodo mensal multiplicado por 1.440 minutos.

> de indisponibilidade = somatdrio do tempo de indisponibilidade de um computador em
nuvem, no periodo mensal, expresso em minutos.

14.1.2. A Prestadora do Servigo devera encaminhar mensalmente ao gerente do contrato da CEDAE,
o Relatdrio Mensal dos servigos, onde devera constar o indice de disponibilidade mensal de
cada computador em nuvem no periodo em apuracao.

14.1.3. As paradas programadas pela Prestadora do Servigo e aprovadas pela CEDAE n3ao serao
consideradas no indice de disponibilidade mensal. A autorizacdo para a parada programada
deverad ser solicitada pela Prestadora do Servigo com, pelo menos, 24 horas de antecedéncia.

14.1.4. Também n3do serdo consideradas no calculo do indice de disponibilidade mensal as
interrupcdes causadas por falhas nos dispositivos fisicos de acesso ou problemas na
conectividade da internet local. Da mesma forma, ndao serdao contabilizadas as interrupg¢des
decorrentes de questdes relacionadas a conectividade da CEDAE, como firewalls, roteadores,
switches, links e outros ativos de rede. Além disso, ndo serdo contabilizadas as interrupgdes
causadas por problemas relacionados a aplicagdes externas nao pertencentes a Prestadora
do Servico e acessadas por meio do computador em nuvem.

14.1.5. O prazo para o inicio do atendimento de uma solicitacdo de suporte técnico remoto sera de
até 4 (quatro) horas uteis, considerando-se como hora util o intervalo de tempo entre as
08:00 as 18:00 horas, de segunda a sexta, com excec¢ao dos feriados. Esse prazo sera
computado a partir do horario de envio do e-mail de solicitagao de suporte técnico remoto.

14.2. Penalidades pelo Descumprimento dos Niveis de Servigo

14.2.1. Quando o indice de disponibilidade mensal de um computador em nuvem nao atingir 99%
em um periodo mensal, a penalidade aplicavel sera de 3,5% do seu respectivo prego unitario
mensal.

14.2.2. Da mesma forma, quando o tempo para inicio do atendimento de uma solicitacdo de suporte
técnico remoto (Atendimento de 22 Nivel) para um computador em nuvem ultrapassar o
prazo de 4 (quatro) horas uteis, a penalidade aplicdvel também sera de 3,5% do seu
respectivo prego unitario mensal.

15. FORMALIZAGCAO DO CONTRATO

15.1. Devido a natureza do objeto é necessario a formalizagio do contrato entre as partes.
16. CONDICOES GERAIS

16.1. Atendimento A Lgpd — Lei Geral de Prote¢do de Dados

16.2. Diante da necessidade de atendimento as disposicdes concernentes a Lei Geral de Protec¢do de
Dados Pessoais, as partes obrigam-se a adaptar suas solugdes e servigos na execugao
contratual, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (“LGPD”- Lei
Federal n2 13.709/2018), bem como em conformidade com eventuais determinac¢des do 6rgao
regulador/fiscalizador sobre a matéria legislada, em especial no tocante a coleta, tratamento,
compartilhamento, armazenamento, integridade, seguranca, sigilo e confidencialidade da base
de dados pessoais sensiveis ou nao.

16.3. A Prestadora do Servico se obriga a realizar a protecao de dados de quaisquer informagdes
obtidas através do contrato formalizado, ndo podendo realizar quaisquer divulgacdes ou
transferéncia de dados para pessoas ndo autorizadas e/ou terceiros, sob pena de aplicacdo das
penalidades e sangdes previstas na referida legislacao, de forma concorrente e solidaria.

16.4. A Prestadora do Servico deverd manter o registro das operacdes de tratamento de Dados



Pessoais que realizar, bem como implementar medidas técnicas e organizacionais necessarias
para proteger os dados contra a destruicdao, acidental ou ilicita, a perda, a alteracao, a
comunicacdo ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele
fisico ou légico) utilizado pela Prestadora do Servigco para o tratamento de Dados Pessoais seja
estruturado de forma a atender os requisitos de integridade e seguranca, de atendimento aos
padroes de boas praticas de gestao e governanca e aos principios gerais previstos na legislacao
e nas demais normas regulamentares aplicaveis.

16.5. A Prestadora do Servico devera notificar a CEDAE sobre reclamacodes e solicitagcdes dos titulares
de Dados Pessoais que venha a receber (por exemplo, relativos a correcdo, exclusdo,
complementacdo e bloqueio de dados), sobre as ordens de tribunais, autoridade publica e
reguladores competentes, e quaisquer outras exposicées ou ameacas em relacdo a
conformidade com a protecao de dados pessoais identificadas pelo mesmo.

16.6. A Prestadora do Servigo devera notificar a CEDAE de qualquer descumprimento ou suspeita de
descumprimento das obrigacdes contratuais ou disposicoes legais relativas ao processamento
e tratamento dos Dados Pessoais bem como de qualquer violagao de seguranga no ambito da
infraestrutura tecnoldgica e/ou das atividades executadas em decorréncia do contrato.

16.7. A CEDAE compromete-se a auxiliar a Prestadora do Servico com obrigacdes advindas da esfera
judicial ou administrativa, de acordo com a Lei de Prote¢dao de Dados, fornecendo informagdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os
riscos impostos por quaisquer violagdes de seguranga.

16.8. As partes declaram que manterdao, durante toda a execugdao contratual, no minimo, os padrdes
de seguranga, de privacidade e de protegao de dados, aptas a proteger os dados pessoais de
gualquer forma de tratamento inadequado ou ilicito.

16.9. Ao término da relacdo contratual, deverao os controladores dos dados eliminar, corrigir,
anonimizar e/ou bloquear o acesso aos mesmos, em carater definitivo ou ndo, que tiverem
sido tratados em decorréncia do contrato, estendendo-se a eventuais cépias, salvo mediante
instrucao diversa ou em virtude de base legal que permita a manutencao desses dados.

16.10. Qualificagao Técnica

16.10.1. A licitante devera apresentar um ou mais atestados de capacidade técnica, fornecido
por pessoa juridica de direito publico ou privado que comprove ter prestado servigos de
natureza pertinente e compativel com o objeto deste Termo de Referéncia, com
caracterizagao do bom desempenho da licitante.

16.10.2. Entende-se como compativel atestado que comprove o fornecimento de servigos de,
no minimo, 3.360 computadores em nuvem, correspondente a 30% do quantitativo
estimado neste Termo de Referéncia. Serd permitida a soma das quantidades indicadas
nos atestados fornecidos, desde que haja concomitancia nos periodos dos servigos.

16.10.3. Cada atestado deve ser emitido em nome da empresa participante da licitacdo e deve
mencionar explicitamente o fornecimento de servicos de computadores em nuvem (ou
computadores virtuais em nuvem ou Desktops as a Service (DaaS) ou termos similares
que designem o modelo de computadores em nuvem descrito neste Termo de
Referéncia).

16.10.4. Todos os atestados apresentados devem estar em nome da licitante, impressos em
papel timbrado da instituicdo emissora e assinados por uma autoridade competente,
devidamente identificada e com seu cargo indicado.

16.10.5. Os atestados de capacidade técnica poderdo ser diligenciados, a fim de verificar as
autenticidades de seus conteudos.

16.11. Gestao e Fiscalizagao



16.11.1. Apds a celebracao do instrumento contratual, competird ao ordenador da despesa a
imediata designacdao de servidores para atuarem e responderem diretamente pelo
acompanhamento e fiscalizagao da execugao do objeto contratado.

16.11.2. Em até 04 (quatro) dias uteis do més subsequente ao més do servico prestado,
devera ser encaminhado ao Gerente do Contrato, pela Prestadora do Servigo, um
Relatério Mensal dos servicos realizados no periodo de apura¢do, com o total de
computadores em nuvem ativos e inativados no periodo.

17.ASSINATURAS

ANEXO — MODELO DA PROPOSTA DE PRECOS

RAZAO SOCIAL:

ENDERECO:

CNPJ:

TELEFONE E CONTATO: E-MAIL:

Preco
Descrigao Unidade Unitario
Mensal (RS)

Quantidade | Prego Total
Mensal Mensal (RS)

Prestacao de Servigos de Tecnologia
da Informacgao para Fornecimento de
Servicos de Computadores em Nuvem

Prego Total Anual:

Computador

3.000
em Nuvem

Prec¢o Total Anual por Extenso:

1. Declaramos que concordamos com todas as condi¢des estabelecidas no Termo de Referéncia.

2. 0 prazo de validade da presente Proposta deverd ser de no minimo 90 (noventa) dias, contados da
data de sua entrega.

3. A presente proposta devera ser devidamente preenchida, em papel timbrado e assinada pelo
representante legal da proponente.

Data e Local

Assinatura do Representante Legal

Rio de Janeiro, 21 agosto de 2023

il
SEI ;
assinatura - L
eletrbnica

Documento assinado eletronicamente por Humberto Barboza, Assessor, em 21/08/2023, as 17:16, conforme
horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf

L% A autenticidade deste documento pode ser conferida no sitehttp://sei.rj.gov.br/sei/controlador_externo.php?
1 acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 58104243 e o codigo
"t CRC 51EB2821.
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