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1. Czym jest 2FA i dlaczego jest kluczowe dla bezpieczenstwa?

Uwierzytelnianie dwusktadnikowe (2FA) to mechanizm bezpieczenstwa, w ramach ktérego
uzytkownik, aby uzyskac¢ dostep do swojego konta, musi przejs¢ dwuetapowy proces
weryfikacji:

e Krok 1to podanie standardowych danych logowania (login/adres e-mail i hasto).
e Krok 2 to podanie szybko wygasajgcego kodu dostarczanego na urzgdzenie mobilne
uzytkownika.

2FA zapewnia dodatkowg warstwe ochrony przed nieautoryzowanym dostepem do twoich
danych i operacji.

W Swiecie, w ktérym cyberzagrozenia sg coraz bardziej wyrafinowane, poleganie wytgcznie
na hastach nie jest juz wystarczajace. 2FA staje sie niezbednym rozwigzaniem dla firm, ktore
chcag zapewni¢ maksymalne bezpieczenstwo swoich zasobow cyfrowych. Ten dwuetapowy
proces nie tylko minimalizuje ryzyko zwigzane z typowymi zagrozeniami, takimi jak kradziez
hasta czy ataki phishingowe, ale takze znacznie utrudnia wtamanie sie na konto metodami
“sitowymi”.

Dzieki 2FA, nawet jesli jeden czynnik uwierzytelniania (hasto) zostanie ujawniony, dodatkowa
warstwa weryfikacji (kod dostarczany na urzgdzenie mobilne SMS-em lub za posrednictwem
aplikacji uwierzytelniajgcej) sprawia, ze nieautoryzowany dostep pozostaje dla atakujgcego
duzym wyzwaniem.

Poprzez wdrozenie 2FA zwiekszasz ogolne bezpieczenstwo swojego konta
i chronisz poufne informacje przed ujawnieniem nieautoryzowanym stronom trzecim.
Dzieki temu zapewniasz spokdj ducha sobie, swojemu zespotowi i catej firmie.
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2. Konfiguracja 2FA

Uwierzytelnianie dwusktadnikowe jest tatwe do skonfigurowania — wszystko, czego
potrzebujesz, to twoje dane logowania do SALESmanago oraz twdj smartfon.

Jezeli administrator twojego konta SALESmanago aktywowat dla ciebie uwierzytelnianie
dwusktadnikowe, zobaczysz nastepujacy komunikat z prosbg o skonfigurowanie drugiego
kroku procesu uwierzytelniania:

Skonfiguruj uwierzytelnianie dwusktadnikowe (2FA) x

1. Otworz aplikacje uwierzytelniajgcg i wprowadz kod alfanumeryczny lub zeskanuj kod QR

Mozesz uzy¢ dowolnej aplikacji uwierzytelniajacej, na przyklad Google Authenticator lub Microsoft
Authenticator.

Wprowadz kod alfanumeryczny w Zeskanuj kod QR za pomoca aplikacji
aplikacji uwierzytelniajacej uwierzytelniajacej
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2. Zweryfikuj konfiguracje
Kod weryfikacyjny

Anuluj

Moze sie to zdarzy¢ podczas trwajacej sesji SALESmanago lub przy nastepnej probie
zalogowania.

Komunikat zawiera instrukcje krok po kroku, ktére zostaty opisane bardziej szczegdétowo na
kolejnych stronach tego dokumentu.
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Krok 1. Potgcz swoje konto SALESmanago z aplikacjg uwierzytelniajaca

Aby skonfigurowac 2FA dla swojego konta, musisz pobrac aplikacje uwierzytelniajgcag na swoj
smartfon i potgczyc jg ze swoim kontem SALESmanago.

Aplikacja uwierzytelniajgca to rodzaj oprogramowania, ktére umozliwia wdrozenie
oraz korzystanie z uwierzytelniania dwusktadnikowego (2FA). Aplikacja generuje
ograniczony czasowo, zwykle szesSciocyfrowy kod, znany jako Time-based
One-Time Password (ograniczone czasowo jednorazowe hasto; TOTP), ktéry
nalezy podac podczas procesu logowania obok standardowego hasta.

Twoja Organizacja prawdopodobnie okresli, z jakiej aplikacji powinni korzysta¢ jej
pracownicy. Aplikacje uwierzytelniajgce zalecane przez SALESmanago to Google
Authenticator oraz Microsoft Authenticator. Ponizej znajdziesz szczegdtowy przewodnik dla
obu tych aplikacji.
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A. Instrukcje dla Google Authenticator

Na swoim smartfonie przejdZ do sklepu Apple Store lub Google Play Store i pobierz aplikacje
Google Authenticator.

Otworz aplikacje i kliknij Rozpocznij. Zobaczysz nastepujacy ekran:

*

Oto aplikacja Google
Authenticator

Zaloguj sie, aby utworzyc kopie zapasowg kodow na
koncie Google

Google

1 Zaloguj sig
e Uzyj aplikacji Authenticator bez logowania
——

W zaleznosci od instrukcji wydanych przez twojg Organizacje, kliknij Zaloguj sie [1] i wybierz z
listy konto Google Workspace, lub kliknij Uzyj aplikacji Authenticator bez logowania [2].


https://apps.apple.com/pl/app/google-authenticator/id388497605?l=pl
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
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= Google Authenticator -

Wyglada na to, ze nie ma jeszcze zadnych kodow z aplikacii
Google Authenticator.

Dodaj kod

Zmien konto

< Wroe

o]
(=]

Dodaj kod
uwierzytelniajgcy

Aby rozpoczgc, zeskanuj kod QR lub recznie wpisz
klucz konfiguracyjny.

o] Zeskanuj kod QR
el Whpisz klucz konfiguracyjny

Jezeli korzystasz z aplikacji po raz pierwszy, nie bedziesz
mie¢ na liscie zadnych kodoéw. Kliknij Dodaj kod, aby
potgczy¢ Google Authenticator ze swoim kontem
SALESmanago i rozpoczaé¢ generowanie kodow TOTP
wymaganych przy logowaniu.

Mozesz potgczy¢ Google Authenticator ze swoim kontem
SALESmanago na dwa sposoby:

e poprzez zeskanowanie swojego indywidualnego
kodu QR [1] lub

® poprzez wpisanie indywidualnego klucza
konfiguracyjnego [2].

Zarowno kod QR, jak i klucz konfiguracyjny (“kod
alfanumeryczny”) sa podane w komunikacie wyswietlanym
na platformie SALESmanago, informujagcym o koniecznosci
skonfigurowania 2FA (zob. strona 3 powyzej).
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WAZNE: Nigdy nie zachowuj kodu QR ani kodu alfanumerycznego w zadnej formie, w
szczegolnosci:

nie réb zdjec¢ ani zrzutéw ekranu,

nie drukuj koddéw,

nie zapisuj kodu alfanumerycznego na kartce, w zeszycie, itp.,

nie skanuj kodéw za pomocg aplikacji innej niz aplikacja uwierzytelniajgca.

Wszystkie wyzej wymienione dziatania uwazane s za naruszenie bezpieczenstwa.

Niezaleznie od wybranej metody (skanowanie/wpisanie kodu), aplikacja zwréci kod
weryfikacyjny, ktéry nalezy wprowadzi¢ w SALESmanago. Aby ukorniczy¢ konfiguracje,
przejdz do Kroku 2 (strona 12 ponizej).
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B. Instrukcje dla Microsoft Authenticator

Na smartfonie przejdZz do sklepu Apple Store lub Google Play Store i pobierz aplikacje
Microsoft Authenticator.

Otwoérz aplikacje i kliknij Akceptuj, aby potwierdzi¢ warunki. Nastepnie upewnij sie, ze
przetacznik pozwalajgcy na udostepnianie danych uzycia aplikacji jest wytgczony.

Pomoéz nam ulepszy¢ aplikacje
Microsoft Authenticator
Zezwalajgc nam na zbieranie dodatkowych
danych innych niz osobiste, mozesz poméc nam
ulepszy¢ aplikacie.

Mozesz wigczy¢ lub wytgczyc te funkcje w
dowolnym momencie na stronie Ustawienia

Ulepsz aplikacje, udostepniajgc dane

xyda aplikacji

Kontynuuj

Oswiadczenie o ochronie prywatnosci
firmy Microsoft

Kliknij Kontynuuj.


https://apps.apple.com/pl/app/microsoft-authenticator/id983156458?l=pl
https://play.google.com/store/apps/details?id=com.azure.authenticator

SALESsfimanago

Nastepnie kliknij Zeskanuj kod QR [1].

—
[ Pomin ‘

19

Zabezpiecz swoje zycie cyfrowe

m Zaloguj sig przy uzyciu konta Microsoft

W przypadku zalogowania sie przy uzyciu konta Microsoft,
wszystkie zapisane hasta, adresy i inne informacje
wypetniane automatyczne bedg dostepne na tym

urzadzeniu

L E] Dodaj konto stuzbowe J

L og Zeskanuj kod QR ‘

Przywroc¢ z kopii zapasowej

Zobaczysz komunikat pytajgcy, czy zezwalasz aplikacji na robienie zdjec i nagrywanie filmow.
Kliknij Pozwol, aby moéc zeskanowac kod QR.



SALESsfimanago

UWAGA: Jezeli masz juz inng ustuge potgczong z Microsoft Authenticator, zobaczysz
nieco inny ekran. W tym przypadku:

R Microsoft
JAKI JEST RODZAJ DODAWANEGO KONTA?
=. Konto osobiste
=. Kento stuzbowe
Inne (Google, Facebook itd.)
[, ] L © G
Auth it Hasf Adresy Zweryfikowane iden...

[1 Kliknij ikone plusa, aby potaczyc [2] Wybierz rodzaj konta: Inne (Google,
Microsoft Authenticator ze swoim kontem Facebook, itd.).

SALESmanago i rozpoczaé¢ generowanie

kodéw TOTP wymaganych przy logowaniu.

10
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Na tym etapie zobaczysz nastepujacy ekran:

Skanuj kod QR

Twdj dostawca kont wyswietli kod QR

2 Lub wprowadz kod recznie

Zeskanuj swdj indywidualny kod QR [1] lub recznie wprowadz swdj indywidualny kod
alfanumeryczny [2], aby potaczy¢ Microsoft Authenticator ze swoim kontem SALESmanago.

Zaréwno kod QR, jak i klucz konfiguracyjny (kod alfanumeryczny) sa podane w komunikacie
wyswietlanym na platformie SALESmanago, informujacym o koniecznosci skonfigurowania
2FA (zob. strona 3 powyzej).

WAZNE: Nigdy nie zachowuj kodu QR ani kodu alfanumerycznego w zadnej formie,
w szczegdlnosci:

nie réb zdjec ani zrzutéw ekranu,

nie drukuj koddw,
nie zapisuj kodu alfanumerycznego na kartce, w zeszycie, itp.,
nie skanuj kodéw za pomocg aplikacji innej niz aplikacja uwierzytelniajgca.

Wszystkie wyzej wymienione dziatania uwazane sa za naruszenie bezpieczenstwa.

Niezaleznie od wybranej metody, aplikacja zwréci kod weryfikacyjny, ktory nalezy podac w
SALESmanago. Aby ukonczy¢ konfiguracje, przejdz do Kroku 2 (strona 12 ponizej).

1"
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Krok 2. Wygeneruj pierwszy kod dla swojego konta SALESmanago

Na tym etapie potwierdZz konfiguracje przeprowadzong w aplikacji uwierzytelniajgcej i
dokoncz tworzenie potaczenia pomiedzy aplikacjg a kontem SALESmanago.

Po zeskanowaniu kodu QR Iub recznym podaniu kodu alfanumerycznego w aplikacji
uwierzytelniajacej, aplikacja zwrécita kod weryfikacyjny. Wprowadz ten kod na platformie
SALESmanago, w nastepujacym polu:

Skonfiguruj uwierzytelnianie dwusktadnikowe (2FA)

1. Otwérz aplikacje uwierzytelniajaca i wprowadz kod alfanumeryczny lub zeskanuj kod QR

Mozesz uzy¢ dowolnej aplikacji uwierzytelniajacej, na przykiad Google Authenticator lub Microsoft
Authenticator.

Wprowadz kod alfanumeryczny w Zeskanuj kod QR za pomoca aplikacji
aplikacji uwierzytelniajacej uwierzytelniajacej

A327MNRY4EMIXDUA

2. Zweryfikuj konfiguracje

Kod weryfikacyjny

Po wprowadzeniu kodu kliknij Aktywuj.

Twoje konto SALESmanago zostato pomysinie potgczone z aplikacjg uwierzytelniajgca. Teraz
mozesz przejs$¢ do procesu logowania (zob. Krok 3 ponizej).

12
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Krok 3. Zaloguj sie do swojego konta SALESmanago

W wyniku konfiguracji przeprowadzonej w Krokach 1i 2 powyzej, aplikacja uwierzytelniajgca
zacznie wyswietlac krotkotrwate kody, tak jak pokazano na ponizszych zrzutach ekranu.

= Google Authenticator - = Authenticator S
Microsoft
Szukaj... R

SALESmanago: SALESmanago

@ SALESmanago
214 728 & SALESmanago

[214 728F
l.
A L O] 2
Authenticator Hasta Adresy Zwerytikowane iden..
Kod wyswietlany w Google Authenticator Kod wyswietlany w Microsoft Authenticator

Zauwaz, ze obok kodu znajduje sie ikona, ktéra pokazuje, ile czasu pozostato do wygasniecia
kodu [A]. Upewnij sie, ze podczas procesu logowania uzywasz aktualnie wyswietlanego kodu.
Jezeli widzisz, ze kod pozostanie wazny jeszcze tylko przez kilka sekund, lepiej poczekaj na
nastepny.

13
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Przy logowaniu na swoje konto SALESmanago zobaczysz nastepujacy ekran:

SALESflmanago

Weryfikacja dwuetapowa

Twoje konto jest zabezpieczone za pomocg
uwierzytelniania dwusktadnikowego (2FA).

Aby dokoriczyé proces logowania, wprowadZ kod
uwierzytelniajgcy.

| Kod-

L

°Zuloguj sie
High
Performer Users Leader

[ Lave u s Lurzpe Lurcpe

WIKTER WINTER WIKTER
vmn vmn vamn

Wersja 16.15.0

Podaj aktualnie wyswietlany kod w polu [1] i kliknij Zaloguj sie [2]. Gotowe!

Podanie kodu bedzie wymagane przy kazdym logowaniu do SALESmanago.

14
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3. Czesto zadawane pytania (FAQ)

Co mam zrobic, jesli zgubie swojego smartfona?
Skontaktuj sie z administratorem konta SALESmanago w swojej Organizacji.
Czy moge zrezygnowac z 2FA na swoim koncie?

Decyzja o aktywowaniu badz dezaktywowaniu 2FA (dla pojedynczych lub wszystkich
uzytkownikéw) jest podejmowana przez administratora konta SALESmanago w twojej
Organizacji.

Czy moge wytaczy¢ 2FA na swoim koncie?

2FA moze zosta¢ wytaczone jedynie przez administratora konta SALESmanago w twojej
Organizacji.

Czy moge uzywac aplikacji innych niz opisane powyzej?

Tak, jest to mozliwe, jednak zdecydowanie zalecamy korzystanie z Google Authenticator
lub Microsoft Authenticator.

Czy wszyscy cztonkowie zespotu muszg korzysta¢ z tej samej aplikacji
uwierzytelniajacej?

To zalezy od polityki twojej Organizacji. Jezeli twoja Organizacja nie przekazata
konkretnych instrukcji, zalecamy zainstalowanie Google Authenticator lub Microsoft
Authenticator.

Czy aplikacja Authenticator dziata w trybie offline?
Tak, nie jest potrzebne ani potgczenie z internetem, ani potagczenie GSM.

Czy moge ponownie wyswietlic kod QR, aby skonfigurowaé¢ 2FA na innym
urzadzeniu?

Nie, nie jest to mozliwe. Aby ponownie skonfigurowa¢ 2FA na innym urzadzeniu,
skontaktuj sie z administratorem konta SALESmanago w twojej Organizacji.
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Jezeli masz jakiekolwiek pytania badz watpliwosci dotyczace
konfiguracji 2FA, skontaktuj sie z nami pod adresem:

support@salesmanago.com
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