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[

Checklist phishing

[{ Ken ik de afzender?

[f Communiceert hij/zij op een gebruikelijke
manier?

[{ Moet ik een paswoord intypen?
In de door Lubon geconfigureerde ms365
tenants staat Uw logo. Als dat er niet staat is
het fake.

[¥{ Is het dringend, de laatste kans voor er iets

ergers volgt?
[~ Is hette mooi om waar te zijn?

Twijfel je? Nergens op klikken!

Wat kan je wel doen?

e Nooit antwoorden op een bericht om te vragen of het echt is. Bel de
afzender op en vraag of hij/zij jou die mail verstuurde.

e Heb je toch ergens op geklikt? Contacteer dan zo snel mogelijk je IT
verantwoordelijke of Lubon. Dit is belangrijk om na te gaan wat de
impact zou kunnen zijn en erger te voorkomen.

Meer info: https://campagne.safeonweb.be/nl/phishing
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