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1. DATE GENERALE

1.1. Organizatorul concursului:

Concursul de solutii este organizat si promovat de catre Consiliul Judetean Cluj - Unitatea
Administrativ Teritoriald Judetul Cluj in cadrul proiectului ,JUDETUL CLUJ-SMART TERRITORY”
finantat din fonduri nerambursabile prin AM POCA. Prin intermediul concursului autoritatea
contractantd urmareste incheierea unui contract cu castigatorul, prin care sa achizitioneze
serviciile de dezvoltare, implementare si mentenanta software, pentru o perioada de minim
patru ani de la semnarea contractului.

1.2. Miza concursului:

Concursul isi propune implicarea comunitatii din domeniul IT pentru a dezvolta impreuna o
solutie software inovatoare care sa asigure digitalizarea administratiei publice de la nivelul
Consiliului Judetean Cluj, in scopul de a debirocratiza radical relatia cetatean - institutie
publica, de a ridica nivelul serviciilor la standardele erei digitale si de a rupe bariera mentala
a reticentei administratiei la schimbari inovative.

Prin prezentul concurs se urmareste achizitionarea unor servicii de dezvoltare, implementare
si mentenanta a unui sistem informatic integrat in cadrul proiectului SMART TERRITORY,
compus din trei aplicatii informatice: Atlas Teritorial, Ghiseu Unic, Digitalizare Arhivd, care sa
aiba o grafica unitara, o arhitectura actuala si functionalitati interconectate si interoperabile.

Componenta ,,Ghiseu unic” este menita sa asigure transpunerea unui domeniu important din
relatia cetatean-administratie, domeniul autorizarii lucrarilor de construire, total in era
digitala prin digitalizarea intregului proces de depunere a documentelor necesare obtinerii
autorizatiei de construire, digitalizarea procedurilor de verificare, redactare si urmarire a
actelor realizate de catre functionarii din administratie in vederea asigurarii unui standard
comun la nivelul intregului Judet Cluj. Astfel, ghiseul se axeaza pe doua componente majore
si anume, prima care sa asigure o interfata prietenoasa pentru cetateni, prin intermediul
careia sa se asigure completarea cererilor, depunerea documentelor necesare, urmarirea
parcursului cererii, plata taxelor si alte functiuni necesare depunerii documentelor, si a doua
care sa asigure o interfata prietenoasa pentru functionarii care proceseaza cererile si
documentele depuse de catre cetateni, prin care sa fie parcurse procedurile specifice de
verificare, redactare si urmarire a actelor emise de administratie, inclusiv prin tool-uri,
facilitati care sa asigure simplificarea procesului.

Componenta ,Atlas Teritorial” are menirea, pe de o parte de a asigura suportul spatial, prin
intermediul unui sistem GIS, de identificare a constrangerilor urbanistice care greveaza un
imobil (teren sau constructie), de a transpune spatial actele solicitate/emise prin intermediul
ghiseului unic, iar pe de alta parte de a asigura o conectare cu detinatorii de date publice
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(Agentia de cadastru si publicitate Imobiliara, Registrul Comertului, Directia de Evidenta a
Populatiei, detinatorii de retele publice, s.a.), de a transpune spatial acele date si, prin
intermediul unor tool-uri, analize, functionalitati oferite de aplicatie, sa ajute la
fundamentarea deciziilor. in acelasi timp atlasul isi propune s& asigure cetatenilor posibilitatea
de a se informa direct asupra posibilitatilor de construire in zona de interes a acestora prin
interogarea spatiala a documentatiilor de urbanism si primirea de notificari in cazul in care se
emit acte administrative Tn zona specificata.

Componenta ,Arhivd” vizeaza atat arhivarea electronica a documentelor si datelor din ghiseu
si atlas, cat si retro-digitalizarea arhivei necesare (in special a documentatiilor de urbanism),
oferind Tn acelasi timp si posibilitatea de descarcare a documentelor publice, de interes, prin
intermediul unei interfete facil de utilizat.

Dezvoltarea, implementarea si mentenanta sistemului integrat 1l consideram un demers de
parteneriat si drept urmare tema de concurs prezinta elementele minimale care sa conduca
la alegerea celei mai bune solutii din cele prezentate in concurs, urmand ca toate cerintele
functionale si detalierea solutiilor propuse sa fie realizate cu castigatorul concursului, prin
aportul ambelor parti.

Concurentii sunt invitati sa convingd ca vor avea abilitatea sa dezvolte din propunerile de
concurs un sistem informatic integrat modern, inovator, functional care sa corespunda
cerintelor promotorului. Castigatorul va contracta cu Consiliul Judetean Cluj — Judetul Cluj
serviciile de dezvoltare, implementare si mentenanta a unui sistem informatic integrat in
cadrul proiectului SMART TERRITORY, compus din trei aplicatii informatice: Atlas Teritorial,
Ghiseu Unic, Digitalizare Arhiva. Termenii si conditiile contractului se vor negocia intre
castigator si promotor pe baza modelului din Anexa 2.2.4 Draft contract servicii.

1.3. Activitatea specifica in domeniu:

Conform prevederilor Codului Administrativ ,Consiliul Judetean este autoritatea administratiei
publice locale, constituitd la nivel judetean pentru coordonarea activitdtii consiliilor comunale,
ordsenesti si municipale, in vederea realizdrii serviciilor publice de interes judetean.”

n ceea ce priveste specificul achizitiei si anume domeniul amenajérii teritoriului, urbanismului si al
procedurilor necesare autorizarii lucrarilor de construire, consiliul judetean ,coordoneazd
activitatea de amenajare a teritoriului si de urbanism la nivel judetean, conform legii. In acest scop
Consiliul Judetean stabileste orientdrile generale privind amenajarea teritoriului si organizarea si
dezvoltarea urbanisticad a localitdtilor, prin initierea si aprobarea planurilor de amenajare a
teritoriului judetean si zonal. In vederea transpunerii coerente si uniforme a prevederilor
documentatiilor de amenajare a teritoriului aprobate la nivelul localitatilor, acordd asistentd
tehnicd de specialitate consiliilor locale. In indeplinirea atributiilor sale in domeniul amenajdrii
teritoriului si al urbanismului Consiliul Judetean utilizeazd informatii de sintezd la nivelul judetului
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din toate domeniile de activitate economico-sociald. Ministerele si celelalte organe ale
administratiei publice centrale sunt obligate sd furnizeze cu titlu gratuit autoritdtilor publice
judetene si locale informatii din domeniile lor de activitate pentru teritoriul judetului respectiv, iar
consiliile locale sunt obligate sa furnizeze informatii referitoare la dezvoltarea economico-sociald si
urbanisticd a localitatilor.”

in mod concret proiectul urmiareste digitalizarea intregului proces de emitere a documentelor
specifice domeniului urbanismului si autorizarii lucrarilor de construire, conceptul fiind ,,one stop
shop”, scopul declarat fiind cel de a asigura fluxurile, conexiunile si datelor necesare care sa
conduca beneficiarul de la intentia de a construi un imobil pana la inscrierea acestuia in cartea
funciara, cu detalierea fiecarei etape si integrarea acesteia intr-un flux unic, precum si asigurarea
unui fundament in luarea deciziilor prin transpunerea spatiala a datelor urbanistice, a datelor de
la detinatorii de retele, a datelor de la alte institutii, autoritati si servicii publice. Data fiind
atributia de coordonare a consiliului judetean aplicatiile vor permite transmiterea de solicitari
catre oricare administratiei publica din judet (municipiu, oras, comuna).

Ca si o prealabila nsiruire a activitatilor ce se intentioneaza a fi digitalizate enumeram: emiterea
certificatelor de urbanism, avizelor si acordurilor solicitate prin certificatul de urbanism, autorizatiei
de construire/desfiintare, documentatiilor de urbanism, receptia constructiilor, emiterea
certificatelor de atestare a edificarii constructiilor in scopul inscrierii in cartea funciara, corelarea si
interconectarea cu datele furnizate de alte institutii publice (ANCPI, Registrul Comertului, AIOFM,
furnizorii de utilitati, etc.) si transformarea datelor in date spatiale, interogarea arhivelor care
privesc documentatii scanate si multe altele. Pentru o descriere mai ampla a activitatii Consiliului
Judetean Cluj se poate accesa linkul: https://www.cjcluj.ro/.

Descrierea pe larg a activitatii Directiei de Urbanism si Amenajarea Teritoriului din cadrul Consiliului
Judetean Cluj se afla descrisa pe larg in Anexa 1.1 Extras ROF - CJ Cluj, iar pentru a intelege parte
din procesele care se propun spre digitalizare se poate consulta Anexa 1.4 Diagrame de proces.
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2. CONTEXT

2.1. Necesitatile identificate:

Consiliul Judetean Cluj este beneficiarul contractului de finantare europeana denumit , JUDETUL
CLUJ-SMART TERRITORY” finantat din fonduri nerambursabile prin AM POCA. Proiectul ,Judetul
Cluj - Smart Territory” a rezultat din 3 directii principale dupa cum urmeaza:

ATLAS TERITORIAL - In activitatea de amenajare a teritoriului si urbanism, Consiliul Judetean
asigura, printre altele si constituirea, intretinerea, extinderea si dezvoltarea bazei de date
urbane si teritoriale standardizate si compatibile, inclusiv in conformitate cu directiva
INSPIRE transpusa prin Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii
Nationale pentru informatii spatiale in Romania, aprobata cu modificari si completari prin
Legea nr. 190/2010, care s3 fie utilizate la fundamentarea deciziilor. In vederea realizarii
unei planificari strategice integrate, care sa conduca la fundamentarea deciziilor si a
politicilor publice, Consiliul Judetean utilizeazad date si informatii din diverse surse. in
prezent INTEROGAREA INFORMATIILOR SE FACE LA CERERE, FARA A AVEA ACCES
PERMANENT LA INFORMATII ACTUALIZATE S| FARA UN REAL SUPORT IN REALIZAREA BAZEI
DE DATE INTEGRATE, TRANSPUSE SPATIAL. Mai mult, asistam la o expansiune necontrolata
a perimetrelor construite, presiuni sporite asupra infrastructurii de transport si de utilitati
sau interventii urbane agresive ce cauzeaza perturbari in buna functionare a localitatilor.
Aceste dinamici necesita o arhitectura de sistem noud, inclusiv implementarea de noi
instrumente de planificare, ajustarea si integrarea celor existente, precum si consolidarea
capacitatii. Necesitatea deriva si din importanta asigurarii unui instrument de lucru care sa
acceseze bazele de date disponibile la diversele institutii si agentii publice, sa asigure
transpunerea lor spatiala si sa asigure realizarea unor seturi de date necesare. Reunirea intr-
o singura platforma a mai multor seturi de date disponibile conduce si la asigurarea unei
mai bune coordonadri a activitatilor de amenajare a teritoriului, urbanismului, locuirii,
dezvoltarii economice, care pot concura la dezvoltarea unor noi seturi de politici publice.
Printre datele enuntate se numara si reglementarile urbanistice care greveaza imobilele si
asigura, prin interfata publica, inclusiv informarea cetatenilor asupra constrangerilor care
greveaza imobilele de care sunt interesati.

GHISEUL UNIC - in ,Raportul privind usurinta de a face afaceri”, realizat de Banca Mondiala
in 2016, Romania se situeaza, la usurinta de emitere a autorizatiilor de construire pe pozitia
123, cu 16 proceduri care trebuie indeplinite si o medie de asteptare de aproximativ 287 de
zile. In raportul Bincii Mondiale intitulat ,,Doing Business in the EU 2017: Bulgaria, Hungary
and Romania”, se surprinde diferenta in reglementarea autorizatiilor de construire in orase
din Romania comparativ cu orase din alte 187 de tari. Procedura din Romania dureaza mai
mult decat in orice stat membru UE (256 zile), cu exceptia Slovaciei (286 zile) si Ciprului (507
zile), in conditiile Tn care media UE este de 169 zile. Unul dintre principalele blocaje in cadrul
procesului de obtinere a autorizatiei de construire il reprezinta numarul mare de avize, de
la diferite institutii aflate in diferite locatii, pe care cetateanul trebuie sa le obtina inainte de
depunerea cererii de eliberare a autorizatiei de construire. Fiecare aviz presupune minim
doua deplasari la fiecare institutie competenta. Solutia pentru eliminarea acestui
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inconvenient ar fi stabilirea unui singur punct de depunere si ridicare a documentelor,
inclusiv electronic, sub forma unui ghiseu unic care sa asigure preluarea si coordonarea
obtinerii avizelor de la institutiile abilitate, ca si masura de simplificare in relatia cu
cetdteanul. Pe langad avize se constata ca volumul de documente necesar autorizarii
lucrarilor de construire care implica piese scrise, texte si planse desenate este semnificativ
si implicit greoi de procesat. in schimb depunerea acestora in format electronic, coroborat
cu dezvoltarea si utilizarea unor tool-uri concepute in acest scop, ar asigura cadrul necesar
imbunatatirii actului de verificare a documentatiilor, diminuarii timpului de procesare
(inclusiv prin automatizarea unor procese de verificare) si diminuarea volumului de arhiva
fizica a institutiei. Conceptul doreste centrarea serviciilor pe nevoile cetateanului si
diminuarea poverii birocratice la minimul necesar acompaniat cu simplificarea si
automatizarea partiald a muncii realizate de catre functionarii publici. O alta problema este
reprezentatd de neasigurarea unor proceduri operationale de verificare, redactare si
urmarire a documentelor solicitate, care sa fie aplicat de catre functionarii insarcinati cu
rezolvarea cererilor cetatenilor. Pentru eliminarea acestui inconvenient se propune ca
partea interna a aplicatiei de ghiseu unic sa cuprinde digitalizarea si unificarea acestor
proceduri interne cu scopul stabiliri aceluiasi standard operational la nivelul judetului.
DIGITALIZARE ARHIVA - in prezent, la nivelul Consiliului Judetean Cluj nu existd o solutie
care sa asigure administrarea electronica a documentelor create, care mai apoi sa intre in
arhiva, asa cum este cerut de Legea Arhivelor Nationale nr. 16/1996, republicata. Informatia
circula oficial doar pe hartie, de multe ori ajunge tardiv la persoanele responsabile de
solutionare sau se multiplica pe hartie, in cazul in care se impune competenta mai multor
persoane. Fluxul este greoi si dificil de controlat, in lipsa unor identificatori unici dati de un
sistem informatic care sa asigure identificarea informatiei, accesarea sau extragerea
acesteia etc. Un alt aspect deficitar il reprezinta digitalizarea documentelor din arhiva, unele
cu valoare operationala in prezent, respectiv retro-digitalizarea, care este necesara in
activitatea institutiei pentru a raspunde solicitarilor cetatenilor sau pentru fundamentarea
unor decizii. Arhiva va fi conceputa atat ca si suport de arhivare pentru aplicatiile de Atlas
Teritorial si Ghiseu unic, cat si pentru interogarea atat interna cat si externa a documentelor,
Cu accese restrictionate.

2.2. Scopul proiectului ,,SMART TERRITORY”:

Proiectul ,Judetul Cluj - Smart Territory” are drept scop digitalizarea intregului proces de autorizare

a realizarii investitiilor precum si asigurarea unui suport de date obiectiv care sa stea la baza

fundamentarii deciziilor de dezvoltare a judetului si informarii cetatenilor. Aceste deziderate se

propun a se realiza prin intermediul unui sistem informatic integrat, axat pe trei componente macro

si anume:

ATLASUL TERITORIAL — ca si un sistem informatic integrat in sprijinul politicilor publice de
dezvoltare teritoriald, propus in scopul realizarii unui instrument de fundamentare tehnico-
economico-sociala a deciziilor privind dezvoltarea teritoriului judetului, precum si
informarea cetatenilor asupra constrangerilor urbanistice care greveaza imobilele din
judetul Cluj. Instrumentele realizate vor conduce si laimbunatatirea calitatii si eficientizarea
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serviciilor furnizate de catre Consiliul Judetean catre cetateni si catre autoritatile publice
locale. Aplicatia presupune, prin intermediul unui sistem interactiv, analiza datelor in profil
teritorial si cuantificari ale impactului teritorial al programelor publice in domeniul
amenajarii teritoriului, urbanismului, locuirii si dezvoltarii regionale, utilizand in acest scop
un sistem informational geografic (GIS) si baze de date care cuprind informatii si date
statistice necesare pentru caracterizarea unui teritoriu. Sistemul informational va include
reprezentari cartografice care sa permita urmarirea evolutiei in timp si Tn spatiu a unui
numar mare de indicatori din domeniile de activitate relevante pentru dezvoltarea
teritoriala provenind de la entitati publice precum Agentia Nationala de Cadastru si
Publicitate Imobiliara (e-terra), Directia Nationala de Statistica (fisele localitatilor), Registrul
Comertului, Directiile de Evidenta a Persoanelor, Inspectoratele Teritoriale de Munca,
Inspectoratul Scolar Judetean, primarii etc. Astfel, personalul cu functie de conducere de la
nivelul Consiliului Judetean Cluj va putea accesa siinteroga aceasta aplicatie pentru a obtine
date actualizate, in timp real, pentru a-si putea fundamenta deciziile generate de realizarea
atributiilor.

o Scop: Proiectul va realiza cartarea continua a resurselor din teritoriu ca baza a
proceselor decizionale din toate directiile Consiliului Judetean Cluj si la toate
nivelurile de management, respectiv partajarea acestora cu parteneri/clienti etc;
Crearea bazei de cunoastere care sda permita identificarea de procese noi, de
corelatii care nu sunt evidente sau direct observabile, prin tehnici de Inteligenta
Artificiala si Big Data; Furnizarea unui instrument care sa permita utilizarea datelor
sintetice sub forma analitica, respectiv grafica, cu dimensiune geografica obligatorie,
pentru planificare si executie de strategie;

o Target 1: conectarea cu minim 10 entitati publice (ANCPI, evidenta populatiei,
registrul comertului, etc.) si transpunerea datelor in GIS, in primul an de la lansare;

o Target 2: transpunerea in format digital a 50% din documentatiile de urbanism
realizate la nivelul UAT-urilor in primul an de la lansare;

GHISEUL UNIC - In procesul de obtinere a documentelor necesare realizérii unei constructii
care implica obtinerea unei autorizatii de construire/desfiintare se pierde mult timp din
cauza deplasarilor pentru depunerea, verificarea si obtinerea documentelor emise de
institutiile avizatoare si actele emise de autorititile publice. Tn contextul asigurdrii unei
eficiente a demersului, care sa nu implice deloc deplasarea cetateanului pentru obtinerea
avizelor si actelor necesare, se propune realizarea unei platforme electronice care sa asigure
posibilitatea incarcarii si transmiterii on-line a tuturor documentelor necesare in proces,
reducand semnificativ timpii de obtinere a documentatiilor si la stimularea realizarii unor
investitii prin conferirea acestei facilitati, inclusiv prin integrarea instrumentelor de plata
electronica (card/SMS). Mai mult decat atat, o asemenea platforma ar conduce nu doar la
simplificarea si urgentarea procesului, ci contribuie si la cresterea transparentei permitand
cetatenilor sa monitorizeze in permanenta situatia cererilor depuse.

o Scop: Ghiseul Unic va fi un punct unic de preluare si eliberare a tuturor cererilor
specifice  domeniului urbanismului si autorizarii lucrdrilor de construire, a
documentatiilor de autorizare si a altor documente specifice, avand ca si obiectiv
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fluidizarea si eficientizarea proceselor de inregistrare, procesare si eliberare a

documentatiilor specifice Directiilor de Urbanism din Judetul Cluj, avand ca si scop:

= Cresterea trasabilitatii si eficientei in relatia cetatenilor cu Directiile de
Urbanism din Judetul Cluj (municipii, orase, comune);

» Fluidizarea si eficientizarea proceselor/procedurilor aferente emiterii
diverselor autorizatii sau avize specifice Directiei de Urbanism a Consiliului
Judetean Cluj;

» Automatizarea/ imbunatatirea procesului de preluare a documentatiilor de
urbanism si eliberare a autorizatiilor si avizelor;

= Standardizarea formularelor, procedurilor de lucru la nivelul Directiilor de
Urbanism din judetul Cluj pentru a asigura o coerenta administrativa;

o Target 1: In primul an de la lansare 30% din numarul de solicitari si eliberari de
autorizatii de urbanism sa fie depuse si eliberate online prin Ghiseul Unic.

o Target 2: Reducerea timpului mediu de solutionare a solicitarilor cetatenilor, cu 50%,
pentru solicitarile transmise prin intermediul Ghiseului unic de urbanism, in primul
an de implementare.

e DIGITALIZARE ARHIVA - Solutia de gestionare electronici a documentelor in cadrul
institutiei, scanarea acestora pentru arhivare si retro-digitalizarea arhivei se impun, in
contextul activitatii extinse si complexe a UAT Judetul Cluj, care isi dubleaza, anual, actele
cu care opereaza. Teritoriul se aglomereaza si se extinde, iar gestiunea acestuia de catre
institutie presupune consultarea a multor informatii arhivate sau a unor informatii curente,
dar care nu exista in format electronic.

o Scop: Arhivarea documentelor depuse prin sistemul de Ghiseu Unic si Atlas
Teritorial, mai vechi de un an de zile, precum si arhivarea electronica a documentelor
scanate;

o Target 1: Scurtarea timpului de cautare a documentelor necesare in arhiva cu 50%
in primul an de implementare;

o Target 2: Digitalizare a 100 documentatii de urbanism de interes general (planuri
urbanistice generale) in primul an de implementare;

2.3. Obiectivele specifice ale proiectului ,,SMART TERRITORY”:

Obiectivul specific 1: imbunatitirea procesului decizional si al planificarii strategice la nivelul UAT
Judetul Cluj prin introducerea unui sistem de planificare teritoriala integrata. Concret, se propune
realizarea unui Atlas teritorial, o aplicatie informatica care sa reuneasca intr-o singura platforma
seturi si baze de date ale diferitelor institutii, transpuse spatial, referitoare la activitati de
amenajare a teritoriului, urbanism, locuire, dezvoltare economica, in vederea fundamentarii
deciziilor referitoare la investitii, respectiv la planificarea strategica a judetului. Impactul acestei
aplicatii la nivelul cetateanului rezida din faptul ca cele mai bune decizii vor putea fi implementate
avand la baza date reale, pentru a creste calitatea vietii in judet.

Obiectivul specific 2: Facilitarea accesului la servicii online pentru cetatenii judetului Cluj prin
introducerea unor sisteme de simplificare a procedurilor administrative. Concret, obiectivul
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propune doua masuri de simplificare a serviciilor cetatenilor Judetului Cluj, din perspectiva back-
office: Ghiseu Unic si Arhivare, doua aplicatii informatice menite sa reduca birocratia pentru
cetateni si, poate mai important, timpii de asteptare in obtinerea rezolutiilor, prin accesarea online
a acestor servicii si va avea ca impact operationalizarea conceptului de ghiseu unic intre autoritatile
administratiei publice locale, entitatile avizatoare, pentru eliberarea de sarcini administrative
inutile, reducerea birocratiei, costurilor si riscurilor de coruptie.
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3. CERINTE FUNCTIONALE MINIMALE GENERALE

Concurentul declarat castigator va contracta serviciile de dezvoltare, implementare si mentenanta
a unui sistem informatic integrat in cadrul proiectului SMART TERRITORY, compus din trei aplicatii
informatice: Atlas Teritorial, Ghiseu Unic, Digitalizare Arhivd, care sa corespunda cerintelor
functionale ale promotorului pe un interval de 48 de luni (din care maxim 12 pentru dezvoltare si
36 de luni pentru update-uri, mentenanta si intretinere), inclusiv gazduirea aplicatiilor pe toata
aceasta perioada si transferul lor pe infrastructura pusa la dispozitie de catre promotor.

Sistemul integrat se va alinia cu viziunea pentru informatizarea Consiliului Judetean Cluj, definita
prin Strategia IT aprobata de Consiliul Judetean, in anul 2019, definita astfel: ,Fiind pe deplin
constienti de necesitatea asigurdrii unei reziliente si sustenabilitdti sporite a sistemului informatic
la diverse atacuri cibernetice externe sau interne, de necesitatea conformdrii cu agenda digitala
nationald si europeand, de necesitatea asigurdrii unui spatiu de munca cat mai ridicat calitativ,
de necesitatea digitalizdrii extinse pentru a creste calitatea serviciilor cdtre cetdtean si pentru a
deveni mai agili si flexibili la evolutiile viitoare, considerdnd si importanta construirii unui
parteneriat interinstitutional extins pentru transformarea digitald a organizatiei, pdna in 2025
Consiliul Judetean Cluj reuseste sa devind cea mai avansatd institutie publica din tard in domeniul
adoptdrii tehnologiilor digitale in derularea activitatilor interne si de furnizare a serviciilor catre
cetdteni, compatibila si comparabild cu institutii similare din tdrile avansate economic, capabild
sd adopte rapid solutii inteligente de management a proceselor organizationale, bazate pe
tehnologia informatiei si comunicatiilor, integrate in sisteme Cloud, interoperabile, bazate pe
standarde internationale in ceea ce priveste securitatea si comunicarea, prin care se sustin la
parametri superiori acele elemente care creeazd avantaje competitive si factori de atractivitate
pentru cetdteni si alte pdrti deservite. Consiliul Judetean Cluj devine o institutie puternic centratd
pe cetdtean si capabild sa-I deserveasca prompt si la parametri calitativi ridicati, iar din punct de
vedere al proceselor interne, pdnd in 2025 detine capacitatea de trecere inspre o organizatie
»digitalizatd 5.0”.”

Ca si cadru general si cerinte functionale generale, sistemul Informatic integrat va urmari:
e Prevederile din Strategia de informatizare a Consiliului Judetean Cluj:
o Anexa 1.2 Extras din Strategia IT - Propunerea arhitecturii sistemului informatic

o Anexa 1.3 Extras din Strategia IT - Modele pentru standardizarea datelor

= Respectarea cadrului de interoperabilitate

=  Respectarea cadrului GDPR

= Asigurarea securitatii cibernetice a sistemelor informatice

= Asigurarea portabilitatii datelor

=  Asigurarea scalabilitatii sistemului informatic

e Implementarea principiului ,once only”, in sensul ca o informatie, odata disponibila Tn
sistemul informatic al Consiliului Judetean Cluj, sa nu mai fie solicitata niciunei terte parti
(client, furnizor) sau serviciu intern, atat timp cat ea este valida si actual3;

e Implementarea fluxurilor de lucru optime pe documente in format electronic;
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e Eliminarea pana la diminuare a utilizarii documentelor tiparite pe hartie, respectiv a

redundantei nenecesare pentru datele stocate;

e Cresterea securitatii sistemelor prin implementarea unor protocoale precum criptarea in

special asupra datelor cu caracter personal, backup periodic automat si inventarierea si

definirea apartenentei activelor

e Cresterea calitatii serviciilor prestate pentru societate (cetateni, terte parti) prin:

o O 0O O 0O 0O O O O

@)

Controlul avansat al proceselor care deservesc cetatenii si alte institutii beneficiare
Analiza rapida a neconformitatilor

Masurarea in timp real a capabilitatii proceselor

Alertarea instantanee in cazul unor blocaje

Capacitatea de relationare extinsa cu cetatenii

Posibilitatea de implicare a cetatenilor in co-crearea serviciilor prestate catre acestia
Masurarea satisfactiei pentru serviciile prestate

Capacitatea de a efectua analize in timp real pentru luarea deciziilor corecte
Capacitatea de a elimina activitati neaducatoare de valoare

Capacitatea de a implementa in mod eficient sisteme de management orientate pe
cetatean

Furnizarea de servicii cu valoare adaugata, dincolo de elementele traditionale

e Cresterea acceptantei in randul functionarilor prin:

0O O O O O O

Asigurarea suportului pentru activitati complexe

Usurarea muncii de zi-cu-zi

Cresterea capacitatii de management si monitorizare a performantei

Cresterea capacitatii de supervizare, monitorizare si control

Cresterea capacitatii de colaborare intre functionari si intre functionari si cetateni
Masurarea in timp real a satisfactiei functionarilor

Masurarea impactului deciziilor luate de managementul institutiei asupra
functionarilor

Cresterea capacitatii de echilibrare a sarcinilor de serviciu si evitarea supraincarcarii
functionarilor

Usurarea relationarii cu alte institutii

Cresterea capacitatii de implicare a functionari in formularea solutiilor la diverse
probleme interne

e Optimizarea proceselor si activitatilor interne, precum si a modului de utilizare a resurselor:

o

©)

©)

o

Monitorizarea proceselor interne si a circulatiei documentelor

Cresterea capacitatii de analiza a gradului de Tncarcare in diverse departamente,
birouri etc.

Cresterea capacitatii de optimizare a consumului de energie

Cresterea capacitatii de monitorizare a muncii din teren

e Agilitatea institutiei la solicitari noi, neprevazute in prezent:

o

©)

Cresterea capacitatii de raspuns cvasi-instantaneu la diverse solicitari venite de la
institutii locale si centrale pe baza prelucrarii rapide a datelor pentru situatii cu
caracter de noutate

Experimentarea rapida a unor rapoarte noi etc.
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o Co-crearea cu alte institutii colaboratoare a unor tipuri noi de analiza

Cele trei aplicatii vor fi conceptute ca si componente ale unei aplicatii integrate, interoperabile, iar

pentru fiecare componenta ce urmeaza a fi dezvoltata si implementata la nivelul UAT Judetul Cluj,

se vor lua in considerare urmatoarele aspecte:

accesibilitatea pe diversele tipuri de browsere;

accesibilitatea pe diverse sisteme de operare mobila (telefon mobil, tableta) care sa
corespunda criteriilor de design si functionalitate, cu pastrarea tuturor optiunilor de meniu
initiale

modalitatea de raportare - bottom-up si bottom-down

continut structurat pe o structura clara bine definita printr-o serie de campuri si reguli
asociate al carui continut sa isi pastreze consecventa in interfetele cu continut similar
usurinta in exploatare (validarea automata a modificarilor)

utilizarea de formulare editabile, versionabile in editorul de proces, pentru a putea fi
refolosite

arhitectura si securitatea bazei de date (criteriu distinct - asigurarea unei stocari temporare
a ultimei versiuni a bazelor de date externe interogate care sa fie mentinuta pana la
interograrea cu succes a noii versiuni a bazelor de date)

logica si fezabilitatea alocarii resurselor in Cloud

testarea si autotestarea codului respectiv modificarilor de cod

solutiile propuse trebuie sa se adapteze la numarul de utilizatori estimat

functionalitatea, modularitatea, posibilitatea de a distribui sistemul, segmentarea din
motive de securitate

interfatarea cu alte sisteme
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4. CERINTE MINIMALE GHISEU UNIC

Aplicatia ,,Ghiseu Unic” va fi conceputa ca o aplicatie de gestiune, distributie, procesare si
managment a documentelor reprezentand pe de o parte interfata intre cetatean si administratie,
pe de alta parte interfata interna destinata functionarilor angajati in cadrul administratiilor publice
implicati Tn procesul de emitere a documentelor specifice domeniului autorizarii executarii
lucrarilor de constructii cu tot procesul pe care il implica acesta si pe de alta parte o interfata de
lucru in relatiile cu avizatorii implicati in procesul de autorizare (pentru detalii vezi anexa). La nivelul
Judetului Cluj modul de emitere a documentelor specifice domeniului de autorizare al constructiilor
presupune competente unicate si partajate intre administratiile publice din judet (Consiliul
Judetean Cluj si primariile de municipiu, oras si comune din judet). Prin intermediul Ghiseului Unic
se doreste realizarea unui punct unic de acces, la nivelul intregului judet, urmand ca documentele
sa fie automat redirectionate catre administratia publica locala competenta sa proceseze cererea.
Tn acest mod cetdteanul trebuie s detind minimele informatii necesare pentru depunerea
documentelor solicitate si nu mai este impovarat cu informatiile volatile (competentele de emitere
a actelor se pot schimba intre comune si consiliul judetean in functie de personal). De asemenea
scopul este de a conferi o aplicatie unica de redactare, procesare, verificare, management a
cererilor specifice domeniului pentru toti functionarii publici implicati in proces, astfel asigurand un
cadru unitar de verificare, redactare, formularistica si proceduri in procesarea documentatiilor.
Scopul este de a ajunge la procedurarea digitala a intregii activitati din domeniu la nivelul tuturor
UAT-urilor din judet si standardizarea integrala a activitatii.

Ghiseul Unic este conceput ca un sistem flexibil, modular (cu posibilitate de addugare, extragere si
modificare a modulelor — tip building blocks) accesibil via web sau web-based, care sa permita
modificari facile ale procedurilor si formularelor, fiind propusa gruparea pe zone/module multiple,
din care amintim:
- Zona Publica nerestrictionata reprezentata de sectiunile dedicate, fiecare cu modulele
aferente de depunere cereri/documente, interogare Atlas Teritorial, Arhiva;
- Zona Publica restrictionata care sa permita accesul la functionalitati suplimentare fata de
zona publica nerestrictionata pe baza de user si parola, urmare crearii unui cont;
- Zona Privata dedicata urmatorilor tipuri de utilizatori (functionarii din primarii si consiliul
judetean, avizatorii, personalul de administrare a aplicatiilor (IT), cu acces controlat si
scalat in functie de tipul si drepturile asociate fiecarui utilizator;

Ghiseul Unic reprezinta componenta centrala a sistemului integrat care cuprinde si aplicatia de
Atlas Teritorial si cea de Arhiva, si drept urmare va actiona ca un super-sistem care sa permita
accesul la toate facilitatile oferite de toate aplicatiile. Ghiseul Unic va furniza capabilitati,
componente si servicii partajate de catre toate celelalte sisteme integrate (gestiunea conturilor de
utilizatori, interni si externi, etc) si va integra componentele furnizate de aceste sisteme si sistemele
de navigare si acces propriu. Sistemul de logare va fi unic si integrat intre aplicatii. Suplimentar,
sistemul va avea interogari cu sisteme integrate:
- Transmitere de emailuri catre utilizatorii interni/externi;
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- Transmitere de notificari, alerte, confirmari via SMS;
- Procesare plati, procesare documente;
- Arhivare documente;

Pentru o mai buna intelegere a fluxurilor de lucru existente in cadrul Directiei de Urbanism si
Amenajarea Teritoriului din cadrul Consiliului Judetean Cluj, anexam diagramele de proces, cu
mentiunea ci acestea pot suferi modificiri. In acelasi timp, pot fi definite procese noi in functie de
modificarile legislative sau de necesitate. Pentru aceasta, aplicatia va trebui sa dispuna de
instrumente care sa permita, in functie de utilizator, modificarea fluxurilor de lucru existente sau
addugarea/implementarea unora noi fara a fi necesara interventia
dezvoltatorului/implementatorului. Procesele ce se propun a fi digitalizate sunt enuntate
exemplificativ Tn cadrul diagramelor de proces prezentate in Anexa 1.4 Diagrame de proces,

impreuna cu formularele utilizate prezentate in Anexa 1.5 Cereri si formulare specifice.

4.1. Tipuri de Utilizatori:

Ca si utilizatori ai aplicatiei avem doua categorii majore, grupate in functie de modul de utilizare al
aplicatiei, cu mentiunea ca fiecare tip de utilizatori are drepturi specifice de acces si interfete
dedicate. Astfel avem:

= Utilizatori externi

o Neinregistrati - cetateni interesati, investitori, arhitecti, proiectanti, s.a. — profilul
utilizatorului este dat de persoane fizice sau juridice (birouri de arhitectura sau
birouri de proiectare, investitori) care acceseaza online sistemul fara a avea cont.
Acesta trebuie sa aiba un nivel acceptabil de competente digitale, va trebui sa stie
sa completeze si sa incarce on-line documentele, sa efectueze plati on-line si sa-si
valideze adresa de email in vederea furnizarii, de catre autoritatea publica, a
raspunsului la cererile inregistrate.

o Tnregistrati — profilul utilizatorului este dat de reguld de persoane fizice sau juridice
care sunt implicate frecvent in procesul de solicitare a documentelor specifice si
doresc urmarirea integrata a solicitarilor depuse si care au nevoie de posibilitate de
completare/modificare/corespondenta cu autoritatea publica (birouri de
arhitecti/proiectanti, investitori, cetateni interesati, s.a.)

= Utilizatori interni — Personalul din cadrul institutiilor implicate in verificare si procesarea
documentelor depuse de catre utilizatorii externi:
Functionari din cadrul consiliului judetean
Functionari din cadrul primariilor
Functionari cu atributii de management si control
Personalul de specialitate din cadrul institutiilor avizatoare

O O O O O

Personalul administrativ (IT)

Ghiseul unic va furniza tuturor utilizatorilor externi neinregistrati posibilitatea de a depune oricare
din tipurile de cereri disponibile, de a interoga individual stadiul de rezolvare al acestora, fara nicio
restrictie. Astfel utilizatorii neinregistrati vor avea acces la zona publica a aplicatiei unde se prezinta
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continutul informativ, urbanistic si se pot depune cereri si documente. in acelasi timp zona publics
va oferi si posibilitatea utilizatorilor externi de a-si crea si gestiona un cont de utilizator care sa le
permitd accesul la o zona publicd — privata (necesita autentificare/inregistrare) care sd ofere
functionalitati si capabilitati suplimentare de interactiune si personalizare si sa devind astfel
utilizatori Tnregistrati. Astfel aplicatia va permite:

- Inregistrarea utilizatorilor externi prin crearea unui cont care si-i permitd accesul la
functionalitati si capabilitati suplimentare precum urmarirea stadiului mai multor cereri
depuse, depunerea de documente suplimentare, corespondenta cu administratia publica,
alertare asupra modificarilor statutului cererilor depuse (sms, email, app), salvare stadiu
depunere documentatie in vederea completarii ulterioare, download documente, gestiune
plati on-line, informare GDPR si altele; Odata inregistrat, contul unui utilizator va fi unic si
va putea fi utilizat si in cadrul aplicatiei de Atlas Teritorial si Arhiva;

- Validarea contului prin confirmarea informatiilor de contact (email/mobil) si a datelor de
identificare pentru persoane fizice/juridice (CUI sau Cl):

- Recuperarea/resetarea datelor de acces in cazul in care utilizatorul le-a uitat;

- Gestionarea si personalizare contului (schimbare date, cromatica grafica, preferinte de
notificare — zilnice, instante — sectiuni de interes, setare notificari pentru modificari in
zonele de interes din Atlasul Teritorial, download gratuit sau cu plata a unor componente
din Arhiva sau Atlasul Teritorial, download de date spatiale din Atlasul Teritorial),
download aplicatie;

- Inchiderea/deconectarea unei sesiuni active in scopul securitatii accesului la cont intr-un
mediu/sistem de utilizare partajat;

Ghiseul unic va furniza utilizatorilor interni acces la zona de back-office, unde documentele sunt
repartizate personalului responsabil in vederea procesarii lor conform procedurilor si diagramelor
de proces optimizate pentru a corespunde fluxurilor digitale ale documentatiilor. Fiecare tip de
utilizator va beneficia de o interfata dedicata care sa cuprinda drepturile de acces acordate de
administrator si acces la diversele module. Tn acest sens, aplicatia va fi astfel conceputd incat s3
ofere un nivel detaliat de acordare a drepturilor pana cel putin la nivel de module si sub-module
(ca si exemplu un utilizator intern va putea avea acces la redactarea autorizatiei de construire dar
fi va putea fi limitat accesul la alte componente). Nivelul de acces cu un grad mare de granularitate
este de dorit a fi realizat. Interfetele vor fi detaliate mai jos.

Pentru integrarea cu sistemele de Atlas Teritorial, Arhiva, precum si cu eventuale alte sisteme ce
urmeaza a fi dezvoltate, Ghiseul Unic are responsabilitatea de a oferi si urmatoarele componente
partajate:
— Servicii de autentificare si autorizare pentru sistemele integrate (atat pentru utilizatorii
externi cat si pentru utilizatorii interni);
— Servicii de gestiune si personalizare a profilului/contului utilizatorului, incluzand documente
de profil (Cl, imagine de tip avatar, etc.)
— Servicii de gestionare a consimtamantului utilizatorilor (pentru stocarea si urmarirea
datelor, in conformitate cu prevederile GDPR):
— Servicii de notificare (email, sms, app):
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— Componente virtuale pentru gestionarea contului si informatiilor partajate, precum si
pentru facilitarea navigarii intre aplicatiile integrate;

— O componenta centrald, APl Gateway, responsabila pentru rutarea cererilor API/Rest catre
serviciile agreate ale sistemului.

Serviciu Serviciu
> Autorizare Lol
Sesiuni
Serviciu Servir::iu Serviciu
Autentificare Audit Notificari
Access Email
SEI’?ICIU PSerzurIcIu Serviciu
Inregistrare Gestionare e
z Utilizatori Consimtamant Notificari
g ilizatori SMS
o
]
a
B Serviciu Serviciu
< i Notifi
Gestiune otificare
Profil Utilizatori
Serviciu
S:.!Is. tu.;ne_ Serviciu
fizatort Gestiune
Fisiere
Utilizatori
Serviciu Serviciu
Recuperare Schimbare
Parola Parola

Ghiseul Unic va fi conceput ca si un punct unic judetean de preluare si eliberare a cererilor si a
autorizatiilor de constructie, a certificatelor de urbanism, a documentatiilor de autorizare si a altor
documente specifice, avand ca si obiectiv fluidizarea si eficientizarea proceselor de inregistrare si
eliberare a documentatiilor specifice domeniului, cu acces pentru toate UAT-urile din judetul Cluj
care au competenta in emiterea actelor specifice, avand ca scop:
- Cresterea trasabilitatii si eficientei in relatia cetatenilor cu Directiile de Urbanism;
- Fluidizarea si eficientizarea proceselor/procedurilor aferente emiterii diverselor autorizatii
sau avize specifice Directiei de Urbanism a CJ Cluj sau altor UAT-uri din Judet;
- Automatizarea/imbunatatirea procesului de preluare a documentatiilor de urbanism si
eliberare a autorizatiilor si avizelor;
- Crearea unui context favorabil dezvoltarii Judetului Cluj prin investitii in zona rurala si
urbana prin expunerea informatiei catre cetateni, inclusiv pentru potentialii investitori din
afara Judetului Cluj;
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- Conectarea si comunicarea cu toate UAT-urile din judet si oferirea unui cadru unitar de
depunere, verificare, monitorizare si procesare a documentelor specifice domeniului de
catre angajatii UAT-urilor din judetul Cluj;

- Tnlocuirea actualul sistem de gestiune offline a cererilor, el fiind utilizat inclusiv de citre
angajatii primariilor la ghiseu, pentru cetatenii care vin sa depuna documentatiile/cererile
offline.

- Inlocuirea sistemul utilizat in prezent in cadrul CJ Cluj — Directia de Urbanism, inclusiv
preluarea tuturor informatiilor existente in Modulul Urbanism al aplicatiei CID — Urbanism

- INDECO utilizata in prezent in cadrul Directiei de Urbanism a CJC. Detalii in anexa 1.8
Software existent - print screen

Sistemul va fi unul web-based, responsive, cu o interfata prietenoasa, usor de inteles si utilizat si de
catre cei mai putin avizati. De asemenea solutia va trebui sa poata fi accesata si de pe device-uri
mobile gen: telefoane smart, tablete, laptop-uri. Data fiind expunerea la atacuri cibernetice, va
trebui ca in proiectarea, implementarea si mentenanta solutiei sa se puna un accent ridicat pe
securitatea cibernetica, astfel incat sa se limiteze cat mai mult posibilele riscuri de Securitate.
Infrastructura hardware pe care va rula intregul sistem va trebui sa asigure un uptime de 99.90% si
sa ofere o replicare in timp real a datelor pe o infrastructura secundara (alternativa). De asemenea
se va avea in vedere un mecanism de arhivare a datelor/documentelor care nu mai sunt relevante,
dar care sa poata fi usor dezarhivate/restaurate si cautate daca va fi nevoie.

Aplicatia Ghiseu unic va fi structuratd pe zone/module multiple dintre care minim:

Zona publica (fara autentificare)
o Acces la sistemul informativ cu posibilitate de depunere a oricarui tip de cerere (cu
validarea adresei de email in vederea transmiterii documentului solicitat pe email);
o Acces la registratura pentru a putea interoga stadiul cererii;
o Posibilitate de plata online a serviciilor solicitate;
o Interogare si descarcare formulare;

Zona privatd, pentru public (necesita autentificare/inregistrare)

o Acces la sistemul informatic cu depunere cereri si facilitati suplimentare fata de zona
publica (fara autentificare) descrise mai sus;

o Profil cont, mesaje si corespondenta — completare, modificare documente depuse,
acces la dosarele depuse si la depunere documente si faze ulterioare, interogare
stadiu cereri;

e Zona privata, pentru functionarii din primarii si Consiliul Judetean
e 7ona privata, pentru avizatori

Zona protejata administrativ/operationala:
o Gestiune utilizatori interni (utilizatori, grupuri, roluri)
Gestiunea utilizatori externi
Gestiunea continutului informativ (Content Management Sistem)
Gestiunea continutului urbanistic (integrare cu Atlasul Teritorial)

o O O O

Auditare acces si operatiuni

Aplicatia Ghiseu unic va cuprinde minim urmatoarele module:
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Modul securitate si autentificare

Modul de management utilizatori

Modul de management roluri si nivele de acces in sistem

Designer Editor de formulare de colectare a datelor si de redactare a formularelor utilizate
de catre functionari in emiterea actelor publice

Registrul unic al cererilor

Module interne (din care amintim, cu titlul de exemplu - autorizatii de construire, certificate
de urbanism, avize la documentatii de urbanism, avize ale primarilor, avize si acorduri de la
institutii si societati, receptii, certificate de atestare a edificarii constructiilor si altele
specifice)

Modul audit (logheaza operatiile efectuate in aplicatie)

Modul procesare plati online;

Interogare date din Atlasul Teritorial (de exemplu numarul cadastral);

Modul de arhivare;

Din punct de vedere hardware se va asigura server aplicatie principal, server aplicatie secundar si

NAS pentru arhivare, pentru o perioada de 48 de luni de la semnarea contractului, precum si

conectarea cu multifunctionalele existente in cadrul UAT-urilor.

Aplicatia Ghiseu Unic va asigura acoperirea a minim urmatoarelor procese de business:

Procese de integrare (pentru procesarea platilor, transmitere notificari SMS, email, arhivare
electronica, Atlas Teritorial, Arhiva)

Procese operationale (gestiunea utilizatorilor — tipuri, grupuri, roluri - gestiunea procesului
de depunere, management, procesare a documentelor si eliberarea documentelor
rezultate)

Integrarea unor servicii de obtinere documente de la institutii publice precum serviciile
online oferite de ANCPI — detalii (https://epay.ancpi.ro/epay/SelectProd.action?prodld=419

si https://epay.ancpi.ro/epay/SelectProd.action?prodid=1420

Principalele functionalitati ale sistemului pot fi sintetizate astfel:

Cereri de eliberare acte online

Autentificare (conform celor descrise mai sus)

Gestionare cont (conform celor descrise mai sus)

Plata online a taxelor datorate (inclusiv transferul catre parti terte)
Primirea online a documentelor solicitate

Mesaje si alerte privind stadiul documentatiei
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GHISEU ONLINE

DEPUNERE ACTE PLATA TAXELOR

RIDICARE AUTORIZATII

Arhivare si management documente

Cererile de eliberare a actelor specifice — Anexa 1.5 Cereri si formulare specifice si Anexa 1.6
Avizatori - Lista si formulare specifice:

Utilizatorii vor putea accesa direct sau prin intermediul meniului la functionalitatea de “Solicitare
eliberare ... ” — certificat de urbanism, autorizatie de construire, certificat de atestare a edificarii
constructiilor, cerere receptie, s.a. — vezi anexa cu tipurile de cereri minimale. In functie de tipul de
act solicitat pentru a fi eliberat sistemul va afisa un formular online, care va contine:

— Campurile necesar a fi completate (cu o grafica care sa permita transferul usor de la
completarea pe hartie la completare online a formularului) — cu indicatii privind
completarea lor si validarea informatiilor introduse;

— Lista de documente necesar a fi incarcate in sistem (din care unele pot fi obtinute prin
intermediul unor servicii terte direct in aplicatie, cu plata comuna, fara a fi necesare alte
proceduri de logare — vezi portal ANCPI pentru obtinere extras de carte funciara online
https://epay.ancpi.ro/epay/SelectProd.action?prodld=1420) — integrarea serviciilor de

obtinerea a extrasului de carte funciara pentru informare direct in Ghiseul Unic si a
serviciilor de obtinere a extrasului din planul cadastral, pe ortofotoplan direct din aplicatie
https://epay.ancpi.ro/epay/SelectProd.action?prodld=419;

La finalizarea completdrii, utilizatorul va apdsa pe un buton de tipul “inregistreaza solicitarea”,
moment in care sistemul va opera urmatoarele verificari:

— daca toate campurile obligatorii au fost completate

— daca campurile au fost completate corect

— dacad s-au incdrcat toate documentele solicitate

— alte verificari considerate necesare
Daca datele introduse si incarcate trec de procesul de validare initial, pe ecran se afiseaza un mesaj
prin care se comunica trecerea la pasul urmator si anume plata taxei (plata poate fi si in cadrul unui
singur pas prin intermediul procesatorului online de plati). Dupa validarea platii se afiseaza mesajul
de inregistrare a cererii cu succes si se afiseaza un numar de inregistrare unic la nivelul judetului.
Sistemul de plata va include posibilitatea de plata cu cardul, sms si aplicatii de plata online. Va exista
si posibilitatea de plata in numerar, caz in care inregistrarea cererii se va finaliza doar dupa
confirmarea platii prin atasarea chitantei, caz in care cererile pentru care nu se face dovada platii
in termen de 48 de ore de la inregistrare vor fi sterse din sistem. Aceste cereri vor fi semnalizate
distinct.

La click pe butonul “Pldteste taxa” utilizatorul va fi redirectionat catre procesatorul de plati online
unde va face plata. Dupa efectuarea platii, utilizatorul va primi o notificare pe e-mail din partea
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procesatorului, iar cererea va fi actualizata cu status-ul p/dtitd. Doar cererile care au taxa platita vor
fi procesate. Cele fara plata se sterg din sistem in termen de 48 de ore de la inregistrare. Toate
cererile depuse se vor regasi in “Registrul cererilor” de unde sunt repartizate atat automat cat si de
catre un functionar catre functionarii care urmeaza sa le proceseze.

Aplicatia va asigura posibilitatea de integrare a cererilor redirectionate catre primarii sau institutiile
avizatoare cu aplicatiile de registratura existente la nivelul acestora. Scopul este ca cererii sa-i poata
fi atribuit (pe langa numarul unic la nivel judetean) si un numar intern.

Plata taxelor

Taxa poate fi platita in momentul depunerii cererii sau ulterior, in termen de 48 de ore din
momentul inregistrarii cererii. Fiecare cerere care nu are cererea platita va fi semnalizata distinctiv.
De asemenea utilizatorul va primi o notificare cu 24 de ore inainte de expirarea termenului de plata
siTn momentul expirarii termenului de plata. Dupa efectuarea platii, utilizatorul va primi o notificare
pe e-mail din partea procesatorului, iar cererea va fi actualizata cu status-ul platitad.

Semnarea cererilor

Unele dintre cererile si documentele depuse de catre cetateni se vor semna digital (nu toate
necesita semnatura digitald). Pentru cererile care nu necesita obligativitatea prezentarii semnaturii
electronice validarea cererii se va putea face prin validarea CNP si a adresei de mail. Tn acest sens
se vor utiliza servicii de validarea a CNP de la institutiile publice. Se va pleca de la presupunerea ca
documentatiile pentru persoane fizice de regulad sunt depuse de birouri de arhitectura, care detin
o semnatura digitalad calificata, astfel nu va fi necesar pentru un cetatean sa detina semnatura
electronica. O alternativa pentru cetatenii care nu dispun de semnatura digitala calificata si care nu
vor apela la un birou de proiectare sau arhitectura ar fi folosirea unui sistem precum DocuSign
(http://docusign.com) (va trebui validat daca aceasta modalitate de semnare este acceptata si de
autoritatile publice) sau vor depune offline, la ghiseu aceste cereri, putand totusi sa obtina
autorizatiile si avizele online.

Ridicarea autorizatiilor si avizelor

Cetatenii vor putea ridica online autorizatiile si avizele solicitate in mai multe feluri:
e accesand link-ul pe care il primesc pe e-mail atunci cand aceste avize se elibereaza
e accesand sectiunea rezervata din contul de utilizator, “Avize si autorizatii eliberate”
e verificand pentru o cerere depusa, documentele eliberate de autoritate
e prinintermediul aplicatiei pentru device-uri mobile

Mesaje si notificari

Reprezint3 o functionalitate disponibil3 cetdteanului. Tn momentul in care functionarul care verifica
actele depuse considera ca mai are nevoie de documente suplimentare sau clarificari, poate trimite
un mesaj catre cel care a depus cererea (mesajul trimis catre cetatean urmeaza fluxul de verificare
din institutie Tnainte de transmiterea catre cetdtean). Respectiva persoana va primi notificarea si
cererea de clarificare atat pe e-mail, dar o va putea vedea si pe platforma intr-o sectiune dedicata
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de “mesaje si notificari”, cat si intr-o aplicatie pentru telefoane sau prin SMS. Tot in sectiunea de

“mesaje si notificari” va vedea si notificarile legate de:

expirarea perioadei de plata a cererii depuse

stergerea automata a cererii care nu are plata inregistrata la expirarea termenului de plata
arhivarea automata a unor cereri mai vechi de 1 an de zile

arhivarea automata a unor avize si alte documente emise de autoritate si mai vechide 1 an
de zile

expirarea termenului legal de primire a raspunsului pentru o cerere depusa/avizare din
oficiu

expirarea unor termene de valabilitatea a documentelor emise (de exemplu notificare cu
privire la expirarea autorizatiei de construire cu pasii necesari pentru prelungirea acesteia,
s.a.)

Registrul cererilor

Prin registru, utilizatori interni acceseaza si proceseaza cererile depuse. Este zona privata accesibila

utilizatorilor interni. Functionalitatea va fi accesibila din meniu sau direct prin URL. De asemenea

vor fi furnizate serviciile care sa permita integrarea cu software-urile de registratura existente la

primarii sau institutiile avizatoare, pentru a-i fi alocat si un numar intern.

Utilizatorii vor putea:

accesa functie de cautare care va oferi suport pentru cautare dupa criterii multiple precum:
o cautare dupa numar de inregistrare

cautare dupa cetatean (nume, nume firma, CNP / CUI)

cautare dupa data inregistrarii

tip cerere

UAT

stare cerere

O O O O O

o stare plata
functie de vizualizare cerere si documente depuse
functie de schimbare status
functie de verificare plata
functie de trimitere mesaj de clarificare

Caracteristicile utilizatorului

Doua mari categorii de utilizatori vor interactiona cu precadere cu sistemul:

Cetateanul: care va depune actele prin care va solicita autorizatiile specifice. Acesta trebuie
sa aiba un nivel peste minim de competente digitale, va trebui sa fie capabil sa isi creeze
cont pe platforma, sa semneze digital documentele, sa incarce documente.

Utilizatorul Intern: va trebui s3 aiba capacitatea de a lucra pe platforma: sa caute
documente, sa vizualizeze, sa verifice daca documentele sunt conforme si complete, sa
genereze autorizatiile, sa scaneze documente primite in format fizic si sa le incarce in
sistemul online.

Constrangeri:
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— Formularele utilizate vor fi cele specifice legislatiei in domeniu si editorul de formulare va
avea flexibilitatea necesara pentru a fi modificate si actualizate, cererile, la schimbarea
legislatiei. (Legea nr. 50/1991 si normele de aplicare al legii aprobate prin Ordinul nr.
839/2009, cu modificarile si completarile ulterioare — anexate modelele de formulare
actuale, Legea nr. 350/2001 si normele de aplicare a legii aprobate prin Ordinul nr.
233/2016, Codul fiscal, s.a.);

— Verificarea solicitantului se va realiza conform prevederile legale in vigoare (legea
544/2001) iar documentele care necesita semnarea electronica vor fi verificate (inclusiv
semnaturile electronice — pentru validare);

— Aplicatia va avea integrata implementarea GDPR conform legii;

— Aplicatia va utiliza protocoale standardizate si a unor canale de comunicatie securizate
atunci cand se face interfatarea cu alte aplicatii. in acest sens recomandam interfatarea fie
prin API-uri REST fie prin Servicii Web (SOAP).

Functii de audit
Aplicatia va asigura inregistrarea tuturor operatiilor efectuate de utilizatorii sistemului, folosind cel
putin urmatorii parametri de trasabilitate:

— data si ora operatiei

— tipul operatiei

— utilizatorul care a efectuat operatia

— adresa IP de la care s-a executat operatia
Log-urile de audit se vor pastra pentru o perioada de 12 luni spre consultare in baza de date
principald, apoi aceste log-uri se vor arhiva automat si vor fi transferate in arhiva electronica unde
se vor pastra conform legislatiei in vigoare.

Protocoale de comunicare

Un aspect important legat de securitatea unui sistem il reprezinta protocoalele de comunicatii
folosite pentru comunicarea intre diversele componente (client-server, server-server). Este o buna
practica ca orice comunicatie intre diversele componente ale sistemului sa fie criptata (ex: SSL) daca
exista riscul ca respectiva comunicatie sa fie expusa. Spre exemplu, in cazul unui sistem disponibil
online (inclusiv website de prezentare), este obligatorie o conexiune securizata intre browser si
server (respectiv folosirea HTTPS). Procedura de actualizare a certificatelor SSL este un aspect care
nu trebuie omis. Aceste certificate au o durata de valabilitate si un cost aferent, de aceea este
important fie foarte bine organizat acest proces de achizitie si prelungire, pentru a evita situatia in
care sistemul sa nu fie operational la expirarea lor. Va fi asigurat pentru minim 5 ani de zile de la
semnarea contractului. Recomandam protocoale de comunicare: HTTPS cu cheie de criptare
folosind un certificat de securitate calificat folosind o cheie de 2048 biti, iar limbajele de programare
si tehnologiile selectate pentru implementare vor respecta recomandarile evidentiate Tn
»Propunere arhitecturd pentru informatizare integratd” — anexata.

Consideratii cu privire la securitate si sigurantd
— aplicatia trebuie sa fie izolata la nivel fizic de baza/bazele de date. Accesul la baza de date
trebuie sa se realizeze securizat
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— transferul de date se va face pe canale securizate, criptate (https)

— criptarea datelor cu caracter personal in baza de date

— replicareain timp real a datelor

— backup periodic al datelor si documentelor

— conceperea unui plan de disaster recovery

— realizarea unui set de reguli stricte cu privire la expirarea parolelor de acces, lungimea
minima si combinatia de caractere si cifre, istoric de parole

Cerinte functionale exemplificative:
Creare cont - Prin aceasta functionalitate cetdtenii isi vor putea crea cont pe ghiseul unic
Recuperare parola - Functionalitate prin care va fi permisa recuperarea parolelor uitate
Schimbare parola - Functionalitate prin care va fi permisa schimbarea parolei accesand profilul
utilizator
Actualizare profil - Functionalitate prin care va fi permisa actualizarea profilului utilizatorului
Depunere cereri de eliberare acte de urbanism - Functionalitate prin care va fi permis utilizatorului
sa depuna diverse cereri

— Intrdri — Tip cerere (c3sute distincte in functie de tipul cererilor) — Incdrcare documente

aferente cererii sau obtinerea lor prin aplicatie de la servicii terte (www.ANCPI.ro);

— Stari — draft, inregistrata, platita, in procesare, necesita completari, solutionats, s.a.;

— Procesare — se verifica daca s-au incarcat toate documentele specifice cererii; se verifica
daca documentele sunt valide ca si format, adica daca sunt incarcate in formatul acceptat;
se salveaza datele si se elibereaza un numar de inregistrare; cererea trece in starea “in curs
de procesare”;

— lesiri— Mesaj de eroare sau de succes la salvarea datelor; daca cererea s-a salvat cu succes
se afiseaza numarul de inregistrare al cererii; Se trimite e-mail/sms la utilizatorul prin care
este Tnstiintat ca s-a Inregistrat cererea, ca aceasta are numarul de inregistrare ... si ca este

ausn
|

in starea “in curs de procesare”;
Descarcare autorizatii si avize specifice - Functionalitatea va permite utilizatorului sa descarce
autorizatiile emise;
Plata taxe - Functionalitatea va permite utilizatorului sa plateasca cu cardul, online, sau prin SMS
taxa pentru autorizatia solicitata. — Ca si specificitate a functionalitatii:

— Procesare — pagina securizata pentru procesorul de plati;

— lesiri - Mesaj de eroare sau succes al platii; Notificare pe e-mail/sms a platii;
Mesaje si notificari - Functionalitatea va permite utilizatorului sa primeasca mesaje cu privire la
cererile depuse, din partea operatorului care analizeaza cererea
Registrul cererilor - Functionalitatea va permite utilizatorilor interni sa vada lista cererilor de
inregistrare, sa le sorteze, sa le verifice, sa solicite raspuns, sa actualizeze starea
Module interne cu formularele specifice — Functionalitatea permite verificarea documentatiilor
online de catre functionarii publici si personalul institutiilor avizatoare, sa redacteze autorizatiile si
avizele solicitate de cetdtean, sa emita rapoarte, sa verifice constant stadiul cererilor atribuite spre
solutionare. Astfel, cu titlul de exemplu avem — registrul cererilor de emitere a autorizatiilor de
construire, registrul certificatelor de urbanism, registrul proceselor verbale de sanctionare a
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contraventiilor, registrul receptiilor, registrul avizelor arhitectului-sef la documentatii de urbanism,
referate, proiecte de hotarari, rapoarte ale informarii populatiei, s.a.
— Intrari — numarul cererii, tipul ei, numarul de inregistrare, stadiu, completari sau modificari
la cererea initiala;
— Procesare — verificarea documentelor (aplicatia va contine instrumente de verificare facila
a planselor care sa permita observatii directe pe planse care sa fie centralizate pentru a fi
transmise pentru corectare cetateanului) — check-list online; solicitarea de
completdri/modificari; reverificarea dupd completari (posibilitate de verificare
automatizatd); redactarea actului solicitat pe formularul tipizat cu preluarea automata a
datelor din cerere si validarea (verificarea daca sunt completate, de catre functionar, toate
campurile necesare); transmiterea spre verificare si semnare pe lantul ierarhic (sef serviciu,
arhitect-sef, secretar general, primar/presedinte al consiliului judetean) cu posibilitatea de
returnare catre functionar — pentru detalii se vor vedea diagramele de proces anexate;
extragerea de rapoarte pe diverse criterii de selectie;
— lesiri — documente (avize si autorizatii emise) registrul acestora, publicarea informatiilor
publice;
LOG audit Functionalitatea va permite administratorului sa auditeze operatiile care s-au efectuat
in platforma
— Intrari - data de start a perioadei verificate; data de sfarsit a perioadei verificate; tip operatii
auditate; operatori verificati;
— Procesare - extragere date in baza de date conform filtrelor de selectie
— lesiri - lista operatiilor efectuate
Wizard (editor) de formulare de preluare cereri - Functionalitatea va permite administratorului
sistemului sa defineasca noi formulare/interfete de preluare a datelor
— Intrari - Denumire formular; structura si definitia campurilor
— Procesare - Salvare in baza de date
— lesiri - raspuns de salvare cu succes sau eroare la salvare
Wizard (editor) de formulare tip pentru avize/autorizatii - Functionalitatea va permite
administratorului sistemului sa defineasca noi formulare/interfete de preluare a datelor
— Intrari - Denumire formular; structura si definitia campurilor
— Procesare - Salvare in baza de date
— lesiri - raspuns de salvare cu succes sau eroare la salvare
Operatori — Functionalitatea va permite administratorului sistemului sa adauge, caute, stearga
operatorii/functionarii care au acces in sistem.

4.2. Cerinte interfete/dashboard-uri

Pentru interconectarea altor sisteme la GHISEUL UNIC, aplicatia va pune la dispozitie un API bazat
pe tehnologie REST care va expune metodele necesare schimbului de date. Pentru interfatarea
ghiseului unic cu alte sisteme se vor folosi protocoale REST sau SOAP, ambele securizate.

Interfete/Dashbord (exemplificative)
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— Pentru cetateni (cetatean cu cont/cetatean fara cont) Interfata Cetatean — generald si
Interfata Cetatean — depunere cerere de certificat de urbanism, inclusiv modul de plata si
localizare pe harta a amplasamentului (conectare cu atlasul teritorial);

— Interfete Back-office interne pentru functionari/personalul institutiilor avizatoare minim
interfete pentru:

o Top management - arhitect-sef/director;
o Middle management - sef serviciu;

o Executive —functionar;

o Personalul institutiilor avizatoare;

— Interfata editor, s.a.

— Interfetele necesare pentru fiecare tip de utilizator sau grupuri de utilizatori - se va face in
fazele urmatoare, cu concurentul declarat castigator.

Pentru a se asigura faptul ca interfetele/dashboard-urile corespund cerintelor promotorului, juriul
va analiza prin prisma criteriilor de atribuire enuntate in regulamentul de concurs, urmatoarele
exemple propuse de catre concurenti. Acestea au menirea de a arata competentele concurentilor
de a raspunde cerintelor promotorului si nu au caracter exhaustiv. Astfel concurentii vor prezenta
minim urmatoarele propuneri de interfete/dashboard:
1. Trei INTERFETE back-office (minim trei ecrane DASHBOARD /TABLOU DE BORD)
a. Top management — Arhitect-sef/director (Dashbord 1 din care se poate accesa
Dashbord 2 si mai departe Dashbord 3);
b. Middle management — Sef de serviciu (Dashbord 2 din care se poate accesa
Dashbord 3);
c. Executive —functionar de executie (Dashbord 3);
2. O INTERFATA Dashboard UTILIZATOR EXTERN/PETENT/ CETATEAN - cerere certificat de
urbanism

Cele 4 (patru) interfetele ce urmeaza a fi prezentate de catre concurenti vor respecta, minim
urmatoarele cerinte:

4.3. TREI INTERFETE back-office (DASHBOARD /TABLOU DE BORD)

Interfete accesibile pe baza de user si parold (cu drepturi asociate de vizualizare si interfata
dedicata) care are drept scop furnizarea informatiilor necesare la toate nivelurile organizatiei
structurate in principal la urmatoarele trei:
a. Top management — Arhitect-sef/director (Dashbord 1 din care se poate accesa
Dashbord 2 si mai departe Dashbord 3);
b. Middle management — Sef de serviciu (Dashbord 2 din care se poate accesa
Dashbord 3);
c. Executive —functionar de executie (Dashbord 3);
Scopul este de a oferi un dashbord cu informatii sintetizate, statistice care sa urmareasca
fmbunatatirea activitatii prin prisma obiectivelor de calitate/cantitate/termene a cererilor
nregistrate. in concret dashbordul prezinta o sinteza a taskurilor (cererilor inregistrate — grupate
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pe tip cu prezentarea elementelor si datelor reprezentative pentru eficientizarea deciziilor de

mana

gement a organizatiei) precum si notificari respectiv prioritizari. Exemplu Planner by Microsoft

Office.

4.4, Dashbord-ul 1 (Top management — Arhitect-sef/Director)

Interfata cuprinde minim urmatoarele casete:

1.

Certificate de urbanism - caseta compusa din doua componente (cereri noi /cereri de
prelungire) fiecare cu statistica cantitativa si calitativa conform descrierilor generale de mai
jos;

Avize la certificate de urbanism - caseta cu o singura componenta (cereri noi) cu statistica
cantitativa si calitativa conform descrierilor generale de mai jos;

Autorizatii de construire/desfiintare - caseta compusa din doua componente (cereri noi
/cereri de prelungire) fiecare cu statistica cantitativa si calitativa conform descrierilor
generale de mai jos;

Avize la autorizatii de construire /desfiintare - caseta cu o singurd componenta (cereri noi)
cu statistica cantitativa si calitativa conform descrierilor generale de mai jos;

Finalizare constructii - caseta compusa din trei componente (cereri de receptie/cereri
regularizare/cereri emitere certificate de atestare a edificarii constructiei) cu statistica
cantitativa si calitativa conform descrierilor generale de mai jos;

Avize documentatii de urbanism - caseta compusa din doua componente (cereri de emitere
a avizului de oportunitate/cereri de emitere a avizului arhitectului-sef la documentatii de
urbanism) cu statistica cantitativa si calitativa conform descrierilor generale de mai jos — cu
o componenta suplimentara care priveste stadiul intermediar comisie;

Acorduri unice - caseta cu o singura componenta (cereri noi) cu statistica cantitativa si
calitativa conform descrierilor generale de mai jos — cu o componenta suplimentara care
priveste stadiul intermediar comisie;

Diverse — componenta detaliata pe tipurile de cereri cu statistica cantitativa si calitativa pe
tip de document;

Descriere generald pentru casete (de la 1 la 8) cu mentiunea ca prin document se intelege tipul

documentului, enumerate la punctelor 1 — 8 de mai sus:

Statistica cantitativa:
o numarul cererilor de emitere documente inregistrate (a);
o numarul cererilor de emitere documente solutionate (b);
o raport procentual si numeric intre (a) si (b) care sa prezinte procentul cererilor de
emitere a documentelor solutionate raportat la numarul total de cereri inregistrate
— (Céate cereri sunt solutionate? Cat reprezinta acestea raportat la totalul cererilor
similare inregistrate?);
o cereri pe unitatea administrativ teritoriald (inregistrate/in operare/solutionate) —
gradul de solicitare per zon3;
Statistica calitativa:
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o termenul de solutionare a cererilor de emitere a documentelor (media tuturor

documentelor emise — saptamanal/lunar/anual);

termenele de solutionare a cererilor de emitere a documentelor (numarul si/sau
procentul de documente emise in mai putin de 10 zile/ 20 de zile/ 30 de zile/...);
cereri de emitere a documentelor care se apropie de scadenta (numar) cu milestone-
uri setate si diferentiere cromatica in functie de apropierea scadentei sau cu
termenul depasit;

4.5. Dashboard-ul 2 (Middle management — Sef serviciu)

n concret Dashboard-ul 2 (Middle management — Sef serviciu) cuprinde detaliere pentru fiecare
din cele opt casete din Dashboard-ul 1 (Top management — Arhitect-sef/Director) cu urmatoarele

informatii (scopul fiind furnizarea unui gradul de detaliere mai mare fata de ecranul anterior pe

fiecare tip de caseta conform detalierii de mai jos) — statisticd cantitativa / calitativa:

Descriere generala detaliata pentru fiecare caseta (de la 1 la 8) cu mentiunea ca prin document se

intelege tipul documentului, enumerate la punctelor 1 — 8 de mai sus:

e Statistica cantitativa - numarul cererilor de emitere documente inregistrate/solutionate;

o cereri repartizate per persoana (executive) (inregistrate/in operare/solutionate) —

gradul de incdrcare comparativ per toate persoanele care au repartizate cereri
similare (cu o evidentiere cromatica a supraincarcarii / subincarcarii);

rapoarte procentuale si numerice care sa prezinte procentul cererilor de emitere a
documentelor solutionate raportat la numarul total de cereri inregistrate — (Cate
cereri sunt solutionate si de catre cine (executive)? Cat reprezinta acestea raportat
la totalul cererilor similare inregistrate?);

cereri in functie de tipul lucrarii (inregistrate/in operare/solutionate);

cereri pe unitatea administrativ teritoriala (inregistrate/in operare/solutionate) —
gradul de solicitare per zong;

e Statistica calitativa:

o termenul de solutionare a cererilor de emitere a documentelor (media tuturor

documentelor emise — sdptamanal/lunar/anual) cu detaliere per persoana
(executive);

termenele de solutionare a cererilor de emitere a documentelor (numarul si/sau
procentul de documente emise in mai putin de 10 zile/ 20 de zile/ 30 de zile/...) cu
detaliere per persoana (executive);

cereri de emitere a documentelor care se apropie de scadenta (numar) cu milestone-
uri setate si diferentiere cromatica in functie de apropierea scadentei sau cu
termenul depasit cu detaliere per persoana (executive);

4.6. Dashboard-ul 3 (Executive - Functionar)
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n concret Dashboard-ul 3 (Executive - Functionar) cuprinde detaliere pentru fiecirei din cele opt

casete din Dashboard-ul 1 (Top management-Arhitect-sef) cu urmatoarele informatii (scopul fiind

furnizarea unui gradul de detaliere mai mare fata de ecranul anterior pe fiecare tip de document

repartizat persoanei conform detalierii de mai jos) — statistica cantitativa / calitativa:

Descriere generala detaliata pentru fiecare caseta per tip de document (de la 1 la 8) cu mentiunea

ca prin document se intelege tipul documentului, enumerate la punctelor 1 — 8 de mai sus:

Statistica cantitativa - numarul cererilor de emitere documente inregistrate/solutionate;

o

o

o

cereri repartizate pentru solutionare per tip de cerere cu acces direct la cerere in
vederea solutionarii si integrarii in fluxul de lucru;

rapoarte procentuale si numerice care sa prezinte procentul cererilor de emitere a
documentelor solutionate raportat la numarul total de cereri inregistrate /
repartizate — (Cate cereri sunt solutionate si comparatie cu media cererilor similare?
Cat reprezinta acestea raportat la totalul cererilor similare inregistrate?);

cereri in functie de tipul lucrarii (inregistrate/in operare/solutionate);

notificari privind termenele;

Statistica calitativa:

o

termenul de solutionare a cererilor de emitere a documentelor (media tuturor
documentelor emise — saptamanal/lunar/anual);

termenele de solutionare a cererilor de emitere a documentelor (numarul si/sau
procentul de documente emise in mai putin de 10 zile/ 20 de zile/ 30 de zile/...);
cereri de emitere a documentelor care se apropie de scadentd (numar) cu milestone-
uri setate si diferentiere cromatica in functie de apropierea scadentei sau cu
termenul depasit cu detaliere per persoana (executive - functionar);

4.7. Dashbord cetatean — cerere certificat de urbanism

Interfata accesibila fara identificare pe baza de user si parola care are drept scop depunerea
cererii si documentatiei atasate, necesare emiterii CERTIFICATULUI DE URBANISM.

Sectiune care va avea la baza formularul F1 — ANEXA 1 - TEMA DE CONCURS/1.5 Cereri si
formulare specifice/ 01. Model Cerere emitere Certificat de Urbanism CARE REPREZINTA
Anexa nr. 1 din ORDIN nr. 839 din 12 octombrie 2009 pentru aprobarea Normelor

metodologice de aplicare a Legii nr. 50/1991 privind autorizarea executdrii lucrdrilor de

constructii

Sectiune de achitare a taxelor aferente emiterii certificatului de urbanism cu afisare

detaliere mod de calcul (formula de calcul automata in functie de suprafata terenului,

conform Art. 474 din Codul Fiscal) raportatd la suprafata de teren

Sectiune de validare / autentificare a adresei de email — prin trimitere cod sms / link email

Sectiune pentru incarcare documente conform cadrului continut - Art. 19 din ORDIN nr.

839 din 12 octombrie 2009 pentru aprobarea Normelor metodologice de aplicare a Legii

nr. 50/1991 privind autorizarea executdrii lucrdrilor de constructii (planuri
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cadastrale/topografice, plan de incadrare in zona, extras de carte funciara - elemente care
vor putea fi obtinute prin aplicatia Ghiseu Unic)

4.8. Cerinte minimale de performanta

Performanta unui sistem este foarte importanta pentru functionarea eficienta a acestuia.

Functionarea neperformanta (lentd) a unor functii cheie poate conduce la blocarea sistemului si la

imposibilitatea utilizarii acestuia. Trebuie subliniat faptul ca performanta unui sistem este

influentata de foarte multi factori, printre care numarul de utilizatori activi, volumul de date,

distributia datelor, caracteristicile hardware, conexiunea la retea (locala sau internet), gradul de

incarcare al conexiunilor, arhitectura sistemului, structura bazei de date si multe altele.

v v

Reliable - sa functioneze intotdeauna fara intreruperi/erori

High Throughput/Performace - capabila sa proceseze un numar mare de cereri de acces pe
durata indelungata, pentru a putea asigura utilizarea si functionalitatea in conditii optime a
sistemului (ex. 1000 de utilizatori simultani, ~ 5000 de documente pe zi)

Low latency - intdrzieri minime - Tntarzierea produsa de aceasta platforma trebuie sa fie
minima, pentru a asigura accesul cat mai rapid al utilizatorilor, fiecare pagina trebuie sa se
incarce sub 5 secunde

Load balancing, hot failover & highly availablility (ex. 99.9%) - capacitatea de a functiona
intotdeauna avand cel putin doua servere astfel incat in cazul in care unul este oprit, celalalt
va prelua responsabilitatea de a procesa ordinele, toate acestea facandu-se intr-un mod
transparent pentru client.

Disponibilitate 24 ore - platforma trebuie sa fie disponibila 24h

Scalabilitate ridicata - arhitectura trebuie sa fie usor scalabild pentru a raspunde la cresterea
numarului de documente stocate si a numarului de utilizatori

Capacitate de stocare ridicata: 20 de TB de documente si informatii cu posibilitate de scalare

Constrangerile de proiectare. In proiectarea solutiei se va avea in vedere integrarea cu celelalte

solutii software existente in infrastructura IT a beneficiarului. — vezi strategia de informatizare

anexata.

Standarde tehnice - Toate serviciile interne sau publice, furnizate de sistem, vor utiliza interfete
REST si format JSON pentru transmiterea datelor - Toate informatiile / cdmpurile de tip data/time,
stocate in baza de date, vor utiliza format UTC, pentru a putea lua in calcul diferentele de timezone.
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5. CERINTE MINIMALE ATLAS TERITORIAL

Atlasul teritorial va fi construit sub forma unui sistem informatic geografic (GIS) care va integra
toate functiunile necesare n vederea utilizarii sale de catre autoritatile administratiei publice ca
instrument tehnic informational in sprijinul politicilor publice de dezvoltare teritoriala. Proiectul va
reuni informatii si reprezentari cartografice care permit urmarirea evolutiei in timp si in spatiu a
unor indicatori specifici domeniilor de activitate ale Consiliului Judetean Cluj. Informatiile
prezentate in cadrul Atlasului vor fi actualizate periodic, agregate si prezentate in forma sintetica
in harti, tabele, si indicatori statistici.

Prin structura informatica, Atlasul Teritorial va dispune de:

e componenta de introducere si stocare de date,

e componenta de analiza spatiala

e componenta de prezentare de harti si tabele asociate agregate unitar.
Prin implementarea Atlasului teritorial, Consiliul Judetean Cluj va avea la dispozitie o solutie
geospatiald capabild sa prelucreze un volum mare de informatii necesare gestionarii eficiente a
teritoriului si care va asigura, odata cu dezvoltarile ulterioare de continut si reglementare:

e corelarea si concentrarea tuturor informatiilor geospatiale si tehnice necesare gestionarii
eficiente a politicilor de dezvoltare regionala si amenajarea teritoriului, dinamici teritoriale,
urbanism si gestiunea localitatilor, locuire si locuinte, lucrari publice;

e stabilirea prioritatilor si repartizarea corespunzatoare a proiectelor de interes public;

e suport informational in luarea deciziilor;

e optimizarea comunicarii cu specialistii, cu consiliile locale, informatiile continute in cadrul
Atlasului teritorial vor putea fi vizualizate, interpretate si raportate.

Scopul urmarit este de a asigura facilitarea obtinerii de informatii, pentru factorii interesati
(autoritati publice centrale si locale, mediul de afaceri - agenti economici, comunitatea locald),
despre teritoriu si documentatiile de dezvoltare regionald si amenajarea teritoriului si urbanism
aprobate, in vigoare intr-o anumita zona de interes, prin utilizarea diferitelor functii ale Atlasului
teritorial. Pentru dezvoltarea si implementarea Atlasului teritorial se va oficializa un protocol inter
- institutional de interoperabilitate si compatibilitate cu institutii avizatoare si alte entitati care vor
fi producatoare de informatii pentru proiect.

Atlasul teritorial va asigura o mai buna comunicare si un schimb eficient de informatii si resurse
intre institutiile implicate in dezvoltarea teritoriala, promovand transparenta si oferind celor
interesati o gama larga de informatii, statistici, analize, masuri in ceea ce priveste dezvoltarea
judeteana, amenajarea teritoriului, urbanismul si lucrarile publice.

Atlasul teritorial va oferi posibilitatea schimbului de informatii actualizate permanent intre
institutiile publice implicate in luarea masurilor si monitorizarea dezvoltarii teritoriale in toate
dimensiunile ei.

Obiectivele principale ale Atlasului Teritorial sunt:
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— Cartarea continua a resurselor din teritoriu ca baza a proceselor decizionale din toate
directiile Consiliului Judetean si la toate niveluri de management

— Crearea unei baze de date care sa permita identificarea de noi procese prin tehnici de
Inteligenta Artificiala si Big Data.

— Furnizarea unui instrument care sa permita utilizarea datelor sintetice, sub forma analitica
si grafica cu dimensiune geografica obligatorie pentru planificare si executie de strategie.

— Asigurarea interoperabilitatii si partajarii cu alte regiuni/centre pe toate categoriile atinse
de Atlasul Teritorial

Categoriile de actori implicati in procesele prezente in Atlasul Teritorial sunt:

— Cetateni - persoane fizice, persoane juridice

— Institutii (destinatari ai informatiei), furnizori de date/retele

— Utilizatori interni din cadrul Consiliului Judetean Cluj

— Parteneri — pentru zona de interoperabilitate (conform legislatiei in vigoare)

Procesele majore care se desfasoara in Atlasul Teritorial sunt urmatoarele:

— Prezentare de informatii si date spre consultare in forma analitica si grafica utilizatorilor
finali

— Generare de informatie agregata, structurata corespunzator, orientata pe obiecte

— Transfer de informatie in bazele de date specifice, atat din surse interne (Sisteme
Informatice Geografice) cat si din surse externe (clienti, furnizori)

— Replicare de informatie necesara consultarii

— sunt vizibile in diagrama arhitecturii functionale.

5.1. Date

Informatia si datele utilizate in cadrul Atlasului Teritorial provin in mare parte din gestionarea
Ghiseului Unic, din surse interne, din gestiunea proiectelor de investitii precum si din bazele de date
specifice activitatii Directiei de Urbanism si Amenajarea Teritoriului. Din surse de date externe,
informatia provine din interfata care este alta decat cea generata in cursul exploatarii Ghiseului
Unic sau altor componente ale sistemului integrat al Consiliului Judetean Cluj. Interfata de
introducere de date va asigura in mod automat, toate formele standardizate utilizate in mod
obisnuit, intr-un format unic, pentru schimbul de date din interiorul sistemului integrat al Consiliului
Judetean Cluj. Catre utilizatorul final, exportul de date se va face intr-un format standard (shp sau
dxf) iar pentru interoperabilitate se vor folosi standarde deschise.

Termenul central utilizat de aceasta solutie este resursa. Prin resursa se intelege, fara limitari la

enumerarea urmatoare, orice continut informational (piesa de cunoastere) din tipurile (de resursa):

— Infrastructuri apartindnd furnizorilor de retele de utilitati, retele de transport (marfuri,
calatori)
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— Resurse financiare (investitori, fonduri proprii, fonduri europene), umane (personal,
competente), materiale (echipamente, instalatii), educationale, culturale (scoli),
evenimente culturale

— Elemente de infrastructura teritoriala de tip imobiliar (terenuri, cladiri) indiferent de tipul
de proprietar

— Proiecte de investitii in curs sau planificare, indiferent de natura investitorului

— Capacitati de procesare, depozitare, transport, de asigurare a sanatatii

— Relatii de colaborare cu alte entitati

— Resurse turistice locale

Sursele de date pentru generarea informatiilor pot fi constituite din activitatea interna din cadrul
Consiliului Judetean Cluj, cat si constituite prin derularea de activitati cu parteneri, clienti, furnizori.
Principala sursa de informatii este generata de activitatea directa a Ghiseului Unic urmata de sursa
de informatii secundara, generata de institutiile partenere, prin intermediul accesului reglementat
corespunzator cu acces doar la informatiile specifice fiecaruia. Forma grafica de prezentare a
informatiilor structurate si/sau agregate va avea drept fundal o reprezentare grafica de tip harta,
cu posibilitati de scalare la nivel de detaliu de teren. Suportul grafic de tip harta va fi asigurat la
fiecare etapa si interogare specifica din baza de date de acest tip detinuta de Consiliul Judetean
Cluj (baza de date — ortofotoplanuri) sau alte surse disponibile.

Fiecare tip de resursa, va fi prezentata, in functie de necesitati, pe suportul grafic - harta in functie
de locatia proprie. Informatia prezentata in contextul geografic va putea fi vizualizata Th mod
interactiv in functie de o serie de filtre stabilite si va suporta efectuarea de operatii logice intre
diferite tipuri de resurse sau arii geografice de interes. in acest mod, vor putea reprezenta prin
simboluri grafice pe harta, orice combinatii de resurse, dorite de fiecare utilizator, necesare de altfel
in procesul de analiza multicriteriala.

Rezultatul din nivelul de prezentare va putea fi listat fie integral, fie pe portiuni selectate. De
asemenea, va putea fi stocat in fisiere specializate, pentru utilizare ulterioara.

Pentru realizarea obiectivelor proiectului, concurentul declarat castigator va trebui sa fie capabil sa
identifice, sa colecteze si sa compatibilizeze toate seturile de date si informatii spatiale relevante,
datele statistice si indicatorii derivati astfel incat sa poata fi integrati in continutul digital al bazei de
date al Atlasului Teritorial. De asemenea, acesta va realiza fise de prezentare - metadate pentru
toate seturile de date specifice, va introduce in bazele de date create si va interpreta datele
obtinute de la institutiile producatoare si furnizoare de date oficiale, va asigura suportul
metodologic pentru realizarea si generarea rapoartelor, hartilor si planurilor tematice, matricilor
statistice privind domeniile de interes.

Arhitectura tehnica a Atlasului Teritorial va respecta specificatiile de arhitectura tehnica pentru
intregul sistem informatic integrat al Consiliului Judetean Cluj.

Arhitectura logicd
Va fi organizata pe urmatoarele nivele:
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— Nivelul de prezentare (geoportal web)

— Nivelul de aplicatii

— Nivelul de functionalitati

— Nivelul de infrastructura hardware si software - baze de date, sistem de operare,

echipamente

5.2. Utilizatori

Ca si utilizatori ai aplicatiei avem doua categorii majore, grupate in functie de modul de utilizare al

aplicatiei, cu mentiunea ca fiecare tip de utilizatori are drepturi specifice de acces si interfete

dedicate. Astfel avem:

= Utilizatori externi

(@)

(@)

Neinregistrati - cetateni interesati, investitori, arhitecti, proiectanti, s.a. — profilul
utilizatorului este dat de persoane fizice sau juridice (birouri de arhitectura sau
birouri de proiectare, investitorii) care acceseaza online sistemul fara a avea cont.
Acesta trebuie sa aiba un nivel acceptabil de competente digitale, va trebui sa stie
sa completeze si incarce on-line documentele, sa efectueze plati on-line si sa-si
valideze adresa de email in vedere furnizarii, de catre autoritatea publica, a
raspunsului la cererile inregistrate.

nregistrati — profilul utilizatorului este dat de reguld de persoane fizice sau juridice
care sunt implicate frecvent in procesul de solicitare a documentelor specifice si
doresc urmadrirea integrata a solicitarilor depuse si care au nevoie de posibilitate de
completare/modificare/corespondenta cu autoritatea publicd (Birouri de
arhitecti/proiectanti, investitori, cetateni interesati, s.a.)

Atat utilizatorii inregistrati cat si cei neinregistrati care au nevoie doar de consultare
a datelor geospatiale vor accesa aplicatia printr-o interfata care nu necesita
autentificare.

= Utilizatori interni

(@)

(@)

Utilizatori obisnuiti care consulta informatiile disponibile in geoportal, realizeaza
selectii de date si generare de rapoarte personalizate conform criteriilor de cautare
proprii;
Utilizatori avansati care vor avea drepturi speciale de acces la aplicatie, definite de
administratorii sistemului Atlasului Teritorial, si vor introduce si valida in sistem
datele pentru care sunt abilitati sa faca actualizari;
Administratorii sistemului Atlas Teritorial care definesc drepturile de acces la
informatiile din sistem pentru toti utilizatorii, definesc si dezvolta template-uri de
rapoarte necesare Consiliul Judetean Cluj, asigura monitorizarea bunei functionari
a sistemului.
Personalul din cadrul institutiilor implicate in verificare si procesarea documentelor
depuse de catre utilizatorii externi:

x  Functionari din cadrul consiliului judetean

x  Functionari din cadrul primariilor

x  Functionari cu atributii de management si control
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x  Personalul de specialitate din cadrul institutiilor avizatoare
x  Personalul administrativ (IT)

Din punct de vedere tehnic, aplicatia Atlas Teritorial se va realiza intr-o arhitectura de tip Cloud.
Acest tip de arhitectura oferd posibilitatea scalarii solutiei fara a avea limitari precum celei de
achizitie, mentenanta, upgrade, extensie de hardware si software de baza propriu, securitate,
activitati care impun un personal pregatit ducand in acest fel la o serie de costuri prohibitive Tn
exploatarea sistemului. Pentru procesarea activitatilor specifice bazelor de date, se vor utiliza
dominant, solutiile de tip open-source. (unde nu va fi posibil, se va opta pentru achizitia de licente
de sisteme conform necesitatilor.)

Bazele de date utilizate vor proveni din urmatoarele categorii:

e relationale

e multidimensionale

e geografice
Interfetele utilizator vor fi realizate in tehnologie web. Ele vor trebui sa functioneze pe toate tipurile
de echipamente care asigura mobilitatea.

Seturile de date si informatii spatiale relevante, datele statistice necesare introducerii in sistemul
dezvoltat in cadrul proiectului vor fi obtinute de catre autoritatea contractanta de la institutii si
autoritati centrale de specialitate in domeniile relevante, institutii si autoritati publice locale,
institutii ale mediului academic (universitati si institute de cercetare), Institutul National de
Statistica, precum si alte institutii si organizatii care sunt producatori si furnizori oficiali de date
statistice sau care detin informatii necesare dezvoltarii sistemului.

Contractantul va propune un protocol tehnic care va sta la baza extinderii la nivel judetean a
sistemului. Protocolul va avea doua parti:

e O parte tehnica in care se vor detalia specificatiile tehnice si cerinte de structura, format,
continut si precizie a seturilor de date, informatii relevante necesar sistemelor autoritatilor
locale si institutiilor/companiilor furnizoare de date, in vederea compatibilitatii cu Atlasul
Teritorial.

o In etapa de transmitere a datelor in vederea implementarii si extinderii ulterioare a
Atlasului Teritorial, se vor stabili si categoriile de acces pentru fiecare nivel (central,
local) privind introducerea datelor, stabilindu-se astfel nivele de detaliere la
introducerea de date.

o Protocolul va stabili specificatiile tehnice ale informatiilor necesare a fi puse la
dispozitie de fiecare institutie implicata, categoriile de date, periodicitatea acestora,
precum si tipul, scara, structura de continut, precizia si formatul hartilor si
reprezentarilor cartografice introduse de autoritatile locale.

e A doua parte a protocolului va fi un acord interinstitutional intre Consiliul Judetean Clu;j si
autoritatile locale care va reglementa tipul de relatii intre institutii si rolul fiecaruia in intreg
procesul de extindere la nivel judetean al Atlasului Teritorial. Tot in aceasta etapa, se vor
analiza si cerintele specifice de reglementare necesare.
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Implementarea activitatilor prevazute in prezentul contract se va realiza la sediul Contractantului
si la sediul Beneficiarului. Locul de desfasurare a activitatilor de instruire va fi stabilit de Beneficiar
in acord cu Contractantul. Contractul va include propunerea de instruire a personalului si de
transfer de know-how.

Rezultatele asteptate ale activitatilor descrise in prezentul caiet de sarcini sunt urmatoarele:

e Structura Atlasului Teritorial si arhitectura sistemului

e Geoportal — Atlasul Teritorial

e Structura de baze de date si aplicatii dezvoltate pe module

e Protocol interinstitutional de interoperabilitate, cooperare, schimb de informatii si
compatibilitate

e Realizare plan de instruire pe categorii de utilizatori

e Metodologie de lucru pentru elaborarea si implementarea protocoalelor

e Consultanta tehnica, logistica in vederea stabilirii specificatiilor tehnice pentru anexele
tehnice, pentru fiecare institutie furnizoare de date (inclusiv asistenta tehnica pana la
semnarea protocoalelor)

e Fise de prezentare (metadate) pentru toate seturile de date necesare

e Un raport ce va cuprinde o analiza detaliata a institutiilor furnizoare de date si o lista de
seturi de date si informatii spatiale relevante, date statistice si indicatori relevanti pentru
Atlasul Teritorial

e Actualizarea permanenta a colectiei de date relevante, informatii geospatiale si indicatori
pentru domeniile de competenta ale Consiliului Judetean Cluj

e Date introduse in baza de date a Atlasului Teritorial

e Aplicatii de analiza statistica si suport metodologic pentru realizarea si generarea
rapoartelor, hartilor si planurilor tematice, a matricilor statistice privind domeniile de
interes;

e Metodologia de actualizare a structurii bazelor de date si a indicatorilor.

Propunerea tehnica trebuie sa cuprindd, minim urmatoarele elemente principale:

e Definire si descriere arhitectura logica/software a Atlasului Teritorial

e Definire si descriere arhitectura hardware a Atlasului Teritorial

e Descrierea indeplinirii cerintelor functionale ale Atlasului Teritorial

e Descrierea echipamentelor hardware si licentelor software suplimentare necesare Atlasului
Teritorial

e Demonstrarea capabilitatilor Atlasului Teritorial (functionalitate)

e Descrierea activitatilor de instruire asociate implementarii proiectului

e Metodologia de implementare a activitatilor din cadrul contractului/management de
proiect

e Metodologia de elaborare a Planului de Dezvoltare/Extindere la nivel judetean a Atlasului
Teritorial

e Metodologia de elaborare a protocolului interinstitutional (inclusiv anexa tehnica)
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Specificatiile serviciilor de analiza a surselor de date de nivel local/regional/national
relevante pentru dezvoltarea unui sistem de indicatori pentru dezvoltare teritoriald urbana
Specificatiile serviciilor de creare a unei baze de date, colectarea si introducerea noilor date
in baza de date deja existenta precum si ilustrarea si analiza dinamicii teritoriului

5.3. Functionalitati minimale:

Atlasul Teritorial va cuprinde minim urmatoarele functionalitati:

Administrare - gestionarea bazei de date geospatiale si acordarea de roluri si drepturi de
acces la informatiile din baza de date pe bazad de user/parola si grupuri de utilizatori (pe
institutii si nivele de acces);

Validare, Procesare, Integrare date si informatii geospatiale intr-o imagine operabila
standardizata pentru intreaga institutie a Consiliului Judetean Cluj si a institutiilor centrale,
locale sau subordonate: facilitarea gestionarii si utilizarii informatiilor geospatiale prin
transformarea datelor geospatiale. Astfel se va permite o mai buna gestiune, analiza a
patrimoniului, a evenimentelor si infrastructurii la nivel local/regional/national.
Subfunctionalitatile implicite sunt urmatoarele:

o preluarea de date din diferite surse si procesarea si integrarea acestora intr-o
structura unitara pentru a putea fi valorificate la nivel institutional;

o verificarea validitatii si coerentei din punctul de vedere al amplasamentului,
sistemului de coordonate, structurii de date standard a modelului de date unitar-
national;

o agregarea si integrarea datelor din diferite surse si diferite formate de la diferiti
furnizori de informatii (INS, Consilii Locale, Inspectorate pentru Situatii de Urgenta
etc.);

Analiza spatiala in timp real a seturilor de date geospatiale, maximizandu-se astfel valoarea
informatiilor geografice in vederea:

o prezentarii sintetice, suport pentru decizii sau fundamentarii elaborarii politicilor
publice;

o simuldrii scenariilor - aplicatia informatica trebuie sa permita realizarea unor
simulari a proiectelor de dezvoltare la nivelul local/regional/national;

o fundamentarii propunerilor de proiecte de dezvoltare pentru obtinerea finantarilor
externe; fundamentarea studiilor de dezvoltare la nivel national.

Import/Export — importul si exportul informatiilor pe structura standardizatd pentru
actualizarea permanenta a bazei de date, inclusiv a fisierelor asociate si export al
rezultatelor analizei (indicatori si date statistice) in formate standardizate sub forma de harti
si tabele asociate;

Generator de formulare pentru introducerea datelor in baza de date standardizata, prin
intermediul portalului, in functie de tematica impusa, inclusiv geometrii;
Vizualizarea/Consultarea informatiilor geospatiale in functie de necesitati, componenta
configurabila prin modulul de administrare;
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Cautare - Sa ofere componenta de cautare pentru orice categorie de informatie din baza de
date standardizata, inclusiv cu posibilitatea de filtrare in functie de unul sau mai multe din
campurile bazei de date si/sau de geometrie;

Logare — Inregistrarea si Logarea utilizatorilor pentru a avea acces la anumite functionalitati
in functie de drepturile definite prin modulul de administrare;

Interfete specializate — configurabile pe categorii de utilizatori si drepturi de acces la functii
si informatii din baza de date standardizat3;

Descarcare documente/planuri/harti in diverse formate

Atlasul Teritorial va cuprinde minim urmatoarele module functionale:

Modul editare GIS desktop - Gestionarea bazei de date geospatiale, modificare/actualizare
structuri de date. Acest modul este realizat cu ajutorul aplicatiilor GIS
Modul comunicare geospatiala in domeniile:
o dezvoltare regionala si amenajarea teritoriului;
o dinamici teritoriale;
o urbanism si gestiunea localitatilor;
o locuire si locuinte;
o lucrari publice;
Modul informare publica (date geospatiale privind politicile de dezvoltare)
Modul administrare aplicatie

Atlasul Teritorial va permite:

Obtinerea de informatii privind documentatiile de urbanism, de dezvoltare regionala si de
amenajarea teritoriului aprobate, in vigoare intr-o anumita zona de interes, prin consultarea
directa in harta a planselor aferente documentatiilor, pe baza datelor introduse in sistem
de responsabilii UAT care le-au aprobat;
Crearea unui protocol de comunicare standardizat intre unitatile administratiei publice;
Utilizarea unei interfete intuitive si standardizate atat pentru utilizarea pe fluxurile de lucru
cat si pentru administrare/reconfigurare, avand ca rezultat direct costuri minime necesare
instruirii, respectiv administrarii, utilizarii si reconfigurarii solutiei.
Simularea scenariilor de dezvoltare prin:
o definirea de criterii de evaluare a dezvoltarii prin crearea de indicatori relevanti
pentru tematica analizat3;
o definirea de indicatori se va realiza utilizdnd instrumente spatiale si/sau formule de
calcul;
o definirea de ponderi specifice recomandate pentru fiecare indicator selectat dupa
criterii definite si justificate;
o generarea de analize combinate intre indicatori pentru obtinerea de scenarii de
dezvoltare pe aria de studiu definita.

Confidentialitatea datelor
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Atlasul Teritorial va asigura standardele de securitate si confidentialitate a informatiilor, de
prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21 noiembrie 2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificdrile si completdrile ulterioare si conform Legii nr. 506 din 17 noiembrie
2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificdrile si completdrile ulterioare.

5.4. Cerinte non-functionale

Autentificare

Autentificarea utilizatorilor se realizeaza pe baza de user/parold si, optional, (disponibil pentru
activare/dezactivare), utilizand conexiuni de tip SSL si protocol de comunicatie HTTPS; Accesul la
interfata administrativa va trebui sa fie restrictionat din internet, accesul administratorilor de
sistem fiind permis doar din reteaua interna.

Administrarea accesului si a drepturilor utilizatorilor

Gestionarea tuturor utilizatorilor se va face in mod centralizat prin intermediul interfetei de
administrare a aplicatiei; Se folosesc profile de securitate (machete, template-uri) asociate
utilizatorilor; Tnrolarea utilizatorilor/crearea ID-urilor se va face prin asocierea/atasarea
utilizatorului  la  un profil de utilizator (macheta, template); Privilegiile acordate
profilelor/utilizatorilor se vor aloca respectand principiul ,strict necesar pentru a-si desfasura
activitatea”.

5.5. Licente GIS disponibile

n cadrul Directiei de Urbanism si Amenajarea Teritoriului se utilizeaz§ sistemele GIS Arc Info si
ArcView de tip Desktop in activitatea curenta inca din anul 1995. Avand in vedere numarul mare de
date alfanumerice si vectoriale georeferentiate in Sistemul Stereo 70 si complexitatea operatiilor
care trebuie sa se realizeze asupra lor, precum si faptul ca datele trebuie sa poata fi vizualizate,
editate concurential si gestionate de catre personalul propriu, membrii Comisiei Tehnice de
Urbanism si Amenajarea Teritoriului a judetului Cluj, proiectanti si cetatenii interesati in functie de
drepturile lor de acces, este necesara realizarea, implementarea si dezvoltarea unui portal
geospatial asigurandu-se astfel accesul concurential la datele spatiale.

in prezent exist3:

e ArcGIS Desktop Standard Single Use (versiunea 10.3.1) — 1 licenta

e ArcGIS 3D Analyst for Desktop Single Use (versiunea 10.3.1) — 1 licenta

e ArcGIS Spatial Analyst for Desktop Single Use (versiunea 10.3.1) — 1 licenta

e ArcGIS Desktop Advanced Concurrent Use(versiunea 10.3.1) — 1 licenta

e ArcGlIS for Server Workgroup Standard (an achizitie 2008)
Datele geospatiale sunt produse ce pot fi utilizate prin intermediul licentelor de tip desktop
instalate pe statiile din cadrul Consiliului Judetean Cluj.
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5.6. Interfata modul informare publica

Modulul trebuie sa permita nativ accesul concurent si direct (fara operatii de import/export sau de
conversie) la date GIS vector si raster din urmatoarele tipuri de surse:

e baze de date si fisiere care respecta specificatiile OGC (Open Geospatial Consortium) cu
privire la definitia informatiei geospatiale (ex. Geography Markup Language (GML), Simple
Feature Access (SFS)).

e servicii web care respecta standardele OGC cu privire la servicii— (ex. Web Feature Service
(WFS),Web Map Service (WMS))

Modulul trebuie sa asigure accesul corect la datele GIS indiferent de sistemul de coordonate asociat
acestor date si sa permita transcalculul automat al coordonatelor intre sistemele de coordonate
(internationale, nationale si/sau locale, fie ca sunt predefinite in aplicatie sau definite de utilizator)

Interfata va prezenta sub forma grafica facilitatile oferite precum (straturi de layere care pot fi
activate dezactivate), modul de reprezentare a hartilor, modul de reprezentare a documentatiilor
suport, zona de autentificare pentru a se accesa zona public-privata. Conceptul de logare va fi unul
integrat intre cele trei aplicatii. Pentru exemplificare recomandam parcurgerea bibliografiei pusa la
dispozitie.

Aplicatia trebuie sa asigure:

e posibilitatea de conectare la volume mari de date si gestiune in aceeasi fereastra harta de
surse multiple de date de la diferite institutii

e posibilitatea generarii si/sau actualizarii datelor de catre client atat pentru datele vectoriale
(prin vectorizare si/sau modificari de coordonate), cat si pentru cele alfanumerice;

e construirea de interogdri pe baza altor interogiri. in acest sens, rezultatul unei interogéri
initiale trebuie sa poate fi sursd de date pentru definirea unei alte interogari, fara a fi
necesar ca rezultatul primei interogari sa fie salvat ca un set de date in baza de date. La
modificarea parametrilor care definesc interogarea initiala, si implicit rezultatele ei, trebuie
sa se actualizeze automat in cascada si rezultatul interogarii de nivel superior

e generarea de analize de tip interogari pe baza informatiilor existente in baza de date proprie
precum si in baze de date provenite de la diferite institutii, dupa cum urmeaza:

o interogari simple pe baza de atribute alfanumerice, interogari spatiale cu operatori
de: proximitate, vecindtate, cuprindere, interogari mixte (pe atribute spatiale)

e atribute functionale/derivate/calculate (folosind ca input atat campuri alfanumerice, cat si
geometrii); definirea zonelor tampon (buffers); definirea de harti tematice; afisarea
imaginilor (satelitare, aerofotogrammetrice, fotografii, documente scanate, desene);
crearea etichetelor; posibilitatea definirii de zone geografice drept filtre spatiale pentru
controlul si/sau simplificarea accesului la date;

e afisarea straturilor raster de tip imagine cu efecte de transparenta, care sa permita
vizualizarea sub un strat raster de tip imagine a altor straturi, fie raster, fie vector atat pentru
serviciile webGIS cat si pentru GIS.
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e 53 permita controlul asupra continutului geografic printr-o administrare centralizata a
datelor spatiale, inclusiv a imaginilor raster; sa permita generarea si utilizarea de servicii
webGlIS de tip WMS, WFS, WCS
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6. CERINTE FUNCTIONALE ARHIVA:

Arhiva digitalizata la nivelul UAT Judetul Cluj isi propune punerea la dispozitia functionarilor publici
si a cetatenilor un instrument modern si rapid de accesare a informatiei si este necesara la
indeplinirea urmatoarelor activitati:

e Dezvoltarea si implementarea digitalizarii arhivei — Aceasta activitate presupune
dezvoltarea si implementarea unei aplicatii informatice care sa digitalizeze procesele de
administrare a documentelor primite sau intocmite pentru uz intern in cadrul institutiei, asa
cum este cerut de Legea Arhivelor Nationale nr.16 din 1996, republicata si va include cel
putin procesul de administrare arhivistica a documentelor (luare in evidenta, asociere,
mecanisme de acces, de identificare) export securizat de date pentru utilizatorii cu drepturi,
capacitate de integrare cu alte sisteme. Avand in vedere ca activitatea presupune doar
dezvoltarea unei aplicatii informatice, iar actiunea de scanare efectiva nu va fi externalizata
ci se va realiza de catre angajatii UAT Judetul Cluj, s-a achizitionat un scanner profesional
pentru ca procesul de arhivare sa se desfasoare corect si eficient.

e Arhivarea datelor din Ghiseul Unic si Atlasul Teritorial in conformitatea cu prevederile legale
privind arhivarea electronica.

e Dezvoltarea si implementarea retro-digitalizarii arhivei — Aceasta activitate — retro-
digitalizarea documentelor din arhiva presupune crearea unei arhive de copii digitale ale
documentelor traditionale existente deja in arhiva institutiei iar datele rezultate din
indexare precum si cele referitoare la copiile digitale vor fiimportate in aplicatia informatica
descrisa la activitatea 1. si administrate prin interfata acesteia.

Pentru digitalizarea proceselor de administrare a documentelor, metadatele rezultate din indexare
si referitoare la copiile digitale vor fi importante in solutia informatica si administrate prin interfata
acesteia.

Sistemul de arhivare va presupune stocarea documentelor pe doua zone:
e una dedicata stocarii documentelor electronice care nu vor fi semnate electronic
e una dedicata zonei de arhiva electronica (in sensul Legii nr. 135/2007)

Arhiva Consiliului Judetean Cluj va fi constituita din urmatoarele:

e Documentatii urbanistice (Plan de Amenajare a Teritoriului Judetean, Planuri Urbanistice
Generale, Planuri Urbanistice de Detaliu, Planuri Urbanistice de Zona, Planuri Urbanistice de
Zona Protejata, studii diverse, etc)

e Documente existente deja in arhiva Consiliului Judetean (documente deja scanate)

e Documente create cu ajutorul aplicatiilor informatice existente in cadrul Consiliului
Judetean Cluj

e Documente create/obtinute in urma activitdtii Ghiseului Unic si Atlasului Teritorial
dezvoltate in cadrul aceluiasi contract

e Documentatii/proiecte/date vectoriale — dxf., dwg., cdr., shp, etc. - primite/preluate

e Documente semnate digital
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Documentele semnate electronic de catre angajatii Consiliului Judetean Cluj vor fi transferate
numai dupa obtinerea acreditarii de catre Consiliul Judetean Cluj ca si procesator de arhiva
electronica, prin intermediul unui modul de transfer specializat dezvoltat si implementat in sistem
de citre Prestator. Tn acelasi timp, se va asigura posibilitatea exportului documentelor semnate
electronic in format .word sau .pdf pentru cazul in care este necesara semnarea acestora si fizic.

Prestatorul va elabora si livra procedurile prevazute de legislatia in domeniul autorizarii Data Center
si autorizarii ca si administrator arhiva electronica in nume propriu cdtre Achizitor pana in luna a
48-a de contract. Prestatorul va elabora si livra procedurile aferente pentru arhivarea electronica,
inclusiv manual de utilizare, precum si registrul arhivei electronice conform modelului aprobat prin
Ordinul Ministrului Comunicatiilor si Societatii Informationale nr.493/2009.

Din punct de vedere functional sistemul va cuprinde o componenta de sustinere a lucrului cu fluxuri
informatice cu urmatoarele componente:

e Fluxuri documente (pe baza de fluxuri de lucru personalizate)

e Capturd — contindnd totalitatea operatiunilor de scanare/recunoastere/indexare/arhivare

e Fluxuri de integrare — cu componente informatice precum Ghiseu Unic si Atlas Teritorial care
fac si ele obiectul acestei achizitii sau CID, aplicatii.

e Designer de procese de lucru

e Componente de securitate - a accesului utilizatorilor in lucrul cu fluxurile informatice
precum administrare acces utilizatori si administrare profil/identitate utilizator

e Baze de date — utilizand o componenta dedicata de tip sistem relational de baze de date
pentru stocarea metadatelor si a altor informatii necesare

e Componenta pentru stocarea fisierelor imagine rezultate in urma digitizarii documentelor
fizice

Infrastructura de fluxuri informatice va include solutii informatice (sau componente) dedicate tip
COTS apartinand aceluiasi producator, pentru asigurarea suportului avansat de producator si
eliminarea eforturilor de integrare si testare a infrastructurii, pentru asigurarea zonelor de:

e Lucru de fluxuri de documente si capturi - Zona de fluxuri de documente si capturi trebuie
sa asigure transformarea in format electronic, gestionarea si arhivarea documentelor si sa
permita dezvoltarea de aplicatii suplimentare (pe platforma solutiei propuse, fara utilizarea
de componente tip “third-party”), fara a impune limitari de functionalitate la nivelul
acesteia. Aceastad zona se compune din urmatoarele solutii informatice:

o Solutia de management al documentelor;
o Solutia de captura;

e Lucru de fluxuri de integrare si procese de lucru - Capabilitatea de gestiune a proceselor cu
documente va permite circulatia documentelor pe trasee ierarhice sau definite de autorul
documentului, cu posibilitatea aprobarii sau respingerii acestora, standardizarea,
distribuirea si circulatia informatiilor si a documentelor interne in cadrul structurii, precum
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si a celor generate in relatia cu autoritatile externe. Astfel, se vor prevede componente
pentru modelarea si implementarea proceselor intr-un mod colaborativ, Tn scopul
documentarii, analizei, optimizarii, automatizarii si monitorizarii proceselor de lucru si a
fluxurilor de documente. Aplicatia va cuprinde minim urmatoarele:

Fluxuri de integrare

O

Optimizarea incarcarii si Gestionarea Modificarilor
o Orchestrarea serviciilor si activitatilor
o Gestionarea Evenimentelor, Monitorizarea si Raportarea
e Administrarea utilizatorilor si controlul accesului — Aplicatia va fi astfel conceputa incat sa
asigure administrarea utilizatorilor (atat interni cat si externi) si care adreseaza problemele
principale in acest sens, bazandu-se pe politici sigure si automatizate de control al accesului.
Solutia pentru administrarea utilizatorilor trebuie sa dispuna de urmatoarele caracteristici:
o Administrarea utilizatorilor — Corelare cu Ghiseul unic si cu Atlasul Teritorial (o
singura logare necesara);
Administrarea conturilor de utilizator
Crearea de reguli bazate pe rol
Delegarea administrarii
Administrarea parolelor
Flux de lucru automatizat
Raportarea
Interfata cu utilizatorul
Arhitectura de conectare
Caracteristici de securitate
Salvare si restaurare

o 0O O 0O O 0O 0o 0o O O o

Controlul accesului

6.1. Specificatii functionale

e Abstractizarea/Translatarea Adresei de Retea - Toate adresele interne trebuie sa fie
abstractizate, translatate sau ascunse utilizatorilor finali care acceseaza aplicatii interne.

e Abstractizarea/Translatarea Namespace/URL - Serverul Reverse Proxy trebuie sa
abstractizeze, translateze si sa ascunda numele de sistem si URL-urile interne. Este necesara
capabilitatea de mapare intre numele intern si extern al URL-ului. Maparea trebuie sa se
aplice URL-ului tuturor cererilor, redirectionarilor, linkurilor si continutului afisat.

e Suport pentru autentificare globala (SSO) - Mecanismul Reverse Proxy trebuie sa ofere
mecanisme pentru autentificare globala. Trebuie sa ofere posibilitatea de efectuare a mai
multor operatii de autorizare pentru resurse sau aplicatii diferite fara sa fie necesara
reautentificarea utilizatorului daca noua resursa sau aplicatie necesita un nivel mai ridicat
de autentificare.

e Suport pentru autentificare globala (SSO) - Mecanismul Reverse Proxy trebuie sa ofere
mecanisme pentru autentificare globala. Trebuie sa ofere posibilitatea de efectuare a mai
multor operatii de autorizare pentru resurse sau aplicatii diferite fara sa fie necesara
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reautentificarea utilizatorului daca noua resursa sau aplicatie necesita un nivel mai ridicat
de autentificare.

Accelerarea Criptarii/Decriptarii SSL - Mecanismul Reverse Proxy trebuie sd suporte
mecanisme de criptare/decriptare hardware pentru a imbunatati performanta SSL
Accelerarea Criptarii/Decriptarii SSL - Mecanismul Reverse Proxy trebuie sd suporte
mecanisme de criptare/decriptare hardware pentru a imbunatati performanta SSL.

Suport pentru Split SSL Certificate - Mecanismul Reverse Proxy trebuie sa ofere serverului
suport pentru certificate SSL pentru sisteme client externe.

Asigurare suport pentru urmatoarele mecanisme de criptare, fara a se limita la: o 128-bit
RC2, 0 128-bit RC4, o0 256-bit AES, o 56-bit DES, o 168-bit triple DES

Scalabilitate
Din punct de vedere al scalabilitatii, Mecanismul Reverse Proxy trebuie sa fie scalabil pentru a

suporta minim 10 mii de sesiuni simultane.

Disponibilitate

Integrare cu mecanismele de balansare a sarcinii - Serverul Reverse Proxy trebuie sa coexiste
si sa opereze in spatele oricarei solutii de balansare a incarcarii pentru a echilibra traficul si
a oferi disponibilitate ridicata a sistemului.

Suport pentru centre de date multiple - Serverul Reverse Proxy trebuie sa suporte
capabilitatea de a migra suportul pentru aplicatie catre alte servere proxy dintr-un centru
de date alternativ sau dintr-un alt punct de conectivitate in eventualitatea unei probleme
majore sau al unui eveniment de intretinere.

Caracteristici pentru Monitorizare/Raportare

Evenimente/Alarme - Solutia trebuie sa se integreze cu sistemul de monitorizare si corelare
de evenimente pentru a afisa evenimente si alerte personalului administrativ.
Auditare si Raportare - Solutia trebuie sa includa mecanisme de auditare pentru toate
evenimentele de autentificare, autorizare si administrare, precum si avertizari legate de
componentele solutiei, incluzand cel putin:

o Logari reusite,

o Logari nereusite,

o Conturile blocate,

o Mesaje de acces neautorizat,

o Toate incercarile de acces,

o Erorile de autorizare,

o Utilizatorii anonimi,

o Identificarea crearii, modificarii sau stergerii,

o Crearea, modificarea si stergerea politicii,

o Evenimente suspicioase,

o Urmarirea utilizatorilor anonimi
Tnregistrarile de audit vor fi scrise in format XML in fisiere ASCII neformatate.
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e |storicul schimbarii/reconfigurarii - Solutia trebuie sa pastreze istoricul modificarilor
configuratiei pentru administrarea configurarii si pentru scopuri de investigare a
eventualelor evenimente de securitate.

e Administrarea logurilor - Solutia trebuie sa suporte arhivarea logurilor de evenimente/alerte
precum si functionalitati de export a acestora. Logurile trebuie retinute pe termen lung si
informatia din log-uri trebuie sa fie exportabila in formate pentru postprocesare si analiza.

Se vor include licente pentru solutia/solutiile de administrare a utilizatorilor si control al accesului,
dimensionate de catre Ofertant conform nevoilor identificate in analiza cerintelor documentatiei
de atribuire si corelate cu modul de licentiere al producatorului/producatorilor propus/propusi,
care sa ofere suport pentru minim 250 utilizatori.

6.2. Interfata mod extern

Interfata pentru public va prezenta intr-o forma atractivd documentatiile de interes public (in
special documentatiile de urbanism mai vechi existente doar in format tiparit) si va oferi
posibilitatea de preview si descarcare pe baza de user si parola. Conceptul de logare va fi unul
integrat intre cele trei aplicatii. Pentru exemplificare recomandam parcurgerea bibliografiei pusa la
dispozitie.
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7. RESURSE:

Concurentii vor realiza o estimare a resurselor necesare (servere, infrastructura cloud, spatiu
stocare, s.a.) si vor asigura aceste resurse, ca si resurse necesare functionarii la parametrii, a
sistemului informatic pe toata perioada contractului (48 de luni). La expirarea perioadei
contractului concurentul declarat castigator va asigura migrarea/portarea pe o infrastructura pusa
la dispozitie de catre Consiliul Judetean Cluj.

7.1. Capacitate si volum de date

La proiectare si dimensionarea sistemului de Ghiseu Unic si Atlas Teritorial se vor lua in calcul
urmatoarele valori minimale:
e Numar de utilizatori simultani de minim 1.000 de utilizatori simultani/aplicatie
e Numar de utilizatori de minim 10.000 de utilizatori in primul an de implementare cu o
crestere estimata de 20% pe an;
e Numar de documente de minim 5.000 de documente pe zi/aplicatie
e Dimensiune stocare documente — minim 20 TB cu posibilitate de scalare
e Dimensiunea maxima de stocare a unui folder aferent unei documentatii depuse va fi de
500 MB. (cu exceptia documentatiilor de tip P.U.G. care vor fi de aproximativ 1,5 GB)

7.2. Backup

Back-up-ul se va face automat cu o frecventa zilnica (online si offline) prin sistemul aferent arhivei
electronice. Furnizorul va asigura includerea in serviciile de mentenanta a unor exercitii periodice
(3 pe an) prin care sa se poata verifica faptul ca procedura de back-up si restore functioneaza corect.
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8. PROPUNERILE SOLICITATE

Concurentii vor prezenta pe un numar de 18 (optsprezece) pagini in format A3 printate color,
landscape propunerile tehnice de dezvoltarea a sistemului informatic integrat. Propunerile vor
cuprinde minim urmatoarele piese:
e 6 (sase) pagini vor contine propunerile pentru designul celor 6 interfete exemplificative
conform temei de concurs
Dashbord-ul 1 (Top management — Arhitect-sef/Director)
Dashboard-ul 2 (Middle management — Sef serviciu)
Dashboard-ul 3 (Executive - Functionar)
Dashbord cetatean — cerere certificat de urbanism

o O O O

Interfata modul informare publica - Atlas teritorial
o Interfata mod extern arhiva
e 0 pagina va contine propunerea a trei interfete pentru dispozitive mobile (telefoane)
e 3 (trei) pagini vor prezenta arhitectura fiecarei aplicatii
e 0 pagina va prezenta editorul de proces — cu ilustrarea modului de utilizare
e 0 pagina cu modul de conectare a aplicatiilor intre ele
e 0 pagina va prezenta bazinul de resurse estimat
e 5 (cinci) pagini pentru orice informatie relevanta pentru intelegerea propunerilor

Oricare dintre planse va putea include atat continut grafic cat si text considerat necesar in
explicarea si intelegerea conceptului. Toate cele 18 planse vor fi numerotate in coltul din dreapta
jos — format: “nr. pagina / total pagini” (ex: 1/18, 2/18, 3/18 ...).

IMPORTANT!

e Cele 18 pagini format A3 nu se vor semna si nu vor contine niciun element distinctiv care sa
conduca la dezvaluirea identitatii concurentului;

e Nu se admit pagini pliate;

e Toate paginile vor avea imprimat in coltul dreapta sus simbolul alfanumeric de identitate
conform regulamentului de concurs (Simbolul de identitate va fi inscris pe fata fiecarei
pagini A3 (din cele 18) in coltul din dreapta sus, intr-un dreptunghi de maxim 1 x 2,5 cm.)

e Propunerile nu vor contine semne distinctive care sa conduca la divulgarea identitatii
concurentului.
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9. CRITERII DE ATRIBUIRE

9.1. Alegere si justificare criterii de evaluare/atribuire

Obiectul acestui concurs este selectarea unei solutii care nu are numai caracteristici tehnice. Din
aceasta cauza, selectia nu se poate baza numai pe date cuantificabile matematic, masurabile
obiectiv, ca in cazul achizitiei unor servicii de executie, sau a unor proiecte exclusiv tehnice. Nu este
vorba de un obiect tehnic. Astfel, selectia nu se poate baza numai pe date cuantificabile matematic,
masurabile obiectiv, ca in cazul achizitiei unor servicii de executie, sau a unor proiecte exclusiv
tehnice. Dimensiunea artistica presupune criterii specifice de evaluare, care sunt integrate in
aprecierea globala a solutiei. Juriul de specialisti le apreciaza in ansamblu pentru a selecta solutia
cea mai bung, ca raspuns la conditiile obiective ale temei.

n aprecierea propunerilor, pe fiecare criteriu se vor atribui punctaje intre 0 si maximul exprimat la
fiecare criteriu. Punctajul maxim este de 100 de puncte, ponderile criteriilor fiind explicitate
detaliate mai jos. Pentru fiecare criteriu valoarea finala se va calcula prin adunarea punctajului
rezultat din evaluarea sub-criteriilor (sub-factorilor). Pentru calcularea punctajului obtinut de un
proiect in urma jurizarii, se vor aduna punctele acordate pentru fiecare criteriu de jurizare.

Ponderea criteriilor este impartita in 4 categorii, dupa cum urmeaza:

A. Utilizabilitatea
— cu un punctaj maxim alocat de 30 de puncte
B. Flexibilitatea modelarii proceselor
— cu un punctaj maxim alocat de 30 de puncte
C. Tehnologia, arhitectura aplicatiilor si resurse alocate
— cu un punctaj maxim alocat de 20 de puncte
D. Interoperabilitatea si interfatarea cu alte sisteme
— cu un punctaj maxim alocat de 20 de puncte

9.2. A. Utilizabilitatea

Usurinta in utilizare (Usability) a unui sistem se refera la usurinta cu care utilizatori pot utiliza si
invata respectivul sistem. Cu alte cuvinte un utilizator ar trebui sa poata folosi un sistem informatic
nou cu un minim de instruire sau chiar fara instruire. Utilizarea unei interfete familiare si
consistente contribuie foarte mult la usurinta in utilizare a sistemului. Usurinta in utilizare este
pentru a asigura o acceptanta ridicata a solutiei si o utilizare facila de catre cetateni si functionari.
Utilizabilitatea unui sistem este de asemenea caracterizata de usurinta in utilizare si de eficienta
utilizarii. Usurinta si eficienta pot fi masurate prin numarul de interactiuni (mouse click, butoane
apasate, campuri completate) pe care un utilizator trebuie sa le faca pentru a duce la indeplinire o
anumita operatie. Minimizarea numarului de interactiuni poate face diferenta intre un sistem de
succes si unul care nu Tsi atinge scopul.
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Sistemul va asigura Tn cazul tuturor componentelor de interfata un nivel ridicat al utilizabilitatii prin:

e Interfete elegante, simple si intuitive, cu un design atractiv, modern

e Respectarea bunelor practici in materie de User Experience

e Capabilitati proactive si reactive (ex. sugerarea pasilor urmatori in locul fortarii utilizatorului
sa i identifice, capabilitati de cautare rapida in locul utilizarii listelor derulante,
precompletarea datelor in baza istoricului utilizatorului sau a informatiilor detectate — ex.
locatia)

Pentru utilizatorii externi sistemul trebuie sa fie utilizabil fara nici un instructaj in prealabil. Pentru
aceasta se vor urmari daca solutiile propuse utilizeaza mecanisme precum:

e Interfete intuitive, cu un design atractiv, modern

e Mesaje clare si contextuale

e Validari detaliate pe masura introducerii datelor

e Prezentarea de ghidaje contextuale (explicatii, note, etc) in zonele de complexitate ridicata

Pentru utilizatorii interni, data fiind complexitatea functionalitatii din zonelor private, este
acceptabil ca sistemul sa solicite un nivel minim de instructaj, insa va respecta aceleasi considerente
mentionate la utilizatorii externi. Se va urmari modul in care se asigura o trecere facila de la
completarea formularelor pe format de hartie la completarea in format digital.

Dat fiind faptul ca viteza de lucru este importanta mai ales in partea de ghiseu, aici operatia de
completare a formularelor trebuie sa poata fi realizata de un utilizator in maximum 5 minute
folosind doar tastatura, presupunand ca datele necesare sunt disponibile si viteza acestuia de
tastare este satisfacatoare.

9.3. B. Flexibilitatea modelarii proceselor

Reprezinta flexibilitatea si usurinta de utilizare a editorului de proces in definirea proceselor interne
si externe prin gradul de granularitate Th administrarea de drepturi oferit de acesta.

De asemenea se va puncta modul in care sistemul, serviciile si componentele sale vor asigura un
nivel de testabilitate, prin exemplificarea modului de testare (baterii de teste unitare si de
acceptare automata) corelate cu o acoperire direct proportionald cu gradul de importanta si/sau
risc asociat fiecaruia. Bateriile de teste de integrare automate propuse pentru validarea scenariilor
majore, bateria de teste de performanta pentru functionalitate.

Tn urma operatiunilor realizate de citre utilizatori, vor rezulta formulare versionabile si editabile.
Workflow propus.

Se va urmari modul in care sistemul raspunde modului de setare a unei operatiuni printr-o cheie
unica si va fi alocata unui grup de utilizatori cu acelasi set de operatiuni. Grupurile de utilizatori vor
avea acces la operatiuni cu granularitatea de creare, citire, actualizare, stergere nu doar permisiuni.
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9.4. C. Tehnologia, arhitectura aplicatiilor si resurse alocate

Tehnologia si limbajul de programare folosite, trebuie sa fie de actualitate, facile in utilizare, astfel
incat orice tip de interventie ulterioara, sa poata fi dusa la indeplinire independent si sa asigure
stabilitatea sistemului.

Solutiile propuse trebuie sa se adapteze la numarul de utilizatori estimat in caietul de sarcini cu
cresterea preconizata. Arhitectura si resursele propuse vor asigura utilizarea in aceleasi conditii a
tuturor utilizatorilor preconizati fara pierderi de resurse de timp respectiv fara scadere de
performanta.

Pentru acordarea punctajului, se urmaresc urmatoarele:

— Alocarea resurselor necesare prin dimensionarea infrastructurii tehnice si asigurarea
resurselor pe o perioada de 1+3 ani de catre ofertanti
— Fezabilitatea si dimensionarea corecta a infrastructurii tehnice cu posibilitatea de a
distribui sistemul, segmentarea din motive de securitate
— Scalabilitatea sistemului informatic prin:
o Posibilitatea de a procesa solicitarile unui numar de utilizatori in continua crestere;
o Posibilitatea de a procesa volume de date in continua crestere
o Utilizarea eficienta a resurselor hardware si software prin minimizarea resurselor
neutilizate;
Cresterea performantei;
Reducerea latentei in executie.

Reutilizarea si flexibilitatea prin corelarea propunerilor cu principiile Single Responsibility si Open
Close, asa cum sunt definite in recomandarile de arhitectura, pentru a permite atat reutilizarea cat
si extinderea facila. Sistemul trebuie sa permita extinderea usoara si rapida prin adaugarea de noi
servicii care sa raspunda evenimentelor si mesajelor transmise in interiorul aplicatiilor, fara sa
necesite modificari semnificative ale sistemului.

Portabilitatea - toate serviciile dezvoltate vor respecta recomandarile arhitecturale si, prin
impachetarea lor in imagini de tip Docker vor permite rularea serviciilor pe orice platforma avand
suport pentru aceasta tehnologie.

9.5. D. Interoperabilitatea si interfatarea cu alte sisteme

Oricare aplicatie trebuie sa se poata interconecta cu celelalte aplicatii componente ale sistemului
informatic integrat al Consiliului Judetean dar si cu sisteme externe, acest lucru trebuie sa se faca
cu usurintd, folosind urmatoarele concepte:

— Posibilitatea de extindere a modelelor de date folosind meta-date asociate fiecdrei entitati
stocate

— Interceptarea evenimentelor si mesajelor din interiorul sistemului pentru a conecta sistemul
de capabilitati externe de procesare
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Utilizarea serviciilor REST/ API sau SOAP
Accesibilitatea pe diverse sisteme de operare mobila (telefon mobil, iPad, tableta) care sa
corespunda criteriilor de design si functionalitate, cu pastrarea tuturor optiunilor de meniu

initiale
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10. CARACTERISTICI NEFUNCTIONALE GENERALE:

10.1. Accesibilitate

Partea publica a sistemului este accesibil publicului larg si va fi conceputa cu unelte integrate pentru
a putea fi utilizat de catre persoanele cu dizabilitati (lipsa totala sau partiala a vederii, lipsa auzului.,
etc.). Dupa caz, asigurarea se poate realiza si prin utilizarea sistemului de operare.

10.2. Audit

Sistemul va asigura Tnregistrarea tuturor operatiilor efectuate de utilizatorii sistemului, folosind cel
putin urmatorii parametrii de trasabilitate:

e datasi ora operatiei

e tipul operatiei

e utilizatorul care a efectuat operatia

e adresa IP de la care s-a executat operatia
Log-urile de audit se vor pastra pentru o perioada de 12 de luni spre consultare in baza de date
principald apoi aceste log-uri se vor arhiva automat si vor fi transferate in arhiva electronica unde
se vor pastra conform legislatiei in vigoare. Sistemul trebuie verificat si auditat periodic (cel putin o
data pe an) pentru a se detecta eventuale vulnerabilitati cibernetice. Testarile de vulnerabilitate se
vor face cu tool-uri specifice, log-ul de scanare al vulnerabilitatilor impreuna cu masurile
recomandate pentru inlaturarea vulnerabilitatilor detectate vor fi atasate la raportul de audit care
va fi pastrat pana la urmatorul audit. Testarea se va realiza cu un furnizor extern, independent si
specializat in astfel de activitati.

10.3. Conformitate si Certificari

Pentru plati se vor asigura standardele specifice de securitate iar pentru transmisia de date intre
autoritatile publice se vor respecta protocoalele de securitate specifice. Pentru arhiva electronica
este necesara certificarea conform prevederilor legale din Legea nr. 135/2007, cu modificarile si
completarile ulterioare;

10.4. Compatibilitate si interoperabilitate

Aplicatiile Ghiseu Unic, Atlas Teritorial si Arhiva electronica trebuie sa se poata interconecta cu
celelalte aplicatii componente ale sistemului informatic integrat al Consiliului Judetean Cluj dar si
cu sisteme externe, acest lucru trebuie sa se faca cu usurinta folosind urmatoarele concepte:
e Posibilitatea de extindere a modelelor de date folosind meta-date asociate fiecarei entitati
stocate
e Interceptarea evenimentelor si mesajelor din interiorul sistemului pentru a conecta sistemul
de capabilitati externe de procesare
e Utilizarea serviciilor REST/ API sau SOAP
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Aplicatiile vor fi gdndite pentru a putea fi utilizate pe toate sistemele de operare Windows versiunea
cea mai veche fiind Windows XP si va fi gandita pentru diverse rezolutii ale ecranelor.

10.5. Disponibilitate (availability)

Aplicatiile vor fi disponibile 24/7, cu maxim o ora/saptamana intrerupere pentru mentenanta.
Mentenanta va fi realizata in zilele nelucratoare. Infrastructura hardware pe care va rula intregul
sistem va trebui sa asigure un uptime de 99.90% si sa ofere o replicare in timp real a datelor pe o
infrastructura secundara (alternativad). De asemenea se va avea in vedere un mecanism de arhivare
a datelor/documentelor care nu mai sunt relevante, dar care s3 poata fi usor
dezarhivate/restaurate si cdutate daca va fi nevoie.

10.6. Extensibilitate

Sistemele trebuie sa permita extinderea usoara si rapida prin adaugarea de noi servicii care sa
raspunda evenimentelor si mesajelor transmise in interiorul platformei, fara sa necesite modificari
semnificative ale sistemului. Costurile de manopera sau licentiere nu se vor modifica pe o perioada
de minim 3 ani de la implementare (adica 48 de luni de la semnarea contractului).

10.7. Garantie si mentenanta

Garantia — se va desfasura pe o perioada de 12 luni in care furnizorul si va asuma remedierea
oricarei erori identificata ca fiind cauzata de modul de implementare al aplicatiei. Termenul de
rdspuns la cererea de remediere va fi de 24 ore si respectiv termenul de remediere efectivd va fi de
5 zile lucratoare cu posibilitatea de prelungire, cu acceptul achizitorului, in situatia in care
remedierea implica eforturi deosebite, justificabile de catre furnizor. Garantia trebuie sa acopere
atat cerintele functionale, cat si cerintele nefunctionale, iar defectele identificate trebuie remediate
pe cheltuiala furnizorului.

Dupa finalizarea perioadei de implementare a Proiectului (48 de luni), Beneficiarul va continua sa
dezvolte acest proiect, prin extinderea sistemului dezvoltat. Beneficiarul va asigura actualizarea si
extinderea bazelor de date a aplicatiilor dezvoltate/implementate, prin elaborarea unor
protocoale/contracte pentru servicii de colectare, introducere si prelucrare de date. in cazul in care
solutia furnizata nu functioneaza performant in conditiile de volum de date si incarcare furnizorul
va asigura remedierea pe cheltuiala proprie. Furnizorul va asigura accesul beneficiarului in vederea
efectuarii de teste si va efectua teste proprii. Garantia se va scurge o data cu receptia integralad a
sistemului functional. in perioada de garantie, prestatorul va asigura suport tehnic 5 zile pe
saptamana, in intervalul 8.00 — 18,00 pe o durata de 12 luni de la receptie si de 1 zi pe saptamana,
in intervalul 8.00 — 18.00 pentru restul perioadei de garantie. Interventia la fata locului va fi in
maxim 1 zi, restaurare functionalitate in maxim 3 zile.

Garantia va fi asigurata printr-o suma de minim 10% din valoarea contractului pe perioada de 3
ani. in perioada de garantie vor fi incluse minim 2 update-uri anuale, la care se adaugid minim 6
update-uri la cerere, adica un total de minim 8 update-uri. Cererea de raspuns la solicitare va fi de
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maxim 24 de ore, iar termenul de remediere nu va depasi 5 zile calendaristice. Prestatorul descrie
in oferta serviciile de garantie si suport oferite pentru produsele software si serviciile livrate.
Contractantul, direct sau prin parteneri, trebuie sa detina si sa puna la dispozitia Beneficiarului
toate certificarile si autorizarile necesare desfdsuradrii serviciilor de garantie si suport pentru
produsele software comerciale oferite. Serviciile de garantie trebuie sa includa suport pentru
exploatarea sistemului informatic, constatarea defectelor si remedierea lor in termenele stabilite
in procedura de garantie avand drept criteriu de acceptanta asigurarea pe perioada garantiei a
functionalitatii si performantei sistemului la acelasi nivel ca cel rezultat din procedura de acceptanta
a sistemului.

Mentenanta aplicatiilor dezvoltate/implementate si livrate este solicitata pe o perioada de minim
3 ani de zile. Mentenanta va include si actualizari/adaptari in functie de modificarea cadrului
legislativ precum si actualizari de securitate.

10.8. Instalare

Instalarea se va face in intervalul 8.00 — 18,00 in zilele lucratoare. Propunerea va include asigurarea,
pana la punerea la dispozitie de catre achizitor a unei infrastructuri hardware fizic sau virtualizat,
dar nu mai mult de 48 de luni de la semnarea contractului, mediului hardware fizic sau virtualizat
necesar functionarii solutiilor furnizare. La momentul achizitionarii infrastructurii hardware proprii,
se va asigura instalarea/configurarea solutiilor dezvoltate fara a se percepe costuri suplimentare.
Pentru utilizatorii interni vor fi realizate instructaje (minimul este de 2 la instalare si cate unul la
fiecare update).

10.9. Interoperabilitate

Interoperabilitatea sistemelor informatice este un deziderat esential pentru asigurarea eficientei
operationale, reducerea timpilor de executie al activitatilor, asigurarea controlului si trasabilitatii
actiunilor, datelor si documentelor, usurarea proceselor de audit si raportare, reducerea riscurilor,
cresterea gradului de satisfactie atat al personalului implicat in derularea proceselor operationale
din cadrul institutiei cat si al celor care beneficiaza de beneficiile institutiei, fie ca acestia sunt
cetateni, companii, ONG-uri sau alte institutii. La nivel national s-a adoptat in decembrie 2017
Cadrul National de Interoperabilitate, prin Hotarare de Guvern (HG 908 / 2017).

Sistemul va interpreta automat informatii furnizate de alte sisteme si va genera informatii care vor
putea fi interpretate automat de alte sisteme. Arhitectura propusa va folosi la maxim standarde
deschise de date/comunicare/protocoale si sa reduca formatele proprietare. Sistemul va asigura
interfete de programare/extensie care sa respecte standardele si bunele practici din industrie si va
trebui sd3 permitd dezvoltarea cu usurintd a punctelor de integrare/extensie. Aplicatia Atlas
teritorial va prelua datele din sistemul e-terra.ro dezvoltat de catre ANCPI precum si din alte
sisteme publice. Aplicatia va avea integrat un sistem de transpunere a datelor in sistemul de referita
geografic (GIS) bazat pe adresa.
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Sistemele implementate trebuie sa salveze datele si documentele generate in formate bazate pe
standarde deschise, astfel incat sa permita accesarea si procesarea informatiilor si documentelor
de catre aplicatii terte, indiferent daca aceste aplicatii sunt deja in exploatare, sunt planificate sau
vor fi oportune la un moment dat in viitor. Accesul la datele generate se va asigura prin intermediul
unei interfete programatice (APl). Toate APIl-urile implementate vor fi documentate. Prin
implementarea la nivelul aplicatiilor dezvoltate a unui modul de tip APl (Application Programming
Interface), care permite interogari parametrice pentru a extrage date sau pentru a introduce date
in sistem, se asigura posibilitatea interfatarii la nivel tehnic a aplicatiilor astfel incat aplicatia
implementata va putea fi, in functie de contextul utilizarii, atat furnizor cat si receptor de informatii.

Vor fi utilizate protocoale standardizate si canale de comunicatie securizate atunci cand se face
interfatarea cu alte aplicatii. In acest sens se recomand3 interfatarea fie prin APl-uri REST fie prin
Servicii Web (SOAP).

10.1. Respectarea cadrului GDPR

Implementarea si respectarea cadrului GDPR la nivelul institutiilor publice este guvernata de
reglementarea CE nr. 679 / 2016. in acest context sunt extrem de importante urmé&toarele dou3
aspecte generice:

e Cunoasterea responsabilitatilor institutionale legate de reglementarea CE 679 / 2016
e intelegerea procesului de implementare a aspectelor legate de respectarea acestei
reglementari.

Regulamentul General de Protejare a Datelor cu Caracter Personal Reg. CE 679 / 2016 - intrat in
vigoare din 25 mai 2018, inlocuieste prevederile Legii nationale 677 din 2001. Ceea ce aduce in plus
consta in cresterea semnificativa a sanctiunilor financiare in caz de neconformare si chiar mai mult,
faptul ca potentialul risc de a cauza daune de imagine/incredere unor cetateni poate face subiectul
unor acuzatii penale. Importanta acestor aspecte este in directa legatura cu faptul ca autoritatile
publice se afla, in fond, in serviciul cetatenilor, ca atare sunt si “operatori” ai datelor cetatenilor, de
unde decurge responsabilitatea majora legata de datele personale cu care se lucreaza in aceste
institutii. Sistemul va asigura respectarea prevederilor legale in ceea ce priveste GDPR.

10.2. Infrastructura hardware si software existenta

Din perspectiva utilizatorilor si a experientei acestora in cadrul sistemului, obtinem o perspectiva a
verticalelor (zonelor functionale) suprapuse peste cele 3 zone de acces (public, privat, protejat). Ca
si observatie, integrarea unor sisteme viitoare este posibila prin respectarea acelorasi principii
arhitecturale si de integrare ca si in cazul sistemelor curente. Data fiind expunerea la atacuri
cibernetice, va trebui ca in proiectarea, implementarea si mentenanta solutiei sa se puna un accent
ridicat pe securitatea cibernetica, astfel incat sa se limiteze cat mai mult posibilele riscuri de
securitate. Sistemul va fi unul web-based, responsive, cu o interfata prietenoasa, usor de inteles si
utilizat si de catre cei mai putin avizati. De asemenea solutia va trebui sa poata fi accesata si de pe
device-uri mobile precum: telefoane smart, tablete, laptop-uri
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10.3. Legislatie si licentiere

Proprietate patrimoniala asupra tuturor datelor generate de catre sistemele achizitionate, asupra
bazei de date, a documentelor/fisierelor generate, sau alte structuri de date este a autoritatii
publice.

Accesibilitatea si documentarea bazelor de date si a altor structuri de stocare a informatiei
generate. Prin accesibilitate intelegem accesul neingradit, direct si prin orice aplicatie terta
compatibila, la baza de date si la datele generate, furnizorul oferind datele de autentificare
necesare (daca e cazul).

Promotorul trebuie sa isi asigure dreptul neingradit de exploatare a bunului achizitionat, astfel incat
sa evite sa fie pus in obligatia de a relua achizitia in viitor doar pentru a putea in continuare sa isi
desfasoare activitatea sau pentru a folosi datele pe care le-a generat prin procesele operationale.
Astfel, produsul sistemul informatic trebuie sa aiba asigurata licentierea perpetua pentru
exploatare. Trebuie de asemenea urmarit ca licentierea sa nu fie conditionata de rularea intr-un
anumit sistem impus pentru prevenirea replicarii sau reutilizarii aplicatiei, cum ar fi de exemplu
limitarea de a rula pe un anumit server (restrictie pe bazd de hardware). n cazul achizitiei unor
produse software, pe langa asigurarea licentierii pentru exploatare perpetud, este esentiala
asigurarea serviciului de mentenanta, atat ca garantie pentru remedierea eventualelor probleme
(erori functionale -"bugs") ale aplicatiei achizitionate, cat si pentru asigurarea unor actualizari
specifice atunci cand este necesar fara a genera un cost arbitrar impus de furnizor. Mentenanta de
tip patch/update se va asigura pe toata perioada contractului (48 de luni).

Licentierea pentru modificare si extindere

Promototrul va avea, la finalizarea perioadei contractuale dreptul de a putea modifica sau extinde
aplicatiile livrate, fie prin forte proprii, fie achizitionand servicii de la alti furnizori, fara a fi necesar
sa apeleze la furnizorul initial. Tn acest sens promototrul va avea:

e Acces efectiv la codul sursa al sistemului informatic integrat cu toate componentele
acestuia, care va fi predat la finalizarea contractului.

e Codul sursa trebuie sa fie documentat, astfel incat sa permita unui furnizor tert sa fl
inteleaga si sa 1l extinda sau modifice fara a fi necesar sa induca un cost semnificativ
suplimentar pentru intelegerea codului.

e Planul de transfer al cunostintelor tehnice. Pe langa asigurarea si probarea documentarii
codului sa aiba loc si un proces de transfer efectiv al cunostintelor Tn cadrul unei sau unor
intalniri intre reprezentantii furnizorului si personalul tehnic al achizitorului, intalniri in
cadrul carora furnizorul sa prezinte in detaliu aplicatia din perspectiva tehnica.

Consideratii privind proprietatea patrimoniala asupra codului sursa. Codul sursa nu va fi transferat
exclusiv Tn proprietatea Consiliului Judetean Cluj, prestatorul avand posibilitatea, cu acordul
autoritatii contractante, de a dezvolta solutii si pentru alte entitati.
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Codul sursa si modificari ulterioare. Sistemul va oferi licenta nelimitata pentru toate livrabilele cu
transfer al codului sursa si a livrabilelor cu posibilitatea modificarii ulterioare de catre beneficiar,
fara restrictii, precum si transferul proprietatii intelectuale asupra tuturor livrabilelor in forma
prelucrabild/editabild. Codul sursa va fi documentat astfel incat sa permita intelegerea, extinderea
si modificarea de catre un tert fara a fi necesar sa induca un cost suplimentar pentru intelegerea
codului. Va fi utilizat un sistem de control al codului sursa (source control) astfel incat va fi
disponibila ultima versiune a codului sursa (cea mai actuald) cat si istoricul integral (respectiv baza
de date a sistemului de source control sau un export al acesteia).

Licentierea - va fi perpetua

Proprietatea datelor

Proprietatea asupra datelor stocate raman in proprietatea Consiliului Judetean Cluj. Furnizorul va
oferi o modalitate tehnica prin care datele pot fi extrase in orice moment din sistemul existent intr-
o forma prelucrabild (export intr-un format standard, acces la baza de date, etc.).

Componente dezvoltate de terti
Furnizorul va asigura licentierea corectd a componentelor dezvoltate de terti, in cazul in care
acestea exista.

Tncetarea activitatii furnizorului si transfer

n cazul in care furnizorul isi inceteazd activitatea sau relatia contractuald nu poate continua, se va
realiza transferul tuturor livrabilelor catre beneficiar. Orice documente sau materiale elaborate ori
compilate de cdtre executant sau de catre personalul sau salariat ori contractat in executarea
contractului, vor deveni proprietatea exclusiva a achizitorului. Dupa incetarea prezentului contract,
executantul nu va pastra copii ale documentelor si/sau materialelor realizate si nu le va utiliza in
scopuri care nu au legatura cu prezentul contract fara acordul scris prealabil al achizitorului.
Prestatorul nu va publica articole referitoare la obiectul prezentului contract, nu va face referire la
aceste lucrari in cursul executarii altor lucrari pentru terti si nu va divulga nicio informatie furnizata
de achizitor, fara acordul scris prealabil al acestuia.

Pentru toate componentele software dezvoltate si/sau pentru toate aplicatiile software propuse
pentru desfasurarea contractului, Prestatorul va respecta urmatoarele cerinte:

e Toate licentele software necesare implementarii sistemului vor fi perpetue, in proprietatea
Consiliului Judetean Cluj pentru totdeauna de la momentul platii, respectiv orice
componenta software furnizata va putea fi folosita in mod legal pentru o perioada
nedefinita de timp, in care cerintele/functionalitatile minimale din prezentul document
trebuie sa ramana active, pentru sistemele ofertate si pentru un numar nelimitat de
utilizatori (Tn cazul in care in prezentul document nu se specificd un numar minim). Nu se
accepta alte tipuri de licentiere software, inclusiv nu se accepta urmatoarele: leasing,
inchiriere, licentiere temporara indiferent daca perioada de timp ofertata este limitata,
licentiere cloud, etc.

Codul sursa va respecta urmatoarele reguli de scriere a codului (coding guidelines):
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Java - http://www.oracle.com/technetwork/java/index-135089.html
C# - https://msdn.microsoft.com/en-us/library/ff926074.aspx
PHP - http://www.php-fig.org/psr/psr-1/ / http://www.php-fig.org/psr/psr-2/

Legislatie aplicabila minimala:

Legea nr. 350/2001- privind amenajarea teritoriului si urbanismul, cu modificarile si
completarile ulterioare

Legea nr.50/1991 - privind autorizarea executarii lucrarilor de constructii, cu modificarile si
completarile ulterioare

Legea nr. 10/1995 - privind calitatea in constructii, cu modificarile si completarile ulterioare
Legea nr. 109/2007 - privind reutilizarea informatiilor din institutiile publice, cu modificarile
si completdrile ulterioare (Scopul prezentei legi 1l reprezinta reglementarea conditiilor
publicarii si reutilizarii informatiilor existente in institutiile publice, inclusiv in vederea crearii
unor noi produse si servicii informationale.)

Legea 908/2017 - privind aprobarea Cadrului National de Interoperabilitate, cu modificarile
si completarile ulterioare

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date, cu modificarile si completarile ulterioare

Legea nr. 544/2001 - privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare

Legea nr. 16/1996 - privind Arhivele Nationale, cu modificarile si completarile ulterioare
Legea nr.135/2007 - privind arhivarea documentelor in forma electronica, cu modificarile si
completarile ulterioare

Hotdrdrea de Guvern nr. 1007/2001 pentru aprobarea Strategiei Guvernului privind
informatizarea administratiei publice;

Legea nr. 455/2001 privind semnatura electronica, cu modificarile si completarile ulterioare
Hotdrdrea de Guvern nr. 1440/2002 privind aprobarea Strategiei nationale pentru
promovarea noii economii si implementarea societatii informationale;

Ordonanta Guvernului nr. 4/2010 privind instituirea Infrastructurii Nationale pentru
Informatii Spatiale in Romania, cu modificarile si completarile ulterioare

Hotararea de Guvern nr. 493/2010 pentru aprobarea Regulamentului de organizare si
functionare a Consiliului Infrastructurii nationale pentru informatii spatiale in Romania
Hotararea de Guvern nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetica a
Romaniei si a Planului de actiune la nivel national privind implementarea Sistemului national
de securitate cibernetica

Hotararea de Guvern nr. 579/2015 pentru stabilirea responsabilitatilor specifice ale
autoritatilor publice, precum si ale structurilor tehnice pentru realizarea temelor de date
spatiale si aprobarea masurilor necesare pentru punerea in comun a acestora

Hotdrdrea de Guvern nr. 414/2015 pentru Implementarea Planului National de Dezvoltare
a Infrastructurii — NGN (Next Generation Network);
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e Hotaradrea de Guvern nr. 245/2015 pentru aprobarea Strategiei nationale privind Agenda
Digitala pentru Romania 2020

e Hotaradrea de Guvern nr. 38/2016 privind adoptarea Planului de activitati pentru realizarea
si actualizarea INIS (Infrastructura nationala pentru informatii spatiale)

e Hotardreade Guvernnr.908/2017 pentru aprobarea Cadrului National de Interoperabilitate

e Ghid privind metodologia de elaborare si continutul cadru al planului urbanistic general

e Ghid privind metodologia de elaborare si continutul cadru al planului urbanistic zonal

e Ghid privind metodologia de elaborare si continutul cadru al planului urbanistic de detaliu

10.4. Migrare

Furnizorul va asigura migrarea datelor din sistemele utilizate de catre beneficiar. La acest moment
exista instalate si utilizate urmatoarele sisteme — modul Urbanism dezvoltat de catre INDECO Baia
Mare si Suita de programe GIS — dezvoltate de ESRI. Toate serviciile dezvoltate vor respecta
recomandarile arhitecturale si prin impachetarea lor in imagini de tip Docker vor permite rularea
serviciilor pe orice platforma avand suport pentru aceasta tehnologie. Serviciile dezvoltate vor
respecta cu strictete principiile Single Responsibility si Open Close.

10.5. Monitorizare

Sistemul va fi conceput astfel incat sa fie asigurata monitorizarea tehnica permanenta a acestuia.
Tn acest scop se va realiza o inregistrare a erorilor intdmpinate (error log). Acest registru va fi utilizat
pentru investigarea si rezolvarea erorilor. Sistemul va avea prevazute si sisteme de alertare a
administratorilor in cazul in care sunt intampinate conditii anormale de functionare.

10.6. Performanta

Performanta unui sistem este foarte importanta pentru functionarea eficienta a acestuia.
Functionarea neperformanta (lentd) a unor functii cheie poate conduce la blocarea sistemului si la
imposibilitatea utilizarii acestuia. Trebuie subliniat faptul ca performanta unui sistem este
influentatd de foarte multi factori, printre care numarul de utilizatori activi, volumul de date,
distributia datelor, caracteristicile hardware, conexiunea la retea (locala sau internet), gradul de
incarcare al conexiunilor, arhitectura sistemului, structura bazei de date si multe altele.

e Reliable - sa functioneze intotdeauna fara intreruperi/erori

e High Throughput/Performace - capabila sa proceseze un numar mare de cereri de acces pe
durata indelungata, pentru a putea asigura utilizarea si functionalitatea in conditii optime a
sistemului (cca. 1000 de utilizatori simultani, cca. 5000 de documente pe zi)

e Low latency - intarzieri minime - intarzierea produsa de aceasta platforma trebuie sa fie
minima, pentru a asigura accesul cat mai rapid al utilizatorilor, fiecare pagina trebuie sa se
incarce sub 5 secunde

e Load balancing, hot failover & highly availablility (ex. 99.9%) - capacitatea de a functiona
intotdeauna avand cel putin doua servere astfel incat in cazul in care unul este oprit, celalalt
va prelua responsabilitatea de a procesa ordinele, toate acestea facandu-se intr-un mod
transparent pentru client.
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e Disponibilitate 24 ore - platforma trebuie sa fie disponibila 24h/7

e Scalabilitate ridicata - arhitectura trebuie sa fie usor scalabila pentru a raspunde la cresterea
numarului de documente stocare si a numarului de utilizatori

e (Capacitate de stocare ridicata: 20 de TB de documente si informatii cu posibilitate de scalare

10.7. Recuperare in caz de dezastru (Disaster Recovery)

n caz de dezastru furnizorul va asigura repunerea in functiune a intregului sistem in maxim 24 de
ore, cu recuperarea datelor.

10.8. Scalabilitate si flexibilitate

Scalabilitatea este acea proprietate a sistemului care indica abilitatea sa de a gestiona conform
cerintelor o cantitate marita de operatiuni sau abilitatea de a-si creste performantele daca sunt
adaugate resurse noi, proportional cu capacitatile resurselor adaugate. Este necesar ca sistemul sa
poatd extinde echipamentele hardware fara a fi nevoie de schimbari de arhitectura sau
infrastructura. Sistemele software trebuie sa permita functionarea pe diverse arhitecturi hardware
pentru a permite schimbarea incrementala a acestora pastrand toate functionalitatile. Scalabilitate
si flexibilitate in distribuirea sistemului, care sa permita extinderea sau modificarea structurii
organizatorice a utilizatorilor; Sistemul va trebui sa prezinte un grad mare de parametrizare care sa
permita modificari rapide si facile in cadrul aplicatiei; Sa fie complet configurabil si capabil sa faca
fata necesitatilor unui numar crescand de utilizatori.

Serviciile dezvoltate trebuie sa poata fi scalate independent, prin rularea mai multor instante
pentru fiecare serviciu. Toate serviciile care au un timp de procesare ridicat, vor fi implementate ca
si servicii asincrone . Sistemul trebuie sa permita extinderea usoara si rapida prin addugarea de noi
servicii care sa raspunda evenimentelor si mesajelor transmise in interiorul platformei, fara sa
necesite modificari semnificative ale sistemului.

Din punct de vedere al scalabilitatii aplicatiilor, obiectivele principale sunt urmatoarele:
e Posibilitatea de a procesa solicitarile unui numar de utilizatori in continua crestere
e Posibilitatea de a procesa volume a datelor in continua crestere
e Utilizarea eficienta a resurselor hardware si software prin minimizarea resurselor neutilizate
e Cresterea performantei
e Reducerea latentei in executie.

10.9. Securitate si confidentialitate

Aplicatiile dezvoltate/implementate (Ghiseu Unic, Atlas Teritorial, Arhiva) vor avea definite mai
multe tipuri de utilizatori, urmand ca accesul la date sa fie permis in conformitate cu drepturile
acordate pentru fiecare tip de utilizator.

Aplicatiile trebuie sa fie protejate Tmpotriva incercdrilor deliberate sau accidentale de acces
neautorizat la datele pe care le gestioneaza. Designul solutiei de securitate trebuie sa fie astfel
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conceput Tncat sa asigure securitatea si confidentialitatea atat a datelor personale ale utilizatorilor,
cat si a continutului si a anumitor functionalitati ale aplicatiilor, astfel incat utilizatorii sa acceseze
doar acele sectiuni si continut unde accesul le este permis prin apartenenta la un profil, un grup de
utilizatori sau o macheta de securitate (computer security model).

Nu se permite acces neautentificat la date si informatii (exceptand zona publica a aplicatiilor). Orice
acces in aplicatie (atat la nivelul utilizatorilor cat si la nivelul altor module de aplicatiei) este
precedat de identificarea, autentificarea si autorizarea accesului;

Accesul la date se va face doar prin intermediul serviciilor oferite de sistem, pe baza drepturilor
avute n sistem, accesul direct la datele din bazele de date nefiind permis. Credentialele de acces
(username, parola) nu se transmit in clar prin retea la autentificarea utilizatorilor sau intre modulele
aplicatiei; Sesiunile de lucru inactive ale utilizatorilor vor expira dupa o perioadda de timp
configurabila (implicit 10 minute).

Din perspectiva securitatii, urmatoarele considerente reprezinta cerintele minimale:

e Conexiunile catre sisteme externe (baze de date, servicii terte) se va realiza utilizand
conexiuni securizate folosind protocoale de tip SSL (Secured Sockets Layer) sau, in cazul
conexiunilor web, HTTPS.

e Informatia transmisa utilizatorilor prin intermediul paginilor web vor fi de asemenea
criptate utilizand HTTPS

e Informatia cu caracter personal va fi criptata la nivelul bazelor de date

e Toate parolele vor fi stocate in baza de date in mod criptat utilizand o cheie separata de
criptare pentru fiecare utilizator, pastrata separat fata de parola criptata. De asemenea,
parolele vor fi criptate prin adaugarea unui postfix de criptare (salt de minim 64 de
caractere, pentru a ingreuna tentativele de decriptare)

e Serviciile REST/API vor utiliza ca si mecanisme de autorizare standardul JWT cu algoritmi de
criptare HMAC SHA256. Este important ca jetoanele JWT sa nu contina informatie sensibila,
doar identificatorii esentiali ai utilizatorului (id/email, roluri)

e Certificatele utilizate pentru criptarea conexiunilor sau a jetoanelor JWT vor fi actualizate/
reinnoite la o perioada nu mai lunga de 90 de zile

e Serviciile de autentificare (atat pentru utilizatorii interni cat si pentru utilizatorii externi) vor
bloca orice cont dupa 3 tentative esuate

e Functiile administrative/operationale cu rol distructiv (stergerea unor utilizatori, operatii pe
inregistrari critice, etc) vor solicita confirmarea unui utilizator aditional din grupul
administrativ

e Sistemul va avea mecanisme de detectie a tentativelor de acces neautorizat (ex. tentative
repetate de autentificare esuate, de pe aceleasi adrese IP), va bloca accesul temporar si va
notifica personalul administrativ cu privire la riscurile identificate

e Sistemul va utiliza un factor aditional de autentificare (Two-Factor authentication), prin
generarea unui cod unic de activare a fiecarei sesiuni sau doar pentru fiecare sesiune noua
pe un browser ne-autorizat in prealabil, transmis utilizatorului pe email sau telefon, in
functie de setarile/preferintele personale
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Sistemul va impune politici solide de gestionare a parolelor utilizatorilor interni, prin:

o expirarea parolelor dupa un an, cu notificarea utilizatorilor in prealabil

o solicitarea unei complexitati minime a parolelor

o evitarea reutilizarii parolelor
Fiecare serviciu al sistemului va utiliza baze de date diferite, cu credentiale de securitate
diferite, chiar daca fizic bazele de date sunt partajate intre servicii din motive de pentru
eficienta operationala
Toate serviciile care trateaza informatii specifice securitatii sau date cu caracter personal
vor anonimiza partial orice informatie in log-urile proprii
Aplicatia trebuie sa fie izolata la nivel fizic de baza/bazele de date. Accesul la baza de date
trebuie sa se realizeze securizat.
Sistemul va permite semnarea documentelor cu semnatura electronica si va avea asigurat
un track-changes cu utilizator.

10.10. Testabilitate

Sistemul, serviciile si componentele sale vor asigura un nivel de testabilitate, dupa cum urmeaza:

Fiecare serviciu/ componenta va fi insotit/a de o baterie de teste unitare si de acceptanta
automate, cu o acoperire direct proportionald cu gradul de importanta si/sau risc asociat
fiecaruia

Sistemul va fi Tnsotit de o baterie de teste de integrare automate care va asigura validarea
scenariilor majore, in functie de gradul de importanta sau risc asociat fiecaruia

Sistemul va fiinsotit de o baterie de teste de performanta, pentru fiecare functionalitate, in
conformitate cu cerintele de performanta generice, la nivelul sistemului, sau specifice, la
nivelul fiecarei functionalitati.

Pentru toate scenariile de testare, manuale sau automate, vor fi puse la dispozitie rapoarte
de executie a testelor in perioada dezvoltarii produsului, precum si informatii minime
despre rezultatele testelor (status, erori identificate, etc.)
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11. CERINTE DE COMUNICARE $I ORGANIZARE

11.1. Metodologia de implementare a contractului

La faza de negociere se va prezenta un Planului de Management de Proiect care va trata cel putin
urmatoarele aspecte:

e Descrierea metodologiei de implementare, care va avea in vedere parcurgerea cel putin a
urmatoarelor etape:
e Analiza; Proiectare; Dezvoltare/configurare inclusiv testare interng;
e |Implementare (deployment) in mediul de productie;
e Metode de testare si acceptare specifice;
o crearea si agrearea cu Consiliul Judetean Cluj a scenariilor de utilizare (inca de la faza
de analiza din cadrul implementarii proiectului)
o testare integrata (in vederea acceptantei din partea Consiliului Judetean Cluj)

e Instruire; Intrarea in productie: incarcare cu informatii de lucru necesare. Se va acorda
asistenta pe perioada go-live a proiectului; Asistenta tehnica si suport pentru perioada
solicitata.

e Livrabile — documente care sa contina:

specificatii de analiza aprobata de Consiliul Judetean Cluij,

procedurile de utilizare a sistemului (manual de instruire),

proceduri de administrare,

manual de administrare,

scenarii de testare aprobate de Consiliul Judetean Cluj,

o O O O O

specificatii tehnice de integrare/interfatare cu alte sisteme/aplicatii existente la CIC;
specificatii tehnice de arhitectura macro si micro a Sistemului; specificatii tehnice de
configurare (unde este cazul de dezvoltare) a componentelor sistemului; specificatii
de raportare aprobate de CJC; specificatii de securitate a sistemului, recomandari de
scalabilitate a sistemului.

Testarea va trebui sa se realizeze din punct de vedere cantitativ si calitativ pentru toate livrabilele
proiectului, conform unei metodologii adaptate specificului. Planul de calitate va contine scopul si
obiectivele testarii, criteriile de intrare si iesire, mediul de testare, modalitatea de executie a
testelor, tipurile de teste, management-ul defectelor, management-ul release-urilor, nivelurile de
testare, rolurile si responsabilitatile.

Beneficiarul (cu asistenta Contractantului) va realiza toate testele de acceptanta pe intregul sistem
si pe componentele acestuia in conformitate cu criteriile de acceptanta de la fiecare nivel de testare
care vor fi stabilite in acord cu Beneficiarul, astfel incat sa se asigure conformitatea executiei
testelor cu specificatiile de testare si acceptare a livrabilelor.

Acceptanta sistemului se va realiza prin semnarea raportului final de acceptanta de catre Beneficiar.
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Ca parte a procesului de testare in vedere acceptantei, Contractantul va organiza instruirea
persoanelor nominalizate de catre Beneficiar atat pentru metodologia de testare, cat si pentru
platforma de testare software ce va fi utilizata in cadrul procedurii de testare. Scopul pregatirii
persoanelor nominalizate de catre Beneficiar este de a asigura faptul cd acestea asimileaza
terminologia folosita si sunt In masura sa utilizeze diferitele notiuni, modele, elemente
automatizate si platforma software folosita pentru management-ul procesului de testare.

Sesiunile de instruire pentru testare vor fi adaptate necesitatilor si proceselor specifice
beneficiarului si vor fi sustinute de un instructor certificat tehnic in metodologia si platforma
software de testare ce urmeaza a fi utilizata.

La negociere se va prezenta un Grafic de Proiect, care va evidentia urmatoarele componente:
e Gantt Chart;
e Impdrtirea in etape si in activitati;
Grafic:
Din maxim luna a 3-a de contract se va asigura accesul on-line al beneficiarului la versiunea de lucru
pentru aplicatie. Aceasta va fi actualizata cel putin saptamanal.

Din maxim luna a 7-a de contract (dupa 6 luni de la semnarea contractului) se vor organiza sedinte
zilnice de 15-30 de minute in care sa fie analizat procesul si progresul zilnic. Participarea la sedinte
a furnizorului este obligatorie. Intalnirile pot fi realizate atat la sediul furnizorului, cat si la sediul
beneficiarului sau on-line.

11.2. Echipa de proiect va putea cuprinde:

e Coordonator proiect - responsabil unic cu coordonarea proiectului

e Project manager - responsabil de planificarea activitatilor furnizorului

e Coordonator echipa tehnica - responsabil de coordonarea echipei tehnice a furnizorului

e Arhitect solutii software - responsabil de definirea arhitecturii software a solutiilor livrate

e Arhitect bazd de date - responsabil de proiectarea bazelor de date

e Analist software - responsabil de discutiile de analiza cu specialistii beneficiarului, de
elaborarea specificatiilor, realizarea machetelor functionale, derularea testelor de
acceptanta si are rolul de a intermedia comunicarea dintre echipa tehnica a furnizorului si
echipa de specialisti a beneficiarului si de a clarifica eventualele inconsistente si blocaje

e Arhitect Ul/UX - responsabil de definirea principiilor si a arhitecturii interfetei utilizator (Ul).
Are rolul de a asigura o experienta utilizator (UX) cat mai intuitiva, consistenta si eficienta.

e Designer grafic Ul - responsabil de aspectul grafic al interfetei utilizator

e Dezvoltator software / Consultant implementare

e Tester / coordonator echipd testare

e Administrator de sistem / infrastructurd

e Specialist in sisteme de asigurarea calitdtii si securitatea informatiei

e Specialist in domeniul GIS
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e Specialist in domeniul arhitecturii / amenajérii teritoriului / urbanismului / dezvoltdrii
regionald

e Specialist solutii management de documente;

e Specialist in procedura de arhivare electronicd a documentelor

Ofertantul va furniza personalul corespunzator (din punct de vedere al expertizei si al alocarii
timpului), Tn vederea finalizarii eficiente a tuturor activitatilor solicitate Tn cadrul contractului si Tn
vederea realizarii in final a obiectivelor specifice si generale ale contractului. Aceasta sarcina trebuie
efectuata de personal calificat, cu experienta in domeniul prezentului contract.

11.3. Livrabile

Document de arhitectura si design

Documentul de arhitectura si design este in principal un document tehnic in care sunt documentate
deciziile tehnice majore luate in implementarea solutiei.

Documentul poate sa cuprinda urmatoarele:

e Tehnologiile folosite;

e Componentele logice;

e Componentele fizice ale solutiei;

e Modul in care componentele sunt conectate si comunica;
e Protocoalele de comunicatie utilizate;

e Componente terte folosite daca este cazul;

e Eventuale patern-uri utilizate;

e Etc.

Documentatia bazelor de date

n cazul in care solutia software presupune si utilizarea uneia sau a mai multor baze de date, unul
din livrabilele furnizate trebuie si fie documentatia bazei/bazelor de date. In cazul solutiilor
proprietare sau open-source, aceasta documentatie nu este neaparat relevanta, insa orice extensie
a solutiilor standard trebuie documentata inclusiv la nivelul bazelor de date.

Indiferent insa de tipul solutiei adoptate (proprietara, open-source sau personalizata) trebuie sa va
asigurati ca veti avea proprietatea datelor stocate si posibilitatea migrarii acestora in alta solutie.

Documentatia solicitata poate sa cuprinda urmatoarele informatii:

e Diagrama bazei de date;

e Descrierea tabelelor;

e Semnificatia campurilor (cel putin a celor neintuitive);
e Descrierea relatiilor dintre tabele;
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e Denormalizari in cazul in care exista;

e Securitate (modul in care se realizeaza autentificarea si autorizarea la nivelul bazei dar si
alte detalii importante de securizare precum criptarea bazei de date, firewall pentru baza
de date sau parte de audit);

e Strategia de indexare;

e Constrangeri;

e Elemente de programabilitate daca este cazul (proceduri stocate, functii, view-uri etc.);

e Etc.

Arhitectura Interfetei utilizator (Ul)

Arhitectura interfetei utilizator detaliaza structura interfetei utilizator si regulile care guverneaza
interfata si poate cuprinde urmatoarele:

e Tipurile de ecrane si structura fiecaruia;

e Principiile de prezentare a informatiei;

e Structura meniurilor;

e Adaptabilitate la diverse dimensiuni de ecran daca este cazul;
e Mecanismele de navigare intre ecrane;

e Modul de prezentare a erorilor de validare;

e Modul de prezentare a mesajelor si alertelor

e Comportamentul controalelor de input;

e Elemente reutilizabile de interfata;

e Persistarea preferintelor de interfata daca este cazul;
e etc.

Existenta unui document de arhitectura Ul asigura dezvoltarea unei interfete utilizator consistente.
Macheta interfetei utilizator (Ul)

Macheta interfetei utilizator (sau prototipul Ul) este un livrabil cheie in cadrul unui proiect care
implica si o interfata utilizator. Macheta poate fi un document sau chiar o aplicatie in care doar
interfata utilizator este functionala fara ca logica aplicatiei sa fie implementata. Scopul machetei
este sa ilustreze vizual modul in care cerintele functionale vor fi implementate practic.

Acest livrabil este foarte important pentru ca este foarte usor de inteles de catre viitorii beneficiari
ai sistemului care pot vizualiza si interactiona cu viitoarea aplicatie. Astfel, eventualele erori sau
neintelegeri ale cerintelor pot fi corectate inca de la inceputul proiectului cu costuri mult mai mici.
Macheta poate fi folosita ca referinta si de catre dezvoltatori pe parcursul implementarii.

Macheta este realizata in paralel cu specificatia functionald si trebuie livrata si acceptata la
inceputul proiectului inainte de a incepe dezvoltarea efectiva. O macheta corect realizata va
corespunde in foarte mare masura cu aplicatia finala.
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Pentru ca o macheta sa fie relevanta in cadrul proiectului, aceasta trebuie sa fie interactiva,
respectiv sa permita viitorilor utilizatori sa interactioneze prin navigare, completarea formularelor
etc. Tn cazul in care macheta este compusa doar din ecrane statice beneficiile aduse vor fi mai mici.
Machetele Ul pot fi impartite in trei categorii:

e Fidelitate scazuta (low fidelity) - schite desenate de mana sau folosind programe de desen;
e Fidelitate medie - acestea pot fi realizate folosind aplicatii specializate pentru machetare
sau pot chiar sa fie programate. Machetele de fidelitate medie ilustreaza structura interfetei
si toate detaliile de interfata fara insa a prinde si design-ul grafic final al solutiei;
e Fidelitate mare (Hi fi) - machetele de fidelitate mare cuprind si detaliile grafice si alte efecte
ale interfetei si evident presupun un efort mare de implementare.
Machetele de fidelitate medie oferda un compromis foarte bun intre costurile relativ scazute de
realizare si beneficiile pe care le aduc si sunt astfel recomandate in majoritatea proiectelor.
Recomandam, de asemenea, ca machetele Ul sa fie realizate folosind instrumente dedicate pentru
machetare care ofera productivitate si permit iterarea rapida (Balsamig, Axure, Justinimd, Moqups
etc.).

| M P ORTAN T: In cazul in care macheta Ul este dezvoltats prin scriere de cod (de exemplu: o
aplicatie web sau desktop), acest cod nu trebuie folosit Tn cadrul proiectului efectiv. Motivul este
ca in dezvoltarea machetei sunt acceptabile compromisuri privind calitatea codului pentru a castiga
productivitate, compromisuri care insa nu pot fi acceptate pentru solutia finala.

Design grafic interfata utilizator (Ul)

Designul grafic ilustreaza modul in care interfata utilizator va arata dupa implementare si cuprinde
schema de culori folositd, fonturi, spatierea elementelor etc. in general, designul grafic presupune
livrarea unor propuneri grafice sub forma de imagini statice (jpeg, pdf) cu ecrane relevante din
aplicatie.

n cazul in care institutia beneficiarului trebuie sd respecte anumite criterii unitare de identitate sau
identitatea grafica a fost stabilita anterior, este important sa comunicati toate aceste cerinte prin
intermediul caietului de sarcini.
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12. BIBLIOGRAFIE / EXEMPLE / LINKURI UTILE

GHISEU UNIC

https://www.building.govt.nz/projects-and-consents/apply-for-building-consent/

https://www.hartlepool.gov.uk/planning

https://www.klipfolio.com/resources/dashboard-examples

https://www.klipfolio.com/resources/articles/what-is-data-dashboard

https://www.tolemi.com/planning/

https://www.planningportal.co.uk/

https://www.raconteur.net/technology/stockholm-smart-cities

https://www.spear.land.vic.gov.au/spear/pages/about/what-is-spear/overview.shtml

https://www.accela.com/video/permitting-and-inspection-overview/ (model tutorial

pentru utilizatori — beneficiari)

https://www.corenet.gov.sg/general/corenet-e-submission-system/corenet-e-submission-

system-e-guide/corenet-e-submission-system-e-guide.aspx

https://corenet.gov.sg/general/corenet-e-submission-system.aspx

ATLAS TERITORIAL

https://urban-tep.eu/puma/tool/?id=574795484&lang=en

https://interaktiv.morgenpost.de/europakarte/#5/48.415/11.294/de

https://www.descarteslabs.com/

https://medium.com/descarteslabs-team/introducing-the-descartes-labs-platform-

dfe308a68364

https://www.descarteslabs.com/? hstc=233546881.81831585718cal4f005a3a75407b7e

37.1580439091323.1580439091323.1580439091323.1& hssc=233546881.1.1580439091

325& hsfp=2440068494

https://www.swisstopo.admin.ch/en/home/meta/supply-structure/freely-available.html

https://www.tolemi.com/buildingblocks/

https://data-nrcgis.opendata.arcgis.com/

https://buildinghousing.boston.gov/

https://www.geoportail-urbanisme.gouv.fr/

http://www.territoires.gouv.fr

https://cid.center/gisdata/?fbclid=IwAR0Sx3eqGGG6LPNN8epOPPjCUI80tvzucl515YMr2B

uNx0 RxEQHvnngk4c

https://docs.mapbox.com/mapbox-gl-js/overview/

https://www.gim-international.com/content/article/use-of-gis-in-smart-city-projects

https://www.eea.europa.eu/data-and-maps/data/wise-wfd-spatial-2

http://www.geonorge.no/
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https://www.tolemi.com/buildingblocks/
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ARHIVA ELECTRONICA

e https://digi.vatlib.it/

e https://www.oldmapsonline.org/en/Cluj-
Napoca#bbox=23.521263346923828,46.73501505769943,23.674129728330076,46.80658
863879307&q=&date from=0&date t0=9999&scale from==&scale to=

e http://maps.nypl.org/warper/maps/14373#Preview Rectified Map tab

e http://maps.nypl.org/warper/maps/14373#Preview tab
e http://www.kleegestaltungslehre.zpk.org/ee/ZPK/BG/2012/02/06/006/
e http://www.bl.uk/manuscripts/BriefDisplay.aspx

e https://www.alexandria.ucsb.edu/
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