Atribuțiile funcției publice de execuție – CONSILIER SUPERIOR
la Serviciul Digitalizare, Reprezentare, Protocol din cadrul Direcției Administrație și Relații Publice.
(ID 568875, 568876, 568877)
Atribuţiile postului:   

1. Urmărirea realizării strategiei de informatizare a Consiliului Judetean Cluj în ritm accelerat în colaborare cu factorii de decizie de la nivelul compartimentelor funcționale și a conducerii executive a instituției;

2. Concepe şi elaborează proiecte de dezvoltare a sistemului informatic în contextul dezvoltării societăţii informaţionale;
3. Revizuie periodic strategia de informatizare, în funcţie de realităţile şi orientările curente în tehnologia informatică, în conformitate cu priorităţile locale, judeţene, naţionale şi tendinţele mondiale în domeniu, modificarea proiectului director;
4. Întocmește o politică internă pentru aplicații, software, servere, cloud, back-up , imprimante, scanere etc., înlocuirea acestora  și procedura exactă prin care se face dispunerea de aceste echipamente vechi care dețin cum spuneam anterior, medii de stocare internă.
5. Întocmește rapoartele de specialitate în domeniul de activitate al compartimentului pentru proiectele de hotărâri, în vederea promovării lor în consiliul județean.

6. Colaborează cu toate compartimentele din cadrul Consiliului Județean Cluj și cu instituțiile subordonate pentru stabilirea strategiei de informatizare a activității desfășurate de fiecare compartiment, prin analiza permanentă asupra sistemului informațional și propune soluții de informatizare adecvate;

7. Concepe şi implementează împreună cu angajaţii Consiliului Județean Cluj politici de securitate IT;  (securitate prin proiectare), în cazul în care dezvoltatorul de software este externalizat, aceste cerințe trebuie să  fie asigurate și urmărite să se regăsească în cadrul contractului dintre beneficiar și dezvoltator;
8. Participa la elaborarea specificațiilor tehnice ale caietelor de sarcini din domeniul de competentă;
9. Impune și urmărește anumite măsuri tehnice pentru protecția datelor personale, cum sunt gestionate datele folosind tehnologia relevantă, întărește   nivelul de protecție a datelor personale în cadrul Consiliului este, din punct de vedere tehnic, 
10. Implementează mecanisme de detecție a comportamentului și mecanisme de detecție a malware-ului avansat; 
11. Face recomandările de securitate și le implementează,  după cum urmează: pentru securitatea rețelei, pentru securitate la nivel de infrastructură, la nivel de utilizatori și aplicații, securitatea datelor, mentenanța datelor, răspuns la incidente, etc.
12. Implementarea unei soluții de IAM integrată, a unei soluții de PIM ,a  unei  soluții  de  DLP, a unui sistem de management al securității informației (ISMS), aunui sistem GRC cu precădere orientat către GDPR;
13. Criptarea fluxului de date între aplicațiile interne și baza de date si a back-up-urilor;
14. Realizarea de audituri interne regulate din punct de vedere al prelucrării și protejării tuturor datelor  dar și a  datelor cu caracter personal;
15. Realizarea analizelor de impact pentru orice schimbare tehnologică – adăugarea unei noi soluții tehnice, schimbarea unei soluții tehnice etc.;
16. Realizarea de teste de penetrare anuale pentru website-urile aflate sub gestiunea Consiliului;
17. Analizează și evaluează permanent sistemului informațional al Consiliului Județean CLUJ;

18. Susține proiectarea și dezvoltarea de noi soluții /aplicații și asigură implementarea acestora;

19. Urmăreşte asigurarea compatibilităţii şi interoperabilităţii sistemului informatic propriu cu sistemele informatice în exploatare şi cu reţele informaţionale de interes naţional sau local;
20. Monitorizează și operează aplicațiile puse în funcțiune;

21. Instalează, administrează, dezvoltă și optimizează bazele de date;

22. Realizează studii, analize, sinteze și activități de proiectare privind domeniul de activitate;

23. Gestionează eficient resursele materiale și tehnologice existente;

24. Planifică procesul de îmbunătățire al activităților de implementare a sistemului informatic;

25. Asigură suport tehnic pentru implementarea arhivei electronice și a centrului de date în sistemul informatic al Consiliului Județean CLUJ;

26. Administrează aplicaţiile şi serverele pe care sunt instalate, inclusiv accesul la aplicaţiile externe;
27. Monitorizează funcţionarea serviciilor oferite pe cale electronică şi defineşte strategiile de extindere a acestora;
28. Monitorizează accesul la servicii, aplicaţii şi servere;
29. Instalează şi configurează servere şi firewall-uri;
30. Evaluează în mod constant sistemele implementate din punct de vedere al eficienței, eficacității și flexibilității acestora, în vederea îmbunătățirii lor;
31. Asigură suport utilizatorilor (help desk) privind aplicatiile informatice din strategie utilizate;
32. Monitorizarea implementării proiectelor de digitalizare, prin evaluarea constantă a modalităților de utilizare a datelor și asigurarea coordonării bazelor de date, pentru a evita duplicarea lor;
33. Asigură administrarea aplicaţiei de legislaţie cand este cazul;
34. Colaborează cu celelalte compartimente pentru a asigura funcţionarea în bune condiţii a reţelei interne, a accesului la Internet şi poşta electronică, a posturilor de lucru individuale;
35. Decide asupra modului de rezolvare a incidentelor semnalate şi în funcţie de gravitatea problemei, contactează furnizorii de servicii IT şi informează şeful ierarhic;
36. Administrează serverele WEB (care sunt fizice sau în cloud);
37. Asigură asistenţă tehnică în vederea desfăşurării în condiţii optime a videoconferinţelor organizate de către Consiliul Județean Cluj;
38. Asigură supravegherea funcţionării echipamentelor de climă, securitate, grup generator în vederea asigurării condiţiilor optime de funcţionare a serverelor;
39. Instalează, configurează şi administrează sistemele de operare utilizate în instituţie;

40. Instalează, configurează staţii de lucru, imprimante, scannere şi alte echipamente;

41. Instalează şi configurează echipamente de reţea;

42. Monitorizează încărcarea echipamentelor și propune moduri de optimizare a utilizării acestora;

43. Urmăreşte asigurarea compatibilităţii şi interoperabilităţii sistemului informatic propriu cu sistemele informatice în exploatare şi cu reţele informaţionale de interes naţional sau local;

44. Administrează reţelele locale (LAN); exploatează şi monitorizează sistemul de comunicaţii de arie extinsă (WAN); monitorizează accesul în cadrul reţelelor (LAN, WAN);

45.  Indeplineste alte atributii prevazute de normele in vigoare sau stabilite de superiorii ierarhici pentru domeniul sau de competenta.

Atribuțiile generale ale funcției

1) elaborarea şi implementarea procedurilor formalizate/instrucţiunilor de lucru/manualelor, în cadrul Sistemului de control intern managerial proiectat şi implementat la nivelul Consiliului Județean și al Sistemului de management al calității;

2) analizarea documentelor elaborate de către instituțiile cu rol de reglementare și control în domeniul de activitate specific și asigurarea preluării reglementărilor, recomandărilor, măsurilor, procedurilor, strategiilor, instrucțiunilor elaborate;

3) colaborarea cu celelalte compartimente din cadrul aparatului de specialitate, pentru soluționarea sarcinilor profesionale care necesită soluționare în cooperare sau colaborare pentru buna desfășurare a proceselor de muncă; 

4) elaborarea referatelor de necesitate cu descrierea justificării pentru achizițiile pe care le solicită și a caietelor de sarcini corespunzătoare în domeniul lor de competență, pe care le supune avizării și aprobării potrivit competențelor, participând în comisiile de evaluare, în domeniul lor de competență; 

5) participarea în comisii, comitete, grupuri și echipe de lucru constituite atât în interiorul autorității sau în cadrul altor autorităţi/instituţii publice și entități, în baza unor prevederi legale sau a mandatului primit din partea coordonatorului activității sau a președintelui Consiliului județean;

6) soluționarea sarcinilor profesionale din competență și/sau dispuse de personalul ierarhic cu funcții de conducere, precum și răspunderea cu privire la calitatea, volumul și termenele la care sunt solicitate;

7) avizarea operațiunilor supuse angajării, lichidării şi ordonanţării cheltuielilor;

8) realizarea unei bune gestiuni financiare, prin asigurarea legalităţii, regularităţii, economicităţii, eficacităţii şi eficienţei în utilizarea fondurilor publice şi în administrarea patrimoniului public;

9) fundamentarea necesarului de fonduri de la bugetul de stat, din credite interne sau externe, precum şi din alte surse de finanţare legal constituite pentru domeniile sale de activitate;

10) propunerea și fundamentarea asigurării finanţării activităţii din domeniile specifice de activitate și gestionarea resurselor financiare alocate;

11) contractarea, în condiţiile legii, a serviciilor specializate în vederea obţinerii documentelor, studiilor, colectării datelor şi informaţiilor necesare realizării atribuţiilor, precum şi a serviciilor de consultanţă, inclusiv a serviciilor de evaluare, prognoză şi statistică;

12) organizarea şi sprijinirea, în condiţiile legii, a activităţilor şi manifestărilor pentru promovarea şi susţinerea proiectelor din domeniile specifice de activitate;

13) monitorizarea, evaluarea și implementarea politicilor publice cu impact asupra domeniilor de activitate;

14) aplicarea principiului autocontrolului (verificarea unor informații prin alte informații furnizate de diverse documente, controlul reciproc –verificări, corelări ale informațiilor obținute din diverse surse, regula celor “patru ochi”);

15) întocmirea rapoartelor de activitate la solicitarea coordonatorilor activității sau a președintelui Consiliului județean;

16) organizarea programelor de audienţe şi de lucru cu publicul, în condiţiile legii.

Responsabilități

1) asigură cunoaşterea, însușirea, aplicarea și respectarea legislaţiei și a reglementărilor specifice domeniului de activitate cu privire la atribuțiile, acţiunile, activităţile, procesele de muncă și sarcinile specifice postului pe care îl ocupă;

2) exercită atribuţiile stabilite în acte normative, reglementări, standarde, normative, instrucțiuni, metodologii, proceduri, acte administrative, fişa postului, etc.;

3) realizează, la timp şi întocmai, activitățile, acțiunile, atribuţiile sau sarcinile ce-i revin și raportează asupra modului de realizare a acestora;

4) răspunde, potrivit dispoziţiilor legale, de corectitudinea şi exactitatea datelor, informaţiilor şi măsurilor incluse, respectiv propuse,  în documentele întocmite;

5) întocmește răspunsuri la cereri, petiții, plângeri, reclamații și adrese repartizate; asigură transmiterea răspunsului către persoanele fizice sau juridice solicitante; scanează și arhivează electronic și pe suport de hârtie răspunsul conform nomenclatorului arhivistic, în termenul legal sau cel impus de conducătorii ierarhici superiori;

6) se documentează, elaborează și fundamentează tehnic, economic sau juridic proiectele de acte administrative și acte juridice ale unității administrative teritoriale/Consiliului județean/Președintelui Consiliului județean; 

7) întocmește rapoartele prevăzute de lege; avizează și/sau contrasemnează actele administrative și actele juridice emise în exercitarea atribuțiilor specifice de serviciu;

8) fundamentează tehnic, economic sau juridic refuzul de a semna, respectiv de a contrasemna ori aviza actele administrative sau actele juridice pe care le consideră nelegale;

9) îndeplinește îndatoririle de serviciu cu profesionalism, imparțialitate, loialitate, corectitudine şi în mod conştiincios, cu obligaţia de a se abţine de la orice faptă care ar putea să aducă prejudicii autorității;

10) păstrează secretul de serviciu, datele şi informaţiile cu caracter confidenţial deţinute sau la care are acces ca urmare a exercitării atribuţiilor de serviciu;

11) respectă codul de conduită al funcţionarilor publici sau, după caz, codul de conduită pentru personalul contractual;

12) adoptă o ţinută morală şi vestimentară decentă, atât în relaţiile cu colegii de serviciu, cât şi în relaţiile profesionale cu persoanele din afara autorității;

13) răspunde de înregistrarea, evidența și păstrarea documentelor de lucru, precum și de baza tehnico-materială din dotarea autorității;

14) propune documente tipizate şi proceduri de uz intern pentru activitatea compartimentului sau a autorităţii, în general;

15) semnalează conducerii structurii funcționale din care face parte orice probleme deosebite legate de activitatea acesteia, despre care ia cunoştinţă în timpul îndeplinirii sarcinilor sau în afara acestora;

16) propune măsuri pentru prevenirea, înlăturarea şi sancţionarea nerespectării prevederilor legale care reglementează domeniul de activitate al compartimentului din care face parte;

17) semnează exemplarul care rămâne în autoritate al documentelor pe care le întocmeşte; 

18) gestionează documentele specifice elaborate în format letric și arhiva electronică a registrelor electronice completate la nivelul fiecărei structuri funcționale; 

19) eliberează copii certificate pentru conformitate cu exemplarul original al documentelor deținute, precum și copii certificate pentru conformitate cu exemplarul documentelor deținute, în cazul în care acestea nu sunt originale; 

20) elaborează rapoartele compartimentelor de resort la proiectele de hotărâre înregistrate, ţinând cont de obiectul şi domeniul reglementat prin acestea, cu respectarea termenelor stabilite în acest sens de către secretarul județului, care să nu depăşească termenul de 30 de zile prevăzut de lege pentru emiterea rapoartelor;

21) participă la ședințele de lucru ale comisiilor de specialitate ale Consiliului județean la care este invitat și comunică datele și informațiile solicitate de consilierii județeni, în funcţie de natura problemei avute în dezbatere; 

22) aplică și duce la îndeplinire hotărârile Consiliului Județean Cluj și a dispozițiile Președintelui Consiliului Județean Cluj, care le sunt repartizate;

23) efectuează controalele medicale proprii (periodic şi la schimbarea postului, a locului de muncă sau a condiţiilor în care îşi desfăşoară activitatea, în alte condiţii stabilite de medicul de medicina muncii), certificate prin fişa de aptitudine în muncă efectuarea acestora;

24) participă la instruirea periodică şi suplimentară în domeniul securităţii şi sănătăţii în muncă, îşi însuşește şi respectă cu stricteţe prevederile legislaţiei de securitate şi sănătate în muncă şi măsurile stabilite pentru prevenirea producerii accidentelor de muncă şi/sau a îmbolnăvirilor profesionale;

25) urmează programele de perfecționare profesională, conform prevederilor legale.
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