Calea Dorobantilor, nr. 106,

ROMANIA T, 400609, Cluj-Napoca
' JUDETUL CLUJ —_——

Tel. +40 372 64,00,00; Fax +40 372 64.00.70;

CONSILIUL JUDETEAN infopublic@cicluiro

Caiet de sarcini
Achizitie semnéturi electronice calificate pentru
Inspectoratul pentru Situatii de Urgentd “Avram lancu”
al judetului Cluj (1SU Cluj)

1. Introducere
Caietul de sarcini face parte integranta din documentatia de atribuire pentru incheierea

contractului si constituie ansamblul cerintelor minime si obligatorii pe baza carora

operatorii economici isi vor elabora oferta.
Cerintele impuse prin prezentul Caiet de sarcini vor fi considerate ca fiind obligatorii i
minimale. Neindeplinirea de catre oricare dintre ofertanti a uneia sau mai multor cerinte,

determina respingerea ofertei ca fiind neconforma.
in cadrul acestei proceduri, Consiliul Judetean Cluj Indeplineste rolul de Autoritate

Contractanta.

2. Autoritatea contractanti, descrierea situatiei existente si beneficiile anticipate

Autoritatea contractanta: UAT Judetul Cluj - Consiliul Judetean Cluj - pentru ISU Cluj
Adresa: Calea Dorobantilor, nr. 106, Cluj — Napoca, jud. Cluj, telefon: 0372-640.000

e-mail; digitalizare@cjcluj.ro

2.1 Descrierea situatiei actuale la nivelul autoritétii contractante

Consiliul Judetean Cluj a integrat in aplicatia Ghiseul Unic avizatorul ISU Cluj, care permite
emiterea autorizatiilor, avizelor si punctelor de vedere in format electronic. Platforma
asigura gestionarea si emiterea documentelor exclusiv in format digital, de la depunerea
cererii si intocmirea referatului, pana la emiterea documentelor finale.

Pentru asigurarea validitatii juridice a documentelor emise de ISU Cluj, este obligatoriu ca
toti utilizatorii sa fie Tnrolati in sistem, prin utilizarea external |D-ului aferent semnaturii
electronice calificate.

Tn vederea asigurarii continuitatii procesului de emitere a avizelor, autorizatiilor si avizelor
in format electronic este necesars achizitionarea unor noi semnaturi electronice calificate

pentru tilizatorii ISU ai platformei.

2.2 Beneficiile anticipate de citre autoritatea contractanta
- Reducerea semnarii fizice a documentelor institutionale;

- Reducerea timpului alocat semnarii documentelor;

- Reducerea numarului de hartii printate pentru semnare;
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- Eficientizarea procesului de semnarea a documentelor, prin existenta optiunii de
semnare multipld concomitenta, reducand astfel semnificativ timpul alocat semnarii

documentelor;
- Cresterea eficientei, securitatii si legalitatii proceselor institutionale;

3. DESCRIEREA PRODUSULUI SOLICITAT

3.1 Pret si termen de livrare
Valoarea estimata a contractului: 5.610 lei, fara TVA

- semnatura electronica calificata cloud

190 lei bucata * 9 bucéti = 1.710 lei, fara TVA
- sigiliu electronic =

1.800 lei bucata =1.800 lei, fara TVA

- pachet de tranzactii
0.7 lei bucata * 3.000 bucati = 2100 lei, fara TVA

Criteriul de atribuire: pretul cel maiscazut
Cod CPV: 79132100-9: Servicii de certificare a semnaturii electronice

Termen de instalare semnaturi: maxim 30 de zile calendaristice de la data semnari
contractului. Proba functionalitatii va include verificarea aplicarii semnaturilor pe
documente si validarea functionarii optime in toate conditiile de utilizare specificate,
pentru fiecare utilizator.

Loc de livrare si instalare a Durata minima garantie /
semnaturilor termen de valabilitate
1. 2. 4.

Calea Dorobantilor, nr.106 Cluj-
Napoca, judetul Cluj

Componente

- 9 Certificate digitale nominale

(sediu CJ Cluj) cloud cu o valabilitate de 3 ani 2 S
pentru utilizare de pe Bulevardul | - 1 Certificat sigiliu electronic cloud
21 Decembrie 1989, nr. 69-71 cu o valabilitate de 3 ani
(sediu ISU Cluj)
Calea Dorobantilor, nr. 106 Cluj-
Napoca, jJudetul Cluj
(sediu CJ Cluj) - Pachet de tranzactii ce include nelimitat

pentru utilizare de pe Bulevardul 3000 de semnaturi

21 Decembrie 1989, nr. 69-71
(sediu ISU Cluj)

3.2 Prezentare generala

- Prezentul caiet de sarcini constituie ansamblul cerintelor minime obligatorii pe baza
carora se elaboreaza de catre fiecare ofertant propunerea tehnica si financiara pentru
achizitia de:

- 9 Certificate digitale nominale cloud cu o valabilitate de 3 ani;

-1 Certificat sigiliu electronic cloud cu o valabilitate de 3 anj;

- Pachet de tranzactii ce include 3000 de semnaturi.

De asemenea, precizam faptul ca toate semnaturile trebuie s& permita semnarea
electronica simultana a tuturor fisierelor dintr-un folder, indiferent de formatul fisierelor.
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Formularele necesare emiterii certificatelor digitale calificate vor fi livrate pentru
completare la sediul beneficiarului, si preluate de catre Prestator ulterior, fara a implica

deplasarea la o alta locatie.

3.3. Specificatii tehnice

Cerinte tehnice minimale:

- semnatura electronica trebuie s fie conform Legii nr. 455/2001 privind semnatura
electronica, cu modificarile si completarile ulterioare,

- pentru semnatura electronica calificata in cloud sa se asigure aplicatia software necesara
pentru semnarea documentelor;

- semnatura trebuie s3 respecte urmatorul format pentru numele utilizatorilor: prenume si
nume, scrise cu litere mici, doar initialele cu majuscule (ex. lon Popescu);

4. Obiectivul general la care contribuie furnizarea produselor

Furnizarea produselor are ca obiectiv general sustinerea procesului de digitalizare si
consolidare a platformei Ghiseul Unic, prin extinderea functionalitatilor acesteia si
asigurarea integrarii complete a avizatorilor din judetul Cluj Tntr-un cadru unitar,
interoperabil si securizat.

Integrarea ISU Cluj in platform3, in calitate de prim avizator, contribuie la operationalizarea
fluxurilor digitale aferente emiterii avizelor, autorizatiilor si punctelor de vedere, exclusiv in
format electronic. Implementarea acestor functionalitati conduce la standardizarea
proceselor administrative, reducerea interventiilor manuale si optimizarea timpilor de
procesare.

Prin realizarea acestui demers se asigurd cresterea eficientei institutionale, mbunatatirea
calitétii serviciilor publice furnizate cetatenilor si mediului de afaceri, precum si reducerea
timpilor de asteptare, in concordanta cu obiectivele strategice de digitalizare la nivel local

si national.

4.1. Obiective specifice la care contribuie furnizarea produselor

Obiectivul specific al achizitiei 1l reprezinta integrarea tehnologiilor de automatizare si
digitalizare in interactiunea dintre cetateni si avizatorii integrati n platforma, prin
implementarea si utilizarea semnaturii electronice calificate in cadrul platformei Ghiseul
Unic.

Automatizarea proceselor de preluare si gestionare a documentelor:

Achizitionarea semnaturilor electronice calificate va permite utilizatorilor ISU Cluj sa emita
si s§ semneze documente In format electronic, s& gestioneze in mod eficient fluxul acestora
in cadrul platformei si s& asigure arhivarea digitala conform cerintelor legale.

Reducerea timpilor de asteptare la ghiseu:

Utilizarea semnaturii electronice si emiterea documentelor in format digital vor permite
cetitenilor obtind avizele, autorizatiile si puncctele de vedere, reducand astfel volumul
solicitarilor procesate fizic si timpul de procesare aferent.

Facilitarea accesului la servicii in afara orelor de program:
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Documentele emise in format electronic vor putea fi accesate si descarcate prin
intermediul platformei inclusiv in afara orelor de program ale institutiei, oferind un nivel
sporit de accesibilitate si flexibilitate pentru utilizatori.

5. Garantia produsului

- Furnizorul va asigura buna functionare a semnaturilor din contract, pe toata perioada
de garantie definitd in oferta.

- In perioada de garantie, orice eroare survenit3, va fi rezolvata, fara costuri suplimentare,
in cel mult 48 ore de la data instiintarii in scris de catre beneficiar.

6. Receptia produsului

Receptia produsului se va realiza dupa verificarea indeplinirii specificatiilor tehnice si de
functionalitate stabilite in prezentul caiet de sa rcini.

Prestatorul va notifica in scris beneficiarul cu privire la finalizarea instalarii/configurarii
tuturor semnaturilor. Beneficiarul va analiza si verifica functionarea semnaturilor pentru a
se asigura ca sunt conforme cu cerintele contractuale.

Proba functionalitdti va include verificarea aplicarii semnaturilor pe documentele
institutiei.

Orice deficientd sau neconformitate identificata in timpul probei va fi consemnata in
procesul-verbal de receptie si va trebui remediatd de catre prestator in termen de 5 zile
lucratoare.

in cazul in care beneficiarul refuza receptia din cauza unor deficiente majore, acesta va
transmite prestatorului un raport scris detaliind problemele identificate.

Prestatorul se obliga si remedieze deficientele majore in termen de 5 zile lucratoare de |a
primirea raportului din partea beneficiarului, urmand a programa o noua receptie.
Receptia finald a produsului se va realiza avand la bazd urmatoarele documente:

» Proces-verbal de receptie cantitativa si calitativd: un document semnat de ambele
parti care certificd faptul cd semnaturile sunt aplicate corect si functioneaza pentru
toti utilizatorii, respectiv sunt indeplinite toate cerintele tehnice din caietul de sarcini;

= Certificat de garantie: care atestd perioada de garantie si conditiile de valabilitate;

« Dovada acreditarii de servicii de certificare pentru semnéturd electronica: Ofertantii
trebuie s& fie furnizori acreditati de servicii de incredere conform Regulamentului
(UE) nr. 910/2014 (elDAS).

7. Oferta financiara

Oferta financiara depusi de Prestator, trebuie sa contina obligatoriu:
»  oferta financiara pentru furnizarea a:
= 9 Certificate digitale nominale cloud cu o valabilitate de 3 ani;

= 1 Certificat sigiliu electronic cloud cu o valabilitate de 3 ani;
= Pachet de tranzactii ce include 3.000 de semnaturi sermnaturilor electronice

calificate, care vor permite semnarea in cloud.
» costurile asociate instalarii, instruirii personalului si asigurarea suportului tehnic pe
intreaga perioada de valabilitate a semnaturilor.

cjcluj.ro
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8. Modalitati de plata

Prestatorul va emite factura pentru obiectul prezentului caiet de sarcini, factura care va
contine numarul contractului si datele de emitere.

Factura va fi emisd dupa semnarea de catre autoritatea contractantd a procesului-verbal
final de receptie cantitativa si calitativa.

Plata in favoarea prestatorului se va efectua in termen de maxim 30 de zile de la data
emiterii facturii fiscale in original.

Tarifele specificate in ofertd vor fi ferme. Nu se vor efectua plati in avans sau transe.

in cazulin care valoarea ofertats depaseste valoarea estimata in buget, oferta va fi declarata

inacceptabild si, ca urmare, respinsa.

9. Atributiile si responsabilitétile prestatorului

Prestatorul va asigura:

- bunafunctionare a semnaturilor electronice, prin configurarea si instalarea certificatelor
pe dispozitivele utilizatorilor;

- instruirea utilizatorului cu privire la modul de aplicare a semnaturilor pe documentele
institutiei, inclusiv modul de semnare multipla(mai multe documente concomitent),

- suport tehnic 24 ore/7 zile pe intreaga perioada de valabilitate a certificatelor;

- confidentialitatea datelor utilizatorilor, precum si integritatea si autenticitatea
semnaturii electronice.

10. Cadrul legal care guverneazi relatia dintre autoritatea contractanta si contractant
(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile In domeniul mediului, social si al muncii instituite prin dreptul Uniunii,
prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de drept in
domeniul mediului, social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

- O.U.G. nr.195/2005 privind protectia mediului, aprobata cu modificari si completari;

- Legea nr. 53/2003 — Codul muncii, republicata, cu modificarile si completarile ulterioare;

- Regulamentul (UE) 2016/679 (GDPR) privind protectia persoanelor fizice In ceea ce
priveste prelucrarea datelor cu caracter personal, Tn masura In care executarea
contractului implica prelucrarea de date cu caracter personal;

- Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de
organizare;

- Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

- Conventia nr.29 a OIM privind munca fortata;

- Conventia nr.105a OIM privind abolirea muncii fortate,

- Conventia nr.138 a OIM privind varsta minima de incadrare in munca,

- Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

- Conventia nr.100 a OIM privind egalitatea remuneratiei;

- Conventia nr.182 a OIM privind cele mai grave forme ale muncii copiilor,
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- Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
privind substantele care epuizeazd stratul de ozon;

- Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor
periculoase si al eliminarii acestora (Conventia de la Basel);

- Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la
Stockholm privind POP);

- Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta
de cauzs, aplicabild anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998 si cele trei
protocoale regionale ale sale.

Actele normative si standardele indicate mai sus sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferita ca referintd si nu trebuie

considerata limitativa.
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