Методична розробка: Інформаційна безпека. Захист інформації
     В роботі висвітлюються питання  організаційно-правового забезпечення захисту інформації; основи безпеки інформації, захист інформації в комп'ютерних та інформаційних системах від випадкових загроз, технічні методи і засоби захисту інформації, надаються рекомендації до проведення та виконання практичних робіт при вивченні теми «Інформаційна безпека. Захист інформації», надаються алгоритми захисту інформації в комп’ютерних та інформаційних системах з урахуванням сучасного стану та прогнозу розвитку методів, систем та засобів здійснення загроз зі сторони потенційних порушників.   
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1. Вступ

  Інформаційні технології відіграють велику роль в житті сучасної людини, в успішному розвитку всього людства. Інформатика як наука вивчає методи та засоби опрацьовування, передавання та зберігання повідомлень. Те, що повідомлення можна втратити, знає з власного досвіду більшість користувачів комп’ютерів. В загальнодержавних масштабах питання  інформаційної безпеки України в сучасних умовах є надзвичайно актуальними і вимагають поглибленого вивчення. Тому проблема захисту даних від втрати – одна з головних у комп’ютерній індустрії. 

Актуальність теми. Загалом система інформаційної безпеки має відбивати стан захищеності національних інтересів саме в інформаційній сфері від зовнішніх та внутрішніх загроз як для самої держави або суспільства, так і для конкретної людини.

Мета даної роботи полягає у визначенні заходів реалізації організаційних принципів захисту персональних даних так і  забезпечення інформаційної безпеки у загальнодержавних сферах.

Головним завданням роботи є визначення загроз в інформаційній сфері, надання  їх класифікації, пошук та надання оптимальних засобів, які дозволяють забезпечити створення стійкої системи інформаційної безпеки користувачу.
За об'єкт дослідження взято систему інформаційної безпеки; сукупність явищ, процесів, правовідносин, захист яких є метою та головним змістом сьогодення. А предметом дослідження є характеристика елементів, критеріїв та заходів забезпечення системи інформаційної безпеки.
Очікуваний ефект: висвітлення основних загроз інформаційній безпеці,  застосування користувачами засобів профілактики ураження шкідливими комп’ютерними програмами та вживання заходів реалізації принципів захисту даних. Робота призначена для викладачів інформатики.
  2. Інформаційні загрози та їх класифікація

  Із часом до Інтернету під’єднується дедалі більше користувачів. Зараз будь-яка людина може отримати доступ до даних, що зберігаються в Ін​тернеті, або створити свій власний веб-ресурс. Ці особливості глобальної мережі надають зловмисникам можливість скоєння злочинів в Інтерне​ті, ускладнюючи їх виявлення й покарання. Зловмисники розміщують шкідливі програми на веб-ресурсах, «маскують» їх під корисне й без​коштовне програмне забезпечення. Тому важливо запобігти небезпеці, уникнути можливих загроз.

Термін "безпека" розуміють як стан захищеності життєво важливих інтересів особи, суспільства, держави від внутрішніх та зовнішніх загроз. Але його зміст у науковому розумінні ще повною мірою не визначений. Сьогодні ведеться дискусія навколо цього питання, зокрема навколо оцінки критеріїв безпеки, характеристик вірогідних небезпек та їх структури або принципів побудови системи забезпечення національної безпеки.

Під інформаційною безпекою розуміють захищеність даних та інфраструктури, що її підтримує, від будь-яких випадкових або зловмисних дій, результатом яких може стати нанесення шкоди безпосередньо даним, їхнім власникам або інфраструктурі, що підтримує інформаційну безпеку
Під загрозою розуміють будь-які обставини та події, що виникають у зовнішньому середовищі, які у відповідних умовах можуть викликати появу небезпечної події.

Інформаційна загроза — це потенційна можливість певним чином порушити інформаційну безпеку.

Під інформаційною безпекою розуміють захищеність даних та інфра​структури, що її підтримує, від будь-яких випадкових або зловмисних дій, результатом яких може стати нанесення шкоди безпосередньо даним, їхнім власникам або інфраструктурі, що підтримує інформаційну безпеку.

Стандартною моделлю безпеки даних може слугувати модель із трьох категорій :

Конфіденційність — стан даних, за якого доступ до них здійснюють тільки ті особи, що мають на нього право.

Цілісність — уникнення несанкціонованої зміни даних та існування даних у неспотвореному вигляді.

Доступність — уникнення тимчасового або постійного приховування даних від користувачів, котрі мають права доступу.

Відповідно до розглянутої моделі безпеки даних є три різновиди загроз:

А) Загроза порушення конфіденційності полягає в тому, що дані стають відомими тому, хто не має права доступу до них. Вона виникає щоразу, коли отримано доступ до деяких секретних даних, що зберігаються в комп’ютерній системі чи передаються від однієї системи до іншої. Іноді, у зв’язку із загрозою порушення конфіденційності, використо​вується термін «витік даних».

Б)  Загроза порушення цілісності передбачає будь-яку умисну зміну да​них, що зберігаються в комп’ютерній системі чи передаються з однієї системи в іншу. Вона виникає, коли зловмисники навмисно змінюють дані, тобто порушується їхня цілісність.

Цілісність даних також може бути порушена внаслідок випадкової помилки програмного або апаратного забезпечення.

Санкціонованими змінами є ті, які зроблені уповноваженими особами з обґрунтованою метою (наприклад, санкціонованою зміною є періодична запланована корекція деякої бази даних).

В) Загроза відмови служб (загроза доступності) виникає щоразу, коли в результаті навмисних дій, які виконує інший користувач або зловмис​ник, блокується доступ до деякого ресурсу комп’ютерної системи. Блокування буває постійним, якщо доступ до запитуваного ресурсу ніколи не буде отримано, або воно може викликати тільки затримку запитуваного ресурсу, досить довгу для того, щоб він став непотріб​ним. У цих випадках говорять, що ресурс вичерпано.

Загрози, які можуть завдати шкоди інформаційній безпеці організа​ції, можна розділити на кілька категорій.

До категорії дій, що здійснюються авторизованими користувачами, належать: цілеспрямована крадіжка або знищення даних на робочій станції чи сервері; пошкодження даних користувачами в результаті необережних дій.

Другу категорію загроз становлять електронні методи впливу, які здійснюють хакери.

Хакер — кваліфікований ІТ-фахівець, який знається на комп’ютерних системах і втручається в роботу комп’ютера, щоб без відома власника ді​знатися деякі особисті відомості або пошкодити дані, що зберігаються в комп’ютері. Їхні мотиви можуть бути різними: помста, самовираження (дехто робить це задля розваги, інші — щоб показати свою кваліфікацію), винагорода. Останнім часом поняття «хакер» використовується для ви​значення мережевих зломщиків, розробників комп’ютерних вірусів й ін​ших кіберзлочинців. У багатьох країнах злом комп’ютерних систем, роз​крадання інформаційних даних, створення та поширення комп’ютерних вірусів і шкідливого програмного забезпечення переслідується законо​давством.

Окрема категорія електронних методів впливу — комп’ютерні віруси та інші шкідливі програми. Вони становлять реальну небезпеку, широко використовуючи комп’ютерні мережі, Інтернет й електронну пошту. Дуже поширеною загрозою на сьогодні є спам.

Спам — небажані рекламні електронні листи, повідомлення на фо​румах, телефонні дзвінки чи текстові повідомлення, що надходять без згоди користувача.

На сьогодні поняття спаму включає всі різновиди масової реклами. Фішинг — один з найпопулярніших і прибуткових (для тих, хто його реалізує) видів атак. Сценарій атак фішингу: зловмисник створює сайт, який у точності копіює дизайн і можливості сайта будь-якого банку, інтернет-магазину або платіжної системи. Далі він замовляє спам-розсилку листів, у яких переконує своїх жертв зайти за посиланням на сайт і заповни​ти будь-яку форму з внесенням персональних даних. Здебільшого причиною запиту даних зазначається повідомлення про збій в інформаційній системі й загрозу блокування профілю користувача, якщо не буде надано дані. Мета — збір конфіденційної інформації — паролі, коди тощо.
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Скрипти, що автоматично запускаються при відкритті веб-сторінки, можуть виконувати шкідливі дії на вашому комп’ютері, включаючи змі​ну системного реєстру, крадіжку особистих даних і встановлення шкід​ливого програмного забезпечення. Використовуючи мережеві технології, зловмисники реалізують атаки на віддалені комп’ютери та сервери ком​паній. Результатом таких атак може бути отримання повного доступу до ресурсу, а отже, до даних, що зберігаються на ньому, або виведення його з ладу. У зв’язку з появою кредитних карт, електронних грошей і мож​ливістю їхнього використання через Інтернет інтернет-шахрайство стало одним з найбільш поширених злочинів.

На інформаційну безпеку організації можуть впливати різноманітні зовнішні чинники — «природні» загрози: причиною втрати даних може стати неправильне зберігання, крадіжка комп’ютерів і носіїв, форс- мажорні обставини тощо.

Таким чином, у сучасних умовах наявність розвиненої системи інфор​маційної безпеки стає однією з найважливіших умов конкурентоздатності й навіть життєздатності будь-якої організації.

3. Етичні та правові основи захисту даних

Розвиток якісно нового суспільства потребує створення нової системи міжлюдських взаємин. Інформація, головний ресурс і цінність сучасного суспільства одночасно є засобом та об’єктом скоєння неетичних, проти​правних дій і кримінальних злочинів.

Морально-етичні основи захисту даних передбачають норми поведін​ки, які традиційно склались або складаються з поширенням комп’ютерів та мереж: соціальна й персональна відповідальність, рівноправність партнерів по комунікації, точне й сумлінне виконання обов’язків тощо. Ці норми здебільшого не затверджені в законодавчому порядку, але їх не​виконання часто призводить до падіння авторитету та престижу людини, групи осіб, організації або країни. Морально-етичні норми бувають як неписаними, так й оформленими в деякий статут.

Поряд із загальнолюдськими етичними нормами є такі базові права, як:

загальнодоступність — гарантує право на комунікацію й передба​чає доступність державних інформаційних ресурсів;

таємниця приватного життя — дотримання конфіденційності довірених даних;

недоторканність приватної власності — основа майнового поряд​ку, дотримання права власності на дані й норм авторського права.

Правові засоби захисту — чинні закони, укази та інші нормативні акти, які регламентують правила користування інформацією й відпові​дальність за їх порушення, захищають авторські права програмістів та регулюють інші питання використання IT.

4. Законодавчі норми щодо захисту інформації.

У прийнятих в Україні законодавчих нормах, зазначено, зокрема, що захисту підлягає:

· відкрита інформація, яка належить до державних інформаційних ресурсів, а також відкрита інформація про діяльність суб’єктів владних повноважень, військових формувань, яка оприлюднюєть​ся в Інтернеті, інших глобальних інформаційних мережах і систе​мах або передається телекомунікаційними мережами;

· конфіденційна інформація, яка перебуває у володінні розпоряд​ників інформації, визначених Законом України «Про доступ до публічної інформації»;

· службова інформація;

· інформація, яка становить державну або іншу передбачену законом таємницю;

· інформація, вимога щодо захисту якої встановлена законом.

Відкрита інформація під час опрацювання в системі має зберігати

цілісність, що забезпечується шляхом захисту від несанкціонованих дій, які можуть призвести до її випадкової або умисної модифікації чи знищення.

Усім користувачам має бути забезпечений доступ до ознайомлення з відкритою інформацією. Модифікувати або знищувати відкриту інфор​мацію можуть лише користувачі, яким надано відповідні повноваження.

У сфері науки багато співробітників визначають авторство і співавтор​ство на наукові статті не за нормами авторського права, а за сформовани​ми в науковому середовищі морально-етичним нормами визнання автор​ства теорії, гіпотези, ідеї. Частково це відбувається тому, що збіг окремих ідей не є плагіатом, а нові роботи засновані на ідеях, які не належать авторам. Також не є порушенням авторства зведені роботи на зразок рефератів, у яких передбачено лише користування ідеями, даними без самостійного опрацювання.

Правовий захист інформації (даних) передбачає:

· наявність прав на інформацію — сертифікацію, ліцензування, патентування;

· реалізацію прав — захист інтелектуальної власності, захист автор​ських прав;

· контроль за процедурами реалізації прав — систему адміністра​тивного, програмного, фізико-технічного захисту інформації.

Власник авторських прав може використовувати знак охорони авторського права, що складається з трьох елементів:

· латинської літери «С» (початкова буква англійського слова copyright — авторське право), взятої в коло ©;

· імені власника виключних авторських прав;

· року першого опублікування твору.

Під час цитування в наукових, дослідницьких, полемічних, критич​них та інформаційних цілях уривків з опублікованих творів, включаючи відтворення уривків із газетних і журнальних статей у формі оглядів преси обов’язково слід вказувати ім’я автора та джерело запозичення. Правила оформлення цитат закріплені в Державному стандарті.
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 Шляхи захисту даних

Розрізняють три шляхи захисту даних:

Захист доступу до комп’ютера. Для запобігання несанкціоновано​му доступу до даних, що зберігаються на комп’ютері, використовують облікові записи. Комп’ютер надає доступ до своїх ресурсів тільки тим користувачам, які зареєстровані та ввели правильний пароль. Кожному конкретному користувачеві може бути наданий доступ тільки до певних інформаційних ресурсів. При цьому може проводитися реєстрація всіх спроб несанкціонованого доступу.

Захист даних на дисках. Кожний диск, папка та файл локального комп’ютера, а також комп’ютера, підключеного до локальної мережі, мо​жуть бути захищені від несанкціонованого доступу. Для них встановлю​ються певні права доступу (повний, тільки читання, доступ за паролем), причому права можуть бути різними для різних користувачів.

Захист даних в Інтернеті. Якщо комп’ютер підключений до Інтернету, то будь-який користувач, також підключений до Інтернету, може отри​мати доступ до інформаційних ресурсів цього комп’ютера.

Є різні механізми проникнення з Інтернету на локальний комп’ютер і в локальну мережу:

· веб-сторінки, що завантажуються в браузер, можуть містити ак​тивні елементи, здатні виконувати деструктивні дії на локальному комп’ютері;

· деякі веб-сервери розміщують на локальному комп’ютері текстові файли cookie, використовуючи які, можна отримати конфіденцій​ну інформацію про користувача локального комп’ютера;

· електронні листи або дописи в соціальних мережах можуть місти​ти шкідливі посилання;

· за допомогою спеціальних програм можна отримати доступ до дисків і файлів локального комп’ютера тощо.

Для захисту даних під час роботи в Інтернеті доцільно використову​вати підключення, захищене шифруванням. Наприклад, за замовчуван​ням Google шифрує з’єднання з Gmail, а також при виборі інших сервісів Google, наприклад Google Диск, активується протокол шифрування SSL, який використовується до завершення сеансу роботи.

Щоб визначити, що сайти захищені, слід звернути увагу на їхню URL-адресу — вона починається з https://. Це, на відміну від протоко​лу http, — протокол зашифрованого підключення, що забезпечує більш ефективний захист даних. У деяких браузерах поруч із назвою протоколу відображається значок замка https  — це означає, що з’єднання захи​щене й більш безпечне.
Заходи реалізації організаційних принципів захисту даних
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6. Шкідливі програми
Шкідлива програма — комп’ютерна програма або переносний код, призначений для реалізації загроз даним, що зберігаються в інфор​маційній системі, або для прихованого нецільового використан​ня ресурсів системи, або іншої дії, що перешкоджає нормальному функціонуванню інформаційної системи.

Комп’ютерні віруси — це спеціальні програми в машинних кодах або фрагменти програм, здатні без відома та згоди користувача розмножува​тися й розповсюджуватися на інші програми шляхом копіювання свого коду у файли, що зберігаються в системі. Вони, як і біологічні віруси, досить малі порівняно з іншими програмами.

При запуску заражених програм (вірусів) можуть виконуватись різні небажані дії: псування файлів і папок, спотворення результатів обчис​лень, засмічення або вилучення даних із пам’яті, створення перешкод у роботі комп’ютера тощо. Об’єктами зараження є виконувані файли програм або файли операційної системи, а також документи, що містять програмний код. Коли вірус потрапляє до комп’ютера, його власник може про це навіть не здогадуватись. Часто вірус може себе деякий час не виявляти, і лише після настання певної дати чи події — активізуватися та завдати шкоди комп’ютерній системі. Зараження комп’ютера вірусом відбувається лише тоді, коли на ньому виконується заражений програм​ний файл або відкривається заражений документ.
Виконання заражених програм автоматично викликає активізацію вірусу, що призводить до зараження нових програм. Процес поширюється дуже швидко.
Ознаками зараження комп’ютера можуть бути такі прояви: на екран виводяться непередбачені повідомлення, зображення або відтворюють​ся непередбачені звукові сигнали; несподівано відкривається й закри​вається лоток CD/DVD-ROM — пристрою; довільно, без вашої участі, на комп’ютері запускаються які-небудь програми; на екран виводяться попередження про спробу деякої з програм вашого комп’ютера вийти в Інтернет, хоча ви ніяк не ініціювали таку її поведінку — з великим ступе​нем імовірності можна припустити, що комп’ютер уражено вірусом.
Є характерні ознаки зараження вірусом через пошту: друзі або зна​йомі сповіщають вас про повідомлення від вас, які ви не відправляли; у вашій поштовій скриньці міститься велика кількість повідомлень без зворотної адреси та заголовка.
Про зараження комп’ютера вірусом можна дізнатися й за непрямими ознаками:
· часті зависання і збої в роботі комп’ютера;
· повільна робота комп’ютера при запуску програм;
· неможливість завантаження операційної системи;
· зникнення файлів і папок або спотворення їхнього вмісту;
· часте звернення до жорсткого диска (часто блимає лампочка на системному блоці);
· браузер зависає або поводиться несподіваним чином (наприклад, вікно програми неможливо закрити).
У 90 % випадків наявність непрямих ознак зараження вірусами викликана збоєм у роботі апаратного або програмного забезпечення.
7. Класифікація комп’ютерних вірусів
До шкідливого програмного забезпечення належать мережеві хро​баки, класичні файлові віруси, троянські програми, хакерські утиліти та інші програми, що завдають явну шкоду комп’ютеру, на якому вони запускаються на виконання, або іншим комп’ютерам у мережі.
Мережеві віруси для свого розповсюдження використовують можли​вості комп’ютерних мереж. Мережеві віруси — переважно це макровіруси — розповсюджуються через електронну пошту.
Є також шкідливі програми, що розповсюджуються здебільшого через локальну мережу та Інтернет.
Хробаки — це один з різновидів шкідливих вірусів, що розмножу​ються та псують дані, збережені на комп’ютері. Часто хробаки розпо​всюджуються через файли, вкладені в електронні листи, або через деякі веб-сторінки, проте можуть також завантажуватися під час спільного ко​ристування файлами або програмами миттєвого обміну повідомленнями. Розповсюджуючись мережею, ці шкідливі програми створюють додаткове навантаження на канали зв’язку, вони можуть потай відправляти дані з вашого комп’ютера. Хробаки розповсюджуються швидше за віруси безпо​середньо з одного комп’ютера на інший. Наприклад, хробак електронної пошти може сам відправляти себе на всі адреси електронної пошти в адрес​ній книзі користувача. Інтернет-хробаки шукають підключені до Інтерне- ту комп’ютери, які не містять останніх оновлень безпеки.
Програми на кшталт «троянський кінь» розповсюджуються шляхом обману, вони запускаються під виглядом іншої програми для отримання важливих даних. Наприклад, така програма має вигляд діалогового ві​кна реєстрації в системі. Коли користувач вводить у ньому своє реєстра​ційне ім’я та пароль, вони запам’ятовуються або передаються власнику програми «троянський кінь». Потім такі дані можуть бути використані для доступу до системи. Відмінність цих програм від вірусів і хробаків полягає в тому, що самостійно відтворюватися вони не можуть.
Є різні підходи до класифікації комп’ютерних вірусів.
Розглянемо класифікацію за об’єктами зараження.
· Файлові — уражають програми (основні й допоміжні, тобто ті, що за​вантажуються лише під час виконання основних).
Файлові віруси записуються в початкові, об’єктні та завантажувальні модулі. Вони заражають файли, додаючи свій код у початок, середину або в кінець файла. Такі файли залишаються працездатними, але, крім свого коду, виконують код вірусу. Деякі віруси замість початкового змісту файла записують свій код.
Файлові віруси можуть і не змінювати вміст файлів, які вони заражають. Деякі віруси собі надають ім’я зараженого файла, а файлові дають нове ім’я. Є також віруси, які привертають увагу користувача своїм іме​нем: Start.com, Install.exe тощо.
· Макровіруси — це файлові віруси, які використовують файли до​кументів текстових процесорів та електронних таблиць, зокрема Microsoft Office. Для свого розмноження такі віруси використовують можливості вбудованих макросів і за їх допомогою переміщуються від одного зараженого файла до інших. Більша частина таких вірусів написана для текстового процесора Microsoft Word.
· Завантажувальні — уражають завантажувальні сектори дисків. Завантажувальні віруси записуються в завантажувальний сектор
диска або область MBR.
MBR (англ. Master Boot Record — головний завантажувальний за​пис) — таблиця в першому секторі завантажувального диска, що зберігає дані про фізичну та логічну його організацію.
Якщо цей запис зіпсовано, неможливо завантажити операційну систему. Якщо заражено системний диск, з якого відбувається завантаження системи, тоді код вірусу отримує управління. Під час зараження вірус зчитує потрібні дані із завантажувача та зберігає їх у своєму коді.
· Віруси структури файлової системи — здатні вносити зміни в служ​бові структури файлової системи таким чином, що вірус включається у файли, призначені для виконання, явно не вкорінюючи в них свій код. Усі записи в папках щодо цих програм модифікуються таким чи​ном, що першим записом програми стає той, який містить код вірусу. Під час запуску будь-якої такої програми замість неї працює вірус.
За способом зараження середовища мешкання віруси можна поділи​ти на резидентні й нерезидентні.
Так, завантажувальні віруси найчастіше є резидентними. Це означає, що під час завантаження системи вірус потрапляє в оперативну пам’ять і перебуває там постійно.

Є також класифікація за зовнішнім виглядом:
· звичайні — код вірусу видно на диску;

· невидимі (Stealth-віруси) — використовують особливі методи мас​кування, при перегляді код вірусу не видно. Stealth-віруси ма​ють резидентний модуль, який постійно перебуває в оперативній пам’яті комп’ютера;
· поліморфні — код вірусу змінний.
8. Використання програм - брандмауерів
Загальний захист мережевого під’єднання здійснюють за допомогою брандмауерів (або міжмережевих екранів) — окремих пристроїв чи спе​ціальних програм, які для захисту створюють бар’єр між комп’ютером і мережею.

За допомогою програм-брандмауерів відслідковуються всі під’єднання й за необхідності дозволяється чи блокується доступ до комп’ютера. Брандмауер може блокувати доступ до комп’ютера вірусів і хробаків, однак він не в змозі знайти їх і знищити.

Перш ніж під’єднати комп’ютер до Інтернету, бажано підключити брандмауер.

У вікні, що відкрилося, слід встановити режим Підключе​но та за необхідності задати додаткові параметри.

Після встановлення міжмережевого екрана при кожному першому запуску мережевих програм брандмауер видаватиме вікно з поперед​женням, що деяка програма намагається одержати доступ до мережевого ресурсу.
Користувачеві пропонується на вибір: одноразово чи назавжди дозво​лити або заборонити доступ до комп’ютера для обраної програми.
Крім брандмауера, вбудованого у Windows , є багато інших засобів, що мають гнучкі параметри налагодження.
8. Антивірусні програми
Для боротьби з комп’ютерними вірусами можна придбати спеціальні програми, які називаються антивірусними, або антивірусами.
Антивіруси призначені для виявлення та лікування програм і файлів, що заражені комп’ютерним вірусом, а також для запобігання зараження файлів вірусами. Вони виконуються на комп’ютері й перевіряють на на​явність вірусів усі файли, які завантажуються з Інтернету, отримуються електронною поштою, записуються на жорсткий диск або запускаються на виконання з компакт-диска чи флеш-накопичувача.
Антивірусне програмне забезпечення складається з комп’ютерних програм, які намагаються знайти, запобігти розмноженню й видалити комп’ютерні віруси та інші шкідливі програми.
Антивірусне програмне забезпечення зазвичай використовує два різні методи для виконання своїх задач:
· перегляд (сканування) файлів для пошуку відомих вірусів, що відповідають визначенню в переліку вірусів;
· знаходження підозрілої поведінки будь-якої з програм, подібної до поведінки зараженої програми.
Незалежно від того, яка з антивірусних програм встановлена, важли​во постійно її оновлювати. Зазвичай за певну річну оплату можна заван​тажувати оновлення такої антивірусної програми із сайта виробника.

Щоб захистити свій комп’ютер, бажано постійно використову​вати антивірусні програми та брандмауери, періодично перевіряти свій комп’ютер для виявлення шкідливих або інших небажаних програм й одразу вилучати їх.

Класифікувати антивірусні продукти можна відразу за кількома ознаками, такими як використовувані технології антивірусного захис​ту, функціонал продуктів, цільові платформи. Залежно від принципу дії антивірусні програми поділяються на сканери, ревізори, монітори, вакцини та лікарі.

Сканери (наприклад, Eset Smart Security (NOD32), MS Antivirus) — визначають наявність комп’ютерного вірусу за базою даних, у якій збері​гаються відповідні відомості про кожний вірус. Їх ефективність визнача​ється актуальністю вірусної бази та наявністю спеціальної підпрограми, яка може проводити аналіз на наявність вірусу за спеціальним алгорит​мом. Потребують постійного оновлення своїх баз даних.

Ревізори (наприклад, програма Adinf) — контролюють уразливі для вірусної атаки компоненти комп’ютера: запам’ятовують стан файлової системи, аналізують стан файлів та службові відомості про диск і по​рівнюють їх із вихідним станом, який було збережено в одному з файлів даних ревізора.

Програми монітори, або фільтри, — перебувають в оперативній пам’яті та реагують на звернення до операційної системи, які роблять віруси для свого розмноження або виконання руйнівних дій, пропонуючи

користувачеві відповідні запити на дозвіл чи заборону опера​ції. Вакцини, або імунізатори (наприклад, Anti Trojan Elite, Trojan Remover), — модифікують програми й диски так, що це не відображається на роботі програм, але вірус, від якого виконується вакцинація, вважає такі програми та диски вже зараженими.

Лікарі, або фаги, — вилучають з інфікованих програм тіло вірусу й відтворюють початковий стан програм.

Програми, що використовуються на практиці, переважно належать до антивірусних комплексів, що поєднують функ​ції сканера, ревізора та монітора.

Сьогодні здебільшого використовують такі антивірусні програми: Захисник Windows Microsoft Security Essentials, AVG (www.avg.com), Norton by Symantec (us.norton.com), ESET NOD32 (eset.ua), McAfee (www.mcafee.com), Malwarebytes (www.malwarebytes.com), Zillya! (zillya. ua), Bitdefender (www.bitdefender.com), avast! (avast.ua). Захисник Windows Microsoft Security Essentials вбудований в операційну систему, починаючи з версії Windows 8, він забезпечує повний захист комп’ютера від шкідливих програм. Захисник Windows доступний також у Windows 7, але захист надається лише від шпигунського програмного забезпечення.
Піктограма антивірусної програми, що встановлена на комп’ютері, ві​дображається в правій частині панелі завдань. Двічі клацнувши на ній, відкривається вікно антивірусної програми, наприклад український ан​тивірус Zillya!, у якому можна обрати різні режими роботи: оновлення бази антивірусів, налаштування програми, сканування всього комп’ютера або обраних компонентів.

Антивірусні програми передбачають різні режими сканування, на​приклад, швидке сканування, повне сканування, вибіркове сканування. Повне сканування всього комп’ютера зазвичай відбувається протягом тривалого часу.
9. Рекомендації до практичних робіт з теми «Інформаційна безпека. Захист інформації»

    На уроках інформатики в якості практичної частини роботи над темою «Інформаційна безпека. Захист інформації» доцільно учням пропонувати завдання на роботу з антивірусною програмою, а саме: провести оновлення антивірусних баз антивірусної програми, встановленої на комп’ютерах у комп’ютерному класі, встановлювати самостійно визначені параметри перевірки комп’ютера  антивірусними програмами (рівень перевірки, дії над ураженими об’єктами). Як домашнє завдання можна запропонувати підготовку повідомлення за однією з тем: «Сучасні засоби антивірусного захисту», «Система інформаційної безпеки», «Комп’ютерні віруси: міфи та реальність». Творчим завданням може бути складання кросворду за темою «Захист інформації», розробка комп’ютерної презентації або буклету. В графічному редакторі учні можуть створити власні малюнки та колажі за даною темою, а в середовищі електронних таблиць Excel - побудувати діаграми та графіки приблизного розподілу загроз, які створюють шкідливі програми, наприклад за даними Української антивірусної лабораторії.
Діаграма розповсюдження шкідливих програм
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(за даними сайту Zillya.ua)
10. Висновки
Сьогодні державна політика забезпечення інформаційної безпеки України ґрунтується на таких принципах:

·  дотримання Конституції України, законодавства України, загальновизнаних принципів і норм міжнародного права при здійсненні діяльності із забезпечення інформаційної безпеки України;

·  відкритості у реалізації функцій органів державної влади України і суспільних об'єднань, що передбачає інформування суспільства про їхню діяльність з огляду на обмеження, встановлені законодавством України;

· · правової рівноправності всіх учасників процесу інформаційної взаємодії незалежно від їхнього політичного, соціального та економічного статусу, що ґрунтується на конституційному праві громадян на вільний пошук, одержання, передачу, виробництво і розповсюдження інформації будь-яким законним способом;

·  пріоритетного розвитку вітчизняних сучасних інформаційних і телекомунікаційних технологій, виробництво технічних і програмних засобів, здатних забезпечити вдосконалення національних телекомунікаційних мереж, підключення їх до глобальних інформаційних мереж з метою забезпечення інтересів України.
В роботі були визначені загрози в інформаційній сфері, надані  їх класифікації, здійснений пошук оптимальних засобів, які дозволяють забезпечити створення стійкої системи інформаційної безпеки користувачу, висвітлені заходи реалізації організаційних принципів захисту даних.
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