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Донат у єдність – превентивна зброя проти дезінформації, 
стратегія підвищення медіаграмотності та 
інформаційна безпека в умовах війни

Медіаграмотність – сукупність знань, навичок та умінь, що дозволяють людям аналізувати, критично оцінювати і створювати різноманітні повідомлення для різних типів медіа. Окрім того, медіаграмотність передбачає вміння розуміти й аналізувати, як медіа функціонують у суспільстві та який вплив вони мають.
Бути медіаграмотним означає бути спроможним знайти те, що ми шукаємо, вибрати те, що нам потрібно, й визначити, наскільки надійною є ця інформація. Бути медіаграмотним означає бути здатним оптимально використовувати відповідну інформацію, зберігаючи її розумно, й ділитися нею з іншими. Ці навички стають все важливішими в цифрову епоху, де доступ до інформації став значно легшим, однак зростає ризик поширення неперевіреної або маніпулятивної інформації.
Ключовими аспектами Стійкості та Перемоги України у війні з російською агресією є наша сміливість і наша єдність. Адже, лише коли ми згуртовані самі, ми можемо очікувати згуртованості від світу. Необізнаність людей провокує в суспільстві внутрішні суперечки і вони, на жаль, – чудове підґрунтя держави-агресора для застосування інструментів дезінформації та пропаганди. Російські наративи направлені на дестабілізацію та розділення українського суспільства. Ворог умисно маніпулює чутливими темами і спрямовує великі ресурси для просування меседжів про "правильних" і "неправильних" українців, "тих, хто виїхав" і "тих, хто залишився", "тих, хто воює" і "тих, хто  розважається". Ми не можемо фізично знищити російську пропаганду, але ми можемо побудувати "Залізну браму-онлайн варти України", яка захистить від небезпеки та закриє нас  від такого інформаційного впливу, це буде свого роду "психологічна вакцина" проти дезінформації та пропаганди. 
Медіаграмотність вчить критично мислити та піддавати сумніву інформацію, яка викликає надмірні емоції й побудована на судженнях, а не на фактах. Зараз, коли ворог атакує не лише на передовій, а й використовує гібридні впливи, потрібно ще чіткіше усвідомлювати, що є частиною інформаційної війни. Тут медіаграмотність виступає як інструмент збереження єдності українців. І це – ще один донат в Перемогу України в цій війні. Нам усім потрібно бути терплячими один до одного, бо медіаграмотне суспільство - це толерантне суспільство, яке шукає не розбіжності, а те, що може нас об’єднати.
Війна в нашій країні відбувається  на полі бою не лише за територіальну цілісність, але і в інформаційному просторі.  Несвідоме споживання інформації, недостатній рівень інформаційної грамотності стали передумовами спільної для всіх українців проблеми – засилля ворожої пропаганди та фейків. Дезінформація в мережі негативно впливає на свідомість людей, хід війни в цілому, тому користувачі мережі Інтернет мають завжди бути обачними та вміти розпізнавати фейки, пропаганду, дезінформацію. Щоб подолати ворога, ми маємо знати його в обличчя, розуміти прикмети фейків, знати про сумнівні повідомлення, брехню та маніпуляції. Роль справжніх демонів інфомедійного простору грають боти і тролі. Боти – це сторінки нереальних осіб, краще чи гірше замасковані під “реальних людей”, які поширюють фейки, публікують образливі, неадекватні, неправдиві коментарі, щоб викривити уявлення про громадську думку, спровокувати ворожнечу, бурхливу дискусію, яка дозволяє алгоритмам соціальних мереж “піднімати” й показувати такі повідомлення ширшій аудиторії. Впізнати, хоч і не завжди, бота можна за браком інформації й реальних фото, випадковим набором “друзів”, однотипною маніпулятивною інформацію на сторінці. Тролі – це сторінки реальних людей, яким платять за деструктивну роботу у медіа, переважно в соціальних мережах. Дезінформація і фейки – це зовсім не іграшки, вони породжують недитячі проблеми і загрози.
Стратегія підвищення медіарамотності суспільства полягає у протидії дезінформації та незаконному контенту в інформаційному просторі, діяльність має бути направлена на захист медіапростору  від російської пропаганди, блокування каналів поширення дезінформації,  протиправного й забороненого контенту, покращення медіаграмотності українців, зменшення впливу пропаганди та популяризація безпечного поводження в мережі Інтернет, а також вона включає:
· інструменти для перевірки фото
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· інструменти для перевірки відео
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· як перевірити інформацію
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· ознаки фейкового каналу сайту
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· превентивні заходи дезінформації
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· підозри щодо неправдивості контенту
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Отже, підсумовуючи вище сказане, можна сказати, що стратегічними заходами для підвищення медіаграмотності будуть:
[bookmark: _GoBack]- правила роботи та створення алгоритму якості контенту в інформаційному просторі (російський інформаційний вплив в Україні та за кордоном);
- аналіз джерел інформації (відмінність між судженнями й аналітикою, телеграм-канали, цензура, надійність джерел інформації);
- розуміння та розпізнавання російських наративів, меседжів, фейків і маніпуляцій;
- факти як головний метод протидії дезінформації та шкідливим пропагандистським наративам;
- цифрові інструменти для швидкої та ефективної перевірки достовірності фото та відео;
- медіаграмотність (розвиток рівня критичного мислення, використання коректних термінів, способи уникнення несвідомого поширення фейків);
- кібергігієна;
- створення якісного контенту та уникнення блокувань у соцмережах, фактчекінгові проєкти.




Використані джерела

1. https://osvita-omr.gov.ua/mediahramotnist-iak-ne-piddavatysia-fejkam-ta-protydiiaty-dezinformatsii-z-diia-osvita/
2. https://udsh.info/144/196/86-86.html
3. https://www.unian.ua/society/mediagramotnist-yak-donat-u-yednist-12516516.html
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CryX608wii akayHT,

O3Hakn henKoBOro canty/KaHany

FAKLWO CTOpPiHKa YM canT Konitoe BigoMui 6peHa (Meaia, odiuliiHy ocoby 4un 6yab-
AKY iHWY opraHisauito), y Ha3Bi MOXYTb 6yTU APi6HI BIAMIHHOCTI: iHLWa 6yKBa 4”
uundpa; CNoTBOPEHUIN NoroTun aéo dipmMoBuii AnM3aiH (iIHWWIA BIATIHOK KONbOPY,
iHWIi wpndTM TOWO)

FAKLWO ue delikoBa CTOPiHKa BiQOMOT NIOAUHU, TO BOHA MOXXe MICTUTU He NpUTamMaHHi
Ui 0co6i BUCNOBNIOBaHHA 4K ipel

5i) DenKoBi CTOPIHKM iHTEPHET-Mara3uHiB Y1 PiHAHCOBUX YCTAHOB MOXXYTb MICTUTH

™ 06iUAHKM BENMKOro 3apo6iTKy; 3aKNMKKU NepepaxyBaTi rPoLUi Ha IHLWMNIA paxyHOK,
o6 HiIGUTO 3aXUCTUTK AaHi; 3anNPOLUEHHA BCTAHOBUTU HEBiOMEe NporpaMmHe
3a6e3neyeHHs; NPOXaHHA CKa3aTu CBili Naponb, KOQOBE CNOBO

\ﬁ’ DeNKoBUIN CalT HacTo MOXKe 6yTU He3axuLeHUM. Lie MOXXHa nepeBipuTu B
appecHOMy psAKY: agpeca caiTy Ma€ Ha NnoYaTky MicTuTh https (npoTtokon
6e3nekun) i 3aMOYOK, WO BKa3ye Ha 3axXMLLEHICTb CanTy Ta BalMX AaHux

MoTpi6HO NepeBipPATU HaBITb CAUTU IHCTUTYLIN Ta odilinHUX NpeacTaBHUKIB BNagu,
apke IXHi CTOPIHKKM TeX MOXYTb nigpo6niosaTn
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CnyXBOBWI aKayHT.

K 3ano06irTv NOLWNPEHHIO
pesiHdopmMauii

MNepeBipAniTe aBTOPUTETHICTb
mKepena

MepeBipsaiTe akTu

3BepTanTe yBary Ha KOHTEKCT.
YacTo 3aronoBoK MoXe 6yTu
ACKPaBUM, KPUYYLLUM, @ B TEKCTI
HOBWHI Ui€il iHpopmaLii Hemae

3BepTanTe yBary Ha CBiTNMHU, ayaio-
Ta Bigeomarepianu. 3a LONOMOror
LWITYYHOrO iHTENEKTY MOXHa
3MOHTYBaTH Bigeo 3 6yab-AKO
NIOAVHOIO Ta NiACTaBUTU 6yAb-AKUIA
TeKCT. 3a3BM4an Taki Bigeo HMXYoi
AIKOCTI

FAKLLO XX B BUABUNK Ae3iHdopmaLito
— PO3KaXiTb APY3AM i Koneram npo
ue. BkasynTte Ha dhakTu Ta HaginHi
xepena, AKi NigTBepAXXyoTh BaLli
TBEepAXKEHHS. [l00aTKOBO MOXXHa
«MOCKapXXUTUCS» Ha HenpasauBUi
maTepian y coumepexi

MepeBipTe Ta NpocnigkynTe, AKi fpkepena iHdopmauii YNTaloTb Balli 6nNu3bKi
Ta pigHi, 0CO6NMBO CTapLIOro BiKy. [JONOMOXiTb IM OTpUMyBaTH iHchopmauito

3 aBTOPUTETHUX OXKepen

W 5°C Partly sunny

* o/ 0

[ i saknankm

906

)
D) Y 022004 L5




image6.png
* O/ 00

| £ veisawraan

EMOUINHICTb — ACKpaBa O3HaKa

noTeHUiNHOT (benKOoBOCTI AKLWO € Nigo3pu, WO KOHTEHT
cdenkosuii, nepesipTe, 4n
opraHisauii, aKi npodecinHo

HasBHiCTb KOHKpeTuku: XTo? fle? Konu? 3aiMaloTbCA BUABNEHHAM

LLlo cTanoca? Yum MeHLwe Bignosigen denkis, He NOBIAOMUNIKM NPO Ue.

Ha Ui 3annTaHHSA, TUM 6inbl NiQo3pinum Hanpuknapg, StopFake, VoxCheck

€ KOHTEHT
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CnyXBOBMI aKayHT. D3 Yci saknanku

delik un He delik: gk nepeBipuTn GoTo Ta Bigeo? @

IHCTPYMEHTU AN nepeBipku oTo

3'acyunTe, 4m IABnNANocs ue oTo B Mefia paHiwe: nepesipTe B Google «Mowyk
3a 306pakeHHAM» a60 y 6pay3epi Firefox «XTo BKpaB MOi KAPTUHKN»

[N NowWyKy B iHWWX MOLIYKOBUX CUCTEMAX MOXXHa BCTaHOBUTW nnariH RevEye i Tak
camo nepeBipsATH, YU 6yNo paHille BUKOPUCTAHO Le 306paKeHHs (nnarid npayte
i B coumepexax)

3’'acynTe nepliomKepeno 306pa)keHHs: CKopucTanTecs iHCTPYMEHTOM reverse
image search. Y meHto Bu6epitb TinEye — ue NowyKoOBUK Ans 306pakeHb. BiH Moxe
copTyBaTU pe3ynbTaTh 3a XPOHOMNOrie
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CnyXBOBMI aKayHT. D3 Yci saknanku

IHCTPYMEHTU Ona nepesipku Bigeo

g 3pO6MTU CKPUHLLOT 3 Bifeo i 3aBaHTaXXUTW B NOLLYK 3a dOTO a6o 3a JONOMOroto
iHWKUX BULLEnepeniYeHMX IHCTPYMEHTIB 3HaNTN nepLiopykeperno Bineo

\ﬁ!, 3BepTaTy yBary Ha getani. Hanpuknag, AKWo B oNuci Nig Bigeo BKasaHo KpaiHy /

¥~ MicTo a6o MU PO3yMIiEMO, WO Le BiabyBacTbCA B3UMKY / BNiTKY, 3BEPTAEMO yBary
Ha BMBICKWM MarasuHiB, AOPOXXHi 3HaKW, Ha3BU BYNULb, Npanopwu, nnakaTn, Homepu
aBTOMOGinis, opar nogen Ha Bineo

); Mo>KHa TakoX nepeBip_MTM B You_tvube. _H:jmpMKnan, AIKLLO B MepeXxi riolwuplotoTh
HeraTMBHY MacoBy akLitlo B NeBHil KpaiHi, BBOOMMO B MOLLYK MOBOIO Li€i KpaiHu
«MITUHT | MiCTO / KpaiHy». Tak MM MOXXeMO 3HanTu Bigeo, Ai3HaTucs, Wo ue 6yB
3a MITUHT | K aBHO

JKypHanicTcbKi megiacninbHOTH, AKi 3anMaroTbca ddakTyekiHrom: StopFake,
VoxCheck. Ha unx pecypcax MoOXXHa He nuwie fisHaTtucs, Wwo nesHe ¢oTo / Bigeo
€ henkom, a 1 NPoYUTaTU ONUC, AK XXYPHanicTU AisHaBanuca 1 NigTeepannn
HenpaBAMBICTb KOHTEHTY
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CnyXBOBMI aKayHT. D3 Yci saknanku

MNMepeBipka iHpopMaUii: 9K pobUTK Le NPaBUIbHO s

MepeBipKa iHhopMmauii: aK ?»a;;w 3anyMgBaTMC& Homy
iHpntoeHcep a6o Mefia nNpo ue

pO6I/1TM Le npaBuiibHO po3noBifae, Ha WO B HbOro 3MiLleHi

aKLUEeHTW, i nepeBipaTH iHhopmauito

®dinbTpyBaTH AXKepena iHdopmauii

CTeXUTn 3a mefia, AKi 3anmarTbcs

o AKTYEKIHroM
CtaBuTUCA 00 6yab-aKoi iHhopmauii P

CKenTu4yHo

MepeBipaTK Ta aHanisyBaTn, 4n
He NpPoCcyBalOTb BOHU POCINCHKI

BuxoaouTtun 3a MeXi CBOEI HapaTWBem

iHpopMaLinHOT GynbGallKu: WyKaTn
iHpbopmMaLito B pisHUX ppkepenax
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