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INTRODUCCION

El incremento de amenazas externas e internas ha llevado a las empresas a considerar la importancia
de la implementacién de planes, procedimientos, y estructuras que garanticen la continuidad de sus
productos y servicios del negocio ante eventualidades de diversas categorias y diferentes niveles de impacto.

Las empresas pueden ser afectadas gravemente si sus recursos esenciales son afectados o sus
actividades empresariales mas rentables fueran detenidas indefinidamente. Como resultado,
podrian perder sus recursos humanos, sus clientes, sus infraestructuras y activos fisicos; llegando a
acumular pérdidas tan altas que incluso podrian inducir a su cierre definitivo.

Estos factores han llevado a que en la actualidad la presencia de los Planes de Continuidad de
Negocio (PCN) sean un factor comuin y esencial a lo largo de la cadena de suministro de los productos
y servicios. La planificacion de la continuidad del negocio se constituye como una herramienta
fundamental para actuar de manera anticipada, a través de la gestion de las capacidades y recursos
que permitan a las directivas y personal de la empresa, actuar de manera oportuna y eficaz,
interviniendo sobre los procesos criticos, a fin de reducir el nivel de pérdidas y la interrupcion de los
procesos productivos.

El presente documento corresponde a una guia metodolégica dirigida a las micro, pequenas
y medianas empresas (MIPYMES), con el propdésito de compartir conocimientos y promover la
formulacién del Plan de Continuidad de Negocio (PCN); el cual busca mejorar los mecanismos de
preparacion, respuesta y recuperacion frente a desastres, y el fortalecimiento de sus capacidades,
para mantener las operaciones en tiempos de crisis.

OBIJETIVO GENERAL

Presentar los lineamientos metodoldgicos principales para la formulaciéon del Plan de Continuidad
de Negocio (PCN), a fin de garantizar la seguridad de los empleados, la proteccién de los bienes, la
continuidad de los servicios y de la cadena de produccion, asi como la sostenibilidad de las operaciones
de la empresa en caso de interrupciones ocasionadas por incidentes o desastres.

OBJETIVOS ESPECIFICOS

@ Dar a conocer la importancia del Plan de Continuidad de Negocio para hacer frente a incidentes y
desastres en una empresa/industria/negocio.

@ Desarrollar una Guia sobre Continuidad de Negocio, donde se muestren cada una de las etapas o
pasos que componen el Plan.

@ Orientar el nivel directivo y técnico de las MIPYMES, en el proceso de identificacién y formulacién
del Plan de Continuidad de Negocio.
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JUSTIFICACION

Los incidentes que ocurren al interior de la empresa o en su entorno pueden frenar o incluso paralizar la
actividad, impactando directamente en los clientes y en los procesos criticos del negocio, por lo que es
esencial anticiparse a los eventos no deseados y disefiar e implantar planes efectivos para mantener la
actividad de su negocio sin importar qué pueda ocurrir.

Las partes interesadas requieren que las organizaciones sean proactivas para afrontar los incidentes e
interrupciones del negocio, con el objeto de evitar la paralizacidon de servicios y procesos criticos y que,
en el caso de que se produzcan, existan mecanismos internos para restaurar los servicios y procesos a
la mayor rapidez en funcién de lo dependiente que se sea de ellos.

PUBLICO META

Esta dirigida al nivel directivo y técnico de las micro, pequefas y medianas empresas (MIPYMES), asi
como al personal que sea asighado para la formulaciéon del Plan de Continuidad de Negocios (PCN).

ALCANCE

La Guia presenta diez (10) pasos a seguir de manera secuencial para que las mipymes desarrollen el
Plan de Continuidad de Negocio. En cada paso, se han incluido formularios y orientaciones especificas
para asistir al equipo técnico responsable de la formulacion del PCN, en la identificacion de los aspectos
esenciales, asi como en la sistematizacién de los contenidos, que permitan realizar el andlisis de los
componentes y la generacion de los productos.

La Guia para la formulacion del PCN se constituye como un documento orientador con un enfoque
metodoldgico practico. Es importante mencionar que el desarrollo de los pasos presentados no es
exhaustivo, por lo que se recomienda que el Equipo Técnico del PCN realice la consulta de documentos
especializados para la realizaciéon de los analisis correspondientes, segun la pertinencia y necesidad de
la informacion solicitada en cada paso.




ASPECTOS ESENCIALES
DEL PLAN DE CONTINUIDAD
DE NEGOCIO (PCN)
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DEFINICION

La planeacién de la continuidad del negocio es el proceso de evaluacién y desarrollo de procedimientos,
que capaciten a la organizacién de una empresa, para responder a un evento fortuito, a los fines de
que las funciones criticas del negocio continlien con los niveles planeados de interrupcién o cambios
esenciales. Esta orientado a la proteccion de las personas, asi como al restablecimiento oportuno de los
procesos, servicios criticos e infraestructura, frente a eventos de interrupcién o desastre.

OBJETIVO DEL PCN

Respaldar integralmente los intereses de las diferentes partes que intervienen en la empresa.

Preservar los indicadores de generacion de valor (reputaciéon, marca, confianza, entre otros).

Optimizar la capacidad de recuperacion ante pérdidas significativas en recursos productivos u

operativos (personal).

Sostener en niveles previamente definidos y aceptados, los procesos criticos del negocio a través
de la estructuracion de procedimientos e informacion, los cuales son desarrollados, compilados y
mantenidos en preparacion para su uso durante y después de una interrupcion o desastre.

BENEFICIOS DEL PCN

Identificar los diversos eventos que podrian
afectar la continuidad de las operaciones,
asi como su impacto financiero, humano y
de reputacioén sobre el negocio.

Implantar la cultura de la continuidad del
negocio dentro de la politica de gestion de
la empresa.

Generar la confianza en las partes
interesadas, empezando por los clientes,
organismos de la administracion y demas
actores, sobre el compromiso y la garantia de
que se estan tomando en cuenta las mejores
practicas internacionales para mantener

la actividad del negocio con las minimas
interrupciones posibles.

Conocer los tiempos criticos de
recuperacion para volver a la situacion
anterior al impacto, sin comprometer la
sostenibilidad del negocio.

Disminuir los costos mediante la reduccion
de tiempos de inactividad.

Prevenir o minimizar las pérdidas para el
negocio en caso de desastre.

Proteger los activos y el “know how”' de la
empresa.

TKnow How proviene del inglés y significa: “Saber hacer”. Consiste en las capacidades y habilidades que un individuo o una organizacién
poseen en cuanto a la realizacidon de una tarea especifica. https://debitoor.es/glosario/definicion-know-how
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COMPROMISO DE LA DIRECCION
La direcciéon de la empresa debe asumir el liderazgo en las acciones de mantener, vigilar y dotar de
recursos necesarios a la organizacidon para garantizar el proceso de mejora continua. Las principales
tareas de la direccidn entre otras seran:
@ EI PCN debe formar parte de la Direccion estratégica.
Garantizar los recursos necesarios para el PCN.
Comunicar a toda la empresa sobre la importancia del PCN.
Velar por el alcance de los resultados esperados.
Apoyar el proceso de mejora continua.

Establecer y comunicar la politica de continuidad del negocio.

Asegurar que se establecen los objetivos del PCN.

Asegurar que se asignen las responsabilidades sobre el PCN.

BASE TECNICA/ NORMATIVA

La Gestion de la Continuidad del Negocio (BCM por sus siglas en inglés), de acuerdo a la Norma ISO
22301, es un proceso de gestidon que identifica amenazas potenciales y riesgos de tipo operacional a
la organizacién y provee una estructura para construir confiabilidad y capacidades para una efectiva
respuesta que proteja los intereses de los accionistas, la reputacion, la marcay las actividades de creaciéon
de valor. También involucra la gestiéon de la recuperacién y continuidad después de un incidente y la
gestion de todo el programa por medio de entrenamientos, pruebas, y revisiones para mantener el Plan
de Continuidad del Negocio al dia.

SECUENCIA PARA LA FORMULACION DEL PCN

No existe una metodologia unica para la formulacién del PCN, por lo que el contenido de la presente
guia corresponde a un trabajo de compilacién e integraciéon de distintos instrumentos metodoldégicos,
para presentar de manera ordenada y secuencial los pasos para el analisis y preparacion del PCN. Los
distintos componentes aqui presentados se basan en el contenido de la NORMA ISO 22301- Sistemas
de Gestion de Continuidad de Negocio.
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A continuacion, se presentan los pasos para la identificaciéon y formulacién de un Plan de Continuidad
del Negocio:

Paso 1.
Determinar el propésito del PCN y seleccionar el equipo
responsable de llevarlo a cabo

Paso 2.
Determinar las actividades prioritarias de la organizacion

@ Paso 3.
k . Evaluacion del riesgo de desastres

(X 5| Pasos4.
@) Evaluacion de dafios, analisis de necesidades y estimacion
de tiempos de recuperacion

Paso 5.
Estimacion del Periodo Maximo Tolerable de Interrupcion
y Tiempos de Recuperacion

Estrategia de Reduccion de Riesgos

Paso 7.
Estrategia de respuesta a emergencias y desastres

Paso 8.
Estrategias para reanudar operaciones

Paso 9.
Estrategia Financiera

Paso 10.
Evaluacion del desempenio
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LOGICA CONCEPTUAL DEL PCN

La légica conceptual del PCN se refiere a la forma como se integran sus componentes de manera
sistémica y coherente, para garantizar la preparacion, el andlisis y la implementacién de medidas
de intervencién, en orden a cumplir con el propdsito de mejorar la capacidad de la empresa para la
continuidad del negocio.

Figura 1. Légica del Plan de Continuidad de Negocio

Organizacion
y Planificacion

Paso 1

Evaluacion Légica Identificacion

y evaluacién

y monitoreo del PCN
Paso 10 Paso 2-3-4-5

Formulaciéon de
estrategias

Paso 6-7-8-9
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DESCRIPCION DE LA LOGICA CONCEPTUAL DEL PCN

FASE DE ORGANIZACION Y PLANIFICACION

Corresponde al Paso 1, en el cual se establecen los objetivos y se genera la estructura organizativa y funcional
responsable de la formulacién del PCN.

PASOS

DESCRIPCION

Paso 1.
Determinar el
propdsito del

PCN y seleccionar
el equipo
responsable de su
implementacion

El PCN abarca actividades a lo largo de toda la empresa que requieren la participacion
activa y la cooperacién de los distintos Departamentos, Areas o Secciones. Se debe nombrar
un lider/ coordinador para la formulacién e implementacién del PCN, quien tendra la
responsabilidad de orientar la iniciativa junto con el personal de apoyo que sea asignado
para desarrollar las actividades de identificacion, evaluacién y formulacién del PCN.

Corresponde a los pasos 2, 3, 4 y 5, en los cuales se identifican las actividades prioritarias o criticas, las areas
sensibles de impacto, las condiciones de riesgo, los niveles de dafio, la estimacion de necesidades de recuperacion
y se establecen las hipoétesis del periodo maximo tolerable de interrupcién y el tiempo de recuperacién.

<<
| L

Paso 2.
Determinar
las actividades
prioritarias de la
empresa

Es fundamental para la formulacién del PCN, la identificaciéon de las actividades prioritarias o
criticas, las cuales se definen como aquellas actividades o procesos que son esenciales para
el funcionamiento del negocio y en caso de su interrupcién parcial o total, pueden acarrear
consecuencias graves, incluso el cierre total de la empresa.

©)

Paso 3.
Evaluacion
de riesgos de
desastres

La evaluacion de riesgos de desastres busca identificar los riesgos que pueden generar
afectaciones e impactos para el negocio, en su infraestructura fisica o en sus procesos de
produccion. Analizar los potenciales escenarios, permite identificar las medidas que se deben
adoptar para prevenir los dafos o reducir los efectos de los eventos criticos, sobre las personas
y sobre las actividades esenciales de la empresa. Ademas, permite analizar y estimar en qué
medida los recursos esenciales se pueden ver afectados si estos riesgos se materializaran, y
cuanto tiempo tardaria el proceso de recuperacion.

E=

<)

Paso 4.
Evaluacién de
dafos, analisis

de necesidades
y estimacion
de tiempos de
recuperacion

La estimaciéon anticipada de los dafios potenciales frente al impacto de desastres y otros
incidentes, permitira identificar las necesidades de recursos y las capacidades operacionales
que se requieren, para hacer frente a un posible impacto que conlleve a la interrupcién de los
procesos productivos en la empresa. Considerando los distintos escenarios de afectacion, se
podran estimar los tiempos de recuperaciéon para que el negocio pueda seguir operando sin
poner en riesgo su sostenibilidad a futuro.
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DESCRIPCION DE LA LOGICA CONCEPTUAL DEL PCN

FASE DE ORGANIZACION Y PLANIFICACION

Paso 5.
Estimacion del
periodo maximo
tolerable de
interrupcioén
(PMTI)

Una vez se han identificado las actividades o procesos criticos de la empresa; mediante analisis
técnico por parte del equipo del PCN, se establece cual es el periodo maximo de interrupcion
que el negocio puede tolerar, antes de comprometer su sostenibilidad a futuro.

Corresponde a los pasos 6,7, 8y 9, en los cuales se establecen los mecanismos y las prioridades para la reduccién del
riesgo y se gestionan los recursos y capacidades para cubrir las demandas operativas de caracter logistico, técnico
y financiero frente al impacto de incidentes y desastres.

Estrategia de
reduccion de

La estrategia de reduccidon del riesgo tiene como objetivo identificar e implementar las
acciones que correspondan de manera anticipada, para evitar, controlar y reducir el riesgo o la
magnitud de los impactos de potenciales eventos, sobre las personas (empleados y otras partes
interesadas) y los activos fisicos del negocio.

riesgos
1
N /
. La planificaciéon para la respuesta implica el desarrollo de distintas actividades, relacionadas
Paso 7 principalmente con la adopcién de mecanismos tendientes a gestionar una respuesta rapida

Estrategia de
respuesta a
emergencias y
desastres

y eficaz, que conduzca a minimizar los dafios y pérdidas en caso de emergencia o desastre y
aseguren la proteccidon de la integridad fisica de las personas que laboran en la empresa.

Paso 8.
Estrategia
para reanudar
operaciones

Las estrategias de continuidad de negocios para reactivar las actividades prioritarias dentro de
los tiempos ideales de recuperacion, demandan identificar, y preparar los elementos internos y
externos necesarios para actuar en el menor tiempo posible y reducir asi los impactos sobre los
procesos productivos de la empresa.

Y

Paso 9.
Estrategia
financiera

Se deben reconocer las condiciones financieras de la empresa en caso de un desastre y preparar
las medidas necesarias con anticipacién para reducir los impactos y evitar la quiebra, aun
cuando se interrumpan los ingresos.
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FASE DE EVALUACION Y MONITOREO

Corresponde al paso 10, en el cual se evalia y monitorea el proceso de formulaciéon e implementacion del PCN,
verificando el cumplimiento de indicadores y observando las mejoras en la redundancia y la capacidad de respuesta
de los procesos productivos

PASOS DESCRIPCION
El proceso de formulaciéon e implementaciéon del PCN exige un seguimiento a las actividades,
que permita evidenciar los avances y logros del proceso, a fin de garantizar que los distintos
Paso 10. pasos cumplan con los propésitos y exigencias del PCN.
Evaluacion del
desempeno

CONSIDERACIONES GENERALES

A través del PCN se pueden identificar los impactos frente a potenciales incidentes o desastres, que
ocasionen la interrupciéon de los procesos productivos o actividades criticas del negocio, de manera
parcial o total. Ante un escenario como este, es obligatorio para las directivas de la empresa emprender
acciones anticipadas para mejorar los mecanismos de respuesta, fortalecer la coordinacion, establecer
medidas de contingencia, preparar las capacidades para reducir los impactos y garantizar la protecciéon
de la vida de las personas y del patrimonio del negocio.

¢Cuanto tiempo se estima debe transcurrir para que la interrupcion de las actividades se vuelva
inaceptable para la empresa?

¢Coémo afectaria econémicamente una interrupcion de los servicios a medida que va pasando
el tiempo sin reanudar el servicio??

{Qué actividades se deberan implementar para que la empresa sea de nuevo operacional en
el menor tiempo posible?

{Qué efectos tendra la interrupcion de los procesos productivos, en la relacion de la empresa
con las partes interesadas (empleados, clientes, proveedores, poblacion, etc.)

2 A este periodo se le conoce como Periodo Maximo Tolerable de Interrupcion-PMTI.
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En el documento Guia Practica para la formulacion e implementacion del PCN, se desarrollan los 10
pasos presentados anteriormente, indicando con detalle los instrumentos y guias de llenado, a fin de
facilitar a las mipymes la aplicacion de la metodologia y avanzar en el proceso de fortalecimiento de sus
capacidades para hacer frente a cualquier situacion de contingencia que implique una interrupcién en
sus actividades productivas.
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Para el desarrollo de la presente guia se tomaron y adaptaron textos de los siguientes
documentos de referencia:

Alcaldia de Medellin (2013).
Procedimiento para la valoracion del riesgo de desastres en el municipio de Medellin. Colombia.
Recuperado de https://ojs.tdea.edu.co/index.php/cuadernoactiva/article/view/126/111

Asia- Pacific Economic Cooperation - APEC.

Guia para Desarrollar un Plan de Continuidad de Negocios. México. Recuperado de https://
apecmsmemarketplace.com/sites/default/files/doc/bcp guidebook abridged version
spanish_20140829.pdf

Escuela Superior de Administraciéon Publica - ESAP (2018).
Plan de Continuidad de Negocio BCP. Colombia. Recuperado de http://www.esap.edu.co/portal//
wp content/uploads/2019/03/Plan-de-continuidad-del-negocio-v1.pdf

Gestion de continuidad del negocio, revisiéon de ISO 22301.
Recuperado de https://www.isotools.org/2019/02/26/gestion-de-continuidad-del-negocio-revision-
de-iso0-22301/

Universidad Interamericana de Puerto Rico.
Plan de Contingencia para la Continuidad del Negocio. Puerto Rico. Recuperado de https://prsbtdc.
org/wp-content/uploads/2019/05/Plan-Contingencia-INTERACTIVO_2019-3.pdf

Zapasol S.A. Guia de Desarrollo del Plan de Continuidad de Negocio.
Espafa. Recuperado de https://vochoa84. files.wordpress.com/2012/03/guia-para-la-elaboracion-
plan-de-contingencia.pdf
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