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CAMARA MUNICIPAL DE PACUJA
BIENIO 2023-2024

TERMO DE REFERENCIA

1. OBJETO: PRESTACAOQ DE SERVICOS ESPECIALIZADOS EM TECNOLOGIA DA INFOBMACAO NA LOCAGAO
DE SISTEMA DE ACESSO REMOTO, DE ACORDO COM AS NECESSIDADES DA CAMARA MUNICIPAL DE
PACUJA-CE.

2. FUNDAMENTAGAO LEGAL: )
ESTE PROCESSO ADMINISTRATIVO DE CONTRATACAO FUNDAMENTA-SE NA LEI FEDERAL 8.666/93 E

SUAS ALTERAGOES POSTERIORES.

3. ESTIMATIVA DE GASTOS:

VALOR UNIT VALOR

ITEM DESCRIGAO UND QTD. GLOBAL

PRESTAGAO DE SERVICOS ESPECIALIZADOS EM
01 TECNOLOGIA DA INFORMAGAO NA LOCAGAO DE SISTEMA MES 9
DE ACESSO REMOTO.

4. JUSTIFICATIVA DA CONTRATAGAO:

CONSIDERANDO, que 0 mundo corporativo nunca esteve tdo preocupado com a segurancga da informagéo. Isso se deve
as constantes ameacas que ficam cada vez mais sofisticadas com o tempo. No entanto, grande parte das empresas estao
despreparadas para protegerem seus dados e evitarem um grande problema em caso de ataques bem-sucedidos, razéo
pela qual 6rgdo e empresas alocam seus sistemas em plataformas independentes e locais distintos do seu.

CONSIDERANDO, a implantagdo de uma infraestrutura para Seguranga da informagéo é de fundamental importancia
para qualquer empresa, principalmente para o setor de Tl. Mais do que estratégica, a seguranca da informagéo &
essencial para a protegéo do conjunto de dados do municipio. E, como se sabe, sdo fundamentais para as atividades ndo
serem interrompidas por situacdes inesperadas. Quando bem aplicada, é capaz de blindar a infraestrutura do municipio
de ataques digitais, desastres tecnoldgicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre
brecha para problemas.

CONSIDERANDO, que os gestores compreendem a importancia da seguranga da informacéo, todos os aspectos
envolvidos, técnicas e informagdes que auxiliam a aprimorar a seguranga do negocio. Por tanto, a seguranca da
informagé&o diz respeito ao conjunto de a¢bes para protecdo de um grupo de dados, protegendo o valor que ele possui,
seja para um individuo especifico no mbito pessoal, seja para uma organizagao.

CONSIDERANDO, ainda que para o0 bom andamento dos trabalhos desenvolvidos pela Camara Municipal de Pacuja-CE
depende do desempenho dos recursos de Tl, como aplicativos, bancos de dados, sistemas operacionais, sistemas de
armazenamento, servidores, redes locais, links de comunica¢do remota, Internet, estagdes de trabalho, entre outros,
devidamente assegurados.

CONSIDERANDO, a necessidade de aprimoramento dos processos de gestdo orcamentéria, administrativa e de controle
no ambito municipal, principalmente levando em consideragéo o comando normativo expresso no §6° do artigo 48 da Lei
de Responsabilidade Fiscal, regulamentado pelo Decreto n° 10.540/2020.

CONSIDERANDO a clareza da legislacao supra, de que todos os 6rgéos de um ente da Federagdo devam se utilizar de
um mesmo sistema unico e integrado de Execucdo Orgamentaria, Administragdo Financeira e Controle - SIAFIC, que
corresponde a solugéo de tecnologia da informagao mantida e gerenciada pelo Poder Executivo, incluidos os modulos
complementares, as ferramentas e as informagdes dela derivados, faz-se necessario que a Entidade possa utilizar do
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mesmo sistema de gestdo adotado pelo Municipio, a fim de que seja possivel a geracdo de um diagndstico mais preciso
das contas publicas, criando-se estatisticas fiscais mais consistentes, melhorando a gestdo dos recursos, bem como
ampliando o bem-estar da sociedade com servigos de qualidade e com menores custos.

CONSIDERANDO que o Poder Executivo Municipal possui o Contrato firmado, com a empresa FIX CONSULTORIA E

SERVICOS LTDA para fornecimento dos sistemas ora pretendidos.

Diante de todos os apontamentos, requer a analise da de possibilidade contratar os servicos de licenciamento de
softwares utilizados por este Municipio a este Poder Legislativo, justificando-se que é necessario que a locagdo desse
tipo de sistema seja utilizado junto a Camara de Pacuja, promovendo maior seguranca aos atos e procedimentos
administrativos deste Poder Legislativo.

5. ESPECIFICAGOES DO OBJETO:

a)

b)

p)

O contratado devera fornecer solugéo de infraestrutura e servigo que permita utilizar a plataforma de
gestéo publica com no minimo modulos contabil, patrimonial, almoxarifado, orgamento e licitago.

A solug@o devera ser provida em ambiente de “Cloud Computer” utilizando acesso via web browser
através de certificado SSL — Secure Sockets Layer e WAF — Web Application Firewall que permite a
comunicagao criptografada e segura entre o cliente e servidor, protegendo a solugdo dos principais
ataques e invas@es ativamente, tais como SQL injection, Brute Force, DDoS e XSS. A solugdo deve
ser disponibilizada em ambiente redundante de forma a garantir a alta disponibilidade do ambiente e
minimizar problemas que possam ocorrer com paradas dos servigos contratados.

A solugéo deve oferecer flexibilidade de implantagao, extensibilidade e economia — tudo entregue por
meio de varias de opgdes de implantagdo. Dependendo do ambiente e preferéncias a solugdo pode ser
configurada para virtualizagéo baseada em sessdo, como uma VDI (infraestrutura de area do trabalho
virtual) ou uma combinag&o dos dois:

Virtualizagdo baseada em sesséo: Fornecer ambiente de varias sessdes para distribuir as cargas e
trabalho dos usuérios.

VDI: fornecer o alto desempenho, integrando para o usuario uma maquina virtual dedicada durante o
periodo em que 0 mesmo estiver conectado a solugéo.

Dentro desses ambientes de virtualizagéo, a solugéo deve contemplar flexibilidade adicional quanto ao
que publicar para os servidores:

Areas de trabalho: prover uma experiéncia diaria de trabalho completo com uma variedade de
aplicativos que o préprio usuario pode instalar e gerenciar.

Remote Apps: Prover aplicativos individuais hospedados/executados na maquina virtualizada, mas
devem ser exibidos como se estivessem em execugdo na estagdo de trabalho do usuario, como
aplicativos locais.

Os servigos devem contemplar:

Solugdes de servidores de aplicagéo e servico;

Servigos de Administragao do banco de dados;

Gestao da seguranca do ambiente, incluindo ativos (firewall, anti-viris, VPN, UTM, criptografia, patons,
etc) configuragdo, monitoramento e gest&o.

Monitoramento dos servigos;

Mé&o de obra especializada;

Seguranga de dados, incluindo politicas de backup, tempo de retengéo, versionamento, descarte
através de servicos que comprometem a disponibilidade ou performance do ambiente;

Administracéo de incidentes/problemas, registros de chamadas;

6. DAS OBRIGAGOES DA CONTRATADA:
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Executar os servigos conforme especificagcdes deste Termo de Referéncia e de sua proposta, com a
alocagéo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer
0s materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste Projeto Basico e em sua proposta;

Manter durante toda a execugéo do objeto contratual, em compatibilidade com as obrigagdes assumidas,
todas as condigdes de habilitagio e qualificagéo exigidas na Lei de Licitagdes;

Utilizar profissionais devidamente habilitados na execugéo do objeto contratual;

Substituir os profissionais nos casos de impedimentos fortuitos, de maneira que n&o se prejudiquem o bom
andamento e a boa prestagéo dos servigos;

Facilitar a agéo da FISCALIZACAO na inspecéo dos servigos, prestando, prontamente, os esclarecimentos
que forem solicitados pela CONTRATANTE;

Providenciar a imediata corre¢do das deficiéncias e/ ou irregularidades apontadas pela Contratante;
Pagar seus empregados no prazo previsto em lei, sendo também de sua responsabilidade o pagamento de
todos os tributos que, direta ou indiretamente, incidam sobre a prestagao dos servigos contratados inclusive
as contribuicdes previdenciarias fiscais e parafiscais, FGTS, PIS, emolumentos, seguros de acidentes de
trabalho, etc, ficando excluida qualquer solidariedade da Camara Municipal de Groairas por eventuais
autuagdes administrativas e/ou judiciais uma vez que a inadimpléncia da CONTRATADA, com referéncia
as suas obrigacdes, ndo se transfere a Camara Municipal de Groairas;

Responder, pecuniariamente, por todos os danos efou prejuizos que forem causados a Unido, Estado,
Municipio ou terceiros, decorrentes da prestagéo dos servigos;

Respeitar as normas de seguranga e medicina do trabalho, previstas na Consolidagéo das Leis do Trabalho
e legislacdo pertinente.

A CONTRATADA estara obrigada ainda a satisfazer aos requisitos e atender a todas as exigéncias e
condigdes a seguir estabelecidas:

a. Prestar os servigos de acordo com o edital e seus anexos, projetos € as Normas da ABNT.

b. Atender as normas da Associagdo Brasileira de Normas Técnicas (ABNT) e demais normas
internacionais pertinentes ao objeto contratado.

c. Responsabilizar-se pela conformidade, adequagéo, desempenho e qualidade dos servigos e bens,
bem como de cada material, matéria-prima ou componente individualmente considerado, mesmo
que nao sejam de sua fabricacao, garantindo seu perfeito desempenho.

Executar os Servigos em conformidade com as definicdes aqui constantes.

7. DAS OBRIGAGOES DA CONTRATANTE:

a)

b)

Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta;

Exercer 0 acompanhamento e a fiscalizagéo dos servigos, por servidor especialmente designado, anotando
em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso da execugao dos
servigos, fixando prazo para a sua corregao;

Pagar a Contratada o valor resultante da prestacéo do servico, no prazo e condicdes estabelecidas no Edital
€ Seus anexos;

Efetuar as retengdes tributarias devidas sobre o valor da fatura de servigos da contratada, no que couber,
em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

N&o praticar atos de ingeréncia na administragdo da Contratada, tais como:

a. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos
prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o
atendimento direto, tais como nos servigos de recep¢ao e apoio ao usuario;

b. direcionar a contratagao de pessoas para trabalhar nas empresas Contratadas;
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c. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo
destes em atividades distintas daquelas previstas no objeto da contratagao e em rela¢do a fungao
especifica para a qual o trabalhador foi contratado; e

d. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgéo ou
entidade responsavel pela contratacdo, especialmente para efeito de concessdo de diarias e

passagens.
8. DA VIGENCIA E EFICACIA:

a) O contrato tera vigéncia de 9 (nove) meses, podendo ser prorrogado nos termos do inciso Il do art. 57 da lei

8.666/93 e suas alteragdes posteriores, pelo méximo de 60 meses.
9. DO REEQUILIBRIO ECONOMICO:

a) O reequilibrio econdmico-financeiro do contrato, a ser reconhecido por meio de termo aditivo, pode ocorrer a
qualquer tempo desde que a demonstrado o desequilibrio conforme o disposto no inciso XXI Art. 37 da
Constituigdo Federal e § 5% inciso 1, alinea “d” do Art. 65, da Lei de Licitagbes vigente.

10. DO RECEBIMENTO DO OBJETO:

a) Os Servigos contratados serdo prestados mediante expedicdo de ORDENS DE SERVICOS, por parte da
administragao ao contratado vencedor, que indicaréo os quantitativos a serem executados, de acordo com a
conveniéncia e oportunidade administrativa, a necessidade e disponibilidade financeira da Contratante.

11. DO LOCAL E PRAZO DE PRESTAGAO:

a) A CONTRATADA devera executar o objeto Contratado nos locais determinados pela contratante, e no prazo

maximo de 05 (cinco) dias ap6s a expedigdo da Ordem de Servigo.
12. DO ACOMPANHAMENTO E FISCALIZAGAO:

a) A prestacdo dos Servigos sera acompanhada e fiscalizada por servidor, o qual devera atestar os documentos
de despesa, quando comprovada a fiel e correta execugao dos servigos para fins de pagamento.

b) A presenca da fiscalizag&o néo elide nem diminui a responsabilidade da contratado contratada.

c) Cabera ao servidor designado rejeitar totalmente ou em parte, qualquer servigo que néo esteja sendo executado
de acordo com as exigéncias, com assiduidade e pontualidade.

13. DO PAGAMENTO:

a) O pagamento sera realizado mediante apresentagdo da Nota Fiscal e fatura correspondente aos servigos
executados. A fatura devera ser aprovada, obrigatoriamente, pelo Ordenador de Despesas, que atestara o(s)
servigo(s) executado(s).

b) Caso a Fatura seja aprovada pelo Ordenador de Despesas, 0 pagamento sera efetuado até o 30° (trigésimo)
dia ap6s o protocolo da fatura pela CONTRATADA, conforme Nota Fiscal/Fatura, discriminada de acordo com
a ordem de inicio dos servigos, atestado pela fiscalizag&o.

c) Caso seja constatada alguma irregularidade nas Nota Fiscais/Faturas, estas serdo devolvidas a
CONTRATADA, para as necessarias corregdes, com as informagdes que motivaram sua rejei¢ao, contando-
se 0 prazo para pagamento da data de sua reapresentagéo.

d) O pagamento fica condicionado & comprovagdo de que a CONTRATADA encontra-se adimplente com
Regularidade Fiscal e Trabalhista.

14. DA DOTAGAO ORGAMENTARIA:
Orgdo 01 - MUNICIPIO DE PACUJA
Unidade Orgamentaria 0101 - CAMARA MUNICIPAL DE PACUJA
Dotagéo Orgamentaria ...2.001 — Manutengo das Atividades Administrativas
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Fonte do Recurso Recursos Ordinarios

15. DAS SANCOES ADMINISTRATIVAS
a) Pela inexecugdo total ou parcial das obrigagbes assumidas, garantidas a prévia defesa, a
Administracdo podera aplicar a Contratada, as seguintes sangdes:

a. Adverténcia;

b. Multa:

a) Multa de 10% (dez por cento) sobre o valor de sua proposta, em caso de recusa
da contratado vencedora em assinar o contrato dentro do prazo de 5 (cinco) dias
uteis, contados da data da notificagéo feita pela Contratante; Multa de 0,3% (trés
décimos por cento) por dia de atraso na execugao dos servigos, até o limite de 30
(trinta) dias;

b) Multa de 2% (dois por cento) cumulativos sobre o valor da parcela nédo cumprida
do Contrato e rescisdo do pacto, a critério da Secretaria de competéncia, em caso
de atraso dos servigos superior a 30 (trinta) dias.

c) Os valores das multas referidas nestas clausulas serdo descontadas “ex- officio”
da Contratada, mediante subtracdo a ser efetuada em qualquer fatura de crédito
em seu favor que mantenha junto a Secretaria de competéncia, independente de
notificacdo ou interpelagéo judicial ou extrajudicial.

c. Suspensao Temporaria do direito de participar de licitagao e impedimento de contratar com
a Administracao, pelo prazo de até 02 (dois) anos.

d. Declaragdo de inidoneidade para licitar ou contratar com a Administragcdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que a contratante
promova a sua reabilitagéo.

e. Sera ainda imputada a contratada multa ou punigdo no caso que couber por falha da (s)
eventual (is) subcontratada(s) na prestagao dos servigos;

16. DA RESCISAO DO CONTRATO:

a) O contrato podera ser rescindido pelos motivos especificados nos artigos 77 e 78 da Lei 8.666/93 e nas formas
previstas nos artigos 79 e 80 da referida lei e suas alteragbes posteriores.

b) A inadimpléncia das Clausulas e condicOes estabelecidas no instrumento convocatério, pela Contratada,
assegurara a Contratante o direito de da-lo por rescindido mediante notificag&o entregue diretamente ou por via
postal, com prova de recebimento.

c) Os Procedimentos de rescisdo contratual, tanto amigavel, como os determinados por ato unilateral da
Contratante, serdo formalmente motivados, assegurado contraditério e a ampla defesa, interpor recurso
hierarquico no prazo de 05 (cinco) dias Uteis, contados da intimag&o comprovada de decisao resciséria.

d)  Nao cabera a contratada indenizagdo de qualquer espécie seja a que titulo for, se o contrato vier a ser rescindido
em decorréncia de descumprimento das normas nele estabelecidas.

Pacuja - CE, 11 de abril de 2023.
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Presidente do Legislativo Municipal
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