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DOCUMENTO DE FORMALIZAGCAO DE DEMANDA - DFD
N°: 202601270001

INFORMAGOES BASICAS DO REQUISITANTE

Unidade requisitante:
01 - CAMARA MUNICIPAL DE ITAREMA (2026)

oy Responsavel pela demanda:
FLAVIANA OLIVEIRA SANTOS

Cargo: Matricula:
. RESPONSAVEL PELO DOCUMENTO DE FORMALIZACAO DE DEMANDA --

E-mail: Telefone: Celular:

INFORMAGCOES SOBRE O QUE SE PRETENDE CONTRATAR
1. Definigao do objeto

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS TECNICOS DE
SEGURANCA DA INFORMAGAO, VISANDO A REALIZAGAO DE TESTES DE INTRUSAO (PENTEST) E A

IMPLEMENTACAO DE GESTAO DE VULNERABILIDADES NOS ATIVOS TECNOLOGICOS DA CAMARA
MUNICIPAL ITAREMA.

2. Justificativa da contratagao

A Camara Municipal de Itarema lida diariamente com dados sensiveis e processos legislativos
fundamentais. A contratagéo justifica-se pela necessidade imperiosa de proteger esses ativos contra
ataques cibernéticos, sequestro de dados (Ransomware) e acessos nao autorizados que possam
paralisar os servigos legislativos ou causar perda de informagdes histéricas do municipio. Em

‘;, cumprimento a Lei Federal n°® 13.709/2018, este 6rgao deve implementar medidas técnicas e
administrativas aptas a proteger os dados pessoais de servidores e municipes. O Pentest e a Gestao de
Vulnerabilidades sio as ferramentas técnicas primordiais para garantir a seguranga exigida pela lei. A
identificagdo proativa de falhas € significativamente menos onerosa do que a remediagao apos um
incidente de seguranca. A presente contratagao visa evitar gastos extraordinérios com recuperagdo de
sisternas e preservar a imagem institucional da Camara Municipal de Itarema perante a sociedade.
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3. Quantidade materiais/servicos a demandados

Sequencial Item Quantidade Unidade
1 TESTES DE INTRUSAO (PENTEST) 250 Hora
Catalogo: 17606334 - Entidade Natureza da despesa: 33503900

Especificacao: Testes de Intrusdo (Pentest), contendo os seguintes servigos: oQuantitativo: 60 horas. oEscopo: Sistemas,
redes e aplicacoes da Camara Municipal. oMetodologia; Padrdes OWASP e NIST, abrangendo testes de Caixa Branca,
Preta e Cinza. oEntregaveis: Relatério técnico de vulnerabilidades com grau de criticidade e realizagdo de re-teste apos

corregoes.
2 GESTAO DE VULNERABILIDADES N0 Més
Catdlogo: 17606364 - Entidade Natureza da despesa: 33903300

Especificagao: Gestdo de Vulnerabilidades oQuantitativo: 11 meses. oAtividades: Varreduras (scans) regulares,
classificagdo de riscos, suporte 3 mitigagao/correcao de falhas e monitoramento continuo. oEntregéveis: Relatorios
rmensais de conformidade e recomendagdes de seguranga.

4. Dotagao orgamentaria

Projeto / Atividade
9901.01.031.0001.2146 - MANUTENCAQ DAS ATIVIDADES DO LEGISLATIVO MUNICIPAL

33903900 - OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA

5. Indicagao do(s) integrante(s) da equipe de planejamento

CPF Nome Fungdo Matricula
026.259.013-14 FLAVIANA OLIVEIRA SANTOS Presidente

Iltarema / CE, 27 de janeiro de 2026

- Yooinn 0505

- FLAVIANA OLIVEIRA SANTOS
Responsavel Pelo Documento De Formalizagao De Demanda
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