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IKUMO SECURITY NEWS
～ 最新の情報セキュリティニュースをお届けします～

対策方法、その他ご質問は弊社営業担当までお問い合わせください
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≪サイバー攻撃の種別構成≫
■サイバー攻撃の報道、公表をする組織が年々増えていることが分かります。
■ランサムウェア感染、エモテット感染、ウェブサイトからの情報漏洩が 7割を占めています。
対外的な面を鑑みても、ランサムウェア、エモテット感染は影響度が高いです!
またランサムウェアは日本全国で被害が発生しており、インターネットの世界では攻撃者が日本の
特定の地域を狙うことは考えにくく、今後も全国各地で被害が発生する可能性があります。

≪サイバー攻撃の被害組織数≫

ランサムウエア感染
13%

エモテット感染
28%

ウェブサイトから
の情報漏えい

33%

その他
26%

サイバー攻撃被害組織アンケート結果が公表されました!
（日本ネットワークセキュリティ協会の調査）

大企業
62.5%

中小企業
37.5%

■平均被害金額:2,386万円
■対応に要した組織の内部工数平均: 27.7人月
（＝1か月で対応をするためには27人の人手を要する）
■暗号化されたデータを復旧できた組織: 50%
※全てバックアップデータからの復旧でありバックアップデータを
使わずに復旧できたというケースは見受けられなかったとのことです。

⾧期休暇明け
１．修正プログラムの適用
２．定義ファイルの更新

⾧期休暇中に電源を切っていたパソコンは、セキュリティソフトの定義ファイルが古いままになっています。
パソコンを立ち上げたら、まずは定義ファイルを更新し最新の状態にして下さい。

３．サーバ等における各種ログの確認

≪ランサムウェア感染被害組織の割合≫

⾧期休暇後はウイルス感染被害が多いので、お気をつけください。

対策方法、その他ご質問は弊社営業担当までお問い合わせください


