Programpolicy for utvecklare (galler fran den 1 mars 2021)

Tillsammans bygger vi varldens mest tillforlitliga kalla for
appar och spel

Det &r utvecklarnas innovationer som ligger till grund fér var gemensamma framgéang, men med det foljer ansvar. Dessa
programpolicyer for utvecklare i kombination med distributionsavtalet for utvecklare sékerstaller att vi tillsammans kan
leverera varldens mest innovativa och tillforlitliga appar till 6ver en miljard manniskor via Google Play. Ta del av vara
policyer nedan.

Begransat innehall

Google Play anvands varje dag av personer 6ver hela varlden for att ladda ner appar och spel. Sakerstall darfor att den
app du skickar in ar lamplig for Google Play och i enlighet med lokal lagstiftning.

Fara for barn

Appar med innehall som sexualiserar minderariga tas omedelbart bort fran Butiken=, inklusive men inte begrénsat till,
appar som framjar pedofili eller olampliga interaktioner riktade mot minderariga (t.ex. tafsande eller smekningar).

Appar som riktar sig till barn men innehaller barnforbjudna @mnen &r inte heller tillatna, inklusive, men inte begrénsat till,
appar med 6verdrivet vald, blod och stétande innehall och appar som skildrar eller uppmuntrar till skadliga och farliga
aktiviteter. Vi tillater inte heller appar som frdmjar en negativ kropps- eller sjélvbild, inklusive appar som i
underhallningssyfte skildrar plastikkirurgi, viktminskning och andra kosmetiska féréandringar av en persons fysiska
utseende.

Om vi upptécker innehall som visar sexuellt utnyttjande av barn anmaler vi det till berérda myndigheter och tar bort
Google-kontona for de som &r inblandade i distributionen.

Olampligt innehall

| syfte att sdkerstélla att Google Play forblir en séker och respektfull plattform har vi skapat standarder som definierar
och forbjuder innehall som &r skadligt eller opassande for vara anvéandare.

Sexuellt innehall och svordomar

Vi tilléter inte appar som innehaller eller marknadsfér sexuellt innehall eller svordomar, till exempel pornografi, eller
innehall och tjanster vars syfte ar att vara sexuellt tilltalande. Innehall som visar nakenhet kan vara tillatet om det syftar
till att vara utbildande, dokumentért, vetenskapligt eller konstnarligt och inte &r opakallat.

Har ar nagra exempel pa vanliga dvertradelser:
« Skildringar av sexuell nakenhet, eller sexuellt suggestiva poser dar modellen ar naken, oskarp eller lattkladd och/eller

utstyrseln inte ar acceptabel i en offentlig kontext.

+ Skildringar, animationer eller illustrationer av sexuella handlingar, sexuellt suggestiva poser eller sexuella avbildningar
av kroppsdelar.

+ Innehall som avbildar eller fungerar som sexuella hjdlpmedel, sexualguider, olagliga sexuella teman och fetischer.

Innehall som &r oanstandigt eller anstotligt, inklusive men inte begrénsat till innehall som kan innehalla svordomar,
krankande tillmalen, explicit text, barnforbjudna/sexuella sokord i butiksuppgifterna eller i appen.

Innehall som avbildar, beskriver eller uppmuntrar till tidelag.

 Appar som marknadsfor sexuellt relaterad underhalining, eskorttjanster eller andra tjanster som kan tolkas som att
sexuella tjanster erbjuds mot betalning.

« Appar som &r nedlatande mot eller objektifierar personer.

Hatretorik

Vi tillater inte appar som framjar vald eller som vécker hat mot individer pa grund av deras etniska ursprung, religion,
funktionshinder, alder, nationalitet, veteranstatus, sexuella Iaggning, kon, konsidentitet eller annan egenskap som ar
kopplad till systematisk diskriminering eller marginalisering.


https://play.google.com/about/developer-distribution-agreement.html

Appar med innehall relaterat till nazism som syftar till att vara utbildande, dokumentért, vetenskapligt eller konstnarligt
kan blockeras i vissa lander i enlighet med lokala lagar och foreskrifter.

Har ar exempel pa vanliga 6vertradelser:

+ Innehall eller retorik som havdar att en skyddad grupp ar undermansklig, underldgsen eller fortjanar hat.

+ Appar som innehaller krdnkande tillmélen, stereotyper eller teorier om att en skyddad grupp uppvisar negativa sardrag
(t.ex. ar illvillig, korrupt eller ondskefull) eller uttryckligen eller underforstatt havdar att gruppen utgor ett hot.

Innehall eller retorik som forsoker uppmuntra andra till att tro att individer som tillhor en skyddad grupp bér hatas eller
diskrimineras.

Innehall som lyfter fram hatsymboler som flaggor, symboler, tecken, foremal eller beteenden med koppling till
hatgrupper.

Vald

Vi tillater inte appar som avbildar eller underlattar Gverdrivet vald eller andra farliga aktiviteter. Appar som skildrar fiktivt
vald i ett spel, till exempel tecknat innehall, jakt eller fiske, &r i allménhet tillatna.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Detaljerade avbildningar eller beskrivningar av realistiskt vald eller hot om vald mot ménniska eller djur.

« Appar som framjar sjdlvskadebeteende, sjalvmord, mobbning, trakasserier, dtstorningar, strypningslekar eller andra
handlingar som kan leda till allvarliga skador eller dodsfall.

Terroristinnehall

Det &r inte tillatet for terroristorganisationer att publicera appar pa Google Play i nagot syfte, inklusive rekrytering.

Vi tillater inte appar med innehall kopplat till terrorism, till exempel innehall som framjar terroristhandlingar, uppmanar till
vald eller hyllar terroristattacker. Om innehall som &r relaterat till terrorism laggs upp i ett pedagogiskt, dokumentart,
vetenskapligt eller konstnérligt syfte &r det viktigt att du ger tillréckligt med information sa att anvéndarna forstar
sammanhanget.

Kansliga handelser

Vi tillater inte appar vars innehall &r okénsligt mot naturkatastrofer, illdad, konflikter, dodsfall eller andra tragiska
héndelser eller forsoker utnyttja dessa ekonomiskt. Appar med innehall kopplat till en kénslig handelse &r vanligen tillatna
om innehallet syftar till att vara utbildande, dokumentart, vetenskapligt eller konstnarligt eller avsikten &r att varna
anvandarna for eller skapa medvetenhet kring den kénsliga handelsen.

Har ar exempel pa vanliga 6vertriadelser:

+ Okansligt beteende med avseende pa riktiga personers eller gruppers bortgang till f6ljd av sjdlvmord, Gverdos,
naturliga orsaker osv.

+ Fornekelse av storre tragiska handelser.

« Forefalla att dra nytta av en tragisk handelse utan att detta gagnar offren pa ett markbart satt.

Mobbning och trakasserier
Vi tillater inte appar som innehaller eller mojliggor hot, trakasserier eller mobbning.
Har dr exempel pa vanliga 6vertridelser:

+ Mobbning av offer for internationella eller religiosa konflikter.

+ Innehall vars syfte &r att utnyttja andra genom bland annat utpressning.
« Att lagga upp innehall vars syfte ar att fornedra nagon offentligt.

« Att trakassera offer for tragiska handelser eller deras familj och véanner.

Farliga produkter

Vi tillater inte appar som underlattar forséljningen av sprangamnen, skjutvapen, ammunition eller vissa tillbehor for
skjutvapen.

+ Bland tillbehéren som begrénsas finns sadana som mojliggor att skjutvapen simulerar automateld, tillbehér som
omvandlar ett skjutvapen till automatvapen (t.ex. fjddrande kolvar, gatling-avtryckare, automatiska avtryckare,
omvandlingssatser) och magasin eller ammunitionsbélten som rymmer fler &n 30 patroner.

Vi tillater inte appar som tillhandahaller anvisningar for tillverkning av sprangamnen, skjutvapen, ammunition, begransade
skjutvapentillbehor eller andra vapen. Detta inbegriper anvisningar om hur man omvandlar ett skjutvapen till



automatvapen eller simulerar automateld.

Marijuana
Vi tillter inte appar som underlattar forséljning av marijuana eller marijuanaprodukter, oavsett laglig status.
Har ar nagra exempel pa vanliga dvertradelser:

+ Later anvédndare bestélla marijuana via en kundvagnsfunktion i appen.
« Hjalper anvandare att ordna leverans eller upphamtning av marijuana.

+ Appar som underlattar forséljning av produkter som innehaller THC (tetrahydrocannabinol), inklusive produkter som
CBD-oljor med THC.

Tobak och alkohol

Vi tillater inte appar som underléattar forséljning av tobak (inklusive e-cigaretter och vape-pennor) eller som uppmuntrar till
olaglig eller olamplig anvandning av alkohol eller tobak.

Har ar exempel pa vanliga overtradelser:

+ Avbildar eller uppmuntrar forséljning av alkohol eller tobak till minderéariga.
+ Antyder att konsumtion av tobak kan férbattra social, sexuell, yrkesmassig, intellektuell eller idrottslig status.

+ Positiva framstéllningar av 6verdrivet drickande, inbegripet positiva framstéllningar av mattlost drickande,
hetsdrickande eller drickande i tavlingssyfte.

Finansiella tjanster
Vi tillater inte appar som utsétter anvandare for vilseledande eller skadliga finansiella produkter och tjanster.

| denna policy definierar vi finansiella produkter och tjanster som produkter eller tjanster kopplade till hantering eller
investering av pengar och kryptovalutor, inklusive personlig rddgivning.

Om appen innehaller eller marknadsfor finansiella produkter och tjanster maste du félja delstatliga och lokala foreskrifter
for alla regioner eller 1ander som appen riktar sig till, sdsom att inkludera specifika redogérelser som krévs enligt lokal
lagstiftning.

Binara optioner

Vi tillater inte appar som ger anvandarna majlighet att handla i binéra optioner.

Kryptovalutor

Vi tillter inte appar som tillhandahaller verktyg for kryptovaluta-mining pa enheter. Vi tilldter daremot appar via vilka man
kan hantera kryptovaluta-mining fran andra stéllen.

Privatlan

Vi definierar privatlan som ett engangslan fran en privatperson, en organisation eller ett rattssubjekt till en enskild
konsument dér syftet inte &r finansiering av ett kdp av en anldggningstillgang eller utbildning. Konsumenter av privatlan
behover information om kvalitet, egenskaper, avgifter, aterbetalningstakt, risker och formaner med laneprodukter for att
kunna fatta valinformerade beslut om de ska ta ett lan eller inte.

» Exempel: Privatlan, snabblan, person-till-person-lan, lan med bil som s&kerhet.
+ Ingar inte: hypotekslan, billan, studielan, revolverande krediter (som kreditkort, personliga krediter).

Appar som erbjuder privatlan, inklusive, men inte begransat till, appar som erbjuder Ian direkt, genererar potentiella
kunder och satter konsumenter i kontakt med tredje part, maste ange féljande information i appens metadata:

+ Den kortaste och langsta aterbetalningsperioden.

+ hogsta arliga réntesats (APR), vilken oftast inkluderar ranta plus avgifter och andra kostnader under ett ar eller en
annan, liknande kostnad som har raknats ut i enlighet med lokal lagstiftning

ett typexempel pa den totala kostnaden for lanet, inklusive alla aktuella avgifter

+ Enintegritetspolicy dar atkomst, insamling, anvandning och delning av personliga och kénsliga anvandaruppgifter
tydligt redovisas.

Vi tillater inte appar som marknadsfor privatlan och kraver fullstédndig aterbetalning inom 60 dagar eller mindre frén den
dag lanet utfardades (vi kallar dessa "kortsiktiga privatlan”).



Privata hégréntelan

| USA tillater vi inte appar for privatldn med en arsrénta (APR) pa 36 % eller hogre. Appar for privatlan i USA maste visa
information om hoégsta APR, berdknad i enlighet med Truth in Lending Act (TILA).

Denna policy géller appar som erbjuder lan direkt, genererar potentiella kunder och satter konsumenter i kontakt med
tredje part.

Har ar ett exempel pa en vanlig dvertradelse:
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Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
accountinan hour!

Get cash sent to your bank account!
Safe and easy

Great short-term rate

Fast lender approval

Easy to use

Loan delivered in an hour

« o+ s o o o

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs
for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Hasardspel, spel och tavlingar om riktiga pengar.

Vi tilldter appar med hasardspel om riktiga pengar, annonser for hasardspel om riktiga pengar och appar for daglig
fantasysport som uppfyller vissa krav.

Appar med hasardspel

Vi tillater appar som majliggor eller underlattar hasardspel online i foljande lander enligt tabellen nedan sa lange
utvecklaren slutfor ansokningsprocessen  for hasardspelsappar som distribueras i Play, &r en godkand statlig operator
och/eller &r registrerad som en licensierad operatdr hos den ansvariga myndigheten for hasardspel i det angivna landet
samt tillhandahaller en giltig operatorslicens i landet i fraga for den typ av produkt for hasardspel online som utvecklaren
vill erbjuda. Apparna omfattas dessutom av alla begrénsningar och efterlevnadskrav i Google Play-policyerna.

Vi tilldter endast giltiga licensierade eller auktoriserade hasardspelsappar for foljande typer av hasardspelsrelaterade
produkter online (i tabellen nedan ser du vilka typer av hasardspelsrelaterade produkter som ar tilldtna i varje land):

+ Onlinekasinospel

* Lotterier

+ Sportvadslagning
+ Daglig fantasysport

Australien

Oversikt Detaljer


https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://support.google.com/googleplay/android-developer/contact/gambling

Oversikt

Tilldtet med
begrénsningar

Belgien

Oversikt

Tillatet med
begransningar

Brasilien

Oversikt

Tillatet med
begréansningar

Kanada

Oversikt

Tillatet med
begransningar

Colombia

Oversikt

Tilldtet med
begrénsningar

Danmark

Oversikt

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

» Sportvadslagning
* Lotterier
» Daglig fantasysport

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

» Onlinekasinospel
» Sportvadslagning
- Lotterier (endast statliga operatorer)

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med foljande typer av
hasardspelsrelaterade produkter:

« Lotterier (géller endast godkanda appar som publiceras av Caixa Economica
Federal).

- Sportvadslagning (endast hastkapplopning)

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino (endast statliga operatorer)
« Sportvadslagning (endast statliga operatorer)

- Lotterier (endast statliga operatérer)

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med foljande typer av
hasardspelsrelaterade produkter:

* Onlinekasino
» Sportvadslagning
« Lotterier (endast statliga operatorer)

Detaljer



Oversikt

Tilldtet med
begrénsningar

Finland

Oversikt

Tillatet med
begréansningar

Frankrike

Oversikt

Tilldtet med
begréansningar

Tyskland

Oversikt

Tillatet med
begransningar

Irland

Oversikt

Tillatet med
begransningar

Japan

Oversikt

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino

+ Sportvadslagning

« Lotterier

» Daglig fantasysport

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

« Onlinekasino (endast statliga operatérer)
 Sportvadslagning (endast statliga operatorer)
« Lotterier (endast statliga operatorer)

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino
+ Sportvadslagning
- Lotterier (endast statliga operatérer)

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Sportvadslagning
- Lotterier (endast statliga operatérer)

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino

« Sportvadslagning

« Lotterier (endast myndigheter eller valgérenhetsorganisationer)

Detaljer



Oversikt Detaljer

Tilldtet med
begrénsningar

Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

Sportvadslagning (endast av statliga operatérer for vadslagning som ror fotboll och
, tévlingar med hést, motorbét, cykel eller motorcykel)

+ Lotterier (endast statliga operatorer)

Mexiko

Oversikt

Tilldtet med
begrénsningar

Nya Zeeland

Oversikt

Tillatet med
begransningar

Norge

Oversikt

Tillatet med
begransningar

Detaljer

Enligt ansoknings- och licenskraven ovan tillats appar med foljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino

+ Sportvadslagning
« Lotterier

» Daglig fantasysport

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

« Sportvadslagning (endast statliga operatérer)

- Lotterier (endast statliga operatérer)

Detaljer

Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
hasardspelsrelaterade produkter:

+ Onlinekasino
« Sportvadslagning

 Lotterier
Rumanien
Oversikt Detaljer
Tillatet med

begransningar

Spanien

Oversikt

Enligt ansoknings- och licenskraven ovan tillats appar med foljande typer av
hasardspelsrelaterade produkter:

* Onlinekasino
+ Sportvadslagning
« Lotterier (endast statliga operatorer)

Detaljer



Oversikt Detaljer

Tilldtet med Enligt ans6knings- och licenskraven ovan tillats appar med foljande typer av
begransningar hasardspelsrelaterade produkter:
+ Onlinekasinospel
+ Sportvadslagning
- Lotterier (endast statliga operatérer)
» Daglig fantasysport
Sverige
Oversikt Detaljer
Tillatet med Enligt ans6knings- och licenskraven ovan tillats appar med féljande typer av
begrénsningar hasardspelsrelaterade produkter:

* Onlinekasinospel
« Sportvadslagning

« Lotterier (endast statliga operatorer)

Férenade kungariket

Oversikt Detaljer

Tilldtet med Enligt ansoknings- och licenskraven ovan tillats appar med foljande typer av

begransningar hasardspelsrelaterade produkter:

« Onlinekasinospel
+ Sportvadslagning
« Lotterier

+ Daglig fantasysport

USA

Oversikt Detaljer

Tilldtet med Enligt ansoknings- och licenskraven ovan tillats appar med féljande typer av
begransningar  hasardspelsrelaterade produkter:

+ Onlinekasinospel (tillats i Delaware, Nevada (endast poker), New Jersey och
Pennsylvania)

Sportvadslagning (tillats i Colorado, District of Columbia (endast statliga operatérer),
lllinois, Indiana, lowa, Montana (endast statliga operatorer), Nevada, New Hampshire,
New Jersey, Oregon (endast statliga operatorer), Pennsylvania, Rhode Island,
Tennessee och West Virginia)

« Lotterier (endast statliga operatorer eller ndrstadende bolag enligt avtal i Georgia,
lllinois, Kentucky, Maine, Michigan, New Hampshire, New York, North Carolina,
Pennsylvania, Rhode Island och Virginia)

+ Beroende pa delstaten kan dagliga fantasysporter rdknas som hasardspel i USA. Alla
appar med daglig fantasysport som publiceras i USA maste uppfylla kraven fér Daily
Fantasy Sports (DFS) nedan.

Apparna maste uppfylla féljande krav:

+ Utvecklaren maste genomga ansokningsprocessen for att distribuera appen pa Play.

+ Appen maste folja alla tillampliga lagar och branschstandarder som géller i vart och ett av de lander dar den
distribueras.

+ Utvecklaren maste ha en giltig licens for hasardspel for varje land eller delstat/territorium dér appen distribueras.
« Utvecklaren far inte erbjuda en typ av hasardspel som 6verskrider omfattningen av licensen for hasardspel.


https://support.google.com/googleplay/android-developer/contact/gambling

+ Appen maste forhindra att minderariga anvander appen.

+ Appen maste forhindra atkomst och anvéndning i lénder, delstater/territorium eller geografiska omraden som inte
omfattas av licensen for hasardspel som tillhandahalls av utvecklaren.

+ Appen far INTE vara en betalapp pa Google Play eller anvénda sig av fakturering via Google Play for kop i appar.

+ Appen maste ga att ladda ned utan kostnad och installeras fran Play Butik.

+ Appen maste klassificeras som Endast fér vuxna eller motsvarande IARC-klassificering.

+ Information om ansvarsfullt spelande maste visas tydligt i appen och appinformationen.

Andra appar med spel, tavlingar och turneringar om riktiga pengar

For alla andra appar som inte uppfyller ovanstaende behdorighetskrav for appar med hasardspel tillater vi inte innehall
eller tjanster som tillater eller underlattar att anvéndare satsar, spelar om eller deltar med riktiga pengar (inklusive objekt i
appar som kops med pengar) for att fa ett pris som har ett verkligt ekonomiskt vérde. Detta inkluderar men &r inte
begransat till onlinekasinon, sportvadslagning, lotterier och spel som tar emot riktiga pengar och erbjuder kontantpriser
eller annat av verkligt varde (férutom de program som tillats enligt kraven for bonusprogram med spelliknande drag som
beskrivs nedan).

Exempel pa évertradelser

+ Spel som tar emot pengar i utbyte mot en majlighet att vinna ett fysiskt pris eller ett pris av ekonomiskt varde.

+ Appar med navigeringselement eller funktioner (t.ex. menyalternativ, flikar, knappar, WebView med mera) som
innehaller en uppmaning till handling som handlar om insatser, satsningar eller deltagande i spel, tavlingar eller
turneringar om riktiga pengar, till exempel appar som bjuder in anvéndarna till att SATSA, REGISTRERA SIG eller TAVLA
i en turnering dar de kan vinna ett pris i riktiga pengar.

+ Appar som tar emot eller hanterar insatser, valutor i appar, vinster eller insattningar i syfte att spela hasardspel for ett
fysiskt pris eller ett pris av ekonomiskt varde.

Bonusprogram med spelliknande drag

Om det &r tillatet enligt lag och inte omfattas av ytterligare licenskrav for hasardspel eller spel tillater vi bonusprogram
som bel6nar anvandare med fysiska priser eller priser av ekonomiskt varde enligt féljande behdrighetskrav for Play Butik:

For alla appar (spel  och inte spel):

+ Fordelar, formaner och beléningar i bonusprogrammet maste vara supplement till och underordnade kvalificerade
monetéra transaktioner i appen (dar den kvalificerade monetéra transaktionen maste vara en genuin separat
transaktion for varor eller tjdnster som inte &r relaterade till bonusprogrammet) och far inte utgéra ett kop eller annars
vara kopplat till nagot slags utbyte som utgér en overtrédelse av policyn om hasardspel, spel och tévlingar om riktiga
pengar.

« Till exempel far ingen del av den kvalificerade monetéara transaktionen omfatta en avgift eller ersattning for att delta
i bonusprogrammet och den kvalificerade monetéra transaktionen far inte resultera i kop av varor eller tjanster till ett
dyrare pris an vanligt.

For spel -appar:

+ Kundpoéng och beldningar far endast belonas och l6sas in enligt en vinstplan, dar vinstandelen dokumenteras tydligt i
appen samt i de officiella reglerna for programmet som finns tillgangliga for alla. Dessutom far eventuella intékter fran
fordelar eller inlosningsvarden inte satsas, belonas eller 6ka exponentiellt utifran spelens resultat eller slumpmaéssiga
utfall.

For appar som inte ar spel:

+ Kundpoang eller beléningar kan kopplas till en tavling eller slumpmaéssiga utfall om de uppfyller kraven nedan.
Bonusprogram med fordelar, férméaner eller beloningar som &r kopplade till en kvalificerad monetér transaktion maste:
 Publicera officiella regler for programmet i appen.

+ For program med variabla eller slumpmassiga beloningar ska foljande redovisas i programmets officiella regler: 1)
odds, for beloningsprogram med fasta odds, och 2) urvalsmetod (t.ex. vilka variabler som styr beloningen) for alla
andra sadana program.

+ Ange fast antal vinnare, fast slutdatum for att delta och datum da priset delas ut, per kampanj, i de officiella reglerna
for ett program som erbjuder lottning, vadhalining eller liknande marknadsféring.

+ Om lojalitetspoédng eller bonusbeldningar erhalls och I6ses in enligt en fast skala ska denna redovisas tydligt i appen
liksom i programmets officiella regler.



https://support.google.com/googleplay/android-developer/answer/9898843
https://developer.android.com/reference/android/webkit/WebView
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

Typ av app Bonus med Bonusbel6ningar Anvindarvillkor | Anvandarvillkoren maste redogéra

med spelliknande drag | baserade pa en for for odds eller urvalsmetod i ett

bonusprogram | och varierande vinstplan/ett regelbundet | bonusprogram | slumpbaserat bonusprogram

priser schema kravs

Spel Tillats ej Tillats Kravs Inte tillampligt (spelappar far inte ha
slumpmassiga element i
bonusprogram)

Inte ett spel Tillats Tillats Kréavs Kravs

Annonser for hasardspel eller spel, tavlingar och turneringar med riktiga pengar i
appar som distribueras via Play

Vi tillater appar som innehaller annonser med marknadsfoéring av hasardspel eller spel, tavlingar och turneringar med
riktiga pengar om de uppfyller féljande krav:

1. Appen och annonsen (inklusive annonsérer) maste félja alla tillampliga lagar och branschstandarder for alla platser
dar annonsen visas.

2. Annonsen maste uppfylla alla tillampliga lokala licenskrav for alla hasardspelsrelaterade produkter och tjanster som
marknadsfors.

. Appen far inte visa annonser for hasardspel for individer som man vet ar under 18 ar.

3

4. Appen far inte vara en del av programmet Designed for Families.

5. Appen far inte rikta sig till individer som &r under 18 ar som sin priméara malgrupp.
6

. Annonsen for en hasardspelsapp (enligt definitionen ovan) maste tydligt visa information om ansvarsfullt spelande pa
malsidan, i sjélva appinformationen eller i appen.

7. Appen far inte tillhandahalla simulerat hasardspelsinnehall (t.ex. appar med sociala kasinon eller virtuella
spelautomater).

8. Appen far inte tillhandahalla stodfunktioner for hasardspel eller spel, lotterier eller turneringar om riktiga pengar (t.ex.
funktioner som hjélper till med vadslagning, utbetalningar, sparning av resultat/odds/prestation eller hantering av
betalningar for att delta).

9. Appinnehall far inte marknadsféra eller hdanvisa anvéandare till hasardspel eller spel, lotterier eller turneringstjénster
med riktiga pengar.

Endast appar som uppfyller alla kraven som namns i avsnittet far innehalla annonser for hasardspel eller spel, lotterier
eller turneringar med riktiga pengar. Godkanda appar for hasardspel (enligt definitionen ovan) eller godkénda appar med
daglig fantasysport (enligt definitionen nedan) som uppfyller kraven 1-6 ovan fér innehalla annonser for hasardspel eller
spel, lotterier eller turneringar med riktiga pengar.

Exempel pa 6vertradelser
+ Appar som &r avsedda fér minderariga och som visar annonser som marknadsfor tjanster for hasardspel.
+ Simulerade kasinospel som marknadsfor eller hanvisar anvdndarna till kasinon med riktiga pengar.

+ Sérskilda appar for sparning av odds som innehaller integrerade annonser for hasardspel och lankar till webbplatser
for sportvadslagning.

+ Appar som innehaller hasardspelsannonser som bryter mot var policy om vilseledande annonser, till exempel annonser
som visas for anvandare i form av knappar, ikoner eller andra interaktiva element i appar.

Appar med daglig fantasysport (DFS)

Vi tilldter endast appar for daglig fantasysport, enligt definitionen i tillamplig lokal lagstiftning, om de uppfyller foljande
krav:

+ Appen maste antingen 1) distribueras endast i USA eller 2) uppfylla kraven fér hasardspelsappar ovan.

+ Utvecklaren maste genomga processen fér ansékan om daglig fantasysport  och godkannas for att distribuera
appen pa Play.

+ Appen maste folja alla tillampliga lagar och branschstandarder som géller i de lander dar den distribueras.
+ Appen maste forhindra att minderariga satsar pengar eller genomfor monetara transaktioner i appen.

Appen far INTE vara en betalapp pa Google Play eller anvédnda sig av fakturering via Google Play for kop i appar.


https://support.google.com/googleplay/android-developer/answer/9857753#deceptive
https://support.google.com/googleplay/android-developer/contact/dfsform

+ Appen maste ga att ladda ned utan kostnad och installeras fran Play Butik.
+ Appen maste klassificeras som Endast fér vuxna eller motsvarande IARC-klassificering.
+ Information om ansvarsfullt spelande maste visas tydligt i appen och appinformationen.

Om appen distribueras i USA galler féljande ytterligare krav:

+ Appen maste folja alla tillampliga lagar och branschstandarder som géller i de amerikanska delstater eller territorier
dar den distribueras.

Utvecklaren maste ha en giltig licens for var och en av de amerikanska delstaterna och territorierna dar en licens krévs
for appar for daglig fantasysport.

+ Appen maste forhindra anvandning i de amerikanska delstater eller territorier dar utvecklaren inte innehar den licens
som kréavs for appar for daglig fantasysport.

+ Appar maste forhindra anvandning i de amerikanska delstater eller territorier dér appar for daglig fantasysport inte ar
lagliga.

Olagliga aktiviteter
Vi tillater inte appar som férmedlar eller marknadsfor olagliga aktiviteter.
Har ar nagra exempel pa vanliga 6vertradelser:

+ Formedling av forsaljning eller kop av olagliga droger eller receptbelagda lakemedel utan recept.
» Skildring av eller uppmuntran till anvandning eller forséljning av droger, alkohol eller tobak till minderariga.
* Instruktioner for odling eller tillverkning av olagliga droger.

Anvandargenererat innehall

Anvandargenererat innehall &r innehall som anvéndare bidrar med till en app och vilket &r synligt eller tillgéngligt for
atminstone en del av appens anvéndare.

Appar som innehaller anvandargenererat innehall maste uppfylla féljande krav:

+ De maste krdva att anvandarna godkénner appens anvandarvillkor och/eller anvéndarpolicy innan anvéandarna kan
skapa eller ladda upp anvéndargenererat innehall.

+ De maste definiera vad som utgér olampligt innehall och beteende (pa ett sétt som uppfyller kraven i Plays
programpolicy for utvecklare) och férbjuda sadant innehall och beteende i appens anvandarvillkor eller
anvandarpolicyer.

+ De maste implementera kraftfull, effektiv och stéandig moderering av anvdandargenererat innehall pa ett sétt som &r
rimligt och 6verensstammer med de typer av anvdndargenererat innehall som finns i appen.

+ Om livestreaming férekommer i appen maste olampligt anvéndargenererat innehall tas bort sa néra realtid som
mojligt.

+ Om appen innehaller forstarkt verklighet (AR) maste moderering av anvandargenererat innehall (inklusive
rapporteringssystemet i appen) omfatta bade oldmpligt anvandargenererat innehall i AR (t.ex. en sexuellt explicit
AR-bild) och kénsliga ankarplatser i AR (t.ex. AR-innehall som &r forankrat till ett begréansat omrade, exempelvis
militarbaser eller privata omraden dar AR-férankring kan orsaka problem for dgaren).

+ Det maste finnas ett anvandarvénligt system i appen dar det &r mojligt att rapportera olampligt anvandargenererat
innehall och i lampliga fall vidta atgarder mot anvandargenererat innehall.

+ Anvéndare som trakasserar andra och bryter mot appens anvandarvillkor och/eller anvandarpolicy ska tas bort eller
blockeras.

Skyddsatgarder som forhindrar att intédktsgenerering i appen uppmuntrar anvandare till olampligt beteende ska
tillhandahallas.

Appar vars priméra syfte &r att presentera stétande anvandargenererat innehéll tas bort fran Google Play. Aven appar
som visar sig anvandas forst och framst till att tillhandahalla stétande anvéndargenererat innehall, eller som utvecklar ett
rykte bland anvandarna om att vara ett stélle dar sadant innehall &r vanligt forekommande, tas bort fran Google Play.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Framjande av sexuellt explicit anvéndargenererat innehall, daribland genom att implementera eller tillata
betalfunktioner som framst uppmuntrar till delning av olampligt innehall.

+ Appar med anvéandargenererat innehall som saknar tillrackligt skydd mot hot, trakasserier eller mobbning, framfor allt
mot minderariga.



+ Inldagg, kommentarer eller bilder i en app som i forsta hand &r avsedda att trakassera eller urskilja en annan person for
trakasserier, attacker eller forlojligande.

+ Appar som vid upprepade tillfdllen misslyckas med att atgdrda anvandares klagomal om stétande innehall.

Otilldtna @mnen

Google Play tillater inte appar som marknadsfér eller séljer otillatna @mnen, oavsett om dessa pastas vara lagliga.
Exempel:

+ allt pa denna icke-uttémmande lista 6ver forbjudna ldkemedel och kosttillskott

+ produkter som innehaller efedra

» produkter som innehaller humant koriongonadotropin (hCG) i samband med viktminskning eller viktkontroll, eller som
marknadsfors i samband med anabola steroider

+ naturlakemedel och kosttillskott med aktiva farmaceutiska eller farliga ingredienser

+ falska eller vilseledande halsopastaenden, daribland pastaenden som later paskina att en produkt &r lika effektiv som
receptbelagda lakemedel eller kontrollerade @mnen

+ produkter som inte har godkénts av myndigheterna och som marknadsfors pa ett sétt som later paskina att de &r
sakra eller effektiva att anvanda for att forhindra, bota eller behandla en viss sjukdom eller krémpa

+ produkter som har varit foremal for atgarder eller varningar fran stat eller myndighet
+ produkter med namn som &r forvillande lika ett icke godkant Iakemedel, kosttillskott eller begréansat amne.

Mer information om otillatna eller vilseledande lakemedel och kosttillskott som vi granskar finns pa www.legitscript.com.

Immateriell egendom

Na&r utvecklare kopierar nagon annans arbete eller anvéander det utan tillatelse kan det skada dgaren av verket. Anvéand dig
inte av andras arbete pa ett otillatet satt.

Immateriell egendom

Vi tillater inte appar eller utvecklarkonton som inkréktar pa andras immateriella rattigheter (inklusive varumarken,
upphovsrétt, patent, affarshemligheter och andra dganderattigheter). Vi tillter heller inte appar som uppmanar eller
uppmuntrar till intrang i immateriella rattigheter.

Vi vidtar atgarder om intrang i upphovsratten anmals till oss. Om du vill ha mer information eller skicka en DMCA-begaran
besoker du var sida for upphovsréattsprocesser.

Om du vill skicka ett klagomal géllande forsaljning eller marknadsforing av forfalskade varor i en app skickar du
ett meddelande om forfalskningar.

Om du &dger ett varumarke och anser att det finns en app pa Google Play som gor intrang i varumérket rekommenderar vi
att du kontaktar utvecklaren direkt for att I6sa problemet. Om du inte kan né en lI6sning med utgivaren skickar du ett
varumarkesansprak med det har formularet.

Om du har skriftlig dokumentation som bevisar att du har behdrighet att anvanda immateriell egendom som tillhér en
tredje part i appen eller butiksuppgifterna (t.ex. varuméarkesnamn, logotyper och grafiktillgdngar) kontaktar du Google
Play-teamet innan du skickar in appen, sa att den inte avslas pa grund av intrang i immateriell egendom.

Obehorig anvandning av upphovsrattsskyddat material

Vi tillater inte appar som bryter mot upphovsratten. Att andra upphovsrattsskyddat innehall kan ocksa innebéra ett
intrang. Utvecklare kan behdva bevisa att de har ratt att anvénda det upphovsréattsskyddade innehallet.

Var forsiktig nar du anvéander upphovsrattsskyddat innehall for att visa hur din app fungerar. Oftast ar det sékrast att
skapa eget originalinnehall.

Har ar nagra exempel pa upphovsrattsskyddat innehall som ofta anvands utan behdrighet eller ett giltigt juridiskt skal:

+ Omslagsbilder till musikalbum, tv-spel och bocker.

+ Marknadsféringsbilder fran filmer, tv eller tv-spel.

+ Konstverk eller bilder fran serietidningar, tecknade serier, filmer, musikvideor eller tv.

+ Logotyper for collegelag och proffslag.

+ Bilder tagna fran en offentlig persons konto pa sociala medier.

+ Professionella bilder av offentliga personer.

+ Reproduktioner eller fan art som inte gar att urskilja frdn upphovsréattsskyddade original.


https://support.google.com/googleplay/android-developer/?p=supplements
https://www.legitscript.com/
https://support.google.com/legal/answer/3110420?product=androidmarket&rd=2&hl=sv
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null
https://support.google.com/googleplay/android-developer/answer/6320428

+ Appar dar det spelas upp ljudklipp fran upphovsrattsskyddat innehall.
» Fullstandiga reproduktioner eller 6versattningar av bécker som inte ar allmén egendom.

Uppmuntran till intrang i upphovsratten

Vi tillater inte appar som uppmuntrar eller uppmanar till intrang i upphovsratten. Fundera 6ver om din app uppmuntrar till
intrdng i upphovsratten innan du publicerar den och stk juridisk hjélp om det behovs.

Har ar nagra exempel pa vanliga dvertradelser:

+ Streamingappar som gor att anvandarna kan ladda ned en lokal kopia av upphovsrattsskyddat material utan tillatelse.

« Appar som uppmuntrar anvandarna att streama och ladda ned upphovsrattsskyddat material, inklusive musik och
video, i strid mot géllande upphovsrattslagstiftning.
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(D Beskrivningen i appinformationen uppmuntrar anvandarna att ladda ned upphovsréattsskyddat material utan tillatelse.
(@ Skarmdumpen i appinformationen uppmuntrar anvandarna att ladda ned upphovsrattsskyddat material utan tillatelse.

Varumarkesintrang

Vi tillater inte appar som gor intrang i andras varumérken. Ett varumarke &r ett ord, en symbol eller kombination som
identifierar kéllan till en vara eller tjanst. En dgare som har forvarvat ett varumérke ager den exklusiva réatten att anvanda
varumaérket med avseende pa vissa varor eller tjanster.

Varumarkesintrang &r felaktig eller obehérig anvéndning av ett identiskt eller liknande varumérke pa ett satt som kan
orsaka forvirring angaende kallan till produkten. Om en annan parts varumarken anvands pa ett satt som kan orsaka
forvirring i din app kan din app stangas av.

Forfalskning

Vi tillater inte forséljning eller marknadsforing av forfalskade varor i appar. Forfalskningar har varumarken eller logotyper
som &r identiska med eller snarlika ndgon annans varuméarke. De efterliknar egenskaper hos en produkt av ett visst
varumdérke i syfte att framsta som &kta vara fran varuméarkets dgare.

Integritet, bedrageri och otilldten anvandning av enheten

Det &r viktigt for oss att skydda anvédndarnas integritet och att erbjuda dem en saker miljo. Appar som &r vilseledande,
skadliga eller som skapats i syfte att anvanda nétverk, enheter eller personuppgifter pa otilldtna sétt &r strikt forbjudna.

Anvandaruppgifter



Du maéste vara tydlig med hur du hanterar anvandaruppgifter (t.ex. uppgifter som har samlats in fran eller om en
anvéndare, déribland enhetsinformation). Detta innebér att du ska uppge atkomst, insamling, anvéandning och delning av
uppgifter i appen och begrénsa anvandningen av uppgifterna till de syften du har angett. Om appen hanterar personliga
eller kénsliga anvandaruppgifter ska du dessutom lésa kraven i avsnittet Personliga och kénsliga uppgifter nedan. Dessa
krav for Google Play galler utdver de eventuella krav som foreskrivs i tilldmpliga integritets- och dataskyddslagar.

Personliga och kansliga uppgifter

Personliga och kénsliga anvandaruppgifter inbegriper, men ar inte begrénsade till, uppgifter som kan kopplas till en
specifik individ, ekonomiska uppgifter och betalningsuppgifter, autentiseringsinformation, telefonbok, kontakter, enhetens
plats, uppgifter om sms och samtal, data fran mikrofoner och kameror samt 6vrig kénslig enhets- eller
anvandningsinformation. Om appen hanterar kénsliga anvandaruppgifter maste du géra féljande:

+ Begransa atkomsten till, insamlingen, delningen och anvéndningen av personliga och kénsliga uppgifter som har
forvarvats via appen till syften som é&r direkt relaterade till att tillhandahalla och férbattra appens funktioner (t.ex.
efterlangtade funktioner som dokumenteras och lyfts fram i appens beskrivning i Play Butik). Appar som utkar
anvandningen av sadan data i syfte att visa annonser maste efterleva var annonspolicy.

+ L&gga upp en integritetspolicy i det avsedda féltet i Play Console och i sjdlva appen. Integritetspolicyn ska,
tillsammans med eventuella redogorelser i appen, tydligt beskriva hur appen far atkomst till, samlar in, anvénder och
delar anvandaruppgifter. | integritetspolicyn maste du redogéra for vilka typer av personliga och kénsliga uppgifter
som appen kommer &t, samlar in, anvander och delar samt vilken sorts parter som personliga eller kdnsliga
anvandaruppgifter delas med.

Hantera alla anvéndaruppgifter pa ett sédkert satt, till exempel genom att 6verféra dem med moderna
krypteringsmetoder (till exempel via HTTPS).

+ Be om korningsbehdrigheter om maojligt innan du kommer at data som skyddas av Android-behérigheter.

Inte sélja personliga eller kdnsliga anvandaruppgifter.

Tydlig redogérelse och krav pa samtycke

| de fall da anvéndare inte rimligen forvéntar sig att deras personliga eller kansliga anvdndaruppgifter kravs for att
tillhandahalla eller forbattra funktioner som efterlever policyn i appen (t.ex. datainsamling som sker i bakgrunden i appen)
maste du uppfylla féljande krav:

Du maste tillhandahalla en redogoérelse i appen for hur du samlar in, anvander och delar uppgifter. Redogorelsen i appen

+ maste finnas i sjdlva appen och inte bara i appbeskrivningen eller pa en webbplats

+ maste visas vid normal anvéndning av appen och far inte krdva att anvandaren 6ppnar en meny eller instéllningarna
+ maste beskriva vilka uppgifter som appen har tillgang till eller samlar in

+ maste redogora for hur uppgifterna anvands och/eller delas

« farinte finnas enbart i en integritetspolicy eller i anvandarvillkoren

« farinte slas ihop med andra redogérelser som inte har koppling till insamling av personliga och kansliga uppgifter.

Redogdrelsen i appen maste medfélja och direkt forega en begdran om anvindarens samtycke och, om majligt, en
tillhorande begaran om korningsbehorigheter. Du far inte komma at eller samla in nagra personliga eller kansliga
anvandaruppgifter innan anvandaren har gett sitt samtycke. En begdran om samtycke i appen maste uppfylla foljande
krav:

Dialogrutan fér samtycke maste visas pa ett tydligt och otvetydigt sétt.

+ Anvandaren maste ge sitt samtycke via en aktiv atgard (till exempel ett tryck for att godkanna eller en kryssruta som
markeras).

+ Om anvandaren navigerar bort fran redogérelsen (till exempel genom att trycka pa tillbakaknappen eller hemknappen)

far det inte tolkas som samtycke.

+ Meddelanden om samtycke far inte stangas automatiskt eller vara tidsbegransade i syfte att fa anvandarnas
samtycke.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Appar som har atkomst till anvéndarens lista 6ver installerade appar och inte behandlar dessa uppgifter som
personliga eller kansliga uppgifter i enlighet med ovanstaende integritetsspolicy eller kraven pa datahantering, tydlig
redogorelse och samtycke.

+ Appar som har atkomst till uppgifter i anvandarens telefon- eller kontaktbok och inte behandlar dessa uppgifter som
personliga eller kansliga uppgifter i enlighet med ovanstaende integritetspolicy eller kraven pa datahantering, tydlig
redogorelse och samtycke.

+ Om anvandarens skarm spelas in i appen och sadan data inte behandlas som personliga eller kénsliga uppgifter i
enlighet med den har policyn.

+ Appar som samlar in enhetens plats utan tydlig beskrivning av hur uppgifterna anvands och utan att inhdmta samtycke
i enlighet med kraven ovan.


https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9914283#location-data
https://developer.android.com/guide/topics/permissions/overview
https://developer.android.com/training/location

+ Appar som samlar in begrédnsade behérigheter i bakgrunden i appen, inklusive i sparnings-, underscknings- eller
marknadsféringssyfte, utan tydlig beskrivning av hur uppgifterna anvands och utan att inhamta samtycke i enlighet
med kraven ovan.

Sérskilda begréansningar for atkomst till kénsliga uppgifter

Utover de krav som beskrivs ovan galler de krav som anges i tabellen nedan for specifika aktiviteter.

Aktivitet Krav

Appen hanterar ekonomiska uppgifter, Personliga eller kédnsliga anvandaruppgifter som éar relaterade till
betalningsuppgifter, eller id-nummer som ekonomiska uppgifter, betalningsuppgifter eller id-nummer som har
har utfardats av en myndighet utfardats av en myndighet far inte spridas till allmanheten.

Appen hanterar telefonboks- eller Vi tillater inte obehdrig publicering eller spridning av andra personers

kontaktuppgifter som inte &r tillgéngliga for  kontaktuppgifter som inte ar tillgangliga fér allmanheten.
allméanheten

Appen innehaller antivirus- eller Appen maste visa en integritetspolicy som tillsammans med eventuella
sakerhetsfunktioner, till exempel skydd mot meddelanden i appen forklarar vilka anvandaruppgifter som samlas in
virus, skadliga program eller och overférs, hur de anvands och med vilka parter de delas.

sakerhetsfunktioner

EU-U.S. Privacy Shield (Privacy Shield-ramverket mellan EU och USA)

Om du har atkomst till, anvander eller behandlar personliga uppgifter med ursprung i EU eller Schweiz ("Personliga
uppgifter inom EU”) som direkt eller indirekt identifierar en individ och som har gjorts tillgéngliga av Google maste du

« folja alla tillampliga lagar, direktiv, foreskrifter och regler géllande sekretess, datasakerhet och dataskydd

+ endast ta del av, anvanda eller behandla Personliga uppgifter inom EU fér andamal som &r férenliga med det samtycke
som har inhamtats fran den individ vilka dessa Personliga uppgifter inom EU avser

vidta lampliga organisatoriska och tekniska atgérder i syfte att skydda Personliga uppgifter inom EU mot forlust,
obehorig anvandning och obehorig eller olaglig atkomst, yppande, andringar eller forstorelse

+ skyddsnivan som krévs enligt uppfyllasekretessprinciperna for Privacy Shield

Du &r skyldig att regelbundet kontrollera efterlevnaden av dessa villkor. Om du vid nagot tillfélle inte kan uppfylla dessa
villkor (eller om det finns en betydande risk att du inte kommer att kunna uppfylla dem) méste du omedelbart meddela
oss via e-post pa data-protection-office@google.com  och antingen sluta att behandla Personliga uppgifter inom EU
med omedelbart verkan eller vidta rimliga och lampliga atgarder for att aterstalla skyddet till en tillfredsstéllande niva.

Behorigheter

Behorighetsforfragningar ska vara begripliga for anvandarna. Du far endast begara behorigheter som kravs for att
befintliga funktioner och tjanster i appen som star med i butiksuppgifterna ska kunna implementeras. Du fér inte anvénda
behérigheter som ger atkomst till anvéndaruppgifter eller enhetsinformation for syften som inte har uppgetts, inte har
implementerats eller inte ar tillatna. Personliga och kansliga uppgifter som du far atkomst till via behorigheter far aldrig
séljas.

Begér behorighet att fa atkomst till uppgifter nar de ska anvéandas (via stegvis autentisering) sa att anvandarna forstar
varfor behdrigheten begérs i appen. Uppgifterna ska endast anvandas for de syften som anvandaren har gett sitt

samtycke till. Om du vid ett senare tillfélle vill anvanda uppgifterna for andra syften maste du fraga anvandarna och
forsékra dig om att du har deras godkannande till att anvanda uppgifterna for dessa ytterligare syften.

Begransade behorigheter
| tillagg till ovanstaende har begransade behorigheter markerats med Farlig, Sarskild eller Signatur och omfattas av de
ytterligare krav och begransningar som foljer:

+ Kansliga anvéandar- eller enhetsuppgifter som du far dtkomst till via begréansade behérigheter far endast 6verforas till
tredje part om det &r nédvandigt for att tillhandahalla eller férbattra befintliga funktioner eller tjanster i appen dér
uppgifterna samlades in. Du far dven 6verfora uppgifter som nédvandigt for att efterleva tillampliga lagar eller vid
forvarv, sammanslagningar eller forséljning av tillgdngar om anvandarna meddelas pa ett juridiskt adekvat sétt. All
annan Overforing eller forséljning av anvandaruppgifter ar forbjuden.

+ Respektera anvédndarnas beslut om de avvisar en begaran om begrénsade behédrigheter. Anvéandarna far inte
manipuleras eller tvingas att samtycka till behorigheter som inte &r absolut nédvandiga. Du maste vidta rimliga


https://www.privacyshield.gov/EU-US-Framework
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atgéarder for att tillmotesga anvandare som inte ger atkomst till kansliga behérigheter (till exempel genom att lata
anvéndaren sjélv ange ett telefonnummer om han eller hon har nekat atkomst till samtalsloggar).

Vissa begrdansade behorigheter omfattas av ytterligare krav enligt nedan. Syftet med dessa begransningar &r att skydda
anvéndarnas integritet. Vi kan bevilja undantag fran kraven nedan i begrdnsad utstrackning i de sallsynta fall dér en app
tillhandahaller en mycket anvandbar eller viktig funktion och det inte finns alternativa metoder for att tillhandahalla
funktionen. Vi vager foreslagna undantag mot eventuell integritets- eller sékerhetspaverkan fér anvandarna.

Behorigheter for sms och samtalshistorik

Behdrigheter for sms och samtalshistorik anses utgora personliga eller kédnsliga anvandaruppgifter och omfattas av
policyn om personliga och kénsliga uppgifter och féljande begransningar:

Begrénsad behorighet Krav

Appens manifestfil behdver atkomst till behorighetsgruppen Den méaste medvetet ha registrerats som
Samtalshistorik (t.ex. READ_CALL_LOG, WRITE_CALL_LOG, standardhanteraren for telefon och
PROCESS_OUTGOING_CALLS) assistans pa enheten.

Appens manifestfil behdver atkomst till behdrighetsgruppen Sms (t.ex. Den maste medvetet har registrerats som
READ_SMS, SEND_SMS, WRITE_SMS, RECEIVE_SMS, standardhanteraren foér sms och assistans
RECEIVE_WAP_PUSH, RECEIVE_MMS) pa enheten.

Appar som saknar funktioner for standardhantering av sms, telefon eller assistentfunktioner far inte ange i manifestfilen
att behorigheterna ovan ska anvéandas. Detta omfattar exempeltext i manifestfilen. Appen maste dessutom medvetet ha
registrerats som standardhanterare av sms, telefon eller assistentfunktioner innan anvandarna uppmanas att godkanna
nagon av ovanstaende behérigheter och maste omedelbart sluta anvdnda behérigheten nar den inte langre ar
standardhanterare. Mer information om tillaten anvéndning och undantag finns pa den hér sidan i hjalpcentret.

Appar far endast anvdnda behdrigheten (och eventuella uppgifter som harrér fran behérigheten) i syfte att tillhandahalla
godkanda grundfunktioner i appen. Med appens grundfunktion avses huvudsyftet for appen. Detta kan utgoras av en
uppséttning grundfunktioner som alla maste framhavas i dokumenteringen och lyftas fram i appbeskrivningen. Utan
huvudfunktionen fungerar inte appen eller blir obrukbar. Overféring, delning eller licensierad anvéandning av dessa
uppgifter far endast ske i syfte att tillhandahalla grundfunktioner eller tjdnster i appen och anvdndningen far inte utdkas
for nagot annat syfte (t.ex. for att forbattra andra appar eller tjanster eller for annonsering och marknadsféring). Du far
inte anvénda alternativa metoder (inklusive andra behérigheter, APl:er eller tredjepartskallor) for att héarleda uppgifter som
tillskrivs behdrigheter med koppling till samtalshistoriken och sms.

Platsbehdrigheter

Enhetens plats anses utgora personliga eller kdnsliga anvandaruppgifter och omfattas av policyn om personliga och
kansliga uppgifter och féljande krav:

+ Appar fér inte komma &t data som skyddas med platsbehérigheter (till exempel ACCESS_FINE_LOCATION,
ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION) nér de inte langre krévs for att befintliga funktioner
och tjanster i appen ska kunna anvandas.

+ Du far aldrig begéra platsbehdrighet av anvéandarna om annonsering eller analyser ar det enda syftet. Appar som
utokar den tillatna anvdndningen av sadan data i syfte att visa annonser maste efterleva var annonspolicy.

+ Den minsta majliga omfattningen (t.ex. ungeférlig plats i stéllet for exakt plats och i forgrunden i stéllet for i
bakgrunden) som behdvs for att tillhandahalla den befintliga funktionen eller tjidnsten som kréver platsatkomst ska
begaras i appen och anvandare ska rimligen kunna anta att funktionen eller tjansten behover avgora platsen med
precisionen for den niva som har begarts. Vi kan till exempel ge avslag for appar som begar eller kommer at plats i
bakgrunden utan rimligt skal.

Platsatkomst i bakgrunden far endast anvandas for att tillhandahalla funktioner som anvandaren har nytta av och som
hanger ihop med appens huvudfunktion.

Platsatkomst via behorigheten for forgrundstjanster (nér appen bara har platsatkomst i férgrunden, t.ex. medan appen
anvénds) ar tilldten om anvéandningen

* har inletts som en direkt foljd av en anvéandarinitierad atgérd i appen

+ avslutas omedelbart nar det avsedda anvéandningsfallet for den anvéndarinitierade atgérden har slutforts i appen.

Appar som sérskilt riktar sig till barn méste folja policyn for Avsett for familjer.

Behérigheten Atkomst till alla filer
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Filer och katalogattribut pa anvandarnas enheter anses utgora personliga eller kinsliga anvandaruppgifter och omfattas

a

v policyn om personliga och kansliga uppgifter och foljande krav:

Appar bor endast begéra atkomst till det lagringsutrymme pa enheten som &r avgérande for att appen ska fungera och
far inte begéra atkomst till enhetens lagringsutrymme pa uppdrag av tredje part fér nagot &ndamal som inte har ndgon
koppling till appfunktioner som visas for anvandaren.

Android-enheter som kor R (Android 11, API-niva 30) eller senare maste ha behorigheten
MANAGE_EXTERNAL_STORAGE for att hantera atkomst i delat lagringsutrymme. Alla appar som &r inriktade pa R och
begar bred &tkomst till delad lagring (Atkomst till alla filer) maste godkannas i en Iamplig &tkomstgranskning innan de
publiceras. Appar som tillats anvanda denna behérighet maste tydligt uppmana anvéndarna att aktivera Atkomst till
alla filer for appen under installningarna Séarskild appatkomst. Du hittar mer information om kraven for R i den har
hjalpartikeln.

Otilldaten anvandning av enheter och natverk

Vi tillater inte appar som stor, skadar eller pa ett otillatet satt far atkomst till anvandarens enhet, andra enheter eller
datorer, servrar, natverk, programmeringsgranssnitt (APl:er) eller tjanster, inklusive men utan begréansning till andra appar
pa enheten, Googles tjanster eller en auktoriserad operators natverk.

Alla appar pa Google Play maste félja systemoptimeringskraven for Android som beskrivs i riktlinjerna for grundlaggande

a

ppkvalitet for Google Play.

En app som distribueras via Google Play far inte dndra, ersatta eller uppdatera sig sjédlv med nagon annan metod &n
Google Plays uppdateringsfunktion. Dessutom far enbart korbar kod (t.ex. filformaten dex, JAR och .so) fran Google Play
laddas ned av en app. Denna begransning galler inte for kod som kors i en virtuell dator och som har begransad tillgang
till Android API (till exempel JavaScript i WebView eller webblésare).

Vi tillater inte kod som introducerar eller utnyttjar sékerhetsbrister. Kolla in programmet Forbattring av appsékerhet om
du vill veta mer om de senaste sadkerhetsproblemen som har flaggats for utvecklare.

Har ar nagra exempel pa vanliga 6vertradelser:
Appar som blockerar eller stor en annan app som visar annonser.

Fuskappar som paverkar spelet i andra appar.

Appar som formedlar eller ger instruktioner om hur man hackar tjanster, programvara eller maskinvara, eller hur man
kringgar sékerhetsskydd.

Appar som far atkomst till eller anvander en tjanst eller ett API pa ett satt som bryter mot dess anvandarvillkor.
Appar som inte uppfyller kraven for godkannande och forsoker kringga systemets stromhantering.

Appar som underlattar proxytjanster till tredje part far endast gora s& om detta &r appens priméara och grundldggande
syfte som visas for anvandarna.

Appar eller kod fran tredje part (t.ex. SDK:er) dér korbar kod, till exempel dex-filer och plattformsspecifik kod, laddas
ned fran en annan kélla &n Google Play.

Appar som installerar andra appar pa en enhet utan anvandarens féregaende samtycke.

Appar som lankar till eller formedlar distribution eller installation av skadlig programvara.

Vilseledande funktioner

Vi tillater inte appar som forsoker vilseleda anvandare eller mojliggor ohederligt beteende. Detta omfattar men &r inte
begransat till appar som bedoms innehalla funktioner som &r tekniskt omajliga. Appar ska ha en korrekt redogorelse,
beskrivning och bilder eller video av hur funktionerna fungerar i alla delar av metadatan. Appar far inte imitera funktioner
eller varningar fran operativsystem eller andra appar. Eventuella dndringar i enhetsinstallningar maste géras med
anvéndarens vetskap och samtycke och kunna aterstallas av anvandaren.

Vilseledande pastaenden

Vi tillater inte appar som innehaller falska eller vilseledande uppgifter eller pastaenden i appens beskrivning, titel, ikon,
skarmdumpar och sa vidare.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Appar som framstéller sina funktioner pa ett missvisande eller otydligt sétt:

+ En app som péastas vara ett racingspel i beskrivningen och skdrmdumparna, men i sjélva verket &r ett pusselspel
med en bild av en bil.

 En app som péastas vara en antivirusapp, men som bara innehaller en textbeskrivning av hur virus kan tas bort.
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Namn pa utvecklare eller appar som pa ett felaktigt s&tt anger sin aktuella status eller resultat pa Play. (T.ex.

"Redaktionens val”, "Basta appen”, "Storséljare”).

+ Appar med medicinska eller hélsorelaterade funktioner och innehall som &r vilseledande eller potentiellt skadliga.

+ Appar som utges for att ha funktioner som &r omajliga att implementera (t.ex. appar som stoter bort insekter) dven om
detta presenteras som spratt, skamt, falskt, etc.

+ Appar som ar felaktigt kategoriserade, inklusive men inte begrénsat till appens klassificering eller appkategori.

+ Bevisligen vilseledande innehall som kan paverka réstningsprocesser.

+ Appar som felaktigt pastas ha anknytning till en myndighet eller tillhandahalla eller férmedla myndighetstjanster som
appen inte har auktoriserats for.

 Appar som felaktigt utger sig for att vara officiella appar for etablerade rattssubjekt. Titlar som Justin Bieber Official far
inte anvéandas utan tillatelse eller rattigheter.

y
reath analyser

100% Cancer
Prevention

Are you drunk?
Blow on your phone to get the results.

Finally, this is your
CANCER CURE!

LOADING...

(1) Denna app innehaller medicinska eller hélsorelaterade pastaenden (Bota cancer) som &r vilseledande
(2) Appen utges for att ha funktioner som ar omajliga att implementera (att du kan anvanda telefonen som
alkoholmatare)

Vilseledande andringar av enhetsinstallningar

Vi tillater inte appar som gor @ndringar i anvdndarens enhetsinstéllningar eller funktioner utanfér appen utan anvandarens
vetskap och samtycke. Enhetsinstéllningar och enhetsfunktioner omfattar systemets och webbldsarens instéllningar,
bokmarken, genvagar, ikoner, widgetar och visningen av appar pa startskarmen.

Vi tillater inte heller:

+ Appar som &ndrar enhetsinstallningar eller enhetsfunktioner med anvandarens samtycke, men pa ett sétt som inte ar
|att att aterstalla.

+ Appar eller annonser som &dndrar enhetens installningar eller funktioner som en tjanst till tredje part eller i
annonseringssyfte.

+ Appar som vilseleder anvandarna for att fa dem att ta bort eller inaktivera tredje parts appar eller dndra
enhetsinstallningar eller enhetsfunktioner.

+ Appar som uppmuntrar eller sporrar anvandarna till att ta bort eller inaktivera appar fran tredje part eller &ndra
enhetsinstallningar eller enhetsfunktioner. Detta galler inte for verifierbara sakerhetstjanster.

Mojliggora ohederligt beteende

Vi tillter inte appar som hjélper anvandare att vilseleda andra eller innehaller funktioner som &r bedragliga pa nagot satt.
Detta omfattar men ar inte begransat till appar som skapar eller underlattar skapande av id-kort, personnummer, pass,
examensbevis, kreditkort eller kdrkort. Appar ska ha en korrekt redogorelse, titel, beskrivning och bilder eller video av
appens funktioner och/eller innehall och ska fungera pa ett satt som anvandaren har rimlig anledning att forvanta sig.

Yiterligare appresurser (till exempel speltillgangar) far endast laddas ned om anvéndaren annars inte kan fortséatta att
anvénda appen. Resursnedladdningar maste efterleva alla Google Plays policyer. Fore nedladdningen ska anvéndarna



meddelas i appen och nedladdningsstorleken tydligt meddelas.

Pastaenden om att en app &r en skdmtapp eller ska anvandas i underhallningssyfte (eller annat synonymt uttryck)
undantar inte appen fran vara policyer.

Har ar nagra exempel pa vanliga dvertradelser:

 Appar som imiterar andra appar eller webbplatser for att lura anvéndare att avsloja personuppgifter eller
autentiseringsinformation.

+ Appar som utan samtycke visar overifierade eller riktiga telefonnummer, kontakter eller adresser till personer eller
rattssubjekt eller uppgifter som kan kopplas till en specifik individ eller ett specifikt rattssubjekt.

+ Appar som har olika huvudfunktioner baserat pa var anvandarna bor, enhetsparametrar eller annan anvandarberoende
data och inte tydligt tillkdnnager dessa skillnader for anvandaren i butiksuppgifterna.

 Appar som &ndras pa ett betydligt sdtt mellan olika versioner utan att férvarna anvandaren (t.ex. avsnittet Nyheter)
eller uppdatera butiksuppgifterna.

+ Appar som forsoker @ndra eller obfuskera funktioner under granskningen.

+ Appar dér ett natverk for innehallsleverans (NFI) anvénds for nedladdningar men anvéndaren inte meddelas eller
informeras om nedladdningsstorleken fore nedladdningen.

Manipulerad media

Vi tillater inte appar som framijar eller skapar falsk eller vilseledande information eller pastaenden med hjélp av bilder,
videor och/eller text. Vi tar bort appar som anses framija eller sprida bevisligt vilseledande eller bedrégliga bilder, videor
och/eller texter som kan vara skadliga med avseende pa kansliga handelser, politik, sociala fragor eller annat som &r av
intresse for allménheten.

Appar som manipulerar eller fordndrar media utover vedertagna och redaktionella klarhets- och kvalitetsjusteringar
maste tydligt meddela eller vattenstampla manipulerad media om det kanske inte framgar fér vanliga manniskor att den
har férandrats. Undantag kan ges foér media som &r av intresse for allménheten eller uppenbar satir eller parodi.

Har dr nagra exempel pa vanliga dvertradelser:

+ Appar som lagger till en offentlig person i en demonstration vid en politiskt kénslig handelse.

+ Appar som anvéander offentliga personer eller media fran en kénslig handelse i syfte att marknadsféra funktioner for
att manipulera media i appens butiksuppgifter.

+ Appar som manipulerar medieklipp for att efterlikna en nyhetssandning.

>

BREANING

MAKE YOUR OWN NEWS BROADCAST!

Don't llke the news today?
You can change it!

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum delor.

(1) Denna app tillhandahaller en funktion for att manipulera medieklipp i syfte att efterlikna en nyhetsséndning och lagger
till beromda eller offentliga personer i klippet utan en vattenstampel.


https://support.google.com/googleplay/android-developer/answer/7159011

Felaktig framstallning
Vi tillater inte appar eller utvecklarkonton

+ som utger sig for att vara en annan person eller organisation eller som doljer eller felaktigt framstéller &garens
identitet eller vad det primara syftet ar

+ som &dgnar sig at samordnade aktiviteter i syfte att vilseleda anvandare. Detta inbegriper men &r inte begransat till
appar och utvecklarkonton som déljer eller felaktigt framstaller sitt ursprungsland och som riktar innehall till
anvéndare i ett annat land.

+ som samordnas med andra appar, webbplatser, utvecklare eller andra konton for att délja eller felaktigt framstalla
identiteten hos eller annan vasentlig information om utvecklaren eller appen nar appinnehallet ror politik, sociala fragor
eller fragor av allmant intresse.

Skadlig programvara

All kod som kan utgora en risk for anvandare, anvdandarnas data eller enheter rdknas som skadlig programvara. Skadlig
programvara omfattar men &r inte begréansat till potentiellt skadliga appar, binarfiler eller modifiering av ramverk inom
kategorier som trojaner, nétfiske och spionprogram. Vi uppdaterar sténdigt listan och lagger till nya kategorier.

Skadlig programvara

Var policy om skadlig programvara ar enkel: ingen skadlig programvara ska finnas pa Google Play Butik, i anvandarnas
enheter eller resten av Androids ekosystem. Utifran denna grundldggande princip strévar vi efter att Androids ekosystem
ska vara sékert for anvdandarna och deras Android-enheter.

Skadlig programvara kan vara av olika typer eller ha skilda funktioner, men maélet &r oftast ett av féljande:

+ Fatillgang till anvandarens enhet.
+ Fa kontroll 6ver anvandarens enhet.

« Aktivera fjarrstyrda atgarder sa att angriparen kan komma at, anvanda eller pa annat satt utnyttja den infekterade
enheten.

« Overféra personuppgifter eller anvandaruppgifter frén enheten utan tydlig redogérelse och utan samtycke.

Sprida skrappost eller ge kommandon fran den infekterade enheten i syfte att paverka andra enheter eller natverk.

« Utsétta anvandaren for bedrageri.

Det finns potentiellt skadliga appar, binarfiler och modifieringar fér ramverk. Dessa kan vara oavsiktligt skadliga. Detta
beror pa att appar, binarfiler och modifieringar for ramverk kan fungera pa olika satt utifran olika variabler. Darfor kan
nagot vara skadligt pa en Android-enhet men inte utgéra nagon risk alls pa en annan. Om till exempel en enhet har den
senaste versionen av Android paverkas den inte av skadliga appar som utnyttjar utfasade APl:er, medan en enhet som
fortfarande anvander en tidigare version av Android kan utsattas for fara. Appar, binarfiler och modifieringar for ramverk
flaggas som skadliga eller potentiellt skadliga om de utgor en tydlig risk for vissa eller alla Android-enheter och -
anvéndare.

Det &r viktigt for oss att anvéndarna ska forsta hur deras enhet anvdnds samt att ekosystemet &r bade sékert och har
utrymme for bade innovation och en trygg anvandarupplevelse. Det &r grundstenen for kategorierna for skadlig
programvara nedan.

Besok Google Play Protect om du vill veta mer.

Bakdorrar
Kod som majliggor att oonskade eller potentiellt skadliga fjarrstyrda atgérder utfors pa en enhet.

Dessa atgarder kan omfatta beteenden som skulle placera appen, binarfilen eller modifieringen av ramverket i en av de
andra kategorierna for skadlig programvara om de utférdes automatiskt. Ordet bakdorr anvands i allmanhet som en
beskrivning av hur en potentiellt skadlig atgérd kan ske pa en enhet och stammer darfér inte helt 6verens med kategorier
som faktureringsbedrageri eller kommersiella spionprogram. Darfér kan bakdorrar under vissa omstéandigheter
behandlas som sékerhetsbrister i Google Play Protect.

Faktureringsbedrageri
Kod som automatiskt debiterar anvandaren pa ett avsiktligt bedragligt satt.
Bedrageri via mobilrdkningen delas in i sms-bedrédgeri, samtalsbedrégeri och avgiftsbedrégeri.

Sms-bedrageri


https://developers.google.com/android/play-protect/potentially-harmful-applications

Kod som debiterar anvandare for betal-sms som skickats utan samtycke eller som forsdker dolja sms-aktiviteter genom
att gdmma avtal eller sms fran mobiloperatéren dar anvandaren aviseras om avgifter eller far bekraftelse pa
prenumerationer.

Viss kod introducerar ytterligare funktioner som majliggor sms-bedrégeri, dven om den tekniskt informerar om att sms
skickas. Det kan till exempel innebara att delar av ett avtal doljs fran anvandaren och blir olasliga eller att sms fran
mobiloperatéren till anvdndaren med avisering om avgifter eller bekréftelse pa prenumerationer under vissa
forutsattningar inte visas.

Samtalsbedrégeri

Kod som debiterar anvandare genom att ringa till betalnummer utan anvéndarens samtycke.
Avgiftsbedrageri

Kod som lurar anvéndare till att prenumerera pa eller kdpa innehall via mobilrékningen.

| avgiftsbedrédgeri ingar all typ av fakturering med undantag for betal-sms och betalsamtal. Nagra exempel &r
direktdebitering via operatoren, tradlos atkomstpunkt (WAP) och 6verforing av telefonens saldo. Bedrageri relaterat till
WAP tillhor den vanligaste formen av avgiftsbedrédgeri. Anvandare kan luras till att klicka pa en knapp pé en transparent
WebView som ldsts in i bakgrunden. Nar atgarden utférs startar en aterkommande prenumeration, och bekréftelsen via
sms eller e-post kapas ofta sa att anvandaren inte ska upptéacka den ekonomiska transaktionen.

Forfoljelseprogram

Kod som &verfor personliga uppgifter fran enheten utan tydlig avisering och utan samtycke och som inte visar en
bestandig avisering om att detta hander.

Appar med forféljelseprogram overfor vanligtvis data till andra &@n leverantoren av de potentiellt skadliga apparna.

Godkanda former av sddana appar anvands till exempel av foraldrar som vill se var deras barn befinner sig. Dessa appar
kan anvandas for att spara nagon (till exempel en partner) utan personens vetskap eller tillatelse savida inte en besténdig
avisering visas medan data overfors.

Endast appar som uppfyller kraven i véra policyer och som har utformats och marknadsférts for foraldrakontroll
(inklusive familjeadministration) eller féretagshantering far distribueras med sparnings- och rapportfunktioner i Play
Butik, forutsatt att de uppfyller alla ovanstaende krav.

Appar som inte ar forfoljelseprogram som distribueras i Play Butik och som 6vervakar eller fljer en anvéndares beteende
pa en enhet maste félja dessa krav:

+ Appar far inte presenteras som l6sningar for spioneri eller hemlig 6vervakning.
« Appar far inte dolja sparningsbeteende eller forsdka vilseleda anvandare om sadana funktioner.
+ Apparna maste visa en bestandig avisering och en unik ikon som tydligt identifierar appen fér anvandarna.

+ Appar och appuppgifter pa Google Play far inte innehalla funktioner som aktiverar eller ger atkomst till funktioner som
bryter mot dessa villkor, till exempel lankar till APK utanfér Google Play som inte foljer villkoren.

+ Du &r sjalv ansvarig for att avgora om appen ér laglig i det land eller pa den plats dar den finns tillgénglig. Appar som
befinns vara olagliga pa platser dar de publiceras tas bort.

Overbelastningsattack (DoS)

Kod som, utan anvéandarens vetskap, utfor en dverbelastningsattack (DoS) eller &r en del av en distribuerad
Overbelastningsattack mot andra system och resurser.

Detta kan till exempel ske genom att ett stort antal HTTP-forfragningar skickas i syfte att astadkomma mycket hog
belastning pa fjarrservrar.

Fientliga nedladdare
Kod som i sig inte ar potentiellt skadlig men som laddar ned andra appar som &r det.
Koden kan vara en fientlig nedladdare om

« det finns skél att missténka att den skapats for att sprida potentiellt skadliga appar och har laddat ned sédana appar
eller om den innehaller kod som kan ladda ned och installera appar eller



minst 5 % av de appar som den har laddat ned &r potentiellt skadliga appar med en lagsta gréns pa 500 faktiska
* nedladdningar (25 faktiska nedladdningar av potentiellt skadliga appar).

Storre webblédsare och fildelningsappar betraktas inte som fientliga nedladdare sa lange som

+ deinte inleder nedladdningar utan interaktion med anvandaren, och
« alla nedladdningar av potentiellt skadliga appar initieras av anvdandare som samtycker.

Hot som inte drabbar Android

Kod som innehaller hot som inte drabbar Android.

Dessa appar ar inte skadliga for Android-enheter eller Android-anvandare, men de har komponenter som kan vara
skadliga pa andra plattformar.

Natfiske

Kod som utges for att komma fran en betrodd kélla, begar dtkomst till anvéndarens autentiserings- eller
faktureringsuppgifter och skickar datan till tredje part. Den har kategorin omfattar dven kod som kapar anvandaruppgifter
nar de skickas.

Malet med natfiske &r att komma &ver bland annat anvandaruppgifter till banktjénster, kreditkortsnummer och
kontouppgifter for sociala natverk och spel online.

Otillaten anvandning av eskalerade behérigheter

Kod som far tillgang till systemet genom att skada appens sandlada, &ndra eller inaktivera atkomsten till viktiga
sakerhetsfunktioner eller skaffa sig hogre behdrigheter.

Exempel:

+ Appar som inte foljer Androids behérighetsmodell eller stjél anvandaruppgifter (till exempel OAuth-token) fran andra
appar.

+ Appar som utnyttjar funktioner pa otillatna satt sa att det inte gar att stoppa eller avinstallera dem.

+ Appar som inaktiverar SELinux.

Appar som eskalerar behorigheter for att kunna roota enheter utan anvandarens tillstand klassificeras som
rootningsappar.

Utpressningsvirus

Kod som delvis eller fullstandigt tar kontroll Gver en enhet eller data pa en enhet och kraver att anvandaren betalar eller
utfor atgarder for att fa tillbaka kontrollen.

En del utpressningsvirus krypterar data pa enheten och kréver betalning i utbyte mot att datan dekrypteras och/eller
utnyttjar administratorsfunktioner sa att viruset inte kan tas bort av den genomshnittliga anvandaren. Exempel:

« Laser anvandaren ute fran enheten och kraver pengar i utbyte mot att ge tillbaka kontrollen.
+ Krypterar data pa enheten och kraver betalning, till synes i utbyte mot att dekryptera datan.
« Utnyttjar funktioner for att hantera policyer for enheten och omajliggéra borttagning av anvandaren.

Kod som distribueras tillsammans med enheten vars huvudsyfte &r att minska enhetshanteringen kan undantas fran
utpressningsviruskategorin om den uppfyller kraven om séker lasning och hantering, samtycke samt tydligt informerar
anvéndaren.

Rootning
Kod som rootar enheten.

Det &r skillnad pa icke-skadlig och skadlig rootningskod. Icke-skadliga rootningsappar informerar exempelvis anvandaren
innan de rootar enheten, och de utf6r inga andra av de potentiellt skadliga dtgéarderna i de Gvriga kategorierna.

Skadliga rootningsappar meddelar inte anvéndaren att enheten &r pa vag att rootas, eller sa meddelar de anvéandaren om
rootningen i férvdag men utfor dven andra atgarder som hor hemma i samma kategori som andra potentiellt skadliga
appar.

Spam

Kod som skickar oonskade meddelanden till anvéandarens kontakter eller forvandlar enheten till ett skrappostrela.



Spionprogram
Kod som &verfor personuppgifter fran enheten utan tydligt meddelande och utan samtycke.

Om till exempel nagot av féljande Gverfors utan redogorelse eller pa ett for anvandaren ovéntat sétt klassas koden som
spionprogram:

+ Kontaktlistor

+ Foton eller andra filer som inte dgs av appen eller som 6verférs fran SD-kortet

+ Innehall fran anvéandarens e-postkonto

+ Samtalshistorik

* Sms-loggar

+ Webbhistorik eller bokmérken fran standardwebbldsaren

* Information fran katalogerna /data/ i andra appar

Allt spionage pa anvandaren kan flaggas som spionprogram. Till exempel om ljud eller samtal pa telefonen spelas in eller
appdata stjals.

Trojan

Kod som verkar vara genuin, till exempel ett spel som utges for att bara vara ett spel, men som utfér oonskade atgérder
mot anvandaren.

Den har klassificeringen anvéands oftast tillsammans med andra kategorier for potentiellt skadliga appar. En trojan har en
harmlés komponent och en skadlig, dold komponent. Till exempel ett spel som skickar avgiftsbelagda sms fran enheten i
bakgrunden utan anvéndarens vetskap.

Information om ovanliga appar

Nya och unika appar kan klassificeras som ovanliga om det inte finns tillrdcklig information for att sakerstélla att de &ar
sakra i Google Play Protect. Detta innebar inte nédvandigtvis att appen ar skadlig, bara att den behover granskas néarmare
for att sakerstélla att den ar saker.

Information om bakdoérrskategorin

Klassificeringen for kategorin om programvara som ar skadlig pa grund av en bakdorr beror pa hur koden fungerar. Ett
villkor for att koden ska klassas som en bakddrr ar att den mojliggor beteenden som skulle placera koden i en av de
andra kategorierna for skadlig programvara om den kordes automatiskt. Om till exempel dynamisk kod kan lasas in i
appen och sms samlas in med hjélp av den dynamiskt inldsta koden klassificeras den som programvara som ar skadlig
pa grund av en bakdorr.

Om godtycklig kod kan koéras i appen och vi inte har nagon anledning att tro att koden har lagts till i skadesyfte kan
daremot appen anses ha en sakerhetsbrist i stéllet for en bakdorr. Da blir utvecklaren ombedd att korrigera programmet.

Oobnskad programvara pa mobila enheter

Denna policy bygger vidare pa Googles policy om odnskad programvara genom att beskriva principerna for Androids
ekosystem och Google Play Butik. Programvara som strider mot dessa principer kan vara skadlig for
anvéndarupplevelsen och vi vidtar &tgarder for att skydda anvandare mot séddan programvara.

0onskad programvara pa mobila enheter

Vi pa Google tror att allt annat kommer pa képet om vi véljer att fokusera pa anvéandaren. | vara programvaruprinciper och
var policy om odnskad programvara finns allménna rekommendationer fér programvara som ger en bra
anvéndarupplevelse. Denna policy bygger vidare pa Googles policy om odnskad programvara genom att beskriva
principerna for Androids ekosystem och Google Play Butik. Programvara som strider mot dessa principer kan vara
skadlig for anvandarupplevelsen och vi vidtar atgarder for att skydda anvandare mot sadan programvara.

Som vi namnde i policyn om odnskad programvara har vi sett att de flesta oonskade programvaror har en eller flera av
samma grundlédggande egenskaper:

+ De ér vilseledande och ger ett vardeerbjudande som de inte kan halla.

+ Anvéndaren luras att installera programvaran eller sa seriekopplas den pa installationen av ett annat program.
+ Anvéndaren far inte reda pa alla dess grundlaggande och viktiga funktioner.

+ De paverkar anvandarens system pa ovéntade sétt.

» De samlar in eller 6verfor privata uppgifter utan anvandarnas kdnnedom.


https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

+ De samlar in eller 6verfor privata uppgifter utan séker hantering (t.ex. verféring via HTTPS).
+ Deingar i annan programvara utan att namnas.

Pa mobila enheter &r programvara kodad i form av en app, binarfil, modifieringar av ramverk, osv. For att férhindra
programvara som &r skadlig for ekosystemet for programvara eller stér anvandarupplevelsen vidtar vi atgarder mot kod
som bryter mot dessa principer.

Nedan bygger vi vidare pa policyn om odnskad programvara i syfte att utdka dess tillimpning till programvara pa mobila
enheter. Precis som med den tidigare namnda policyn fortsatter vi att finjustera policyn om odnskad programvara pa
mobila enheter for att omfatta nya typer av otilldten anvéndning.

Insyn och tydliggorande

All kod ska uppfylla de I6ften som ges till anvédndaren. Appar ska tillhandahalla alla angivna funktioner. Appar ska inte
forvirra anvéndare.

+ Appar ska vara tydliga med sina funktioner och mal.

« Forklara uttryckligen och tydligt for anvandaren vilka systemandringar som gors av appen. Tillat att anvandarna
granskar och godkanner alla viktiga installationsalternativ och andringar.

+ Programvaran far inte ge en felaktig framstéllning av statusen pa enheten fér anvandare, till exempel genom att hdvda
att systemet ar i ett allvarligt sékerhetslage eller infekterat med virus.

+ Anvand inte ogiltig aktivitet som har utformats i syfte att 6ka annonstrafiken och/eller konverteringarna.

Vi tillter inte appar som vilseleder anvdndarna genom att utge sig for att vara ndgon annan (t.ex. en annan utvecklare,
ett annat foretag eller ett annat réattssubjekt) eller en annan app. Antyd inte att appen ar kopplad till eller auktoriserad
av nagon om sa inte ar fallet.

Exempel pa overtradelser:

« Annonsbedrageri
* ldentitetsstold

Skydda anvandaruppgifter

Var tydlig med hur du kommer at, anvander, samlar in och delar personliga och kénsliga anvandaruppgifter.
Anvandningen av anvédndaruppgifter maste iaktta alla relevanta policyer om anvéndaruppgifter, om tillimpliga, och vidta
alla forsiktighetsatgarder i syfte att skydda sddana uppgifter.

+ Ge anvédndarna mojlighet att godkdnna insamlingen av data innan du bérjar samla in och skicka den fran enheten,
inklusive data om konton fran tredje part, e-post, telefonnummer, installerade appar, filer, plats och andra personliga
och kansliga uppgifter som anvandaren inte forvantar sig samlas in.

+ Personliga och kansliga anvandaruppgifter som samlas in ska hanteras pa ett séakert satt, till exempel genom att
overfora dem med moderna krypteringsmetoder (till exempel via HTTPS).

+ Programvara, inklusive mobilappar, far bara 6verfora personliga och kansliga anvandaruppgifter till servrarna i den man
de &r kopplade till appens funktioner.

Exempel pa Gvertradelser:

+ Datainsamling (se Spionprogram)

+ Otillaten anvandning av begréansade behdorigheter
Exempel pa policyer om anvandaruppgifter:

+ Google Plays policy om anvdndaruppgifter

* Policy om GMS-krav f6r anvédndaruppgifter

+ Policy om anvéndaruppgifter i Googles API-tjdnst

Skada inte upplevelsen pa mobila enheter

Anvéndarupplevelsen ska vara tydlig, latt att forsta och baseras pa tydliga val som fattas av anvédndaren. Den ska
tillhandahalla ett tydligt vardeerbjudande och inte stéra den marknadsforda eller énskade anvédndarupplevelsen.

+ Anvand inte annonser som visas for anvandarna pa ovéantade satt, inklusive sa att de forsamrar eller stor
anvandbarheten av enhetens funktioner, eller visas utanfor appens miljé utan att enkelt kunna stangas och utan
tillrackligt samtycke och tillracklig attribution.

 Appar ska inte stora andra appar eller enhetens anvandbarhet.

+ Avinstallationen ska vara tydlig (om tillampligt).

+ Mobil programvara ska inte imitera meddelanden fran enhetens operativsystem eller andra appar. D6lj inte varningar
till anvéndaren fran andra appar eller fran operativsystemet, i synnerhet inte sddana som informerar anvéandaren om
andringar i operativsystemet.


https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

Exempel pa dvertradelser:

+ Stérande annonser

+ Obehorig anvandning eller imitation av systemfunktioner

Annonsbedrageri

Annonsbedrageri ar strangt forbjudet. Annonsinteraktioner som genereras i syfte att lura ett annonsnatverk att tro att
trafiken kommer fran verkligt anvéndarintresse dr annonsbedréageri, vilket ar en form av ogiltig trafik. Annonsbedrégeri
kan vara en bieffekt av att utvecklare implementerar annonser pa otillatna sétt, t.ex. genom att visa dolda annonser,
automatiskt klicka pa annonser, dndra eller modifiera information och pa annat satt anvanda atgarder som inte utfors av
manniskor (t.ex. spindlar eller botar) eller aktiviteter som utférs av ménniskor och ar utformade for att skapa ogiltig
annonstrafik. Ogiltig trafik och annonsbedrégeri &r skadligt for annonsarer, utvecklare och anvéandare och leder pa lang
sikt till att fortroendet for ekosystemet av mobilannonser minskar.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Appar som renderar annonser som inte ar synliga for anvandaren.

+ Appar som automatiskt genererar klick pa annonser utan anvandarens avsikt eller som skapar motsvarande
natverkstrafik i syfte att ge falska klick.

» Appar som skickar falska tillskrivningsklick for installationer i syfte att fa betalt for installationer som inte harrér fran
avsandarens natverk.

+ Appar som visar popup-annonser ndr anvandaren inte anvander appgranssnittet.

+ Appar som forfalskar annonsutrymme, t.ex. appar som kommunicerar till annonsnétverk att de kérs pa en i0S-enhet
nér de kors pa en Android-enhet, appar som felaktigt framstéller vilket paketnamn som genererar intakter.

Obehdrig anvandning eller imitation av systemfunktioner

Vi tillater inte appar eller annonser som harmar eller stor systemets funktioner, till exempel aviseringar eller varningar.
Aviseringar pa systemniva far bara anvéandas for viktiga funktioner i appen, till exempel en flygbolagsapp som meddelar
anvédndarna om specialerbjudanden eller ett spel som meddelar anvandarna om kampanjer i spelet.

Har ar nagra exempel pa vanliga dvertradelser:

« Appar eller annonser som levereras via ett systemmeddelande eller en varning:
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(D Systemmeddelandet som visas i appen anvénds for att visa en annons.

Fler exempel som ror annonser finns i annonspolicyn.


https://support.google.com/admob/answer/3342054&ref_topic=2745287
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9914283#ads

Identitetsstold

Nér utvecklare utger sig for att vara andra personer eller harmar deras appar vilseleds anvandare och andra utvecklare
skadas. Vi férbjuder appar som vilseleder anvandare genom att imitera ndgon annan.

Identitetsstold

Vi tillater inte appar som vilseleder anvdandarna genom att utge sig for att vara ndgon annan (t.ex. en annan utvecklare, ett
annat foretag eller ett annat rattssubjekt) eller en annan app. Antyd inte att appen &r kopplad till eller auktoriserad av
nagon om sa inte ar fallet. Var forsiktig sa att du inte anvander appikoner, beskrivningar, titlar eller element i appar som
kan vilseleda anvandarna om appens relation till en annan person eller app.

Har ar nagra exempel pa vanliga dvertradelser:

+ Utvecklare ger falska pastaenden om koppling till ett annat féretag/en annan utvecklare:
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(D Det utvecklarnamn som anges for appen antyder en officiell koppling till Google trots att det inte finns nagon.
+ Apptitlar och appikoner som &r sa lika titlarna och ikonerna for befintliga produkter eller tjanster att anvandarna kanske
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Intaktsgenerering och annonser

Google Play har stod for ett flertal intdktsgenererande strategier for utvecklare och anvandare, bland annat sponsrad
distribution, produkter i appar, prenumerationer och annonsbaserade modeller. Vi kréaver att du foljer vara policyer for att
ge anvandaren basta mojliga upplevelse.



Betalningar

1. Utvecklare som tar betalt for appar och nedladdningar fran Google Play maste anvanda Google Plays
faktureringssystem som betalningsmetod.

2. Appar som distribueras via Play maste anvanda Google Plays faktureringssystem som betalningsmetod om de kréver
eller accepterar betalning for atkomst till funktioner eller tjénster, inklusive appfunktioner, digitalt innehall eller varor.

a. Exempel pa funktioner eller tjanster i appar som kréaver anvandning av Google Plays faktureringssystem inbegriper
men &r inte begransat till kop i appar av

« objekt (till exempel virtuella valutor, extra liv, ytterligare speltid, tillaggsobjekt, figurer och avatarer)
 prenumerationstjanster (till exempel prenumerationer pa innehall i trénings-, spel-, dejting-, utbildnings-, musik-
och videotjanster)

funktioner eller innehall (till exempel den annonsfria versionen av en app eller nya funktioner som inte finns i
gratisversionen)

« molnprogramvara och molntjanster (datalagringstjanster, produktivitetsprogramvara for foretag och
programvara for ekonomihantering).

b. Google Plays faktureringssystem far inte anvandas i foljande fall:
« Om betalningen huvudsakligen avser nagot av féljande:

Obs! Pa vissa marknader erbjuder vi Google Pay for appar som saljer fysiska varor och/eller tjénster. Besok var
utvecklarsida fér Google Pay om du vill veta mer.

« Kop eller uthyrning av fysiska varor (till exempel matvaror, klader, husgerad och elektronik).

« Kop av fysiska tjanster (till exempel transporttjanster, stadtjanster, flygbiljetter, gymmedlemskap, hemkdrning
av mat, biljetter till liveevenemang).

« Inbetalningar pa en kreditkorts- eller hushallsrakning (t.ex. for tv- och telefontjanster).

« Betalningar inbegriper betalningar mellan privatpersoner, onlineauktioner och donationer som undantas fran
skatt.

« Betalningen avser innehall eller tjidnster som férmedlar hasardspel enligt beskrivningen i avsnittet Appar med
hasardspel i policyn for hasardspel, spel och tavlingar om riktiga pengar.

« Betalningen avser en produktkategori som inte accepteras i enlighet med Googlesinnehallspolicy for
betalningscenter.

3. Andra appar dn de som beskrivs i 2(b) far inte leda anvandarna till en annan betalningsmetod &n faktureringssystemet
i Google Play. Detta forbud omfattar, men begrénsas inte till, att leda anvandare till andra betalningsmetoder via

« en apps information pa Google Play
+ kampanjer i appar géllande képbart innehall
» WebViews, knappar, lankar, meddelanden, annonser eller andra uppmaningar i appen

- floden i anvandargranssnittet i appen, inklusive floden for att skapa konton eller registreringar, som hénvisar
anvandare fran en app till en annan betalningsmetod &n Google Plays faktureringssystem i dessa floden.

4. Virtuella valutor i appar far bara anvandas i den app eller det spel valutan koptes for.

5. Utvecklare maste tydligt och korrekt informera anvéndarna om villkoren och priserna for deras appar eller funktioner i
appar eller prenumerationer som de séljer. Priser i appar maste stdamma Gverens med priserna som visas i
faktureringsgranssnittet for Play. Om produktbeskrivningen pé Google Play hanvisar till funktioner i appen som &r
avgiftsbelagda eller medfor ytterligare avgifter maste det klart framga i appinformationen att anvéandarna maste
betala for att anvanda dessa funktioner.

6. | appar och spel som innehaller funktioner for att fa slumpmassigt utvalda virtuella objekt vid kop, inbegripet men inte
begransat till "lootboxes”, maste oddsen for att fa sddana objekt tydligt meddelas fore och tidsmassigt néra kopet.

Prenumerationer

Du som utvecklare far inte vilseleda anvéndare om de prenumerationstjénster eller det innehall du erbjuder i appen. Det ar
avgorande att du ar tydlig i kampanjer i appar eller pa valkomstskarmar.

| appen: Du maste vara tydlig i dina kampanjerbjudanden. Detta omfattar bland annat utférliga villkor for erbjudandet,
kostnaden for prenumerationen, hur lang faktureringsperioden &r och om en prenumeration kravs for att anvanda appen.
Anvandarna ska kunna granska informationen utan att behéva utféra ytterligare atgéarder.

Har ar nagra exempel pa vanliga dvertradelser:


https://developers.google.com/pay/
https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1

« Manadsprenumerationer dar anvandarna inte informeras om att debitering och férnyelse av prenumerationen sker
varje manad.

. Arsprenumerationer dar priset per manad framhavs.

* Priser och villkor for prenumerationer som inte har lokaliserats fullstandigt.

+ Kampanijer i appar dar det inte framgar att anvandaren far tillgang till innehallet utan en prenumeration (om
tillgéngligt).

+ Missvisande namn pa SKU:er for prenumerationer, till exempel Gratis provperiod for en prenumeration som fornyas
automatiskt.

Get AnalyzeAPP Premium

16 issues found in your datal
Subscribe to see how we can help

012 6

months months month

$9.16/mo $12.50/mo $14.00/mo

Save 350%! Save 11%!
ol

Cancele su suscripcién en cualquier momenta. Por favor,
consulte nuestra politica de privacidad para més informacidn

(D Knappen Sténg syns inte tydligt och det kanske inte framgar for anvandarna att de far tillgang till funktionerna utan att
tacka ja till prenumerationserbjudandet.

@ Priset for erbjudandet visas bara per manad och det kanske inte framgér for anvandarna att de debiteras for sex
manader i taget nar de borjar prenumerera.

(3 Endast introduktionspriset for erbjudandet visas och det kanske inte framgar fér anvandarna att de debiteras
automatiskt nar introduktionsperioden I6per ut.

@) Erbjudandet ska lokaliseras p4 samma sprak som anvéandarvillkoren s att anvandarna kan géra sig en bild av hela
erbjudandet.

Gratis provperioder och introduktionserbjudanden

Innan anvéndare kan registrera sig for prenumerationen: Du maste beskriva villkoren fér erbjudandet sa tydligt som
majligt, bland annat tidslangden, priset och ange vilket innehall och vilka tjanster som &r tillgéngliga. Se till att informera
anvédndarna om hur och nar en gratis provperiod 6vergar i en betalprenumeration, hur mycket betalprenumerationen
kostar och att anvandaren kan avsluta prenumerationen om betalversionen inte 6nskas.

Har ar nagra exempel pa vanliga dvertradelser:

 Erbjudanden dar det inte tydligt meddelas hur lange introduktionspriset eller den gratis provperioden varar.

Erbjudanden dér det inte tydligt meddelas att anvdandaren automatiskt registreras fér en betalprenumeration i slutet av
erbjudandeperioden.

Erbjudanden dar det inte tydligt framgar att anvéandaren far tillgang till innehallet dven utan en provperiod (om
tillgéngligt).
Priser och villkor for erbjudanden som inte har lokaliserats fullstandigt.



Get AnalyzeAPP Premiﬂ

16 issues found in your data!

Subscribe to see how we can help

o During your free trial, experience all of

the great features our app can offer!

Cancele su suscripcion en cualquier momento. Por favar,
onsulte nuestra a de privacidad para mas informacion

(D Knappen Sténg syns inte tydligt och det kanske inte framgar for anvéandarna att de far tillgéng till funktionerna utan att
registrera sig for en gratis provperiod.

@ | erbjudandet lyfts den gratis provperioden fram och det kanske inte framgér fér anvdndarna att de debiteras
automatiskt nar provperioden 16pt ut.

(3 Det anges inte i erbjudandet hur l&ng provperioden &r och det kanske inte framgar fér anvandarna hur lange de far
gratis tillgang till prenumerationens innehall.

@) Erbjudandet ska lokaliseras p& samma sprak som anvéandarvillkoren s att anvandarna kan géra sig en bild av hela
erbjudandet.

Hantera och saga upp prenumerationer
Utvecklare maste tydligt meddela hur anvandare kan hantera eller avsluta sin prenumeration pa appen.

Det &r ditt ansvar att meddela anvdndarna om eventuella andringar i din prenumerations-, uppsagnings- eller
aterbetalningspolicy och att se till att de féljer géllande lag.

Annonser

Vi tilléter inte appar som innehaller vilseledande eller stérande annonser. Annonser far bara visas i appen som de
forekommer i. Vi anser att annonser som visas i din app ar en del av appens innehall. Alla annonser som visas i appen
maste darfor efterleva vara policyer. Klicka har om du vill Iasa vara policyer géllande annonser fér hasardspel.

Anvanda platsdata for annonser

Appar dar anvandningen av behérighetsbaserad data om enhetens plats har utokats i syfte att visa annonser omfattas av
policyn om personliga och kénsliga uppgifter. De maste dessutom uppfylla féljande krav:

+ Det maste vara tydligt for anvandaren att behérighetsbaserad data om enhetens plats anvands eller samlas in i
annonssyfte. Det maste dven dokumenteras i appens obligatoriska integritetspolicy, bland annat med lankar till
relevanta integritetspolicyer for annonsnatverk som rér anvandningen av platsdata.

+ | enlighet med kraven for platsbehdrighet far platsbehorighet endast begéras for implementering av befintliga
funktioner eller tjanster i appen. Du far inte begéra platsbehdrighet for enheten om annonsvisning &r det enda syftet.

Vilseledande annonser


https://support.google.com/googleplay/android-developer/answer/9914283#gambling-ads
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#location-permissions

Annonser far inte efterlikna eller imitera anvéndargranssnittet i en app eller systemmeddelanden eller varningar i ett
operativsystem. Det maste vara tydligt for anvdndaren vilken app som visar varje annons.

Har ar nagra exempel pa vanliga dvertradelser:

« Annonser som liknar granssnittet i en app:
310 © ¥4 B 10:00
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(D Fragetecknet i den har appen &r en annons som leder till en extern malsida.
+ Annonser som liknar ett systemmeddelande:
.
CARDS

Medium Score 251

New Game Hint Setting



SPECIAL OFFER EXPIRES IN 2 HOURS!
Download Cards Gold Plus and recive 5000
(A credit worth $ 19.99 USD!

DOWNLOAD

Game Hint Undo Setting

Exemplen ovan visar annonser som liknar olika systemmeddelanden.

Intdktsgenerering via lasskarm

Appar far inte infra annonser eller funktioner som genererar intakter pa enheters lasskdrmar, savida inte appens enda
syfte &r att fungera som lasskarm.

Storande annonser

Storande annonser ar annonser som visas for anvandarna pa ovantade satt, vilket kan leda till oavsiktliga klick eller till att
enhetsfunktionernas anvandbarhet férséamras eller stors.

Appen far inte tvinga anvandare att klicka pa annonser eller uppge personuppgifter i annonseringssyfte innan de kan
anvanda appen till fullo. Mellansidesannonser far bara visas i appen som de tillhér. Om mellansidesannonser eller andra
annonser som stor normal anvéndning av appen visas maste de ga att stdnga utan negativa konsekvenser.

Har ar nagra exempel pa vanliga dvertradelser:

+ Annonser som tar upp hela skarmen eller stor normal anvéndning, och som inte har nagot tydligt sétt att stanga
annonsen:
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( Det finns ingen stidngningsknapp fér den har annonsen.

+ Annonser som tvingar anvandaren att klicka pa dem genom att anvédnda en falsk stangningsknapp, eller genom att
annonserna plotsligt visas i delar av appen dér anvéandaren oftast trycker pa en annan funktion.

020

75.287 583

En annons med en falsk stangningsknapp.



Tap to Jump!

En annons som pl6tsligt visas i ett omrade dar anvandaren &r van vid att trycka pa funktioner i appen.

Stora appar, tredjepartsannonser eller enhetsfunktioner

Annonser som &r kopplade till din app far inte stéra andra appar, annonser eller enhetens funktion, inklusive system- eller
enhetsknappar och -portar. Detta omfattar dverlagringar, tillhérande funktioner och annonsenheter i form av widgetar.
Annonser far bara visas i appen som de forekommer i.

Har ar nagra exempel pa vanliga dvertradelser:

+ Annonser som visas utanfor appen som de tillhor:
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Beskrivning: Anvandaren navigerar till startskarmen fran appen. Pl6tsligt visas en annons pé startskarmen.

+ Annonser som startas av knappen Startsida eller andra funktioner som uttryckligen ar avsedda att avsluta appen:

%00 ¥4 B 10:00

= RescueRover Q +a

Your Rescues ®
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Beskrivning: Anvandaren forsoker avsluta appen och navigera till startskarmen, men i stéllet avbryts det forvantade
flédet av en annons.

Olampliga annonser
Annonserna som visas i appen maste vara lampliga for appens malgrupp, dven om innehallet i sig foljer vara policyer.

Har ar ett exempel pa en vanlig dvertradelse:
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® Meet the cam girl of your dreams.




(D Den har annonsen &r olamplig (Tonaring) for appens avsedda malgrupp (Frén 7 &r)
(@ Den har annonsen &r olamplig (Vuxen) fér appens avsedda malgrupp (Fran 12 ar)

Anvandning av Androids reklam-id

| version 4.0 av Google Play-tjansterna introducerades nya APl:er och ett id som kan anvandas av annonserings- och
analysleverantorer. Villkoren for anvandning av detta id foljer nedan.

+ Anvandning: Androids reklam-id far endast anvéandas for annonsering och anvandningsanalys. Vid varje atkomst till
detta id maste instéllningen Valj bort intressebaserad annonsering eller Valj bort Anpassning av annonser kontrolleras.

Koppling till uppgifter som kan kopplas till en specifik individ och andra identifierare

+ Anvandning for annonsering: Detta reklam-id far inte kopplas till bestandiga enhetsidentifierare (till exempel SSAID,
MAC-adresser, IMEI-kod osv.) i ndgot annonseringssyfte. Ett reklam-id far endast kopplas till uppgifter som kan
kopplas till en specifik individ efter anvandarens uttryckliga samtycke.

+ Anvéandning for analyser: Ett reklam-id far endast kopplas till uppgifter som kan kopplas till en specifik individ eller
bestandiga enhetsidentifierare (till exempel SSAID, MAC-adress, IMEI-kod osv.) efter anvandarens uttryckliga
samtycke.

+ Respektera anvandarnas val. Vid aterstéllning till ett nytt reklam-id far detta inte kopplas till ett tidigare reklam-id eller
till data som harror fran ett tidigare reklam-id utan anvéandarens uttryckliga samtycke. Du maste ocksa ratta dig efter
det val som anvandaren har gjort for instéllningen Valj bort intressebaserad annonsering eller Valj bort Anpassning av
annonser. Om anvandaren har aktiverat denna instéllning far du inte anvénda detta reklam-id for att skapa
anvéndarprofiler for annonseringséandamal eller for att rikta in anvéndare med anpassad annonsering. Till de aktiviteter
som dr tilldtna hor innehéllsbaserad annonsering, frekvenstak, konverteringssparning, rapportering och sékerhet och
bedrageriupptéackt.

« Insyn for anvdandarna. Anvandarna maste upplysas om att detta reklam-id anvands och samlas in och att de har
villkoren efterlevs i ett juridiskt adekvat integritetsmeddelande. Lds mer om vara integritetsstandarder i var
policy om anvandaruppgifter.

Folja anvandarvillkoren. Detta reklam-id far endast anvandas i enlighet med dessa villkor. Det géller dven for eventuella
parter som du delar det med i ditt foretag. Alla appar som laddas upp och publiceras pa Google Play maste innehalla
detta reklam-id (om det finns tillgéngligt pa enheten) i stallet for andra enhets-id:n for alla annonseringsandamal.

Programmet for familjeannonser

Om du visar annonser i appen och endast barn ingar i malgruppen i enlighet med familjepolicyn maste du anvanda ett
annons-SDK som har sjélvcertifierat att det efterlever Google Plays policyer, inklusive certifieringskraven for annons-
SDK:er nedan. Om bade barn och &ldre anvandare ingar i malgruppen for appen méaste du implementera metoder for
alderskontroll och sakerstélla att alla annonser som visas for barn kommer fran ett av dessa sjélvcertifierade annons-
SDK:er. Endast sjélvcertifierade annons-SDK:er far anvédndas i appar som ingdr i programmet Avsett for familjer.

Du maste bara anvanda Google Play-certifierade annons-SDK:er om du visar annonser for barn via annons-SDK:er.
Foljande ar tillatet om annons-SDK:et inte &r sjalvcertifierat for Google Play, men tank pa att du bar ansvaret for att
sdkerstalla att annonsinnehall och metoder for datainsamling efterlever Plays policy om

anvandaruppgifter och familjepolicy:

+ Intern annonsering dar SDK:er anvands for hantering av korsmarknadsféring av dina appar eller annan media och
andra produkter du séljer.

+ Inga direktavtal med annonsorer ddr SDK:er anvands for hantering av annonsutrymme.
Krav for certifiering av annons-SDK

+ Definiera vad som utgdr olampligt innehall och beteende i annonser och forbjud det i villkoren eller policyn for annons-
SDK:et. Definitionerna ska félja Plays programpolicy for utvecklare.

« Utveckla en metod for att klassificera annonsmaterial efter lamplig aldersgrupp. Dessa aldersgrupper maste
atminstone inkludera Ingen aldersgréans och Olampligt for barn. Klassificeringsmetoden méaste 6verensstamma med
den metod som Google tillhandahaller for SDK:er som har fyllt i intresseanmalan nedan.

Tillat att utvecklare begar, per app eller per begéran, att appen behandlas som avsedd for barn gallande visning av
annonser. Sadan behandling maste efterleva alla tillampliga lagar och foreskrifter, till exempel den amerikanska lagen
om barns personuppgifter pa webben (COPPA) och EU:s allmanna dataskyddsforordning (GDPR). Google Play kraver
ocksa att annons-SDK:er inaktiverar anpassade annonser, intressebaserad annonsering och remarketing néar appen
behandlas som avsedd for barn.

Tillat att utgivare véljer annonsformat som foljer Plays policy om familjeannonser och intéktsgenerering och uppfyller
kraven i programmet Godkand av larare.

Se till att allt annonsmaterial som anvénds i annonsering for barn som séljs via budgivning i realtid har granskats och
att budgivarna ar medvetna om de sarskilda integritetskraven.


https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://gdpr.eu/
https://support.google.com/googleplay/android-developer/answer/9914283#families-ads-monetization
https://playacademy.exceedlms.com/sl/044a202e

+ Tillhandahall tillrdckligt underlag, till exempel de uppgifter som anges i intresseanmélan nedan, for att Google ska
kunna verifiera att annons-SDK:et efterlever alla certifieringskrav och svara inom rimlig tid pa eventuella efterféljande
forfragningar om information.

Obs! Annons-SDK:er méste ha stdd for visning av annonser som efterlever alla relevanta bestimmelser och férordningar
géllande barn som kan tillampas pa deras utgivare.

Formedlingskrav for annonsvisningsplattformar géllande annonser som visas for barn:

+ Anvand endast Play-certifierade annons-SDK:er eller implementera de skyddsatgarder som kravs for att sdkerstalla att
alla annonser som visas via medling efterlever dessa krav.

+ Formedla n6dvéndig information till plattformar for medling om annonsinnehallets klassificering och eventuell
tillamplig behandling som avsedd for barn.

Har hittar utvecklare en lista over sjalvcertifierade annons-SDK:er.

Utvecklare kan dven dela detta formuléar for intresseanmélan med annons-SDK:er som vill sjalvcertifieras.

Butiksuppgifter och marknadsforing

Din apps marknadsféring och synlighet paverkar betydligt butikens kvalitet. Undvik butiksuppgifter med skrap,
marknadsféring av lag kvalitet och att pa ett oarligt satt forbattra en apps synlighet pa Google Play.

Marknadsforing av appar

Vi tillater inte appar som direkt eller indirekt utnyttjar marknadsféringsmetoder som ér vilseledande eller skadliga for
anvandare eller utvecklare. Detta omfattar appar dar féljande forekommer:

+ Anvandning av vilseledande annonser pa webbplatser, i appar eller andra egendomar, till exempel aviseringar som
liknar systemmeddelanden och varningar.

» Marknadsforing eller installationsstrategier som omdirigerar anvandare till Google Play eller laddar ned appar utan att
anvandaren kan gora ett valinformerat val om det.

+ Oonskad marknadsforing via sms-tjdnster.

Det &r ditt ansvar att se till att eventuella annonsnétverk eller narstaende bolag som &r kopplade till din app ocksa foljer
dessa policyer och inte anvander nagra otillatna marknadsféringsmetoder.

Metadata

Vi tillter inte appar med vilseledande, felaktigt formaterad, otydlig, irrelevant, 6verflodig eller olamplig metadata. Det
géller bland annat appbeskrivningen, utvecklarens namn, appens namn, ikon, skarmdumpar och kampanjbilder.
Utvecklare maste ge en tydlig och valskriven beskrivning av appen. Det ar heller inte tillatet att anvdnda anonyma
anvandarrekommendationer i appens beskrivning.

Utover de krav som anges har kan du behdva ange ytterligare information om metadata i enlighet med Plays specifika
utvecklarpolicy.

Har dr nagra exempel pa vanliga dvertradelser:


https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradoodle

3) poodle

4) chihuahua

5) akita

6) pug

7) rottweiler

(D Anonyma anvandarrekommendationer
(2 Jamforelser av uppgifter mellan appar och varumarken
(3 Véaggar av text eller horisontala eller vertikala listor av ord

Har ar nagra exempel pa olampliga texter, bilder eller videor i uppgifterna:

« Bilder eller videor med sexuellt innehall. Undvik bilder och videor som innehaller brést, rumpor, genitalier eller andra
kroppsdelar eller annat innehall som ofta sexualiseras. Detta géller bade tecknat och otecknat material.

+ Anvandning av svordomar, vulgért sprak eller annat sprak som &r oldmpligt for en allman malgrupp i appens
butiksuppgifter.

Framtradande valdsskildringar pa appikoner, i kampanjbilder eller i videor.

Skildringar av illegal anvandning av droger. Innehall i butiksuppgifterna maste vara lampligt for alla malgrupper, dven
om det syftar till att vara utbildande, dokumentart, vetenskapligt eller konstnarligt.

Har ar nagra bra metoder:

+ Betona vad som &r bra med din app. Dela intressanta och spannande fakta sa att anvéndarna forstar vad som gor
appen speciell.

Forsakra dig om att appens titel och beskrivning beskriver appens funktioner pa ett korrekt sétt.

Undvik upprepade eller irrelevanta sokord eller hdnvisningar.

« Skriv en kortfattad och saklig beskrivning for appen. Kortare beskrivningar fungerar béttre, sarskilt pa enheter med
sma skarmar. Beskrivningar som &r 6verdrivet langa, detaljerade, felaktigt formaterade eller repetitiva kan utgéra en
Overtradelse av policyn.

Tank pa att uppgifterna ska vara lampliga for en allman malgrupp. Anvénd inte text, bilder eller videor som ar olampliga
i butiksuppgifterna och folj riktlinjerna ovan.

Anvandarbetyg, recensioner och installationer

Utvecklare far inte forsoka dndra placeringen for appar i Google Play. Detta omfattar, men &r inte begréansat till, att hoja
produktbetyg, recensioner eller antal installationer pa otillatna satt, sdésom bedrégliga installationer och att erbjuda
ersattning for recensioner, betyg och installationer.

Har ar nagra exempel pa vanliga dvertradelser:

+ Be anvandarna att betygsatta din app och erbjuda erséttning:
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We'd love your feedback!

1 8.6 8.8 ¢

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOT NOW  GET DISCOUNT

(@ Det har meddelandet erbjuder anvéndarna en rabatt i utbyte mot ett hdgt betyg.

« Skicka betyg flera ganger for att paverka appens placering pa Google Play.

+ Skicka eller uppmuntra anvéndare att skicka recensioner som innehéller olampligt innehall, inklusive partners,
kuponger, spelkoder, e-postadresser eller lankar till webbplatser eller andra appar:
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€ RescueRover (o}

o Alfie Chung e
* A KKK 9/20/15 20
A4

Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog. |

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle ®
kA Kk 10/12/15

(<}

Nice app

| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

You can spread the word about RescueRover and
geta 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(2 Den hér recensionen uppmuntrar anvandare att marknadsféra appen RescueRover genom att erbjuda en kupong.

Betyg och recensioner ar riktmarken for appens kvalitet. Anvandarna ar beroende av att de ar dkta och relevanta. Har ar
nagra bra tips nér du svarar pa anvandarrecensioner:



+ Fokusera pa problemen i anvandarens kommentarer nér du svarar och fraga inte efter ett hogre betyg.
+ Ta med referenser till praktiska resurser som en supportadress eller en sida med vanliga fragor och svar.

Innehallsrankningar

Innehallsklassificeringar pa Google Play tillhandahélls av IARC (International Age Rating Coalition) och &r utformade for
att hjélpa utvecklare att forse anvandarna med lokalt relevanta innehallsklassificeringar. Lokala klassificeringsorgan har
riktlinjer som anvénds for att avgora den niva av mognad som kravs for innehallet i en app. Vi tillater inte appar utan
innehallsklassificering pa Google Play.

Sa har anvands innehalisklassificeringar

Innehallsklassificeringar ar avsedda att informera kunder, i synnerhet foréldrar, om innehall i appar som kan vara
opassande. De bidrar &ven till att blockera eller filtrera innehéllet i vissa omréaden eller till vissa anvéndare dér sa krévs
enligt lag. Dessutom anvands de for att avgora om appen uppfyller villkoren for vissa utvecklarprogram.

Sa har tilldelas innehallsklassificeringar

For att fa en innehallsklassificering maste du fylla i ett klassificeringsformular i Play Console som handlar om apparnas
innehall. Din app tilldelas en innehallsklassificering fran flera klassificeringsorganisationer baserat pa svaren i
frageformularet. Missledande information om appens innehall kan resultera i att den tas bort eller sténgs av tillfalligt. Det
ar darfor viktigt att du ger korrekta svar i frageformularet.

For att undvika att appen listas som Ingen klassificering maste du fylla i klassificeringsformuléret for varje ny app som
skickas till Play Console, samt for alla befintliga appar som &r aktiva pa Google Play.

Om du gor andringar i appens innehall eller funktioner som paverkar svaren i klassificeringsformularet maste du skicka in
ett nytt formular i Play Console.

Besok hjalpcentret om du vill veta mer om de olika klassificeringsorganisationerna och om hur du fyller i
klassificeringsformularet.

Overklaga klassificeringar

Om du anser att IARC har gett din app en felaktig innehallsklassificering har du réatt att 6verklaga direkt till IARC med hjélp
av lanken som anges i certifikatmeddelandet.

Nyheter

En app som betecknats som nyhetsapp pa Google Play maste uppfylla samtliga krav nedan.

Nyhetsappar som kréver att en anvandare koper ett medlemskap maste ge anvdndarna en férhandsgranskning av
innehallet innan de koper.

Nyhetsappar MASTE

« informera om nyhetsutgivaren och de medverkande som stér bakom och dger appen, inbegripet men inte begrénsat till
officiell webbplats fér nyheter som publiceras i appen, giltiga kontaktuppgifter som gar att kontrollera och varje enskild
artikels ursprungliga utgivare

+ ha en webbplats eller en sida i en app med giltiga kontaktuppgifter till nyhetsutgivaren.
Nyhetsappar FAR INTE

+ innehalla markanta stavfel och grammatiska fel
+ enbart innehalla statiskt innehall (t.ex. innehall som &r flera manader gammalt)

+ ha affiliate-marknadsforing eller annonsintéakter som primart syfte.

Nyhetsappar som sammanstéller nyheter fran olika nyhetskallor maste tydligt ange innehallets publiceringskélla i appen
och alla kallor maste uppfylla kraven i nyhetspolicyn.

Spam och minimikrav pa funktion

Appar maste uppfylla grundldaggande krav pa funktion med hansyn till anvdandarnas upplevelse. Appar som kraschar, pa
andra sétt inte uppfyller kraven for en fungerande anvéandarupplevelse eller vars enda syfte &r att spamma anvéandare
eller Google Play &r inte appar som uttkar katalogen pa ett meningsfullt satt.


https://support.google.com/googleplay/android-developer/answer/188189?hl=sv&#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189?hl=sv#ratings

Spam

Vi tillater inte appar som visar spam for anvandarna eller pa Google Play, exempelvis appar varifran oonskade
meddelanden skickas till anvdndarna, eller appar som &r repetitiva och av Iag kvalitet.

Spammeddelanden

Vi tillater inte appar som skickar sms, e-post eller andra meddelanden for anvandarens rakning utan att anvandaren kan
bekréfta innehallet eller de avsedda mottagarna.

WebViews- och affiliate-spam

Vi tillter inte appar vars priméra syfte &r att driva affiliate-trafik till en webbplats eller att visa en webbplats utan tillatelse
fran webbplatsens &gare eller administrator.

Har ar nagra exempel pa vanliga dvertradelser:

+ En app vars priméra syfte ar att mot ersattning driva trafik till en webbplats sa att anvéndare registrerar sig eller koper
nagot dar.

+ Appar vars priméra syfte &r att visa en webbplats utan tillatelse:
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Denna app heter Ted's Shopping Deals och den tillhandahaller endast en WebView av Google Shopping.

Repetitivt innehall

Vi tillater inte appar som endast tillhandahéller samma upplevelser som andra appar som redan finns pa Google Play.
Appar bor ge anvandarna mervarde genom att tillhandahalla innehall eller tjanster som &r unika.

Har ar nagra exempel pa vanliga 6vertradelser:

+ Kopiera innehall frdn andra appar utan att lagga till originellt innehall eller varde.

+ Skapa flera appar med snarlika funktioner, innehall och anvéandarupplevelser. Om det finns valdigt lite innehall i
apparna bor utvecklaren 6vervdga att sammanstélla innehallet i en enda app.



serere

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday
XYZ Developer XYZ Developer XYZ Developer XY¥Z Developer

Visa annonser
Vi tillter inte appar vars priméra syfte &r att visa annonser.
Har ar nagra exempel pa vanliga 6vertradelser:

+ Appar dar mellansidesannonser visas efter varje atgard anvandaren vidtar, vilket inbegriper men &r inte begransat till
klick, svepningar osv.

. . . o .
Minimikrav pa funktion
Séakerstall att anvandarupplevelsen i appen ar stabil, engagerande och féljsam.
Har &r nagra exempel pa vanliga 6vertradelser:

+ Appar som inte har utformats for att géra nagot eller fylla nagon funktion.

Defekt funktion.
Vi tillater inte appar som kraschar, tvingas att stdngas, laser sig eller pa andra satt inte fungerar som de ska.
Har ar nagra exempel pa vanliga dvertradelser:

« Appar som inte gar att installera.
+ Appar som gar att installera men inte att lasa in.

+ Appar som gar att Idsa in men som inte svarar.

Andra program

Appar som ar utformade for andra Android-upplevelser och som distribueras via Google Play kan omfattas av
programspecifika policykrav utéver de innehallspolicyer som anges pa andra platser i detta policycenter. Granska
nedanstaende lista och ta reda pa om nagon av dessa policyer géller din app.

Android Instant Apps

Vart mal med Android Instant Apps &r att skapa behagliga och smidiga anvéandarupplevelser samtidigt som vi iakttar
hdgsta standard for integritet och sdkerhet. Vara policyer ar utformade i syfte att stodja det malet.

Utvecklare som viljer att distribuera Android Instant Apps via Google Play maste folja féljande policyer, utéver
ovriga programpolicyer for utvecklare pa Google Play.

Identitet

Utvecklare maste integrera Smart Lock for I6senord fér snabbappar med inloggningsfunktioner.

Stod for lankar

Utvecklare av Android Instant Apps maste stodja lankar for andra appar. Om utvecklarens snabbapp eller installerade app
innehaller lankar som kan omvandlas till en snabbapp maste utvecklaren hanvisa anvandare till den snabbappen i stéllet
for att exempelvis ldsa in lankarna i WebView.

Tekniska specifikationer

Utvecklare maste félja de tekniska specifikationer och krav for Android Instant Apps som anges av Google och som kan
andras emellanat. Detta inkluderar de specifikationer och krav som anges i var offentliga dokumentation.


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/developer-content-policy/
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements

Erbjuda appinstallation

Snabbappen far erbjuda anvandaren den installerbara versionen, men det far inte vara snabbappens huvudsakliga syfte.
Om installation erbjuds maste utvecklare:

+ Anvanda ikonen Ladda ned app fran Material Design och etiketten Installera som installationsknapp.
+ Inte ha fler &n 2-3 implicita installationsuppmaningar i snabbappen.

+ Inte presentera installationsuppmaningen fér anvandarna med hjalp av en banner eller annan annonsliknande teknik.

Du hittar mer information om snabbappar och riktlinjer for anvandarupplevelser i Basta metoder for anvandarupplevelse.

Andra enhetens status

Snabbappar far inte genomféra dndringar av anvandarens enhet som varar langre &n sessionen for snabbappen.
Snabbappar far till exempel inte @ndra anvdndarens bakgrund eller skapa en widget pa startskdrmen.

Appens synlighet

Utvecklare maste se till att snabbappar &r synliga for anvandare pa ett sadant satt att anvandaren alltid & medveten om
att snabbappen kors pa enheten.

Enhetsidentifierare

Snabbappar far inte ha dtkomst till enhetsidentifierare som bade (1) finns kvar efter det att snabbappen har slutat att
koras (2) inte kan aterstéllas av anvandaren. Exemplen omfattar men &r inte begransade till

+ Build Serial
+ Mac-adresser till eventuella natverkskretsar
* IMEI, IMSI

Snabbappar far ha dtkomst till telefonnummer om dessa har samlats in med kérningsbehérighet. Utvecklaren far inte
forsoka skapa ett fingeravtryck for anvandare med hjélp av dessa identifierare eller andra metoder.

Natverkstrafik

Natverkstrafik inifran snabbappen maste krypteras med ett TLS-protokoll, till exempel HTTPS.

Familjer

Google Play erbjuder en bred plattform for utvecklare dar de kan visa upp innehall av hog kvalitet som &r lampligt for alla
aldrar och passar hela familjen. Du ansvarar for att sékerstélla att din app lampar sig for barn och efterlever all relevant
lagstiftning innan du skickar en app till programmet Avsett for familjer eller skickar en app som riktar sig till barn till
Google Play Butik.

Lds mer om arbetsgangen for familjeappar och ga igenom den interaktiva checklistan pa Academy for App Success.

Utforma appar for barn och familjer

Teknik anvénds i allt storre utstrackning for att berika familjens vardag och foréldrar efterfragar sékert innehall av hog
kvalitet som de kan dela med sina barn. Din app kanske sarskilt riktar sig till barn, eller s& dras barn till din app dnda.
Google Play vill underlatta for dig att sékerstalla att din app ar saker for alla anvandare, dven familjer.

Ordet "barn” har olika betydelse pa olika platser och i olika sammanhang. Det &r viktigt att du radgor med ditt juridiska
ombud for att klargéra vilka forbindelser och/eller aldersgranser som géller for din app. Eftersom du &r expert pa hur din
app fungerar réknar vi med din hjélp for att se till att appar pa Google Play &r sékra att anvanda for familjer.

Appar som sérskilt riktar sig till barn maste delta i programmet Avsett for familjer. Du kan delta i programmet Avsett for
familjer &ven om appen riktar sig till bade barn och dldre malgrupper. Alla appar som deltar i programmet Avsett for
familjer kan klassificeras for programmet Godkand av larare, men vi kan inte garantera att appen inkluderas i
programmet. Om du véljer att inte delta i programmet Avsett for familjer maste du anda efterleva kraven i familjepolicyn
for Google Play nedan och samtliga programpolicyer for utvecklare pa Google Play och distributionsavtalet for utvecklare.

Krav for Play Console

Malgrupp och innehall


https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html
https://playacademy.exceedlms.com/sl/91535e27
https://play.google.com/about/developer-content-policy/
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://playacademy.exceedlms.com/student/activity/14638-select-your-target-audience-and-content-settings

| avsnittet Malgrupp och innehall i Google Play Console maste du ange malgruppen for appen innan publiceringen genom
att valja aldersgrupper pa listan som visas. Oavsett vad du anger i Google Play Console kan bedomningen av den
uppgivna aldersgruppen péverkas av eventuella bilder och termer i appen som kan anses vara riktade till barn. Google
Play forbehaller sig rétten att utféra en egen granskning av informationen du tillhandahaller om appen och avgéra
huruvida den angivna malgruppen &ar korrekt.

Om du véljer en malgrupp dér endast vuxna ingar men Google bedomer att den inte stammer eftersom appen riktar sig till
bade barn och vuxna far du majlighet att klargéra for anvandarna att appen inte riktar sig till barn genom att marka den
med en varning.

Du bor endast vélja flera aldersgrupper som malgrupp om appen &r avsedd for anvéandare i de valda aldersgrupperna och
du har sékerstéllt appens lamplighet. Om appen till exempel &r avsedd fér smabarn och barn i forskolealdern véljer du
bara Upp till 5 &r som aldersgrupp for appen. Om appen riktar sig till en specifik arskurs valjer du den aldersgrupp som
bast stammer 6verens med arskursen. Vélj bara dldersgrupper dar bade barn och vuxna ingar om appen verkligen riktar
sig till alla aldrar.

Uppdateringar av avsnittet Malgrupp och innehall

Du kan ndr som helst uppdatera informationen om appen i avsnittet Malgrupp och innehéll i Google Play Console.
Informationen visas i Google Play Butik forst efter en appuppdatering. Andringar i det hér avsnittet i Google Play Console
kan dock granskas for policyefterlevnad innan appuppdateringen skickas in.

Vi rekommenderar att du meddelar befintliga anvéandare om du dndrar aldersgruppen for appen, bérjar att visa annonser
eller erbjuda kop i appen. Detta gors antingen i avsnittet Nyheter pa sidan med butiksuppgifter for appen eller via
aviseringar i appen.

Felaktig framstallning i Play Console

Felaktig framstélining av nagon information om appen i Play Console, inbegripet i avsnittet Malgrupp och innehall, kan
resultera i att appen tas bort eller stangs av. Darfor ar det viktigt att uppgifterna ar korrekta.

Krav for familjepolicyn

Foljande krav maste efterlevas om barn ingar i en av malgrupperna fér appen. Om kraven inte efterlevs kan det resultera i
att appen tas bort eller stangs av.

1. Appens innehall: Innehall i appen som &r tillgéngligt for barn maste vara lampligt for dem.

2. Svar i Google Play Console: Du maste uppge korrekta svar pa fragor om appen i Google Play Console och uppdatera
svaren sa att de verensstdammer med eventuella dndringar av appen.

3. Annonser: Om annonser visas for barn eller anvandare i okénd alder i appen maste du goéra foljande:
+ Endast visa annonser fran Google Play-certifierade annons-SDK:er fér sddana anvéndare.

« Sékerstélla att annonser som visas for sddana anvandare inte innehéller intressebaserad annonsering (annonsering
som ar inriktad pa enskilda anvdndare med vissa egenskaper baserat pa hur de anvéander internet) eller remarketing
(annonsering som &r inriktad pa enskilda anvéandare baserat pa tidigare interaktioner med en app eller webbplats).

« Sékerstélla att annonser som visas for sddana anvéndare &r lampliga for barn.

« Sékerstélla att annonser som visas for sddana anvandare uppfyller annonsformatkraven for Familjer.

» Séakerstalla att all tillamplig lagstiftning och alla branschstandarder for annonsering som riktar sig till barn efterlevs.

4. Insamling av data: Du maste meddela om ndagra personliga och kénsliga uppgifter samlas in fran barn i appen, dven
via APl:er och SDK:er som anvénds eller anropas i appen. Kansliga uppgifter fran barn omfattar men &r inte begransat
till autentiseringsuppgifter, sensordata fran mikrofoner och kameror, enhetsdata, Android-id, annonsanvéandning och
annons-id.

o

APl:er och SDK:er: Du maste sakerstalla att eventuella APl:er och SDK:er implementeras korrekt i appen.

+ Appar som endast riktar sig till barn far inte innehalla nagra API:er eller SDK:er som inte &r godkanda for tjanster
som riktar sig till barn. Detta omfattar Inloggning med Google (och alla andra API-tjanster fran Google som har
atkomst till data fran ett Google-konto), Google Plays speltjanster och alla andra API-tjanster som anvéander OAuth-
teknik for autentisering och auktorisering.

Implementera inte APl:er och SDK:er som inte &r godkanda for tjanster som riktar sig till barn i appar som riktar sig
bade till barn och &ldre malgrupper om de inte skyddas av en skarm for alderskontroll eller implementeras pa
sadant vis att uppgifter om barn inte samlas in (t.ex. tillhandahalla Inloggning med Google som valfri funktion).
Appar som riktar sig till bade barn och &ldre malgrupper far inte kréva att anvandarna loggar in eller anvander
appinnehall via APl:er eller SDK:er som inte &r godkanda for tjanster som riktar sig till barn.

6. Integritetspolicy: Du maste ange en lank till integritetspolicyn pa sidan med butiksuppgifter for appen. Lanken maste
alltid vara tillgénglig sa lange som appen finns i Play Butik och den maste leda till en integritetspolicy som bland annat
innehaller en korrekt beskrivning av insamlingen och anvandningen av data i appen.

7. Sarskilda begransningar:


https://support.google.com/googleplay/android-developer/answer/9285070
https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen

Om forstérkt verklighet (AR) anvéands i appen maste du inkludera en sdkerhetsvarning som visas direkt nar AR-
* avsnittet startas. Varningen ska innehalla féljande:

+ Ett lampligt meddelande om vikten av forédldrakontroll.
+ En paminnelse om vikten av att vara medveten om de fysiska risker som den verkliga varlden medfor (till
exempel: Var uppmarksam pa omgivningen).
+ Anvandning av enheter som inte &r lampliga for barn (t.ex. Daydream och Oculus) far inte krévas for appen.

8. Juridisk efterlevnad:Du maste sdkerstélla att appen, inbegripet alla APl:er eller SDK:er som anvands i eller anropas av
appen, efterlever den amerikanska lagen COPPA (Children's Online Privacy and Protection Act), EU:s allmanna
dataskyddsforordning (GDPR) och alla andra tillampliga lagar och bestammelser.

Har ar nagra exempel pa vanliga dvertradelser:

+ Appar som marknadsfors som barnspel i butiksuppgifterna men innehallet ar endast lampligt for vuxna.

+ Appar dar APl:er vars anvandarvillkor forbjuder anvandning i appar som riktar sig till barn har implementerats.

« Appar dér alkohol, tobak eller begrdnsade @mnen beskrivs pa ett forskonande satt.

+ Appar som innehaller verkligt eller simulerat hasardspel.

 Appar som innehaller vald, blodsutgjutelse eller stétande innehall &r inte lampliga for barn.

+ Appar dar dejtingtjanster eller sex- eller dktenskapsradgivning erbjuds.

+ Appar som innehaller lankar till webbplatser vars innehall strider mot Google Plays programpolicy for utvecklare.

+ Appar som visar barnférbjudna annonser (t.ex. valdsamt innehall, sexuellt innehall, hasardspelsinnehall) fér barn. Du
kan lasa mer om Google Plays policyer om annonsering, kép i appar och kommersiellt innehall for barn i policyerna om
familjeannonser och intéktsgenerering.

Programmet Avsett for familjer

Appar som sérskilt riktar sig till barn maste delta i programmet Avsett fér familjer. Om appen riktar sig till alla, dven barn
och familjer, kan du ans6ka om att delta i programmet.

Innan du kan fa tillgang till programmet maste din app uppfylla alla krav i familjepolicyn och behdrighetskraven for Avsett
for familjer, utover de krav som beskrivs i Google Plays programpolicy for utvecklare och distributionsavtalet for
utvecklare.

Du hittar mer information om hur du ansoker om att din app ska inga i programmet genom att klicka_har.
Behorighet till programmet

Bade annons- och appinnehallet i alla appar som ingar i programmet Avsett for familjer méste vara relevant och lampligt
for barn samt efterleva samtliga krav nedan. Appar som ingar i programmet Avsett for familjer maste alltid efterleva
samtliga krav for programmet. Google Play kan avvisa, ta bort eller stdnga av appar som anses vara oldmpliga for
programmet Avsett for familjer.

Krav for Avsett for familjer

1. Appen maste klassificeras som Ingen aldersgrans, Fran 10 ar eller motsvarande.

2. | frageformuléret for innehallsklassificering i Google Play Console maste du uppge korrekta uppgifter om vilka
interaktiva element som férekommer i appen, daribland huruvida

« anvandare kan interagera eller utbyta information
+ personliga uppgifter som anvéandare har angett delas med tredje part
« anvandarens fysiska plats delas med andra anvéndare i appen.

3. Om Android Speech API anvands i appen maste Recognizerintent. EXTRA_CALLING_PACKAGE vara instéllt pa dess
PackageName.

4. Endast Google Play-certifierade annons-SDK:er far anvandas i appar.
5. Platsbehorigheter far inte begaras i appar som sérskilt riktar sig till barn.

6. Vid forfragningar om Bluetooth-atkomst i appen maste Companion Device Manager (CDM) anvdndas om inte appen
endast ar inriktad pa operativsystemsversioner som inte & kompatibla med CDM.

Har foljer nagra exempel pa vanliga sorters appar som inte ar behériga fér programmet.

+ Appar som klassificeras som Ingen aldersgrans men som innehaller annonser fér hasardspel.

+ Appar for foréldrar eller vardgivare (t.ex. amningsappar och guider om barns utveckling).

+ Guider for foraldrar eller appar for enhetshantering som ar avsedda att anvéndas av foréldrar eller vardgivare.

+ Appar som anvander en appikon eller en startikon som ar olamplig fér barn.

Kategorier


https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/topic/9858052
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/7018303
http://developer.android.com/reference/android/speech/package-summary.html
https://support.google.com/googleplay/android-developer/answer/9283445
https://developer.android.com/reference/android/companion/CompanionDeviceManager

Om du blir godkéand fér programmet Avsett for familjer kan du vélja en programspecifik tillaggskategori som beskriver din
app. Har foljer de tillgangliga kategorierna for appar som deltar i programmet Avsett for familjer.

Action och dventyr: Actionspel och -appar som omfattar allt fran enkla racingspel och sagoaventyr till andra spannande
appar och spel.

Hjarngympa: Spel som grundar sig pa anvandarens tankeférmaga, bland annat pussel, matchningsspel, quiz och andra
spel som utmanar minnet, intellektet och det logiska tankandet.

Kreativitet: Appar och spel som uppmuntrar till kreativitet, dar anvandaren till exempel tecknar, malar eller programmerar
samt andra appar och spel dar man bygger och skapar saker.

Utbildning: Appar och spel som har utformats med hjalp av experter pa inlarning (t.ex. ldrare, pedagoger och forskare) i
syfte att uppmuntra till Iarande. Detta omfattar till exempel akademisk, social och kdnslomassig, fysisk och kreativ
inlarning samt inlarning kopplad till grundlaggande livskunskap, kritiskt tdnkande och problemldsning.

Musik och video: Appar och spel med musik- eller videokomponenter, vilket omfattar allt fran appar som simulerar
instrument till appar med musik- eller videoinnehall.

Rollspel: Appar och spel dar anvandaren kan spela en roll och till exempel latsas vara kock, vardgivare, prins eller
prinsessa, brandman, polis eller en pahittad rollfigur.

Annonser och intakter

Policyerna nedan géller for all annonsering i appen, inklusive annonser for dina appar och appar fran tredje part,
erbjudanden om kop i appen och allt 6vrigt kommersiellt innehall (till exempel betald produktplacering) som visas foér
anvéndare av appar som omfattas av kraven i familjepolicyn och/eller kraven for Avsett for familjer. All annonsering, alla
erbjudanden om kop i appar och allt kommersiellt innehall i dessa appar méaste efterleva alla tillampliga lagar och
bestammelser (inbegripet eventuella relevanta inbérdes bestammelser eller branschriktlinjer).

Google Play forbehaller sig ratten att avvisa, ta bort eller stédnga av appar som innehaller alltfor pastridiga kommersiella
strategier.

Annonsformatkrav

Det far inte forekomma missvisande innehall i annonser och erbjudanden om kép i appen och de far inte vara utformade
pa ett satt som leder till oonskade klick av barn. Féljande &r forbjudet:

+ Storande annonser, inklusive annonser som tar upp hela skarmen eller stér normal anvéndning och som inte har nagot
tydligt satt att stdnga annonsen (t.ex. annonsvaggar).

+ Annonser som stor normal anvandning av appar eller spel och inte gar att stéanga efter fem sekunder. Annonser som
inte stor normal anvéandning av appar eller spel kan visas i mer d@n fem sekunder (t.ex. videoinnehall med integrerade
annonser).

+ Mellansidesannonser eller erbjudanden om kop i appen far inte visas direkt nar appen startas.

+ Flera annonsplaceringar pa en sida (vi tillter t.ex. inte bannerannonser som visar flera erbjudanden pa en placering
eller som visar fler @n en banner- eller videoannons).

+ Annonser eller erbjudanden om kop i appen som inte enkelt kan skiljas fran innehallet i appen.

+ Anvandare manipuleras till att titta pa annonser eller géra kop i appen med hjélp av kdnsloméassig utpressning eller
stotande innehall.

+ Kop i appen som gérs med virtuella pengar i spelet kan inte skiljas fran kop med riktiga pengar.

Har &r nagra exempel pa vanliga 6vertradelser for annonsformat:

« Annonser som flyttas undan anvandarens finger nar anvandaren forsoker att stanga dem.


https://support.google.com/googleplay/android-developer/answer/9914283#disruptive-ads

+ Annonser som tar upp stora delar av skdrmen utan att anvéndaren pé ett enkelt satt kan stdnga dem, sa som visas i
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+ Bannerannonser som visar flera erbjudanden, sa som visas i exemplet nedan:
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+ Annonser som kan forvédxlas med innehall i appen av anvandaren, sa som visas i exemplet nedan:
% 0 © .4 W 10:00

= Count the Droids :

» Marknadsféring for dina andra butiksuppgifter i Google Play med hjélp av knappar eller annonser som inte gar att skilja
fran innehall i appen, sa som visas i exemplet nedan:
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Har foljer nagra exempel pa olampligt annonsinnehall som inte ska visas for barn.

+ Olampligt medieinnehall: Annonser for tv-program, filmer, musikalbum eller annan media som &r olamplig for barn.

Olampliga tv-spel och nedladdningsbar programvara: Annonser for nedladdningsbar programvara och elektroniska tv-
spel som &r olampliga fér barn.

Begransade eller skadliga amnen: Annonser for alkohol, tobak, begrdnsade @mnen eller andra skadliga @mnen.

+ Hasardspel: Annonser for simulerade hasardspel, tivlingar eller sweepstake-kampanjer, &ven om det inte kostar nagot
att delta.

Barnférbjudet eller sexuellt provokativt innehall: Annonser med sexuellt, provokativt eller barnférbjudet innehall.

Dejting och relationer: Annonser for webbplatser for dejting eller relationer mellan vuxna.
+ Valdsamt innehall: Annonser med valdsamt och explicit innehall som &r olampligt for barn.

SDK:er fér annonser

Om du visar annonser i appen och endast barn ingar i malgruppen maste du anvanda Google Play-certifierade annons-
SDK:er. Om bade barn och &ldre anvandare ingar i malgruppen for appen maste du implementera metoder for
alderskontroll, till exempel en skarm for alderskontroll, och séakerstélla att alla annonser som visas for barn endast
kommer fran Google Play-certifierade annons-SDK:er. Endast sjalvcertifierade annons-SDK:er far anvandas i appar som
ingar i programmet Avsett for familjer.

Mer information om dessa krav och den aktuella listan 6ver godkdnda annons-SDK:er hittar du i policyn for programmet
for familjeannonser.

Om du anvander AdMob hittar du mer information om AdMobs produkter i hjalpcentret for AdMob.

Du ansvarar for att sékerstélla att appen efterlever alla krav géllande annonsering, kop i appen och kommersiellt innehall.
Kontakta SDK-leverantéren om du behdver mer information om deras innehéllspolicyer och tillvdgagangssétt for
annonsering.

Kop i appen

Google Play autentiserar alla anvéandare igen innan nagra kop i appen sker for appar som deltar i programmet Avsett for
familjer. Syftet med atgarden &r att sédkerstélla att det inte &r barn utan parten med det ekonomiska ansvaret som
godkanner kopet.

Tilldmpning

Det &r alltid battre att undvika att bryta mot policyn &n att hantera Gvertradelsen, men om det dnda hdnder &ar det viktigt
for oss att utvecklarna forstar hur de kan se till att deras appar foljer policyn. Kontakta oss om du upptacker nagra
overtradelser eller har fragor om hur du hanterar en Gvertradelse.

Policyns tackning

Var innehallspolicy géller for allt innehall som din app visar eller lankar till, inklusive annonser som visas for anvéndare
och anvandargenererat innehall som visas i appen eller som appen lankar till. Den géller dessutom fér allt innehall fran


https://play.google.com/about/monetization-ads/families-ads-program/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/admob/answer/6223431
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/topic/3453554

ditt utvecklarkonto som visas offentligt p4 Google Play, bland annat ditt utvecklarnamn och malsidan fér den angivna
utvecklarwebbplatsen.

Vi tillter inte appar som later anvéndare installera andra appar pé sina enheter. Utvecklare av appar som ger atkomst till
andra appar, spel eller annan programvara utan installation, inklusive funktioner och upplevelser som tillhandahalls av
tredje part, maste forsakra sig om att allt innehall apparna ger atkomst till foljer alla policyer for Google Play. Sadana
appar kan dven omfattas av ytterligare policygranskningar.

Termerna som anvands i den har policyn har samma innebdrd som i distributionsavtalet for utvecklare. Forutom att folja
denna policy och distributionsavtalet for utvecklare maste appens innehall klassificeras enligt vara riktlinjer for
innehallsklassificering.

Vi tillater inte appar eller innehall i appar som undergraver anvandarnas fortroende for Google Plays ekosystem. Nar vi
bedémer om vi ska erbjuda eller ta bort appar fran Google Play tar vi hansyn till ett antal faktorer som inbegriper men inte
begransas till om det finns ett monster av skadligt beteende eller en risk for otillaten anvandning. Vi identifierar risk for
otillaten anvandning utifran olika omstandigheter som inbegriper men inte begrénsas till klagomal pa en app eller
utvecklare, information i nyhetsrapporter, en tidigare historik med 6vertradelser, feedback fran anvandare och anvéndning
av populéra varumarken, figurer och andra tillgangar.

Sa har fungerar Google Play Protect

Nar du installerar appar kontrolleras de via Google Play Protect. Enheten genomsdks dven regelbundet. Om en potentiellt
skadlig app upptécks kan féljande handa:

+ Du kan fa en avisering. Du tar bort appen genom att trycka pa aviseringen foljt av Avinstallera.
+ Appen kan inaktiveras tills du avinstallerar den.

+ Appen tas bort automatiskt. | de flesta fall nar en skadlig app upptécks far du en avisering om att appen har tagits
bort.

Sa har fungerar skyddet mot skadlig programvara

For att skydda dig mot skadlig programvara fran tredje part, skadliga webbadresser och andra sakerhetsproblem kan
Google fa information om

+ enhetens natverksanslutningar
+ potentiellt skadliga webbadresser
 enhetens operativsystem samt appar som installerats pa din enhet via Google Play eller andra kallor.

Du kan fa en varning fran Google om en app eller webbadress verkar vara osédker. Om vi vet att en app eller webbadress &r
skadlig for enheter, data eller anvandare kan Google ta bort eller blockera installationen av den.

Du kan vélja att inaktivera vissa av dessa skydd i enhetsinstéllningarna. Men Google kan fa information om appar som
har installerats via Google Play dven i fortsattningen, och appar som har installerats pa din enhet fran andra kallor kan
kontrolleras av sakerhetsskal dven i fortsattningen utan att informationen skickas till Google.

Sa fungerar integritetsvarningar

Google Play Protect varnar dig om en app tas bort fran Google Play Butik darfor att appen kan fa tillgang till personliga
uppgifter, och du ges méjlighet att avinstallera appen.

Tilldmpningsprocess

Om appen bryter mot ndgon av vara policyer vidtar vi lampliga atgérder enligt beskrivningen nedan. Vi ger dig dessutom
relevant information via e-post om vilka atgérder vi vidtar tillsammans med anvisningar om hur du 6verklagar om du
anser att vi vidtagit atgarder pa felaktig grund.

Observera att meddelanden om borttagning eller administrativa meddelanden kanske inte tar upp alla enskilda fall av
Overtradelse av policyn som finns i appen eller appkatalogen. Alla utvecklare ansvarar for att atgéarda policyproblem och
for att se till att deras appar i 6vrigt foljer policyn i sin helhet. Ytterligare atgarder kan vidtas om du inte atgardar
policyovertradelser i alla dina appar.

Upprepade eller allvarliga 6vertradelser (till exempel skadlig programvara, bedrégerier och appar som kan skada
anvéandaren eller enheten) av denna policy eller distributionsavtalet for utvecklare leder till att enskilda eller relaterade
utvecklarkonton pa Google Play s&gs upp.

TilAmpningsatgarder


https://https//support.google.com/googleplay/android-developer/answer/9904549
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189
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Olika tillampningsatgérder kan paverka appen pa olika satt. | féljande avsnitt beskrivs vilka tgarder Google Play kan
vidta och hur dessa paverkar din app och/eller ditt utvecklarkonto pa Google Play. Den hér informationen forklaras ocksa
i denna video.

Avvisning

+ En ny app eller appuppdatering som skickas in for granskning blir inte tillgénglig pa Google Play.

» Om en uppdatering till en befintlig app avvisas ar appversionen som publicerades fére uppdateringen fortfarande
tillganglig pa Google Play.

+ Awvisningar paverkar inte atkomsten till en avvisad apps befintliga anvandarinstallationer, statistik och betyg.

« Avvisningar paverkar inte statusen for ditt utvecklarkonto pa Google Play.

Obs! Forsok inte skicka in en avvisad app igen forran du har atgérdat alla policyovertradelser.

Borttagning

+ Appen och eventuella tidigare versioner av appen tas bort frdn Google Play och anvandarna kan inte ldngre ladda ned
den.

Eftersom appen tas bort kan anvandarna inte se appens butiksuppgifter, anvandarinstallationer, statistik och betyg.
Informationen aterstalls nar du skickar in en uppdaterad version av en borttagen app som féljer policyn.

+ Anvandare kanske inte kan genomfora kop i appen eller anvanda faktureringsfunktioner i appen forran en version som
foljer policyn har godkéants av Google Play.

Borttagningar paverkar inte statusen for ditt utvecklarkonto pa Google Play omedelbart, men upprepade borttagningar
kan leda till avstangning.

Obs! Forsok inte publicera en borttagen app pa nytt forran du har atgérdat alla policyovertradelser.

Avstangning
+ Appen och eventuella tidigare versioner av appen tas bort frdn Google Play och anvandarna kan inte ldngre ladda ned
den.

+ Avstédngning kan genomforas till féljd av allvarliga eller atskilliga policyovertrdadelser samt upprepade avvisade eller
borttagna appar.

 Eftersom appen &r avsténgd kan anvandarna inte se appens butiksuppgifter, befintliga anvandarinstallationer, statistik
och betyg. Informationen aterstélls nar du skickar in en uppdaterad version av en borttagen app som féljer policyn.

+ Du kan inte langre anvanda APK-filer eller AAB-arkiv for avstangda appar.

+ Anvandare kanske inte kan genomfora kdp i appen eller anvanda faktureringsfunktioner i appen férrén en version som
foljer policyn har godkénts av Google Play.

+ Avstédngningar rdknas som varningar och paverkar statusen for utvecklarkontot pa Google Play negativt. Flera
varningar kan leda till att enskilda och relaterade utvecklarkonton pa Google Play sdgs upp.

Obs! Forsok inte publicera en avstangd app pa nytt om inte Google Play har forklarat att du kan gora det.

Begransad synlighet

+ Appens synlighet pa Google Play ar begransad. Appen ér fortfarande tillgénglig pa Google Play och anvédndarna kan
komma at den med en direktléank till appens butiksuppgifter i Play.

+ Att appen har begrénsad synlighet paverkar inte statusen for ditt utvecklarkonto pa Google Play.

+ Att appen har begrénsad synlighet paverkar inte anvandarnas mojlighet att se appens befintliga butiksuppgifter,
anvandarinstallationer, statistik och betyg.

Uppsagning av konto
+ Nér ditt utvecklarkonto sdgs upp tas alla appar i din katalog bort fran Google Play och du kan inte langre publicera nya
appar. Detta innebér ocksa att alla relaterade utvecklarkonton pa Google Play stéangs av permanent.

+ Flera avstdngningar, eller avstéangningar pa grund av allvarliga policyévertradelser, kan ocksa leda till att Play Console-
kontot sdgs upp.

+ Eftersom apparna i det uppsagda kontot tas bort kan anvéndarna inte se appens butiksuppgifter, befintliga
anvandarinstallationer, statistik och betyg.

Obs! Alla nya konton som du forsoker Oppna avslutas ocksa (utan aterbetalning av registreringsavgiften for utvecklare),
sa forsok inte registrera dig for ett nytt Play Console-konto om ett av dina andra konton ségs upp.


https://youtu.be/xjRqFbTHUOQ

Hantera och rapportera policyovertradelser

How to handle a policy violation on Go...

Overklaga en tillampningsatgard

Vi aterstéller appar om det har skett ett misstag och en ny granskning visar att appen inte bryter mot programpolicyn for
Google Play och distributionsavtalet for utvecklare. Om du har ldst igenom policyerna noggrant och anser att vart beslut
kan ha varit felaktigt foljer du anvisningarna i e-postmeddelandet om &tgéarderna for att 6verklaga vart beslut.

Fler resurser

Om du har fragor om en atgard eller ett betyg/en kommentar fran en anvéandare hittar du mer information i resurserna
nedan. Du kan dven kontakta oss via hjélpcentret for Google Play. Vi kan dock inte erbjuda juridisk radgivning. Om du
behover juridisk radgivning rekommenderar vi att du kontaktar en jurist.

 Appverifiering_och dverklaganden

+ Rapportera en policydvertradelse

+ Kontakta Google Play om du vill séga upp ett konto eller ta bort en app

« Skaéliga varningar

» Rapportera oldmpliga appar och kommentarer

+ Min app har tagits bort frdn Google Play

+ Information om uppségningar av utvecklarkonto fér Google Play

Behover du mer hjalp?
Testa detta harnéast:

Kontakta oss
Beratta mer sa hjalper vi dig
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