Politica do programa para desenvolvedores

(em vigor a partir de 6 de margo de 2024, a menos que especificado de outra maneira)

Juntos, podemos criar a plataforma de apps e jogos mais confiavel do mundo

Sua inovagao impulsiona o sucesso de todos nos. No entanto, esse sucesso traz responsabilidades. As
Politicas do programa para desenvolvedores e o Contrato de distribuicdo do desenvolvedor garantem
que nossa parceria continue a oferecer os apps mais inovadores e confidveis do mundo a mais de um
bilhdo de pessoas no Google Play. Conhega nossas politicas a seguir.

Conteudo restrito

Pessoas de todo o mundo usam o Google Play para acessar apps e jogos todos os dias. Antes de
enviar um app, verifique se ele é adequado para o Google Play e se esta em conformidade com as
legislagdes locais.

Conteudo prejudicial a criangas

Os apps que nao proibem os usuarios de criar, enviar ou distribuir contetido que facilite a exploragao
ou o abuso de criangas estao sujeitos a remogao imediata do Google Play. Isso inclui todos os
materiais de abuso sexual infantil. Para denunciar esse tipo de conteido em um produto do Google,
clique em Denunciar abuso . Se vocé encontrar algo desse tipo em qualquer local da Internet,
entre em contato direto com as autoridades competentes do seu pais

Proibimos o uso de apps de modo que coloque criangas em risco. Isso inclui, entre outras praticas, o
uso de apps para promover comportamentos predatorios em relagao a criangas, por exemplo:

« Interacao inadequada direcionada a uma crianga, por exemplo, apalpar ou acariciar

- Aliciamento infantil, por exemplo, fazer amizade on-line para facilitar contato sexual on-line ou off-
line e/ou trocar imagens sexuais com uma crianga

.

Sexualizagao de menores, por exemplo, imagens que retratam, incentivam ou promovem o abuso
sexual de criangas ou a representacao delas de alguma forma que possa resultar na exploragao
sexual infantil

.

"Sextorgao", por exemplo, ameacar ou chantagear uma crianga usando acesso real ou suposto a
imagens intimas dela

Trafico infantil, por exemplo, fazer propaganda de criangas ou propostas para exploragao sexual
comercial

Se identificarmos materiais de abuso sexual infantil, vamos adotar as medidas apropriadas, que
podem incluir denuncias ao Centro Nacional para Criangas Desaparecidas e Exploradas dos Estados
Unidos. Se vocé acredita que uma crianga corre perigo ou foi alvo de abuso, exploracéo ou trafico,
entre em contato com as autoridades locais e com uma organizagao de seguranca infantil indicada
neste link

Além disso, ndo sao permitidos apps que tenham contetdo interessante para criangas, mas
apresentem temas adultos, incluindo, mas nao se limitando a:

+ apps com violéncia e sangue excessivos;
+ apps que retratam ou incentivam atividades nocivas e perigosas.
Também nao permitimos apps que promovam uma visao negativa da propria imagem ou do corpo,

incluindo aqueles que retratam cirurgia plastica, perda de peso e outras modificagdes estéticas a
aparéncia fisica de uma pessoa para fins de entretenimento.


https://play.google.com/intl/ALL_br/about/developer-distribution-agreement.html
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666

Conteudo inadequado

Para que o Google Play continue a ser uma plataforma segura e de respeito, criamos padrdes que
definem e proibem conteldos prejudiciais ou improprios para nossos usuarios.

Conteudo sexual e linguagem obscena

Nao sao permitidos apps que tenham ou promovam conteudo sexual ou linguagem obscena, incluindo
pornografia ou qualquer conteudo ou servigo com o objetivo de satisfagdo sexual. Apps ou conteudos
que aparentam promover ou solicitar atos sexuais em troca de remuneracao também nao sao
permitidos. Nao permitimos apps que tenham ou promovam conteldos associados a comportamento
sexualmente predatorio ou que distribuam contetdo sexual nao consensual. O conteido com nudez
talvez seja permitido se for principalmente para fins educacionais, documentais, cientificos ou
artisticos, e ndo apenas uma exposicao sem justificativa.

Mesmo se tiver conteudo que viole esta politica e estiver indisponivel em outras regioes, um app
podera ser disponibilizado para os usuarios de uma regido especifica caso o conteudo seja
considerado apropriado nesse local.

Aqui estao alguns exemplos de violagdes comuns:

Representacoes de nudez sexual ou posigdes sexualmente sugestivas em que ha pessoas nuas,

desfocadas ou seminuas e/ou em que a roupa seria inadequada em um contexto publico apropriado

+ Imagens, animagdes ou ilustragdes de atos sexuais ou poses sexualmente sugestivas ou a
representacao sexual das partes do corpo

+ Conteudo que retrata ou funciona como acessorio sexual, guias sexuais, temas sexuais ilegais e

fetiches

.

Conteudo obsceno ou linguagem obscena, incluindo, mas nao se limitando a, palavroes, insultos,
texto explicito ou palavras-chave de conteudo adulto/sexual na pagina "Detalhes do app" ou no app

Conteudo que retrata, descreve ou incentiva a zoofilia

« Apps que promovam entretenimento relacionado a sexo, servigos de acompanhantes ou outras
atividades que possam ser interpretadas como realizagao ou solicitagao de atos sexuais em troca
de remuneracao, incluindo, mas nao se limitando a, servigcos de namoro ou encontros sexuais
compensados em que seja necessario ou esteja implicito que um participante dara dinheiro,
presentes ou apoio financeiro a outro participante, como "sugar dating”

+ Apps que degradam ou objetificam pessoas, como os que alegam despir ou permitir ver através das
roupas, mesmo que estejam rotulados como apps de entretenimento ou brincadeira

« Conteudo ou comportamento que tente ameacar ou explorar pessoas de maneira sexual, como
fotos intimas sem consentimento, camera escondida, conteudo sexual ndo consensual criado com
deepfake ou tecnologia semelhante ou contetido de agressao

Discurso de 6dio

Nao sdo permitidos apps que promovam a violéncia ou incitem édio contra individuos ou grupos com
base em raca ou origem étnica, religido, deficiéncia, idade, nacionalidade, condi¢ao de veterano,
orientagao sexual, género, identidade de género, casta, status de imigrante ou outras caracteristicas
associadas a discriminagao sistémica ou a marginalizacao.

Apps com conteudo educacional, documental, cientifico ou artistico (EDCA) relacionado a nazistas
podem ser bloqueados em determinados paises, de acordo com as legislagdes e regulamentacoes
locais.

Para que o Google Play continue a ser uma plataforma que promove a seguranca e o respeito, criamos
padroes que definem e proibem conteudos prejudiciais ou improprios para nossos Usuarios.

+ Conteudo ou discurso que declara que um grupo protegido é desumano, inferior ou digno de ser
odiado.



« Apps que contém insultos, esteredtipos ou teorias sobre um grupo protegido ter caracteristicas
negativas (por exemplo, ser mal-intencionado, corrupto, mau etc.) ou que afirmam, explicita ou
implicitamente, que o grupo é considerado uma ameaga.

-« Conteudo ou discurso que incentiva os outros a acreditar que pessoas devem ser odiadas ou
discriminadas porque sdo membros de um grupo protegido.

« Conteudo que promove simbolos de ¢dio, como bandeiras, simbolos, insignias, instrumentos ou
comportamentos associados a grupos de ddio.

Violéncia
Nao sao permitidos apps que retratem ou promovam violéncia gratuita ou outras atividades perigosas.

Apps que retratam violéncia ficticia no contexto de um jogo, como desenhos animados, caga ou
pesca, geralmente sao permitidos.

Aqui estao alguns exemplos de violagdes comuns:

+ S3o proibidas as representagdes graficas ou descrigdes de violéncia realista ou ameacas violentas a
qualquer pessoa ou animal.

« Nao sao permitidos apps que promovam automutilagao, suicidio, transtornos alimentares, jogos de
asfixia nem outras agdes que podem resultar em ferimentos graves ou morte.

Conteudo terrorista

Nao permitimos que organizagdes terroristas publiquem apps no Google Play para nenhum propdsito,
incluindo recrutamento.

Nao sdo permitidos apps com contetdo relacionado a terrorismo, como a promogao de atos
terroristas, a incitagao a violéncia ou a glorificacdo de ataques terroristas. Se vocé for postar algum
conteudo relacionado a terrorismo para fins educacionais, documentais, cientificos ou artisticos
("EDCA"), forneca informacdes relevantes sobre o contexto EDCA.

Organizagoes e movimentos perigosos

Nao permitimos que movimentos ou organizagdes que tenham se envolvido, se preparado ou
assumido a responsabilidade por atos de violéncia contra civis publiquem apps no Google Play para
qualquer finalidade, incluindo recrutamento.

Nao permitimos apps com contetdo relacionado a planejamento, preparagao ou glorificagao da
violéncia contra civis. Se o0 app inclui contetdo desse tipo para finalidades EDCA, ele precisa ser
fornecido com informagdes relevantes sobre o contexto EDCA.

Eventos sensiveis

Nao sdo permitidos apps que lucrem com ou sejam insensiveis a um evento sensivel com impacto
social, cultural ou politico significativo, como emergéncias civis, desastres naturais, emergéncias de
saude publica, conflitos, mortes ou outros eventos tragicos. Apps com conteudo relacionado a um
evento sensivel geralmente sdo permitidos quando sao relevantes para fins educacionais,
documentais, cientificos ou artisticos ou tém o objetivo de alertar os usuarios ou conscientizar sobre
esse acontecimento.

Para que o Google Play continue a ser uma plataforma que promove a seguranca e o respeito, criamos
padroes que definem e proibem conteudos prejudiciais ou improprios para Nossos Usuarios.

« Insensibilidade em relagao a morte de uma ou mais pessoas reais devido a suicidio, overdose,
causas naturais etc.
+ Negacgdo da ocorréncia de um evento tragico significativo e bem documentado

+ Lucro aparente com um evento sensivel sem beneficio perceptivel para as vitimas



Bullying e assédio
Nao sado permitidos apps que tenham ou promovam ameagas, assédio ou bullying.

Para que o Google Play continue a ser uma plataforma que promove a segurancga e o respeito, criamos
padrdes que definem e proibem contetdos prejudiciais ou improprios para nossos usuarios.

+ Bullying com vitimas de conflitos internacionais ou religiosos

+ Conteudo com o objetivo de explorar pessoas, incluindo extorsado, chantagem etc.
« Postagem de conteudo para humilhar um individuo publicamente

« Assédio a vitimas de um evento tragico ou a amigos e familiares dessas pessoas

Produtos perigosos

Nao permitimos apps que possibilitem a venda de explosivos, armas de fogo, muni¢cdo nem
determinados acessorios para armas de fogo.

+ Os acessorios restritos incluem aqueles que permitem que uma arma de fogo simule acionamento
automatico ou que converta uma arma de fogo em arma automatica (por exemplo, coronhas com
amortecimento, gatilhos com sistema Gatling, encaixes para trava de gatilho automatica ou kits de
conversao), além de carregadores ou cintas com mais de 30 cartuchos.

Nao sao permitidos apps que fornecam instrugdes para a fabricacdo de explosivos, armas de fogo,
munigao, acessorios restritos para armas de fogo ou outras armas. Isso inclui instrugoes sobre como
converter uma arma de fogo em arma automatica, ou de acionamento automatico simulado.

Maconha

Nao permitimos apps que facilitem a venda de maconha ou produtos derivados, independentemente
da legalidade da substancia.

Aqui estao alguns exemplos de violagdes comuns:

« Permitir que os usuarios solicitem maconha por meio de um recurso de carrinho de compras no
app.
« Ajudar os usuarios a organizar a entrega ou a retirada de maconha.

+ Facilitar a venda de produtos que contenham THC (tetra-hidrocanabinol), incluindo 6leos de CBD
com THC.

Tabaco e bebidas alcoodlicas

Nao permitimos apps que facilitem a venda de tabaco (incluindo cigarros eletronicos e canetas
vaporizadoras) ou incentivem o uso ilegal ou inadequado de alcool ou tabaco.

Outras informacgoes

« Nao é permitido descrever ou incentivar o uso ou a venda de bebidas alcodlicas ou tabaco a
menores.

+ Nao é permitido sugerir que o consumo de tabaco pode melhorar o comportamento social, sexual,
profissional, intelectual ou atlético.

+ N&o é permitido retratar o uso excessivo de bebidas alcodlicas de maneira favoravel, incluindo a
representacao de consumo compulsivo ou de competicoes.

+ Nao sao permitidos anuncios, promog¢oes ou destaques de produtos de tabaco, incluindo anuncios,
banners, categorias e links para sites de venda de tabaco.

«+ A venda limitada de produtos de tabaco em apps de entrega de alimentos/mantimentos pode ser
permitida em determinadas regides, sujeita a salvaguardas de restricao de idade, como a
verificagao de identidade na entrega.



Servicos financeiros

Nao permitimos apps que exponham os usuarios a produtos e servigos financeiros enganosos ou
nocivos.

Para os fins desta politica, sdo considerados produtos e servigos financeiros aqueles que estao
relacionados ao gerenciamento e investimento de moedas e criptomoedas, incluindo consultoria
personalizada.

Caso seu app tenha ou promova produtos e servigos financeiros, sera preciso obedecer a
regulamentacdes estaduais e locais de todos os paises ou regides a que ele € destinado. Por exemplo,
incluir a divulgagao de informacoes especificas exigidas pela legislagao local.

Para apps que oferecem qualquer tipo de recurso financeiro, preencher o formulario de declaragado de
tais funcionalidades no Play Console é um requisito obrigatério.

Opcoes binarias

Nao sdo permitidos apps que oferecam aos usuarios a capacidade de negociar opcoes binarias.

Empréstimos pessoais

Definimos os empréstimos pessoais como a concessao de crédito em dinheiro por um individuo,
organizagao ou entidade a um consumidor individual de modo nao recorrente e sem o propdsito de
financiamento estudantil ou compra de um ativo fixo. Os consumidores de empréstimos pessoais
precisam de informacoes sobre a qualidade, as caracteristicas, as taxas, o cronograma de quitacao,
os riscos e as vantagens desses produtos para tomar decisdes conscientes sobre a possibilidade de
assumir o empréstimo.

« Alguns exemplos disso sdo os empréstimos pessoais, consignados, empréstimos peer-to-peer e
com alienagao da propriedade.

+ Nao estao incluidos: hipotecas, financiamentos para automoveis e linhas de crédito rotativo (como
cartoes de crédito ou linhas de crédito pessoal).

Os apps que oferecem empréstimo pessoal, incluindo, mas nao se limitando a, apps que oferecem
empréstimos de maneira direta, geradores de leads e aqueles que conectam consumidores a credores
terceirizados, precisam ter a categoria "Finangas" no Play Console e divulgar as seguintes
informacdes nos préprios metadados:

+ Periodos minimo e maximo para quitagao

+ A taxa percentual anual (APR, na sigla em inglés) maxima, que geralmente inclui juros, taxas e outros
custos por um ano, ou outra taxa similar calculada de acordo com a legislacéo local

+ Um exemplo representativo do custo total do empréstimo, incluindo o valor inicial e todas as taxas
aplicaveis

« Uma Politica de Privacidade que declare de maneira abrangente o acesso, a coleta, o uso e o
compartilhamento de dados pessoais e sensiveis dos usuarios, sujeita as restricdes descritas nesta
politica

Nao sao permitidos apps de empréstimo pessoal que exijam quitacao em até 60 dias a partir da data
de emissao. Definimos esse servigo como "empréstimo pessoal de curto prazo”.

O Google precisa conseguir associar sua conta de desenvolvedor as licencas e documentagoes
enviadas que comprovam sua qualificagcdo para prestar servigos de empréstimo pessoal. Em alguns
casos, vai ser necessario apresentar outras informagdes e documentacdes para confirmar que sua
conta estd em conformidade com as leis e regulamentagoes locais.

Os apps de empréstimo pessoal ou que tém como funcgdo principal facilitar o acesso a esse servico
(como facilitadores ou geradores de leads) nao podem acessar dados sensiveis, como fotos e
contatos. As seguintes permissoes sao proibidas:


https://play.google.com/console/app/app-content/financial-features

« Read_external_storage
« Read_media_images

« Read_contacts

+ Access_fine_location

« Read_phone_numbers

« Read_media_videos

+ Query_all_packages

- Write_external_storage

Os apps que usam APIs ou informagdes sensiveis estdo sujeitos a restricdes e requisitos adicionais.
Encontre mais informagdes na politica de permissoes.

Empréstimos pessoais com taxa percentual anual (APR) alta

Nos Estados Unidos, ndo sao permitidos apps de concessao de empréstimo pessoal em que a taxa
percentual anual (APR) seja igual ou maior que 36%. Os apps de empréstimo pessoal nos Estados
Unidos precisam exibir a APR maxima, calculada de maneira consistente com a lei de transparéncia
em empréstimos Truth in Lending Act (TILA)

A politica se aplica aos apps que oferecem empréstimos de maneira direta, aos geradores de leads e
aos que conectam consumidores a credores terceirizados.

Requisitos especificos dos paises

Os apps de empréstimo pessoal destinados aos paises listados precisam obedecer a requisitos
adicionais e apresentar documentagao complementar como parte da declaragao de recursos
financeiros no Play Console. Vocé precisa, a pedido do Google Play, enviar informagdes adicionais ou

documentos relacionados a compliance dos requisitos de regulamentacao e licenciamento aplicaveis.

1. india
+ Se vocé tiver uma licenca pelo Reserve Bank of India (RBI) para oferecer empréstimos pessoais,
precisara enviar uma copia dela para nossa analise.

+ Se vocé nao tem envolvimento direto em atividades de empréstimo de dinheiro e apenas fornece
uma plataforma para facilitar essas operacdes entre usuarios e bancos ou instituicdes financeiras

nao bancarias (NBFCs) registradas, € preciso informar isso de maneira explicita na declaracao.
« Além disso, os nomes de todas as NBFCs e bancos registrados precisam ser declarados em
destaque na descrigao do app.

2. Indonésia

- Caso 0 app esteja envolvido com servicos de empréstimo de dinheiro baseados em tecnologia da
informacao, nos termos do Regulamento OJK n® 77/POJK.01/2016 (e alteragdes perioddicas), sera

necessario enviar uma coépia da licenga valida para nossa analise.

3. Filipinas
- Todas as empresas de financiamento e empréstimo que oferecem crédito por plataformas de
empréstimo on-line (OLPs) precisam ter os numeros de registro da Comissao de Valores
Mobiliarios (SEC) e do certificado de autoridade (CA) da Comissao de Valores Mobiliarios das
Filipinas (PSEC, siglas em inglés).

+ Além disso, é preciso divulgar o nome corporativo, 0 nome da empresa, o numero de registro

da PSEC e o certificado de autoridade para operar uma empresa de financiamento/empréstimo

(CA) na descrigao do app.

Os apps envolvidos em atividades de financiamento coletivo com base em crédito, como
empréstimo entre pessoas (P2P), ou conforme definido nas regras e nos regulamentos que
regem o financiamento coletivo (Regras de CF), precisam processar transagdes com
intermediarios de financiamento coletivo registrados na PSEC.

4. Nigéria


https://support.google.com/googleplay/android-developer/answer/9888170
https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://play.google.com/console/app/app-content/finance-declaration

- Os credores digitais precisam seguir e preencher os PRINCIPIOS E DIRETRIZES
REGULAMENTARES/DE REGISTRO TEMPORARIOS E LIMITADOS PARA EMPRESTIMO DIGITAL DE
2022 (e alteragdes periddicas) da Comissao Federal de Protegdo a Concorréncia e ao
Consumidor (FCCPC, na sigla em inglés) da Nigéria, além de ter uma carta de aprovagao
verificavel da FCCPC.

+ Os agregadores de empréstimo precisam apresentar a documentacao e/ou a certificagao para
servigos de empréstimo digital e os detalhes de contato de todos os credores digitais parceiros.

5. Quénia
- As provedoras de crédito digitais (DCPs) precisam concluir o processo de registro da DCP e ter
uma licenca do Banco Central do Quénia (CBK, siglas em inglés). E preciso enviar uma copia da
sua licenga do CBK na declaracéao.

+ Se vocé nao tem envolvimento direto em atividades de empréstimo de dinheiro e apenas fornece
uma plataforma para facilitar essas operagdes entre as DCPs registradas e os usuarios, informe
isso de maneira explicita na declaragao e envie uma copia da licenga da DCP dos parceiros em
questao.

« No momento, sé aceitamos declaragdes e licengas de entidades publicadas de acordo com o
Diretorio de Provedoras de Crédito Digitais no site oficial do CBK.

6. Paquistao
« Cada credor de uma instituicdo financeira ndo bancaria (NBFC) sé pode publicar um app de
empréstimo digital (DLA, na sigla em inglés). Os desenvolvedores que tentarem publicar mais de
um DLA por NBFC poderao ter a conta de desenvolvedor e todas as outras associadas
encerradas.

- E necessario enviar um documento do SECP que comprova sua qualificacdo para oferecer ou
facilitar servicos de empréstimo digital no Paquistao.

7. Tailandia

+ Os apps de empréstimo pessoal direcionados a usuarios na Tailandia, com taxas de juros de 15%
ou mais, precisam ter uma licenga valida do Banco da Tailandia (BoT) ou do Ministério das
Finangas (MoF, siglas em inglés). Os desenvolvedores precisam apresentar documentacéo que
comprove a capacidade de oferecer ou facilitar empréstimos pessoais na Tailandia. Essa
documentagao deve incluir o seguinte:

+ Uma copia da licenga emitida pelo Banco da Tailandia para operar como provedora de
empréstimo pessoal ou organizagao financeira nano.

+ Uma copia da licenga comercial Pico Finance emitida pelo Ministério das Finangas para operar
como um credor Pico ou Pico-plus.

Para que o Google Play continue a ser uma plataforma que promove a seguranca e o respeito, criamos
padroes que definem e proibem conteudos prejudiciais ou imprdprios para nossos usuarios.
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Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!

Safe and easy

Great short-term rate

Fast lender approval

Easy to use

Loan delivered in an hour

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs

for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Jogos de azar com dinheiro real, jogos e concursos

Permitimos apps de jogos de azar com dinheiro real, anuncios relacionados a esses tipos de jogos,
programas de fidelidade com resultados gamificados e apps de fantasy games diarios que atendam a
determinados requisitos.

Apps de jogos de azar

Sujeito a restricoes e conformidade com todas as politicas do Google Play, permitimos apps que
viabilizem ou facilitem jogos de azar on-line em paises selecionados, desde que o desenvolvedor
conclua o processo de inscricdo  para apps de jogos de azar distribuidos no Google Play, seja um
operador governamental aprovado e/ou registrado como um operador licenciado pela autoridade
governamental adequada no pais especificado e apresente uma licenga operacional valida no pais
especificado para o tipo de jogos de azar on-line que quer oferecer.

So6 permitimos apps de jogos de azar licenciados ou autorizados que tenham os tipos de produtos de
jogos de azar on-line a seguir.

« Jogos de cassino on-line

« Apostas esportivas

+ Corrida de cavalos (onde regulamentada e licenciada separadamente das apostas esportivas)

+ Loterias

+ Fantasy games diarios
Os apps precisam atender aos seguintes requisitos:

+ O desenvolvedor precisa passar pelo processo de inscrigao para distribuir o app no Google Play.

« O app precisa obedecer a todas as legislacdes e padroes do setor aplicaveis dos paises em que é
distribuido.

+ O desenvolvedor precisa ter uma licenga de jogos de azar valida para cada pais ou estado/territorio
em que o app é distribuido.


https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/contact/gambling

+ O desenvolvedor nao pode oferecer um tipo de jogos de azar que exceda o escopo da licenca.

+ O app precisa impedir que usuarios menores de idade fagam uso dele.

+ O app precisa impedir 0 acesso e 0 uso em paises, estados/territorios ou areas geograficas ndo
cobertos pela licencga de jogos de azar fornecida ao desenvolvedor.

- 0 app NAO pode ser publicado como pago no Google Play nem usar o Faturamento do Google Play
no app.

« O app precisa ser gratuito para download e instalagao na Google Play Store.

- O app precisa ter a classificagdo "AO" (Adult Only, "somente adultos") ou equivalente pela Coalizdo
Internacional de Classificacao Indicativa (IARC, na sigla em inglés).

+ O app e a pagina de detalhes dele precisam mostrar informagoes claras sobre a participagao
responsavel em jogos de azar.

Outros apps de jogos com dinheiro real, concursos e torneios

Para todos os outros apps que nao atendem aos requisitos de qualificagao de apps de jogos de azar
mencionados acima e que nao estao incluidos em "Outros testes de jogos com dinheiro real" abaixo,
nao permitimos conteudo ou servigos que permitam ou facilitem a participagao dos usuarios em jogos
de azar ou o uso de dinheiro real (incluindo itens no app comprados em dinheiro) para receber um
prémio de valor monetario real. Isso inclui, entre outros, cassinos on-line, apostas esportivas, loterias
e jogos que aceitam dinheiro ou oferecem prémios em dinheiro ou outros itens de valor real (exceto os
programas permitidos nos requisitos dos programas de fidelidade gamificados descritos abaixo).

Exemplos de violagoes

+ Jogos que aceitam dinheiro em troca de uma oportunidade de ganhar um prémio fisico ou
monetario

+ Apps que tém elementos ou recursos de navegacao (por exemplo, itens de menu, guias, botdes,
WebViews etc.) com uma “call-to-action" para apostar ou participar de jogos, concursos ou
torneios que usam dinheiro real, como apps que convidam os usuarios com palavras como
"APOSTE!", "INSCREVA-SE!" ou "CONCORRA!" em um torneio para ter a chance de ganhar um
prémio em dinheiro

+ Apps que aceitam ou gerenciam apostas, moedas no app, ganhos ou depositos para apostar em ou
ganhar um prémio fisico ou monetario

Outros pilotos de jogos com dinheiro real

Eventualmente, podemos langar pilotos por tempo limitado para alguns tipos de jogos com dinheiro
real em regioes especificas. Saiba mais nesta pagina da Central de Ajuda. O piloto de jogos de garra
on-line no Japao foi encerrado em 11 de julho de 2023. A partir de 12 de julho de 2023, os apps de
jogos de garra on-line poderao ser exibidos no Google Play, sujeitos a legislagao aplicavel e a
determinados requisitos.

Programas de fidelidade gamificados

Quando for permitido por lei e ndo houver requisitos adicionais de licenciamento de jogos ou jogos de
azar, permitimos programas de fidelidade que recompensam os usuarios com prémios reais ou o
equivalente monetario, de acordo com os seguintes requisitos de qualificacdo da Play Store:

Para todos os apps (jogos e outros):

+ Os beneficios, as cortesias ou as recompensas do programa de fidelidade precisam ser claramente
complementares e subordinados a qualquer transacdo monetaria qualificada no app (em que a
transacdo monetaria qualificada precisa ser uma transagdo separada real para fornecer produtos
ou servicos independentes do programa de fidelidade) e ndo podem estar sujeitos a compras ou
vinculados a modos de troca que violem as restricoes da Politica de jogos de azar com dinheiro real,
jogos e concursos.
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« Por exemplo, nenhuma parte da transagao monetaria qualificada podera representar uma tarifa
ou um prémio para participar do programa de fidelidade, e a transagdo monetaria qualificada néo
podera resultar na compra de bens ou servigos acima do pre¢o normal.

Para apps de jogos

+ Os pontos de fidelidade ou as recompensas com beneficios, cortesias ou prémios associados a uma
transacdo monetdria qualificada sé podem ser concedidos e resgatados de forma fixa, em que a
proporcao é documentada de forma visivel no app e também dentro das regras oficiais disponiveis
publicamente para o programa. Além disso, o ganho de beneficios ou o valor de resgate nao podera
ser apostado, concedido nem multiplicado de acordo com o desempenho no jogo ou em resultados
baseados em probabilidades.

Para apps que nao sao de jogos:

+ Os pontos de fidelidade ou as recompensas poderao ser vinculados a um concurso ou a resultados
com base em probabilidades, desde que atendam aos requisitos indicados abaixo. Os programas de
fidelidade com beneficios, cortesias ou recompensas associados a uma transagdo monetaria
qualificada precisam:

publicar as regras oficiais para o programa no app;

para programas que envolvam sistemas de recompensas variaveis, aleatérias ou baseadas em
probabilidades, divulgar nos termos oficiais do programa 1) as chances dos programas que usam
probabilidades fixas para determinar as recompensas e 2) o método de selecdo (por exemplo, as
varidveis usadas para determinar a recompensa) de todos os programas;

especificar um numero fixo de vencedores, prazo fixo de inscricao e data de concessao do
prémio, por promogao, de acordo com os termos oficiais de um programa que oferece sorteios,
prémios ou outras promogdes de estilo semelhante;

« documentar todas as proporgdes fixas de acréscimo e resgate de pontos ou recompensas de
fidelidade de maneira visivel no app e nos termos oficiais do programa.

Tipo do app | Programas de Recompensas de fidelidade | Termose Termos e Condigoes

com fidelidade com base em uma Condicées do | precisam divulgar as

programa gamificados e propor¢ao/programacgao programa de chances ou os

de prémios fixa fidelidade métodos de selecao

fidelidade variaveis dos programas de
fidelidade baseados
em probabilidades

Jogo Nao permitidos Permitidas Obrigatorios N/A (apps de jogos ndo
contém elementos
baseados em
probabilidades nos
programas de
fidelidade)

Outros Permitidos Permitidas Obrigatorios Sim

Anuncios de jogos de azar ou jogos, concursos e torneios com dinheiro real em
apps distribuidos pelo Google Play

Permitimos apps com anuncios que promovem jogos de azar e jogos, concursos e torneios com
dinheiro real caso atendam aos seguintes requisitos:

« O app, 0 anuncio e os anunciantes precisam obedecer a todas as legislagdes e padroes do setor
aplicaveis nos locais em que o anuncio for exibido.

« O anuncio precisa atender a todos os requisitos locais de licenciamento aplicaveis a todos os

produtos e servigos promovidos que sejam relacionados com jogos de azar.
+ O app nao pode exibir anuncios de jogos de azar para menores de 18 anos.
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+ O app nao pode estar inscrito no programa Feito para Familia.

« O app nao pode segmentar pessoas menores de 18 anos.

+ Se vocé promover um app de jogos de azar (conforme definido acima), o anuincio precisara mostrar
claramente informagdes sobre como participar de jogos de azar de maneira responsavel na pagina
de destino, na pagina "Detalhes do app" ou no préprio app.

« O app nao pode ter conteudo de jogos de azar simulados (por exemplo, apps sociais de cassino ou
cacga-niqueis virtuais).

+ O app nao pode ter fungbes de suporte para jogos de azar nem para jogos, loterias ou torneios com
dinheiro real (por exemplo, funcionalidades que ajudem com apostas, pagamentos,
acompanhamento de placares/desempenho/progndsticos esportivos ou gerenciamento de fundos
de jogos de azar).

« O conteudo do app ndo pode promover ou direcionar 0s usuarios a servi¢os de jogos de azar ou
jogos, loterias ou torneios com dinheiro real.

Somente os apps que atendem a todos esses requisitos na se¢ao listada (acima) podem incluir
anuncios de jogos de azar e jogos, loterias ou torneios com dinheiro real. Os "Apps de jogos de azar"
(conforme definido acima) ou os "Apps de fantasy games diarios" (conforme definido abaixo) aceitos
gue atendem aos requisitos de 1a 6 acima podem incluir anuncios de jogos de azar ou de jogos,
loterias ou torneios com dinheiro real.

Exemplos de violacoes

« Um app criado para usuarios menores de idade exibe um anuncio que promove servigos de jogos de
azar.

+ Um jogo de cassino simulado promove ou direciona os usuarios para cassinos com dinheiro real.

« Um app dedicado ao acompanhamento de progndsticos esportivos contém anuncios de jogos de
azar integrados com links para um site de apostas esportivas.

« Apps com anuncios de jogos de azar que violam nossa politica de antincios enganosos, como
anuncios exibidos aos usuarios na forma de botdes, icones ou outros elementos interativos no app.

Apps de fantasy sport diario (DFS, na sigla em inglés)

Os apps de fantasy sports diarios (DFS, na sigla em inglés), definidos conforme a lei local aplicavel, sé
serao permitidos se cumprirem com os seguintes requisitos:

« O app 1) é distribuido apenas nos Estados Unidos ou 2) esta qualificado de acordo com os
requisitos para apps de jogos de azar e o processo de inscrigao mencionados acima para paises
diferentes dos EUA.

+ O desenvolvedor precisa passar pelo processo de inscricao para DFS e ser aceito para distribuir
0 app no Google Play.

+ O app precisa estar em conformidade com todas as legislagdes e padroes do setor aplicaveis aos
paises em que é distribuido.

+ O app precisa impedir que usuarios menores de idade apostem ou fagam transagdes monetarias
por meio dele.

- 0 app NAO pode ser publicado como pago no Google Play nem usar o Faturamento do Google Play
no app.

« O app precisa ser gratuito para download e instalagao na Play Store.

+ O app precisa ter a classificagao "AO" (Adult Only, "somente adultos") ou equivalente pela Coalizao
Internacional de Classificagao Indicativa (IARC, na sigla em inglés).

+ O app e a pagina "Detalhes do app" precisam mostrar informagdes claras sobre a participacéo
responsavel em jogos de azar.

- O app precisa obedecer a todas as legislagoes e a todos os padrdes do setor aplicaveis dos
estados ou territérios dos EUA em que é distribuido.
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+ O desenvolvedor precisa ter uma licenga valida em cada estado ou territério dos EUA que exija isso
para apps de fantasy sport diario.

« O app precisa impedir o uso em estados ou territérios dos EUA em que o desenvolvedor nao tem a
licenca necessaria para apps de fantasy sport diario.

- O app precisa impedir o uso em estados ou territérios dos EUA em que apps de fantasy sports
diarios sao ilegais.

Atividades ilicitas
Apps que facilitem ou promovam atividades ilicitas ndo sdo permitidos.
Aqui estao alguns exemplos de violagdes comuns:

- Facilitar a venda ou compra de drogas ilicitas
« Descrever ou incentivar o uso ou a venda de drogas, alcool ou tabaco para menores
+ Dar instrugoes para o cultivo ou fabricagado de drogas ilicitas

Conteudo gerado pelo usuario

O conteudo gerado pelo usuario (UGC) sao as contribuicdes dos usuarios para o app que ficam
visiveis ou acessiveis para pelo menos um subconjunto de usuarios.

Os apps que tém ou apresentam UGC, incluindo navegadores ou clientes especializados para
direcionar os usuarios a uma plataforma de UGC, precisam implementar uma moderagao de UGC
adequada, robusta, eficaz e continua que:

« exija que os usuarios aceitem os Termos de Uso e/ou a politica do usuario do app antes de criarem
ou fazerem o upload de UGC;

+ defina o que sdo conteudos e comportamentos questionaveis (de maneira compativel com as
Politicas do programa para desenvolvedores do Google Play) e fazer a proibigao deles nos Termos
de Uso ou nas politicas do usuario do app;

« implemente uma moderagao de UGC de maneira razoavel e compativel com os tipos de UGC
hospedados pelo app. Isso inclui oferecer um sistema no app para denunciar e bloquear UGC e
usudrios questionaveis, além de tomar medidas contra eles quando apropriado; Diferentes
experiéncias com UGC podem exigir diferentes esforcos de moderacéo. Por exemplo:

Apps com UGC que identifiguem um grupo especifico de usuarios por meios como verificagdo do
usuario ou registro off-line (por exemplo, apps usados exclusivamente dentro de uma escola ou
empresa, etc.) precisam oferecer uma funcionalidade no app para denunciar contetido e usuarios.

Recursos de UGC que permitem interagdes individuais entre usuarios especificos (por exemplo,
mensagens diretas, inclusao de tags, mengdes, etc.) precisam oferecer uma funcionalidade no
app para bloquear usuarios.

Apps que oferecem acesso UGC acessivel publicamente, como apps de redes sociais e blogs,
precisam implementar funcionalidades no app para bloquear e denunciar usuarios e conteudo.

+ No caso de apps de realidade aumentada (RA), a moderacao de UGC (incluindo o sistema de
denuncias no app) precisa considerar o UGC de RA questionavel (por exemplo, uma imagem de
RA sexualmente explicita) e o local confidencial de ancoragem do RA (por exemplo, conteudo de
RA ancorado em um area restrita, como uma base militar ou uma propriedade privada em que a
ancoragem de RA pode causar problemas para o proprietario).
- Ter salvaguardas para evitar que a monetizagao no app incentive o comportamento questionavel do
usuario.

Conteudo sexual incidental



O conteudo sexual é considerado "incidental" quando aparece em um app de UGC que (1) oferece
acesso principalmente a contetido ndo sexual e (2) ndo promove nem recomenda contelddo sexual
ativamente. Conteudo sexual definido como ilegal pela legislagao aplicavel e de risco para criancas
nao é considerado "incidental" e ndo é permitido.

Os apps de UGC podem ter conteudo sexual incidental quando todos os requisitos a seguir sao
atendidos:

.

Esse conteudo é ocultado por padrao por filtros que exigem pelo menos duas agdes do usudrio
para desativagao completa, por exemplo: material escondido por um intersticial ofuscante ou ndo
visivel por padrao, a menos que a "pesquisa segura” seja desativada.

« As criancas, conforme definidas pela Politica para familias, sdo expressamente proibidas de acessar
0 app por sistemas de verificagdo de idade, como uma tela neutra de informacoes de idade ou um
sistema apropriado como disposto pela legislagao aplicavel.

- O app fornece respostas precisas ao questionario de classificagdo do contetdo relacionado a UGC,

conforme exigido pela politica de classificagao do conteudo.

Os apps que tiverem como fungdo principal a exibicdo de UGC questionavel serdo removidos do
Google Play. Da mesma forma, os apps usados principalmente para hospedar UGC questionavel ou
que forem conhecidos pelos usuarios por serem lugares onde esse tipo de contetido se desenvolve
também serao removidos do Google Play.

Aqui estao alguns exemplos de violagdes comuns:

« Promocgao de conteudo sexualmente explicito gerado pelo usuario, incluindo a implementagao de
recursos pagos que incentivam principalmente o compartilhamento de contetdo questionavel

Apps com UGC que nao tenham salvaguardas suficientes contra ameacas, assédio ou bullying,
especialmente voltados a menores

+ Postagens, comentarios ou fotos em um app que tenham como objetivo principal assediar ou expor
outra pessoa a abuso, ataque malicioso ou deboche

+ Apps que nao atendam as reclamacgdes dos usuarios sobre contetido questionavel

Conteudo e servicgos relacionados a saude
Nao sao permitidos apps que exponham os usuarios a conteudo e servigos prejudiciais a saude.

Se vocé oferece um app que tem ou promove conteudo e servigos de saulde, ele precisa obedecer as
leis e regulamentacoes locais.

Medicamentos controlados

Nao permitimos apps que facilitem a venda ou compra de medicamentos controlados sem receita
meédica.

Substancias nao aprovadas

O Google Play ndo permite apps que promovam ou vendam substancias ndo aprovadas, mesmo que
apresentem argumentos de legalidade.

Aqui estao alguns exemplos de violagdes comuns:
+ Todos os itens desta lista de exemplos de suplementos e produtos farmacéuticos proibidos
+ Produtos com efedrina

+ Produtos com gonadotrofina coriénica humana (hCG) destinados a perda ou ao controle de peso ou
promovidos em conjunto com esteroides anabolizantes

+ Suplementos herbaceos e dietéticos com componentes farmacéuticos ativos ou ingredientes
perigosos
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« Declaragdes falsas ou enganosas sobre saude, incluindo afirmag¢oes que implicam que um produto
tem a mesma eficacia de substancias controladas ou medicamentos vendidos sob prescricédo
médica

+ Promogcao de produtos nao aprovados pelo governo insinuando que eles sdo seguros e eficazes
para a prevencao, cura ou tratamento de doengas ou problemas de saude especificos

« Produtos sujeitos a qualquer aviso ou agao regulamentar ou governamental

+ Produtos com nomes muito semelhantes a uma substancia farmacéutica, suplemento ou substancia
controlada ndo aprovada

Para saber mais sobre os suplementos e produtos farmacéuticos nao aprovados ou enganosos que
monitoramos, acesse www.legitscript.com  (em inglés).

Desinformacao relacionada a saude

Nao sao permitidos apps que tenham declaragdes enganosas relacionadas a saude que contradigam
o consenso médico atual ou possam prejudicar os usuarios.

Aqui estao alguns exemplos de violagdes comuns:

« Declaragdes enganosas sobre vacinas, como dizer que elas podem alterar o DNA de uma pessoa
+ Defesa de tratamentos prejudiciais e ndo aprovados

+ Defesa de outras praticas prejudiciais a saude, como terapia de conversdo

Restricoes relacionadas a COVID-19

Os apps precisam seguir o artigo sobre requisitos para apps relacionados ao coronavirus 2019
(COVID-19)

Funcionalidades médicas

Apps que oferecem funcionalidades médicas ou relacionadas a saude que sejam enganosas ou
potencialmente perigosas ndo sdo permitidos. Por exemplo, ndo permitimos apps que afirmem
oferecer o recurso de oximetria baseado exclusivamente no app. Os apps de oximetro precisam ser
compativeis com hardware externo, wearables ou sensores de smartphone especificos projetados
para possibilitar essa funcéo. Esses apps compativeis também precisam ter exoneragdes de
responsabilidade nos metadados, declarando que nao se destinam a uso médico, sao projetados
apenas para fins gerais de condicionamento fisico e bem-estar e ndo sdo um dispositivo médico, além
de divulgar adequadamente o modelo de hardware/dispositivo compativel.

Pagamentos — Servicgos clinicos

As transagdes que envolvem servigos clinicos regulamentados ndo devem usar o sistema de
faturamento do Google Play. Para mais informagdes, consulte Nocdes basicas sobre a politica de
pagamentos do Google Play

Dados do app Conexao Saude

As informacdes acessadas com as permissdes do app Conexdo Saude sao consideradas dados
pessoais e sensiveis do usuario, sujeitas a politica de dados do usuario e a requisitos adicionais

Conteudo baseado em blockchain

Com a rapida evolugao da tecnologia blockchain, pretendemos disponibilizar uma plataforma para que
os desenvolvedores possam crescer com inovagao e oferecer experiéncias avangadas e imersivas aos
usuarios.

Para os fins desta politica, a expressao "conteudo baseado em blockchain” refere-se a ativos digitais
tokenizados protegidos em um blockchain. Caso seu app tenha esse tipo de conteudo, sera preciso
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obedecer aos requisitos mencionados.

Corretoras de criptomoedas e carteiras de software

A compra, manutengao ou troca de criptomoedas deve ser realizada por servigos certificados em
jurisdicoes regulamentadas.

Vocé precisa obedecer a regulamentagao aplicavel de cada regido ou pais segmentado pelo seu app.
Além disso, evite publicar o app em locais onde seus produtos e servigos sao proibidos. O Google Play
pode solicitar informacdes ou documentos adicionais para garantir compliance com os requisitos de
regulamentacao ou licenciamento aplicaveis.

Criptomineracao

Nao sdo permitidos apps que mineram criptomoeda nos dispositivos. Permitimos apps que gerenciam
remotamente a mineragao de criptomoeda.

Requisitos de transparéncia para distribuicao de ativos digitais tokenizados

Caso seu app venda ou ofereca como prémio ativos digitais tokenizados aos usuarios, sera preciso
incluir essa informacéao no formulario de declaracéo de recursos financeiros na pagina "Conteudo do
app" no Play Console.

Ao criar um produto no app, vocé precisa informar que ele representa um ativo digital tokenizado na
secao de detalhes. Para saber mais, confira o artigo Criar um produto no app.

Nao é permitido promover nem exaltar qualquer ganho potencial proveniente de atividades de jogo ou
negociagao.

Requisitos adicionais para gamificacdo de NFTs

De acordo com a Politica de jogos, concursos e jogos de azar com dinheiro real do Google Play, os
apps de jogos de azar que integram ativos digitais tokenizados, como NFTs, devem concluir o
processo de aplicacao.

Para todos os outros apps que nao atendem aos requisitos de qualificacao relacionados a apps de
jogos de azar e que nao estao incluidos em outros pilotos de jogos com dinheiro real, nenhum valor
monetario deve ser aceito em troca da chance de receber um NFT de valor desconhecido. Os NFTs
comprados devem ser consumidos ou usados no jogo para aprimorar a experiéncia dos jogadores ou
para ajudar os usuarios a avancar no jogo. Nao é permitido usar NFTs para apostar ou negociar a
oportunidade de ganhar prémios de valor monetario real (incluindo outros NFTs).

Aqui estao alguns exemplos de violagdes comuns:

+ Apps que vendem pacotes de NFTs sem divulgar o conteudo especifico e os valores dos tokens.

+ Jogos sociais de cassino pagos, como caga-niqueis, que oferecem NFTs como recompensa.

Conteudo gerado por IA

Com o maior acesso de desenvolvedores a modelos de IA generativa, & possivel incorporar esses
modelos nos apps para aumentar o engajamento e melhorar a experiéncia do usuario. O Google Play
quer garantir que o contetdo gerado por |A seja seguro para todos os usuarios e que o feedback seja
incorporado para promover a inovagao responsavel.

Conteudo gerado por IA

O conteudo gerado por IA é criado por modelos de IA generativa com base em comandos de usuarios.
Exemplos de conteudo gerado por IA:

« Chatbots de IA generativa de conversacao de texto para texto, em que o principal recurso do app é
interagir com o chatbot
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+ Imagens geradas por IA com base em comandos de texto, imagem ou voz

Para garantir a seguranga dos usuarios e obedecer a Cobertura da politica do Google Play, os apps
que geram conteudo usando IA precisam estar em conformidade com as politicas para
desenvolvedores do Google Play. Isso inclui proibir e impedir a geracao de conteudo restrito, como
conteudo que facilita a exploragdo ou o abuso de criangas e que permite comportamento enganoso.

Os apps que geram contelido usando |A precisam oferecer recursos para que os usuarios sinalizem ou
denunciem aos desenvolvedores o contetido ofensivo sem precisar sair do app. Essas denuncias
precisam ser usadas por desenvolvedores para ajustar os filtros de contetido e a moderagao nos
apps.

Propriedade intelectual

Nao sao permitidos apps ou contas de desenvolvedor que violam direitos de propriedade intelectual
de outras pessoas (incluindo marcas registradas, direitos autorais, patentes, segredos comerciais e
outros direitos de propriedade). Também sdo proibidos os apps que incentivam a violagéo de direitos
de propriedade intelectual ou levam a esse tipo de infracéo.

Responderemos a notificagdes claras de suposta violagdo de direitos autorais. Para receber mais
informacgdes ou preencher uma solicitagdo da DMCA, visite nossa pagina de procedimentos sobre
direitos autorais

Para enviar uma reclamacéao sobre a venda ou promogao de produtos falsificados em um app, envie
um aviso de falsificagcao

Se vocé for proprietario de uma marca registrada e acreditar que ha um app no Google Play que viole
seus direitos de marca registrada, entre em contato diretamente com o desenvolvedor para resolver o
problema. Se nao for possivel chegar a uma solugao, envie uma reclamacao de marca registrada por
meio deste formulario

Se vocé tiver documentagao por escrito comprovando sua permissao para usar a propriedade
intelectual de terceiros no app ou na pagina "Detalhes do app" (como nomes de marcas, logotipos e
recursos graficos), entre em contato com a equipe do Google Play  antes do envio para garantir que
0 app nao seja rejeitado por violagao de propriedade intelectual.

Uso nao autorizado de conteudo protegido por direitos autorais

Apps que violem direitos autorais ndo sao permitidos. Modificar conteudo protegido por direitos
autorais ainda pode ser considerado uma violagao. Pode ser solicitado que os desenvolvedores
fornegam evidéncias dos direitos deles sobre conteudo protegido por direitos autorais.

Tenha cuidado ao usar conteudo protegido por direitos autorais para demonstrar a funcionalidade do
seu app. Em geral, a abordagem mais segura é criar algo original.

Aqui estao alguns exemplos de violagdes comuns:

+ Arte da capa de albuns de musica, videogames e livros
+ Imagens de publicidade para filmes, programas de TV e jogos de video game.

« Pdsteres ou imagens de quadrinhos, desenhos animados, filmes, clipes musicais ou programas de
TV.

Logotipos de times profissionais ou de universidades.

.

.

Fotos tiradas da conta de midia social de uma figura publica.

.

Imagens profissionais de figuras publicas.

+ Reproducoes ou “artes de fas" indistinguiveis de uma obra original protegida por direitos autorais.
+ Apps de sons que reproduzam clipes de dudio de conteudo protegido por direitos autorais.

+ Reproducoes completas ou tradugdes de livros que ndo sejam de dominio publico
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Incentivo a violagao de direitos autorais

Apps que incentivem a violagao de direitos autorais ou estimulem tal pratica ndo sao permitidos. Antes
de publicar seu app, verifique se ele ndo incentiva a violagao de direitos autorais de alguma forma e,
se necessario, busque orientacgao juridica.

Aqui estao alguns exemplos de violagdes comuns:

« Apps de streaming que permitem aos usuarios fazer o download de uma copia local de conteudo
protegido por direitos autorais sem autorizagao

« Apps que incentivem os usuarios a fazer streaming e download de obras protegidas por direitos
autorais, incluindo musicas e videos, em violagao a uma legislagao de direitos autorais aplicavel:
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( A descrigdo nesta pagina "Detalhes do app" incentiva os usuarios a fazer o download de
conteudo protegido por direitos autorais sem autorizagao.

@ A captura de tela nesta pagina "Detalhes do app" incentiva os usuarios a fazer o download de
conteudo protegido por direitos autorais sem autorizagao.

Violagao de marca registrada

Apps que violem marcas registradas alheias ndo sao permitidos. A marca registrada pode ser uma
palavra, um simbolo ou uma combinacao destes que identifique a origem de um produto ou servico.
Uma vez adquirida, a marca registrada oferece ao proprietario direitos exclusivos de uso da marca no
que se refere a certos produtos ou servicos.

A violacdo de marca registrada se da pelo uso indevido ou nao autorizado de marca registrada
idéntica ou semelhante de modo a confundir o usuério no que se refere a origem do produto. Se usar
marcas registradas de terceiros de maneira que possa confundir o usuario, o app podera ser
suspenso.

Falsificacao

Nao permitimos apps que vendem ou promovem produtos falsificados. Esses produtos exibem marcas
registradas ou logotipos idénticos ou extremamente semelhantes a outra marca registrada. Eles
imitam as caracteristicas da marca para tentar se passar por produtos originais do proprietario.



Privacidade, fraude e uso indevido de dispositivos

Estamos comprometidos em proteger a privacidade dos usuarios e oferecer um ambiente seguro para
eles. Apps maliciosos que abusam ou fazem uso indevido de redes, dispositivos ou dados pessoais
sdo expressamente proibidos.

Dados do usuario

Vocé precisa ser transparente sobre como lida com os dados do usuario (por exemplo, dados
coletados do usuario ou sobre ele, incluindo informagdes do dispositivo). Isso significa divulgar o
acesso, a coleta, o uso, o tratamento e o compartilhamento dos dados do usuario do seu app e limitar
o uso dos dados as finalidades divulgadas em conformidade com a politica. Qualquer tratamento de
dados pessoais e sensiveis do usuario também esta sujeito aos requisitos adicionais da secao "Dados
pessoais e sensiveis do usuario" abaixo. Além dessas exigéncias do Google Play, é preciso seguir os
requisitos prescritos pelas legislagdes de privacidade e protecao de dados aplicaveis.

Se vocé inclui cédigo de terceiros, como, por exemplo, um SDK, no seu app, € necessario garantir que
o codigo usado e as praticas do terceiro em relagao aos dados do usuario do app obedegam as
Politicas do programa para desenvolvedores do Google Play, incluindo os requisitos de uso e
divulgagao. Por exemplo, vocé precisa garantir que os fornecedores de SDK ndo vendam os dados
pessoais e sensiveis dos usuarios do app. Esse requisito se aplica mesmo se a transferéncia dos
dados do usuario for apds o envio ao servidor ou ao incorporar cédigo de terceiros no app.

Dados pessoais e sensiveis do usuario

Os dados pessoais e sensiveis de usuarios incluem, entre outros, informacoes de identificagao
pessoal, financeiras e de pagamento; dados de autenticacdo; agenda; contatos; localizacédo do
dispositivo ; dados de SMS e chamadas; dados de saude ; dados do Conexdo Saude ; inventario
de outros apps no dispositivo; contelido do microfone e da cdmera; e outros dados sensiveis de uso
ou do dispositivo. Caso seu app lide com dados pessoais e sensiveis de usuarios, vocé precisa fazer o
seguinte:

- Limite o acesso, a coleta, o uso e o compartilhamento de dados pessoais e sensiveis coletados pelo
app a funcionalidade do app e do servigo e as finalidades que estao em conformidade com a
politica e atendem as expectativas do usuario.

+ Os apps que estendem o uso de dados pessoais e sensiveis do usuario para veiculagao de
anuncios precisam obedecer a politica de anuncios  do Google Play.

+ Vocé também pode transferir dados necessarios para provedores de servicos  ou por motivos
legais, como obedecer a uma solicitagdo governamental valida, a legislagao aplicavel ou como
parte de uma fusdo ou aquisi¢do com o aviso legalmente adequado aos usuarios.

- Lide com todos os dados pessoais ou sensiveis de usuarios de maneira segura, incluindo a
transmissado desses dados com criptografia moderna, como HTTPS.

« Use uma solicitacdo de permissoes de execugao sempre que disponivel, antes de acessar os dados
controlados por permissdes do Android

« Nao venda dados pessoais e sensiveis do usuario.

« "Venda" significa a troca ou transferéncia de dados sensiveis e pessoais do usudrio para um
terceiro  por compensagao monetaria.

« A transferéncia de dados pessoais e sensiveis iniciada pelo usuario (por exemplo, quando o
usuario esta usando um recurso do app para transferir um arquivo a um terceiro ou quando o
usuario escolhe usar um app de pesquisa de finalidade dedicada) nao é considerada como
venda.

Requisito de consentimento e divulgacao em destaque

Quando o app acessar, coletar, usar ou compartilhar dados pessoais e sensiveis do usuario de
maneira que ndo corresponda as expectativas do usuario do produto ou recurso em questéo (por
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exemplo, se a coleta de dados ocorrer em segundo plano quando o usudrio nao esta interagindo com
0 app), Voceé precisa atender aos seguintes requisitos:

Divulgacao em destaque: € necessario fornecer uma divulgacao no app a respeito da coleta, do
uso e do compartilhamento de dados. Essa divulgacao:

precisa estar dentro do préprio app, ndo somente na descri¢cao dele ou em um site;

« precisa ser exibida no uso normal do app e ndo pode exigir que o usuario navegue até um menu ou
até as configuragoes;

« precisa descrever os dados que sao acessados ou coletados;

.

precisa explicar como os dados serao usados e/ou compartilhados;
+ nao pode ser colocada somente na Politica de Privacidade ou nos Termos de Servigo;

 nao pode ser incluida em outras divulgagdes nao relacionadas a coleta de dados pessoais e
sensiveis de usuarios.

Consentimento e permissdes de execucgao: as solicitagées de consentimento do usuario no app
e de permissoes de execucao precisam ser imediatamente precedidas por uma divulgacao no
app que atende aos requisitos dessa politica. Essa solicitagcao:

precisa apresentar a caixa de didlogo de consentimento de uma maneira clara e inequivoca;

« precisa exigir do usuario uma agao de confirmagado, como um toque para aceitar ou a marcagao de
uma caixa de sele¢ao;

+ nao pode interpretar como consentimento o ato de fechar a divulgagao e ir para outra tela (por

exemplo, tocar na tela para sair ou pressionar os botdes home ou "Voltar");

+ ndo pode usar mensagens que expiram ou sao dispensadas automaticamente como modo de
receber o consentimento do usuario; e

« precisa ser concedida pelo usuario antes do app comecgar a coletar ou acessar os dados pessoais e
sensiveis do usuario.

Os apps que contam com outras bases legais para processar dados pessoais e sensiveis do usuario
sem consentimento, como um interesse legitimo de acordo com o GDPR da UE, precisam obedecer a
todos os requisitos legais aplicaveis e ter divulgagcdes apropriadas aos usuarios, incluindo no app,
conforme exigido pela politica.

Para atender aos requisitos da politica, recomendamos que vocé use o modelo de divulgagao em
destaque a seguir quando necessario:

« "[O app] coleta/transmite/sincroniza/armazena [tipo de dados] para ativar [“recurso”], [em qual
contexto]."

« Exemplo: "O Fitness Funds coleta dados de local para ativar o monitoramento de atividades fisicas,
mesmo quando o app esta fechado ou ndo esta em uso, e para veicular publicidade."

« Exemplo: "O Call Buddy coleta dados de registro de chamadas de leitura e gravagao para ativar o
gerenciamento de contatos, mesmo quando o app nao esta em uso."

Se o app integrar cédigo de terceiro, como, por exemplo, um SDK, feito para coletar dados pessoais e
sensiveis do usuario por padrao, vocé precisa, até duas semanas apds receber uma solicitagao do
Google Play (ou, se o pedido do Google Play oferecer um prazo mais longo, dentro desse periodo),
oferecer evidéncia suficiente mostrando que o app obedece a solicitagcdo de consentimento e
declaragao em destaque da politica, incluindo em relagao ao acesso, a coleta, ao uso ou ao
compartilhamento de dados por codigo de terceiro.

Aqui estao alguns exemplos de violagdes comuns:

+ Um app que coleta a localizacédo do dispositivo, mas nao tem uma divulgagcao em destaque que
explique qual recurso usa esses dados e/ou que indique o uso do app em segundo plano

« Um app com uma permissao de execugao que solicita acesso aos dados antes de exibir a
divulgagao em destaque especificando para que as informacdes sao usadas



« Um app que acessa o inventario de apps instalados do usuario e nao trata essas informagdes como
dados pessoais ou sensiveis sujeitos aos requisitos da Politica de Privacidade, de tratamento de
dados e de solicitagao de consentimento e declaragdo em destaque

« Um app que acessa os dados do smartphone ou dos contatos de um usuario e ndo os trata como
informagdes pessoais ou sensiveis sujeitas aos requisitos da Politica de Privacidade, de tratamento
de dados e de solicitagao de consentimento e declaragao em destaque

+ Um app que registra a tela do usuario e nao trata as informacdes como dados pessoais ou sensiveis
sujeitos a essa politica

« Um app que coleta a localizagdo do dispositivo e nao divulga de maneira detalhada o uso desses
dados nem obtém o consentimento de acordo com os requisitos acima

+ Um app que usa permissdes restritas em segundo plano, inclusive para fins de rastreamento,
pesquisa ou marketing, e ndo divulga de forma abrangente esse uso nem obtém consentimento de
acordo com os requisitos acima

+ Um app com um SDK que coleta informagdes pessoais e sensiveis do usudrio e ndo as trata como
sujeitas aos requisitos da politica de dados do usuario, de acesso, de tratamento de dados
(incluindo a proibicédo de venda) e de solicitagdo de consentimento e declaragdo em destaque

Consulte este artigo para saber mais sobre a solicitagao de consentimento e declaragdo em destaque.

Restricoes de acesso a dados pessoais e sensiveis

Além dos requisitos acima, a tabela abaixo descreve as obrigacdes para atividades especificas.

Atividade Requisito

O app lida com informacdes financeiras, O app jamais podera divulgar dados pessoais e sensiveis do

de pagamento ou numeros de usuario relacionados a atividades financeiras ou de pagamento,
documentos de identidade. assim como numeros de documentos de identidade.

O app lida com dados privados de agenda Nao permitimos a publicacédo ou divulgagdo ndo autorizada de

ou de contatos. contatos privados de pessoas.

O app tem funcionalidade de seguranga Sera necessario postar uma Politica de Privacidade que, assim
ou antivirus, como antimalware ou como outras divulgagoes no app, explique os dados do usuario
recursos relacionados a protecao. que o app coleta e transmite, como eles sao usados e com quem

sdo compartilhados.

O publico-alvo do seu app inclui criangas. Seu app néo pode incluir um SDK que nao foi aprovado para uso
em servicos feitos para criangas. Acesse Como criar apps para
criancas e familias ~ para ver a linguagem e os requisitos
completos da politica.

Seu app coleta ou vincula identificadores Identificadores de dispositivo persistentes ndo podem ser
de dispositivo persistentes (por exemplo, vinculados a outros dados pessoais e sensiveis de usuarios ou
IMEI, IMSI, nimero de série do chip etc.). identificadores de dispositivo reconfiguraveis, exceto em casos de

« telefonia vinculada a uma identidade do chip (por exemplo,
chamada de Wi-Fi vinculada a conta da operadora);

« apps de gerenciamento de dispositivos corporativos que usam
o modo proprietario do dispositivo.

Esses usos precisam ser divulgados com destaque aos usuarios,
conforme especificado na politica de Dados do usuario

Consulte este recurso  para identificadores Unicos alternativos.
Acesse a politica de Anuncios  para ver diretrizes adicionais
sobre o ID de publicidade do Android.

Secao "Seguranc¢a dos dados”

Todos os desenvolvedores precisam ter uma secado de seguranga de dados clara e precisa em cada
app, detalhando a coleta, o uso e o compartilhamento de dados do usuario. O desenvolvedor é
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responsavel pela precisao do marcador e por manter as informagdes atualizadas. Quando relevante,
essa secao precisa ser consistente com as divulgacdes feitas na Politica de Privacidade do app.

Consulte este artigo  para ver mais informacdes sobre como preencher a se¢ao "Seguranga dos
dados".

Politica de Privacidade

Todos os apps precisam incluir um link para a Politica de Privacidade no campo designado no Play
Console e outro link ou texto da politica no proprio app. A Politica de Privacidade e as declaragdes no
app precisam descrever de maneira detalhada como o app acessa, coleta, usa e compartilha os
dados do usuario, sem se limitar aos dados divulgados na se¢ao "Seguranga dos dados". Isso precisa
incluir:

« informagdes sobre o desenvolvedor e um ponto de contato de privacidade ou mecanismo para o
envio de consultas;

« adivulgacao dos tipos de dados pessoais e sensiveis dos usuarios que o app acessa, coleta, usa e
compartilha, além de qualquer grupo com que esses dados sao compartilhados;

- procedimentos seguros de processamento de dados pessoais e sensiveis do usuario;

a politica de retencao e exclusdo de dados do desenvolvedor;
+ uma indicagao clara do tipo de politica (por exemplo, colocar "Politica de Privacidade" no titulo).

A entidade (por exemplo, o desenvolvedor ou a empresa) indicada na pagina "Detalhes do app" da
Google Play Store ou 0 nome do app precisa aparecer na Politica de Privacidade. Apps que ndo
acessam dados pessoais e sensiveis de usuarios também precisam enviar uma Politica de Privacidade.

Sua politica precisa estar disponivel de forma nao editavel em um URL ativo, publicamente acessivel e
sem fronteira geografica virtual. Nao use PDFs.

Requisito de exclusao de contas

Se 0 app permite que os usuarios criem uma conta, também precisa permitir que eles solicitem a
exclusao dela. Os usuarios precisam ter uma opcao facilmente identificavel para iniciar a exclusao da
conta de dentro do app ou fora dele, por exemplo, acessando seu site. E necessario inserir um link
para esse recurso da Web no campo de formulario de URL designado no Play Console.

Ao excluir uma conta do app com base na solicitagao de um usuario, também é preciso excluir os
dados do usuario associados a essa conta. O “congelamento"” ou a desativacdo temporaria da conta
nao se qualifica como exclusao. Se for necessario reter determinados dados por motivos legitimos,
como segurancga, prevencgao de fraudes ou compliance regulatéria, vocé precisara informar
claramente aos usuarios sobre suas praticas de retencao de dados (por exemplo, na sua Politica de
Privacidade).

Para saber mais sobre os requisitos da politica de exclusao de contas, consulte o artigo da Central de
Ajuda. Para mais informagdes sobre como atualizar seu formulario de Seguranca dos dados, consulte
este artigo.

Uso do ID definido pelo app

O Android apresentara um novo ID para oferecer compatibilidade com casos de uso essenciais, como
analise e prevengao de fraudes. Os termos para o uso desse ID estao disponiveis abaixo.

+ Uso: o ID definido pelo app ndo pode ser usado para personalizagéo e avaliagcdo de anuncios.

+ Associagao com informagdes de identificacdo pessoal ou outros identificadores: o ID do
conjunto de apps nao pode ser conectado a outros identificadores do Android (por exemplo, AAID)
ou a dados pessoais e sensiveis para fins publicitarios.

+ Transparéncia e consentimento: a coleta e o uso do ID definido pelo app e o compromisso com
estes termos precisam ser divulgados aos usuarios em uma notificagao de privacidade legalmente
adequada, incluindo na sua Politica de Privacidade. E necessario receber o consentimento
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legalmente valido dos usuarios quando necessario. Para saber mais sobre nossos padroes de
privacidade, consulte a politica de Dados do usuario

EU-U.S. Privacy Shield (Escudo de Protecao da Privacidade entre os Estados
Unidos e a Uniao Europeia) e Swiss-U.S. Privacy Shield (Escudo de Protecao da
Privacidade entre os Estados Unidos e a Suica)

Se vocé acessar, usar ou tratar informagoes pessoais disponibilizadas pelo Google que identificarem
direta ou indiretamente um individuo e tiverem origem na Uniao Europeia ou na Suica ("Informacdes
pessoais da UE"), sera preciso:

« agir em conformidade com todos os regulamentos, legislacao, regras e diretrizes referentes a
privacidade, seguranca e protecao de dados;

+ acessar, usar ou processar as informacdes pessoais da UE somente para fins compativeis com o
consentimento recebido do individuo relacionado a esses dados;

« implementar medidas técnicas e organizacionais adequadas para proteger as informagdes pessoais
da UE contra perda e uso indevido, assim como divulgagao, alteragao, destruicdo ou acesso nao
autorizados ou ilegais;

« fornecer o nivel de protecao exigido pelos Principios do Privacy Shield (Escudo de Protegao da
Privacidade)

Vocé devera monitorar a conformidade com essas condi¢des regularmente. Se em algum momento
vocé nao atender a essas condi¢des ou se houver uma grande possibilidade de isso acontecer,
notifique nossa equipe imediatamente enviando um e-mail para data-protection-office@google.com

. Além disso, interrompa o tratamento de informacoes pessoais da UE ou tome medidas razoaveis e
apropriadas para restabelecer um nivel adequado de protegao.

Desde 16 de julho de 2020, o Google nao usa mais o EU-U.S. Privacy Shield (Escudo de Protegao da
Privacidade entre os Estados Unidos e a Unido Europeia) para transferir dados pessoais originados no
Espago Econdmico Europeu ou no Reino Unido para os Estados Unidos. Saiba mais. Veja outras
informacdes na Segao 9 do Contrato de distribuicdo do desenvolvedor (DDA, na sigla em inglés).

Permissdes e APIs que acessam informagoes sensiveis

As solicitagdes de permissoes e de APIs que acessam informagdes sensiveis precisam fazer sentido
para os usuarios. O app so pode solicitar permissoes e APls que acessam informacgdes sensiveis
necessarias para implementar recursos ou servigos atuais promovidos na pagina "Detalhes do app".
Nao use permissdes ou APIs que acessam informagdes sensiveis com acesso a dados do usuario ou
do dispositivo para finalidades ou recursos néo revelados, ndo implementados ou ndo permitidos.
Dados pessoais ou sensiveis acessados por permissoes ou APIs que acessam informacgdes sensiveis
nao podem ser vendidos nem compartilhados com a finalidade de facilitar uma venda.

Solicite permissoes e APIs que acessam informagdes sensiveis para acessar dados de acordo com o
contexto (via solicitagGes incrementais). Isso ajuda os usuarios a entender por que a permissao é
necessaria. Use os dados somente para as finalidades consentidas pelo usuario. Posteriormente, se
vocé quiser usar os dados para outros fins, serd necessario pedir permissdo aos usuarios e receber a
confirmacao deles para os usos adicionais.

Permissoes restritas

Além do indicado acima, as permissoes restritas sao aquelas designadas como perigosas
especiais , de assinatura  ou conforme documentado abaixo. Elas estao sujeitas aos seguintes
requisitos e restricoes adicionais:

+ Os dados do dispositivo ou do usuario acessados por permissoes restritas sdo considerados dados
pessoais e sensiveis do usuario. Os requisitos da politica de dados do usuario  se aplicam.
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+ Respeite a decisdo dos usuarios se eles recusarem uma solicitagao de permissao restrita. Eles nao
podem ser manipulados nem for¢cados a consentir com permissdes que nao sejam essenciais. Faca
o possivel para atender os usuarios que ndo concedem acesso a permissées confidenciais. Por
exemplo, vocé pode permitir que o usuario insira manualmente um nimero de telefone, caso ele
tenha restringido o acesso aos registros de chamadas.

- E expressamente proibido usar permissdes que violam as politicas de malware  do Google Play, o
que inclui o abuso de privilégios elevados

Algumas permissoes restritas podem estar sujeitas a requisitos adicionais, conforme detalhado
abaixo. O objetivo dessas restricoes é proteger a privacidade do usuario. Podemos fazer excegoes
limitadas aos requisitos abaixo em casos muito raros em que os apps fornecem um recurso de alto
interesse ou essencial ao usuario sem que haja algum método alternativo disponivel para isso.
Avaliamos as excec¢des propostas em relagao aos possiveis efeitos sobre a privacidade ou seguranca
dos usuarios.

Permissoes de SMS e registro de chamadas

As permissoes de SMS e registro de chamadas sao consideradas dados pessoais e sensiveis de
usudrios sujeitos a politica de Informagdes pessoais e sensiveis e as seguintes restrigdes:

Permissao restrita Requisito

Grupo de permissdes "Registro de chamadas". Por exemplo, Ele precisa estar registrado ativamente como
READ_CALL_LOG, WRITE_CALL_LOG, gerenciador padréo de "Telefone" ou
PROCESS_OUTGOING_CALLS "Assistente" no dispositivo.

Grupo de permissdes "SMS". Por exemplo, READ_SMS, Ele precisa estar registrado ativamente como
SEND_SMS, WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH,  gerenciador padrao de "SMS" ou
RECEIVE_MMS "Assistente" no dispositivo.

Apps sem o recurso de gerenciador padrdo de "SMS", "Telefone" ou "Assistente” ndo podem declarar
o uso das permissdes acima no manifesto. Isso inclui o uso de texto marcador no manifesto. Os apps
também precisam estar ativamente registrados como gerenciador padrao de "SMS", do "Telefone" ou
do "Assistente" antes de solicitar que os usuarios aceitem uma das permissoes acima. Além disso,
eles precisarao interromper imediatamente o uso da permissao quando nao forem mais o gerenciador
padrao. Os usos permitidos e excegdes estao disponiveis nesta pagina da Central de Ajuda

Os apps s6 podem usar a permissao e os dados derivados dela para fornecer a funcionalidade
principal aprovada do app, que corresponde ao propdsito principal dele. Isso pode incluir um conjunto
de recursos principais que precisam ser documentados e promovidos com maior destaque na
descricao do app. Sem os recursos principais, o app ficara "corrompido” ou ndo podera ser usado. A
transferéncia, o compartilhamento ou o uso licenciado desses dados s6 pode ocorrer para fornecer
0s recursos principais ou servicos dentro do app. Além disso, o uso dessas informagdes nao pode ser
estendido para outras finalidades (por exemplo, melhorar outros apps e servigos ou para fins de
marketing e publicidade). Ndo é permitido usar métodos alternativos (incluindo outras permissoes,
APIs ou fontes de terceiros) para extrair dados atribuidos as permissoes de registro de chamadas ou
SMS.

Permissoes de localizacao

A localizacao do dispositivo  é considerada um dado pessoal e sensiveis do usuério, sujeita as
politicas de Informacdes pessoais e sensiveis e Localizagdo em segundo plano e aos seguintes
requisitos:

+ Os apps nao podem acessar dados protegidos por permissdes de localizagdo (por exemplo,
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, ACCESS_ BACKGROUND_LOCATION) que
nao sejam mais necessarios para fornecer os recursos ou servicos atuais.


https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888380
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9047303
https://support.google.com/googleplay/android-developer/answer/9047303
https://developer.android.com/training/location
https://developer.android.com/training/location
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9799150?hl=pt-BR#zippy=

+ Nunca solicite permissoes de localizagao do usuario somente para fins de publicidade ou analise.
Os apps que aproveitam o uso permitido desses dados para exibir publicidade precisam estar em
conformidade com nossa politica de Antincios

+ Os apps precisam solicitar o escopo minimo necessario (ou seja, localizagao aproximada em vez de
exata e em primeiro plano em vez de segundo plano) para fornecer o recurso ou servigo atual que
exige a localizagdo. Além disso, os usuarios devem esperar que 0 recurso ou servico precise
acessar o nivel de localizacao solicitado. Por exemplo, podemos recusar apps que solicitam ou
acessam o local em segundo plano sem uma justificativa convincente.

.

A localizagao em segundo plano s6 pode ser usada para oferecer recursos Uteis aos usuarios e
relevantes para a funcionalidade principal do app.

Os apps terao permissdo para acessar a localizagdo com o servigco em primeiro plano (quando o app
sO tem acesso em primeiro plano, por exemplo, "durante o uso") se o uso:

- tiver sido iniciado para dar continuidade a uma ac¢ao do usuario no app; e

« for finalizado imediatamente apds o app concluir o caso de uso pretendido pelo usuério.

Os apps desenvolvidos especificamente para criangas precisam estar em conformidade com a politica
do Feito para Familia

Para saber mais sobre os requisitos da politica, confira este artigo de ajuda

Permissao de acesso a todos os arquivos

Os arquivos e atributos de diretdrio no dispositivo de um usuario sdo considerados dados pessoais e
sensiveis dele e estdo sujeitos a politica de informagdes pessoais e sensiveis e aos seguintes
requisitos:

+ Os apps so6 podem solicitar acesso ao armazenamento dos dispositivos que seja fundamental para
o funcionamento. Eles ndo podem fazer isso em nome de terceiros para fins ndo relacionados a
funcionalidade principal do app para o usuario.

Os dispositivos Android com a versao R ou mais recente precisarao da permissao
MANAGE_EXTERNAL_STORAGE para gerenciar 0 acesso no armazenamento compartilhado.
Todos os apps direcionados ao R que solicitam acesso amplo ao armazenamento compartilhado
("Acesso a todos os arquivos") precisam passar por uma analise de acesso apropriada antes da
publicagao. Os apps que podem usar essa permissao precisam solicitar claramente que os usuarios
ativem a opcao "Acesso a todos os arquivos” nas configuracdes de "Acesso especial ao app". Para
saber mais sobre os requisitos do R, confira este artigo de ajuda

Permissao de visibilidade do pacote (app)

O inventario dos apps instalados consultados em um dispositivo sdo considerados dados pessoais e
sensiveis, sujeitos a politica de Informacdes pessoais e sensiveis e aos seguintes requisitos:

Os apps que tém a finalidade principal de langar, pesquisar ou interoperar com outros apps podem ter
visibilidade do escopo apropriado para outros apps instalados no dispositivo, conforme descrito
abaixo:

+ Ampla visibilidade do app: é a capacidade de um app de ter uma visibilidade extensa (ou "ampla")
dos apps instalados ("pacotes”) em um dispositivo.

« Para apps destinados a API de nivel 30 ou mais recente , a visibilidade ampla para apps
instalados com a permissdo QUERY_ALL_PACKAGES ¢ restrita a casos de uso especificos em
que o reconhecimento e/ou interoperabilidade com qualquer um ou todos os apps no dispositivo
s30 necessarios para que ele funcione.

+ Nao sera possivel usar QUERY_ALL_PACKAGES se o app puder operar com uma declaracao de
visibilidade do pacote com escopo segmentado . Por exemplo, consultar e interagir com
pacotes especificos em vez de solicitar uma visibilidade ampla.
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+ O uso de métodos alternativos para aproximar o nivel de visibilidade ampla associado a
permissdo QUERY_ALL_PACKAGES também esta restrito a funcionalidade principal do app
apresentada para o usuario e a interoperabilidade com todos os apps descobertos por esse
método.

« Consulte este artigo da Central de Ajuda e veja os casos autorizados para o uso da permissao
QUERY_ALL_PACKAGES.

Visibilidade limitada do app: quando um app minimiza o acesso aos dados, ao consultar apps

especificos usando métodos mais segmentados (em vez de "amplos"). Por exemplo, consultar apps

especificos que atendam & declaracdo do manifesto do app. E possivel usar esse método para
consultas nos casos em que o app tenha interoperabilidade em conformidade com a politica ou
gerenciamento desses apps.

.

A visibilidade do inventario de apps instalados em um dispositivo precisa estar diretamente
relacionada a finalidade ou funcionalidade principal que os usuarios acessam no app.

Os dados de inventario de apps consultados nos apps distribuidos no Google Play nunca poderao ser
vendidos nem compartilhados para analise ou monetizagao de anuncios.

API de acessibilidade
A API de acessibilidade nao pode ser usada para:

« mudar as configuragdes do usuario sem permissao ou impedir que ele desative ou desinstale
qualquer app ou servico, a menos que autorizado pela familia ou responsavel com um app de
controle dos pais ou por administradores autorizados com um software de gerenciamento
empresarial;

« evitar os controles e as notificagdes de privacidade integrados do Android;

« mudar ou usar a interface do usuario de maneira enganosa ou que viole as Politicas para
desenvolvedores do Google Play.

A API de acessibilidade nao foi projetada e nao pode ser solicitada para gravagao de audio de
chamadas remotas.

O uso da API de acessibilidade precisa ser documentado na pagina "Detalhes do app".

Diretrizes para IsAccessibilityTool

Os apps com funcionalidades basicas destinadas a oferecer apoio direto as pessoas com deficiéncias
estdo qualificados para usar o IsAccessibilityTool e, assim, se autodesignar publicamente como "app
de acessibilidade".

Os apps sem qualificagdo para usar o IsAccessibilityTool ndo podem incorporar o sinalizador e
precisam atender aos requisitos de consentimento e divulgacdo em destaque conforme descrito na
politica de Dados do usuario  ja que o recurso relacionado a acessibilidade nao é ébvio para o
usuario. Consulte o artigo da Central de Ajuda API AccessibilityService  para mais informagodes.

Quando possivel, os apps precisam usar APIs e permissdées  com escopos mais limitados em vez da
API de acessibilidade para alcancar a funcionalidade desejada.

Permissao “solicitar pacotes de instalagao”

Com a permissao REQUEST_INSTALL_PACKAGES , um app pode solicitar a instalagcao de pacotes de
apps. Para usar essa permissao, a funcionalidade principal do app precisa incluir as seguintes
funcdes:

« Envio ou recebimento de pacotes de apps; e
« Instalagao de pacotes de apps iniciada pelo usuério

As funcionalidades permitidas incluem as seguintes opgoes:

« Pesquisa ou navegagao na Web
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« Servicos de comunicacdo compativeis com anexos

« Compartilhamento, transferéncia ou gerenciamento de arquivos
« Gerenciamento de dispositivos corporativos

« Backup e restauragao

+ Migracéao do dispositivo/transferéncia do smartphone

« App complementar para sincronizar o smartphone com um wearable ou dispositivo de IoT, como um
smartwatch ou uma smart TV

A funcionalidade principal é definida como o objetivo principal do app. Essa fungao e todos os
recursos essenciais que a compoem precisam ser documentados e promovidos com destaque na
descricao do app.

A permissao REQUEST_INSTALL_PACKAGES nao pode ser usada para autoatualizagdes, modificagdes
ou criagado de pacotes de outros APKs no arquivo de recursos, a menos que seja para fins de
gerenciamento de dispositivos. Todas as atualizagdes ou instalagao de pacotes precisam obedecer a
politica contra Abuso de dispositivos e de rede do Google Play e serem iniciadas e conduzidas pelo
usuario.

Permissoes do Health Connect by Android

As informacoes acessadas com as permissdes do Health Connect sdo consideradas dados pessoais e
confidenciais do usuario, sujeitas a politica de dados do usuario e aos seguintes requisitos adicionais:

Acesso e uso adequados do Health Connect

As solicitagOes para acessar dados pelo Health Connect precisam ser claras e compreensiveis. O
Health Connect sé pode ser usado de acordo com as politicas, termos e condi¢des aplicaveis para
casos de uso aprovados, conforme estabelecido nesta politica. Portanto, apenas os apps ou servigos
que atendam a um dos casos de uso aprovados podem solicitar acesso as permissoes.

Os casos de uso aprovados para acesso as permissoes do Health Connect sdo os seguintes:

Aplicativos ou servigos com um ou mais recursos para promover a saude e o condicionamento fisico
dos usuarios com uma interface que permita registrar, gerar relatérios, monitorar e/ou analisar
diretamente informacdes sobre atividades fisicas, sono, bem-estar mental, nutricdo, medidas de
saude, descricoes fisicas e/ou outros dados e medigdes relacionados a saude ou condicionamento
fisico.

.

Aplicativos ou servicos com um ou mais recursos para promover a saude e o condicionamento fisico
dos usuarios com uma interface que permita armazenar informacoes sobre atividades fisicas, sono,
bem-estar mental, nutricdo, medidas de saude, descric¢des fisicas e/ou outros dados e medi¢oes
relacionados a saude ou condicionamento fisico no smartphone e/ou wearable e compartilhar com
outros apps no dispositivo que atendam a esses casos de uso.

O Health Connect é uma plataforma de armazenamento e compartilhamento de dados de uso geral
que permite aos usuarios agregar dados de saude e condicionamento fisico de varias fontes em um
dispositivo Android e compartilhar essas informagdes com terceiros a critério préprio. Os dados
podem ter varias fontes, conforme determinado pelos usuérios. Os desenvolvedores precisam avaliar
se o Health Connect é adequado para o uso pretendido, além de investigar e examinar a fonte e a
qualidade dos dados da plataforma em conexao com qualquer finalidade, principalmente para uso
médico, de pesquisa ou de saude.

+ Os apps que fazem pesquisas em seres humanos relacionadas a salide usando dados coletados
pelo Health Connect precisam receber o consentimento dos participantes ou dos pais ou
responsaveis, no caso de menores. Esse consentimento precisa incluir: (a) a natureza, o propdsito e
a duracao da pesquisa; (b) os procedimentos, riscos e beneficios ao participante; (c) informagoes
sobre confidencialidade e tratamento de dados, incluindo o possivel compartilhamento com
terceiros; (d) um ponto de contato para responder a perguntas dos participantes; e (e) o processo
de desisténcia. Os apps que fazem pesquisas em seres humanos relacionadas a saude usando
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dados coletados pelo Health Connect precisam receber aprovagao de um conselho independente
que: 1) vise proteger os direitos, a seguranca e o bem-estar dos participantes e 2) tenha autoridade
para examinar, modificar e aprovar pesquisas em seres humanos. Um comprovante dessa
aprovacgao precisa ser fornecido mediante solicitagao.

« Também é sua responsabilidade garantir a conformidade com requisitos regulamentares ou legais
aplicaveis com base no uso pretendido do Health Connect e dos dados dessa plataforma. Exceto
conforme expressamente indicado na embalagem ou nas informacoes fornecidas pelo Google
referentes a produtos ou servicos especificos, o Google ndo apoia 0 uso nem garante a precisao
dos dados do Health Connect para qualquer caso ou finalidade, principalmente para uso médico, de

pesquisa ou de saude. O Google se isenta de qualquer responsabilidade associada ao uso de dados
coletados no Health Connect.

Uso limitado

Ao utilizar o Health Connect para uma finalidade apropriada, o uso dos dados acessados na
plataforma também precisam estar em conformidade com os requisitos abaixo. Esses requisitos se
aplicam aos dados brutos coletados do Health Connect e as informagdes agregadas, desidentificadas
ou derivadas dos dados brutos.

« Limite o uso dos dados do Health Connect para fornecer ou melhorar seu caso de uso adequado ou
0s recursos visiveis e proeminentes na interface do usuario do app solicitante.

S6 transfira dados do usuario a terceiros nos seguintes casos:

« Para fornecer ou melhorar seu caso de uso apropriado ou os recursos visiveis na interface do
usuario do app solicitante e somente com o consentimento do usuario

+ Se necessario para fins de seguranca (por exemplo, investigagao de abusos)
« Para obedecer as leis e/ou regulamentos aplicaveis

+ Como parte de uma fusao, aquisi¢do ou venda de recursos do desenvolvedor apos o
consentimento prévio explicito do usuario

« Nao permita que individuos leiam dados do usuario, com excegao dos seguintes casos:
+ O consentimento explicito do usuario para leitura de dados especificos foi recebido
« Aleitura é necessaria para fins de seguranca (por exemplo, investigacdo de abusos)
« Para obedecer as leis aplicaveis
+ Os dados (incluindo derivagdes) sao agregados e usados para operagdes internas, de acordo
com as exigéncias de privacidade aplicaveis e outros requisitos legais jurisdicionais

Todas as outras transferéncias, usos ou vendas de dados do Health Connect séo proibidos, incluindo
o0 seguinte:

.

Transferir ou vender dados do usuario para terceiros, como plataformas de publicidade, corretores
de dados ou revendedores de informagoes

Transferir, vender ou usar dados do usuario para veicular anuncios, incluindo publicidade
personalizada ou baseada em interesses

.

Transferir, vender ou usar dados do usuario para determinar classificagoes de crédito ou para
finalidades de empréstimo

« Transferir, vender ou usar dados do usuario com qualquer produto ou servigo que possa se
qualificar como dispositivo médico, de acordo com a Segao 201(h) da Lei Federal sobre
Medicamentos e Cosméticos, caso esses dados sejam usados para realizar a fungao regulamentada
do dispositivo

« Transferir, vender ou usar dados do usuario para qualquer finalidade ou de qualquer maneira que
envolva Informagoes protegidas de saude (conforme definido pela HIPAA), a menos que vocé
receba aprovagao prévia por escrito do Google para tal uso

O acesso ao Health Connect ndo pode ser usado de modo que viole esta politica ou outros Termos e
Condig¢des ou politicas aplicaveis da plataforma, inclusive para as seguintes finalidades:



- Nao use o Health Connect para desenvolver ou incorporar em apps, ambientes ou atividades em
que o uso ou falha do Health Connect possa levar a morte, lesGes corporais ou danos ambientais ou
patrimoniais, como a criagdo ou operacao de instalagcdes nucleares, controle de trafego aéreo,
sistemas de suporte a vida ou armamentos.

- Nao acesse dados coletados pelo Health Connect usando apps headless. E preciso exibir um icone
claramente identificavel na bandeja, nas configuragcdes do app no dispositivo, nos icones de
notificagao etc.

- Nao use o Health Connect com apps que sincronizam dados entre dispositivos ou plataformas
incompativeis.

+ O Health Connect nao pode se conectar a aplicativos, servigos ou recursos que segmentam
somente criancgas. O Health Connect nao € aprovado para uso em servigos primariamente
direcionados a criancas.

Uma declaracao afirmativa de que o uso dos dados do Health Connect estd em conformidade com as
restricoes de uso limitado precisa ser divulgada no aplicativo ou em um site que seja parte do servigo
da Web ou aplicativo, como um link na pagina inicial para uma pagina dedicada ou uma Politica de
Privacidade, com o seguinte aviso: "O uso de informacdes recebidas do Health Connect obedece a
politica de permissdes do Health Connect, incluindo os requisitos de uso limitado".

Escopo minimo

Vocé sé pode solicitar acesso a permissoes necessarias para implementar a funcionalidade de app ou
servigo.

O que isso significa:

+ N3o solicite acesso a informagdes de que vocé nao precisa. Solicite acesso apenas as permissoes
necessarias para implementar os recursos ou servigos do seu produto. Se o produto nao precisar
de acesso a permissoes especificas, nao solicite acesso a elas.

Avisos e controles transparentes e precisos

O Health Connect lida com dados de saude e condicionamento fisico, o que inclui informagdes
pessoais e sensiveis. Todos os apps e servigos precisam ter uma Politica de Privacidade que divulgue
de maneira abrangente como os dados do usuario sao coletados, usados e compartilhados. Isso inclui
com quem essas informagoes sao compartilhadas, como vocé usa, armazena e protege os dados e o
que acontece com eles quando uma conta é desativada e/ou excluida.

Além dos requisitos da legislacao aplicavel, também é preciso atender aos seguintes requisitos:

- E necessario fornecer uma divulgacao a respeito da coleta, do uso e do compartilhamento de
dados. Essa divulgacao precisa:

- representar com precisao a identidade do aplicativo ou servico que pretende acessar os dados
do usuario;

- fornecer informacgoes claras e precisas, explicando os tipos de dados acessados, solicitados e/ou
coletados;

- explicar como os dados serao usados e/ou compartilhados: se vocé solicitar dados por um
motivo, mas eles também forem usados para uma finalidade secundaria, sera preciso notificar os
usuarios sobre os dois casos de uso.

- E necessario fornecer uma documentacao de ajuda aos usuarios que explique como eles podem
gerenciar e excluir os proprios dados do app.

Gerenciamento seguro dos dados

Todos os dados do usuario precisam ser processados de maneira segura. Tome medidas razoaveis e
apropriadas para que todos os apps ou sistemas que usam o Health Connect sejam protegidos contra
acesso, uso, destruicao, perda, alteracdo ou divulgagao nao autorizados ou ilegais.


https://support.google.com/googleplay/android-developer/answer/11995078#limited_use_preview

As praticas de seguranca recomendadas incluem a implementacdo e manutengao de um sistema de
gerenciamento de seguranca da informagao, conforme descrito na ISO/IEC 27001, além de medidas
para garantir que o app ou servigo da Web seja robusto e livre de problemas comuns de seguranga,
como estabelecido pela OWASP Top 10.

Dependendo da APl acessada e do numero de usuarios, exigimos que o aplicativo ou servigo passe
por uma avaliagdo de seguranga periddica e receba uma carta de avaliagdo de um terceiro designado,
caso o produto transfira dados do dispositivo do usuario.

Para mais informagdes sobre os requisitos de apps que se conectam ao Health Connect, consulte este
artigo de ajuda.

Servico VPN

VpnService € uma classe de base para que os apps ampliem e criem solugdes de VPN proprias.
Somente os apps que usam VpnService e tém a VPN como recurso principal podem criar um
encapsulamento seguro no nivel do dispositivo para um servidor remoto. Exce¢oes incluem apps que
exigem um servidor remoto para oferecer o recurso principal, por exemplo:

+ Apps de controle da familia e gerenciamento empresarial

+ Monitoramento de uso de apps

+ Apps de seguranca de dispositivos, como antivirus, gerenciamento de dispositivos moveis e firewall
+ Ferramentas relacionadas a rede, como acesso remoto

+ Apps de navegagao na Web

« Apps de operadoras que precisam de funcionalidade VPN para oferecer servicos de telefonia ou
conectividade

O VpnService nao pode ser usado para:

« coletar dados pessoais e confidenciais do usuario sem consentimento e declaragdo em destaque;

« redirecionar ou manipular o trafego de usuarios de outros apps em um dispositivo para fins de
monetizagao, por exemplo: redirecionar o trafego de publicidade para um pais que nao seja o do
usuario;

Os apps que usam o VpnService precisam:
- documentar o uso dessa classe na pagina "Detalhes do app";

« criptografar os dados do dispositivo para o endpoint do encapsulamento de VPN;

« obedecer a todas as Politicas do programa para desenvolvedores , incluindo as relacionadas a
fraude de anuncio , permissbes e malware

Permissao de alarme exato

A nova permissao USE_EXACT_ALARM vai ser introduzida para dar acesso a funcionalidade de alarme
exato  em apps a partir do Android 13 (nivel desejado da API 33).

USE_EXACT_ALARM é uma permissao restrita, e os apps so deverao declara-la se o recurso principal
deles for compativel com a necessidade de um alarme exato. Os apps que solicitam essa permissao
restrita estao sujeitos a revisao, e aqueles que nao atenderem aos critérios de caso de uso aceitavel
nao vao ser publicados no Google Play.

Casos de uso aceitaveis para a permissao de alarme exato

Seu app so6 devera usar a funcionalidade USE_EXACT _ALARM quando o recurso principal dele voltado
para o usuario exigir agdes com tempo preciso, por exemplo:

« Apps de alarme ou cronémetro

+ Apps de calendario que exibem notificagoes de eventos
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Se seu caso de uso para a funcionalidade de alarme exato nao estiver listado acima, avalie a
possibilidade de usar SCHEDULE_EXACT_ALARM.

Para mais informagdes sobre a funcionalidade de alarme exato, consulte estas orientacoes para
desenvolvedores

Abuso de dispositivos e de rede

Nao sao permitidos apps que causam danos, interferéncias ou interrupgdes ou acessam de maneira
nao autorizada o dispositivo do usuario, assim como outros dispositivos ou computadores, servidores,
redes, interfaces de programacgao do app (APIs, na sigla em inglés) ou servicos. Isso inclui, sem
limitacao, outros apps no dispositivo, qualquer servico do Google ou uma rede de operadora de
telefonia autorizada.

Os apps no Google Play precisam obedecer aos requisitos padrao de otimizagao do sistema Android
listados nas diretrizes principais de qualidade de apps para o Google Play

Os apps distribuidos pelo Google Play so6 podem ser modificados, substituidos ou atualizados pelo
mecanismo de atualizagdo do Google Play. Da mesma forma, um app sé pode fazer o download de
codigo executavel (por exemplo, arquivos dex, JAR ou .so) do Google Play. Essa restricdo nao se
aplica a codigos executados em maquinas virtuais ou intérpretes que oferecam acesso indireto as
APIs do Android (como o JavaScript em um WebView ou navegador).

Apps ou codigo de terceiros (por exemplo, SDKs) com linguagens interpretadas (JavaScript, Python,
Lua etc.) carregadas em tempo de execucao (por exemplo, ndo empacotadas com o app) ndo podem
permitir possiveis violagoes das politicas do Google Play.

Nao sdo permitidos codigos que introduzam ou explorem vulnerabilidades de seguranga. Confira o
Programa de melhoria da seguranca dos aplicativos  para saber mais sobre os problemas de
seguranga mais recentes sinalizados para os desenvolvedores.

Aqui estao alguns exemplos de violagdes comuns:

+ Apps que impedem que outro app exiba anuncios ou interferem na exibicdo deles

+ Apps para fraudar jogos que afetam a jogabilidade de outros apps

+ Apps que facilitam ou oferecem instru¢coes de como invadir servigos, softwares e hardwares ou
como fraudar protecdes de seguranga

« Apps que acessam ou usam um servigo ou uma APl de um modo que viola os Termos de Servico da
API ou do servigo em questao

+ Apps que nao estao qualificados para a lista de permissdes e tentam ignorar o gerenciamento de
energia do sistema

« Apps que facilitam servigos de proxy para terceiros, o que s6 pode ser feito se esse for o objetivo
principal do app

+ Apps ou cddigo de terceiros (por exemplo, SDKs) que fazem download de cddigo executavel (como
arquivos dex ou codigo nativo) de uma fonte que nao seja o Google Play

« Apps que instalam outros apps em um dispositivo sem o consentimento prévio do usuario

« Apps que facilitam a distribuicao ou instalagdo de software malicioso ou contém links para esse tipo
de software

+ Apps ou cddigo de terceiros (por exemplo, SDKs) contendo um WebView com interface JavaScript
adicionada que carrega conteudo da Web nao confiavel (por exemplo, URL http://) ou URLs nao
verificados de fontes ndo confiaveis (por exemplo, URLs obtidos com intents nao confiaveis).

Uso de servigo em primeiro plano

A permissao de servigco em primeiro plano garante o uso apropriado dos servigos desse tipo voltados
ao usuario. Para apps destinados ao Android 14 e versdes mais recentes, € necessario especificar um
tipo de servigco em primeiro plano valido para cada servigo dessa categoria usado no app e declarar a
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permissao de servico em primeiro plano adequada para o tipo. Por exemplo, se o caso de uso do seu
app exigir geolocalizacdo do mapa, € necessario declarar a permissao
FOREGROUND_SERVICE_LOCATION no manifesto do app.

Com excegao dos tipos de servigo em primeiro plano systemExempted e shortService, os apps s
poderao declarar uma permissao desse tipo caso o uso:

- ofereca um recurso benéfico para o usuario e relevante para o recurso principal do app;

+ seja iniciado pelo usuario ou perceptivel por ele (por exemplo, dudio de uma musica, transmissao de
midia para outro dispositivo, notificagado precisa e clara ao usuario e solicitagdo do usuario para
enviar uma foto a nuvem);

« possa ser encerrado ou interrompido pelo usuario;

+ ndo possa ser interrompido nem adiado pelo sistema sem gerar uma experiéncia negativa ao
usuario ou fazer com que o recurso antecipado por ele ndo funcione como pretendido (por
exemplo, uma chamada telefénica precisa comecar imediatamente e ndo pode ser adiada pelo
sistema);

+ seja executado apenas pelo tempo necessario para concluir a tarefa.

Saiba mais sobre o uso de servigo em primeiro plano.

APl User-initiated Data Transfer Jobs
Os apps so6 podem usar a API User-initiated Data Transfer Jobs se o uso for:

- iniciado pelo usuario;
+ para tarefas de transferéncia de dados da rede;

+ executado apenas pelo tempo necessario para concluir a transferéncia de dados.

Saiba mais sobre o uso das APIs de transferéncia de dados iniciada pelo usuario.

Requisitos relacionados a FLAG_SECURE

FLAG_SECURE € uma sinalizagao de exibi¢cao declarada no coédigo de um app para indicar que a IU
contém dados confidenciais que precisam ser limitados a uma plataforma segura durante o uso do
app. Essa sinalizagao foi criada para impedir que os dados aparegcam em capturas de tela ou sejam
visualizados em telas ndo seguras. Os desenvolvedores declaram essa sinalizagao quando o conteudo
nao deve ser visualizado nem transmitido fora do app ou do dispositivo dos usuarios.

Por motivos de seguranga e privacidade, todos os apps distribuidos no Google Play precisam
respeitar a declaragdo FLAG_SECURE de outros apps. Os apps ndo devem facilitar nem criar
alternativas para ignorar as configuragdes de FLAG_SECURE em outros apps.

Os apps qualificados como ferramenta de acessibilidade  nao precisam atender a esse requisito,
desde que nao transmitam, salvem nem armazenem em cache conteudo protegido por FLAG_SECURE
para acesso fora do dispositivo do usuario.

Apps que sao executados em contéineres Android no dispositivo

Os apps executados em um contéiner Android no dispositivo oferecem ambientes que simulam todo
ou partes de um SO Android. E possivel que a experiéncia nesses ambientes nio reflita o pacote
completo de recursos de seguranca do Android . Por isso, os desenvolvedores tém a opcao de
adicionar uma flag de manifesto de ambiente seguro para comunicar aos contéineres Android no
dispositivo que eles ndo podem operar na versao simulada do sistema Android.

Sinalizagao de ambiente seguro no manifesto

A flag REQUIRE_SECURE_ENV  pode ser declarada no manifesto do app para indicar que ele nao
deve ser executado em um contéiner Android no dispositivo. Para fins de seguranga e privacidade, os
apps que fornecem contéineres Android no dispositivo precisam respeitar os apps que declaram essa
flag. Além disso:
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+ Revise os manifestos dos apps que eles pretendem carregar no contéiner Android no dispositivo
para essa flag.

+ N&o carregue os apps que declararam essa flag no contéiner Android no dispositivo.
« Nao opere como um proxy interceptando ou chamando APIs no dispositivo para que paregam estar
instalados no contéiner.

+ Nao facilite nem crie solugoes alternativas para ignorar a flag, como carregar uma versao mais
antiga de um app para burlar a flag REQUIRE_SECURE_ENV do atual.

Saiba mais sobre essa politica na Central de Ajuda.

Comportamento enganoso

Nao sdo permitidos apps que tentam enganar os usuarios ou permitem comportamento desonesto,
incluindo, mas nao se limitando a, apps com um recurso impossivel. Os apps precisam incluir
divulgagao, descri¢cdo e imagens/videos precisos de suas funcionalidades em todos os metadados. Os
apps nao podem tentar imitar a funcionalidade ou os avisos do sistema operacional ou de outros
apps. As alteragdes nas configuragdes do dispositivo precisam ter o conhecimento e consentimento
do usuario e ser reversiveis por ele.

Declaragdes enganosas

Apps que contenham informagdes ou declaragoes falsas ou enganosas, inclusive na descricao, no
titulo, no icone e nas capturas de tela, ndo sdo permitidos.

Aqui estao alguns exemplos de violagdes comuns:

+ Apps que deturpem a funcionalidade ou que nao a descrevam clara e precisamente:
« Um app que alega ser um jogo de corrida na descri¢cao e nas capturas de tela, mas na verdade &
um quebra-cabegas usando a imagem de um carro
« Um app que alega ser um antivirus, mas contém somente um manual explicando como remover
virus
+ Apps que alegam ter funcionalidades impossiveis de serem implementadas (por exemplo, apps
repelentes de insetos), mesmo que sejam representados como pegadinhas, dissimulagdes, piadas
etc.
+ Apps categorizados incorretamente, incluindo, mas nao se limitando a, classificagdo ou categoria
do app
+ Conteudo comprovadamente falso ou enganoso que pode interferir nos processos de votagao ou
nos resultados de elei¢coes
+ Apps que alegam falsamente afiliacdo a uma entidade governamental ou afirmam fornecer ou
facilitar servicos publicos sem a devida autorizagdo
+ Apps que alegam falsamente ser o app oficial de uma entidade estabelecida (titulos como “App
oficial do Justin Bieber" nao sao permitidos sem os direitos ou as permissoes necessarias)


https://support.google.com/googleplay/android-developer/answer/13609005

Breath analyser

100% Cancer

Prevention
Are you drunk?

Blow on your phone to get the results.

Finally, this is your
CANCER CURE!

LOADING... CIm D

(1) O app faz declaracdes médicas ou relacionadas a saude (cura do cancer) que sdo enganosas.
(2) O app alega ter fungdes impossiveis de serem implementadas (usar o smartphone como
bafémetro).

Alteracoes enganosas nas configuragdes do dispositivo

Apps que facam alteragbes nas configuragdes do dispositivo ou em recursos fora do app sem o
conhecimento e consentimento do usuario ndo sdo permitidos. As configuragoes e os recursos do
dispositivo incluem configuracdes do sistema e do navegador, favoritos, atalhos, icones e widgets,
além da apresentagao de apps na tela inicial.

Além disso, nao sao permitidos:

+ Apps que modifiquem as configuragdes ou os recursos de um dispositivo com o consentimento do
usuario, mas de maneira que nao possa ser revertida facilmente

« Apps ou anuncios que modifiquem as configuragdes ou os recursos do dispositivo, como um
servigo para terceiros ou para fins de publicidade

+ Apps que induzam os usuarios a remover ou desativar apps de terceiros ou modificar configuragdes
ou recursos do dispositivo

« apps que incentivem os usuarios a remover ou desativar apps de terceiros ou modificar
configuragdes ou recursos do dispositivo, a menos que sejam parte de um servigco de seguranca
verificavel.

Permitir comportamento desonesto

Nao sdo permitidos apps que ajudem os usuarios a enganar outras pessoas ou com funcionamento
enganoso de alguma forma, incluindo, entre outros, apps que gerem ou facilitem a geragao de RGs,
CPFs, passaportes, diplomas, cartdes de crédito, contas bancarias e carteiras de motorista. E
necessario apresentar informacoes precisas em divulgagdes, titulos, descricoes e imagens/videos
relacionados a func&o e/ou ao conteudo do app. Além disso, o desempenho e a precisdo devem
atender a expectativa do usuario.

O download de recursos adicionais do app (por exemplo, recursos de jogos) so podera ser feito se
eles forem necessarios para usar o app. Os recursos salvos precisam obedecer a todas as politicas do
Google Play e, antes de iniciar o download, é obrigatério fazer uma solicitagao ao usuario e informar
claramente o tamanho do app.



A declaracao do app como uma "brincadeira”, "para fins de entretenimento” ou outro sinénimo nao o
isenta da aplicagao das nossas politicas.

Aqui estao alguns exemplos de violagdes comuns:

+ Apps que imitam outros aplicativos ou sites para induzir os usudrios a divulgar informacdes
pessoais ou de autenticagao

« Apps que retratam ou exibem nimeros de telefone, contatos, enderecos ou informagdes que
permitam identificar uma pessoa, sejam elas nao confirmadas ou reais, de pessoas ou entidades
sem o consentimento delas

+ Apps com funcionalidade principal diferente com base na regiao geografica, nos parametros do
dispositivo ou em outros dados dependentes do usuario em que essas diferengas nao sao
divulgadas em destaque para o usuario na pagina "Detalhes do app"

+ Apps que mudam significativamente entre as versdes sem alertar o usuario (por exemplo, a secdo
"Novidades" ) e atualizar a pagina "Detalhes do app"
« Apps que tentam modificar ou ofuscar o comportamento durante a revisdo

+ Apps com downloads facilitados por rede de fornecimento de conteudo (CDN) quando ndo ha uma
solicitagdo ao usuario antes de comecar nem é informado o tamanho do download

Midia manipulada

Nao sao permitidos apps que promovam ou ajudem a criar informagoes falsas ou enganosas
veiculadas por meio de imagens, videos e/ou texto. Nao sao aceitos apps desenvolvidos para
promover ou perpetuar imagens, videos ou texto comprovadamente enganosos ou que possam
causar danos relacionados a acontecimentos polémicos ou delicados, politica, questdes sociais ou
outras questoes de interesse publico.

Apps que manipulam ou modificam midia, além dos ajustes convencionais e aceitaveis em termos
editoriais por questoes de clareza e qualidade, precisam informar ou usar marca-d'agua em midia
modificada que ndo possa ser facilmente detectada como tal pelas pessoas em geral. Pode haver
excegoes em caso de interesse publico e de satiras ou parodias obvias.

Aqui estao alguns exemplos de violagdes comuns:
+ Apps que adicionam uma figura publica a uma manifestagao durante um evento politicamente

sensivel.

+ Apps que usam figuras publicas ou midia de eventos sensiveis para promover o recurso de
modificagdo de midia na pagina "Detalhes do app".

+ Apps que alteram clipes de midia para imitar a transmissao de noticias.
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MAKE YOUR OWN NEWS BROADCAST!

Don't llke the news today?
You can change it!

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum dalor.

(1) O app oferece funcionalidades para alterar clipes de midia para imitar uma transmissao de
noticias e adicionar pessoas famosas ou publicas ao clipe sem uma marca d'agua.

Transparéncia em relagdao ao comportamento

A funcionalidade do app precisa ficar clara para os usuarios. Ele ndo pode incluir recursos ocultos,
inativos ou ndo documentados. E proibido usar técnicas para burlar as avaliacdes do app. Talvez seja
preciso dar mais detalhes sobre o app para garantir a seguranga dos usuarios, a integridade do
sistema e a conformidade com as politicas.

Declaragoes falsas
Nao sao permitidos apps nem contas de desenvolvedor que:

+ se facam passar por outra pessoa ou organizagao ou que deturpem ou ocultem a propriedade ou o
objetivo principal;

« se envolvam em atividades coordenadas para enganar os usuarios. Isso inclui, entre outros, apps ou
contas que deturpam ou ocultam o pais de origem ou que direcionam conteudo para usuarios em
outros paises;

+ se coordenem com outros apps, sites, desenvolvedores ou contas para ocultar ou fazer declaragoes
falsas sobre a identidade do app ou do desenvolvedor ou outros detalhes relevantes, caso o
conteudo do app se relacione a politica, questdes sociais ou assuntos de interesse publico.

Politica de nivel desejado da API do Google Play
Para proteger os usuarios, o Google Play exige os seguintes niveis da API para todos os apps:

Novos apps e atualizagoes PRECISAM ser voltados para um nivel da APl do Android com no maximo
um ano de diferenca em relacéo a versdo mais recente. Se esse requisito nao for atendido, ndo vai ser
possivel enviar o app ou a atualizagdo no Play Console.



Os apps que ja estdo no Google Play, mas nao foram atualizados e que nao forem voltados para
um nivel de APl com no maximo dois anos de diferenca em relagcdo a versao mais recente do Android
nao vao estar disponiveis para novos usuarios com versdes mais recentes do Android no
dispositivo.Quem ja tiver feito a instalagdo no Google Play ainda vai conseguir encontrar, reinstalar e
usar o app em qualquer versao do Android compativel com ele.

Para orientacdes técnicas sobre como atender ao requisito de nivel desejado da API, consulte o guia
de migracao

Para saber os prazos e as excegdes, confira este artigo da Central de Ajuda

Requisitos de SDK

Os desenvolvedores geralmente dependem de cddigo de terceiros (por exemplo, SDKs) para integrar
funcionalidades e servigos importantes aos apps. Ao incluir um SDK no seu app, € importante manter
0s usuarios seguros e o app protegido contra vulnerabilidades. Nesta se¢ao, demonstramos como
alguns dos nossos requisitos de privacidade e segurancga se aplicam ao contexto do SDK e sao
projetados para ajudar os desenvolvedores a integrar SDKs aos apps com seguranca.

Ao incluir um SDK no seu app, vocé é responsavel por garantir que o codigo e as praticas de terceiros
ndo facam o app violar as Politicas do programa para desenvolvedores do Google Play. E importante
entender como os SDKs no app lidam com os dados do usuario e saber quais permissoes eles usam,
quais dados eles coletam e por qué. Lembre-se de que a coleta e o manuseio de dados do usuario
por um SDK precisam estar alinhados com o uso desses dados em conformidade com a politica do

app.

Para garantir que o uso de um SDK nao viole os requisitos da politica, leia e entenda as seguintes
politicas na integra e observe os requisitos relativos a SDKs abaixo:

Politica de dados do usuario

Vocé precisa ser transparente sobre como lida com os dados do usuério (por exemplo, dados
coletados do usuario ou sobre ele, incluindo informagdes do dispositivo). Isso significa divulgar o
acesso, a coleta, o0 uso, o tratamento e o compartilhamento dos dados do usuario do seu app e limitar
o uso dos dados as finalidades divulgadas em conformidade com a politica.

Se vocé inclui codigo de terceiros, como um SDK, no seu app, é necessario garantir que o codigo
usado e as praticas do terceiro em relagao aos dados do usuario do app obedegam as Politicas do
programa para desenvolvedores do Google Play, incluindo os requisitos de uso e divulgagao. Por
exemplo, vocé precisa garantir que os fornecedores de SDK nao vendam os dados pessoais e
sensiveis dos usuarios do app. Esse requisito se aplica mesmo se a transferéncia dos dados do
usudario for apds o envio ao servidor ou ao incorporar codigo de terceiros no app.

Dados pessoais e sensiveis do usuario

« Limite o acesso, a coleta, o uso e o compartilhamento de dados pessoais e sensiveis coletados pelo app a
funcionalidade do app e do servigo e as finalidades que estdo em conformidade com a politica e atendem as
expectativas do usuario.

« Os apps que estendem o uso de dados pessoais e sensiveis do usuario para veiculagdo de anuncios precisam
obedecer a politica de anuncios do Google Play.

« Lide com todos os dados pessoais ou sensiveis de usuarios de maneira segura, incluindo a transmissdo desses
dados por criptografia moderna, como HTTPS.

» Use uma solicitagao de permissoes de execucao sempre que disponivel, antes de acessar os dados controlados
por permissoes do Android.

Venda de dados pessoais e sensiveis do usuario

Nao venda dados pessoais e sensiveis do usuario.


https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878
https://support.google.com/googleplay/android-developer/answer/11926878

» "Venda" significa a troca ou transferéncia de dados sensiveis e pessoais do usuario para um terceiro por
compensagao monetaria.
« A transferéncia de dados pessoais e sensiveis iniciada pelo usuario (por exemplo, quando o usuario esta
usando um recurso do app para transferir um arquivo a um terceiro ou quando o usuario escolhe usar um app
de pesquisa de finalidade dedicada) nao é considerada como venda.

Requisitos de consentimento e declaragao em destaque

Quando o app acessar, coletar, usar ou compartilhar dados pessoais e sensiveis do usuario de maneira que nao
corresponda as expectativas do usuario do produto ou recurso em questao, € necessario obedecer a solicitacao
de consentimento e declaragao em destaque da politica de dados do usuario.

Se o0 app integrar codigo de terceiro, como um SDK, feito para coletar dados pessoais e sensiveis do usuario por
padrao, vocé precisa, até duas semanas apos receber uma solicitagao do Google Play (ou, se o pedido do Google
Play oferecer um prazo mais longo, dentro desse periodo), oferecer evidéncia suficiente mostrando que o app
obedece a solicitagdo de consentimento e declaragdo em destaque da politica, incluindo em relagao ao acesso, a
coleta, ao uso ou ao compartilhamento de dados por cddigo de terceiro.

Verifique se o uso de cddigo de terceiros (por exemplo, um SDK) ndo faz seu app violar a politica de dados do
usuario.

Consulte este artigo da Central de Ajuda para mais informagdes sobre a solicitagdo de consentimento e declaragdo
em destaque.

Exemplos de violagdes causadas pelo SDK

« Um app com um SDK que coleta informagdes pessoais e sensiveis do usuario e ndo as trata como sujeitas aos
requisitos da politica de dados do usuario, de acesso, de tratamento de dados (incluindo a proibicdo de venda) e
de solicitagcdo de consentimento e declaragdo em destaque

« Um app integra um SDK que coleta dados pessoais e sensiveis do usudrio por padrao, violando os requisitos
desta politica em relagdo ao consentimento do usuario e a declaragcdo em destaque.

« Um app com um SDK que declara coletar dados pessoais e sensiveis do usuario apenas para oferecer
funcionalidade antifraude e antiabuso, mas também compartilha essas informacdes com terceiros para
publicidade ou analise.

« Um app inclui um SDK que transmite informagdes de pacotes instalados pelos usuarios sem atender as diretrizes
da declarag@o em destaque e/ou as diretrizes da politica de privacidade.

« Consulte também a politica de software indesejado para dispositivos moveis.

Requisitos adicionais para acesso a dados pessoais e sensiveis

A tabela abaixo descreve os requisitos para atividades especificas.

Atividade Requisito

Seu app coleta ou vincula identificadores  |dentificadores de dispositivo persistentes ndo podem ser vinculados
de dispositivo persistentes (por exemplo, 5 outros dados pessoais e sensiveis de usuarios ou identificadores de
IMEI, IMSI, nimero de série do chip etc.).  dispositivo redefiniveis, exceto em casos de:

« telefonia vinculada a uma identidade do chip (por exemplo,
chamada de Wi-Fi vinculada a conta da operadora);

« apps de gerenciamento de dispositivos corporativos que usam o
modo proprietario do dispositivo.

Esses usos precisam ser divulgados com destaque aos usuarios,
conforme especificado na politica de Dados do usuario

Consulte este recurso  para identificadores Unicos alternativos.

Acesse a politica de Anuncios  para ver diretrizes adicionais sobre o
ID de publicidade do Android.

O publico-alvo do seu app inclui Seu app s6 pode incluir SDKs autocertificados para uso em servigos

criangas. feitos para criangas. Consulte o Programa de SDKs de anuncio
autocertificados para familias para ver a linguagem e os requisitos
completos da politica.


https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/11150561
https://support.google.com/googleplay/android-developer/answer/9859455?hl=en
https://support.google.com/googleplay/android-developer/answer/9970222?hl=en
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://developer.android.com/training/articles/user-data-ids
https://developer.android.com/training/articles/user-data-ids
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9900633
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Exemplos de violagdes causadas pelo SDK
« Um app usando um SDK que vincula o ID do Android ao local

« Um app com um SDK que conecta o AAID a identificadores de dispositivos permanentes para qualquer finalidade
de publicidade ou analise.

« Um app usando um SDK que conecta o AAID e o enderecgo de e-mail para fins de analise.

Secao "Seguranca dos dados"

Todos os desenvolvedores precisam ter uma secao "Seguranca dos dados" clara e precisa em cada app,
detalhando a coleta, o uso e o compartilhamento de dados do usuario. Isso inclui dados coletados e processados
por bibliotecas ou SDKs de terceiros usados nos apps. O desenvolvedor é responsavel pela precisao do marcador e
por manter as informagdes atualizadas. Quando relevante, essa secao precisa ser consistente com as divulgagdes
feitas na Politica de Privacidade do app.

Consulte este artigo da Central de Ajuda para saber como preencher a se¢ao "Seguranga dos dados".

Consulte a politica de dados do usuario.

Politica de permissdes e APIs que acessam informagodes sensiveis

As solicitagbes de permissdes e de APIs que acessam informacgdes sensiveis precisam fazer sentido
para os usuarios. O app so pode solicitar permissoes e APls que acessam informacgdes sensiveis
necessarias para implementar recursos ou servigos atuais promovidos na pagina "Detalhes do app".
Nao use permissdes ou APIs que acessam informagdes sensiveis com acesso a dados do usuario ou
do dispositivo para finalidades ou recursos nao revelados, ndo implementados ou ndo permitidos.
Dados pessoais ou sensiveis acessados por permissoes ou APIs que acessam informacgdes sensiveis
nao podem ser vendidos nem compartilhados com a finalidade de facilitar uma venda.

Consulte a Politica de permissdes e APIs que acessam informagoes sensiveis.

Exemplos de violagdes causadas pelo SDK
+ O app inclui um SDK que solicita a localizagdo em segundo plano para uma finalidade nao permitida
ou nao divulgada.

+ O app inclui um SDK que transmite IMEI derivado da permissao read_phone_state do Android sem o
consentimento do usuario.

Politica de malware

Nossa politica contra malware é simples: o ecossistema Android, inclusive a Google Play Store, e os
dispositivos do usuario ndo podem apresentar comportamentos maliciosos (ou seja, malware). Com
base nesse principio fundamental, buscamos fornecer um ecossistema Android seguro para os
usuarios e os dispositivos Android deles.

Malware é qualquer codigo capaz de colocar um usuario, os dados dele ou um dispositivo em risco. O
malware inclui aplicativos potencialmente nocivos (PHAs), binarios ou modificagdes do framework que
consistem em apps de trojans, phishing e spyware, entre outros. Além dessas, estamos continuamente
atualizando e adicionando novas categorias.

Consulte a politica de malware.

Exemplos de violagdes causadas pelo SDK

« Um app que viola o modelo de permissoes do Android ou rouba credenciais (como tokens OAuth)
de outros apps

« Apps que abusam de recursos para impedir que sejam desinstalados ou interrompidos

« Um app que desativa o SELinux

+ O app inclui um SDK que viola o modelo de permissdes do Android ao receber privilégios elevados
com acesso aos dados do dispositivo para uma finalidade nao divulgada


https://support.google.com/googleplay/android-developer/answer/10787469?hl=pt-BR#zippy=%2Cdata-types
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/9888170?hl=en#:~:text=Requests%20for%20permission%20and%20APIs,in%20your%20Google%20Play%20listing.
https://support.google.com/googleplay/android-developer/answer/9888380

+ O app inclui um SDK com cédigo que induz os usuarios a assinar ou comprar conteudo pela conta
do smartphone.

Apps com escalonamento de privilégios que dao acesso root a dispositivos sem a permissao do
usuario sao considerados apps de acesso root.

Politica de software indesejado para dispositivos moveis

Comportamento transparente e divulgagdes claras

Todos os codigos precisam cumprir as promessas feitas ao usuario. Os apps precisam fornecer todas
as funcionalidades informadas. Os apps ndo podem confundir os usuarios.

Exemplos de violagao:
« Fraude de anuncio
- Engenharia social

Protecao dos dados do usuario

Divulgue com clareza e transparéncia o acesso, o uso, a coleta e o compartilhamento de dados
pessoais e sensiveis do usuario. As aplicagcoes dos dados do usuario precisam estar de acordo com
todas as politicas relevantes sobre o assunto, quando aplicaveis, e € necessario tomar todas as
precaucoes para proteger os dados.

Exemplos de violagao:
+ Coleta de dados (confira a se¢éo sobre spyware)

« Abuso de permissoes restritas

Consulte a politica de software indesejado para dispositivos moveis

Politica de abuso de dispositivos e de rede

Nao sdo permitidos apps que causem danos, interferéncias ou interrupgdes ou acessem de maneira
nao autorizada o dispositivo do usudrio, assim como outros dispositivos ou computadores, servidores,
redes, interfaces de programacao do aplicativo (APIs) ou servigos. Isso inclui, sem limitagdo, outros
apps no dispositivo, qualquer servigco do Google ou uma rede de operadora de telefonia autorizada.

Apps ou codigo de terceiros (por exemplo, SDKs) com linguagens interpretadas (JavaScript, Python,
Lua etc.) carregadas em tempo de execucao (por exemplo, ndo empacotadas com o app) ndo podem
permitir possiveis violagoes das politicas do Google Play.

Nao sdo permitidos codigos que introduzam ou explorem vulnerabilidades de seguranga. Confira o
Programa de melhoria da seguranca dos aplicativos para saber mais sobre os problemas de
seguranga mais recentes sinalizados para os desenvolvedores.

Confira a politica de abuso de dispositivos e de rede.

Exemplos de violagdes causadas pelo SDK

+ Apps que facilitam servigos de proxy para terceiros, o que s6 pode ser feito se esse for o objetivo
principal do app

+ O app inclui um SDK que faz download de codigo executavel, como arquivos dex ou cédigo nativo,
de uma fonte diferente do Google Play.

+ O app inclui um SDK contendo um WebView com interface JavaScript adicionada que carrega
conteudo da Web nao confiavel (por exemplo, URL http://) ou URLs nao verificados de fontes nao
confiaveis (por exemplo, URLs obtidos com intents ndo confiaveis)

« O app inclui um SDK que contém cddigo usado para atualizar o proprio APK

+ O app inclui um SDK que exp0e os usudrios a uma vulnerabilidade de seguranca ao fazer o
download de arquivos com uma conexao insegura.


https://support.google.com/googleplay/android-developer/answer/9970222?hl=en
https://developer.android.com/google/play/asi.html#campaigns
https://support.google.com/googleplay/android-developer/answer/9888379?hl=en

+ O app usa um SDK que contém cédigo para fazer download ou instalar apps de fontes
desconhecidas fora do Google Play.

Politica contra comportamento enganoso

Nao sdo permitidos apps que tentam enganar os usuarios ou permitem comportamento desonesto,
incluindo, mas nao se limitando a, apps com uma funcionalidade impossivel. Os apps precisam incluir
divulgacao, descricao e imagens/videos precisos das fungdes em todos os metadados. Os apps ndo
podem tentar imitar a funcionalidade ou os avisos do sistema operacional ou de outros apps. As
mudancas nas configuragcdes do dispositivo precisam ser facilmente reversiveis pelo usuério e ter o
conhecimento e consentimento dele.

Confira a politica contra comportamento enganoso na integra.

Transparéncia em relagao ao comportamento

A funcionalidade do app precisa ficar clara para os usuarios. Ele ndo pode incluir recursos ocultos,
inativos ou ndo documentados. E proibido usar técnicas para burlar as avaliagdes do app. Talvez seja
preciso dar mais detalhes sobre o app para garantir a seguranga dos usuarios, a integridade do
sistema e a conformidade com as politicas.

Exemplo de violagdao causada por um SDK

« Seu app tem um SDK que usa técnicas para escapar das revisoes.

Que politicas para desenvolvedores do Google Play geralmente sdo associadas a violagées
causadas por SDKs?

Para ajudar vocé a garantir que todos os codigos de terceiros que seu app use estejam em
conformidade com as politicas do programa para desenvolvedores do Google Play, consulte as
seguintes politicas na integra:

« Politica de dados do usuario

+ Permissoes e APIs que acessam informacgdes sensiveis

Politica de abuso de dispositivos e de rede

« Malware

- Software indesejado para dispositivos moveis

« Programa de SDKs de anuncio autocertificados para familias

Politica de anuncios

+ Comportamento enganoso

.

Politicas do programa para desenvolvedores do Google Play

Embora essas politicas sejam as mais relevantes, € importante lembrar que um codigo de SDK invalido
pode fazer o app violar uma politica diferente ndo mencionada acima. Leia e fique por dentro de todas
as politicas. E sua responsabilidade como desenvolvedor de apps garantir que os SDKs manipulem os

dados do app sem violar as politicas.

Para saber mais, visite nossa Central de Ajuda.

Malware

Nossa politica contra malware é simples: o ecossistema Android, inclusive a Google Play Store, e os
dispositivos do usuario ndo podem apresentar comportamentos maliciosos (ou seja, malware). Com
base nesse principio fundamental, buscamos fornecer um ecossistema Android seguro para os
usuarios e os dispositivos Android deles.

Malware é qualquer codigo capaz de colocar um usuario, os dados dele ou um dispositivo em risco.
Isso inclui aplicativos potencialmente nocivos (PHASs), binarios ou modificagdes do framework que
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consistem em categorias como cavalos de troia, phishing, apps de spyware, entre outras. E importante
destacar que estamos sempre atualizando e adicionando novas categorias.

Com diferentes tipos e recursos, o malware geralmente tem um dos seguintes objetivos:

« Comprometer a integridade do dispositivo do usuario
« Controlar um dispositivo do usuario

- Ativar operagoes controladas remotamente para que um invasor acesse, use ou explore um
dispositivo infectado

« Transmitir dados pessoais ou credenciais do dispositivo sem a divulgacdo e o consentimento
adequados

+ Enviar spam ou comandos do dispositivo infectado a outros dispositivos ou redes

- Enganar o usuario

Um app, binario ou uma modificagdo do framework podem ser nocivos e gerar um comportamento
malicioso, mesmo que essa nao tenha sido a intenc¢ao. Eles podem agir de diferentes maneiras, de
acordo com uma série de variaveis. Portanto, o que é nocivo para um dispositivo Android pode ndo
provocar risco algum em outro dispositivo Android. Por exemplo, um dispositivo que executa a ultima
versao do Android ndo sera afetado por apps nocivos que usam APIs obsoletas para realizar
comportamentos maliciosos, mas um dispositivo que use uma versdo muito antiga do Android pode
estar em risco. Apps, binarios ou modificagdes do framework serdo sinalizados como malware ou PHA
se claramente colocarem em risco varios ou todos os dispositivos e usuarios do Android.

As categorias de malware abaixo refletem nossa crenca fundamental de que os usuarios devem
compreender como os dispositivos deles estdo sendo usados e promover um ecossistema seguro que
permita uma inovagao robusta e uma experiéncia confiavel do usuario.

Acesse o0 Google Play Protect  para saber mais.

Acessos "backdoor"

E um cédigo que permite a execucido de operagdes indesejadas, potencialmente nocivas e
controladas remotamente em um dispositivo.

Essas operagdes podem incluir comportamentos que fazem com que o app, binario, ou a modificacéo
da framework se classifique em uma categoria de malware quando a execugao é automatica. Em
geral, o termo "backdoor" descreve como uma operagao potencialmente nociva pode ocorrer em um
dispositivo. Portanto, ele ndo se enquadra exatamente em categorias como fraude de faturamento e
spyware comercial. Como resultado disso, em algumas circunstancias, determinados acessos
"backdoor" podem ser considerados uma vulnerabilidade pelo Google Play Protect.

Fraude por faturamento
E um cédigo que cobra o usudrio automaticamente de forma intencionalmente enganosa.
As fraudes de faturamento de dispositivos moveis estao divididas entre SMS, chamada e tarifa.

Fraude por SMS

E um cédigo que emite cobrangas pelo envio de SMS premium sem o consentimento do usuario ou
que tenta encobrir a atividade de SMS ocultando acordos de divulgagao ou mensagens SMS da
operadora de telefonia mével com notificagdes sobre cobrangas ou confirmagdes de assinaturas.

Alguns codigos, apesar de tecnicamente expor o envio de SMS, também apresenta um
comportamento adicional que permite fraude de SMS. Os exemplos incluem ocultar partes de um
acordo de divulgacao do usuario para que nao seja legivel e bloquear intencionalmente as mensagens
SMS da operadora de telefonia movel informando o usuario sobre cobrancas ou confirmando uma
assinatura.


https://developers.google.com/android/play-protect/potentially-harmful-applications
https://developers.google.com/android/play-protect/potentially-harmful-applications

Fraude por chamada
E um cédigo que emite cobrangas ao realizar chamadas para nimeros premium sem o consentimento
do usuario.

Fraude por tarifa
E um cédigo que engana o usuario para que ele assine ou compre contetidos por meio da conta do
celular.

A fraude por tarifa inclui qualquer tipo de faturamento, exceto SMS e chamadas premium. Os
exemplos disso sao faturamento direto via operadora, ponto de acesso sem fio (WAP, na sigla em
inglés) e transferéncia de créditos para dispositivos moveis. A fraude por WAP é um dos tipos mais
prevalentes de fraudes por tarifa. A fraude por WAP pode incluir levar os usuarios a clicar em um
botdo ou em um WebView transparente e carregado de forma silenciosa. Ao cumprir a agdo, uma
assinatura recorrente € iniciada, e geralmente a mensagem por e-mail ou SMS é interceptada para
evitar que os usuarios percebam a transacao financeira.

Stalkerware

Codigo que coleta dados pessoais ou confidenciais do usuario de um dispositivo e os transmite a
terceiros (outra empresa ou individuo) para monitoramento.

Os apps precisam incluir uma declaragdao em destaque adequada e receber consentimento conforme
exigido pela politica de dados do usuario

Diretrizes para aplicativos de monitoramento

Os Unicos apps de vigilancia aceitaveis sao os projetados ou comercializados exclusivamente para
monitorar outro individuo, por exemplo, o monitoramento dos filhos pela familia ou de funcionarios
individuais pela administragdo de uma empresa, desde que atendam totalmente aos requisitos
descritos abaixo. Eles ndo podem ser usados para monitorar outras pessoas (um conjuge, por
exemplo), mesmo com conhecimento ou permissao delas e ainda que os apps exibam uma notificagao
continua. Esses apps precisam usar a sinalizagcdo de metadados IsMonitoringTool no arquivo de
manifesto para se designarem adequadamente como apps de monitoramento.

Os apps de monitoramento precisam atender a estes requisitos:

.

Eles ndo podem se apresentar aos usuarios como solug¢des de vigilancia secreta ou de espionagem.

.

Eles ndo podem usar técnicas de cloaking ou ocultar o comportamento de rastreamento nem tentar
enganar os usuarios sobre essa funcionalidade.

« Eles precisam apresentar aos usuarios uma notificagdo continua sempre que estiverem em
execucao e ter um icone que os identifique facilmente.

+ Os apps precisam divulgar a funcionalidade de monitoramento ou rastreamento na descri¢cao da
Google Play Store.

« Os apps e as paginas "Detalhes do app" no Google Play nao podem apresentar meios de ativar nem
acessar funcionalidades que violem esses termos, como links a um APK nao compativel hospedado
fora da plataforma.

« Os apps precisam obedecer as leis aplicaveis. Vocé é exclusivamente responsavel por determinar a
legalidade do app na localidade de destino.

Para mais informagdes, consulte o artigo da Central de Ajuda Uso da flag IsMonitoringTool

Negacao de servico (DoS, na sigla em inglés)

E um cédigo que, sem o conhecimento do usuario, executa um ataque de negacdo de servico (DoS)
ou faz parte de um ataque de DoS distribuido contra outros sistemas e recursos.

Por exemplo, isso pode acontecer ao enviar um volume alto de solicitagdes HTTP para gerar um
carregamento excessivo em servidores remotos.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt-BR
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Componentes de downloads hostis
E um cddigo que nao é potencialmente nocivo por si s6, mas que faz o download de outros PHAs.
Ele pode ser um componente de downloads hostil se:

+ houver razoes para acreditar que ele foi criado para espalhar PHAs e que fez download de PHAs ou
contém um cédigo que poderia fazer o download de PHAs e instala-los; ou

+ pelo menos 5% dos downloads feitos por ele sdo de PHAs com um limite minimo de 500 downloads
de apps observados, ou seja, 25 downloads de PHAs observados.

Os principais navegadores e apps de compartilhamento de arquivos ndo serao considerados
componentes de downloads hostis desde que:

+ nao fagam downloads sem a interagédo do usuario; e

+ todos os downloads de PHA sejam iniciados por usudrios que deram consentimento.

Ameaca que nao atinge o Android
E um cdédigo com ameagcas que n3o atingem o Android.

Esses apps ndo causam danos ao usuario ou dispositivo Android, mas tém componentes
potencialmente nocivos a outras plataformas.

Phishing

E um cédigo que finge ser de uma fonte confiavel, solicita credenciais de autenticagao do usuario ou
informagdes de faturamento e envia esses dados a terceiros. Esta categoria também se aplica a
codigo que intercepta a transmissao de credenciais do usuario.

Alguns alvos comuns de phishing sao credenciais bancarias, nimeros de cartao de crédito e
credenciais de contas on-line para redes sociais e jogos.

Abuso de privilégios elevados

E um cédigo que compromete a integridade do sistema ao romper o sandbox do app, conseguindo
privilégios elevados ou alterando ou desabilitando o acesso a fungdes centrais ligadas a seguranca.

Por exemplo:

« Um app que viola o modelo de permissoes do Android ou rouba credenciais (como tokens OAuth)
de outros apps

« Apps que abusam de recursos para impedir que sejam desinstalados ou interrompidos

« Um app que desativa o SELinux

Apps com escalonamento de privilégios que dao acesso root a dispositivos sem a permissao do
usuario sao considerados apps de acesso root.

Ransomware

E um cédigo que toma o controle parcial ou total de um dispositivo ou dados de um dispositivo e exige
que o usuario faca um pagamento ou realize alguma agao para recupera-lo.

Alguns tipos de ransomware criptografam dados no dispositivo e exigem o pagamento para
descriptografa-los e/ou aproveitam os recursos de administracdo do dispositivo para que ndo possa
ser removido por um usuario tipico. Por exemplo:

« Bloquear um usuario do préprio dispositivo e exigir dinheiro para devolver o controle ao usuario
+ Criptografar dados no dispositivo e exigir o pagamento para descriptografar os dados

« Aproveitar os recursos do Gerenciador de politicas do dispositivo e bloquear a remogao pelo
usuario



O cédigo distribuido com o dispositivo que tenha como objetivo principal o gerenciamento subsidiado
do dispositivo pode ser excluido da categoria de ransomware, desde que cumpra com os requisitos de
bloqueio e gerenciamento seguros e de divulgacdo e consentimento do usuario adequados.

Acesso root
E um cédigo que faz root no dispositivo.

Ha uma diferenca entre codigos de root maliciosos e ndo maliciosos. Por exemplo, apps de root ndo
maliciosos permitem que o usuario saiba antecipadamente que eles fardo root no dispositivo e nao
executam outras agdes potencialmente nocivas que se aplicam a outras categorias de PHA.

Os apps de root maliciosos nao informam o usuario que farao root no dispositivo ou informam
antecipadamente, mas também executam a¢oes que se aplicam a outras categorias de PHA.

Spam

E um cddigo que envia mensagens ndo solicitadas aos contatos dos usuarios ou usa o dispositivo para
o redirecionamento de spam de e-mail.

Spyware
E um cédigo que transmite dados pessoais do dispositivo sem o devido consentimento ou aviso.

Por exemplo, a transmissao de qualquer uma das informagoes a seguir sem consentimento ou de
maneira ndo esperada pelo usuario é suficiente para ser considerada spyware:

« Lista de contatos

+ Fotos ou outros arquivos do cartao SD ou que nao sejam de propriedade do app
« Conteudo proveniente do e-mail do usuario

« Registro de chamadas

+ Registro de SMS

+ Histoérico da Web ou favoritos do navegador padrao

+ Informacgdes dos diretorios /data/ de outros apps

Comportamentos considerados espionagem também podem ser identificados como spyware.
Exemplos disso sao a gravagao de audio e chamadas para o smartphone ou o roubo de dados do app.

Cavalo de Troia

E um cdédigo que parece ser benigno, como um jogo que afirma ser sé um jogo, mas que realiza agdes
indesejaveis contra o usudrio.

Essa classificagdo geralmente é usada em combinagdo com outras categorias de PHA. Um cavalo de
Troia tem um componente inofensivo e um nocivo oculto. Por exemplo, um jogo que envia mensagens
SMS premium do dispositivo em segundo plano e sem o conhecimento do usuario.

Observacao sobre apps incomuns

Apps novos e raros poderao ser classificados como incomuns se o Google Play Protect nao tiver
informacdes suficientes para considera-los seguros. Isso ndo significa que o app € necessariamente
nocivo, mas sim que é preciso uma avaliagdo mais profunda para que seja classificado como seguro.

Observacao sobre a categoria "backdoor"

A classificagado na categoria de malware "backdoor" depende de como o cédigo funciona. Uma
condicdo necessaria para que qualquer codigo seja classificado como de "backdoor" é que, ao ser
executado automaticamente, ele permita comportamentos classificados em uma das outras
categorias de malware. Por exemplo, se um app permitir o carregamento dinamico de codigo, e o



cédigo carregado dinamicamente extrai mensagens de texto, o app sera classificado como malware
"backdoor".

Porém, se um app permitir a execugao arbitraria de cédigo, mas nao tivermos motivos para acreditar
que esse codigo tenha sido adicionado com o objetivo de realizar um comportamento malicioso, o app
sera considerado vulneravel, e nao malware "backdoor". Nesse caso, sera solicitado que o
desenvolvedor crie um patch para corrigir o problema.

Falsificagao de identidade

Nao permitimos apps que enganem o0s Usuarios ao se passarem por outra pessoa (por exemplo, outro
desenvolvedor, empresa, entidade) ou outro app. Ndo insinue que seu app esta relacionado ou
autorizado por uma pessoa sem que esteja. Tenha cuidado para ndo usar icones, descrigdes, titulos
ou elementos no app que possam enganar os usuarios sobre o relacionamento do app com outra
pessoa ou outro app.

Aqui estao alguns exemplos de violagdes comuns:

+ Desenvolvedores que indicam falsamente uma relagdo com outra empresa / desenvolvedor /
entidade / organizagao

30 © ¥4 N 10:00

Q i

= &

— aoRSS News Aggregator

Google Developer
Everyone

00

Downloads 161,251 2 News & Similar
Magazines

INSTALL

All the best news, aggregated in one spot!

{ J
=% WHAT'S NEW

+ Push notifications now enabled.

+ Customize your feed based on your current location!

(® O nome do desenvolvedor listado para este app sugere uma relacéo oficial com o Google, apesar
de tal relagao nao existir.
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desenvolvedor / entidade / organizagao
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(@ O app usa um emblema nacional e induz os usuérios a acreditar que ele ¢ afiliado ao governo.

@ O app copia o logotipo de uma entidade comercial para sugerir falsamente que é um app oficial
da empresa.

« Titulos e icones de apps que sao tao semelhantes aos de outros produtos ou servigos que podem
enganar os usuarios
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(D O app usa o logotipo de um site de criptomoeda famoso como icone para sugerir que € o site
oficial.

@ O app copia o personagem e o titulo de um programa de TV famoso no icone e induz os usuarios
a pensar que ele é afiliado ao programa.

+ Apps que alegam falsamente ser o app oficial de uma entidade estabelecida (titulos como "App
oficial do Justin Bieber" ndo sao permitidos sem os direitos ou as permissoes necessarias)

« Apps que violam as Diretrizes da marca Android

Software indesejado para dispositivos moéveis

No Google, acreditamos que, se o foco esta no usuario, todo o resto é consequéncia. Nos principios
de software e na politica de software indesejado, apresentamos recomendacdes gerais para
softwares que proporcionam uma 6tima experiéncia ao usuario. Essa politica se baseia na politica de
software indesejado do Google e descreve os principios do ecossistema Android e da Google Play


https://developer.android.com/distribute/tools/promote/brand.html
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https://www.google.com/about/software-principles.html
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https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy

Store. Qualquer software que viole tais principios é potencialmente prejudicial para a experiéncia do
usuario. Nés tomaremos as medidas para proteger esses usuarios.

Conforme mencionado na politica de software indesejado, descobrimos que a maioria dos softwares
indesejados tem uma ou mais das mesmas caracteristicas basicas:

+ S30 enganosos, prometem um valor que nao é fornecido.

« Tentam enganar os usuarios para que estes os instalem ou aproveitam a instalagado de outro
programa.

+ Nao informam ao usudrio todas as suas fungdes principais e significativas.
+ Afetam o sistema do usuario de formas inesperadas.
+ Coletam ou transmitem informacgdes particulares sem o conhecimento dos usuarios.

+ Coletam ou transmitem informacoes particulares sem um tratamento seguro (por exemplo,
transmissao por HTTPS).

+ Agrupam-se com outro software e sua presenca nao é divulgada.

Em dispositivos moveis, o software € um codigo na forma de um app, binario, modificagao de
framework etc. Para evitar softwares prejudiciais ao ecossistema de software ou a experiéncia do
usuario, tomaremos medidas em relagao ao codigo que viola esses principios.

A seguir, desenvolvemos a politica de software indesejado para estender sua aplicabilidade a
softwares para dispositivos moéveis. Do mesmo modo, continuaremos refinando a politica de software
indesejado para dispositivos moveis para lidar com novos tipos de abuso.

Comportamento transparente e divulgagoes claras

Todos os cddigos precisam cumprir as promessas feitas ao usuario. Os apps precisam fornecer todas
as funcionalidades informadas. Os apps ndo podem confundir os usuarios.

+ Os apps precisam ser claros sobre a fungao e os objetivos.

Explique de forma explicita e clara ao usuario quais alteracoes serao feitas pelo app no sistema.
Permita que os usuarios analisem e aprovem todas as opc¢des e mudangas significativas da
instalacao.

+ O software nao pode deturpar o estado do dispositivo para o usuario, por exemplo, alegando que o
sistema esta em estado critico de seguranca ou infectado com virus.

N3o use atividades invalidas criadas para aumentar o trafego de anuncios e/ou as conversdes.

« Nao permitimos apps que enganem 0s USUArios ao se passarem por outra pessoa (por exemplo,
outro desenvolvedor, empresa, entidade) ou outro app. Nao insinue que seu app esta relacionado
ou autorizado por uma pessoa sem a permissao dela.

Exemplos de violagao:

 Fraude de anuncio

« Engenharia social
Protecao dos dados do usuario

Divulgue com clareza e transparéncia o acesso, o uso, a coleta e o compartilhamento de dados
pessoais e confidenciais do usuario. As aplicagoes dos dados do usuario precisam estar de acordo
com todas as politicas relevantes sobre o assunto, quando aplicaveis, e é necessario tomar todas as
precaugées para proteger esses dados.

+ Dé aos usuarios a oportunidade de concordar com a coleta de dados antes de comecar a coleta-los
e envia-los do dispositivo, incluindo dados sobre contas de terceiros, e-mail, numero de telefone,
apps instalados, arquivos, localizacédo e outros dados pessoais e confidenciais que o usuario ndao
espera que sejam coletados.

- Os dados pessoais e confidenciais do usuario coletados precisam ser tratados de maneira segura,
inclusive por meio de criptografia moderna (por exemplo, por HTTPS).


https://www.google.com/about/unwanted-software-policy.html

- O software, incluindo apps para dispositivos moveis, sé pode transmitir dados pessoais e
confidenciais do usuario para os servidores, ja que eles estao relacionados a fungao do app.

Exemplos de violagao:

+ Coleta de dados (confira a se¢éo sobre spyware)

« Abuso de permissoes restritas
Exemplos de politicas de dados do usuario:

« Politica de dados do usuario do Google Play
« Politica de dados do usuario dos requisitos do GMS
« Politica de dados do usuario do servigo de APIs do Google

Nao prejudique a experiéncia em dispositivos moveis

A experiéncia do usuario precisa ser simples, facil de entender e se basear em escolhas claras feitas
pelo usudrio. Ela precisa apresentar uma proposta de valor clara para o usudrio e nao interromper a
experiéncia divulgada ou esperada.

+ N&o exiba anuncios aos usuarios de maneiras inesperadas que prejudiquem ou interfiram na
usabilidade das fun¢des do dispositivo nem os exiba fora do ambiente do app acionador sem que
eles sejam facilmente dispensaveis e tenham o consentimento e a atribuicdo adequados.

« Os apps ndo podem interferir em outros apps nem na usabilidade do dispositivo.
« A desinstalagao, quando aplicavel, precisa ser clara.

+ O software para dispositivos méveis nao pode imitar solicitagdes do SO do dispositivo ou de outros
apps. Nao suprima alertas de outros apps ou do sistema operacional para o usuario, especialmente
aqueles que informam sobre alteragdes no SO.

Exemplos de violagao:

« Anuncios invasivos

+ Uso nao autorizado ou imitagao de funcionalidade do sistema

Componente de download hostil

E um cddigo que ndo é um software indesejado, mas faz download de outro software indesejado para
dispositivos moveis (MUwS, na sigla em inglés).

Ele pode ser um componente de downloads hostil se:

+ ha razdes para acreditar que ele foi criado para espalhar MUwS e que fez ou contém um codigo que
poderia fazer o download de MUwS e instala-los; ou

« pelo menos 5% dos downloads de app feitos por ele sdo de MUwS com um limite minimo de 500
observados (ou seja, 25 downloads de MUwS observados).

Os principais navegadores e apps de compartilhamento de arquivos ndo serao considerados
componentes de downloads hostis desde que:

+ nao fagcam downloads sem a interagao do usuario; e

- todos os downloads de software sejam iniciados por usuarios que deram consentimento.

Fraude de anuncios

A fraude de anuncios é estritamente proibida. As interagdes de anuncios geradas com a finalidade de
fazer uma rede de publicidade acreditar que o trafego é do interesse auténtico do usuario sdo fraudes
de anuincios, uma forma de trafego invalido. A fraude de anuncios pode ser realizada por
desenvolvedores que implementam anuncios de maneiras ndo permitidas, como exibir anuncios
ocultos, clicar automaticamente em anuncios, alterar ou modificar informagoes e se aproveitar de


https://developers.google.com/android/play-protect/phacategories#spyware
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outras agdes ndo humanas (indexadores, bots etc.) ou atividade humana projetada para produzir
trafego de anuncios invalidos. O trafego invalido e a fraude de anuncios séo prejudiciais para os
anunciantes, os desenvolvedores e os usuarios, além de gerar perda de confianga em longo prazo no
ecossistema de anuncio para dispositivos moéveis.

Aqui estao alguns exemplos de violagdes comuns:

« Um app que renderiza anuncios que nao sao visiveis para o usuario

« Um app que gera cligues em anuncios automaticamente sem a inten¢do do usuario ou que produz
trafego de rede equivalente para fornecer créditos de cliques de maneira fraudulenta

+ Um app que envia cliques falsos de atribuigao de instalagao para receber pagamentos por
instalagdes que nao se originaram na rede do remetente

« Um app que exibe anuncios pop-up quando o usuario ndo esta na interface do app

Declaragdes falsas do inventario de anuncios por um app, por exemplo, um app que comunica a
redes de publicidade que esta em execugcao em um dispositivo iOS quando, na verdade, esta em um
dispositivo Android; um app que declara incorretamente o nome do pacote que esta sendo
monetizado

Uso ndo autorizado ou imitacdo de funcionalidade do sistema

Apps ou anuncios que imitem funcionalidades do sistema ou interfiram no funcionamento delas, como
notificagdes ou avisos, ndo sao permitidos. As notificagdes no nivel do sistema s6 podem ser usadas
para os recursos integrais de um app, como quando um app de uma companhia aérea notifica os
usuarios sobre promogdes especiais ou quando um jogo notifica os usuarios sobre as préprias
promogoes.

Aqui estao alguns exemplos de violagdes comuns:

« Apps ou anuncios exibidos por meio de uma notificagdo ou um alerta do sistema:
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Your Android has a virus!
We've detected a virus on your Android

device! Tap DOWNLOAD to get a
free virus scanner!

IGNORE DOWNLOAD

@ A notificagéo do sistema exibida neste app esta sendo usada para veicular um anuncio.

Para ver mais exemplos relacionados, consulte a politica de anuncios.


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/

Engenharia social

Nao permitimos apps que finjam ser outro app com a inten¢do de induzir os usuarios a realizar agdes
que pretendiam fazer no app confiavel original.

Monetiza¢do e anuncios

O Google Play é compativel com diversas estratégias de monetizagao para beneficiar
desenvolvedores e usuarios. Essas estratégias incluem distribuicao paga, produtos no aplicativo,
assinaturas e modelos baseados em anuncios. Para garantir a melhor experiéncia do usuario, &
necessario obedecer a essas politicas.

Pagamentos

1. Os desenvolvedores que cobram pelo download de apps no Google Play precisam usar o sistema
de faturamento da plataforma como forma de pagamento dessas transagoes.

2. Os apps distribuidos no Google Play que solicitam ou aceitam pagamento pelo acesso a recursos
ou servicos, incluindo funcionalidades do app, contetidos ou produtos digitais (coletivamente,
“compras no app"), precisam usar o sistema de faturamento da plataforma para essas transagdes,
a menos que as segdes 3, 8 ou 9 sejam aplicaveis.

Exemplos de recursos ou servigos de apps que exigem o uso do sistema de faturamento do Google Play
incluem, entre outros, compras no app de:

- itens (como moedas virtuais, vidas extras, mais tempo de jogo, itens complementares, personagens e
avatares);

« servigos de assinatura (como de exercicios fisicos, jogos, encontros, educac¢ado, musica, video, upgrades
e outros conteudos);

« conteudo ou funcionalidades do app (como uma versdo sem anincios de um app Ou NOVOS recursos
indisponiveis na versao gratuita);

« software e servigcos em nuvem (como servigos de armazenamento de dados, software de produtividade
empresarial e software de gerenciamento financeiro).

3. O sistema de faturamento do Google Play ndo pode ser usado quando:
a. 0 pagamento é principalmente:

+ para a compra ou a locagao de produtos fisicos (como mantimentos, roupas, utensilios
domésticos, eletronicos);

+ para a compra de servigos fisicos (como servigos de transporte, limpeza, passagem aérea,
academia, entrega de comida, ingressos para eventos ao Vvivo);

+ uma remessa referente a uma fatura de cartdo de crédito ou de servicos publicos (como
servigos de cabo e telecomunicacdes).

b. o pagamento esta relacionado a pagamentos entre pessoas, leildes on-line e doagdes isentas de
tributos;

c. 0 pagamento é para conteudo ou servigos que facilitam jogos de azar on-line, conforme descrito
na secao Apps de jogos de azar da Politica de jogos, concursos e jogos de azar com dinheiro
real;

d. o pagamento esta relacionado a qualquer categoria de produto considerada inaceitavel de
acordo com as Politicas de contetdo da Central de pagamentos  do Google.

Observagao: em alguns mercados, oferecemos o Google Pay para apps que vendem produtos e/ou
servigos fisicos. Para saber mais, acesse a Pagina do desenvolvedor do Google Pay
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4. Além das condicoes descritas nas secdes 3, 8 € 9, os apps nao podem levar usuérios a formas de
pagamento que ndo sejam o sistema de faturamento do Google Play. Essa proibicao inclui, entre
outras opg¢oes, direcionar os usuarios a outras formas de pagamento via:

+ paginas "Detalhes do app" no Google Play;
+ promogoes no app relacionadas a conteudo compravel;
+ WebViews, botoes, links, mensagens, antincios ou outras calls-to-action no app;

« fluxos de interface do usuario no app, incluindo a criagdo de contas ou inscrigcdes que levam os
usuarios de um app para uma forma de pagamento diferente do sistema de faturamento do
Google Play como parte do processo.

5. As moedas virtuais no app so6 poderao ser usadas dentro do app ou jogo em que foram compradas.

6. Os desenvolvedores precisam informar os usuarios de maneira clara e precisa sobre os termos e os
precos do app ou sobre os recursos ou assinaturas no app oferecidos para compra. Os pregos no
app precisam corresponder aos precos exibidos na interface de faturamento do Google Play
voltada para o usuario. Se a descrigao do produto no Google Play mencionar recursos no app que
exijam uma cobranca especifica ou adicional, essa descri¢do precisara notificar claramente os
usuarios de que € necessario pagar para ter acesso a esses recursos.

7. Os apps e jogos que oferecem mecanismos para receber itens virtuais aleatérios de uma compra,
incluindo, mas nao se limitando a, "loot boxes", precisam declarar claramente as chances de
receber esses itens antes e perto de efetuarem o pagamento.

8. A menos que as condi¢oes descritas na Se¢ao 3 sejam aplicaveis, os desenvolvedores de apps que
sao distribuidos no Google Play e que solicitam ou aceitam pagamentos de usuarios nestes
paises/regides para acessar compras no app so poderdo oferecer aos usuarios um sistema
alternativo de faturamento dentro do app e o sistema do Google Play para essas transagoes se
preencherem o formulario de declaracéo de faturamento para cada programa e aceitarem os
outros termos e requisitos relacionados.

9. Os desenvolvedores de apps distribuidos no Google Play podem direcionar os usuarios no Espago
Econdmico Europeu (EEE) para fora do app, inclusive para promover ofertas de recursos e servigos
digitais no app. Os desenvolvedores que direcionam os usudrios do EEE para fora do app precisam
preencher o formulario de declaracdo para o programa e concordar com os outros termos e
requisitos relacionados.

Observacao: para ver os cronogramas e as Perguntas frequentes sobre esta politica, acesse nossa
Central de Ajuda.

Anuncios

Para manter uma experiéncia de qualidade, consideramos o conteudo do anuncio, o publico-alvo, a
experiéncia do usuario, o0 comportamento, bem como a seguranca e a privacidade. Consideramos
anuncios e ofertas associadas como parte do seu app. Eles também precisam obedecer a todas as
outras politicas do Google Play. Além disso, temos requisitos adicionais para anuncios que geram
receita em apps voltados para criangas no Google Play.

Vocé também pode saber mais sobre nossas politicas de promog¢ao de apps e paginas "Detalhes do
app" neste link, incluindo como lidar com praticas de promog¢éo enganosas.

Conteudo do anuncio

Os anuncios e ofertas associadas fazem parte do seu app e devem seguir nossas politicas de
Conteudo restrito. Apps de jogos de azar estao sujeitos a outros requisitos.

Anuncios inadequados


https://support.google.com/googleplay/android-developer/answer/13821247
https://support.google.com/googleplay/android-developer/answer/12570971
https://support.google.com/googleplay/android-developer/contact/external_payments_program
https://support.google.com/googleplay/android-developer/answer/14372887
https://support.google.com/googleplay/android-developer/answer/10281818
https://support.google.com/googleplay/android-developer/topic/9877064?hl=pt-BR&ref_topic=9858052&sjid=15617190865238818818-NA
https://support.google.com/googleplay/android-developer/answer/9899004
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/answer/9877032

Mesmo que o conteudo obedega as nossas politicas, os anuncios e as ofertas associadas exibidos no
app (por exemplo, publicidade para o download de outro app) precisam ser adequados a
classificagao do conteudo

Aqui estao alguns exemplos de violagdes comuns:

+ Anuncios inadequados para a classificagao do conteudo do app
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Meet the cam girl of your dreams.
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Download today!
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Fun Game

Excallont Apps
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(@ Este anuncio é inadequado (Adolescente) para a classificagdo do conteudo (Todos).

(2 Este anuncio ¢ inadequado (Adulto) para a classificagdo do contetdo (Adolescente).

3 A oferta do anuncio (promogao do download de um app para adultos) é inadequada para a
classificagao do contetido do jogo em que o anuncio foi exibido (Todos).

Requisitos de anuncios para familias

Se vocé gera receita com um app destinado a criangas no Google Play, € importante que ele siga os
requisitos da politica de andncios e monetizagao para familias.

Anuncios enganosos


https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9893335?hl=pt-BR&ref_topic=9877766&sjid=3024114548690050248-EU

Os anuncios nao podem simular nem imitar a interface do usuario de qualquer recurso do app, como
os elementos de aviso ou de notificagdo de um sistema operacional. E preciso estar claro para o
usuario qual app veicula cada anuncio.

Aqui estao alguns exemplos de violagdes comuns:

« Anuncios que imitam a interface do usuario de um app:
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(D O icone de interrogacéo neste app € um anuncio que leva o usuario para uma pagina de destino
externa.

+ Anuncios que imitam uma notificagdo do sistema:
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® @ Os exemplos acima mostram anuncios que imitam varias notificagdes do sistema.
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@ O exemplo acima mostra uma se¢do que imita outros recursos, mas so leva os usuarios a um ou
mais anuncios.

Anuncios invasivos

Os anuncios invasivos sao exibidos aos usudrios de maneiras inesperadas e podem resultar em
cligues acidentais ou prejudicar ou interferir na usabilidade das fung¢des do dispositivo.

E proibido forcar um usuario a clicar em um anuncio ou enviar informacdes pessoais para fins
publicitarios antes de usar o app por completo. Os anuncios sé podem ser exibidos dentro do app que
os veicula e ndo podem interferir em outros apps e anuncios ou na operagao do dispositivo, incluindo
portas e botdes do sistema ou do dispositivo. Isso inclui sobreposi¢oes, recursos complementares e
blocos de anutincios em forma de widget. Caso seu app exiba anuncios ou outra publicidade que
interfira no uso normal, é necessario que eles sejam faceis de dispensar sem qualquer prejuizo aos
usuarios.

Aqui estao alguns exemplos de violagdes comuns:

+ Anuncios que ocupam a tela inteira ou interferem na utilizagao normal e ndo oferecem um meio
claro de dispensar o anuncio:



30 © ¥4 B 10:00

Apps from GrooveeGames

[
ml
IMATCHI

'il'.O‘.WIN!
=

DOWNLOAD NOW!

©)

(@ Este anuncio ndo tem um bot&o para dispensar.

+ Anuncios que forgam o usuario a clicar usando um falso botao "Dispensar” ou que aparecem
repentinamente em areas do app, mesmo que o usuario toque em outra fungao:

(D Este anuncio usa um botao "Dispensar" falso.



Tap to Jump!

(2 Este anuncio aparece repentinamente em areas em que o Usuario esta acostumado a tocar para
funcdes no app.
+ Anuncios que sao exibidos fora do app em que sao veiculados:
%0 © ®.4 B 10:00
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(D O usuario sai do app e vai para a tela inicial do dispositivo. De repente, um anincio aparece
nessa tela.

+ Anuncios que sao acionados pelo botao home ou por outros recursos projetados especificamente
para sair do app:
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(D O usuario tenta sair do app e navegar até a tela inicial, mas, em vez disso, o fluxo esperado ¢
interrompido por um anuncio.

Melhores experiéncias de anuncios

Os desenvolvedores precisam obedecer as diretrizes de anlincios a seguir para garantir experiéncias
de alta qualidade aos usuarios nos apps do Google Play. Os anuncios nao podem ser exibidos das
seguintes formas inesperadas para os usuarios:

+ N&o sao permitidos anuncios intersticiais em tela cheia de nenhum formato (video, GIF, estaticos
etc.) exibidos inesperadamente, geralmente quando o usuario optou por fazer outra coisa.

+ Nao sao permitidos anuncios exibidos em jogos no inicio de uma fase ou de um segmento de
conteudo.

« Nao sao permitidos anuncios intersticiais em video em tela cheia exibidos antes da tela de
carregamento do app (tela de apresentacao).

« Nao sao permitidos anuncios intersticiais em tela cheia de nenhum formato que ndo possam ser
fechados apos 15 segundos. Intersticiais em tela cheia com permissado ou que nao interrompam as
acdes dos usuarios (por exemplo, apds a tela de pontuacédo de um jogo) podem durar mais de 15
segundos.

Esta politica ndo se aplica a anuncios premiados explicitamente ativados pelos usuarios, por exemplo:
um anuncio que os desenvolvedores oferecem explicitamente aos usuarios em troca do desbloqueio
de um conteudo ou recurso especifico do jogo. Esta politica também nao se aplica a monetizagdo e
publicidade que néo interfiram no uso normal do app ou jogo, por exemplo: contetdo em video com
anuncios integrados ou anuncios de banner que nao sejam em tela cheia.

Estas diretrizes sao inspiradas pelas Better Ads Experiences . Para mais informacgdes sobre as Better
Ads Experiences, consulte a Coalition for Better Ads  (links em inglés).

Aqui estao alguns exemplos de violagdes comuns:

+ Anuncios inesperados exibidos durante o jogo ou no inicio de um segmento de contetdo, por
exemplo: apos o usuario clicar em um botdo e antes que a ac¢ao pretendida pelo clique tenha efeito.
Esses anuncios sdo inesperados, porque 0s USUArios esperam comegar um jogo ou interagir com o
conteudo.


https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/
https://www.betterads.org/
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(® Um anuncio estatico inesperado aparece durante o jogo no inicio de uma fase.
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(@ Um anuncio em video inesperado aparece no inicio de um segmento de contetdo.




« Um anuncio em tela cheia que aparece durante o jogo e nao pode ser fechado apds 15 segundos.
%30 [ ] vdl

(» Um anuncio intersticial aparece durante o jogo e ndo oferece aos usuarios a opc¢éo de pular em
15 segundos.

Apps feitos para veicular anuncios

Nao sdo permitidos apps que exibem anuncios intersticiais repetidamente para atrapalhar a interacao
e as tarefas no app.

Aqui estao alguns exemplos de violagdes comuns:

« Apps em que um anuncio intersticial € exibido de maneira consecutiva apds uma ac¢ao do usuario,
incluindo, mas nao se limitando a, cliques, a¢coes de deslizar etc.
%30 [ ] w4l
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(O A primeira pagina do app tem varios botdes para interagdo. Quando o usuario clica em Iniciar
app para usa-lo, um anuncio intersticial & exibido. Depois que o anuncio é fechado, o usuario volta
ao app e clica em Servigo para usar o servico, mas outro anuncio intersticial € exibido.

(@ Na primeira pagina, o usuério é conduzido a clicar em Jogar, porque € o Unico bot&o disponivel
para usar o app. Quando ele clica, um anuncio intersticial € exibido. Depois que o anuncio é
fechado, o usuario clica em Iniciar, que é o Unico botdo exibido, e outro intersticial aparece.

Monetizacao da tela de bloqueio

Os apps nao podem apresentar anuncios ou recursos que gerem receita a partir da tela bloqueada de
um dispositivo, a menos que o Unico objetivo do app seja oferecer o servigo de tela de bloqueio.

Fraude de anuncio

A fraude de anuncios ¢ estritamente proibida. Para mais informagoes, consulte nossa Politica contra
fraude de anuncios.

Uso de dados de local para publicidade

Os apps que aproveitam o uso dos dados de local do dispositivo com base em permissao para exibir
anuncios estao sujeitos a politica de Informacdes pessoais e confidenciais e aos seguintes requisitos:

« O uso ou coleta de dados de local do dispositivo com base em permissao para fins publicitarios
precisa estar claro para o usuario e documentado na Politica de Privacidade obrigatéria do app.
Isso inclui links para as Politicas de Privacidade relevantes da rede de publicidade que abordem o
uso desse tipo de dados.

+ De acordo com os requisitos de permissoes de localizacao, essas permissdes s6 podem ser
solicitadas para implementar recursos ou servigos atuais no app, € nao apenas para uso
publicitario.

Uso do ID de publicidade do Android

A versao 4.0 do Google Play Services introduziu novas APIs e um ID para ser usado por provedores de
analise e publicidade. Os termos para o uso desse ID estao disponiveis abaixo.

+ Uso. O identificador de publicidade do Android (AAID) s6 pode ser utilizado para publicidade e
analise de usuario. O status das configuragdes "Desativar publicidade com base em interesses” e
"Desativar a Personalizacdo de anuncios" precisa ser verificado em cada acesso do ID.

+ Associacao a informagées de identificagdo pessoal ou outros identificadores.

- Uso de publicidade: o identificador de publicidade pode nao estar conectado a identificadores de
dispositivo permanentes (por exemplo: SSAID, endereco MAC, IMEI etc.) para qualquer finalidade
publicitaria. O identificador de publicidade sé pode ser conectado a informacdes de identificacao
pessoal com o consentimento explicito do usuario.


https://support.google.com/googleplay/android-developer/answer/9969955?hl=en&ref_topic=9969691
https://support.google.com/googleplay/android-developer/answer/9969955?hl=en&ref_topic=9969691
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive/
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888170#location_permissions/

+ Uso para analises: o identificador de publicidade ndo pode ser conectado a informagdes de
identificacdo pessoal ou associado a identificadores de dispositivo permanentes (por exemplo:
SSAID, endereco MAC, IMEI etc.) para finalidades de andlise. Leia a politica de dados do usuario

para mais orientacoes sobre identificadores de dispositivos permanentes.

+ Respeito as selegoes dos usuarios.

Se for redefinido, o novo identificador de publicidade ndo podera ser vinculado a outro anterior
nem a dados derivados desse identificador sem o consentimento explicito do usuario.

E preciso respeitar a configuracao "Desativar publicidade com base em interesses" ou "Desativar
a Personalizacdo de anuncios" do usuario. Se um usuario tiver ativado essa configuragao, o
identificador de publicidade ndo podera ser usado na criagdo de perfis de usuarios para fins
publicitarios ou para segmentagao de usudrios com publicidade personalizada. As atividades
permitidas incluem publicidade contextual, limite de frequéncia, acompanhamento de conversdes,
geracao de relatorios, seguranca e detecgao de fraudes.

Em dispositivos mais novos, quando um usuario exclui o identificador de publicidade do Android,
o identificador é removido. Qualquer tentativa de acessar o identificador recebera uma sequéncia
de zeros. Um dispositivo sem um identificador de publicidade ndo pode ser conectado a dados
vinculados ou derivados de um identificador de publicidade anterior.

- Transparéncia aos usuarios. A coleta e o uso do identificador de publicidade e o cumprimento
destes termos precisam ser divulgados aos usuarios em uma notificagao de privacidade adequada
as normas legais. Para saber mais sobre nossos padroes de privacidade, consulte nossa politica de
Dados do usuario

« Concordancia com os Termos de Uso. O identificador de publicidade s6 pode ser utilizado de
acordo com a Politica do programa para desenvolvedores do Google Play, tanto por vocé quanto
por qualquer parte com quem ele seja compartilhado em fungao dos seus negdcios. Todos os apps
enviados ou publicados no Google Play precisam usar o ID de publicidade (quando disponivel em
um dispositivo) em vez de outros identificadores de dispositivo para fins publicitarios.

Para mais informagdes, consulte nossa politica de dados do usuario.

Inscricoes

Os desenvolvedores ndo podem enganar os usuarios sobre nenhum servigo ou contetdo de
assinatura oferecido no app. E fundamental fornecer informacdes claras em qualquer promoc&o no
app ou na tela de apresentagao. Nao permitimos apps que sujeitem os usuarios a experiéncias de
compra enganosas ou manipuladoras (incluindo compras no app ou assinaturas).

E preciso ser transparente sobre as ofertas. Isso inclui informar explicitamente quais sdo os termos da
oferta, o custo da assinatura, a frequéncia do ciclo de faturamento e se & necessaria uma assinatura
para usar o app. Os usuarios ndo podem ter que realizar agoes adicionais para acessar as
informacoes.

As assinaturas precisam fornecer valor continuo ou recorrente aos usuarios durante todo o periodo e
nao podem ser usadas para oferecer beneficios Unicos, como SKUs de quantias de créditos ou
moedas no app ou boosters de uso Unico para jogos. E possivel oferecer incentivos ou bénus
promocionais, desde que apenas complementem o valor continuo ou recorrente oferecido durante o
periodo da assinatura. Os produtos que ndo oferecem valor continuo e recorrente precisam usar um
produto no app, e nao um produto de assinatura.

Nao encubra nem qualifique beneficios Unicos como assinaturas aos usuarios. Isso inclui mudar a
assinatura para uma oferta Unica (por exemplo, ao cancelar, descontinuar ou minimizar o valor
recorrente) depois da compra do usuario.

Aqui estao alguns exemplos de violagdes comuns:

+ Assinaturas mensais que ndo informam aos usuarios que serdo renovadas e cobradas
automaticamente todos os meses


https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt-BR&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt-BR&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt-BR&ref_topic=9877467
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt-BR&ref_topic=9877467&sjid=6999504764305276050-NA
https://support.google.com/googleplay/android-developer/answer/1153481
https://support.google.com/googleplay/android-developer/answer/140504

« Assinaturas anuais que mostram o custo mensal com mais destaque
+ Precos e termos da assinatura que ndo estao completamente no idioma local

« Promogdes no app que ndo demonstram claramente que o usuario pode acessar o contelido sem
uma assinatura (quando disponivel)

« Nomes de SKU que nao indicam com precisao a natureza da assinatura, como "Teste gratuito” ou
"Teste a assinatura premium gratuitamente por trés dias" para uma assinatura com cobranca
recorrente automatica

Varias telas no fluxo de compra que levam os usudrios a clicar acidentalmente no botéo de inscricdo

Assinaturas que nao oferecem valor continuo ou recorrente: por exemplo, uma oferta de mil pedras
preciosas para o primeiro més e depois a redugao do beneficio para uma pedra preciosa nos meses
seguintes

.

Exigir a inscrigcdo do usuario em uma assinatura de renovagao automatica para oferecer um
beneficio Unico e cancelar a assinatura apos a compra sem a solicitacdo do usuario

Exemplo 1:

Get AnalyzeAPP Premium
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(@ O botao de dispensar néo é claramente visivel, e talvez os usuarios ndo entendam que podem
acessar recursos sem aceitar a oferta de assinatura.

(@ A oferta exibe somente o custo mensal, e talvez os usuarios ndo entendam que serdo cobrados por
seis meses ao fazer a assinatura.

(3 A oferta exibe somente o preco inicial, e talvez os usuarios ndo entendam o valor que sera cobrado
automaticamente quando o periodo promocional acabar.

@ A oferta precisa estar no mesmo idioma dos Termos e Condigdes para que os usuarios a entendam
completamente.

Exemplo 2:



a 3-DAY FREE TRIAL (FREE!)
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Start your 3-day FREE trial now!

During your free trial, experience all of
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(@ Cliques recorrentes na mesma area de botdo fazem com que o usuario clique acidentalmente no
botao final de “continuar” para se inscrever.

(2 O valor que sera cobrado dos usuérios ao final do periodo de teste é dificil de ler, de modo que os
usuarios podem pensar que o plano é gratuito.

Testes gratuitos e ofertas iniciais

Antes de um usuario se inscrever na sua assinatura: é preciso descrever os termos da oferta de
maneira clara e precisa, incluindo a duragao, o preco e a descrigdo dos conteldos ou servigos
acessiveis. Informe aos usuarios como e quando o teste gratuito se tornard uma assinatura paga,
quanto ela custara e como funciona o cancelamento, caso o usuario nao queira mudar para o acesso
pago.

Aqui estao alguns exemplos de violagdes comuns:

+ Ofertas que ndo explicam claramente a duragao do teste gratuito nem do prego inicial

+ Ofertas que nao explicam claramente que o usuario sera automaticamente inscrito em uma
assinatura paga ao final do periodo de teste

- Ofertas que ndo demonstram claramente que o usuario pode acessar conteudo sem um teste
(quando disponivel)

+ Ofertas com termos e precos que ndo foram completamente localizados
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(D O botao de dispensar ndo € claramente visivel, e talvez os usuarios ndo entendam que podem
acessar recursos sem se inscrever no teste gratuito.

2 A oferta enfatiza o teste gratuito, e talvez os usuérios ndo entendam que seréo cobrados
automaticamente no final desse periodo.

3 A oferta nao informa o periodo de teste, e talvez os usuarios ndo compreendam por quanto tempo
terdo acesso gratuito ao conteudo da assinatura.

@ A oferta precisa ser localizada no mesmo idioma dos Termos e Condigdes para que 0s UsUarios a
entendam completamente.

Gerenciamento, cancelamento e reembolso de assinaturas

Caso vocé venda assinaturas nos seus apps, & necessario divulgar claramente como os usuarios
podem gerenciar ou cancelar assinaturas. Além disso, € preciso incluir no app um método on-line e
facil de usar para cancelamento da assinatura. Para atender a esse requisito nas configuragdes da
conta do app (ou pagina equivalente), vocé pode incluir:

+ um link para a central de assinaturas do Google Play (para apps que usam o sistema de faturamento
do Google Play); e/ou

« acesso direto ao seu processo de cancelamento.

De acordo com nossa politica geral, se o usuario cancelar uma assinatura comprada pelo sistema de
faturamento do Google Play, ele ndo vai receber um reembolso pelo periodo de faturamento atual. No
entanto, ele vai continuar recebendo o contetdo da assinatura até o fim do periodo de faturamento
atual qualquer que seja a data do cancelamento. O cancelamento acontecera apds o término do
periodo de faturamento atual.

Os fornecedores de contetdo ou de acesso podem implementar uma politica de reembolso mais
flexivel diretamente com os usuarios. E responsabilidade sua notificar os usuarios de qualquer
alteracao nas politicas de assinatura, cancelamento e reembolso e garantir que elas obedegcam a
legislagao aplicavel.



Programa de SDKs de anuncios autocertificados para familias

Se vocé veicula anuncios no app apenas para um publico-alvo infantil, conforme descrito na Politica
para familias , € necessario usar apenas versdes de SDK de anuncio com autocertificagcdo de
conformidade com as politicas do Google Play, o que inclui os requisitos de SDKs de anuncio
autocertificados para familias abaixo.

Se o publico-alvo do seu app inclui criangas e usudrios mais velhos, confira se os anuncios exibidos
para criangas tém origem exclusivamente em uma dessas versoes de SDKs de anuncio
autocertificados (por exemplo, com uma tela neutra de informagoes de idade).

E sua responsabilidade garantir que todas as versdes de SDKs implementadas no seu app, inclusive as
versoes de SDKs de anuncio autocertificados, obedecam a todas as politicas, legislagdes locais e
regulamentagdes aplicaveis. O Google nao oferece declaragdes nem garantias quanto a precisao das
informagdes enviadas pelos SDKs de anuncio durante o processo de autocertificagao.

Os SDKs de anuncio autocertificados para familias sé sdo necessarios se vocé usa SDKs de anuncio
para veicular anuncios a criangas. Os casos a seguir sao aceitos sem a autocertificacdo de SDK de
anuncio com o Google Play. No entanto, vocé continua sendo responsavel por garantir que o conteudo
dos anuncios e as praticas de coleta de dados obedegam a politica de dados do usuario e a Politica
para familias  do Google Play:

« Divulgagao interna em que vocé use SDKs para fazer promogao cruzada entre apps ou outras
midias e produtos de merchandising

« Transagoes diretas com anunciantes em que os SDKs sao usados para o gerenciamento de
inventario

Requisitos de SDKs de anuncios autocertificados para familias

- Defina e proiba conteudos e comportamentos de anuncios questionaveis nos termos ou nas
politicas do SDK de anuncios. As definigdes precisam obedecer as Politicas do programa para
desenvolvedores do Google Play.

+ Crie um método para classificar seus criativos de anuncios de acordo com grupos adequados a
idade. E necessario incluir pelo menos grupos para "Todos" e "Adultos". A metodologia de
classificagao precisa estar de acordo com a fornecida pelo Google aos SDKs apds o preenchimento
do formulario de interesse abaixo.

+ Ofereca aos editores a opgao de pedir o tratamento para direcionamento a criangas para
veiculagao de anuncios, por solicitagao ou por app. Esse tratamento precisa obedecer a todas as
legislacdes e regulamentacgoes aplicaveis de protecao infantil, como a Lei de Protecao da
Privacidade On-line das Criangas (COPPA) dos EUA e o Regulamento geral de protecao de dados
(GDPR) da UE  (links em inglés). O Google Play exige que os SDKs de anuncios desativem
anuncios personalizados, publicidade com base em interesses e remarketing como parte do
tratamento para direcionamento a criangas.

- Ofereca aos editores a opcao de formatos de anuncio que obedecem a Politica de anuncios e
monetizacdo para familias  do Google Play e atendem aos requisitos do Programa Aprovado por
Professores

« Para os lances em tempo real de anuncios para criangas, € importante garantir que os criativos
tenham sido revisados e que os indicadores de privacidade sejam propagados aos bidders.

« Envie ao Google informacdes suficientes (como um app de teste e as informagoes indicadas no
formulério de interesse  abaixo) para confirmar que o SDK de anuncio atende a todos os
requisitos de autocertificagcdo. Além disso, responda em tempo habil qualquer pedido de mais
informagdes, como o envio de novas versoes para verificar a compliance do SDK de anuncio com
todos os requisitos de autocertificagao.

- Faca a autocertificacdo  de que todas as novas versoes obedecem as Politicas do programa para
desenvolvedores do Google Play mais recentes, incluindo os requisitos da Politica para familias.
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Observacao: os SDKs de anuncio autocertificados para familias precisam ter suporte para veiculagao
de anuncios feita em conformidade com todos os regulamentos e leis relevantes em relagdo a
criangas caso haja regras desse tipo que se apliquem aos editores.

Veja mais informacdes sobre como colocar marca-d'agua em criativos de anuncio e oferecer um app
de teste

Veja os requisitos de mediacéo para plataformas de veiculagao ao exibir anlincios para criancas:

+ Use somente SDKs de anuncios autocertificados para familias ou implemente as salvaguardas
necessarias para garantir que todos os anuincios veiculados por mediagdo obedecam a esses
requisitos.

« Transmita as informagdes necessdrias para as plataformas de mediac¢ao a fim de indicar a
classificagao do conteudo do anuncio e qualquer tratamento para direcionamento a criangas
aplicavel.

Os desenvolvedores podem encontrar uma lista de SDKs de anuncio autocertificados para familias e
conferir quais versdes especificas desses SDKs de anuncio sdo autocertificadas para uso em apps do
programa Feito para Familia neste link

Além disso, eles podem compartilhar este formulario de interesse  com os SDKs de anuncio que
guerem receber a autocertificacao.

Pagina "Detalhes do app"” e promocao

A promogao e a visibilidade do app tém um forte impacto na qualidade dele na Google Play Store.
Evite usar spam, promogdes de baixa qualidade e meios artificiais de aumentar a visibilidade do app
na pagina "Detalhes do app" no Google Play.

Promocgao de apps

Nao sao permitidos apps que usem ou se beneficiem, direta ou indiretamente, de praticas de
promogao (como anuncios) enganosas ou prejudiciais ao ecossistema do desenvolvedor ou aos
usudrios. As praticas de promogao sao consideradas enganosas ou prejudiciais se exibirem
comportamento ou conteudo que viole as Politicas do programa para desenvolvedores.

Aqui estao alguns exemplos de violagdes comuns:

« Uso de anuncios enganosos  em sites, apps ou outras propriedades, incluindo alertas ou
notificacdes semelhantes aquelas do sistema

+ Uso de anuncios sexualmente explicitos  para direcionar os usuarios a pagina "Detalhes do app"
para download

« Promogao ou técnicas de instalagao que causam o redirecionamento para o Google Play ou para o
download do app sem uma acao informada do usuario

+ Promogao nao solicitada por servigos de SMS

+ Texto ou imagem no titulo, icone ou nome do desenvolvedor do app que indica o desempenho ou a
classificagao na loja, informagdes de preco ou promogdes ou que sugere relagdes com programas
do Google Play

E sua responsabilidade garantir que todas as redes de publicidade, afiliados ou antincios associados
com seu app estejam em conformidade com essas politicas.

Metadados

Os usuarios dependem das descri¢des para entender a funcionalidade e a finalidade do app. Nao
permitimos apps com metadados enganosos, excessivos, irrelevantes, inadequados, com formatagao
incorreta ou sem valor descritivo, incluindo a descri¢gdo, o nome do desenvolvedor, o titulo, o icone, as
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capturas de tela e as imagens promocionais do app. Os desenvolvedores precisam descrever
claramente o app. Também ndo permitimos depoimentos de usuarios nao identificados ou anénimos
na descri¢ao do app.

O titulo, o icone do app e o nome do desenvolvedor sdo especialmente Uteis para os usuarios
encontrarem e saberem mais sobre seu app. Nao use emojis, emoticons nem caracteres especiais
repetidos nesses elementos de metadados. Evite usar TODAS AS LETRAS EM CAIXA ALTA, a menos
que isso faca parte da sua marca. Nao é permitido o uso de simbolos enganosos nos icones dos apps.
Por exemplo, um ponto que indique uma nova mensagem quando nao ha novas mensagens e simbolos
de download/instalagdo quando o app nao esté relacionado ao download de conteudo. O titulo do seu
app precisa ter até 30 caracteres. Nao use no titulo, no icone ou no nome do desenvolvedor do
aplicativo texto ou imagem que indiquem pregos ou informagdes promocionais ou o desempenho e a
classificagao da loja, ou que sugiram relagdes com programas existentes do Google Play.

Além dos requisitos mencionados aqui, Politicas para desenvolvedores especificas ao Google Play
podem exigir que vocé fornega outras informagdes de metadados.

Aqui estao alguns exemplos de violagdes comuns:
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:
"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever

2) labradoodle

3) poodle

4) chihuahua

5) akita

6) pug

7) rottweiler

(D Depoimentos de usuarios andnimos ou ndo identificados
(@ Comparacéo de dados de apps ou marcas
® Blocos ou listas verticais/horizontais de palavras

? [ 2 ]
Crane: travel PLANNER!!

* TravelCompany 7t ("7 7}

UPDATE
NOW




(D TODAS AS LETRAS EM CAIXA ALTA, a menos que isso faca parte do nome da marca
(@ Sequéncias de caracteres especiais irrelevantes para o app

(® Emojis, emoticons (incluindo kaomojis) e caracteres especiais

@ Simbolo enganoso

(® Texto enganoso

+ Imagens ou textos que indicam o desempenho ou a classificagdo na loja, como "App do ano”,
"Numero 1", "Melhor jogo de 20XX", "Favoritos", icones de prémios etc.
It's Magic - #1in magic games

Music Player - Best of Play

4.5 *

Jackpot - Best Slot Machine

45

Rewards Game

« Imagens ou textos que indicam informagdes promocionais ou de preco, como "10% de desconto”,
"R$ 50 de reembolso"”, "gratuito por periodo limitado" etc.

@ O Basket - $50 Cashback

‘@ Gmart - On Sale For Limited Time

L0 &

Fish Pin- Free For Limited Time Only

A5 w

Golden Slots Fever: Free 100

+ Imagens ou textos que indicam programas do Google Play, como "Escolha dos editores", "Novo" etc.
Build Roads - New Game

Robot Game - Editor's choice




Confira alguns exemplos de texto, imagens ou videos inadequados para a pagina de

detalhes:

+ Imagens ou videos com contetido sexualmente sugestivo. Evite imagens sugestivas que tenham
seios, nadegas, 6rgaos genitais ou outro conteddo ou anatomia fetichizados, seja real ou ilustrag&o.

- E proibido usar linguagem obscena, vulgar ou outra linguagem imprépria para um publico geral na
pagina "Detalhes do app".

+ Nao é permitido retratar violéncia explicita de maneira proeminente em imagens promocionais,
videos nem icones do app.

Representacdo do uso ilicito de drogas. Mesmo o conteudo educacional, documental, cientifico ou
artistico (EDSA, na sigla em inglés) precisa ser adequado para todos os publicos na pagina
"Detalhes do app".

Confira algumas praticas recomendadas:

+ Destaque o que ha de melhor no seu app. Compartilhe fatos interessantes para que os usuarios
entendam o que ele tem de especial.

Verifique se o titulo e a descrigao do app mostram precisamente a funcionalidade dele.
« Evite usar palavras-chave ou referéncias repetitivas ou sem relagdo com o app.

A descricao do app precisa ser concisa e direta. Descricoes mais curtas costumam resultar em uma
melhor experiéncia do usuario, principalmente em dispositivos com telas menores. Uma descri¢cao
excessivamente extensa, com muitos detalhes, formatacao incorreta ou repeticoes, pode resultar
na violacdo desta politica.

+ A pagina "Detalhes do app" precisa ser adequada para o publico em geral. Evite o uso de textos,
imagens ou videos inadequados e obedeca as diretrizes acima.

Instalagdes, notas e avaliagdes de usuarios

Os desenvolvedores ndo podem tentar manipular a colocagao dos apps no Google Play. Isso inclui,
mas nao se limita a, melhorar os indicadores dos produtos por meios ilegitimos, como avaliagoes e
classificagdes fraudulentas ou induzidas por incentivo, ou criar apps cuja fun¢ao principal é incentivar
0s usuarios a instalar outros apps.

Aqui estao alguns exemplos de violagdes comuns:

« Pedir que os usuarios deem uma nota ao app e oferecer um incentivo para isso:
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= RescueRover Q &

We'd love your feedback!

ok kK ok

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(@ Esta notificagdo oferece um desconto ao usuario em troca de uma nota alta.

« Enviar avaliagOes repetidamente se passando por usuarios para influenciar a colocagao de um app
no Google Play

« Enviar ou incentivar os usuarios a enviar avaliagdes que incluam conteudo inadequado, como
afiliados, cupons, cédigos de jogos, enderegos de e-mail ou links para sites ou outros apps:
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< RescueRover

Alfie Chung i@

kK kk 9/20/15 20
-

Found the perfect pup!

I've been looking for a long time for an app that

would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog. |

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle i@
Fk kKA 10/12/15

(<

Nice app
| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(2 Esta avaliag&o incentiva os usuarios a promover o app RescueRover, oferecendo um cupom.

I You can spread the word about RescueRover and



As notas e avaliagdes sio indicadores da qualidade do app. E importante para os usuarios que
essas informacdes sejam auténticas e relevantes. Confira algumas praticas recomendadas
sobre como responder as avaliagées dos usuarios:

+ Mantenha sua resposta focada nas questdes levantadas nos comentarios dos usuarios e ndo pega
uma nota melhor.

« Inclua referéncias a recursos Uteis, como um endereco de suporte ou uma pagina de perguntas
frequentes.

Classificagdes de conteudo

As classificagdes do contetido no Google Play sao realizadas pela Coalizdo Internacional de
Classificacao Indicativa (IARC, na sigla em inglés) e foram criadas para ajudar os desenvolvedores a
mostrar como os apps foram categorizados de acordo com a regido dos usuarios. As autoridades
regionais da IARC mantém as diretrizes usadas para determinar o nivel de maturidade do conteudo em
um app. Nao permitimos apps sem classificagdo do conteudo no Google Play.

Como as classificagcoes de conteudo sao usadas

As classificagdes de conteudo sao usadas para informar os consumidores, principalmente os pais,
sobre conteldo potencialmente questionavel em um app. Elas também ajudam a filtrar ou bloquear
seu conteudo em determinados territérios ou para usuarios especificos quando exigido por lei. Além
disso, elas ajudam a determinar a qualificacdo do seu app para programas especiais de
desenvolvedores.

Como sao atribuidas as classificagoes de conteudo

Para receber uma classificagdo do conteudo, € necessario preencher um questionario de
classificagao no Play Console  com perguntas sobre a natureza do conteudo dos seus apps. De
acordo com suas respostas, o app recebera uma classificagdo de contetido nos padroes de vérias
autoridades competentes. Declara¢oes falsas sobre o conteudo levam a remogao ou suspensao do
app. Por isso, é importante responder corretamente ao questionario de classificagao de conteudo.

Para evitar que seu app seja listado como "Sem classificagdo", preencha o questionario de
classificagao de conteudo para cada novo app enviado ao Play Console e para todos aqueles que ja
estao ativos no Google Play. Os apps sem classificagdo de contetido serdo removidos da Play Store.

Se vocé fizer alteragdes em recursos ou no contetido do app que afetem as respostas fornecidas no
questionario de classificacdo do conteudo, sera necessario preencher esse documento novamente no
Play Console.

Acesse a Central de Ajuda  para ver mais informagdes sobre as diferentes autoridades de
classificacdo e saber como preencher o questiondrio de classificagcdo do conteudo.
Contestacao de classificacoes

Se vocé nao concordar com a classificagdo atribuida ao seu app, faga uma contestacgado diretamente
para a autoridade de classificagdo da IARC pelo link fornecido no e-mail do seu certificado.

Noticias
Os apps de noticias tém as seguintes caracteristicas:

« Declaram-se como app de "noticias" no Google Play Console.
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« Estao listados na categoria "Noticias e revistas" na Google Play Store, com a indicagao "noticias" no
titulo, no icone, no nome do desenvolvedor ou na descrigao do app.

Exemplos de apps na categoria "Noticias e revistas" que se qualificam como apps de noticias:

+ Apps que incluem termos referentes a "noticias" nas descri¢des, incluindo, mas nao se limitando as
seguintes opgoes:
« Noticias mais recentes
« Jornal
- Ultimas noticias
+ Noticias locais
+ Noticias diarias
« Apps com a palavra "noticias" no titulo, nos icones ou no nome do desenvolvedor

No entanto, os apps que tém principalmente contetdo gerado pelo usuario (por exemplo, apps de
midia social) ndo devem se declarar como de noticias e ndo sado considerados integrantes dessa
categoria.

Os apps de noticias que exigem a compra de uma assinatura precisam oferecer uma prévia do
conteudo no app para os usuarios antes da aquisigao.

Os apps de noticias precisam:

« fornecer informacoes sobre a propriedade do app e a fonte dos artigos de noticias, incluindo, mas
nao se limitando ao editor ou autor original de cada matéria. Nos casos em que nao for costume
listar cada autor, o app de noticias precisa ser o editor original dos artigos. Links para contas de
midia social ndo podem ser considerados informagoes do autor ou editor;

+ ter uma pagina no app ou um site especifico que indique claramente que inclui dados de contato,
seja facil de encontrar (por exemplo, um link na parte inferior da pagina inicial ou na barra de
navegacao do site) e fornega dados de contato validos da empresa de noticias, incluindo um
endereco de e-mail ou um numero de telefone. Links para contas de midia social ndo podem ser
considerados informagdes de contato do editor.

Os apps de noticias ndo podem:

« apresentar erros ortograficos e/ou gramaticais marcantes;
- ter somente conteudo estatico (por exemplo, de mais de trés meses atras); nem
« ter marketing de afiliados ou receita de publicidade como principal finalidade.

Os apps de noticias podem usar antincios e outras formas de marketing para gerar receita, desde que
a finalidade principal do app nado seja vender produtos e servicos nem gerar receita de publicidade.

Os apps de noticias que agregam conteudo de diversas fontes de publicagéo precisam ser
transparentes sobre a fonte do contetdo no app. Além disso, cada uma dessas fontes precisa atender
aos requisitos da politica de noticias.

Consulte este artigo  para saber como apresentar as informacdes exigidas.

Spam e recursos minimos

Os apps precisam oferecer, no minimo, recursos basicos e uma experiéncia do usuario apropriada. Os
apps com falhas e que exibem outros comportamentos incompativeis com uma experiéncia do usuario
funcional ou que servem somente para enviar spams aos usuarios ou ao Google Play ndo ampliam o
catalogo de maneira relevante.

Spam
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Nao sdo permitidos apps que enviam spam aos usuarios ou ao Google Play, como os que enviam
mensagens nao solicitadas. Também sao proibidos os apps repetitivos ou de baixa qualidade.
Spam de mensagens

Nao sao permitidos apps que enviem SMS, e-mails ou outras mensagens em nome do usuario sem
que este possa confirmar o conteudo e os destinatarios pretendidos.

Para que o Google Play continue a ser uma plataforma que promove a seguranca e o respeito, criamos
padroes que definem e proibem conteudos prejudiciais ou imprdprios para Nossos Usuarios.

+ Quando o usuario pressiona o botao "Compartilhar”, o app envia mensagens em nome dele sem que
ele possa confirmar o contetido e os destinatarios:
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Big Bus Info

Sent messages

OSavadMeasagas

. . >
Like this app? Waugh -
Share it with your friends Congratulations, you have won a
free trial...
Tanya Mayer 03
Congratulations, you have won a
free trial...
Lisa Smith 21:03
Congratulations, you have wen a
free trial...
Albart Brown 21:03
— — Congratulations, you have won a
free trial...
-_— -_—
John Swift 03
Congratulations, you have wen a
free trial...
Ronald Francis 21:02
Congratulations, you have won a
free trial...
< (@] O

Spam de afiliados e visualizagoes da Web

Nao sao permitidos apps com a fungao principal de direcionar o trafego afiliado a um site ou fornecer
uma visualizagdo da Web de um site sem a permissao do administrador ou proprietario deste.

Aqui estao alguns exemplos de violagdes comuns:

+ Apps com a funcdo principal de direcionar o trafego por referéncia a um site para receber crédito
por inscrigdes ou compras do usuario no site em questao

+ Apps com a fungao principal de exibir um WebView de um site sem permissao:



(D Este app se chama "Ofertas do Ted", mas ele s6 fornece um WebView do Google Shopping.

Conteudo repetitivo

Nao sdo permitidos apps que simplesmente proporcionam a mesma experiéncia de outros ja
disponiveis no Google Play. E preciso criar contelidos ou servicos exclusivos aos apps para oferecer
valor agregado aos usuarios.

Aqui estao alguns exemplos de violagdes comuns:

« Nao € permitido copiar conteudo de outros apps sem adicionar valor nem conteudo original.

+ Nao é permitido criar varios apps com funcionalidade, conteudo e experiéncia do usuario muito
semelhantes. Caso os apps tenham pouco volume de conteudo, recomendamos que os
desenvolvedores criem um unico app com todo o conteudo agregado.

Recursos minimos
Verifique se o app oferece uma experiéncia do usuario estavel e responsiva.

Para que o Google Play continue a ser uma plataforma que promove a seguranca e o respeito, criamos
padroes que definem e proibem conteudos prejudiciais ou imprdprios para nossos usuarios.



Apps que sdo desenvolvidos para nao fazer nada ou que ndo tém uma funcédo

Recursos com problemas

Nao permitimos apps com falhas, fechamentos forcados, travamentos ou que funcionem de maneira
anormal.

Aqui estao alguns exemplos de violagdes comuns:

« Apps que nao instalam

.

Apps que instalam, mas nao carregam



Apps que carregam, mas nao sao responsivos

Outros programas

Além do cumprimento das Politicas de conteudo estabelecidas nesta Central de politicas, os apps que
foram projetados para outras experiéncias do Android e distribuidos pelo Google Play também estao
sujeitos aos requisitos da politica especifica ao programa. Leia a lista abaixo para verificar se essas
politicas se aplicam ao seu app.

Instant Apps Android

Nosso objetivo com o Instant Apps Android € criar experiéncias do usuario que sejam agradaveis e
descomplicadas e que, ao mesmo tempo, atendam aos mais altos padroes de privacidade e
seguranga. Nossas politicas foram criadas para fundamentar esse objetivo.

Os desenvolvedores que optem por distribuir Instant Apps Android pelo Google Play precisam aderir
as politicas a seguir e a todas as outras politicas do programa para desenvolvedores do Google Play.
Identidade

No caso dos apps instantaneos que incluem o recurso de login, os desenvolvedores precisam integrar
o Smart Lock para senhas

Suporte a links

E obrigatério que os desenvolvedores de Instant Apps Android oferecam suporte adequado a links
para outros apps. Se apps instantaneos ou instalados tiverem links que podem direcionar a um app
instantaneo, o desenvolvedor desses apps precisara direcionar os usuarios para o app instantaneo em
questao, em vez de capturar os links em um WebView , por exemplo.

Especificacoes técnicas

E obrigatério que os desenvolvedores cumpram com as especificacdes e os requisitos técnicos do
Instant Apps Android fornecidos pelo Google, incluindo as respectivas atualizagdes periddicas e
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aqueles listados na nossa documentagao publica

Oferta de instalagao do app

O app instantaneo podera oferecer ao usuario o app instalavel, mas esta nao pode ser a finalidade
principal dele. Ao oferecer uma instalagao, os desenvolvedores precisam:

« usar o icone "Instalar app" do Material Design ~ (em inglés) e o rotulo "Instalar” para o botao de
instalacao;

.

incluir até dois ou trés avisos de instalagao implicitos no app instantaneo;

.

evitar o uso de banners ou outras técnicas semelhantes a anuncios ao mostrar solicitagoes de
instalagcao aos usuarios.

Veja mais detalhes sobre apps instantaneos e diretrizes adicionais de UX nas praticas recomendadas
para a experiéncia do usuario

Alteracao do estado do dispositivo

Os apps instantaneos ndo podem fazer alteragoes no dispositivo do usuario que permanecem apds a
sessdo do app em questdo. Por exemplo, os apps instantaneos ndo podem alterar o plano de fundo do
usuario ou criar um widget de tela inicial.

Visibilidade do app
Os desenvolvedores precisam garantir que os apps instantaneos fiquem visiveis ao usudrio de modo
que ele sempre saiba quando o app esta em execugao no dispositivo.

Identificadores de dispositivo

Os apps instantaneos nao tém permissao de acesso a identificadores de dispositivo que (1)
permanecem no dispositivo apds o app instantaneo ser interrompido e (2) ndo podem ser redefinidos
pelo usuario. Alguns exemplos sao:

« Série da versao
« Enderecos mac de qualquer chip de rede
+ IMEl e IMSI

Se obtidos por meio da permissao de tempo de execugao, os apps instantaneos poderdo acessar o
numero de telefone. O desenvolvedor nao pode tentar reconhecer o usuario usando esses
identificadores nem de qualquer outra maneira.

Trafego de rede

O trafego de rede dentro do app instantaneo precisa ser criptografado com um protocolo TLS como
HTTPS.

Politica de emoji do Android

Nossa politica de emojis foi desenvolvida para promover uma experiéncia do usuario consistente e
inclusiva. Para isso, todos os apps precisam ser compativeis com a versao mais recente do Unicode
Emoji  ao serem executados no Android 12 ou mais recente.

Os apps que usam o Android Emoji padrao sem implementagoes personalizadas ja usam a versao mais
recente do Unicode Emoji ao serem executados no Android 12 ou mais recente.

Os apps com implementac¢des personalizadas de emoji, incluindo aqueles fornecidos por bibliotecas
de terceiros, precisam ser totalmente compativeis com a versao mais recente do Unicode ao serem
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executados no Android 12 ou mais recente em até quatro meses apos o langamento do novo Unicode
Emoji.

Consulte este guia  para saber como ser compativel com emojis modernos.

Use os exemplos de emoji abaixo para testar se o app é compativel com a versao mais recente do
Unicode:

Exemplos Versao do Unicode
Ve 15.0
Aok 14.0

“ @ oo 131

®Q - 13.0

® 1 1241

= 9 4t 12.0

Familias

O Google Play oferece uma plataforma completa para que os desenvolvedores possam exibir
conteudo de alta qualidade com classificagao indicativa adequada a toda a familia. Antes de enviar um
app ao programa Feito para Familia ou publicar conteudo voltado para criangas na Google Play Store,
vocé é responsavel por garantir que ele seja adequado a esse publico e obedeca a toda a legislagao
relevante.

Saiba mais sobre o processo relacionado ao conteudo para familias e confira a lista de verificagao
interativa na Formagao para criar apps de sucesso.

Politicas para familias do Google Play

A tecnologia é cada vez mais usada como ferramenta para melhorar a vida das familias, e a procura
dos responsaveis por conteudo seguro e de alta qualidade para compartilhar com as criangas sé
aumenta. Vocé pode desenvolver apps especificos para criangas ou seu app pode atrair a aten¢ao
delas. O Google Play quer ajudar a fazer com que seu app seja seguro para todos os usuarios,
inclusive as familias.

A palavra "criangas” pode ter diferentes significados dependendo do local e do contexto. E
importante que vocé consulte uma assessoria juridica para determinar a que obrigagdes e/ou
restricOes de idade o app esta sujeito. Vocé é quem mais sabe como seu conteudo funciona. Por isso,
contamos com sua colaboragao em fazer com que os apps do Google Play sejam seguros para todas
as familias.

Se o app obedece as Politicas para familias do Google Play, vocé pode solicitar a avaliagao dele para o
Programa Aprovado por Professores, mas nao garantimos a inclusdo dos apps na iniciativa.

Requisitos do Play Console
Publico-alvo e contetudo

Na sec¢ao Publico-alvo e conteudo  do Google Play Console, vocé precisa indicar o publico-alvo a
gue se destina o app antes de publica-lo, selecionando uma opg¢ao na lista de faixas etarias
fornecidas. Independentemente do que vocé identificar no Google Play Console, se vocé optar por
incluir no app imagens e termos que possam ser considerados voltados para criangas, talvez isso
afete a avaliagdo do Google Play em relagdo ao publico-alvo declarado. O Google Play reserva-se o
direito de fazer a propria analise das informagdes do app fornecidas por vocé para determinar se o
publico-alvo divulgado esta correto.
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Se vocé selecionar um publico-alvo que inclui somente adultos, mas o Google determinar que isso é
impreciso porque o app se destina a criangas e adultos, vocé terad a opgao de deixar claro para os
usudrios que o app nao é destinado a criangas incluindo uma etiqueta de aviso.

S6 selecione mais de uma faixa etaria para o publico-alvo se o app tiver sido desenvolvido para e for
apropriado aos usudrios nas faixas etarias selecionadas. Por exemplo, apps para bebés, criancas
pequenas ou em idade pré-escolar precisam ter somente a faixa etaria "Até 5 anos" selecionada como
publico-alvo. Se o app for destinado a uma série escolar especifica, escolha a faixa etaria que melhor
representa esse nivel de ensino. Selecione apenas faixas etarias que incluam adultos e criangas, caso
vocé realmente tenha projetado seu app para todas as idades.

Atualizagoes da secdo "Publico-alvo e contetido”

E possivel atualizar a qualquer momento as informacgdes do app na secéo "Publico-alvo e conteudo”
no Google Play Console. E necessario atualizar o app  para que essas informacdes sejam refletidas
na Google Play Store. No entanto, todas as mudangas feitas nessa se¢ao do Google Play Console
poderao ser avaliadas quanto a conformidade com as politicas antes mesmo do envio da atualizagdo
do app.

Recomendamos fortemente que vocé informe aos usuarios existentes do seu app sobre alteragdes no
publico-alvo ou se passar a permitir anuncios ou compras no aplicativo. Para fazer isso, use a secao
"Novidades" na pagina "Detalhes do app" ou as notificagdes no app.

Declaragdes falsas no Play Console

Fazer declaragdes falsas no Play Console, inclusive na segao "Publico-alvo e conteudo”, pode resultar
na remogao ou suspensao do app. Por isso, € importante fornecer informacdes precisas.

Requisitos da Politica para familias

Se criangas forem um dos publicos-alvo do app, sera preciso cumprir os seguintes requisitos. A ndo
conformidade com eles podera resultar na remogao ou suspensao do app.

1. Conteudo do app: o conteudo disponivel no app precisa ser adequado para criangas. Caso o app
tenha conteudo que nao seja globalmente adequado, mas que seja considerado adequado para
usudrio menor de idade em uma determinada regiao, ele talvez seja disponibilizado nessa regiao
(regioes limitadas), mas vai permanecer indisponivel em outras.

2. Funcionalidade do app: seu app ndo pode apenas oferecer uma visualizagao da Web de um site
nem ter o objetivo principal de direcionar trafego para um site sem permissao do proprietario ou
administrador.

3. Respostas no Play Console: vocé precisa responder com precisao as perguntas sobre seu app no
Play Console e atualizar as respostas para que reflitam corretamente qualquer mudanca aplicada a
ele. Isso inclui, mas ndo se limita a, apresentar com precisao as informagdes necessarias sobre o
app nas secdes "Publico-alvo e conteudo" e "Seguranga dos dados" e no questionario de
classificagado de conteudo da Coalizdo Internacional de Classificagdo Indicativa (IARC).

4. Praticas relacionadas a dados: vocé precisa divulgar a coleta de todas as informagdes pessoais e
sensiveis de criangas, inclusive por APIs e SDKs chamados ou usados no seu app. As informacgdes
sensiveis de criangas incluem, mas nao se limitam a, informacdes de autenticacao, dados do sensor
da camera e do microfone, dados do dispositivo, ID do Android e dados de uso de publicidade.
Também é preciso que o app siga estas praticas relacionadas a dados:

+ Os apps que segmentam somente crian¢as ndo podem transmitir o identificador de publicidade
do Android (AAID), os numeros de série do chip e do hardware, o BSSID, o MAC, o SSID, o IMEI
e/ou o IMSI.

+ Os apps que segmentam somente criangas nao podem solicitar a permissao AD_ID ao
segmentar o nivel 33 da APl do Android ou versdes mais recentes.
+ Os apps segmentados para publicos-alvo que incluam criangas e adultos ndao podem transmitir o
AAID, os numeros de série do chip e do hardware, o BSSID, o MAC, o SSID, o IMEI e/ou o IMSI de
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criangas ou usuarios com idade desconhecida.

O numero de telefone do dispositivo ndo pode ser solicitado ao TelephonyManager da API do
Android.

Os apps segmentados apenas para criangas ndo podem solicitar a permissao de localizagdo nem
coletar, usar e transmitir o local exato.

Os apps precisam usar o Gerenciador de dispositivos complementar (CDM, na sigla em inglés)
ao pedir para usar o Bluetooth, a menos que o app segmente apenas versoes de sistema
operacional (SO) nao compativeis com o CDM.

5. APIs e SDKs: vocé precisa garantir a implementagao correta de qualquer API e SDK no app.

Os apps que so6 segmentam criangas nao podem conter APIs nem SDKs que nao sejam aprovados
para uso em servicos primariamente direcionados para criangas.

+ Por exemplo, um servico de API que usa a tecnologia OAuth para autenticagao e autorizagao e

indica nos Termos de Servigo que nao é aprovado para uso em servigos feitos para criangas.
Os apps que segmentam simultaneamente criangas e publicos-alvo mais velhos ndo podem
implementar APIs nem SDKs que nao sejam aprovados para uso em servigos direcionados a
criangas, a menos que sejam usados por trads de uma tela neutra de informacoes de idade ou
implementados de uma maneira que nao resulte na coleta de dados de criangas. Apps que sdo
direcionados simultaneamente a criancas e publicos mais velhos ndo podem exigir que os
usuarios acessem o conteudo do app usando APIs ou SDKs que nao sejam aprovados para uso
em servicos feitos para criangas.

6. Realidade aumentada (RA): se o app usar realidade aumentada, sera necessario incluir um aviso
de seguranca imediatamente apos a abertura da se¢cao de RA. O aviso precisa ter as seguintes
informacoes:

Uma mensagem apropriada sobre a importancia da supervisao da familia.

Um lembrete alertando sobre os perigos fisicos no mundo real (por exemplo, sobre o ambiente ao
redor dos usuarios).

O app nao pode exigir o uso de dispositivos ndao recomendados para criangas (por exemplo,
Daydream e Oculus).

7. Recursos e aplicativos sociais: se 0 app permitir que os usuarios compartilhem ou troquem
informagdes, vai ser necessario divulgar esses recursos com precisdo no questionario de
classificagao do conteudo no Play Console.

Aplicativos sociais: tém como foco principal permitir que os usuarios compartilhem contetido em
formato livre ou se comuniquem com grandes grupos de pessoas. Todos os aplicativos sociais
que incluem criangas no publico-alvo precisam exibir um lembrete no préprio app sobre
seguranga on-line e sobre os riscos reais das interagdes na Internet antes de permitir que
usuarios dessa faixa etaria troquem midia ou informacdes em formato livre. Além disso, € preciso
exigir a agao de um adulto antes de permitir que criangas troquem informagdes pessoais.

Recursos sociais: incluem qualquer funcionalidade adicional do app que permita aos usuarios
compartilhar contetudo em formato livre ou se comunicar com grandes grupos de pessoas. Todos
os apps que incluem criangas no publico-alvo e tém recursos sociais precisam exibir um lembrete
no proprio app sobre segurancga on-line e sobre os riscos reais das interagdes na Internet antes
de permitir que usuarios dessa faixa etaria troquem midia ou informagdes em formato livre. Além
disso, é preciso oferecer um método para que os adultos gerenciem os recursos sociais de
criangas, incluindo ativar/desativar esses recursos ou selecionar diferentes niveis de
funcionalidade, entre outros. Também é necessario exigir a agdo de um adulto antes de ativar
recursos que permitem que criangas troquem informagoes pessoais.

A "acao de um adulto" € um mecanismo para verificar a idade do usudrio sem incentivar as
criancas a falsificar essa informacéo para ter acesso a areas do app projetadas para adultos. Por
exemplo: PIN do adulto, senha, data de nascimento, verificagao de e-mail, ID por foto, cartao de
crédito ou documento oficial.
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« Aplicativos sociais em que o foco principal € conversar com pessoas desconhecidas ndo podem
ter criangas como publico-alvo. Por exemplo: apps do tipo "chat roulette”, apps de encontros,
salas de chat abertas com foco em criangas etc.

8. Compliance legal: vocé precisa garantir que o app, inclusive as APIs ou os SDKs chamados ou
usados por ele, obedecam a Lei de Protecao da Privacidade On-line das Criangas (COPPA) dos EUA
, ao Regulamento geral de prote¢do de dados (GDPR) da UE e a qualquer outra legislagao ou
regulamento aplicavel.

Aqui estao alguns exemplos de violagdes comuns:

« Apps que promovem jogos para criangas na pagina "Detalhes do app", mas tém conteudo que so é
apropriado para adultos

+ Apps que implementam APIs com Termos de Servigco que proibem o uso em apps feitos para
criangas

« Apps que exaltam o uso de bebidas alcodlicas, tabaco ou substancias controladas

« Apps que incluem jogos de azar reais ou simulados

« Apps que incluem violéncia, sangue ou conteddo chocante nao apropriado para criangas

+ Apps que fornecem servicos de relacionamento pessoal ou aconselhamento sexual e amoroso

« Apps que tém links para sites com conteudo que viola as Politicas do programa para
desenvolvedores  do Google Play

+ Apps que exibem anuncios destinados a adultos (por exemplo, contetdo violento, sexual ou de
jogos de azar) para criancas

Anuncios e monetizacao

Se vocé gera receita com um app destinado a criangas no Google Play, € importante que ele siga os
seguintes requisitos da politica de anuncios e monetizagao para familias.

As politicas abaixo se aplicam a todo tipo de monetizagao e publicidade, incluindo anuncios,
promocoes cruzadas (para seus aplicativos e os de terceiros), ofertas de compras no app ou qualquer
outro conteudo comercial (como inser¢ao paga de produto). Toda monetizagao e publicidade nesses
apps precisa obedecer as legislagoes e regulamentagdes aplicaveis, inclusive a todas as diretrizes do
setor ou de autorregulamentagao relevantes.

O Google Play reserva-se o direito de recusar, remover ou suspender apps devido a taticas comerciais
excessivamente agressivas.

Requisitos dos anuncios
Se 0 app exibe anuncios para criangas ou usuarios de idade desconhecida, é preciso:
« usar somente SDKs de anuncios com autocertificagao de cumprimento das Politicas do Google Play

para familias para exibir anuncios a essas pessoas;

+ garantir que os anuncios exibidos para esses usuarios ndo envolvam publicidade com base em
interesses (direcionada a usuarios especificos com determinadas caracteristicas de acordo com o
comportamento de navegagao on-line) nem remarketing (publicidade que segmenta usuarios
especificos com base em interagdes anteriores com um app ou site);

garantir que os anuncios exibidos a esses usuarios apresentem conteudo apropriado para criangas;

« garantir que os anuncios exibidos a esses usuarios sigam os requisitos de formato do anuncio para
familias; e

.

garantir o cumprimento de todos os padrdes do setor e regulamentacoes legais aplicaveis com
relagdo a publicidade para criangas.

Requisitos de formato dos antincios

A monetizacao e a publicidade no app nao podem ter contelido enganoso nem ser projetadas de
maneira que leve a cliques acidentais de usuarios menores de idade.
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Se as criangas sao o Unico publico-alvo do app, os itens abaixo sado proibidos. Caso o publico-alvo
inclua criangas e adultos, esses elementos ndo sao permitidos ao veicular anincios para menores ou
usuarios com idade desconhecida:

Publicidade e monetizagao invasivas, como as que ocupam a tela inteira ou interferem no uso
normal e ndo oferecem uma maneira clara de dispensar o anuncio (por exemplo, paredes de
anuncios)

Publicidade e monetizagado que interferem no uso normal do app ou jogo e nao podem ser fechadas
depois de 5 segundos, inclusive no caso de anuncios premiados e com permissao

+ Excecdo permitida: monetizagcao e publicidade que duram mais de 5 segundos, mas nao interferem
no uso normal do app ou jogo (por exemplo, contetdo de video com anuncios integrados)

Publicidade e monetizagao intersticiais exibidas imediatamente apos a inicializagao do app

Varios posi¢oes de anuncio em uma pagina, por exemplo: mostrar mais de um banner ou anuncio
em video ou usar anuncios de banner que exibem diversas ofertas em um canal

.

Monetizagao e publicidade que ndo podem ser facilmente diferenciadas do contetdo do app, como
offerwalls e outras experiéncias de anuncios imersivos

+ Uso de taticas chocantes ou que envolvem manipulagdo emocional para incentivar a visualizagao de
anuncios ou as compras no app

.

Anuncios enganosos que forgam o usuario a clicar usando um botéo "Dispensar" para acionar outro
anuncio ou que aparecem repentinamente em areas do app onde o usuario geralmente toca para
outra funcado

« Falta de distin¢cdo entre o uso de moedas virtuais no jogo e dinheiro real para fazer compras no app
Aqui estao alguns exemplos de violagdes comuns:

+ Monetizacao e publicidade que se afastam do dedo do usuario quando ele tenta fechar

+ Monetizacao e publicidade que nao fornecem ao usudrio uma maneira de fechar a oferta apos 5
(cinco) segundos, conforme descrito no exemplo abaixo:

+ Monetizacao e publicidade que ocupam a maior parte da tela do dispositivo sem fornecer ao
usuario uma maneira clara de dispensa-lo, conforme descrito no exemplo abaixo:
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+ Anuncios de banner que mostram varias ofertas, conforme mostrado no exemplo abaixo:

« Monetizacao e publicidade que podem ser confundidas com o contetdo do app, conforme
mostrado no exemplo abaixo:

« Botdes, anuncios ou outra monetizagao que promovem outras paginas "Detalhes do app" do Google
Play, mas que podem ser confundidos com o contetdo do app, conforme mostrado no exemplo



abaixo:

Veja alguns exemplos de conteudo impréprio de anuncios que nao podem ser exibidos para
criangas.

+ Conteudo de midia improéprio: sdo anuncios de programas de TV, filmes, albuns de musica ou
qualquer outro meio de comunicagao que nao sejam apropriados para criangas.

+ Videogames e software para download improprios: sdo anuncios de videogames e software para
download que nao sejam apropriados para criangas.

+ Substancias controladas ou prejudiciais: sdo anuncios de bebidas alcodlicas, tabaco,
substancias controladas ou prejudiciais.

« Jogos de azar: sao anuncios de simulagoes de jogos de azar, competi¢cdes ou promogoes de
sorteios, mesmo com participagao gratuita.

+ Conteudo adulto e sexualmente sugestivo: sdo anuncios com contetido sexual e para maiores.

« Namoro ou relacionamentos: sao anuncios de sites de namoro ou de relacionamento para adultos.

+ Conteudo violento: sdo anuncios com conteudo violento e imagens inadequadas para criangas.
SDKs de anuncio

Se vocé veicula anuncios no app, e o publico-alvo dele sé inclui criangas, use apenas os SDKs de
anuncio autocertificados para familias . Se o publico-alvo do app inclui criangas e maiores,
implemente medidas de triagem etaria, como uma tela neutra de informacoes de idade . Além disso,
0s anuncios exibidos para criangas precisam vir exclusivamente de versdes desses SDKs.

Saiba mais sobre esses requisitos na politica do Programa de SDKs de anuncio autocertificados para
familias e consulte neste artigo  a lista atual de versdes desses SDKs.

Se vocé usar a AdMob, consulte a Central de Ajuda  da plataforma para mais detalhes sobre os
produtos dela.

E sua responsabilidade garantir que o app atenda a todos os requisitos relacionados a anuncios,
compras no app e conteudo comercial. Fale com os provedores dos seus SDKs de anuncio para saber
mais sobre as politicas de conteudo e praticas de publicidade deles.

Politica de SDKs de anuncio autocertificados para familias

O Google Play tem o compromisso de criar uma experiéncia segura para criangas e familias. Uma
parte importante disso € fazer com que as criangas s6 vejam anuncios apropriados para a idade, e
que os dados delas sejam processados de maneira adequada. Para alcancar esse objetivo, exigimos
gue os SDKs de anuincio e as plataformas de mediacéo autocertifiquem que sdo apropriados para
criangas e obedecem as Politicas do programa para desenvolvedores do Google Play e as Politicas


https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/admob/answer/6223431
https://support.google.com/admob/answer/6223431
https://play.google.com/about/developer-content-policy/
https://play.google.com/about/developer-content-policy/
https://support.google.com/googleplay/android-developer/answer/9893335

para familias do Google Play , o que inclui os requisitos do Programa de SDKs de anuncio
autocertificados para familias

O Programa de SDKs de anuncio autocertificados para familias do Google Play € uma maneira
importante para os desenvolvedores identificarem quais desses SDKs de anuncio ou plataformas de
mediagao confirmaram que sdo adequados ao uso em apps feitos especialmente para criangas.

Fazer declarac¢des falsas no SDK, incluindo no seu_formulario de interesse , talvez resulte na
remogao ou suspensao do SDK do Programa de SDKs de anuncio autocertificados para familias. Por
isso, & importante enviar informagdes precisas.

Requisitos da politica

Caso seu SDK ou plataforma de mediagao veicule apps que fagam parte do programa para Familias do
Google Play, é preciso obedecer a todas as politicas para desenvolvedores do Google Play, inclusive
os requisitos a seguir. O nao cumprimento de qualquer requisito da politica pode resultar na remogao
ou suspensao do Programa de SDKs de anuncio autocertificados para familias.

E sua responsabilidade garantir que o SDK ou a plataforma de mediag&o esteja em conformidade.
Portanto, confira as Politicas do programa para desenvolvedores do Google Play, as Politicas para
familias do Google Play e os requisitos do Programa de SDKs de anuncio autocertificados para
familias.

1. Conteudo do anuncio: anuncios disponiveis para criangas precisam ter conteido adequado a
esse publico-alvo.

« E necessario (i) definir contetido e comportamentos de antincios questionaveis e (ii) proibir esses
elementos nos termos ou nas politicas. As definicdes precisam obedecer as Politicas do
programa para desenvolvedores do Google Play.

+ Além disso, vocé precisa criar um método para classificar seus criativos de anuncios de acordo
com grupos adequados a idade. E necessario incluir pelo menos grupos para "Todos" e
"Adultos”. A metodologia de classificagao precisa estar de acordo com a oferecida pelo Google
aos SDKs apds o preenchimento do formulario de interesse

- E preciso garantir que, quando forem usados lances em tempo real para veicular antncios a
criangas, os criativos tenham sido revisados e obedegam aos requisitos acima.

+ Além disso, é preciso ter um mecanismo para identificar visualmente os criativos provenientes do
seu inventario, como incluir uma marca d'agua no criativo do anuncio com um logotipo visual da
empresa ou outra funcionalidade semelhante.

2. Formato do anuincio: é preciso garantir que todos os anuncios exibidos para usuarios menores de
idade sigam os requisitos de formato do anuncio para familias, além de permitir que os
desenvolvedores selecionem formatos de anuncio que obedegam a Politica para familias do Google
Play.

+ A publicidade nao pode ter conteudo enganoso nem ser projetada de maneira que leve a cliques
acidentais de criancas. E proibido usar anlincios enganosos que forcam o usuario a clicar usando
um botdo "Dispensar” para acionar outro anuncio ou que aparecem repentinamente em areas do
app onde o usudrio geralmente toca para outra fungao.

- Nao é permitida a publicidade disruptiva, inclusive anuincios que ocupam a tela inteira ou
interferem no uso normal e ndo incluem um meio claro de fechamento (por exemplo, paredes de
anuncios).

+ Se a publicidade interferir no uso normal do app ou jogo, inclusive antincios premiados ou com
permissao, o usuario precisa ter a op¢ao de fechar o anuncio apds 5 segundos.

+ Nao é permitido posicionar varios anuncios em uma pagina. Por exemplo, ndo sdo permitidos
anuncios de banner que mostram varias ofertas em uma posi¢do ou exibir mais de um banner ou
anuncio em video.

A publicidade precisa ser claramente diferenciada do conteudo do app. E proibido usar
Offerwalls e experiéncias de anuncios imersivos que ndo sejam claramente identificaveis como
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publicidade por usuarios menores de idade.

+ Os anuncios ndo devem usar taticas chocantes ou que envolvem a manipulagdo emocional para
incentivar a visualizagdo.

. IBA/remarketing: é necessario garantir que os anuncios exibidos para usuarios menores de idade
nao envolvam publicidade com base em interesses (direcionada a usuarios individuais que tenham
determinadas caracteristicas com base no comportamento de navegagao on-line) nem remarketing
(direcionada a usuarios individuais com base na interagdo anterior com um app ou site).

. Praticas relacionadas a dados: vocé, provedor de SDK, precisa ser transparente na forma como
lida com os dados do usuario (por exemplo, dados coletados do usuério ou sobre ele, incluindo
informacdes do dispositivo). E necessario divulgar como os SDKs acessam, coletam, usam e
compartilham dados, bem como limitar o uso dessas informagdes as finalidades divulgadas. Além
dessas exigéncias do Google Play, é preciso seguir os requisitos prescritos pelas legislagdes de
privacidade e protecao de dados aplicaveis. Vocé precisa divulgar a coleta de todas as informacdes
pessoais e sensiveis de criangas, incluindo, mas nao se limitando a, informagoes de autenticagao,
dados do sensor da cdmera e do microfone, dados do dispositivo, ID do Android e dados de uso de
publicidade.

- E preciso permitir que os editores tenham a opgao de pedir o tratamento para direcionamento a
criangas para veiculagao de anuncios, por solicitagdo ou por app. Esse tratamento precisa
obedecer a todas as legislagdes e regulamentacoes aplicaveis de protec¢ao infantil, como a Lei de
Protecao da Privacidade On-line das Criangas (COPPA) dos EUA e o Regulamento geral de
protecdo de dados (GDPR) da UE  (links em inglés).

« O Google Play exige que os SDKs do setor desativem anuncios personalizados, publicidade
com base em interesses e remarketing como parte do tratamento para direcionamento a
criangas.

Vocé precisa garantir que, quando forem usados lances em tempo real para veicular anincios a
criangas, os indicadores de privacidade sejam propagados para os bidders.

Nao é permitido transmitir o AAID, numero de série do chip, numero de série, BSSID, MAC, SSID,
IMEI e/ou IMSI de criangas ou usudrios com idade desconhecida.

. No caso de plataformas de mediagao, € preciso obedecer aos requisitos abaixo ao veicular
anuncios para criangas:
+ Use somente SDKs de anuncios autocertificados para familias ou implemente as salvaguardas
necessarias para garantir que todos os anuncios veiculados por mediagdo obedegam a esses
requisitos.

Transmita as informacdes necessarias para as plataformas de mediacao a fim de indicar a
classificagado do conteudo do anuncio e qualquer tratamento para direcionamento a criangas
aplicavel.

. Autocertificacao e compliance: vocé precisa enviar ao Google informacdes suficientes, como as
indicadas no formulario de interesse , para confirmar que a politica do SDK de anuincio obedece a
todos os requisitos de autocertificagao, incluindo, mas nao se limitando a:

+ Incluir uma versdo em inglés dos Termos de Servico, da Politica de Privacidade e do guia de
integracao do editor do SDK ou da plataforma de mediacéo

« Enviar um app de teste com a versao compativel mais recente do SDK de anuncio. O app de teste
precisa ser um APK Android completo e executavel que use todos os recursos do SDK. Requisitos
para apps de teste:

+ Ser enviado como um APK Android completo e executavel em um formato de smartphone

+ Usar a versao mais recente do SDK ou uma a ser langada em breve que esteja em
conformidade com as politicas do Google Play

« Usar todos os recursos do SDK, incluindo chamadas para buscar e exibir anuncios

« Ter acesso total a todos os inventarios de anuncios ativos/exibidos na rede por criativos
solicitados pelo app de teste

+ Nao ser restrito por geolocalizacao


https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://gdpr.eu/
https://gdpr.eu/
https://gdpr.eu/
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/9536665

« Se seu inventario for destinado a um publico-alvo misto, o app de teste vai precisar diferenciar
solicitacoes de criativos de todo o inventario e aquele adequado para criangas ou todas as
idades.

« Ele ndo pode ser restrito a antncios especificos no inventario, a menos que seja controlado
pela tela neutra de informagdes de idade.

7. Vocé precisa responder em tempo habil a solicitagdes de informagdes subsequentes e ter uma
autocertificacdo  de que todos os langamentos de novas versdes estejam em conformidade com
as Politicas do programa para desenvolvedores do Google Play mais recentes, inclusive os
requisitos da Politica para familias.

8. Conformidade legal: os SDKs de anuncio autocertificados para familias precisam ser compativeis
com a veiculacdo de anuncios feita em conformidade com todos os estatutos e regulamentos
relacionados a criangas e aplicaveis aos editores.

« Vocé precisa garantir que o SDK ou a plataforma de mediagao obedeca a Lei de Protecao da
Privacidade On-line das Criangas (COPPA) dos EUA , ao Regulamento geral de protecao de
dados (GDPR) da UE  (links em inglés) e a qualquer outra legislagdo ou regulamento aplicavel.

Observacao: a palavra "criangas" pode ter diferentes significados dependendo do local e do
contexto. E importante que vocé consulte uma assessoria juridica para determinar a que
obrigacoes e/ou restricdes de idade o app esta sujeito. Vocé € quem mais sabe como seu
conteudo funciona. Por isso, contamos com sua colaboragdo em fazer com que os apps do
Google Play sejam seguros para todas as familias.

Consulte a pagina Programa de SDKs de anuncio autocertificados para familias para conferir mais
detalhes sobre os requisitos do programa.

Restricao

E sempre melhor evitar uma violago da politica do que soluciona-la. No entanto, quando uma ocorre,
temos o compromisso de explicar aos desenvolvedores como os apps deles podem voltar a estar em
conformidade com nossas politicas. Entre em contato com nossa equipe se vocé identificar alguma
violagdo  ou tiver duvidas sobre como soluciona-la

Cobertura da politica

Nossas politicas aplicam-se a qualquer conteudo que o app do desenvolvedor exibe ou a que se
vincula, incluindo quaisquer anuncios exibidos aos usuarios e quaisquer conteudos gerados por
usuarios que o app hospeda ou a que se vincula. Da mesma forma, essas politicas se aplicam a
qualquer conteudo da conta de desenvolvedor que for exibido publicamente no Google Play, incluindo
o nome do desenvolvedor e a pagina de destino do site listado.

Nao permitimos apps que possibilitam a instalagao de outros apps nos dispositivos. Apps que
fornecem acesso a outros apps, jogos ou software sem instalagao, incluindo experiéncias e recursos
fornecidos por terceiros, precisam garantir que todo o contetdo fornecido esteja em conformidade
com as politicas do Google Play. Além disso, esse material estara sujeito a andlises adicionais de
acordo com as politicas.

Os termos definidos usados nessas politicas tém o mesmo significado que aqueles utilizados no
Contrato de distribuicao do desenvolvedor (DDA). Além de estar em conformidade com essas politicas
e a DDA, o conteudo do app precisa ser classificado de acordo com nossas Diretrizes de classificacao
do conteudo.

Nao permitimos apps ou conteudo que prejudicam a confianga do usuario no ecossistema do Google
Play. Ao avaliar a inclusdo ou remocao de apps do Google Play, consideramos diversos fatores,
incluindo, mas nao se limitando a um padrao de comportamento prejudicial ou alto risco de abuso.
Identificamos o risco de abuso usando vérios itens, como reclamacoes especificas sobre apps e
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desenvolvedores, relatérios de noticias, historico de violagdes, feedback de usuarios e o uso de
marcas, personagens e outros recursos conhecidos.

Como funciona o Google Play Protect

O Google Play Protect verifica os apps quando vocé os instala. Ele também faz verificacdes periodicas
no dispositivo. Se encontrar um app potencialmente nocivo, ele podera realizar as seguintes acoes:

« Enviar uma notificagdo para vocé. Para remover o app, toque na notificagdo e depois em
"Desinstalar"”.

+ Desativar o app até que ele seja desinstalado.

+ Remover o app automaticamente. Na maioria dos casos, se um app nocivo for detectado, vocé
recebera uma notificagao informando que ele foi removido.

Como funciona a protecao contra malware

Para proteger vocé contra softwares e URLs maliciosos de terceiros, além de outros problemas de
seguranga, o Google pode receber informagdes sobre:

» conexodes de rede do seu dispositivo;
+ URLs potencialmente nocivos;
+ sistema operacional e apps instalados no dispositivo por meio do Google Play ou de outras fontes.

Vocé pode receber um alerta do Google sobre um app ou URL potencialmente perigoso. O app ou URL
podera ser removido ou ter a instalagao bloqueada pelo Google se for reconhecido como prejudicial
para dispositivos, dados ou usuarios.

E possivel desativar certas protecdes nas configuragdes do dispositivo. No entanto, talvez o Google
continue recebendo informacoes sobre os apps instalados por meio do Google Play. Além disso, os
apps instalados no seu dispositivo de outras fontes poderao ser verificados em busca de problemas
de seguranca sem o envio de informagdes ao Google.

Como funcionam os alertas de privacidade

O Google Play Protect enviara um alerta caso um app seja removido da Google Play Store por permitir
0 acesso as suas informagdes pessoais para que vocé possa desinstala-lo.

Processo de restricao

Ao analisar conteudo ou contas para determinar a ilegalidade ou violagao das nossas politicas,
consideramos varias informagdes durante a decisdo, como metadados do app (por exemplo, titulo e
descri¢do), experiéncia no app, informacdes da conta (por exemplo, histérico de violagbes da
politica), além de outros dados fornecidos por mecanismos de denuncia (quando aplicavel) e
avaliagdes proprias.

Caso 0 app ou a conta de desenvolvedor viole uma das nossas politicas, vamos tomar as medidas
cabiveis conforme descrito abaixo. Além disso, vamos apresentar informagdes relevantes sobre a
medida a ser tomada por e-mail, junto com instrugdes sobre como contestar caso vocé acredite que
nossa agao tenha sido um engano.

Talvez a remogao ou as notificagdes administrativas ndo contemplem todas as violagdes de politicas
presentes no app ou no catalogo de apps em geral. Os desenvolvedores sao responsaveis pela
resolucao de todos os problemas relativos as politicas e por garantir, com a devida diligéncia, que o
restante do app ou da conta também esteja em total conformidade com as politicas. Nao resolver
violagoes da politica na conta e em todos os seus apps pode resultar em agdes adicionais de
fiscalizacdo.

Violagoes recorrentes ou graves dessas politicas (como malware, fraude e apps que podem causar
danos ao usuario ou ao dispositivo) ou do Contrato de distribuicdo do desenvolvedor (DDA, na sigla
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em inglés) vao resultar no encerramento de contas de desenvolvedor do Google Play individuais ou
relacionadas.

Acodes de restricao

Cada aplicacao da politica pode afetar os apps de uma maneira diferente. Usamos uma combinagao
de avaliagao automatica e humana para analisar os apps e o conteudo deles, com o objetivo de
detectar e avaliar contelido que viole nossas politicas e seja prejudicial aos usuarios e ao ecossistema
do Google Play em geral. O uso de modelos automaticos permite detectar mais violagdes e avaliar
possiveis problemas com mais rapidez, o que nos ajuda a manter o Google Play seguro para todos. O
conteudo que viola as politicas é removido pelos nossos modelos automaticos ou, quando é
necessaria uma avaliagdo mais detalhada, é sinalizado para analise adicional por operadores e
analistas treinados, que conduzem avaliagdes de conteudo. Isso ocorre, por exemplo, quando é
necessario compreender o contexto do conteudo. Os resultados dessas analises manuais sao usados
na criagcao de dados de treinamento para a melhoria dos nossos modelos de aprendizado de maquina.

Na sec¢ao a seguir, ha uma descri¢do de varias agcoes que a plataforma pode realizar e o impacto delas
em um app ou na conta de desenvolvedor do Google Play.

Salvo indicagdo em contrario em um aviso de restricdo, essas agbes afetam todas as regides. Por
exemplo, se o app for suspenso, ele vai ficar indisponivel em todas as regioes. Além disso, salvo
indicacdo em contrario, essas agdes vao permanecer em vigor, a menos que vocé envie uma
contestacao e ela seja aceita.

Rejeicao

« Um app novo ou uma atualizagao enviados para revisao nao serao disponibilizados no Google Play.

+ Se uma atualizagao de um app for rejeitada, a Ultima versao publicada permanecera disponivel no
Google Play.

« Isso ndo afeta o0 acesso as instalagoes do usuario, as estatisticas e as notas do app rejeitado.
« Também ndo afeta a situacdo da conta de desenvolvedor do Google Play.

Observacao: nao tente reenviar um app rejeitado até corrigir todas as violagdes da politica.

Remocao

+ O app e as versoes anteriores dele vao ser removidos do Google Play e ndo vao estar mais
disponiveis para download.

+ Como o app é removido, os usuarios nao vao poder conferir a pagina "Detalhes do app". Essas
informagdes vao ser restauradas depois que vocé enviar uma atualizagao do app removido em
conformidade com a politica.

« Talvez os usuarios ndo consigam fazer compras no aplicativo nem utilizar recursos de faturamento
em apps até que uma versao em conformidade com a politica seja aprovada pelo Google Play.

+ As remocodes nao afetam imediatamente a situagcao da sua conta de desenvolvedor do Google Play,
mas varias remogoes podem resultar em suspensao.

Observacao: nao tente publicar novamente um app removido até corrigir todas as violagdes da
politica.

Suspensao

+ O app e as versoes anteriores dele vao ser removidos do Google Play e nao vao estar mais
disponiveis para download.

« A suspensao pode ocorrer como resultado de violagdes graves ou repetidas das politicas, bem
como por varias rejeicoes ou remogoes do app.



« Como 0 app esta suspenso, os usuarios nao vao poder conferir a pagina "Detalhes do app". Essas
informagdes vao ser restauradas depois que vocé enviar uma atualizagdo em conformidade com a
politica.

- Nao é mais possivel usar o APK ou pacote de app do app suspenso.

+ Os usuarios ndo vao poder fazer compras no app nem usar recursos de faturamento em apps até
que uma versdo em conformidade com a politica seja aprovada pelo Google Play.

+ As suspensoOes contam como avisos que afetam a situagao regular da conta de desenvolvedor do
Google Play. Se houver varios avisos, isso podera resultar no encerramento de contas de
desenvolvedor do Google Play individuais e relacionadas.

Observacao: nao tente publicar novamente um app suspenso, a menos que o Google Play tenha
explicado que vocé pode fazer isso.

Visibilidade limitada

+ A detecgao do app no Google Play é restrita. O app vai permanecer disponivel no Google Play e
podera ser acessado por usuarios com um link direto para a pagina "Detalhes do app".

+ Colocar o app em um estado de visibilidade limitada nédo afeta a situacédo da sua conta de
desenvolvedor do Google Play.

« Colocar o app em um estado de visibilidade limitada nao afeta a capacidade dos usuarios de
conferir a pagina "Detalhes do app" atual.

Regides limitadas

+ O download do app no Google Play sé esta disponivel em certas regides.
+ Os usuarios de outras regides nao encontrarao o app na Play Store.

« As pessoas que instalaram o app anteriormente poderao continuar a usa-lo nos dispositivos, mas
nao receberao mais atualizagoes.

+ Alimitagdo de regido nao afeta a situacdo da sua conta de desenvolvedor do Google Play.

Estado de conta restrita

« Quando a conta de desenvolvedor estd em estado restrito, todos os apps no catalogo sao
removidos do Google Play e nao é possivel publicar apps novos nem republicar os atuais. Vocé
ainda vai ter acesso ao Play Console.

« Como todos os apps sdo removidos, os usuarios ndo vao poder conferir a pagina "Detalhes do app"
nem o Perfil do desenvolvedor.

+ Os usuarios atuais ndo vao poder fazer compras no app nem usar recursos de faturamento dos
seus apps.

Vocé ainda pode usar o Play Console para enviar mais dados ao Google Play e corrigir as
informacgdes da sua conta.

.

Vocé vai poder republicar seus apps depois de corrigir todas as violagdes da politica.

Encerramento da conta

+ Quando a conta de desenvolvedor € encerrada, todos os apps no catalogo sao removidos do
Google Play e nao é possivel publicar novos apps. Isso também significa que todas as contas de
desenvolvedor do Google Play associadas também sdo suspensas permanentemente.

Varias suspensdes ou suspensoes por violagoes graves da politica também podem resultar no
encerramento da conta do Play Console.

« Como os apps ha conta encerrada sao removidos, os usudrios nao vao poder conferir a pagina
"Detalhes do app" e o Perfil do desenvolvedor.

+ Os usuarios atuais ndo vao poder fazer compras no app nem usar recursos de faturamento dos
seus apps.



Observacao: todas as novas contas que vocé tentar abrir também vao ser encerradas (sem reembolso
da taxa de registro do desenvolvedor). Portanto, ndo tente se inscrever em uma nova conta do Play
Console quando uma das suas outras contas for encerrada.

Contas inativas

Contas inativas sdo contas de desenvolvedor que n3do estdo ativas ou foram abandonadas. Essas
contas ndo estdo em situacdo regular conforme exigido pelo Contrato de distribuicdo do
desenvolvedor

As contas de desenvolvedor do Google Play sdo destinadas a desenvolvedores ativos que publicam e
mantém apps ativamente. Para evitar abusos, fechamos as contas inativas que ndo sdo usadas ou ndo
apresentam atividade significativa (por exemplo, de publicagao e atualizagao de apps, acesso a
estatisticas ou gerenciamento de paginas "Detalhes do app", entre outras) regularmente.

O encerramento de contas inativas excluirad sua conta e todos os dados associados a ela. A taxa de
registro nao é reembolsavel e sera perdida. Antes de encerrarmos sua conta inativa, notificaremos
vocé usando as informacdes de contato fornecidas para essa conta.

O encerramento de uma conta inativa ndo impede vocé de criar uma nova conta no futuro, caso
decida publicar no Google Play. Vocé nao podera reativar a conta, e os apps ou dados anteriores ndao
estarao disponiveis em uma nova conta.

Gerenciamento e denuncia de violagdes da politica

Contestar uma acao de restricao

Em caso de erro e se o app nao violar as politicas do programa do Google Play e o Contrato de
distribuicao do desenvolvedor, todos os apps vao ser restabelecidos. Se vocé tiver analisado as
politicas com atencao e acreditar que a agao pode ter sido um engano, siga as instrugdes fornecidas
na notificacdo por e-mail de restricado ou clique aqui para contestar nossa decisao.

Recursos adicionais

Se vocé precisar de mais informagdes sobre uma agado de restricdo ou uma nota/comentario de um
usudrio, consulte alguns dos recursos abaixo ou entre em contato por meio da Central de Ajuda do
Google Play. No entanto, ndo podemos oferecer orientacao juridica ao desenvolvedor. Se vocé
precisar de orientacao juridica, consulte um advogado.

« Verificagdo de apps

« Como denunciar uma violagao de politica

« Entrar em contato com o Google Play sobre o encerramento de uma conta ou a remoc¢ao de um app
« Avisos cordiais

« Denunciar comentarios e apps impréprios

+ Meu app foi removido do Google Play

« Para compreender os encerramentos das contas de desenvolvedor do Google Play

Requisitos do Play Console

O Google Play quer oferecer experiéncias de apps seguras e incriveis para nossos Usuarios e uma
grande oportunidade de sucesso para todos os desenvolvedores. Nossa missao é facilitar o processo
de disponibilizagcdo do seu app para os usuarios.

Para evitar violagdes comuns, faga o seguinte ao enviar informagdes pelo Play Console e por todos os
perfis vinculados a sua conta de desenvolvedor do Play Console.


https://play.google.com/about/developer-distribution-agreement.html
https://play.google.com/about/developer-distribution-agreement.html
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer/answer/2992033
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer/answer/2985876
https://support.google.com/googleplay/android-developer/answer/113417
https://support.google.com/googleplay/android-developer/answer/2477981
https://support.google.com/googleplay/android-developer/answer/2491922

Antes de enviar seu app, faca o seguinte:

« Envie informacdes precisas da sua conta de desenvolvedor, incluindo os seguintes detalhes:
« Nome completo e endereco
« Numero DUNS , caso se registre como uma organizagao

+ Endereco de e-mail e nimero de telefone para contato

Endereco de e-mail e nimero de telefone do desenvolvedor exibidos no Google Play, quando
aplicavel

« Formas de pagamento, quando aplicavel

« Perfil para pagamentos do Google vinculado a sua conta de desenvolvedor

« Para os desenvolvedores que se registram como uma organizagao, as informagoes da conta de
desenvolvedor precisam estar atualizadas e condizer com os detalhes armazenados no perfil da
Dun & Bradstreet.

Envie com precisdo todas as informagdes e metadados do app.

.

.

Facga upload da Politica de Privacidade do seu app e preencha os requisitos da se¢ao "Seguranca
dos dados".

Envie uma conta de demonstragao ativa, além de informagdes de login e todos os outros recursos
necessarios para que o Google Play revise o app (especificamente, credenciais de login, cédigo QR
etc.)

Como sempre, garanta que o app ofereca uma experiéncia de usuario estavel, envolvente e
responsiva e verifique se todos os elementos dele, incluindo redes de publicidade, servicos de andlise
e SDKs de terceiros, estao em conformidade com as Politicas do programa para desenvolvedores do
Google Play. Caso o publico-alvo do app inclua criangas, também é preciso estar em conformidade
com a Politica para familias.

E sua responsabilidade ler o Contrato de distribuicdo do desenvolvedor e todas as Politicas do
programa para desenvolvedores para garantir que o app esteja em total conformidade.

Developer Distribution Agreement

Precisa de mais ajuda?
Siga as proximas etapas:

Fale conosco
Conte mais sobre o problema para podermos ajudar vocé


https://service.dnb.com/home
https://service.dnb.com/home
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9893335
https://play.google.com/intl/pt_br/about/developer-distribution-agreement.html
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-distribution-agreement.html
https://support-content-draft.corp.google.com/googleplay/android-developer/gethelp

