Politicas del Programa para Desarrolladores (vigentes a
partir del 5 de mayo de 2021)

Queremos crear la fuente de apps y juegos mas confiable del mundo

Su innovacion impulsa nuestro éxito compartido, pero conlleva cierta responsabilidad. Las Politicas del Programa
para Desarrolladores y el Acuerdo de Distribucion para Desarrolladores nos permiten asegurarnos de seguir
brindando juntos las apps mas innovadoras y confiables del mundo a mas de mil millones de personas mediante
Google Play. Lo invitamos a explorar nuestras politicas a continuacion.

Contenido Restringido

Todos los dias, personas de todo el mundo acceden a apps y juegos en Google Play. Antes de enviar una app,
debe asegurarse de que sea apropiada para Google Play y que cumpla con las leyes locales.

Menores en Situacion de Riesgo

Las aplicaciones que incluyen contenido que sexualiza a menores de edad se quitan inmediatamente de Store.
Este tipo de aplicaciones incluye, sin limitaciones, las que promocionen la pedofilia o las interacciones
inapropiadas con menores de edad (p. €j., caricias inapropiadas o manoseo).

Tampoco se permiten las aplicaciones atractivas para nifios que tengan temas de adultos, lo que incluye, sin
limitaciones, violencia excesiva y derramamiento de sangre, ni las aplicaciones que representen o fomenten
actividades dafiinas y peligrosas. Tampoco permitimos las apps que promocionen imagenes corporales o
personales negativas, incluidas aquellas que representen, con fines de entretenimiento, pérdida de peso y otros
ajustes estéticos de la apariencia fisica de una persona.

Si se detecta contenido con imdagenes de abuso sexual de menores, se notificard a las autoridades pertinentes y
se borraran las Cuentas de Google de todos los usuarios implicados en la distribucion del contenido.

Contenido Inapropiado

A fin de garantizar que Google Play continde siendo una plataforma segura y respetuosa, creamos estandares
que definen y prohiben el contenido dafiino o inapropiado para nuestros usuarios.

Contenido Sexual y Lenguaje Obsceno

No permitimos apps que incluyan o promuevan contenido sexual o lenguaje obsceno, como pornografia o
cualquier contenido o servicio destinado a brindar placer de caracter sexual. Se permite la publicacion de
contenido que incluya imagenes de desnudos si su objetivo principal es educativo, documental, cientifico o
artistico, y no injustificado.

Los siguientes son ejemplos comunes de incumplimiento:

* Representaciones de desnudos sexuales o posturas provocativas en las que el sujeto esta desnudo,
desenfocado o con poca ropa, o en las que la ropa que viste no seria aceptable en un contexto publico
adecuado


https://play.google.com/about/developer-distribution-agreement.html

» Representaciones, animaciones o ilustraciones de actos sexuales, posturas provocativas o representaciones
sexuales de partes del cuerpo

+ Contenido que represente o sirva de ayuda sexual, guias sexuales, temas sexuales ilegales y fetichismo

+ Contenido obsceno o lascivo, lo que incluye, sin limitaciones, lenguaje obsceno, insultos, texto explicito,
palabras clave de contenido sexual para adultos en la ficha de Play Store o en la app

« Contenido que represente, describa o promueva la zoofilia

 Aplicaciones que promuevan entretenimiento de tipo sexual, servicios de acompafantes o servicios de otro
tipo sobre los que se pueda interpretar que proporcionan actos sexuales a cambio de una compensacién

+ Aplicaciones que degraden o deshumanicen a las personas

Incitacion al Odio o a la Violencia

No permitimos apps que promuevan la violencia o fomenten el odio hacia una persona o hacia grupos de
individuos en funcion de su origen étnico o raza, religién, discapacidad, edad, nacionalidad, condicidn de veterano
de guerra, orientacion sexual, género, identidad de género o alguna otra caracteristica que esté asociada con la
marginacion o la discriminacién sistémicas.

Es posible que, en ciertos paises, se bloqueen las apps que incluyan contenido educativo, documental, cientifico
o artistico relacionado con los nazis, de conformidad con las leyes y normativas locales.

Estos son ejemplos comunes de incumplimiento:

+ Contenido o discursos que afirmen que un grupo protegido es inhumano, inferior o digno de ser odiado

« Apps que contengan insultos, estereotipos o teorias que indiquen que un grupo protegido posee
caracteristicas negativas (p. €]., que son malintencionados, corruptos, malvados, etc.) o afirmen de manera
explicita o implicita que ese grupo es una amenaza

« Contenido o discursos que pretendan alentar a otros a creer que se debe odiar o discriminar a las personas
porque pertenecen a un grupo protegido

« Contenido que promocione simbolos de odio, como banderas, simbolos, insignias, parafernalia o
comportamientos asociados con grupos de odio

Violencia

No permitimos apps que representen o muestren violencia gratuita y otras actividades peligrosas. Por lo general,
se permiten las apps que representan violencia ficticia en el contexto de un juego, como dibujos animados, o
representaciones de caza o pesca.

Los siguientes son ejemplos comunes de incumplimiento:

+ Representaciones graficas o descripciones de violencia realista, o amenazas violentas hacia personas o
animales

» Apps que promuevan acciones como autolesiones, suicidio, bullying, acoso, trastornos de alimentacion, juegos
de asfixia y otras conductas que puedan provocar lesiones graves o la muerte

Contenido Relacionado con el Terrorismo

No permitimos que las organizaciones terroristas publiquen apps en Google Play para ningun fin, incluido el
reclutamiento.

No permitimos apps que incluyan contenido relacionado con el terrorismo, como el que fomente actos
terroristas, incite a la violencia o celebre ataques terroristas. Si publica contenido relacionado con el terrorismo
con fines educativos, documentales, cientificos o artisticos, tenga presente que debe brindar informacién
suficiente para que los usuarios entiendan el contexto.



Acontecimientos de Caracter Delicado

No permitimos apps que carezcan de sensibilidad razonable hacia desastres naturales, atrocidades, conflictos, la
muerte y otros acontecimientos tragicos, o que se aprovechen de ellos. Por lo general, se permiten las apps cuyo
contenido esté relacionado con un evento delicado si ese contenido tiene valor educativo, documental, cientifico

o artistico, o tiene la intencion de alertar a los usuarios sobre el evento delicado.

Estos son ejemplos comunes de incumplimiento:

» Demostrar falta de sensibilidad ante la muerte de una persona o un grupo de personas por motivos de suicidio,
sobredosis, causas naturales y otros

« Negar un acontecimiento tragico de gran envergadura

+ Obtener ganancias a costa de un acontecimiento tragico sin que se observe ningun beneficio para las victimas

Bullying y Acoso
No permitimos apps que contengan o faciliten el bullying, el acoso o las amenazas.
Estos son ejemplos comunes de incumplimiento:

 Hacer bullying a victimas de conflictos religiosos o internacionales
+ Intentar explotar a terceros con determinado contenido, por ejemplo mediante chantaje y extorsion
* Publicar contenido con el fin de humillar publicamente a alguien

 Hostigar a las victimas de un acontecimiento tragico o a sus amigos y familiares

Productos Peligrosos

No permitimos apps que faciliten la venta de explosivos, armas de fuego, municiones o ciertos accesorios para
armas.

+ Los accesorios restringidos son aquellos que permiten que un arma de fuego simule disparos automaticos o
que convierten un arma de fuego en una automatica (p. €j., culatas, gatillos de repeticion, accesorios que
permiten transformar un arma en un rifle de asalto y kits de conversion), asi como cargadores y estuches que
transporten mas de 30 cartuchos.

No permitimos apps que brinden instrucciones para la fabricacion de explosivos, armas de fuego, municiones,
accesorios para armas de fuego restringidos o cualquier otra arma. Esta restriccion incluye las instrucciones
para convertir un arma de fuego en una que dispare de manera automatica o simule hacerlo.

Marihuana

No permitimos apps que faciliten la venta de marihuana ni productos de la marihuana, independientemente de su
legalidad.

Los siguientes son ejemplos comunes de incumplimiento:

+ Permitir que las personas pidan marihuana mediante una funcién de carrito de compra en la app
+ Brindar asistencia a los usuarios para que organicen el retiro o la entrega de marihuana

« Facilitar la venta de productos que contengan THC (tetrahidrocannabinol), entre los que se incluyen productos
como aceites de CBD, que contienen THC

Tabaco y Alcohol



No permitimos apps que faciliten la venta de tabaco (incluidos cigarrillos electronicos y vaporizadores boligrafo,
o vapeadores) ni que fomenten el consumo ilegal o inadecuado de alcohol o tabaco.

Estos son ejemplos comunes de incumplimiento:

« Representar o promover el uso o la venta de alcohol o tabaco a menores
+ Insinuar que el consumo de tabaco puede mejorar la condicion social, sexual, profesional o atlética

« Mostrar el consumo excesivo de alcohol como algo positivo, incluida la representacion positiva del consumo
excesivo, sostenido o competitivo

Servicios Financieros
No permitimos apps que expongan a los usuarios a productos y servicios financieros engafiosos o dafiinos.

Para los efectos de esta politica, se considera que los productos y servicios financieros son aquellos
relacionados con la administracién o la inversion de dinero y criptomonedas, incluido el asesoramiento
personalizado.

Si una app contiene o promueve productos y servicios financieros, debe cumplir con las reglamentaciones
estatales y locales de todas las regiones o paises a los que se oriente; por ejemplo, debe incluir las divulgaciones
especificas que requiera la legislacién local.

Opciones Binarias

No permitimos apps que brinden a los usuarios la posibilidad de comercializar opciones binarias.

Criptomonedas

No permitimos apps que minen criptomonedas en los dispositivos. Permitimos las apps que administren la
mineria de criptomonedas de manera remota.

Préstamos Personales

Definimos los préstamos personales como aquellos préstamos de dinero que un individuo, una organizacién o
una entidad otorga a un consumidor individual de manera no recurrente y que no tienen como objetivo financiar
la compra de un activo fijo ni educacién. Los consumidores de préstamos personales requieren informacién
sobre la calidad, las caracteristicas, las tarifas, el cronograma de pagos, los riesgos y los beneficios de los
productos de préstamos para poder tomar decisiones fundamentadas en cuanto a solicitar o no el préstamo.

+ Ejemplos: Préstamos personales, préstamos de ndmina, préstamos entre pares, préstamos de titulo

» Productos no incluidos: Hipotecas, préstamos para la compra de vehiculos, préstamos para estudiantes, lineas
de crédito rotativo (como tarjetas de crédito, lineas de crédito personales)

Las apps que proporcionan préstamos personales, incluidas, sin limitaciones, las que ofrecen préstamos
directamente, las generadoras de clientes potenciales y aquellas que conectan a los consumidores con
prestamistas externos, deben divulgar la siguiente informacién en los metadatos de la app:

+ Periodo minimo y maximo para el pago
« Tasa anual efectiva (TAE) maxima, que por lo general incluye la tasa de interés mas las tarifas y otros cargos
por un afio, o alguna otra tasa similar que se calcule en concordancia con la legislacién local

» Un ejemplo representativo del costo total del préstamo, incluidas todas las tarifas aplicables



+ Una politica de privacidad que divulgue de manera exhaustiva qué acceso se tendra a los datos personales 'y
sensibles de los usuarios, como se los recopilara y utilizara, y a quiénes se los divulgara

No permitimos apps que promuevan préstamos personales que requieran el pago integro en 60 dias o menos
desde la fecha de emisién del préstamo (nos referimos a estos como "préstamos personales a corto plazo").

Préstamos personales con TAE alta

En los Estados Unidos, no permitimos apps de préstamos personales en las que la tasa anual efectiva (TAE) sea
del 36% o mas alta. Las apps de préstamos personales publicadas en los Estados Unidos deben mostrar la TAE
maxima, calculada en concordancia con la Ley Federal de Veracidad en Préstamos (Truth in Lending Act, TILA).

Esta politica se aplica a las apps que ofrecen préstamos de forma directa, las que generan clientes potenciales y
las que conectan a los consumidores con terceros prestamistas.

Este es un ejemplo de incumplimientos comunes:

< Back M =

$ Easy Loans
offers in app purchase

xx 2558

Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!

Safe and easy

* Great short-term rate

* Fast lender approval

* Easytouse

* Loan delivered in an hour

» Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs
for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Juegos de Apuestas, Concursos y Juegos con Dinero Real

Se permiten aplicaciones de juegos de apuestas con dinero real, anuncios relacionados con ellas, programas de
lealtad ludificados y aplicaciones de deportes de fantasia diarios, siempre y cuando cumplan con ciertos
requisitos.

Aplicaciones de Juegos de Apuestas

Conforme a las restricciones y el cumplimiento de todas las politicas de Google Play, se permiten las apps que
habiliten o faciliten los juegos de apuestas en linea en los paises que se incluyen en la siguiente tabla, siempre y


https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl

cuando el desarrollador complete el proceso de solicitud  para las apps de juegos de apuestas que se
distribuyen en Play, sea un operador gubernamental aprobado o esté registrado como operador con licencia ante
la autoridad gubernamental de juegos de apuestas correspondiente en el pais especificado y proporcione una
licencia de operacidn vélida en el pais especificado para el tipo de producto de juegos de apuestas en linea que
quiera ofrecer.

Solo se permiten apps validas de juegos de apuestas autorizadas o con licencia que tengan los siguientes tipos
de productos de juegos de apuestas en linea (consulte la siguiente tabla para conocer los tipos especificos de
productos de juegos de apuestas que se permiten en cada pais):

« Juegos de casino en linea

* Loterias

« Apuestas deportivas

+ Deportes de fantasia diarios

Australia

Bélgica

Brasil

Canada

Colombia

Dinamarca

Finlandia

Francia

Alemania

Irlanda

Japon

México

Nueva Zelanda

Noruega


https://support.google.com/googleplay/android-developer/contact/gambling

Rumania
Espaina
Suecia
Reino Unido

Estados Unidos

Para que las aplicaciones sean aptas, se deben cumplir los siguientes requisitos:

+ El desarrollador debe completar el proceso de solicitud correctamente para distribuir la app en Play.

 La app debe satisfacer todas las leyes aplicables y los estandares de la industria de cada pais en el que se
distribuye.

+ El desarrollador debe tener una licencia de juegos de apuestas valida para cada pais, estado o territorio en el
que se distribuya la app.

 El desarrollador no debe ofrecer un tipo de producto de juegos de apuestas que exceda el alcance de su
licencia de juegos de apuestas.

+ La app debe impedir que los usuarios menores de edad la usen.

 La app debe impedir su uso y el acceso a ella en paises, estados, territorios o dreas geograficas que no
abarque la licencia de juegos de apuestas proporcionada por el desarrollador.

» La app NO debe poder comprarse como una aplicacién pagada en Google Play ni usar la Facturacién integrada
en Google Play.

« Ladescargay la instalacién de la app desde Play Store deben ser gratuitas.
+ La app debe estar clasificada como "Solo para adultos" (AO) o un equivalente de la IARC.

» Laappy su ficha deben mostrar informacion clara sobre el uso responsable de los juegos de apuestas.

Otras Aplicaciones de Juegos, Concursos y Torneos con Dinero Real

Para todas las demas apps que no cumplan con los requisitos de elegibilidad de las apps de juegos de apuestas
que se indicaron anteriormente, no se permite contenido ni servicios que permitan o faciliten a los usuarios
realizar apuestas o participar con dinero real (incluidos elementos integrados en la app comprados con dinero)
para obtener un premio de valor monetario real. Se incluyen, entre otros, los casinos en linea, las apuestas
deportivas, las loterias y los juegos que aceptan dinero y ofrecen premios monetarios o de otro valor real
(excepto los programas que se permiten en virtud de los requisitos de los programas de lealtad lidicos que se
describen a continuacion).

Ejemplos de incumplimientos
« Juegos que aceptan dinero a cambio de una oportunidad de ganar un premio material o monetario

« Apps que tienen elementos o funciones de navegacion (p. e]j. elementos de menu, pestafas, botones
webviews, etc.) y que proporcionan un "llamado a la accién” para realizar apuestas o participar en torneos,
concursos o juegos con dinero real, como las apps que invitan a los usuarios a apostar, registrarse o competir
en un torneo para tener la oportunidad de ganar un premio en efectivo, con frases como "APUESTA",
"REGISTRATE" O "COMPITE"


https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/answer/9898843
https://developer.android.com/reference/android/webkit/WebView

» Apps que aceptan o administran apuestas, monedas de la app, ganancias o depdsitos con el fin de jugar por
un premio material o monetario

Programas de lealtad ludicos

En los casos en los que lo permita la ley y cuando no estén sujetos a requisitos adicionales de licencias de
juegos de apuestas o videojuegos, se permiten los programas de lealtad que recompensen a los usuarios con
premios reales o con un valor monetario equivalente, de conformidad con los siguientes requisitos de elegibilidad
de Play Store:

Para todas las apps (ya sean juegos 0 no):

+ Los beneficios, las ventajas o las recompensas del programa de lealtad deben ser claramente
complementarios y estar sujetos a cualquier transaccién monetaria apta dentro de la app (donde la
transaccion monetaria apta debe ser una transaccion genuina y aparte para proporcionar bienes o servicios
independientemente del programa de lealtad) y no pueden estar sujetos a compras ni asociados a ningun
modo de intercambio que infrinja las restricciones de la politica de Juegos, Concursos y Juegos de Apuestas
con Dinero Real.

+ Por ejemplo, ninguna parte de la transaccién monetaria apta puede representar el pago de una tarifa o
apuesta para participar en el programa de lealtad, y esta transaccién no debe derivar en la compra de bienes
0 servicios por encima de su precio habitual.

En el caso de las aplicaciones de juegos |, se aplica lo siguiente:

 Los puntos o recompensas de fidelidad con beneficios, ventajas o recompensas asociados con una
transaccion monetaria que cumpla con las condiciones necesarias solo se pueden otorgar y canjear en
funcion de una proporcién fija que se documente de forma visible en la aplicacion y también en las reglas
oficiales del programa disponibles para todo el publico. Ademds, no se pueden apostar, entregar como
recompensa ni aumentar los beneficios ni el valor de canje recibidos en funcién del rendimiento del juego o los
resultados basados en probabilidades.

En las aplicaciones que no son juegos, se aplica lo siguiente:

+ Los puntos o recompensas de fidelidad pueden asociarse con un concurso o con resultados basados en
probabilidades si cumplen con los requisitos que se indican a continuacion. Los programas de lealtad que
tengan beneficios, ventajas o recompensas asociados con una transaccién monetaria apta deben hacer lo
siguiente:

+ Publicar las reglas oficiales del programa dentro de la aplicacién

» En el caso de los programas que incluyan sistemas de recompensas variables, basados en el azar o
aleatorizados, deben divulgar dentro de las condiciones oficiales del programa 1) las probabilidades de todo
programa de recompensas que use probabilidades fijas para determinar las recompensas y 2) el método de
seleccion (p. €]., las variables que se usan a fin de determinar la recompensa) para todos esos programas

« Especificar una cantidad fija de ganadores, una fecha limite de ingreso fija y la fecha de entrega del premio,
segun la promocidn, dentro del marco de las condiciones oficiales de un programa que ofrece rifas, sorteos
y otras promociones del mismo estilo

« Documentar de forma visible en la aplicacién y en las condiciones oficiales del programa cualquier
proporcion fija de recompensas por lealtad o puntos de fidelidad que se acumule o canjee


https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

Tipo de Programa de Recompensas Términos y Los Términos y Condiciones deben

aplicacion | lealtad lidico | de lealtad Condiciones divulgar las probabilidades o el

con y segun un para el método de seleccion de cualquier

programa recompensas | programao programa de programa de lealtad basado en

de lealtad variables una proporcion lealtad probabilidades

fijos obligatorios
Juego No se Se permiten Obligatorios N/A (Las apps de juegos no pueden
permiten tener elementos basados en

probabilidades en los programas de
lealtad)

Que no Se permiten Se permiten Obligatorios Obligatorio

son

juegos

Anuncios de juegos de apuestas o con dinero real, concursos y torneos en
apps que se distribuyen en Play

Se permiten las aplicaciones que tienen anuncios que promocionan juegos de apuestas o torneos, concursos y
juegos con dinero real, siempre y cuando cumplan con los siguientes requisitos:

La aplicacion y el anuncio (incluidos los anunciantes) deben satisfacer todas las leyes y los estandares de la
industria aplicables en cualquier ubicacion donde se muestre el anuncio.

El anuncio debe cumplir con los requisitos de licencias de anuncios locales aplicables a todos los productos y
servicios relacionados con juegos de apuestas que se promocionen.

La app no debe mostrar anuncios de juegos de apuestas a menores de 18 afios.
La aplicacion no debe estar inscrita en el programa Designed for Families.
La app no debe estar segmentada para menores de 18 afios.

Si se promociona una app de juegos de apuestas (como se definié anteriormente), el anuncio debe mostrar
informacion clara sobre el uso responsable de los juegos de apuestas en la pagina de destino, la ficha de la
app promocionada o dentro de la app.

La aplicacion no debe proporcionar contenido de juegos de apuestas simulado (p. €]., aplicaciones de casino
sociales o aplicaciones con maquinas tragamonedas virtuales).

La aplicacion no debe proporcionar funciones de asistencia ni complementarias (p. €j., funciones que
contribuyan a la realizacion de apuestas, pagos, el seguimiento de resultados, probabilidades o rendimiento
deportivos, o la administracion de fondos de juegos de apuestas) con relacidn a juegos de apuestas, loteria,
torneos ni juegos con dinero real.

El contenido de la aplicacion no debe promocionar ni dirigir a los usuarios a juegos de apuestas o loterias,
torneos ni juegos con dinero real.

Solo las aplicaciones que cumplan con todos los requisitos mencionados en el articulo correspondiente (més
arriba) pueden incluir anuncios de juegos de apuestas o torneos, loterias y juegos con dinero real. Solo las
Aplicaciones de Juegos de Apuestas (como se definié anteriormente) o las Aplicaciones de Deportes de Fantasia
Diarios (como se definié anteriormente) aceptadas y que cumplan con los requisitos del 1 al 6 mencionados mas
arriba pueden incluir anuncios de juegos de apuestas o torneos, loterias y juegos con dinero real.

Ejemplos de incumplimientos



Una app disefiada para usuarios menores de edad que muestra un anuncio que promociona servicios de
juegos de apuestas

Un juego de casino simulado que promociona casinos con dinero real o dirige a los usuarios hacia ellos

Una app de seguimiento de probabilidades deportivas que contiene anuncios de juegos de apuestas
integrados que se vinculan a un sitio de apuestas deportivas

Apps que tienen anuncios de juegos de apuestas que no cumplen con nuestra politica de Anuncios
Engafiosos, como anuncios que aparecen a los usuarios en forma de botones, iconos u otros elementos
interactivos en la app

Apps de deportes de fantasia diarios (DFS)

Solo se permiten las apps de deportes de fantasia diarios (DFS), segun se definan en las leyes locales aplicables,
que cumplan con los siguientes requisitos:

La app 1) solo se distribuye en los Estados Unidos o 2) cumple con el proceso de solicitud y los requisitos de
la seccién Apps de juegos de apuestas que se mencionaron anteriormente para paises distintos a Estados
Unidos.

El desarrollador debe completar correctamente el proceso de solicitud de DFS  y recibir la aceptacion para
poder distribuir la aplicacion en Play.

La app debe cumplir con todas las leyes aplicables y los estandares de la industria de los paises en los que se
distribuye.

La app debe impedir que los usuarios menores de edad hagan apuestas o realicen transacciones monetarias
dentro de ella.

La app NO debe poder comprarse como una aplicacion pagada en Google Play ni usar la Facturacion integrada
en Google Play.

La descargay la instalacidn de la app desde Play Store deben ser gratuitas.
La app debe estar clasificada como "Solo para adultos" (AO) o un equivalente de la IARC.
La app y su ficha deben mostrar informacién clara sobre el uso responsable de los juegos de apuestas.

La aplicacion debe satisfacer todas las leyes y los estandares de la industria aplicables en todos los estados o
territorios de EE.UU. en los que se distribuya.

El desarrollador debe tener una licencia valida para cada uno de los estados o territorios de los EE.UU. en los
gue se requiera una para las apps de deportes de fantasia diarios.

La app debe impedir su uso en los estados o territorios de los EE.UU. en los que el desarrollador no posea la
licencia requerida para las apps de deportes de fantasia diarios.

La app debe impedir su uso en los estados o territorios de los EE.UU. donde no sean legales las apps de
deportes de fantasia diarios.

Actividades llegales

No permitimos apps que faciliten o promuevan actividades ilegales.

Los siguientes son ejemplos comunes de incumplimiento:

Facilitar la compra o venta de drogas ilegales, o la compra o venta sin prescripcion de medicamentos que
deban venderse bajo prescripcion médica
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Representar o promover el uso o la venta de drogas, alcohol o tabaco a menores.

Instrucciones para el cultivo o la fabricacién de drogas ilegales

Contenido Generado por Usuarios

El contenido generado por usuarios (CGU) es aquel que estos aportan a una app y que esta visible o es accesible
para un subgrupo de usuarios de ella.

Las apps que incluyan CGU deben cumplir con lo siguiente:

Deben requerir que los usuarios acepten las condiciones de uso o politicas del usuario de la app antes de crear

o subir CGU.

Deben definir el contenido y los comportamientos inaceptables (de una manera que cumpla con las Politicas

del Programa para Desarrolladores de Play) y prohibirlos en las condiciones de uso o las politicas del usuario

de la app.

Deben implementar la moderacion del CGU de manera rigurosa, efectiva y continua, y de forma razonable y

coherente con los tipos de CGU que aloja la app.

« En el caso de las apps de transmision en vivo, el CGU inaceptable debe quitarse practicamente en tiempo
real.

 En el caso de las apps de realidad aumentada (RA), la moderacidn de CGU (incluido el sistema de informes
en la app) debe tener en cuenta tanto el CGU inaceptable de RA (p. €j., una imagen de RA sexualmente
explicita) como la ubicacion de anclaje de RA sensible (p. e]., contenido de RA anclado a un area restringida,
como una base militar, 0 a una propiedad privada donde el anclaje de RA podria causar problemas al
propietario).

Deben proporcionar un sistema de facil acceso integrado en la app para denunciar el CGU inaceptable, y tomar

medidas contra ese CGU cuando corresponda.

Deben quitar o bloquear a los usuarios con comportamiento inadecuado que infrinjan las condiciones de uso o
la politica del usuario de la app.

Deben brindar protecciones para evitar que la monetizacién dentro de la app promueva un comportamiento
reprochable por parte del usuario

Se quitaran de Google Play aquellas apps cuyo propdsito principal sea mostrar CGU inaceptable. De manera
similar, también se quitaran de Google Play las apps que se usen principalmente para alojar CGU inaceptable o
que adquieran la reputacion de fomentar dicho contenido entre los usuarios.

Los siguientes son ejemplos comunes de incumplimiento:

Promocién de contenido sexual explicito generado por el usuario, incluida la implementacién de funciones
pagas (o la posibilidad de incluirlas) cuyo principal objetivo sea fomentar que los usuarios compartan
contenido inaceptable

Apps que incluyan contenido generado por usuarios (CGU), pero que no contengan suficiente proteccion
contra amenazas, bullying o acoso, en especial hacia menores

Publicaciones, comentarios o fotos dentro de una app cuyo objetivo principal sea acosar o someter a una
persona al abuso, a ataques malintencionados o al ridiculo.

Apps que con mucha frecuencia no resuelvan las denuncias de los usuarios acerca del contenido inaceptable

Sustancias No Aprobadas

Google Play no permite que las apps promuevan ni vendan sustancias no aprobadas, independientemente de
cualquier alegato de legalidad. Ejemplos:



+ Todos los articulos de esta lista no exhaustiva de productos farmacéuticos y suplementos prohibidos
« Productos que contienen efedra

+ Productos que contienen gonadotropina coriénica humana (hCG) en relacién con la pérdida o el control del
peso, 0 si se promocionan junto con esteroides anabolicos

+ Suplementos herbales y dietéticos con ingredientes farmacéuticos activos o peligrosos

« Declaraciones falsas o engafiosas de beneficios terapéuticos, incluidas las afirmaciones que insinien que un
producto es tan eficaz como los medicamentos de venta con receta o las sustancias controladas

 Productos sin aprobacién gubernamental que se comercialicen de una manera que insinde que su uso es
seguro o que son eficaces para prevenir, curar o tratar determinadas enfermedades o problemas de salud

+ Productos que hayan estado sujetos a acciones o advertencias reguladoras o gubernamentales

 Productos con nombres que pueden confundirse con productos farmacéuticos, sustancias controladas o
suplementos no aprobados

Para obtener mas informacién sobre los productos farmacéuticos y suplementos no aprobados o engafiosos que
supervisamos, visite www.legitscript.com.

Propiedad Intelectual

Cuando los desarrolladores copian el trabajo de otra persona o lo usan sin el permiso necesario, el propietario de
ese trabajo podria verse perjudicado. No confie en el uso desleal del trabajo de otras personas.

Propiedad Intelectual

No permitimos apps ni cuentas de desarrolladores que incumplan los derechos de propiedad intelectual de
terceros (marcas, derechos de autor, patentes, secretos comerciales y otros derechos de propiedad). Tampoco
admitimos apps que fomenten o motiven el incumplimiento de los derechos de propiedad intelectual.

Responderemos a las notificaciones claras de presuntos incumplimientos de los derechos de autor. Para obtener
mas informacion o enviar una solicitud de DMCA, consulte nuestros procedimientos relacionados con los
derechos de autor.

Para enviar un reclamo sobre la venta o promocién para la venta de productos falsificados dentro de una app,
envie un aviso de falsificacion.

Si usted es propietario de una marca y cree que hay una app en Google Play que incumple los derechos de su
marca, comuniquese directamente con el desarrollador para resolver el problema. Si no puede llegar a un
acuerdo con el desarrollador, use este formulario para enviar un reclamo por uso de marca.

Si cuenta con documentacion escrita que demuestre que usted tiene permiso para usar la propiedad intelectual
de un tercero en su app o ficha de Play Store (como nombres de marcas, logotipos y recursos graficos),
comuniquese con el equipo de Google Play antes de realizar el envio a fin de asegurarse de que no se rechace la
app debido a un incumplimiento de la propiedad intelectual.

Uso No Autorizado de Contenido Protegido por Derechos de Autor

No permitimos apps que incumplan los derechos de autor. La modificacién de contenidos protegidos por
derechos de autor puede derivar en incumplimiento de la politica. Es posible que se solicite a los desarrolladores
que demuestren la posesion de derechos para usar el contenido protegido por derechos de autor.

Tenga cuidado cuando use contenido protegido por derechos de autor para demostrar la funcionalidad de su
app. En general, el enfoque mas seguro es crear algo que sea original.
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Estos son algunos ejemplos de contenido protegido por derechos de autor que se usa con frecuencia sin
autorizacion o razon legal valida:

« Material grafico para dlbumes de musica, videojuegos y libros

» Imagenes de comercializacion de peliculas, television o videojuegos

+ Material grafico o imagenes de libros de cdmics, dibujos animados, peliculas, videos de musica o television
 Logotipos de equipos deportivos profesionales y universitarios

+ Fotos tomadas de la cuenta de redes sociales de una persona publica

+ Imagenes profesionales de personas publicas

* Reproducciones o "fan art" que no puedan distinguirse de la obra original protegida por derechos de autor

» Apps que tengan consolas que reproduzcan clips de audio de contenido protegido por derechos de autor

« Reproducciones completas o traducciones de libros que no sean de dominio publico

Acciones que fomenten el incumplimiento de los derechos de autor

No permitimos apps que induzcan o fomenten el incumplimiento de los derechos de autor. Antes de publicar la
app, busque posibles formas en las que esta pueda fomentar el incumplimiento de los derechos de autor, y pida
asesoramiento legal si fuera necesario.

Los siguientes son ejemplos comunes de incumplimiento:

« Apps de streaming que permitan que los usuarios descarguen copias locales de contenido protegido por
derechos de autor sin autorizacion

« Apps que alienten a los usuarios a transmitir y descargar obras protegidas por derechos de autor, incluidos
videos y musica, en incumplimiento de la legislacion de derechos de autor aplicable
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(D La descripcion en la ficha de la aplicacion alienta a los usuarios a descargar contenido protegido por derechos



de autor sin autorizacion.
(2 La captura de pantalla de la ficha de la aplicacion alienta a los usuarios a descargar contenido protegido por
derechos de autor sin autorizacion.

Incumplimiento de Marca

No permitimos apps que infrinjan marcas de terceros. Una marca es una palabra, un simbolo o una combinacion
de ambos que identifica el origen de un producto o servicio. Una vez que se adquiere, la marca le otorga al
propietario derechos exclusivos para el uso de la marca con respecto a determinados productos y servicios.

La infraccién de marcas supone un uso inadecuado o no autorizado de una marca idéntica o similar, de tal forma
que es posible que provoque confusion con respecto al origen de ese producto. Si su app usa una marca de un
tercero de forma tal que sea probable que provoque confusion, es posible que se suspenda.

Falsificacion
No permitimos apps que vendan o promuevan la venta de productos falsificados. Los productos falsificados son
aquellos que contienen una marca comercial o un logotipo que es igual a la marca de otro producto, o bien que

es practicamente imposible de diferenciar. Esos productos imitan las caracteristicas de marca del producto para
aparentar ser un producto auténtico del propietario de la marca.

Privacidad, Engano y Abuso de Dispositivos

Nos comprometemos a proteger la privacidad del usuario y a brindarle un entorno seguro. Se prohiben
estrictamente las apps engafiosas, malintencionadas o que abusen o hagan uso inadecuado de cualquier red,
dispositivo o dato personal.

Datos del Usuario

Usted debe ser transparente en lo que respecta a la forma de manejar los datos del usuario (p. €j., la informacion
que proporciona un usuario y la que se recopila sobre él, incluida la relacionada con dispositivos). Es decir, debe
divulgar si su app accede a los datos, asi como cuando los recopila, usa y comparte, ademas de limitar su uso a
los fines divulgados. Por otra parte, si la app administra datos personales o sensibles del usuario, consulte los
requisitos adicionales en la seccion "Informacién Personal y Sensible" mas abajo. Estos requisitos de

Google Play se agregan a las condiciones prescritas por las leyes aplicables en materia de privacidad y
proteccion de los datos.

Informacion Personal y Sensible

Los datos sensibles y personales de los usuarios incluyen, sin limitarse a ello, informacion de identificacion
personal, financiera, de pago y de autenticacidn; datos relacionados con la agenda telefénica, contactos,
ubicacion del dispositivo, SMS y llamadas; informacion del micréfono y la camara, y otros datos sensibles
relacionados con el uso o el dispositivo. Si su app administra datos sensibles de los usuarios, usted debe realizar
lo siguiente:

« Limite su acceso a los datos personales o sensibles adquiridos a través de la app, asi como la recopilacion, el
uso y el uso compartido de esa informacion, para fines directamente relacionados con la provisién y mejora de
las funciones de la app (p. €j., una funcién que espera el usuario y que se documenta y anuncia en la
descripcion de la app en Play Store). Las aplicaciones que extienden el uso de estos datos para publicar
anuncios deben cumplir con nuestra Politica de Anuncios.

+ Publigue una politica de privacidad, tanto en el campo designado en Play Console como en la app. La politica
de privacidad, junto con cualquier otro aviso de divulgacién integrado en la aplicacién, debe explicar
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detalladamente como accede la aplicacion a los datos del usuario, ademas de como los recopila, usa y
comparte. Su politica de privacidad debe revelar a qué tipos de datos personales y sensibles tiene acceso su
aplicacién, qué tipos de datos recopila, usa y comparte, y también con qué clases de terceros se comparten
los datos personales o sensibles de los usuarios.

« Maneje todos los datos personales o confidenciales de los usuarios de forma segura, lo que incluye
transmitirlos con criptografia moderna (por ejemplo, por HTTPS).

+ Cuando esté disponible, use una solicitud de permisos de tiempo de ejecucion antes de acceder a los datos
mediante permisos de Android.

« No venda los datos sensibles ni personales de los usuarios.

Requisito de Divulgacion Destacada y Consentimiento

En los casos en que tal vez los usuarios no tengan una expectativa razonable de que sus datos personales o
sensibles sean necesarios para proporcionar o mejorar las caracteristicas o las funciones que cumplan con las
politicas dentro de tu app (p. €j., cuando la recopilaciéon de datos se produce en segundo plano en la app), usted
debera cumplir con los siguientes requisitos:

Debe proporcionar una divulgacion integrada en la app sobre el acceso, la recopilacion y el uso de los datos, asi
como con quién se comparten. La divulgaciéon debe cumplir con lo siguiente:

» Debe estar dentro de la app, no solo en su descripcién o en un sitio web.

+ Se debe mostrar durante el uso normal de la app sin que el usuario tenga que ir al menu o la configuracién.
» Debe describir los datos a los que se accede o que se recopilan.

+ Debe explicar cémo se usaran o compartiran los datos.

* No se puede colocar Unicamente en la politica de privacidad o en las condiciones del servicio.

* No se puede incluir con otras divulgaciones que no estén relacionadas con la recopilacién de datos personales
o sensibles.

La divulgacion integrada en su app debe ir acompafiada de una solicitud de consentimiento del usuario
inmediatamente posterior y, cuando esté disponible, de un permiso de tiempo de ejecucion asociado. No podra
acceder a datos personales o sensibles, ni recopilarlos, hasta que el usuario otorgue su consentimiento. La
solicitud de consentimiento de la app debe cumplir con lo siguiente:

« Debe presentar el cuadro de didlogo de consentimiento de manera clara y sin ambigiiedades.

« Debe exigir acciones afirmativas del usuario (p. €j., presionar para aceptar o marcar una casilla de
verificacion).

+ No debe interpretar como consentimiento la accién de salir de la divulgacién (incluidos presionar para salir o
presionar el botén de inicio o atras).

» No debe usar mensajes que caduquen o se descarten automaticamente como medio para obtener el
consentimiento del usuario.

Los siguientes son ejemplos comunes de incumplimiento:

« Una app que accede al inventario de apps instaladas de un usuario y no trata estos datos como datos
personales o sensibles sujetos a los requisitos de la Politica de Privacidad, del manejo de datos y de
Divulgacion Destacada y Consentimiento

« Una app que accede a los datos del teléfono o de la agenda de contactos de un usuario y no los trata como
datos personales o sensibles sujetos a los requisitos de la Politica de Privacidad, del manejo de datos y de
Divulgacion Importante y Consentimiento

» Una app que graba la pantalla del usuario y no trata esta informaciéon como datos personales ni sensibles
sujetos a esta politica
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» Una app que recopila la ubicacion del dispositivo y no divulga su uso de forma exhaustiva ni obtiene el
consentimiento de acuerdo con los requisitos anteriores

+ Una app que recopila permisos restringidos en segundo plano, por ejemplo, para fines de seguimiento,
investigacion o marketing, y no divulga su uso de manera exhaustiva ni obtiene el consentimiento de acuerdo
con los requisitos mencionados anteriormente

Restricciones Especificas para el Acceso a Datos Sensibles

Ademas de los requisitos anteriores, en la siguiente tabla, se describen los requisitos para actividades
especificas.

Actividad Requisito

Su app administra informacién financiera o de Su app nunca debe divulgar piublicamente datos personales ni
pago, o bien nimeros de identificacion confidenciales de los usuarios relacionados con actividades
nacional financieras o de pago, ni nimeros de identificacién nacional.

Su app administra informacién de contacto o No permitimos la divulgacién ni la publicacién de los contactos
de agendas telefénicas no publicas no publicos de los usuarios.

Su app contiene funciones de seguridad o de  Su app debe publicar una politica de privacidad que, junto con
control de virus, como antivirus, eliminacién cualquier otro aviso de divulgacioén integrado, explique

de software malicioso o alguna otra funcion  detalladamente qué datos del usuario se recopilan'y
relacionada con la seguridad transmiten, cémo se usan y con quién se comparten.

EU-U.S. Privacy Shield (Escudo de Privacidad UE-EE.UU.)

Si procesas o usas informacion personal compartida por Google o accedes a datos que identifiquen de forma
directa o indirecta a algun individuo cuya informacién se origind en la Unién Europea o Suiza ("Informacion
Personal de la UE"), ten en cuenta lo siguiente:

« Debes cumplir con todas las leyes, directivas, regulaciones y reglas de privacidad, proteccioén y seguridad de
los datos aplicables.

+ Debe procesar o usar la Informacién Personal de la UE, o acceder a estos datos, Unicamente para fines
acordes con el consentimiento otorgado por el individuo al cual se refiere dicha informacién.

» Debes implementar medidas organizativas y técnicas apropiadas para proteger la Informacion Personal de la
UE contra cualquier pérdida, uso inadecuado y acceso, divulgacion, alteracion o destruccién no autorizada o
ilicita.

« Debes proporcionar el mismo nivel de proteccidn que requieren los Principios de Privacy Shield (Escudo de
Privacidad)

Debes supervisar con frecuencia que cumples con estas condiciones. Si en algin momento no puedes cumplir
con estas condiciones (o si existe un riesgo significativo de que no puedas cumplir con ellas), debes
notificarnoslo de inmediato por correo electrénico a data-protection-office@google.com 'y dejar de procesar
Informacion Personal de la UE o tomar las medidas razonables y adecuadas para restablecer un nivel de
proteccion adecuado de inmediato.

Permisos
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Los usuarios deben comprender las solicitudes de permisos. Solo puede solicitar permisos que sean necesarios
para implementar funciones o servicios existentes en su aplicacién que se promuevan en la ficha de Play Store.
Se prohibe el uso de permisos que concedan acceso a los datos del usuario o del dispositivo para funciones o
fines no divulgados, no implementados o no autorizados. No se permite la venta de datos sensibles o personales
a los que se acceda mediante permisos.

Solicite permisos para acceder a los datos en contexto (mediante la autenticacioén incremental), de modo que los
usuarios comprendan por qué su app los necesita. Use los datos solo para los fines para los que el usuario haya

otorgado consentimiento. Si mas adelante desea usar los datos para otros fines, debe solicitar el permiso de los

usuarios y asegurarse de que acepten los propdsitos adicionales.

Permisos Restringidos

Ademas de los anteriores, los permisos restringidos son aquellos que se designan como Riesgosos, Especiales o
de Firma y estan sujetos a los siguientes requisitos y restricciones adicionales:

+ Los datos sensibles de los dispositivos o los usuarios a los que se acceda mediante Permisos Restringidos
solo se pueden transferir a terceros si son necesarios para proporcionar o mejorar funciones o servicios
existentes en la app que recopilé esos datos. También puede transferir datos cuando sea necesario para
cumplir con la legislacion aplicable o como parte de una fusién, adquisicion o venta de activos, habiendo
proporcionado una notificacion legal adecuada a los usuarios. Se prohiben todas las demds transferencias o
ventas de los datos de los usuarios.

+ Se debe respetar la decisidn de los usuarios si rechazan una solicitud de permisos restringidos; no se debe
manipular ni forzar a los usuarios para que den su consentimiento a cualquier permiso que no sea critico. Se
deben realizar todos los esfuerzos razonables para ajustar el contenido a los usuarios que no otorguen acceso
a permisos sensibles (p. e]., permitir que un usuario ingrese un nimero de teléfono de forma manual si
restringié el acceso a los Registros de Llamadas).

Algunos Permisos Restringidos pueden estar sujetos a los requisitos adicionales que se detallan a continuacion.
El objetivo de estas restricciones es proteger la privacidad de los usuarios. Es posible que hagamos excepciones
limitadas a los requisitos en casos muy infrecuentes en los que las apps proporcionen una funcién critica o
sumamente atractiva para la que no exista un método alternativo disponible. Evaluaremos las excepciones
propuestas en funcién de su impacto potencial sobre la privacidad o seguridad de los usuarios.

Permisos de SMS y Registro de Llamadas

Los permisos de SMS y Registro de Llamadas se consideran datos sensibles y personales de los usuarios y estan
sujetos a la politica de Informacion Personal y Sensible, asi como a las siguientes restricciones:

Permiso Restringido Requisito

El manifiesto de su app solicita el grupo de permisos Registro  Debe estar registrado activamente como el

de Llamadas (p. e]., READ_CALL_LOG, WRITE_CALL_LOG, controlador de Asistente o Teléfono
PROCESS_OUTGOING_CALLS) predeterminado en el dispositivo.

El manifiesto de su app solicita el grupo de permisos SMS Debe estar registrado activamente como el
(p. €j., READ_SMS, SEND_SMS, WRITE_SMS, RECEIVE_SMS, controlador de Asistente o SMS
RECEIVE_WAP_PUSH, RECEIVE_MMS) predeterminado en el dispositivo.

Las apps que no posean la funcién de controlador predeterminado de Asistente, Teléfono o SMS no pueden
declarar el uso de los permisos anteriores en el manifiesto. Esto también se aplica al texto de marcador de
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posicidn en el manifiesto. Ademas, las apps deben estar registradas de forma activa como controladores
predeterminados de Asistente, Teléfono o SMS antes de solicitar a los usuarios que acepten cualquiera de los
permisos anteriores. Asimismo, deben finalizar de inmediato el uso del permiso cuando dejen de ser
controladores predeterminados. En esta pagina del Centro de ayuda, se pueden consultar los usos permitidos y
las excepciones.

Las apps solo pueden usar el permiso (y cualquier dato derivado de este) para brindar su funcionalidad principal
aprobada. La funcionalidad principal se define como el objetivo mas importante de la app. Esto puede incluir una
serie de funciones principales, las cuales deben estar claramente documentadas y promocionadas en la
descripcion de la app. Sin la funcién principal, la app se considerada "dafiada" o inutilizable. Solo se deben
transferir, compartir o usar con licencia estos datos a fin de brindar funciones o servicios principales dentro de la
app, y no se puede extender su uso para ningun otro propésito (p. ej., mejorar otras apps o servicios, publicidad o
marketing). No se pueden usar métodos alternativos (incluidos otros permisos, APl o fuentes de terceros) para
obtener datos atribuidos a los permisos de Registro de Llamadas o SMS relacionados.

Permisos de Ubicacion

Se considera que la ubicacion del dispositivo es un dato sensible y personal del usuario, y esta sujeto a la politica
de Informacion Personal y Sensible, asi como a los siguientes requisitos:

+ Las apps no pueden acceder a los datos protegidos por permisos de ubicacién (p. €j.,
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION) luego de que
estos dejen de ser necesarios para implementar funciones o servicios existentes dentro de la app.

+ Nunca debe solicitar permisos de ubicacion a los usuarios tnicamente con fines de publicidad o andlisis. Las
apps que extienden el uso permitido de este dato para publicar anuncios deben cumplir con nuestra Politica de
Anuncios.

« Las apps deben solicitar el alcance minimo necesario (es decir, ubicacidn aproximada en lugar de precisa y
uso en primer plano en vez de en segundo plano) para proporcionar el servicio o la funcién en curso que
requiere la ubicacidn, y los usuarios deben tener una expectativa razonable de que el servicio o la funcién
necesita el nivel de ubicacidn solicitado. Por ejemplo, es posible que rechacemos las aplicaciones que
soliciten acceso o que accedan a la ubicacién en segundo plano sin una justificacién convincente.

« La ubicacion en segundo plano solo se puede usar con el fin de proporcionar funciones beneficiosas para el
usuario y relevantes para la funcionalidad principal de la aplicacion.

Se permite que las aplicaciones accedan a la ubicacion con un servicio en primer plano (cuando la aplicacién
solo tiene acceso en primer plano, p. €j., "durante el uso") si el uso cumple con las siguientes condiciones:

« Se inici6 como una continuacién de una accion iniciada por el usuario dentro de la aplicacién.

+ Finaliza inmediatamente después de que la app completa el caso de uso previsto de la accién iniciada por el
usuario.

Las apps disefiadas especificamente para nifios deben cumplir con la politica de Designed for Families.

Permiso de Acceso a Todos los Archivos

Los archivos y los atributos de directorio del dispositivo de un usuario se consideran datos personales y
sensibles sujetos a la politica de Informacion Personal y Sensible y a los siguientes requisitos:

« Las apps solo deben solicitar acceso al almacenamiento del dispositivo que resulte fundamental para su
funcionamiento y no pueden solicitar acceso al almacenamiento del dispositivo en nombre de ningun tercero
que no esté relacionado con la funcionalidad critica de la app.

+ Los dispositivos Android que ejecuten R (Android 11, nivel de API 30) o versiones posteriores requeriran el
permiso MANAGE_EXTERNAL_STORAGE para administrar el acceso en el almacenamiento compartido. Todas
las apps que se orientan a Ry solicitan acceso amplio al almacenamiento compartido ("Acceso a todos los


https://support.google.com/googleplay/android-developer/answer/9047303
https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#ads
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://developer.android.com/reference/android/Manifest.permission#MANAGE_EXTERNAL_STORAGE

archivos") deben realizar y aprobar una revision de acceso adecuada antes de su publicacion. Las aplicaciones
que pueden usar este permiso deben solicitar a los usuarios que habiliten el "Acceso a todos los archivos" en
la configuracién de "Acceso especial de apps". Para obtener mas informacion sobre los requisitos de

Android R, consulte este articulo de ayuda.

Abuso de Redes y Dispositivo

No permitimos apps que interfieran con el dispositivo, lo interrumpan, lo dafien o accedan a él sin autorizacion,
como tampoco a otros dispositivos ni computadoras, servidores, redes, interfaces de programacion de apps
(API) o servicios (incluidos, entre otros, a otras apps del dispositivo, cualquier servicio de Google o red de
proveedor autorizada).

Las apps que se publiquen en Google Play deben cumplir con los requisitos de optimizacién del sistema Android
predeterminado documentados en los Principales Lineamientos de Calidad para Apps en Google Play.

Las apps que se distribuyan en Google Play no podran modificarse, reemplazarse ni actualizarse con ningun otro
método que no sea el mecanismo de actualizacion de Google Play. Tampoco se permite que las apps
descarguen codigo ejecutable (p. ej., archivos dex, JAR o .so) de fuentes distintas a Google Play. Esta restriccion
no se aplica al cédigo que se ejecuta en una maquina virtual y que tiene acceso limitado a las API de Android
(como JavaScript en WebView o un navegador).

No permitimos codigo que introduzca ni explote vulnerabilidades de seguridad. Consulte el Programa de Mejora
de la Seguridad de las Apps a fin de obtener informacién sobre los problemas de seguridad mds recientes que se
marcaron para los desarrolladores.

Los siguientes son ejemplos comunes de incumplimiento:
« Apps que bloquean a otras o interfieren con ellas debido a la exhibicién de anuncios

+ Apps de trucos de juegos que afectan la experiencia de juego en otras apps

« Apps que facilitan o proporcionan instrucciones para piratear servicios, software, hardware o evadir las
protecciones de seguridad

« Apps que acceden o usan un servicio o una API de forma tal que infrinjan las condiciones del servicio

« Apps que no son aptas para incluirse en la lista blanca y que intentan omitir la administracion de energia del
sistema

« Apps que facilitan servicios de proxy a terceros (solo deben hacerlo las apps que tengan esa finalidad como
principal para el usuario)

+ Apps o codigo de terceros (p. ej., SDK) que descargan codigo ejecutable, como archivos dex o cédigo nativo,
de una fuente que no sea Google Play

« Apps que instalan otras apps en un dispositivo sin el consentimiento previo del usuario

« Apps que se vinculan a la distribucion o instalacién de software malicioso o facilitan estas practicas

Comportamiento Enganoso

No permitimos apps que intenten engafar a los usuarios ni que den lugar a comportamientos deshonestos, lo
que incluye, entre otras, aquellas disefiadas para ser funcionalmente imposibles. Las apps deben proporcionar
divulgaciones, descripciones, imagenes y videos precisos sobre su funcionalidad en todas las partes de los
metadatos. No deben intentar imitar las funciones ni las advertencias del sistema operativo ni de otras apps.
Cualquier cambio en la configuracién del dispositivo debe realizarse con el conocimiento y el consentimiento del
usuario, y este debe poder revertirlo.


https://support.google.com/googleplay/android-developer/answer/9956427
http://developer.android.com/distribute/essentials/quality/core.html#listing
https://developer.android.com/google/play/asi.html#campaigns
https://developer.android.com/training/monitoring-device-state/doze-standby.html#whitelisting-cases
https://developer.android.com/training/monitoring-device-state/doze-standby.html

Afirmaciones Enganosas

No permitimos apps que contengan informacion o afirmaciones falsas o engafiosas en la descripcion, el titulo, el
icono o la captura de pantalla.

Los siguientes son ejemplos comunes de incumplimiento:

+ Apps que tergiversen o no describan de forma precisa y clara su funcionalidad:

« Una app que afirma ser un juego de carreras en la descripcién y en las capturas de pantalla, pero que en
realidad es un juego de estrategia que usa la imagen de un automovil

« Una app que afirma ser un antivirus, pero solo tiene texto que explica como quitar virus.
« Nombres de apps o desarrolladores que tergiversen su estado o rendimiento actual en Google Play (p. €j.,

"Seleccién del editor", "App nimero 1", "Top ventas")

« Apps que incluyan funciones o contenido de medicina o relacionados con la salud que sean engafiosos o
potencialmente perjudiciales

 Apps que afirmen tener funciones que no se pueden implementar (p. €j., apps repelentes de insectos), incluso
si se representan como bromas, falsificaciones, chistes, etcétera

+ Apps que se categoricen de forma incorrecta, por ejemplo, que tengan una clasificacion o una categoria de la
app errénea

« Contenido engafioso comprobable que pueda interferir con los procesos de votacién

« Apps que afirmen falsamente mantener algun vinculo con una entidad gubernamental o proporcionar o
facilitar servicios gubernamentales para los cuales no estan debidamente autorizadas

 Apps que afirmen falsamente ser la app oficial de una entidad establecida (no se permite el uso de titulos
como "Oficial de Justin Bieber" sin los permisos o derechos necesarios)

e

2 ,
"”iBreath analyser

100% Cancer
Prevention

Are you drunk?
Fil"lﬂ"y, this is your Blow on your phone to get the results.
CANCER CURE! T -

LOADING... CIE

(1) Esta aplicacion presenta afirmaciones relacionadas con la salud o la medicina (cura del cancer) que son
engafiosas.




(2) Esta aplicacion afirma tener funciones que no se pueden implementar (usar el teléfono como alcoholimetro).

Cambios Enganosos en la Configuracion del Dispositivo

No permitimos apps que modifiquen la configuracién o las funciones del dispositivo del usuario fuera de la app
sin el conocimiento y consentimiento del usuario. Las funciones y la configuracion del dispositivo incluyen la
configuracion del sistema y el navegador, los marcadores, las combinaciones de teclas, los iconos, los widgets y
la presentacion de las apps en la pantalla principal.

Tampoco permitimos lo siguiente:

+ Apps que modifiquen la configuracion o las funciones con el consentimiento del usuario, pero que lo hagan de
forma tal que no sea sencillo revertir la accion

« Apps o anuncios que modifiquen la configuracién o las funciones del dispositivo como un servicio a terceros o
con fines publicitarios

« Apps que engafien a los usuarios para que quiten o inhabiliten apps de terceros, o modifiquen la configuracion
o las funciones del dispositivo

» Apps que fomenten o incentiven a los usuarios a que quiten o inhabiliten apps de terceros o modifiquen la
configuracion o las funciones del dispositivo, a menos que sean parte de un servicio de seguridad
comprobable

Practicas que Fomentan un Comportamiento Fraudulento

No permitimos apps que faciliten que los usuarios engafien a otros ni que sean funcionalmente engafiosas, lo
que incluye, sin limitaciones, apps que generen o faciliten la creacion de tarjetas de identificacidn, nimeros de
identificacion personal, pasaportes, diplomas, tarjetas de crédito y licencias de conducir. Las apps deben brindar
informacidn, titulos, descripciones, divulgaciones, imagenes y videos precisos respecto de las funciones o el
contenido que ofrecen, y funcionar de manera razonable y correcta tal como lo espera el usuario.

Solo se pueden descargar recursos adicionales de la app (p. €j., recursos para juegos) si son necesarios para que
el usuario pueda utilizar la app. Los recursos que se descarguen deben cumplir con todas las politicas de

Google Play y, antes de que comience la descarga, la app debera guiar a los usuarios e indicar claramente el
tamafo de la descarga.

Las declaraciones que afirmen que una app es una "broma" o que "tiene fines de entretenimiento" (o cualquier
otro sinénimo) no la eximen de cumplir con nuestras politicas.

Los siguientes son ejemplos comunes de incumplimiento:

« Apps que imiten a otras apps o sitios web para engafiar a los usuarios a fin de que divulguen informacién
personal o de autenticacion

« Apps que representen o muestren nimeros de teléfono, contactos, direcciones o informacién de identificacién
personal no verificados o reales de personas o entidades que no hayan brindado su consentimiento para ello

+ Apps con diferentes funciones principales segun la ubicacién geografica del usuario, los parametros del
dispositivo y otros datos que dependen de los usuarios, cuando esas diferencias no se promocionen de forma
destacada en la ficha de Play Store

 Apps que cambien significativamente entre versiones sin alertar al usuario (p. €j., en la seccion "Novedades") y
sin actualizar la ficha de Play Store

 Apps que intenten modificar u ocultar el comportamiento durante la revisién

+ Apps con descargas facilitadas por la red de distribucién de contenidos (CDN) que no guian al usuario ni
indican el tamafio de la descarga antes de que se inicie el proceso


https://support.google.com/googleplay/android-developer/answer/7159011

Manipulacion de Contenido Multimedia

No permitimos apps que promuevan o ayuden a crear informacion o afirmaciones falsas o engafiosas,
transmitidas a través de imagenes, videos o texto. No se permiten apps disefiadas para promover o perpetuar
imagenes, videos o textos engafiosos comprobables, que puedan provocar dafios con relacién a un
acontecimiento de caracter sensible, politica, problemas sociales y otros asuntos de interés publico.

Las apps que manipulan o alteran contenido multimedia mas alla de los ajustes convencionales y editorialmente
aceptables por motivos de claridad o calidad deben divulgar esta informacién de manera visible o colocar una
marca de agua en el contenido multimedia alterado cuando, para la persona promedio, pueda no ser claro que el
contenido multimedia se alterd. Se pueden otorgar excepciones para asuntos de interés publico, satiras o
parodias evidentes.

Los siguientes son ejemplos comunes de incumplimiento:

« Apps que agreguen una figura publica a una protesta durante un evento politicamente sensible

« Apps que usen figuras publicas o contenido multimedia a partir de un evento sensible para publicitar sus
capacidades de alteracion del contenido multimedia dentro de la ficha de Play Store de una app

« Apps que alteren clips con contenido multimedia para imitar transmisiones de noticias

-

MAKE YOUR OWN NEWS BROADCAST!

Don't like the news today?

You can change it!

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum dolor,

(1) Esta app permite modificar clips con contenido multimedia para imitar una transmisién de noticias y agregar
figuras famosas o publicas al clip sin una marca de agua.

Tergiversacion



No se permiten apps ni cuentas de desarrolladores que hagan lo siguiente:

« roben la identidad de otra organizacion o persona, o que oculten o tergiversen su objetivo principal o
propiedad

- participen en actividades coordinadas para engafiar a los usuarios (incluidas, sin limitaciones, las que ocultan
o tergiversan su pais de origen y dirigen su contenido a usuarios de otro pais)

+ coordinen con otras apps, sitios, desarrolladores u otras cuentas para ocultar o tergiversar la identidad de los
desarrolladores o las apps y demas detalles importantes cuando el contenido se relacione con politica,
asuntos sociales o cuestiones de interés publico

Software Malicioso

El Software Malicioso es cualquier cédigo que pudiera poner en riesgo a un usuario, a sus datos o a un
dispositivo. Se incluyen, entre otros, apps potencialmente dafinas (APD), objetos binarios o modificaciones de
framework, que a su vez se organizan en categorias como troyanos, suplantacion de identidad (phishing) y apps
de software espia. Nota: Actualizamos esta lista de manera continua con nuevas categorias.

Software Malicioso

Nuestra politica de Software Malicioso es simple: el ecosistema de Android, incluido Google Play Store, y los
dispositivos de los usuarios deben estar libres de comportamientos maliciosos (es decir, software malicioso). A
través de este principio fundamental, nos esforzamos por ofrecer un ecosistema de Android seguro para
nuestros usuarios y sus dispositivos Android.

Software malicioso es cualquier cdédigo que pudiera poner en riesgo a un usuario, sus datos o un dispositivo. El
software malicioso incluye, entre otras cosas, aplicaciones potencialmente dafiinas (APD), objetos binarios o
modificaciones del marco de trabajo, e incluye categorias como troyanos, suplantacién de identidad (phishing) y
aplicaciones de software espia, que se actualizan permanentemente a la vez que se agregan otras nuevas.

Si bien varia en cuanto al tipo y las capacidades, el software malicioso suele tener uno de los siguientes
objetivos:

« Comprometer la integridad del dispositivo del usuario
+ Obtener control sobre el dispositivo de un usuario

+ Habilitar operaciones controladas de manera remota para que el atacante pueda acceder al dispositivo
infectado, usarlo o abusar de él de otro modo

 Transmitir datos personales o credenciales fuera del dispositivo sin la notificacion y el consentimiento
adecuados

« Distribuir spam o comandos desde el dispositivo infectado para afectar a otros dispositivos o redes

 Estafar al usuario

Una aplicacién, un objeto binario o una modificacién del framework pueden ser potencialmente dafiinos y, por lo
tanto, generar un comportamiento malicioso, aunque no estén disefiados para causar dafio. Esto sucede porque
es posible que las aplicaciones, los objetos binarios o las modificaciones del framework funcionen de manera
diferente segun diversas variables. Por lo tanto, lo que es perjudicial para un dispositivo Android podria no
plantear ninguin riesgo para otro dispositivo Android. Por ejemplo, un dispositivo que ejecuta la dltima versién de
Android no se ve afectado por apps dafiinas que usan APl obsoletas para provocar un comportamiento
malicioso, pero si podria estar en riesgo un dispositivo que ejecuta una version de Android mucho mas antigua.
Las apps, los objetos binarios y las modificaciones de framework se marcan como software malicioso o APD si
claramente plantean un riesgo para todos los dispositivos y usuarios de Android.



Las categorias de software malicioso que se incluyen a continuacidn reflejan nuestra firme conviccién de que los
usuarios deben comprender como se utilizan sus dispositivos y promover un ecosistema seguro que permita una
sélida innovacién y una experiencia confiable del usuario.

Para obtener mds informacién, visite Google Play Protect

Puertas Traseras

Se trata de cédigo que permite que se ejecuten operaciones no deseadas, potencialmente dafiinas y controladas
de forma remota en un dispositivo.

Estas operaciones incluyen un comportamiento que colocaria a la app, el objeto binario o la modificacién de
framework dentro de una de las otras categorias de software malicioso en caso de que se ejecuten
automaticamente. En general, la puerta trasera es una descripcion de cémo puede ocurrir una operacion
potencialmente dafiina en un dispositivo y, por lo tanto, no esta totalmente alineada con categorias como fraude
de facturacién o software espia comercial. Como resultado, en determinadas circunstancias, Google Play Protect
trata a un subconjunto de puertas traseras como una vulnerabilidad.

Fraude de Facturacion

Se trata de cédigo que procesa un cobro al usuario de manera intencionalmente engafosa.

Los fraudes de facturacion de telefonia celular se dividen en Fraude de SMS, Fraude telefénico y Fraude de
cargos telefénicos.

Fraude de SMS

Se trata de cédigo que les cobra a los usuarios por el envio de SMS premium sin su consentimiento o que intenta
disimular las actividades de SMS ocultando acuerdos de divulgaciéon o mensajes SMS del operador de telefonia
movil que le notifican al usuario sobre los cargos o confirman las suscripciones.

Parte de este codigo, si bien técnicamente divulga el comportamiento de envio de SMS, incorpora
comportamiento adicional que da lugar al Fraude de SMS. Algunos ejemplos incluyen ocultarle al usuario partes
de un acuerdo de divulgacion, dificultar su lectura y suprimir de forma condicional mensajes SMS del operador de
telefonia movil en los que se le informa al usuario sobre los cargos o se confirma una suscripcion.

Fraude telefonico

Se trata de cédigo que genera cobros a los usuarios mediante llamadas a nimeros premium sin su
consentimiento.

Fraude de cargos telefénicos

Se trata de cédigo que engafia al usuario para que se suscriba a contenido o lo compre a través de su factura de
telefonia movil.

El fraude de cargos telefénicos incluye cualquier tipo de facturacién, excepto las llamadas y los SMS premium.
Algunos ejemplos de esto incluyen facturacion directa del proveedor, punto de acceso inaldmbrico (WAP) y
transferencia de tiempo de comunicacion de telefonia movil. El fraude de WAP es el tipo de fraude en tarifa mas
predominante. Puede incluir engafio a los usuarios para que hagan clic en un botén de una version de WebView
transparente que se carga de manera silenciosa. Cuando se realiza la accion, se inicia una suscripcion recurrente
y suele piratearse el correo electrénico o SMS de confirmacion para impedir que los usuarios noten la
transaccion financiera.


https://developers.google.com/android/play-protect/potentially-harmful-aplicaci%C3%B3nlications

Stalkerware

Se trata de cédigo que recopila o transmite datos personales o sensibles del usuario desde un dispositivo sin el
aviso o consentimiento adecuados, y no muestra una notificacion persistente al respecto.

Las aplicaciones de stalkerware toman como blanco de sus ataques a los usuarios de los dispositivos,
supervisan sus datos personales o sensibles y los transmiten o divulgan a terceros.

Las aplicaciones disefiadas y comercializadas exclusivamente para que los padres sigan a sus hijos o de
administracion empresarial son las Unicas de vigilancia aceptables, siempre que satisfagan por completo los
requisitos que se describen mas abajo. Estas aplicaciones no se pueden usar para seguir a nadie mas (por
ejemplo, un cényuge) incluso con el conocimiento y permiso de la persona, mas alla de si se muestra una
notificacion persistente.

Las aplicaciones distribuidas en Play Store que no son de stalkerware y que supervisan el comportamiento de un
usuario en un dispositivo deben satisfacer los siguientes requisitos minimos:

» No deben presentarse como una solucién de espionaje ni vigilancia secreta.

+ Las aplicaciones no deben ocultar ni encubrir el seguimiento del comportamiento, ni intentar engafiar a los
usuarios sobre esa funcion.

« Las aplicaciones deben presentarse ante los usuarios con una notificacién persistente en todo momento
mientras estén en ejecucién y deben tener un icono Unico que las identifique claramente.

« Las aplicaciones y fichas que se muestran en Google Play no deben proporcionar ningin medio para activar o
acceder a funcionalidades que infrinjan estos términos y condiciones, como vinculos a archivos APK alojados
fuera de Google Play que no cumplan con dichos términos.

+ Laresponsabilidad de determinar la legalidad de la app en el mercado de destino recae exclusivamente sobre
usted. Se quitardn las aplicaciones que se consideren ilegales en los lugares donde estén publicadas.

Denegacion del Servicio (DoS)

Se trata de codigo que, sin el conocimiento del usuario, ejecuta un ataque de denegacién del servicio (DoS) o es
parte de un ataque de DoS contra otros sistemas y recursos.

Por ejemplo, esto puede ocurrir cuando se envia una gran cantidad de solicitudes HTTP para producir una carga
excesiva en servidores remotos.

Apps de Descarga Hostil
Se trata de cdédigo que no es potencialmente dafiino en si, pero que descarga otras APD.
El cédigo puede ser de descarga hostil de contenido si ocurre lo siguiente:

+ Hay motivos para creer que se cre6 con el fin de distribuir APD y descargé APD o contiene codigo que podria
descargar e instalar apps.

» Al menos el 5% de las apps descargadas por este son APD, con un umbral minimo de 500 descargas de apps
observadas (25 descargas de APD observadas).

No se considera que los navegadores ni las apps de archivos compartidos mas significativos sean de descarga
hostil siempre que ocurra lo siguiente:



» No activan descargas sin la interaccion del usuario.

» Todas las descargas de APD son iniciadas por un usuario que presto su consentimiento.

Amenaza No Relacionada con Android

Se trata de cédigo que contiene amenazas no relacionadas con Android.

Estas apps no pueden causar dafio a los dispositivos ni usuarios de Android, pero contienen componentes
potencialmente dafinos para otras plataformas.

Suplantacion de Identidad (Phishing)

Se trata de cédigo que finge provenir de una fuente confiable, solicita las credenciales de autenticacién o los
datos de facturacion de un usuario y los envia a un tercero. Esta categoria también se aplica al cédigo que
intercepta la transmision de las credenciales de usuario en transito.

La suplantacién de identidad (phishing) suele estar orientada a credenciales bancarias, nimeros de tarjetas de
crédito y credenciales de cuentas en linea para redes sociales y juegos.

Abuso de Privilegios Elevados

Se trata de codigo que compromete la integridad del sistema, ya que trasciende la zona de pruebas de la app,
obtiene privilegios elevados o cambia o inhabilita el acceso a funciones basicas relacionadas con la seguridad.

Los siguientes son algunos ejemplos:

« Apps que no cumplen con el modelo de permisos de Android o que roban credenciales (p. €j., tokens de
OAuth) de otras apps

« Apps que abusan de las funciones para evitar que las desinstalen o las detengan
« Apps que inhabilitan SELinux

Las apps de elevacién de privilegios que otorgan a los dispositivos derechos de administrador sin que el usuario
conceda el permiso se clasifican como apps de rooting, a apps que modifican los dispositivos para obtener
permisos de administrador.

Ransomware

Se trata de cédigo que toma el control parcial o amplio de un dispositivo o sus datos y exige que el usuario
realice un pago o una accién para liberar el control.

El ransomware puede encriptar los datos dentro del dispositivo y exige que se efectle un pago para
desencriptarlos, o bien aprovecha las funciones administrativas del dispositivo de modo que un usuario comun
no pueda quitar la restriccion. Los siguientes son algunos ejemplos:

 Bloquear a un usuario para que no pueda acceder al dispositivo y exigirle dinero para restablecer su control
 Encriptar datos en el dispositivo y exigir un pago, ostensiblemente, para desencriptarlos

 Implementar las funciones del Administrador de politicas del dispositivo y bloquear la accién del usuario para
quitar la restriccion

Se trata de cédigo que se distribuye con el dispositivo y cuyo fin principal es que la administracion del dispositivo
subsidiado se pueda excluir de la categoria de ransomware siempre y cuando cumpla satisfactoriamente con los
requisitos de administracion y bloqueo seguros, y con los de consentimiento y divulgacion adecuada para el
usuario.



Modificacion de Dispositivos para Obtener Permisos de Administrador
(Rooting)
Se trata de cédigo que modifica el dispositivo para obtener permisos de administrador.

Hay una diferencia en el cédigo de este tipo cuando es malicioso y no malicioso. Por ejemplo, las apps que
modifican el dispositivo para tener permisos de administrador con fines no maliciosos le notifican al usuario por
adelantado que hardn esto y no ejecutan otras acciones potencialmente dafiinas que se apliquen a otras
categorias de APD.

Las apps que modifican el dispositivo para obtener permisos de administrador con fines maliciosos no le
notifican al usuario sobre el proceso, o bien lo hacen con anticipacién, pero ademas ejecutan otras acciones que
se aplican a otras categorias de APD.

Spam

Se trata de cédigo que envia mensajes no solicitados a los contactos del usuario o usa el dispositivo como
retransmisor de spam por correo electrénico.

Software Espia

Se trata de cédigo que transmite datos personales fuera del dispositivo sin la notificacién ni el consentimiento
correspondientes.

Por ejemplo, la transmision de la siguiente informacion sin divulgacion previa o de manera inesperada para el
usuario es suficiente para que la app se considere como software espia:

+ Lista de contactos

+ Fotosy otros archivos que se guardan en la tarjeta SD, o que no pertenecen a la app
+ Contenido del correo electronico del usuario

+ Registro de llamadas

* Registro de SMS

« Historial web o favoritos del navegador predeterminado

* Informacion de los directorios de /datos/ de otras apps

Los comportamientos que se puedan considerar como una forma de espiar al usuario también se pueden marcar
como software espia. Un ejemplo son las grabaciones de audio o de llamadas realizadas al teléfono, o el robo de
datos de apps.

Troyano

Se trata de cédigo que parece benigno, como un juego que afirma ser solo un juego, pero que realiza acciones no
deseadas contra el usuario.

Esta clasificacion se suele usar en combinacién con otras categorias de APD. Un troyano contiene un
componente inocuo y un componente dafiino oculto. Por ejemplo, un juego que envia SMS premium desde el
dispositivo del usuario en segundo plano y sin que el usuario lo sepa.

Nota sobre Apps Poco Comunes

Las apps nuevas o exoéticas podrian clasificarse como poco comunes si Google Play Protect no tiene suficiente
informacién para considerarlas seguras. Esto no significa que la app sea necesariamente dafiina, pero tampoco



se puede considerar segura sin un analisis mas profundo.

Nota sobre la Categoria de Puerta Trasera

La clasificacién por categorias de software malicioso de puerta trasera depende de cémo actua el cédigo. Para
que cualquier codigo se clasifique como puerta trasera, debe permitir, como condicién necesaria, un
comportamiento que lo colocaria en una de las otras categorias de software malicioso si se ejecutara
automaticamente. Por ejemplo, si una app permite la carga de un cédigo dindmico y este extrae mensajes de
texto, se clasificara como software malicioso de puerta trasera.

No obstante, si una app permite la ejecucién de un cédigo arbitrario y no existe ningiin motivo para creer que la
ejecucioén de este codigo se agregd para producir un comportamiento malicioso, entonces la app se tratard como
con una vulnerabilidad, no como software malicioso de puerta trasera, y se le solicitara al desarrollador que le
coloque un parche.

Software No Deseado para Dispositivos Moviles

Esta politica complementa la Politica de Software No Deseado de Google y describe los principios del
ecosistema de Android y Google Play Store. Todo software que infringe estos principios se considera
potencialmente perjudicial para la experiencia de los usuarios, y tomaremos medidas para protegerlos.

Software No Deseado de Dispositivos Mdviles

En Google, creemos que, si nos centramos en el usuario, el resto viene solo. En nuestros Principios de Software y
en la Politica de Software No Deseado, proporcionamos recomendaciones generales para el software que ofrece
una excelente experiencia del usuario. Esta politica complementa la Politica de Software No Deseado de Google
y describe los principios del ecosistema de Android y Google Play Store. Todo software que infringe estos
principios se considera potencialmente perjudicial para la experiencia de los usuarios, y tomaremos medidas
para protegerlos.

Como se menciond en la Politica de Software No Deseado, descubrimos que la mayoria de este tipo de software
muestra una o mas de las mismas caracteristicas basicas:

+ Es engafioso, ya que promete una propuesta de valor que no cumple.

* Intenta engafar a los usuarios para que lo instalen, o viene incorporado en la instalacion de otro programa.
« No informa al usuario acerca de todas sus funciones principales e importantes.

« Afecta al sistema del usuario de forma inesperada.

+ Recopila o transmite informacion privada sin que los usuarios lo sepan.

+ Recopila o transmite informacién privada sin un manejo seguro (p. €j., no transmite mediante HTTPS).

« Estd incluido en otro software y su presencia no se divulga.

En los dispositivos moviles, el software es cédigo en forma de una aplicacién, un objeto binario, una modificacién
del framework, etc. A fin de evitar la existencia de software dafino para el ecosistema de software o que
interrumpa la experiencia del usuario, tomaremos medidas con respecto al cédigo que no cumpla con esos
principios.

A continuacién, nos basamos en la Politica de Software No Deseado para extender su aplicabilidad al software
para dispositivos méviles. Al igual que con esa politica, seguiremos definiendo mejor esta Politica de Software no
Deseado para Dispositivos Mdviles a fin de abordar nuevos tipos de abuso.

Comportamiento transparente y divulgaciones claras


https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

Todo el cédigo debe cumplir con las promesas hechas al usuario. Las aplicaciones deben proporcionar toda la
funcionalidad comunicada Las apps no deben confundir a los usuarios.

« Las aplicaciones deben ser claras acerca de su funcionalidad y objetivos.

+ Explique de manera explicita y clara al usuario qué cambios realizara la aplicacion en el sistema. Permita que
los usuarios revisen y aprueben todos los cambios y las opciones de instalaciéon importantes.

+ El software no debe tergiversar el estado del dispositivo del usuario, por ejemplo, afirmando que el sistema se
encuentra en un estado critico de seguridad o esta infectado con virus.

 No utilice actividades no validas disefiadas para aumentar el tréfico de anuncios o las conversiones.

« No permitimos aplicaciones que confundan a los usuarios mediante el robo de identidad de otra persona
(p. €j., otro desarrollador, empresa o entidad). No insinde que su aplicacion estd relacionada con otra persona
o autorizada por ella.

Ejemplos de incumplimiento:

* Fraude publicitario
* Robo de identidad

Protege los datos del usuario

Sé claro y transparente sobre el acceso, el uso, la recopilacion y el uso compartido de datos personales y
sensibles del usuario. Los usos de los datos del usuario deben cumplir con todas las politicas de datos del
usuario pertinentes, cuando corresponda, y tomar todas las precauciones necesarias para protegerlos.

« Permita que los usuarios acepten que se recopilen sus datos antes de comenzar a recopilarlos y enviarlos
desde el dispositivo, incluidos los datos sobre cuentas de terceros, correo electrénico, nimero de teléfono,
aplicaciones instaladas, archivos, ubicacién y cualquier otro dato personal y confidencial que el usuario no
esperaria que se recopilara.

+ Los datos personales y sensibles del usuario que se recopilen deben manejarse de forma segura, lo que
incluye transmitirlos mediante criptografia moderna (por ejemplo, por HTTPS).

« El software, incluidas las aplicaciones para dispositivos moviles, solo debe transmitir datos personales y
sensibles de los usuarios a los servidores que estén relacionados con la funcionalidad de la app.

Ejemplos de incumplimiento:

+ Recopilacion de datos (consulta Software espia)
+ Abuso de permisos restringidos

Ejemplo de Politicas de Datos del Usuario:

* Politica de Datos del Usuario de Google Play

« Politica de Datos del Usuario de los Requisitos de GMS

 Politica de Datos del Usuario del Servicio de las APl de Google

Cuida la experiencia en los dispositivos méviles

La experiencia del usuario debe ser sencilla, facil de entender y basada en decisiones claras realizadas por el
usuario. Debe presentar una propuesta de valor clara al usuario y no interrumpir la experiencia del usuario
anunciada o deseada.

+ No muestre anuncios a los usuarios de formas inesperadas, entre las que se incluyen afectar o interferir con la
usabilidad de las funciones del dispositivo, o mostrarlos fuera del entorno de la aplicacion que los activa y que
no se puedan descartar facilmente, y con la atribucion y el consentimiento adecuados.

« Las aplicaciones no deben interferir con otras aplicaciones ni con la usabilidad del dispositivo.


https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

+ La desinstalacion, si corresponde, debe ser clara.

« El software para dispositivos méviles no debe intentar imitar los mensajes del SO del dispositivo ni de otras
aplicaciones. No suprima las alertas al usuario desde otras aplicaciones ni desde el sistema operativo, en
especial aquellas que informan al usuario sobre los cambios en su SO.

Ejemplos de incumplimiento:

* Anuncios invasivos

« Uso no autorizado o imitacién de las funciones del sistema

Fraude pubilicitario

El fraude publicitario esta estrictamente prohibido. Las interacciones con anuncios generadas con el fin de
engafiar a una red de publicidad para que crea que el trafico es de interés auténtico del usuario es un fraude
publicitario, que es una forma de trafico no valido. El fraude publicitario puede ser el resultado de que los
desarrolladores implementen anuncios de maneras no permitidas, como mostrar anuncios ocultos, hacer clic
automaticamente en los anuncios, alterar o modificar la informacidn, o aprovechar de alguna otra manera las
acciones no manuales (arafias, bots, etc.) o la actividad humana disefiada para producir tréfico de anuncios no
valido. El trafico no valido y el fraude publicitario son perjudiciales para los anunciantes, los desarrolladores y los
usuarios, y generan una pérdida de confianza a largo plazo en el ecosistema de anuncios para dispositivos
moviles.

Los siguientes son ejemplos comunes de incumplimiento:

+ Una app que procesa anuncios que no son visibles para el usuario

+ Una app que genera clics automaticamente en anuncios sin la intencion del usuario o que produce trafico de
red equivalente para otorgar créditos de clics de manera fraudulenta

« Una app que envia clics de atribucion de instalacién falsos para recibir pagos por instalaciones que no se
originaron en la red del remitente

« Una app que muestra anuncios cuando el usuario no esta en la interfaz de la app

 Declaraciones falsas del inventario de anuncios de una app, p. €j., una app que comunica a las redes de
publicidad que se ejecuta en un dispositivo iOS cuando se estéa ejecutando en un dispositivo Android o una app
que tergiversa el nombre del paquete que se estd monetizando

Uso no autorizado o imitacion de las funciones del sistema

No permitimos apps o anuncios que imiten las funciones del sistema o interfieran con ellas, como las
notificaciones o advertencias. Las notificaciones a nivel del sistema solo pueden usarse para funciones
integrales de una app, por ejemplo, la de una aerolinea que notifica a los usuarios sobre ofertas especiales o un
juego que informa acerca de las promociones que se incluyen en él.

Los siguientes son ejemplos comunes de incumplimiento:

« Apps 0 anuncios que se envian por medio de una notificacion o alerta del sistema:


https://support.google.com/admob/answer/3342054&ref_topic=2745287
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(@ La notificacién del sistema que se muestra en esta app se usa para publicar un anuncio.

Para ver ejemplos adicionales que incluyan anuncios, consulte la politica de Anuncios.

Robo de identidad

Cuando los desarrolladores roban la identidad de otras personas o sus apps, engafian a los usuarios y perjudican
a la comunidad de desarrolladores. Prohibimos las apps que confunden a los usuarios mediante el robo de la
identidad de otra persona.

Robo de identidad

No permitimos apps que confundan a los usuarios mediante el robo de la identidad de otra persona (p. €j., otro
desarrollador, empresa o entidad) o de otra app. No insinte que su app estd relacionada o autorizada por otra
persona. Tenga cuidado de no usar iconos, descripciones, titulos o elementos integrados en la app que puedan
engafar a los usuarios sobre la relacion de su app con otra persona o con otra app.

Los siguientes son ejemplos comunes de incumplimiento:


https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9914283#ads

+ Desarrolladores que insintian falsamente una relacion con otra empresa o desarrollador:
30 © ¥4 0 10:00
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5,2 WHAT'S NEW
+ Push notifications now enabled.

+ Customize your feed based on your current location!

@ El nombre del desarrollador de esta aplicacion sugiere una relacion oficial con Google, aunque esta no
exista.

+ Los iconos y titulos de apps que son tan parecidos a los de otros productos o servicios existentes que pueden
confundir a los usuarios:
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Google Maps Googlet+ YouTube Twitter

@

Google Maps Navigator Google+ Sharify YouTube Aggregator TwitterPro

&

Monetizacion y anuncios

Google Play admite varias estrategias de monetizacion en beneficio de los desarrolladores y usuarios, como la
distribucién paga, los productos integrados en la app, las suscripciones y los modelos basados en anuncios. Para
garantizar la mejor experiencia del usuario, le solicitamos que cumpla con estas politicas.



Pagos

1. Los desarrolladores que cobran por apps y descargas de Google Play deben usar el sistema de facturacién de
Google Play como forma de pago.

2. Las apps que se distribuyen en Play deben usar el sistema de facturacion de Google Play como forma de pago
si requieren o aceptan pagos para acceder a funciones o servicios, lo que incluye cualquier funcionalidad de la
app, contenido digital o bienes.

a. Entre los ejemplos de funciones o servicios de la app que requieren el uso del sistema de facturacién de
Google Play, se incluyen las compras directas desde la aplicacién para adquirir lo siguiente:

articulos (como monedas virtuales, vidas adicionales, tiempo de juego adicional, elementos
complementarios, personajes y avatares)

servicios de suscripcion (como entrenamiento, juegos, citas, educacién, musica, videos y otros servicios
de suscripcion de contenido)

funcionalidad o contenido de la app (como una version sin anuncios de una app o funciones nuevas que
no estén disponibles en la versién gratuita)

software y servicios en la nube (como servicios de almacenamiento de datos, software de productividad
empresarial y software de administracion financiera)

b. El sistema de facturacion de Google Play no debe utilizarse en los siguientes casos:

el pago tiene principalmente uno de estos fines:

Nota: En algunos mercados, ofrecemos Google Pay para apps que venden bienes fisicos o servicios. Si
quieres obtener mas informacién, visita la pagina de Google Pay para desarrolladores.

+ la compra o el alquiler de bienes fisicos (como comestibles, ropa, articulos para el hogar, articulos
electrénicos)

+ la compra de servicios fisicos (como servicios de transporte, servicios de limpieza, pasajes de avion,
membresias de gimnasio, envio de comida, entradas para eventos en vivo)

« el funcionamiento como remesa con respecto a una factura de tarjeta de crédito o de servicios
publicos (como servicios de cable y telecomunicaciones)

pagos que incluyen transacciones entre pares, subastas en linea y donaciones exentas de impuestos

pagos por contenido o servicios que facilitan los juegos de apuestas en linea, como se describe en la
seccion Apps de juegos de apuestas de la politica de Juegos, Concursos y Juegos de Apuestas con

Dinero Real

pagos en relacion a cualquier categoria de producto que se considere inaceptable segun las Politicas de
Contenido del Centro de Pago de Google

3. Las apps que no sean las que se describen en 2(b) no pueden dirigir a los usuarios a una forma de pago que
no sea el sistema de facturacion de Google Play. Esta restriccion incluye, entre otras, la posibilidad de dirigir a
los usuarios a otras formas de pago a través de lo siguiente:

 Una ficha de la app en Google Play

» Promociones dentro de la app relacionadas con el contenido que se puede comprar

+ Vistas web, botones, vinculos, mensajes, anuncios y otros llamados a la accién en la app

* Flujos de la interfaz de usuario en la app, incluidos los flujos de creacion de cuentas o de registro, que
dirigen a los usuarios a una forma de pago que no es el sistema de facturacion de Google Play como parte
de esos flujos

4. Las monedas virtuales integradas en la app solo pueden usarse dentro del titulo (juego o app) para el que se
compraron.


https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1

5. Los desarrolladores deben informar a los usuarios de manera clara y precisa sobre las condiciones y los
precios de sus apps o sobre cualquier funcién o suscripcién integrada que se pueda comprar. Los precios
integrados en la app deben coincidir con los que se muestran en la interfaz de Facturacion Play para el
usuario. Si la descripcion de tu producto en Google Play hace referencia a funciones integradas en la app a las
que se aplica un cargo especifico o adicional, la ficha de la app debe notificar claramente a los usuarios que
se requiere un pago para acceder a esas funciones.

6. Las apps y los juegos que ofrecen mecanismos para recibir elementos virtuales aleatorios de una compra,

incluidos, entre otros, "cajas de botin", deben divulgar claramente las probabilidades de recibir esos elementos

por adelantado y cerca del momento de la compra.

Suscripciones

Como desarrollador, no debe engafiar a los usuarios acerca de ningun servicio de suscripcion o contenido que
ofrezca dentro de su app. Es fundamental que, en promociones dentro de la app o pantallas de presentacion, la
comunicacion sea clara.

En su app: Debe ser transparente con respecto a la oferta. Se incluye explicar de manera explicita las condiciones
de la oferta, el costo de la suscripcion, la frecuencia del ciclo de facturacién y si es necesario suscribirse para
usar la app. Los usuarios no deberian tener que realizar ninguna accion adicional para revisar esta informacion.

Los siguientes son ejemplos comunes de incumplimiento:

 Suscripciones mensuales que no informan a los usuarios que se les renovara el plan de forma automatica y se
les cobrara cada mes

« Suscripciones anuales que muestran sus precios de forma mas prominente en términos del costo mensual
+ Precios y condiciones de las suscripciones que no estan totalmente localizados

« Promociones integradas en la aplicacién que no demuestran con claridad que el usuario puede acceder al
contenido sin una suscripcion (cuando esté disponible)

« Nombres de SKU que no representan con precision la naturaleza de la suscripcion, como la etiqueta "Prueba
gratuita’ en una suscripcién que tiene un cargo automatico recurrente
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(@ El botdn para descartar no esta claramente visible, por lo que es posible que los usuarios no comprendan que
pueden acceder a la funcidn sin aceptar la oferta de suscripcion.

(2 La oferta solo muestra los precios en términos del costo mensual, por lo que es posible que los usuarios no
comprendan que se les cobraran seis meses en el momento de la suscripcion.

(3 La oferta solo muestra el precio de lanzamiento, por lo que es posible que los usuarios no comprendan cuanto
se les cobrara automaticamente cuando finalice el periodo de lanzamiento.

@) La oferta se debe localizar al mismo idioma que los Términos y Condiciones, de manera que los usuarios
puedan comprender la informacién completa.

Pruebas gratuitas y ofertas de lanzamiento

Antes de que se inscriba un usuario en su suscripcion: Debe describir de manera clara y precisa las condiciones
de su oferta, incluidos el precio, la duracién y la descripcion de los servicios o el contenido a los que se dard
acceso. Asegurese de que los usuarios sepan cémo y cuando la prueba gratuita se convierte en una suscripcion
pagada, el costo de esa suscripcion y la posibilidad de cancelar si el usuario no desea realizar la conversion.

Los siguientes son ejemplos comunes de incumplimiento:

« Ofertas que no explican de manera clara la duracién de la prueba gratuita o del precio de lanzamiento



Ofertas que no explican de manera clara que se inscribira de forma automatica al usuario en una suscripcion
paga al final del periodo de oferta

« Ofertas que no demuestran de forma clara que los usuarios pueden acceder al contenido sin una prueba
(cuando esta disponible esa opcidn)

* Precios y condiciones de ofertas que no estan completamente localizados
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consulte nuestra politica de privacidad para mas informacion

(@ El botdn para descartar no esta claramente visible, por lo que es posible que los usuarios no comprendan que
pueden acceder a esta funcion sin registrarse para la prueba gratuita.

(2 La oferta hace hincapié en la prueba gratuita, por lo que es posible que los usuarios no comprendan que se les
cobrard automdaticamente un cargo al finalizar esa prueba.

(3 La oferta no indica un periodo de prueba, por lo que es posible que los usuarios no comprendan cuanto tiempo
durara el acceso gratuito a la suscripcién.

@) La oferta se debe localizar al mismo idioma que los Términos y Condiciones, de manera que los usuarios
puedan comprender la informaciéon completa.

Administracion y cancelacion de suscripciones

Como desarrollador, debe asegurarse de que su app divulgue de forma clara como los usuarios pueden
administrar o cancelar su suscripcién.



Es su responsabilidad notificarlos sobre los cambios implementados en las politicas de suscripcion, la
cancelacion y el reembolso, y garantizar que las politicas cumplan con la legislacién vigente.

Anuncios

No permitimos apps que contengan anuncios engafiosos o invasivos. Los anuncios solo deben mostrarse dentro
de la app que los ofrece. Los anuncios que se muestran dentro de la app se consideran parte de ella y deben
cumplir con todas nuestras politicas. Para consultar las politicas sobre anuncios de juegos de apuestas, haga
clic aqui.

Uso de datos de ubicacion para los anuncios

Las apps que extienden el uso de datos de ubicacion del dispositivo basados en permisos para publicar anuncios
estdn sujetas a la Politica de Informacién Personal y Sensible y también deben cumplir con los siguientes
requisitos:

 El uso o la recopilacién con fines publicitarios de los datos de ubicacion del dispositivo basados en permisos
deben estar claros para el usuario y documentados en la Politica de Privacidad obligatoria de la app, incluidos
los vinculos a cualquier Politica de Privacidad de redes publicitarias relevantes que aborde el uso de datos de
ubicacion.

» De acuerdo con los requisitos de Permisos de Ubicacion, solo pueden solicitarse permisos de ubicacion para
implementar servicios o funciones actuales dentro de su app y no pueden solicitarse permisos de ubicacién
del dispositivo exclusivamente para el uso de anuncios.

Anuncios enganosos

Los anuncios no deben imitar ni suplantar la interfaz de usuario de ninguna app, asi como tampoco las
advertencias y notificaciones de un sistema operativo. El usuario debe saber a qué app corresponde cada
anuncio con claridad.

Los siguientes son ejemplos comunes de incumplimiento:


https://support.google.com/googleplay/android-developer/answer/9914283#gambling-ads
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#location-permissions

» Anuncios que imitan la IU de una aplicacion:
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(@ El icono de signo de interrogacién en esta aplicacién es un anuncio que lleva al usuario a una pagina de
destino externa.



« Anuncios que imitan una notificacion del sistema:
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En los ejemplos anteriores, se muestra la forma en la que los anuncios imitan las notificaciones de varios
sistemas.

Monetizacion de la pantalla bloqueada

A menos que funcionen exclusivamente como pantalla de bloqueo, las apps no pueden incluir anuncios o
funciones que moneticen la pantalla de bloqueo de un dispositivo.

Anuncios invasivos

Los anuncios invasivos son aquellos que se muestran a los usuarios de formas inesperadas, que pueden generar
clics involuntarios o que afectan la usabilidad de las funciones del dispositivo.

Su app no puede obligar al usuario a hacer clic en un anuncio ni a enviar informacién personal con fines
publicitarios antes de que pueda usarla por completo. Los anuncios intersticiales solo se pueden mostrar dentro
de la app que los publica. Si su app muestra anuncios intersticiales, o bien otros anuncios que interfieren con el
uso normal, estos deben poder descartarse facilmente sin penalizacién.

Los siguientes son ejemplos comunes de incumplimiento:

+ Anuncios que ocupan toda la pantalla o interfieren con el uso normal y no proporcionan un medio claro para
descartar el anuncio:
30 © W4 0 10:00

Apps from GrooveeGames

DOWNLOAD NOW!

O

(D Este anuncio no tiene un botén para descartar.

« Anuncios que obligan al usuario a hacer clic con un botén de descarte falso o que hacen que los anuncios
aparezcan repentinamente en areas de la app donde el usuario suele presionar otra funcion.
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Un anuncio que utiliza un botén para descartarlo falso



Tap to Jump!

Un anuncio que aparece de repente en un area donde el usuario estad acostumbrado a presionar para obtener
funciones en la app

Interferencia con apps, anuncios de terceros y la funcionalidad del
dispositivo

Los anuncios asociados a su app no deben interferir con otras apps, anuncios ni la operacion del dispositivo,
incluidos los botones y puertos del dispositivo o el sistema. Entre estos aspectos, se incluyen las
superposiciones, las funciones complementarias y los bloques de anuncios con widgets. Los anuncios solo
deben mostrarse dentro de la app que los ofrece.

Los siguientes son ejemplos comunes de incumplimiento:

 Anuncios que se muestran fuera de la aplicacién que los ofrece:
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RSS News Aggregator
Google Developer
€ Everyone

INSTALL

2200

Downloads 161,251 2 News & Similar
Magazines

All the best news, aggregated in one spot!
'% WHAT'S NEW

+ Push notifications now enabled.

+ Customize your feed based on your current location!

Descripcion: El usuario navega a la pantalla principal desde esta aplicacion, y un anuncio aparece en dicha
pantalla de manera repentina.

« Anuncios que se activan por medio del botén de la pantalla principal u otras funciones disefiadas
especificamente para salir de la aplicacién:
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Descripcién: El usuario intenta salir de la aplicacion y navegar a la pantalla principal, pero un anuncio
interrumpe el flujo esperado.

Anuncios inapropiados

Los anuncios que muestre la app deben ser adecuados para el publico al que esta orientada, incluso si el
contenido cumple con nuestras politicas.

El siguiente es un ejemplo comun de incumplimiento:
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More adult games: 3
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Download today! (18+ AND OLDER): V2
5 Meet the cam girl of your dreams.

(D Este anuncio es inapropiado (es para adolescentes) para el publico objetivo de la app (que es para mayores de
7).
(2 Este anuncio es inapropiado (es para adultos) para el publico objetivo de la app (que es para mayores de 12).

Uso del ID de publicidad de Android

La version 4.0 de los Servicios de Google Play introdujo nuevas APIl'y un ID para que lo usen los proveedores de
publicidad y andlisis. Las condiciones para el uso de este ID se encuentran a continuacion.

 Uso. El identificador de publicidad de Android solo debe usarse para publicidad y estadisticas de usuarios. El
estado de la configuracion para inhabilitar la publicidad basada en intereses o cancelar la personalizacion de
anuncios se debe verificar cada vez que se ingrese el ID.

« Asociacion con informacién de identificacion personal y otros identificadores

« Uso publicitario: El identificador de publicidad no puede estar conectado a identificadores de dispositivos
persistentes (por ejemplo, SSAID, direccion MAC, IMEI, etc.) para ningun fin publicitario. El identificador de
publicidad solo puede estar conectado a informacion de identificacion personal con el consentimiento
explicito del usuario.

+ Uso de estadisticas: El identificador de publicidad solo puede estar conectado a informacion de
identificacion personal o estar asociado con cualquier identificador de dispositivo persistente (por ejemplo,
SSAID, direccién MAC, IMEI, etc.) con el consentimiento explicito del usuario.

» Respeto de las selecciones de los usuarios. Si se realiza el restablecimiento, un nuevo identificador de
publicidad no debe estar conectado a uno anterior ni a datos derivados de un identificador de publicidad previo
sin el consentimiento explicito del usuario. Ademas, debe respetar la configuracién de la opcién de "inhabilitar
la publicidad basada en intereses" o "Cancelar personalizacidn de anuncios" que haya seleccionado un
usuario. Si un usuario habilité esta configuracion, no podra usar el identificador de publicidad para crear
perfiles de usuario con fines publicitarios ni para orientarse a los usuarios con anuncios personalizados. Las
actividades permitidas incluyen la publicidad contextual, la limitacién de frecuencia, el seguimiento de
conversiones, la informacién y seguridad, y la deteccién de fraudes.



. Transparencia para los usuarios. La recopilacién y el uso del identificador de publicidad, y el compromiso con
estas condiciones deben darse a conocer a los usuarios en un aviso de privacidad legalmente adecuado. Para
obtener informacion sobre nuestros estandares de privacidad, revise nuestra politica de Datos del Usuario.

« Cumplimiento de las Condiciones de uso. El identificador de publicidad solo puede utilizarse de acuerdo con
estas condiciones. Lo mismo se espera de cualquier tercero con quien se comparta durante el transcurso del
negocio. Todas las apps que se suban a Google Play o se publiquen en esa plataforma deben usar el ID de
publicidad (cuando esté disponible en el dispositivo) en lugar de cualquier otro identificador de dispositivo
para fines publicitarios.

Programa de anuncios para familias

Si publica anuncios en su app y esta se orienta Unicamente a nifios segun se describe en la Politica de Familias,
debe usar SDK de anuncios que cumplan con la autocertificacion relacionada con las politicas de Google Play,
incluso con los requisitos de certificacion de SDK de anuncios que se incluyen a continuacién. Si el publico al que
se orienta tu app incluye tanto nifios como usuarios mayores, debe implementar medidas para filtrar por edad y
asegurarse de que los anuncios que se muestren a los nifios provengan exclusivamente de uno de los SDK de
anuncios autocertificados. Las apps que participan en el programa Designed for Families solo pueden usar SDK
de anuncios autocertificados.

Solo se requiere el uso de SDK de anuncios certificados por Google Play si usas SDK para mostrar anuncios a
nifos. Si bien es responsable de garantizar que el contenido del anuncio y las practicas de recopilaciéon de datos
cumplan con la Politica de Datos del Usuario y la Politica de Familias de Play, se permite lo siguiente sin el
requisito de autocertificacion de SDK de anuncios ante Google Play:

+ Publicidad interna en la que use SDK para administrar la promocién cruzada de tus apps o productos y otros
medios de su propiedad

« Participacion en ofertas directas con anunciantes y uso de SDK para la administracion de inventario
Requisitos de certificacion de SDK de anuncios

« Defina el significado de comportamientos y contenido de anuncio reprochables, y prohibalos en las
condiciones o politicas de los SDK de anuncios. Las definiciones deben cumplir con las Politicas del Programa
para Desarrolladores de Play.

+ Cree un método para calificar sus creatividades de anuncios segun los grupos adecuados para la edad. Los
grupos adecuados para la edad deben incluir, como minimo, los grupos "Apto para todo publico"y "Mayores de
edad". La metodologia de clasificacidn debe alinearse con la metodologia que proporciona Google a los SDK
una vez que los desarrolladores completan el formulario de interés que se incluye a continuacion.

+ Permite que los publicadores soliciten contenido dirigido a nifios para la publicacién de anuncios por solicitud
o por app. Dicho contenido debe cumplir con las leyes y normas aplicables, como la Ley de Proteccién de la
Privacidad de Menores en Internet (COPPA) de los EE.UU. y el Reglamento General de Proteccién de Datos
(GDPR) de la UE. Google Play requiere que los SDK de anuncios inhabiliten los anuncios personalizados, la
publicidad basada en intereses y el remarketing como parte del contenido dirigido a nifios.

+ Permita que los publicadores seleccionen formatos de anuncios que satisfagan la politica de Monetizacién y
Anuncios de Google Play y que cumplan con el requisito del Programa con contenido aprobado por
profesores.

« Asegurese de que se usen ofertas en tiempo real para mostrar anuncios a los nifios, que se hayan revisado las
creatividades y que se propaguen los indicadores de privacidad a los ofertantes.

 Proporciona a Google suficiente informacion, como la que se indica en el formulario de interés a continuacion,

para verificar el cumplimiento del SDK de anuncios con todos los requisitos de certificacion, y responde de
forma oportuna a cualquier solicitud de informacién adicional.



https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://gdpr.eu/
https://support.google.com/googleplay/android-developer/answer/9914283#families-ads-monetization
https://playacademy.exceedlms.com/sl/044a202e
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1

Nota: Los SDK de anuncios deben admitir un proceso de publicacion de anuncios que cumpla con todos los
estatutos y normas relevantes relacionados con nifios que podrian aplicarse a sus publicadores.

Requisitos de mediacion para las plataformas de publicacidn cuando se publican anuncios dirigidos a nifios:

+ Usa unicamente SDK de anuncios certificados por Google Play o implementa las protecciones necesarias para
garantizar que todos los anuncios que se publiquen desde redes de mediacion cumplan con estos requisitos.

« Brinda la informacién necesaria a las plataformas de mediacién para indicar la clasificacion del contenido del
anuncio y cualquier contenido dirigido a nifios que corresponda.

Si eres desarrollador, puedes consultar esta lista de SDK de anuncios autocertificados.

También puedes compartir este formulario de interés con SDK de anuncios que deseen autocertificarse.

Ficha de Play Store y promociones

La promociény la visibilidad de una app afectan la calidad de Play Store de manera radical. Por este motivo, no
debes incluir fichas de Play Store que contengan spam, promociones de mala calidad ni medios para aumentar la
visibilidad de una app en Google Play artificialmente.

Promocion de apps

No se permite la publicacién de apps que, de forma directa o indirecta, participen o se beneficien de aquellas
practicas de promocién enganosas o perjudiciales para los usuarios o el ecosistema de programadores. Esto
incluye las apps que tengan los comportamientos que se detallan a continuacion:

 El uso de anuncios engafiosos en sitios web, apps y otras propiedades, lo que incluye las notificaciones que
sean similares a las del sistemay alertas

+ Las tacticas de promocion o de instalacion que redireccionen a los usuarios a Google Play o a descargar apps
sin previo aviso sobre la accién

« La promocioén no solicitada mediante servicios por SMS.

Es tu responsabilidad garantizar que todas las redes de publicidad o afiliados que estén asociados con la app
cumplan con estas politicas y no participen de ninguna practica de promocién que esté prohibida.

Metadatos

No permitimos apps con metadatos engafiosos, no descriptivos, irrelevantes, excesivos, inapropiados ni con
formato inadecuado, entre los que se incluye, la descripcion de la app, el nombre del desarrollador, el titulo, el
icono, las capturas de pantalla y las imagenes promocionales. Los desarrolladores deben proporcionar una
descripcion clara y bien escrita de su app. Tampoco permitimos testimonios de usuarios anénimos o sin
atribucion en la descripcién de la app.

Ademas de los requisitos mencionados aqui, es posible que las Politicas para Desarrolladores de Play te soliciten
que proporciones informacién adicional sobre los metadatos.

Los siguientes son ejemplos comunes de incumplimiento:


https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradoodle

) poodle

) chihuahua

) akita

)

)

pug

3
4
5
6
T) rottweiler

(D Testimonios de usuarios andnimos o sin la atribucion correspondiente
(2 Comparacion de datos de aplicaciones o marcas
(3 Bloques de palabras y listas de palabras verticales/horizontales

Los siguientes son ejemplos de textos, imagenes o videos inapropiados que no deben incluirse en una ficha de
Play Store:

 Imagenes o videos con contenido de caracter sexual (no incluyas imagenes con contenido provocativo, como
pechos, nalgas, genitales o cualquier contenido anatémico vulgarizado, tanto real como ilustrado).

» Lenguaje profano, vulgar u otro lenguaje inapropiado para el publico general en la ficha de Play Store de tu
app.
« Violencia gréafica o representada de manera explicita en iconos de apps, videos o imagenes promocionales.

+ Representaciones del uso de drogas ilegales. Incluso el contenido de caracter educativo, documental,
cientifico o artistico (EDSA) debe ser apto para todo publico en la ficha de Play Store.

A continuacién, se detallan algunas practicas recomendadas:

+ Destaca lo mejor de la app. Comparte datos interesantes para que los usuarios entiendan qué tiene de
especial.

+ Asegurese de que el titulo y la descripcion de la app describan su funcionalidad de forma precisa.
« Evite el uso de palabras clave o referencias que sean repetitivas o que no estén relacionadas con la app.

+ Use una descripcién breve y directa. Por lo general, las descripciones cortas ofrecen una mejor experiencia del
usuario, especialmente en los dispositivos con pantallas pequefias. El uso de repeticiones, formato



inadecuado y longitud o detalles excesivos puede tener como resultado el incumplimiento de esta politica.

+ Recuerde que la ficha debe ser apta para todo publico. Evita el uso de texto, imagenes o videos inapropiados
en la ficha, y cumple con los lineamientos mencionados.

Calificaciones, instalaciones y opiniones de usuarios

Los desarrolladores no deben manipular la ubicacidn de las apps en Google Play. Entre otros aspectos, esto
incluye el aumento de la cantidad de opiniones, instalaciones o calificaciones de productos a través de medios
ilegitimos, como instalaciones, calificaciones y opiniones fraudulentas o que se hayan incentivado.

Los siguientes son ejemplos comunes de incumplimiento:

« Solicitarles a los usuarios que califiquen una aplicacién a cambio de un incentivo:
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We'd love your feedback!

ok ok ok

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(D Esta notificacion ofrece a los usuarios un descuento a cambio de una calificacion alta.

« Enviar calificaciones de forma reiterada para influir en la posicién de la aplicacién en Google Play

 Enviar o motivar a los usuarios a que envien opiniones que incluyan contenido inapropiado, como afiliados,
cupones, cédigos de juegos, direcciones de correo electrénico o vinculos a otras aplicaciones o sitios web
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Alfie Chung i
! ke 9/20/15 20
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Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog.

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle .
&k 10/12/15

©

Nice app

| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(2) Esta opinién motiva a los usuarios a promocionar la aplicacion de RescueRover a cambio de una oferta
de cupon.

Las calificaciones y opiniones representan la calidad de una aplicacion. Los usuarios deben considerarlas
auténticas y relevantes. A continuacion, se detallan algunas de las practicas recomendadas a la hora de
responder la opinion de un usuario:

+ Asegurese de que la respuesta se centre en el problema que se indica en los comentarios del usuario y no
solicite una calificacion superior.

« Se deben incluir referencias a recursos utiles, como una direccidn de asistencia o una pdgina de preguntas
frecuentes.

Clasificaciones del contenido

La Coalicién Internacional de Clasificacion por Edad (IARC) proporciona las clasificaciones de contenido de
Google Pla, que estan disefiadas para ayudar a los desarrolladores a comunicar las clasificaciones de contenido
relevantes a nivel local. Las autoridades regionales de la IARC mantienen lineamientos que se usan para
determinar el nivel de madurez del contenido en una app. No permitimos apps que no tengan clasificacién de
contenido en Google Play.

Como se usan las clasificaciones del contenido



Las clasificaciones del contenido se usan para informar a los consumidores, especialmente a los padres, sobre el
contenido potencialmente cuestionable que existe en una app. También ayudan a filtrar o bloquear el contenido
en ciertos territorios o0 a usuarios especificos cuando lo exige la ley; ademas, determinan la elegibilidad de una
app para participar en programas especiales para desarrolladores.

Como se determina la clasificacion del contenido

Para recibir una clasificacion del contenido, debes completar un cuestionario de clasificacion en

Play Console acerca de las caracteristicas del contenido que incluyen tus apps. En funcion de las respuestas al
cuestionario, se le asignara a la app una clasificacién del contenido de varias autoridades de clasificacion. Debes
proporcionar respuestas precisas en el cuestionario de clasificacion del contenido. Las respuestas falsas sobre
el contenido de la app pueden tener como resultado su eliminacién o suspension.

Para evitar que la app aparezca como "Sin calificacién”, debes completar el cuestionario de clasificacion del
contenido para cada app nueva que envies a Play Console y para todas las apps existentes activas en
Google Play.

Si realizas cambios en el contenido o las funciones de la app que afecten las respuestas del cuestionario de
clasificacion, debes completar un nuevo cuestionario en Play Console.

Visita el Centro de ayuda para obtener mas informacion sobre las diferentes autoridades de clasificacion y como
completar el cuestionario de clasificacion del contenido.

Como apelar una clasificacion

Si no estas de acuerdo con la clasificacidn asignada a la app, puedes apelar directamente a la autoridad de
clasificacion de la IARC. Para hacerlo, usa el vinculo que aparece en el correo electronico del certificado.

Noticias

Las aplicaciones que se declaren como pertenecientes a la categoria "Noticias" en Play Console ("aplicaciones
de Noticias") deben cumplir con todos los requisitos que se indican a continuacion.

Las aplicaciones de Noticias que requieren que se compre una membresia deben proporcionar a los usuarios una
vista previa del contenido en la aplicacién antes de que se realice la compra.

Las aplicaciones de noticias DEBEN hacer lo siguiente:

« proporcionar informacién de propiedad sobre el editor de noticias y sus colaboradores, incluidos, sin
limitaciones, el sitio web oficial de las noticias publicadas en su aplicacién, informacién de contacto valida y
comprobable, y el editor original de cada articulo

« tener un sitio web dedicado o una pagina dentro de la aplicacién que indique claramente que contiene
informacién de contacto, sea facil de encontrar (p. €j., un vinculo en la parte inferior de la pagina principal o en
la barra de navegacion del sitio) y proporcione informacién de contacto vélida del editor de noticias (incluidos,
al menos, un nimero de teléfono y una direccion de correo electrénico de contacto)

Recuerde que los vinculos a cuentas de redes sociales no se consideran una forma suficiente de informacion de
contacto del editor. Ademas, las aplicaciones que contienen principalmente contenido generado por usuarios
(p. €j., aplicaciones de redes sociales) no se deben declarar como aplicaciones de noticias.

Las aplicaciones de noticias NO DEBEN hacer lo siguiente:

« Contener errores ortograficos ni gramaticales significativos
« tener Unicamente contenido estéatico (p. €j., contenido con varios meses de antigiiedad)


https://support.google.com/googleplay/android-developer/answer/188189?hl=en&#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189?hl=en#ratings

+ tener como objetivo principal el marketing de afiliacién o los ingresos por anuncios

Tenga en cuenta que las aplicaciones de Noticias pueden usar anuncios y otras formas de marketing para
monetizar, siempre y cuando el objetivo principal no sea vender productos ni servicios, ni generar ingresos
publicitarios.

Las aplicaciones de Noticias que retnan contenido de diferentes fuentes de publicaciéon deben ser transparentes
con respecto a la fuente de publicacién del contenido en la aplicacion, y cada una de las fuentes debe cumplir
con los requisitos de la politica de Noticias.

Spam y Funcionalidad Minima

Como minimo, las apps deben brindarles a los usuarios un nivel basico de funcionalidad y una experiencia del
usuario adecuada. Las apps que fallan, que muestran un comportamiento inconsistente con la experiencia del
usuario funcional o que solo publican spam para los usuarios o Google Play no contribuyen a la ampliacion del
catdlogo de manera significativa.

Spam

No permitimos apps que envien spam a los usuarios o a Google Play, como las que envian mensajes no
solicitados, o las apps repetitivas y de mala calidad.

Spam a través de mensajes

No permitimos apps que envien SMS, correos electrénicos u otro tipo de mensajes en nombre del usuario sin
darle la posibilidad de confirmar el contenido y los destinatarios.

Spam de afiliados y de vistas web

No permitimos apps cuyo objetivo principal sea dirigir el trafico afiliado a un sitio web o brindar una vista web de
un sitio sin permiso del propietario o administrador del sitio web.

Los siguientes son ejemplos comunes de incumplimiento:

« Una app cuyo objetivo sea dirigir trafico de referencia a un sitio web para recibir beneficios por los registros o
compras del usuario en ese sitio



+ Aplicaciones cuyo propdsito principal sea proporcionar una vista web de un sitio web sin permiso:
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Google Store Target Best Buy
Free shipping (1) (¢
About @
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Model) Streaming Media Player - ...
(21,649)

Compare prices from 50+ stores

More style options

Esta aplicacion se denomina "Ofertas de Shopping de Ted" y simplemente proporciona una vista web de
Google Shopping.

Contenido repetitivo

No permitimos apps que solo brinden la misma experiencia que otras ya existentes en Google Play. Las apps
deben proporcionar valor a los usuarios mediante la creacién de contenido o servicios Unicos.

Los siguientes son ejemplos comunes de incumplimiento:

+ Copiar elementos de otras apps sin agregar contenido o valor original

« Crear varias apps con un contenido y una experiencia del usuario muy similares (si estas apps tienen poco
volumen de contenido, los desarrolladores deben considerar la creacién de una sola app que incluya todo el
contenido)
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Apps creadas para la publicacién de anuncios
No permitimos las apps cuyo objetivo principal sea publicar anuncios.
Los siguientes son ejemplos comunes de incumplimiento:

« Apps en las que se publican anuncios intersticiales luego de cada accion del usuario, incluidas, entre otras, las
acciones para hacer clic, deslizar el dedo, etcétera

Funcionalidad minima
Asegurate de que la app brinde una experiencia del usuario estable, atractiva y responsiva.
Los siguientes son ejemplos comunes de incumplimiento:

» Apps que no tienen ninguna funcion o que estan disefiadas para no realizar ninguna accién

Funcionalidad danada
No permitimos las apps que fallen, se cierren de manera forzada, se bloqueen o funcionen de manera anormal.
Los siguientes son ejemplos comunes de incumplimiento:

« Apps que no se instalan
« Apps que se instalan, pero que no se cargan
« Apps que se cargan, pero que no responden

Otros programas

Ademas de cumplir con las politicas de contenido que se establecen en este Centro de politicas, es posible que
las apps que se disefien para otras experiencias de Android y se distribuyan mediante Google Play estén sujetas
a requisitos de politicas especificas del programa. Por ello, asegurate de revisar la lista que aparece a
continuacion para determinar si alguna de estas politicas se aplica a tu contenido.

Apps instantaneas Android

Con las Apps instantaneas Android, queremos crear experiencias para el usuario fluidas y emocionantes que
cumplan con los estdndares mas altos de privacidad y seguridad. Nuestras politicas estan disefiadas para lograr
ese objetivo.

Los desarrolladores que elijan distribuir Apps instantdneas Android mediante Google Play deberan cumplir con
las siguientes politicas, ademas de todas las otras Politicas del programa para desarrolladores de Google Play.


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/developer-content-policy/

Identidad

En el caso de las apps instantaneas que incluyan la funcién de acceso, los desarrolladores deben integrar
Smart Lock para contrasefias.

Compatibilidad con vinculos

Los desarrolladores de Apps instantaneas Android deben proporcionar vinculos para otras apps. Si las apps
instantaneas o instaladas del desarrollador contienen vinculos que pueden dirigir a una app instantanea, el
desarrollador deberd enviar a los usuarios a esa app instantanea, en lugar de capturar los vinculos en una
WebView.

Especificaciones técnicas

Los desarrolladores deberan cumplir con las especificaciones técnicas y los requisitos de las
Apps instantaneas Android que proporciona Google, que se pueden modificar ocasionalmente, incluidos los que
se indican en nuestra documentacion publica.

Ofertas para instalar la app

La app instantanea podra ofrecerle al usuario la app instalable, pero este no debera ser el objetivo principal.
Cuando ofrezcan una instalacion, los desarrolladores deberan hacer lo siguiente:

+ Usar el icono "Obtener app" de Material Design y la etiqueta "Instalar" para el boton de instalacion
« No tener mas de 2 a 3 solicitudes de instalacion implicita en la app instantanea

» Abstenerse de usar banners o cualquier otra técnica de tipo publicitario para presentar una solicitud de
instalacién a los usuarios.

Para obtener detalles adicionales sobre las apps instantaneas y los lineamientos de UX, consulta las Practicas
recomendadas para la experiencia del usuario.

Cambios en el estado del dispositivo

Las apps instantdneas no deberan hacer cambios en el dispositivo de los usuarios que duren mds que la sesién
de la app. Por ejemplo, no deberan cambiar el fondo de pantalla del dispositivo o crear un widget en la pantalla
principal.

Visibilidad de la app

Los programadores deberan asegurarse de que el usuario pueda ver las apps instantdneas de forma tal que sea
consciente en todo momento de que se estan ejecutando en su dispositivo.

Identificadores de dispositivos

Las apps instantaneas tendran prohibido acceder a los identificadores del dispositivo que (1) persistan después
de que la app instantanea haya dejado de ejecutarse y (2) el usuario no pueda restablecer. Entre algunos
ejemplos, se incluyen los siguientes:

* numero de serie de la compilacion
« direcciones MAC de cualquier chip de red
 cédigos IMEI o IMSI


https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html

Las apps instantaneas podran acceder al nimero de teléfono solo mediante el permiso de tiempo de ejecucion.
Los programadores no podran tomar las huellas digitales del usuario mediante estos identificadores o cualquier
otro medio.

Trafico de red

Se debe encriptar el trafico de red desde la app instantanea con un protocolo TLS como HTTPS.

Familias

Google Play ofrece una plataforma valiosa a los desarrolladores para que muestren contenido acorde a la edad y
de alta calidad para toda la familia. Antes de solicitar la inscripcidn de una app en el programa

Designed for Families o enviar una app que se oriente a nifios para su publicacién en Google Play Store, eres
responsable de garantizar que esta sea adecuada para menores y que cumpla con todas las leyes relevantes.

Obtén mas informacion sobre el proceso y consulta la lista de tareas interactiva en la Academia de apps.

Como disenar apps para ninos y familias

A medida que aumenta el uso de la tecnologia como herramienta para enriquecer las vidas de las familias, los
padres buscan mas contenido seguro y de alta calidad para compartir con sus hijos. Quiza tus apps estén
disefiadas especificamente para nifios o simplemente sean atractivas para ellos. Google Play quiere ayudarte a
garantizar que tu app sea segura para todos los usuarios, incluidas las familias.

La palabra "nifios" puede tener distintos significados en diferentes regiones y contextos. Es importante que
consultes a tus asesores legales a fin de determinar qué obligaciones o restricciones relacionadas con la edad
pueden corresponder a tu app. Dado que tu conoces mejor que nadie cdmo funciona, contamos con tu ayuda a
fin de garantizar que las apps de Google Play sean seguras para las familias.

Las apps que estén disefiadas especificamente para nifios deben participar en el programa

Designed for Families. Si tu app estd orientada tanto a niflos como a mayores, igualmente puedes participar en el
programa Designed for Families. Todas las apps que acepten participar en el programa Designed for Families
seran aptas para participar en el Programa con Contenido Aprobado por Profesores, pero no podemos garantizar
que se incluyan en el mismo. Si decides no participar en el programa Designed for Families, debes cumplir con
los siguientes requisitos de la Politica de Familias de Google Play, asi como con todas las demas Politicas del
Programa para Desarrolladores de Google Play y el Acuerdo de Distribucién para Desarolladores.

Requisitos de Play Console

Publico objetivo y contenido

En la seccion Publico objetivo y contenido de Google Play Console, debes seleccionar el publico objetivo de tu
app antes de publicarlo. Para ello, selecciona uno de los grupos de edades disponibles. Independientemente de
tu seleccidén en Google Play Console, si decides incluir en tu app imagenes y terminologia que pudiera
considerarse que se dirige a nifios, esto podria afectar la evaluacién de Google Play sobre el publico objetivo
declarado. Google Play se reserva el derecho de revisar por su cuenta la informacién que brindes sobre la app, a
fin de determinar si el publico objetivo declarado es el correcto.

Si seleccionas un publico objetivo que solo incluye adultos, pero Google determina que tu seleccion es incorrecta
porque tu app se orienta tanto a niflos como a adultos, tendras la opcion de aclararles a los usuarios que tu app
no se orienta a ninos mediante la incorporacion de una etiqueta de advertencia.


https://playacademy.exceedlms.com/sl/91535e27
https://play.google.com/about/developer-content-policy/
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://playacademy.exceedlms.com/student/activity/14638-select-your-target-audience-and-content-settings
https://support.google.com/googleplay/android-developer/answer/9285070

Solo debes seleccionar mas de un grupo de edades como publico objetivo de tu app si la disefiaste para los
usuarios que se incluyen en los grupos de edades seleccionados y te aseguraste de que fuera apta para ellos.
Por ejemplo, las apps disefiadas para bebés, nifios pequefios y nifios de edad preescolar solo deben tener
seleccionado el grupo "Hasta 5 afios" como publico objetivo. Si la app esta disefiada para un nivel educativo
especifico, elige el grupo de edades que mejor represente ese nivel educativo. Solo debes seleccionar grupos de
edades que incluyan nifios y adultos si tienes la certeza de haber disefiado tu app para todas las edades.

Actualizaciones de la seccion Publico objetivo y contenido

Podras actualizar la informacion de tu app en la seccién Publico objetivo y contenido de Google Play Console en
cualquier momento. Para que la informacion se vea reflejada en Google Play Store, deberas realizar una
actualizacién de la app. Sin embargo, es posible que se revisen los cambios que realices en esta seccion de
Google Play Console a fin de garantizar que cumplan con las politicas, incluso antes de que se envie la
actualizacién de la app.

Te recomendamos que les avises a los usuarios actuales si realizas algin cambio en el grupo de edades objetivo
de tu app o si comienzas a usar anuncios o compras directas desde ella, ya sea en la seccién "Novedades" de la
ficha de Play Store de la app o mediante notificaciones dentro de ella.

Tergiversacion en Play Console

La tergiversacion de cualquier informacién relacionada con tu app en Play Console, incluida la seccién "Publico
objetivo y contenido", puede tener como resultado la eliminacién o suspensién de tu app, por lo que es
fundamental proporcionar la informacién correcta.

Requisitos de la Politica de Familias

Si los nifos son uno de los publicos objetivo de tu app, debes cumplir con los requisitos que se detallan a
continuacion. El incumplimiento de estos requisitos puede dar lugar a la eliminacion o suspensién de la app.

1. Contenido de la app: El contenido de la app al que pueden acceder nifios debe ser apto para ellos.

2. Respuestas en Google Play Console: Debes responder con precision las preguntas relacionadas con tu app en
Google Play Console y actualizar esas respuestas para que reflejen con exactitud cualquier cambio que
realices en ella.

3. Anuncios: Si tu app muestra anuncios para nifios o usuarios de edad desconocida, debes hacer lo siguiente:

« usar Unicamente SDK de anuncios certificados por Google Play para mostrar anuncios a esos usuarios

« asegurarte de que los anuncios que se muestren a esos usuarios no incluyan publicidad basada en
intereses (publicidad orientada a usuarios individuales que tienen determinadas caracteristicas segun su
comportamiento de navegacion en linea) ni remarketing (publicidad orientada a usuarios individuales
segun su interaccion previa con una app o un sitio web)

« asegurarse de que los anuncios que se muestren a esos usuarios presenten contenido apropiado para
nifnos

+ asegurarse de que los anuncios que se muestren a esos usuarios sigan los requisitos de formato del
anuncio para Familias

+ garantizar el cumplimiento de todas las normativas legales aplicables y los estandares de la industria
relacionados con la publicidad dirigida a nifios

4. Recopilacién de Datos: Debe divulgar todo tipo de recopilacién de informacion personal y sensible de los
nifos en su aplicacion, incluidos los casos en que esta se recopile mediante APl o SDK que se llamen o usen
en su aplicacion. La informacion sensible de los nifios incluye, entre otros datos, informacion de
autenticacion, datos del sensor del micréfono y la camara, datos del dispositivo, ID de Android, ID de
publicidad y datos de uso de anuncios.

5. APl y SDK: Debes asegurarte de que tu app implemente cualquier APl y SDK de forma adecuada.


https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/answer/9914283#user-data

+ Las apps que se orienten Unicamente a nifios no deben contener API ni SDK cuyo uso no esté aprobado
para servicios dirigidos a nifios. Esto incluye el Acceso con Google (o cualquier otro Servicio de las APl de
Google que acceda a datos asociados con una Cuenta de Google), los Servicios de Juego de Google Play y
cualquier otro Servicio de las API que use tecnologia OAuth para la autenticacion y autorizacion.

+ Las aplicaciones orientadas tanto a nifios como a publicos mayores no deben implementar API ni SDK cuyo
uso no esté aprobado para servicios dirigidos a nifios, a menos que se usen detras de una pantalla neutral
de comprobacién de edad o se implementen de una manera que no implique la recopilacion de datos de
nifios (p. ej., ofrecer el Acceso con Google como una funcién opcional). Las apps que se orienten tanto a
nifos como a usuarios mayores no deben requerir que los usuarios accedan a su cuenta o accedan al
contenido de la app mediante una APl o un SDK que no esté aprobado para su uso en servicios dirigidos a
nifios.

6. Politica de Privacidad: Debes proporcionar un vinculo a la Politica de Privacidad de tu app en la pagina de la
ficha de Play Store correspondiente. El vinculo se debe mantener activo mientras la app esté disponible en
Play Store y debe llevar a una Politica de Privacidad que, entre otras cosas, describa correctamente como tu
app recopila y usa los datos.

7. Restricciones especiales:

« Situ app usa realidad aumentada, debes incluir una advertencia de seguridad que aparezca tan pronto
como se abra la seccion de RA. La advertencia debe contener los siguientes elementos:

« Un mensaje adecuado sobre la importancia de la supervision parental
+ Un recordatorio sobre los riesgos fisicos en el mundo real (p. €j., estar atento al entorno)
« La app no debe requerir el uso de un dispositivo no recomendado para nifios (p. €j., Daydream, Oculus)

8. Cumplimiento Legal: Debe asegurarse de que su aplicacion, incluidos todos los SDK o API a los que llame o
use, cumpla con la Ley de Proteccién de la Privacidad de Menores en Internet (COPPA)_de los EE.UU., el
Reglamento General de Proteccién de Datos (GDPR)_de la UE y cualquier otra ley o reglamentacién aplicable.

Los siguientes son ejemplos comunes de incumplimiento:

« Apps que promueven juegos para nifios en sus fichas de Play Store, pero cuyo contenido solo es apropiado
para adultos

» Apps que implementan API con Condiciones del Servicio que prohiben su uso en apps dirigidas a nifios

« Apps que exaltan el consumo de alcohol, tabaco o sustancias controladas

+ Apps que incluyen apuestas reales o simuladas

« Apps que incluyen violencia, imagenes sangrientas o contenido ofensivo no apto para nifios

« Apps que proporcionan servicios de citas o que brindan consejos sexuales o asesoramiento matrimonial

» Apps que contienen vinculos a sitios web que presentan contenido que infringe las Politicas del Programa para
Desarrolladores de Google Play

« Apps que muestran anuncios para adultos (p. €]., contenido violento, sexual o de juegos de apuestas) a nifios
Consulta las politicas de Monetizacién y Anuncios de Familias para obtener mas informacion sobre las
politicas de Google Play sobre publicidad, compras directas desde la app y contenido comercial para nifios.

Programa Designed for Families

Las apps que estén disefiadas especificamente para nifios deben participar en el programa
Designed for Families. Si tu app esta disefiada para un publico general, incluidos nifios y familias, también
puedes solicitar participar en el programa.

Para que se acepte su aplicacion en el programa, esta debe cumplir con todos los requisitos de la
Politica de Familias y los requisitos de elegibilidad de Disefiado para Familias, ademads de los que se indican en


https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
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las Politicas del Programa para Desarrolladores de Google Play y el Acuerdo de Distribucion para
Desarrolladores.

Para obtener mds informacién sobre el proceso que debe seguir para enviar su aplicacion y solicitar su inclusion
en el programa, haga clic_aqui.

Elegibilidad para participar en el programa

Todas las apps que participen en el programa Designed for Families deben incluir contenido de la app y anuncios
que sean relevantes y apropiados para nifios y, ademas, satisfacer todos los requisitos que se detallan a
continuacion. Las apps que se acepten en el programa Designed for Families deben mantenerse en pleno
cumplimiento de todos los requisitos del programa. Google Play puede rechazar, quitar o suspender cualquier
app que se considere inapropiada para el programa Designed for Families.

Requisitos de Designed for Families

1. Las apps deben estar clasificadas por la ESRB como "Aptas para todo publico" o "Para mayores de diez afios”,
o tener una clasificacién equivalente.

2. Debe divulgar correctamente los elementos interactivos de la app en el Cuestionario de Clasificacién del
Contenido de Google Play Console, incluidos los siguientes casos:

« silos usuarios pueden interactuar o intercambiar informacion
* sila app comparte con terceros la informacién personal proporcionada por los usuarios
* sila app comparte la ubicacién fisica del usuario con otros usuarios

3. Si tu app usa la API de Android Speech, el parametro Recognizerintent. EXTRA_CALLING_PACKAGE debe
configurarse con su PackageName.

4. Las apps solo deben usar SDK de anuncios certificados por Google Play.

5. Las apps que estén disefiadas especificamente para nifios no pueden solicitar permisos de ubicacion.

6. Las apps deben usar el Administrador de dispositivo complementario (CDM) cuando soliciten Bluetooth, a
menos se orienten Unicamente a las versiones del sistema operativo (SO) del dispositivo no compatibles con
CDM.

Los siguientes son ejemplos comunes de apps que no son aptas para el programa:

« Apps que estan clasificadas por la ESRB como Aptas para todo publico, pero contienen anuncios de juegos de
apuestas
 Apps para padres o cuidadores (p. €], las dedicadas al seguimiento de la lactancia o guias sobre desarrollo)

+ Guias para padres o apps de administracion de dispositivos disefiadas para que las usen unicamente padres o
cuidadores

« Apps que usan un icono de la app o un icono de selector que es inadecuado para nifios
Categorias

Si se acepta la participacién de tu app en el programa Designed for Families, puedes elegir una segunda
categoria especifica para Familias que describa tu app. A continuacion, se indican las categorias disponibles
para las apps que participan en el programa Designed for Families:

Accion y Aventura: Incluye apps y juegos de accidn, desde juegos de carreras simples hasta aventuras de
cuentos de hadas y otras apps y juegos disefiados para generar emocion.

Juegos de mente: Incluye juegos de razonamiento, como rompecabezas, juegos de asociacion, de preguntas y
respuestas, y otros juegos de memoria, inteligencia o légica.


https://support.google.com/googleplay/android-developer/topic/9858052
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
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http://developer.android.com/reference/android/speech/package-summary.html
https://support.google.com/googleplay/android-developer/answer/9283445
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Creatividad: Incluye apps y juegos que estimulan la creatividad, incluidas las apps de dibujo, pintura y
codificacién, asi como otros juegos y apps en los que se puedan crear elementos.

Educacion: Incluye apps y juegos disefiados con la colaboracién de expertos del aprendizaje (p. €j., educadores,
especialistas en aprendizaje, investigadores, etc.) para promover el aprendizaje académico, socioemocional,
fisico y creativo, entre otros, asi como el aprendizaje relacionado con conocimientos practicos, el pensamiento
critico y la resolucién de problemas.

Musica y Video: Incluye apps y juegos con un componente de musica o video, como las apps de simulacion de
instrumentos y aquellas que ofrecen contenido de audio de musica o video.

Juegos simbolicos: Incluye apps y juegos en los que el usuario puede simular que cumple una funcién, como
cocinero, médico, principe o princesa, bombero, policia o un personaje ficticio.

Anuncios y monetizacion

Las siguientes politicas se aplican a cualquier publicidad que aparezca en tu app, incluidos los anuncios de tus
apps y apps de terceros, las ofertas de compra directa desde la app o cualquier otro contenido comercial (como
colocaciones de productos pagadas) que se muestran a los usuarios de apps sujetas a los requisitos de la
Politica de Familias y/o los requisitos del programa Designed for Families. Toda publicidad y oferta de compras
directas desde la app, asi como el contenido comercial de estas apps, deben cumplir con las leyes y normas
aplicables (incluidos los lineamientos autorregulatorios o de la industria que sean relevantes).

Google Play se reserva el derecho de rechazar, quitar o suspender apps por usar tacticas comerciales demasiado
agresivas.

Requisitos del formato de los anuncios

Los anuncios y las ofertas de compras directas desde la app no deberan incluir contenido engafioso ni estar
disefados de manera tal que los nifios que usen la app hagan clic en ellos de forma involuntaria. Estan
prohibidas las siguientes acciones:

» Anuncios invasivos, incluidos los anuncios que ocupen toda la pantalla o interfieran con el uso normal y no
proporcionen un medio claro para descartar el anuncio (p. €j., paneles de anuncios)

+ Anuncios que interfieran con el uso normal de la app o el juego y que no se puedan cerrar después de
5 segundos; los anuncios que no interfieran con el uso normal de la app o el juego pueden persistir durante
mas de 5 segundos (p. €j., contenido de video con anuncios integrados)

« Anuncios intersticiales y ofertas de compras directas desde la app que aparezcan inmediatamente después de
que se abra la app

+ Varias colocaciones de anuncios en una pdgina (p. &j., no se permiten anuncios de banner que muestren varias
ofertas en una ubicacién o que muestren mas de un anuncio de banner o video)

» Anuncios y ofertas de compras directas desde la app que no se distingan facilmente del contenido de la app

« Tacticas ofensivas o emocionalmente manipuladoras para promover la visualizacién de anuncios o las
compras directas desde la app

+ Falta de distincidon entre el uso de monedas virtuales de juego y dinero real para hacer compras directas desde
la app

Los siguientes son ejemplos comunes de incumplimiento en el formato del anuncio:

» Anuncios que se alejan del dedo del usuario cuando este trata de cerrarlos


https://support.google.com/googleplay/android-developer/answer/9914283#disruptive-ads

« Anuncios gque no proporcionan al usuario una forma de salir de la experiencia del anuncio después de cinco (5)
segundos, como se muestra en el siguiente ejemplo:

FISH WORLD

=/ Pick a fish to earn 100 stars

+ Anuncios que ocupan la mayor parte de la pantalla del dispositivo sin brindar al usuario una manera clara de
descartarlos, como se muestra en el siguiente ejemplo:
% 0 ©© W4 W 10:00

Apps from GrooveeGames

MATCH & LT E

TO WIN! mwx: "
| |

DOWNLOAD NOW!




» Anuncios de tipo banner que muestran varias ofertas, como se muestra en el siguiente ejemplo:
% @ 9.4 W 10:00

= Count the Droids :

Get on top of your 401k! Make $$$ from home Learn more, do more! Ez MBA [}
https:/fwww.401kgurus.com https./fiwww.wfh-dreams.com https:/iwww.e-z-mba.com
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W'I:"m :m:mxfmcﬁm TN aﬁm e i s e T e S wgw.?:m our crash course and gel ready for your

« Anuncios que el usuario podria confundir con contenido de la app, como se muestra en el siguiente ejemplo:
%0 @& 9.4 W 10:00

= Count the Droids

+ Botones o anuncios que promueven sus otras fichas de Google Play Store, pero que no se distinguen
facilmente del contenido de la app, como se muestra en el siguiente ejemplo:



30 @ ®.4 B 10:00

= Count the Droids

Los siguientes son ejemplos de contenido de anuncio inapropiado que no se debe mostrar a nifios:

+ Contenido multimedia inapropiado: Incluye anuncios de programas de TV, peliculas, albumes de musica o
cualquier otro medio de difusién que no sea apto para nifios.

+ Videojuegos y software descargable inapropiados: Incluye anuncios de software y videojuegos electrénicos
descargables que no sean aptos para nifios.

+ Sustancias controladas o daiinas: Incluye anuncios sobre alcohol, tabaco, sustancias controladas o cualquier
otra sustancia dafiina.

+ Juegos de apuestas: Incluye anuncios que simulen juegos de apuestas, concursos o promociones de sorteos,
aunque la participacion sea gratuita.

+ Contenido adulto y sexualmente provocativo: Incluye anuncios con contenido sexual, provocativo o para
mayores de edad.

« Citas o relaciones: Incluye anuncios de sitios de citas o relaciones adultas.

« Contenido violento: Incluye anuncios con contenido violento y explicito que no sea apto para nifios.

SDK de anuncios

Si publicas anuncios en tu app y tu publico objetivo solo incluye nifios, debes usar los SDK de anuncios
certificados de Google Play. Si el publico objetivo de tu app incluye nifios y usuarios mayores, debes implementar
medidas para filtrar por edad, como una pantalla neutral de comprobacion de edad, y asegurarte de que los
anuncios que se muestran a nifios provengan exclusivamente de SDK de anuncios autocertificados por

Google Play. Las apps que participan en el programa Designed for Families solo pueden usar SDK de anuncios
autocertificados.

Consulta la pagina de la Politica del Programa de Anuncios para Familias a fin de obtener mas detalles sobre
estos requisitos y ver la lista actual de SDK de anuncios aprobados.

Si usas AdMob, ve al Centro de ayuda de AdMob para obtener mas informacién sobre sus productos.


https://play.google.com/about/monetization-ads/families-ads-program/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/admob/answer/6223431

Es tu responsabilidad garantizar que la app satisfaga todos los requisitos relacionados con compras directas
desde la app, publicidad y contenido comercial. Comunicate con tus proveedores de SDK de anuncios para
obtener mas informacion acerca de sus politicas de contenido y practicas publicitarias.

Compras directas desde apps

Google Play volvera a autenticar a todos los usuarios antes de que se complete cualquier compra directa desde
la app en las apps que participen en el programa Designed for Families. El propésito de esta medida es ayudar a
garantizar que quien apruebe las compras sea la parte que posee la responsabilidad financiera, no los nifios.

Aplicacion de politicas

Es mejor evitar el incumplimiento de una politica que tener que ocuparse de él una vez que sucede. Sin embargo,
en caso de incumplimiento, nos comprometemos a garantizar que los desarrolladores entiendan qué medidas
deben tomar para que sus apps cumplan con las Politicas. Comunicate con nosotros si ves algun incumplimiento
o tienes alguna pregunta para administrar un incumplimiento.

Alcance de las politicas

Nuestras politicas se aplican a todo el contenido que aparece en las aplicaciones o al que se accede a través de
ellas, lo que incluye los anuncios que se muestran a los usuarios y el contenido generado por ellos que esté
alojado en esas aplicaciones o al que se acceda a través de ellas. Ademas, se aplican a todo el contenido de la
cuenta de desarrollador que se muestre publicamente en Google Play, lo que incluye el nombre del desarrollador
y la pagina de destino del sitio web de desarrollador que se haya indicado.

No admitimos aplicaciones que permitan a los usuarios instalar otras aplicaciones en sus dispositivos. Las
aplicaciones que brindan acceso a otras aplicaciones, juegos o software sin instalacién, incluidas las funciones y
experiencias proporcionadas por terceros, deben garantizar que todo el contenido al que brinden acceso cumpla
con todas las politicas de Google Play y pueden estar sujetas a revisiones adicionales con respecto a las
politicas.

Los términos descritos que se usan en estas politicas tienen el mismo significado que en el Acuerdo de
Distribucién para Desarrolladores (DDA). Ademds de cumplir con estas politicas y el DDA, el contenido de las
aplicaciones debe estar clasificado de acuerdo con nuestros Lineamientos de Clasificacién del Contenido.

No permitimos aplicaciones ni contenido que socaven la confianza de los usuarios en el ecosistema de

Google Play. En el momento de evaluar la inclusion o eliminacion de aplicaciones de Google Play, tenemos en
cuenta varios factores, incluidos, sin limitaciones, un patron de comportamiento dafiino o un riesgo alto de
abuso. A fin de identificar el riesgo de abuso, entre otros factores, tenemos en cuenta elementos como reclamos
especificos de una aplicacién o del desarrollador, denuncias de noticias, historial de incumplimientos anteriores,
comentarios de los usuarios y el uso de marcas, personajes y otros elementos populares.

Como funciona Google Play Protect

Google Play Protect verifica las apps cuando las instalas. También analiza tu dispositivo periédicamente. Si
detecta una app potencialmente dafiina, es posible que haga lo siguiente:

 Enviarte una notificacién. Para quitar la app, presiona la notificacién y, luego, Desinstalar.
« Inhabilitar la app hasta que la desinstales.

* Quitar la app automaticamente. En la mayoria de los casos, si se detecta una app dafiina, recibiras una
notificacion que te indicard que se quité.


https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/topic/3453554
https://https//support.google.com/googleplay/android-developer/answer/9904549
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189

Como funciona la proteccion contra software malicioso

Para brindarte proteccién contra las URL y el software maliciosos de terceros, asi como otros problemas de
seguridad, es posible que Google reciba informacién sobre lo siguiente:

* Las conexiones de red de tu dispositivo
« Las URL potencialmente dafiinas

« El sistema operativo y las apps instalados en tu dispositivo mediante Google Play o alguna otra fuente

Si una app o URL es potencialmente no segura, Google te enviara una advertencia. Google quitara o bloqueara su
instalacién si se confirma que es dafiina para el dispositivo, los datos o los usuarios.

Puedes inhabilitar algunas de estas protecciones en la configuracién de tu dispositivo. Sin embargo, es posible
que Google continte recibiendo informacién sobre las apps instaladas mediante Google Play y analizando las
apps que hayas instalado desde otros origenes para detectar problemas de seguridad sin enviar informacion a
Google.

Como funcionan las alertas de privacidad

Google Play Protect te alertara cuando se quite alguna app de Google Play Store, dado que esta podria acceder a
tu informacion personal, y tendras la opcién de desinstalarla.

Proceso de aplicacion de las politicas

Si tu app no cumple con alguna de nuestras politicas, tomaremos las medidas correspondientes segun se indica
a continuacion. Ademas, te enviaremos por correo electronico informacién relevante sobre las medidas que
tomamos, junto con instrucciones para apelar si crees que se tomaron medidas por error.

Es posible que los avisos administrativos o de eliminacion no indiquen cada uno de los incumplimientos
presentes en la app o en el catalogo completo de apps. Los desarrolladores son responsables de abordar los
problemas de incumplimiento que se denuncien y de tomar cualquier medida adicional para garantizar que las
apps cumplan, por completo, con las politicas. Si no resuelves los incumplimientos de politica en todas tus apps,
es posible que se apliquen medidas adicionales.

Los incumplimientos graves o repetidos (como software malicioso, fraude o apps que perjudiquen al dispositivo
o al usuario) de estas politicas o del Acuerdo de Distribucién para Desarrolladores (DDA) daran lugar a la
rescision de cuentas de desarrollador de Google Play individuales o relacionadas.

Acciones de aplicacion de las politicas

Las diferentes acciones aplicadas pueden tener diversos efectos en tu app. En la siguiente seccidn, se describen
las diversas acciones que Google Play puede realizar y el impacto en tu app o cuenta de desarrollador de
Google Play. Estainformacién también se explica en este video.

Rechazo
« Una app nueva o una actualizacion de una app que se envie para su revisiéon no estara disponible en
Google Play.

+ Si se rechazé una actualizacién de una app existente, la version de la app publicada antes de la actualizacién
seguira disponible en Google Play.

» Los rechazos no afectan el acceso a las instalaciones, las estadisticas y las calificaciones de los usuarios
rechazados.


https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://youtu.be/xjRqFbTHUOQ

Los rechazos no afectan el estado de tu cuenta de desarrollador de Google Play.

Nota: No intentes volver a enviar una app rechazada hasta que hayas corregido todos los incumplimientos de
politica.

Eliminacion

La app, junto con sus versiones anteriores, se quitaran de Google Play y ya no estaran disponibles para que los
usuarios la descarguen.

Como consecuencia, los usuarios no podran ver la ficha de Play Store, las instalaciones de los usuarios, las
estadisticas ni las calificaciones. Esta informacién se restablecera una vez que envies una actualizacién de la
app en cuestién que cumpla con la politica.

Es posible que los usuarios no puedan realizar compras directas desde la app ni utilizar funciones de
facturacion integrada en la app hasta que Google Play apruebe una version que cumpla con las politicas.

Las eliminaciones no afectan de inmediato el estado de tu cuenta de desarrollador de Google Play, pero, si
recibes varias, esta podria suspenderse.

Nota: No intentes volver a publicar una app que se quité hasta que hayas corregido todos los incumplimientos de
politica.

Suspension

La app, junto con las versiones anteriores, se quitaran de Google Play y ya no estaran disponibles para que los
usuarios la descarguen.

La suspension puede ocurrir como resultado de incumplimientos graves o reiterados de las politicas, asi como
de rechazos o eliminaciones reiteradas de apps.

Debido a que la app esta suspendida, los usuarios no podran ver la ficha de Play Store, las instalaciones de
usuarios existentes, las estadisticas ni las calificaciones. Esta informacion se restablecera una vez que envies
un reemplazo que cumpla con las politicas para la app que se quito.

Ya no puedes usar el APK ni el paquete de app de una app suspendida.

Los usuarios no podran realizar compras directas desde la app ni utilizar funciones de facturacion integrada en
la app hasta que Google Play apruebe una versién que cumpla con las politicas.

Las suspensiones cuentan como advertencias para tu cuenta de desarrollador de Google Play. Sirecibes
varias advertencias, es posible que se rescindan cuentas de desarrollador de Google Play individuales y
relacionadas.

Nota: No intentes volver a publicar una app suspendida, a menos que Google Play te haya explicado que puedes
hacerlo.

Visibilidad limitada

La visibilidad de tu app en Google Play esta restringida. Tu app seguirad estando disponible en Google Play y los
usuarios podran acceder a ella con un vinculo directo a la ficha de Play Store.

El estado de visibilidad limitada de la app no afecta el estado de tu cuenta de desarrollador de Google Play.

El estado de visibilidad limitada de la app no afecta la capacidad de los usuarios de ver la ficha de Play Store,
las instalaciones, las estadisticas y las calificaciones existentes.

Rescision de la cuenta

Si se cancela tu cuenta de desarrollador, se quitaran de Google Play todas las apps de tu catalogo y ya no
podrds publicar apps nuevas. Esto también significa que las cuentas de desarrollador de Google Play



relacionadas también se suspenderan de forma permanente.

+ Ademas, las suspensiones reiteradas o que se deban a incumplimientos graves de las politicas pueden dar
lugar a la rescisién de tu cuenta de Play Console.

+ Dado que las apps de la cuenta cancelada se eliminan, los usuarios no podran ver la ficha de Play Store, las
instalaciones de usuarios existentes, las estadisticas ni las calificaciones.

Nota: También se cancelara cualquier cuenta nueva que intentes abrir (sin un reembolso de la tarifa de registro
del desarrollador), asi que no intentes registrarte para obtener una nueva cuenta de Play Console.

Como administrar y denunciar incumplimientos de politicas

How to handle a policy violation on Go...

Apelacion a una accion de aplicacion de politicas

Volveremos a publicar la app si decidimos que se cometié un error y que la app no incumple las Politicas del
Programay el Acuerdo de Distribucién para Desarrolladores de Google Play. Si revisaste las politicas
detenidamente y crees que nuestra decision pudo haber sido un error, sigue las instrucciones que se
proporcionan en la notificacion por correo electrénico de aplicacién de politicas para apelar nuestra decision.

Recursos adicionales

Si necesitas mds informacién sobre una accién de aplicacion de una politica o una calificacién o comentario de
un usuario, puedes consultar algunos de los siguientes recursos o comunicarte con nosotros a través del Centro
de ayuda de Google Play. Sin embargo, no podemos brindarte asesoramiento legal. Si necesitas asesoramiento

legal, consulta a un asesor legal.

« Apelaciones y verificacién de las apps

 Informar una infraccién de las politicas

+ Comunicate con Google Play para obtener detalles sobre la rescisién de una cuenta o la eliminacién de una
app
+ Advertencias

+ Como denunciar apps y comentarios inapropiados

+ Se quité mi app de Google Play

+ Casos de cancelacion de cuenta de desarrollador de Google Play.



https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer/answer/2992033?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/1085703?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/troubleshooter/2993242?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2985876?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/113417?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2477981?hl=en&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2491922?hl=en&ref_topic=3453554
https://www.youtube.com/watch?v=xjRqFbTHUOQ

:Necesitas mas ayuda?
Prueba estos proximos pasos:

Comunicate con nosotros
Cuéntanos mas para que podamos ayudarte


https://support.google.com/googleplay/android-developer/gethelp

