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Hitta enheter som inte har gjort nagon
policysynkronisering nyligen

| administratdrskonsolen gar du till Enheter > Chrome > Enheter for att visa en rapport
over alla enheter sorterad efter senaste synkroniseringstid. Det gar att lagga till ett filter
pa listan for att visa enheter som har synkroniserats under en viss tidsperiod. En
administrator kan exempelvis stalla in ett filter for Senaste policysynkronisering med
vardet 2022-01-01 fér Fran datum och vardet 2023-01-13 for Till datum for att enbart
visa enheter som inte har gjort nagon policysynkronisering sedan den 13 januari 2023

eller tidigare i ar.
Last policy sync X

From date |
MM/DD/YYYY
To date ™
MM/DD/YYYY

APPLY

Kolumnerna i enhetslistan kan redigeras sa att Senaste anvandare ingar. Detta avser
den anvandare som senaste anvande enheten (faltet Anvandare ar den anvandare som
registrerade enheten, vilket kanske inte ar enhetens primara anvandare). Redigera
kolumnerna som visas genom att klicka pa kugghjulsikonen och klicka pa Légg till ny
kolumn langst ned. Valj sedan Senaste anvandare. Du kan aven ta bort kolumner
genom att klicka pa X. Klicka pa Spara nar du ar klar.


https://admin.google.com/ac/chrome/devices/?q=status%3Aprovisioned_or_pre_provisioned%20sync%3A2023-1-16..2023-1-17&sf=2&so=2
https://admin.google.com/ac/chrome/devices/?q=status%3Aprovisioned_or_pre_provisioned%20sync%3A2023-1-16..2023-1-17&sf=2&so=2

Manage columns

Device list
Serial number ﬁ
Status X
Asset ID X
Organizational unit (not currently visible) X
Online status (not currently visible) X
Enrollment time X
Last policy sync X
Location X
Most recent user X
:: Last user activity X
Add new column v
CANCEL SAVE

Administratorer kan aven automatiskt ta emot en rapport om inaktiva foretagsenheter
som inte har synkroniserats under de senaste 30 dagarna.


https://support.google.com/a/answer/7334790?product_name=UnuFlow&hl=en&visit_id=638112987635218681-1653035456&rd=1&src=supportwidget0&hl=en

|dentifiera om anvandarna omregistrerar sina
enheter vid upprepade tillfallen

Om en anvandare avregistrerar och omregistrerar sin enhet vid upprepade tillfallen kan
detta noteras i granskningsloggarna och visas for administratorer. Med Google
Workspace for Education Plus eller Standard kan de har omregistreringarna utlésa
automatiska varningar eller atgarder.

Om du har Workspace for Education Plus eller Standard

Utreda enheter

Mer information om hur du anvander utredningsverktyget finns i Verktyg for
sakerhetsutredning.

-> Ga till Rapportering — Utredning — Administratérslogghandelser

- Klicka pa Villkorsverktyg

=> Lagg till villkoret: "Handelse” "ar” "andra enhetsstatus”

-> Lagag till villkoret: "Nytt varde” "innehaller” "AKTIV”

- Klicka pa Gruppera resultat efter och valj alternativet for att gruppera efter

resurs-id
Q Search 1 Create activity rule  Create customchart  Discard search ~
Admin log events v i= Condition builder
AND v
Event - Is v Change Device State - <> X
New value - Contains A :?.;IE\LUE <> X
ADD CONDITION
Group results by Resource ID(s) ~ X
SEARCH

- Klicka pa Sok.


https://support.google.com/a/topic/7563358?hl=en&ref_topic=7492529
https://support.google.com/a/topic/7563358?hl=en&ref_topic=7492529

Om specifika enheter omregistreras manga ganger kan det vara ett tecken pa att
anvandarna avsiktligt avregistrerar och omregistrerar enheter.

Skapa en aktivitetsregel for omregistreringar

Valfritt: Klicka pa Skapa aktivitetsregel hogst upp om du vill spara den har sékningen
som en regel och skicka automatiska aviseringar. Vi rekommenderar inte att du
automatiskt stanger av anvandare som omregistrerar enheter eftersom det kan
féorekomma falska positiva resultat. Mer information om hur du skapar aktivitetsregler
finns i Skapa och hantera aktivitetsregler.

Om du har Workspace for Education Fundamentals

Filtrera granskningsloggar

- Ga till Rapportering — Utredning — Administratérslogghandelser
- Kilicka pa Villkorsverktyg
=> Lagag till villkoret: "Handelse” "ar” "andra enhetsstatus”

Admin log events v = Filter = Condition builder

Event > Is > Change Device State v X

ADD CONDITION

- Klicka pa Sok.

Kolumnerna Resurs-id:n och Beskrivning bor vara synliga som standard.

Klicka pa Exportera alla om du vill exportera resultaten till ett Google-kalkylark. Ange
ett namn pa exporten och klicka pa Exportera.

Nar exporten har slutférts kan du scrolla ned till Exportera atgardsresultat och klicka pa
exportnamnet for att dppna Google-kalkylarket.

Identifiera enheter som omregistreras genom att lagga till en kolumn och soka efter
texten "AKTIV till AKTIV” i beskrivningen. Ett exempel pa formen finns nedan dar C ar
faltet Beskrivning. Stall in denna formel som cell E1 i arbetsbladet:

=Arrayformula(if(row(C:C)=1, "Omregistrerad", REGEXMATCH(C:C,
"ACTIVE to ACTIVE")))

Infoga en pivottabell med kolumnrubriken Resurs-id:n som rader, kolumnrubriken
Omregistrerad som kolumner och andra falt, exempelvis kolumnrubriken Aktor som
varde.


https://support.google.com/a/answer/9275024?hl=en
https://support.google.com/a/answer/4579579?hl=en&ref_topic=9027054
https://support.google.com/a/users/answer/9308944?hl=en

Hindra anvandarna fran att registrera obehoriga
enheter

Vissa organisationer tillater slutanvandare att registrera eller omregistrera enheter. Med
denna behérighet kan anvandarna omregistrera enheter medan de ar i skolan/pa jobbet
och avregistrera dem nar de inte ar anslutna till natverket. Administratorer kan
inaktivera det har alternativet for anvandare om de inte vill att de enkelt ska kunna
omregistrera enheter pa egen hand eller aktivera det om de vill att anvandarna ska ha
tillgang till den har funktionen.

Du kan andra den har installningen i administratérskonsolen genom att ga till Enheter >
Chrome > Installningar > Anvandare och webblasare. Valj relevant organisationsenhet i
den vanstra kolumnen (exempelvis Elever). For Registreringsbehdrigheter under
Registreringskontroller valjer du Tillat inte anvandare i den har organisationen att
registrera nya eller omregistrera befintliga enheter om du vill férhindra att anvandarna
registrerar enheter. Valj Tillat endast anvandare i den har organisationen att
omregistrera befintliga enheter (men inte att registrera nya enheter) om du vill tillata
anvandarna att omregistrera befintliga enheter.

Bevaka anvandare som loggar in pa oregistrerade
enheter

Det gar att andra en policyinstallning for enhetssynlighet for att gora det lattare for larare
och personal att hitta ohanterade enheter. Denna andring galler enbart enheter som for
narvarande hanteras. FOr ohanterade enheter visas inte andringen.

Administratorer kan stélla in enheter pa att alltid visa systeminformation pa
inloggningsskarmen. For ohanterade enheter visas inte Hanterad av eller
systeminformation. Dessutom kan inloggningsbakgrunden andras till en skyddad bild.

Administratorer kan kontrollera enhetslistan for information om policysynkroniseringar
kopplade till anvandare som nyligen varit aktiva. Nar listan med férvantade anvandare
jamférs med policyer som nyligen har synkroniserats kan det returnera en lista éver
potentiella anvandare med enheter som inte har synkroniserats. De aterstaende
enheterna kan kontrolleras ytterligare med avseende pa registreringsstatus.


https://admin.google.com/ac/chrome/settings/user
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceLoginScreenSystemInfoEnforced
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceWallpaperImage
https://support.google.com/a/answer/7542958

|dentifiera enheter som har anslutits till ett hanterat
natverk medan de var ohanterade

Det kan ga att snabbt avgoéra vilka Chromebooks som ska hanteras nar de ansluts till
ditt wifi-natverk i ohanterat lage. Administratérer kan anvanda policyn
DeviceHostnameTemplate for att ange ett vardnamnsformat som kan inkludera
serienummer och/eller resurstagg-id. Detta vardnamn ar synligt i
DHCP-natverkstabeller. Om en enhet med en kand MAC-adress gar med i det
hanterade natverket utan ratt vardnamn ar det sannolikt en oregistrerad enhet.

Exempel: | administratérskonsolen gar du till Enheter > Chrome > Installningar > Enhet
och scrollar ned till Mall fér enhetens vardnamn i natverket under Ovriga instéllningar.
Tillampa mallpolicyn ManagedChromebook-${SERIAL_NUM} fér enhetens vardnamn
pa hanterade Chromebooks. De visas i DHCP-poolen for en skolas natverk med detta
vardnamn som ar latt att kdnna igen. Alla andra enheter i detta SSID/natverk visas med
ett generiskt eller odefinierat vardnamn. Genom att exportera MAC-adresserna for
dessa generiska eller odefinierade vardnamn och jamféra dem med en export av en
Workspace-klients kanda MAC-adresser bor du kunna identifiera vilkken enhet som ar
oregistrerad.

Gor sa har om du vill exportera en lista 6ver enheter med MAC-adresser via wifi: Ga till
Enheter > Chrome > Enheter, valj 6nskad organisationsenhet och klicka pa Exportera
ovanfor listan. Du kan se exporten i uppgiftslistan genom att klicka pa timglasikonen
uppe till hdger. Nar den har slutférts kan du ladda ned CSV-filen med resultaten.
Kolumnen macAddress innehaller MAC-adressen via wifi (utan kolon).

Harifran kan administratoren utféra flera atgarder pa de identifierade enheterna, bland
annat att spara enheterna/anvandarna, blockera MAC-adresserna fran att ansluta fullt
ut till natverket eller segmentera enheterna till ett VLAN med begransad atkomst. Med
hjalp av ett innehallsfilter eller infangsportalsystem kan natverksadministratorer
omdirigera de identifierade enheterna till en sida med anvisningar for att kontakta
IT-support eller for att omregistrera enheterna (om administratéren tillater det).

Rekommenderade installningar

- Tvingad omregistrering — stéll in pa Tvinga automatisk omregistrering av enheten
efter rensning rtartikel om tvin mregistrerin
- Powerwash — stall in pa Tillat inte att Powerwash aktiveras for alla férutom

utvalda anvandare Supportartikel om Powerwash



https://chromeenterprise.google/policies/#DeviceHostnameTemplate
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceBlockDevmode
https://support.google.com/chrome/a/answer/1375678?hl=en#forced-re-enrollment&amp;zippy=%2Cforced-re-enrollment
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DevicePowerwashAllowed
https://support.google.com/chrome/a/answer/1375678?hl=en#powerwash&amp;zippy=%2Cpowerwash

-> Verifierat lage — stall in pa Krav verifierat startlage for verifierad atkomst
Supportartikel om verifierat lage

-> Verifierad atkomst — stall in pa Aktivera for innehallsskydd Supportartikel om
verifierad atkomst

-> Behdrigheter for omregistrering av enhet — valj specifika organisationsenheter for
anvandare som far omregistrera enheter. Supportartikel om

reqgistreringsbehdrigheter
-> Blockera atkomst till féljande interna webbadresser:

chrome://policy
chrome://net-export
chrome://prefs-internals
chrome://version
chrome://kill
chrome://hang


https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.verified%2520mode
https://support.google.com/chrome/a/answer/1375678?hl=en#device_verified_mode_required&amp;zippy=%2Cverified-mode%2Cverified-access
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.AttestationForContentProtectionEnabled
https://support.google.com/chrome/a/answer/1375678?hl=en#verified-mode&amp;zippy=%2Cverified-mode
https://support.google.com/chrome/a/answer/1375678?hl=en#verified-mode&amp;zippy=%2Cverified-mode
https://admin.google.com/ac/chrome/settings/user?f=FULLTEXT.Enrollment%2520permissions
https://support.google.com/chrome/a/answer/2657289?hl=en#enrollment-permissions&zippy=%2Cenrollment-permissions
https://support.google.com/chrome/a/answer/2657289?hl=en#enrollment-permissions&zippy=%2Cenrollment-permissions
https://support.google.com/chrome/a/answer/7532419?hl=en

