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Objetivo de esta guia

En este documento, se describe como administrar el navegador Chrome desde una consola central basada
en la nube. También se analiza el valor de contar con una ubicacion central para administrar Chrome.
Ademas, incluimos las funciones y las practicas recomendadas de la Consola del administrador de

Google para gestionar navegadores en la nube.

¢Qué es Chrome Enterprise Core?

La Consola del administrador de Google hace que administrar y consultar el estado de Chrome en toda tu
empresa sea muy sencillo. Chrome Enterprise Core es compatible con Windows® Mac® y Linux®, ademas
de plataformas de iOS y Android.

Con Chrome Enterprise Core, puedes consultar rapidamente informes sobre lo siguiente:

Versiones de Chrome implementadas en toda tu flota
Informacion de los dispositivos

Aplicaciones y extensiones instaladas

Politicas de administracion aplicadas

También puedes tomar medidas rapidas con esta informacion. Puedes bloguear o instalar de manera
automatica una extension en toda tu empresa con solo hacer clic en un boton. Para obtener una breve
descripcion general de Chrome Enterprise Core, consulta este video de YouTube.

Qué incluye esta guia Instrucciones, recomendaciones y consideraciones fundamentales para
inscribir y administrar navegadores desde la Consola del administrador de
Google

Publico principal Administradores de Microsoft® Windows, Mac, Linux, dispositivos maéviles

y navegador Chrome

Entorno de TI Microsoft® Windows 7 y versiones posteriores, MacOS, Linux y dispositivos
moviles

Puntos principales Practicas recomendadas para administrar el navegador Chrome desde la
nube

Ultima actualizacién: Junio de 2022

Ubicacidn de la publicacion: https./support.google.com/chrome/a/answer/9116814
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Productos de terceros: En este documento, se describe como funcionan los productos de Google con los sistemas operativos
Microsoft Windows y los parametros de configuracion que recomienda Google. Google no brinda asistencia técnica para configurar
productos de terceros. Google no asume ninguna responsabilidad por los productos de terceros. Consulta el sitio web del producto
para obtener la informacién mads reciente sobre configuracion y asistencia. También puedes comunicarte con los proveedores de
soluciones de Google para obtener servicios de asesoria.

©2022 Google LLC Todos los derechos reservados. Google y el logotipo de Google son marcas registradas de Google LLC. Los otros
nombres de productos y empresas pueden ser marcas de las respectivas empresas con las que estén asociados.

Como comenzar

Chrome Enterprise Core tiene dos opciones para la administracion basada en dominios. La primera opcién
es utilizar tu propio dominio y verificarlo en la Consola del administrador. La segunda es tener una cuenta
de dominio proporcionada por Google. Para obtener mas informacion, consulta este vinculo sobre
dominios y Chrome Enterprise Core.

Si ya eres cliente de Google Workspace o si administras dispositivos Chrome, no tienes que hacer nada
mas. Puedes usar el mismo dominio (o dominios) que usas para administrar Chrome. No es necesario
gue tengas tu propio dominio para usar esta funcion, pero es muy recomendable. Las instrucciones paso
a paso sobre como comenzar a usar Chrome Enterprise Core se encuentran en gsta guia de configuracion.
También hay una nueva seccion en la Consola del administrador en Dispositivo > Chrome > Guias que
ofrece instrucciones paso a paso para configurar Chrome Enterprise Core.

® Set up Chrome browsers

Follow these steps to configure your organization and deploy managed
Chrome browsers across Windows, Mac, Linux, iOS and Android devices.

1 Verify your domain v
2 Enroll browsers v
3 Enable Chrome browser reporting v
4 View Reports v
5  Configure browser settings v
6  Configure apps and extensions v
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Si no tienes licencias de Google Workspace o Chrome Enterprise, puedes configurar un dominio
proporcionado. Asi, contaras con un dominio de propiedad de Google para usar. Esta opcion tiene la
misma funcion que obtendrias con un dominio verificado, excepto que esta limitado a una cuenta de
usuario administrador. Con esta cuenta, puedes usar tu propio dominio y, una vez que lo verifiques,

se te otorgaran 9 cuentas de administrador adicionales para un total de diez. Ten en cuenta que si eliges
el dominio proporcionado por Google, no existe actualmente ningln método para migrar los datos a una
consola de administrador diferente. Para obtener mas informacién sobre opciones de acceso, consulta
esta seccion en el informe técnico Practicas recomendadas para usar Chrome Enterprise Core.

Nota: Debes ejecutar Chrome 71 o versiones posteriores en los dispositivos que vas a administrar.
Se admiten los canales para desarrolladores, beta y estables de Chrome.

¢Como se inscriben los dispositivos?

La administracion en la nube del navegador no requiere que tus usuarios accedan con sus cuentas en
los sitios web de Google ni en el navegador. Administraras el navegador Chrome a través de tokens de
inscripcion que se generan directamente desde la Consola del administrador de Google.

Los tokens solo se usan una vez para inscribir tu navegador en la consola. Los identificadores Unicos
globales (GUID) del token se generan de forma aleatoria en la Consola del administrador. Se pueden
usar para muchos dispositivos o uno solo. Este es un flujo de trabajo del proceso de inscripcion:

Token Enroliment Workflow
£ 1) Signup/ Signintoadmin B 3) Turn on cloud @ 5) Upload data = 7) Set browser &
console reporting from browser user policies
© 2) Generate enrollment 1 4) Deploy enrollment L0 6) Device registers in B 8) View browser reports
token(s) token admin console

Los tokens de inscripcion se asocian con la unidad organizativa desde la que se generan. Cuando

se registra un navegador, se coloca en la unidad organizativa de ese token. Si quieres inscribir varios
navegadores en la misma unidad organizativa, puedes usar el mismo token para varias maquinas. También
puedes trasladar el navegador de una unidad organizativa a otra directamente dentro de la consola 0 a
través de una API. No se recomienda (ni es necesario) actualizar de forma manual el token implementado
en las maquinas de tus usuarios. Si necesitas actualizar manualmente el token a través del registro, sigue
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estos pasos para dar de baja un dispositivo (borrando primero la maquina en la Consola del administrador
y, luego, quitando las tres ubicaciones del registro).

Ten en cuenta que el proceso de inscripcion se lleva a cabo a través del servicio de actualizacion de
Google. Debido a esto, el dispositivo necesita comunicarse con determinadas URLs para que el proceso
de inscripcion se realice de forma correcta. Revisa esta seccion y asegurate de tener abiertas las URLs

necesarias para gue la actualizacion de Google (en la seccion Qué URLs se utilizan para las actualizaciones
del navegador Chrome) funcione en tu red.

Detalles del token de inscripcion

El token de inscripcion se usa para vincular el navegador a una unidad organizativa especifica en el
momento del registro. Solo se usa en el registro y la inscripcion del dispositivo.

Chrome usa el token de inscripcion de la siguiente manera:
1. Eltoken de inscripcion se utiliza para registrar el dispositivo.
2. Una vez registrado con Google, Google envia un token de dispositivo.
3. Este token de dispositivo se almacena en la computadora.

El token de inscripcion se puede revocar desde la Consola del administrador.
Ubicacion de instalacion del token de inscripcion:

e Windows
RegKey: HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Google\Chrome
Nombre del valor de cadena: CloudManagementEnrollmentToken

e Mac
Implementado a través de esta politica: /Library/Managed Preferences/com.google.Google.plist
Se puede implementar con un archivo de texto sin formato:
/Library/Google/Chrome/CloudManagementEnrollmentToken

e Linux
El token de inscripcion se almacena en: /etc/opt/chrome/policies/enrollment.

Efectos secundarios del servidor si se quita el token:

e Eldispositivo seguird informando y actualizando datos y recuperando politicas hacia y desde la
Consola del administrador mientras el token de dispositivo esté presente.
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e Sieltoken de dispositivo ya esta presente, las politicas se seguiran aplicando y los datos se
subiran a la Consola del administrador. Si se eliminan los tokens de inscripcion y de dispositivo,
se borran todas las politicas de la nube a nivel de maquina en la siguiente actualizacién de politicas
(aproximadamente cada 3 horas o una vez que se produce un cambio de politica en la Consola del
administrador que se aplica a la maquina de destino). Los datos auln estan presentes en la Consola
del administrador, hasta que el administrador borre de forma manual la entrada del navegador.
Esto se hace seleccionando el dispositivo en la seccion de navegadores administrados
y presionando el icono de papelera para quitarlo.

Detalles del token de dispositivo

El token de dispositivo se usa como identificador Unico del dispositivo y se aplica durante el registro y la
inscripcion. En computadoras Windows, se guarda en la seccion de solo lectura del registro. Para otras
plataformas, se guarda en el disco. Si el token de dispositivo ya esta en una maquina, se ignora el token
de inscripcion.

Ubicacion de instalacion del token de dispositivo:

e Windows
RegKey: HKEY_LOCAL_MACHINE\SOFTWARE\Google\Chrome\Enroliment
Nombre del valor de cadena: dmtoken
Nota: Si tienes varias instancias de Windows creadas a partir de la misma imagen, usa Sysprep
para asegurarte de que cada maquina tenga un identificador unico (SID). De lo contrario,
es posible que la administracion de la nube no funcione de forma correcta.

e Mac
El token de dispositivo se almacena en el directorio principal: ~/Library/Application
Support/Google/Chrome Cloud Enrollment/{device-id}

e Linux
El token de dispositivo se almacena en el directorio de datos del usuario:
{user_data_dir}/Policies/Enrollment/{device-id}
El nombre del archivo es diferente en cada dispositivo, tanto para Mac como para Linux.

Efectos secundarios del servidor si se quita el token:

e |osinformesy estados no se subiran a la Consola del administrador. El navegador administrado
permanecera en la lista de la Consola del administrador, pero los datos estaran desactualizados
porque el navegador administrado ya no informara a la Consola del administrador.

e |as politicas de la nube no se cargaran y los informes no se subiran a la Consola del administrador.
Si el token de inscripcion auln esta presente, la préxima vez que se reinicie Chrome, el token de
dispositivo se volvera a agregar. Luego se reanudaran las politicas y los informes. Si se eliminan los
tokens de inscripcion y de dispositivo, se borraran todas las politicas de la nube a nivel de maquina
la préxima vez que se reinicie Chrome.
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Seguridad y auditoria

Exportacién de datos de Chrome Enterprise Core

Las empresas que quieran ver todos los datos que se encuentran en la Consola del administrador pueden
descargarlos de maquinas inscritas accediendo a Dispositivos > Chrome > Navegadores administrados

(vinculo directo aqui) y, luego, haciendo clic en el botén E

Los datos se exportan en formato de archivo JSON. También puedes exportar un archivo CSV, pero solo
incluird datos que puedan formatearse en una tabla CSV plana. Para obtener mas informacion sobre
qué datos se envian a los servidores de Google, consulta este vinculo sobre lo que se carga desde los

dispositivos de los usuarios. Se puede obtener informacion adicional desde la consola usando la API.

Puedes borrar los navegadores inscritos desde la Consola del administrador haciendo clic en el menu :
de la derechay, luego, en Borrar, o bien seleccionando la casilla de verificacion junto al nombre de la
maquina y presionando el icono de papelera. Las politicas ya descargadas siguen aplicandose. Para quitar
politicas de nube de un dispositivo por completo, borra de él tanto el token de inscripcion como el del
dispositivo. Para obtener mas informacion, visita este vinculo sobre como dar de baja un dispositivo
También puedes hacer esto a gran escala a través de la API de Chrome Enterprise Core.

Administracion basada en el rol

Usando la administracion basada en el rol, puedes controlar cudles de tus usuarios pueden acceder

a funciones especificas. Para obtener mas informacion, consulta las Definiciones de privilegios de
administrador. Los derechos necesarios para la administracion de Chrome como administrador se
encuentran en Roles de administrador > Privilegios > Administracion de Chrome. Si marcas la casilla de
configuracion junto a la casilla de Administracion de Chrome, todas las funciones de la Administracion de
Chrome se agregaran automaticamente. Un administrador también debera tener al menos derechos de
lectura/escritura para las unidades organizativas. Se recomienda el acceso total a la unidad organizativa
(lectura, escritura, eliminacién) como practica si también van a administrar las unidades organizativas para
los navegadores. Para obtener mas informacion sobre qué derechos se requieren para la administracion
del navegador, consulta este vinculo sobre la configuracion del control de acceso basado en roles.

Auditorias de acciones de administradores

Puedes ver los cambios realizados en la consola con fines de auditoria en Informes> Investigacion

y auditoria > Eventos de registro del administrador (vinculo dir ). Para obtener mas informacién,
consulta el Registro de auditoria del administrador para los tipos de eventos capturados y los Tiempos de
espera y de retencion de datos. Los administradores necesitaran el privilegio de informes para poder ver
los registros que se encuentran en Seguridad > Informes en el creador de roles personalizados.
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Uso de APIs

Chrome Enterprise Core tiene muchas APIs diferentes que se pueden usar para extraer informacion de
la consola, asi como para configurar controles en la consola. Estos son algunos recursos con mas
informacion:

Usa la AP| de Chrome Enterprise Core

Usa la API de Enrollment Token para el navegador Chrome

Como usar la secuencia de comandos del servicio de la API de Takeout de Chrome Enterprise Core

Video de YouTube sobre la configuracién de APIs en Chrome Enterprise Core

Primeros pasos con la integracion Postman de CBCM

itH | nav r Chrom ra empr

Descripcidn general de las funciones de Chrome Enterprise Core

Dirigete a la seccién Administracién de Chrome (vinculo directo aqui) en la Consola del administrador.

También puedes encontrar la seccion del navegador en Dispositivos > Chrome > Descripcién general. Las
funciones principales de la consola que son pertinentes para el navegador se encuentran en las siguientes
secciones:

e Navegadores administrados: Consulta los detalles de las maquinas administradas y organiza los
dispositivos en unidades organizativas para una administracion detallada.

e Tokens de inscripcién: Administra tokens de inscripcion para Chrome

e Configuracion de usuarios y del navegador: Encuentra la ubicacion central para administrar la
configuracion basada en usuarios y en el navegador para Chrome.

e Appsy extensiones: Administra aplicaciones y extensiones de Chrome.

e Informe de uso de las apps y las extensiones: Consulta qué extensiones estan instaladas, como
se instalaron, su estado y los permisos necesarios.

e Informe de versiones: Consulta el resumen de las versiones de Chrome en los dispositivos
activos.

Pagina de navegadores administrados

En esta seccion de la consola (vinculo directo agui), puedes ver una lista de las maquinas que tienen
navegadores administrados. Haz clic en un dispositivo para consultar los detalles.

e Informacion de la maquina: Consulta el nombre de la maquina administrada, la version del SO,
los detalles del usuario, la arquitectura (32 o 64 bits), la fecha de inscripcién y la cantidad de
politicas de Chrome.
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e Navegador y perfiles: Consulta los perfiles que estan instalados, su version instalada,
las instalaciones pendientes y el canal de versiones.
o Laexpansion del perfil también proporciona acciones remotas como borrar la caché y las

cookies haciendo clicenel que aparece cuando colocas el cursor sobre la fila del
perfil.
e Aplicaciones y extensiones instaladas: Consulta las aplicaciones y extensiones instaladas,
su estado, como se instalaron, su version o canal de versiones y en qué perfil de usuario estan
instaladas. También puedes hacer clic en el hipervinculo del informe de uso de aplicaciones
y extensiones para ver datos sobre las extensiones instaladas en varios dispositivos inscritos.

Sihacesclicen * encada app o extension, veras las siguientes 2 acciones:
o Bloquear: Restringe la ejecucion de la aplicacion o la extension en todos los dispositivos de
la unidad organizativa seleccionada.
o Instalar de manera automatica: Solicita y hace la instalacion automatica de la aplicacion
o extension seleccionada en todos los dispositivos de la unidad organizativa seleccionada.
e Politicas de navegador aplicadas:
o Consulta las politicas de navegador aplicadas, desde dénde se aplican (maquina local
o politica de la nube), su estado y el valor aplicado a la politica.
o Laprecedencia que se aplicara en caso de conflicto de politicas es la siguiente:
m Enprimer lugar, la politica de dispositivo, luego la politica del usuario del SOy,
por ultimo, la politica de la nube. Para obtener mas detalles, consulta el articulo

de ayuda sobre precedencia de politicas.

Recuerda que las politicas aplicadas en la unidad organizativa principal también se aplicaran en las
unidades secundarias. Pueden reemplazarse a través de distintas opciones en la consola para diferentes
parametros de configuracion de las unidades organizativas.

e Complementos: Consulta los complementos en instancias de navegador de maquinas
determinadas.

e Campos personalizados: Edita o ingresa informacion de referencia sobre el dispositivo, como el
ID del activo, la ubicacion y las notas.

Seccién de configuracion del usuario y el navegador

En esta seccion (vinculo directo aqui), puedes establecer varias politicas y pardmetros de configuracion
para tus dispositivos administrados. Es posible que algunos campos no sean pertinentes si tu empresa
solo administra Chrome y no eres cliente de Google Workspace. Para obtener mas informacion, consulta
Coémo configurar politicas de Chrome para usuarios o navegadores.
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Seccion de apps y extensiones

En esta seccion (vinculo dir (), puedes establecer politicas y permisos para todas o una sola
extension y aplicarlos a una unidad organizativa especifica o a toda la empresa.

Devices Devices > Chrome > | Apps & extensions |+

Overview
Overview Users & browsers
~ Chrome
> Play Store Chrome Web Store
Overview Allow all apps, admin manages blocklist Allow all apps, admin manages blo

Devices Full-text: "google” €
Managed browsers

App Installation policy 1 Version pinning
» Settings

~ Apps & extensions gy Earth View from Google Earth Force install Not pinned

@ o ohiofhkimnfpedakmangadedofhnnoh | ocally added Inherited from Google default
Overview )

o Google Hangouts Allow install
Users & browsers ® nckgahadagoaajjgafhacjanaoiihapd Locally added
Kiosks Google Input Tools Allow install

® mlkkofklkflicocdinagocijmpgbhab Locally added
Requests
+
Para agregar extensiones a la lista, haz clic en el costado inferior derecho de la pantalla.

e Brinda la posibilidad de buscar la extension directamente dentro de Chrome Web Store o agregarla
através de la ID o URL de la app.

Si haces clic en la extension, se expandira la configuracion para esa extension o aplicacion especifica. Esto
se puede aplicar a los usuarios que accedieron con su cuenta en cualquier dispositivo o navegador inscrito
en Windows, Mac o Linux.

Aqui tienes mas informacion y una descripcién breve de cada parametro de configuracion:

e Permitir la instalacién: Permite que el usuario decida si se puede instalar la extension.
El parametro de configuracion heredado (de una unidad organizativa superior) se puede
anular haciendo clic en Anular.
e Instalar de manera automatica: Instala de manera automatica la extension o aplicacion en las
magquinas de los usuarios.
o Siinstalas de manera automatica una extension, también tienes la opcion de fijar esa extension
a una version mas reciente que se encuentre en Chrome Web Store.
m  Estano es una practica recomendada, ya que la extension no seguira recibiendo
actualizaciones importantes de funciones y seguridad.

¢ Instalar de manera automatica y fijar a la barra de herramientas del navegador: Fija la extension
a la barra de herramientas de Chrome
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e Bloquear: Bloquea la instalacion de la extension y desactiva las instalaciones existentes.

Force install + pin to browser toolbar
Force install

bh .
Allow install

Block

También hay una seccién de configuracion adicional a la que se puede acceder haciendo clic en

Lx ADDITIONAL SETTINGS . . -, : .
en la esquina superior derecha de la seccion. Esto incluye secciones para

configurar listas de permitidos o bloqueados, administrar por permisos de extension y acceso a sitios web,
y otros parametros de configuracion.

e Para obtener mas informacion sobre la administracion de extensiones dentro de Chrome
Enterprise Core, consulta este video de YouTube y la guia COmo administrar extensiones

en tu empresa.

También puedes hacer que tus usuarios soliciten extensiones y las aprueben dentro de la Consola del
administrador a través del flujo de trabajo de extensiones. Para obtener mas informacion sobre esta
funcion, consulta el articulo del Centro de ayuda sobre los flujos de trabajo de extensiones o este
video de YouTube sobre el flujo de trabajo de extensiones.

Informe de versién del navegador

El informe de versién del navegador proporciona una vista de todas las diferentes versiones de Chrome que
estan presentes en tus navegadores inscritos. Se puede hacer clic en cada entrada de la version, lo que te
llevara a una lista filtrada de esas maquinas en la vista del navegador administrado. Con esta informacion,
puedes ver toda la informacion del dispositivo para aquellas maquinas con esa version de Chrome'y, de ser
necesario, tomar medidas a través de la aplicacion de controles de actualizacion en la seccion Usuarios

y navegadores de la Consola del administrador. Para obtener mds informacion sobre la administracién

de actualizaciones, consulta esta guia de estrategias de actualizacion.
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https://youtu.be/1xf3fG2Ru8c
https://support.google.com/chrome/a/answer/9296680?hl=es-419
https://support.google.com/chrome/a/answer/9296680?hl=es-419
https://support.google.com/chrome/a/answer/10405494
https://www.youtube.com/watch?v=dth6lRfvcKo
https://support.google.com/chrome/a/answer/9982578?hl=en

G chrome enterprise

) Chrome versions
Chrome Versions

All managed devices and browsers
Version

Organizational Units ~
A M105

Search for organizational units 105.0.5116.0 (Canary)

v  Global Organization

A  M100
Default settings

» EMEA @ 100.0.4867.0 (Dev)

Export

A M103
» APAC
» BCE G 103.0.5060.114 (Stable)
> Browsers Test @ 103.0.5060.42 (Beta)
» Chrome

Windows macOS Linux ChromeOS

Android  iPhones and iPads  Total

Informe de apps y extensiones

El informe de apps y extensiones (vinculo directo aqui) ofrece al administrador una descripcion general

del estado de las extensiones en su empresa. La vista también se puede filtrar seleccionando una unidad

organizativa desde el campo de la izquierda.

App name App type Install type
L L L]

HH Google Play Music Unknown Unknown
@' Google Docs Offline Unknown Unknown
L L L]

HH Google Voice Search Hotword ( Unknown Unknown
ﬁ' Google Docs Offline Chrome Extension  Sideload
-

Installs Permissions
191 0
155 0
132 0
9 3

Dentro de la vista, puedes consultar |o siguiente:

e Nombre de la app: Con un clic en el nombre, se vinculara a la pagina de extensiones de Chrome

Web Store.

e Tipo de app: Muestra si la entrada es un tema, una extension de Chrome o una app de Chrome.

e Tipo de instalacion: Las opciones son normal (por usuario), administrador (por politica),
transferencia (instalada fuera de Chrome Web Store) o mdultiple (tipos de instalacion).

e Instalaciones: Se refiere a la cantidad de instancias instaladas dentro de tu empresa.

e Permisos: Se refiere a la cantidad de permisos necesarios para ejecutar la extension seleccionada.

e Versiones del manifiesto: Muestra si la extension se desarrolld usando la version 2 o 3 del
manifiesto. Encuentra mas informacion sobre el EOL de la version 2 del manifiesto agui.
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https://admin.google.com/ac/chrome/reports/apps-usage
https://developer.chrome.com/docs/extensions/mv3/intro/mv3-migration/
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Si haces clic en estos campos, se abre una vista mas detallada en el lado izquierdo de la consola.

Installed
X Sheets @ [+ ] Example of devices with this extension
installed.
CHROMELAB
ID: felcaaldnbdncclmgdcncolpebgiejap
- b Linux-Test
View in Chrome Web Store Tests-Mac-Pro
WIN-MACHINE
Install type
normal Disabled
This extension is not disabled on any device
Permissions
This extension has not requested any Forced
permissions This extension is not forced on any device

En esta seccion, un administrador puede ver mas detalles sobre el tipo de instalacion, los permisos
requeridos, donde se instalo la extension y si se desactivé o instald de manera automatica en algun
dispositivo.

e Sihaces clic en Instalar [+ , Se activara un mensaje para instalar de manera automatica esta
extension y podrds seleccionar la unidad organizativa de destino.

e Sihaces clic en Borrar @ , Se activara un mensaje para bloquear esta extension y podras
seleccionar la unidad organizativa de destino.
e Puedes filtrar la lista de extensiones de la siguiente manera:
Last activity
App name
App type
Install type
Permission
Number of installs

Number of permissions

e También puedes usar la APl de Takeout de Chrome Enterprise Core para exportar todos los datos
de las extensiones de los navegadores inscritos a un archivo CSV.

o Para obtener mas informacion, consulta los siguientes recursos: Guia paso a paso | Entrada de blog | Video de
mostracion
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https://services.google.com/fh/files/misc/chromebrowsercloudmanagementtakeoutapi.pdf
https://cloud.google.com/blog/products/chrome-enterprise/enhanced-extension-reporting-with-chrome-browsers-takeout-api
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title
https://www.youtube.com/watch?v=vp-y8HIUpu0&feature=emb_title
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A partir de finales de 2022, cuando hagas clic en una extension, accederas a la pagina de detalles de la
extension

e Aquipuedes obtener mas informacion sobre la extension, incluidos los permisos necesarios
y datos directamente desde la lista de Chrome Web Store.
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Configuracion de Chrome Enterprise Core

Sigue los pasos para configurar Chrome Enterprise Core.
Estos son los pasos para configurar la administracion del navegador Chrome para i0S y Android.

Para obtener ayuda para implementar el token de inscripcion, consulta este recurso sobre como inscribir

navegadores con diferentes métodos de implementacion.

Practicas recomendadas para Chrome Enterprise Core

Para obtener sugerencias y trucos sobre la mejor manera de gestionar los navegadores dentro de Chrome
Enterprise Core, consulta la guia técnica Practicas recomendadas para usar Chrome Enterprise Core.

Estructura de la unidad organizativa

Las unidades organizativas en la Consola del administrador de Google se relacionan como elementos
superiores y secundarios. Por lo tanto, las unidades suborganizativas heredaran cualquier politica que
establezcas en el nivel superior. Se recomienda como practica no inscribir navegadores ni establecer
politicas en la unidad organizativa a nivel raiz (o nivel superior). En su lugar, crea una debajo de la unidad
organizativa de nivel superior. Asi se garantizara que siempre haya una unidad organizativa sin politicas ni
navegadores inscritos en ella. Esto es importante para que puedas crear facilmente nuevas unidades sin
gue ya se hayan aplicado politicas.

Chrome Enterprise Core | Oct de 2024 15


https://support.google.com/chrome/a/answer/9116814
https://support.google.com/chrome/a/answer/10377492
https://support.google.com/chrome/a/answer/11480811?hl=en&ref_topic=9027869
https://support.google.com/chrome/a/topic/12005458?hl=es-419&ref_topic=9027869
https://support.google.com/chrome/a/topic/12005458?hl=es-419&ref_topic=9027869
https://support.google.com/chrome/a/answer/10030391?hl=es-419&ref_topic=9027869
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Activacion de informes en la nube

La visibilidad de la actividad del navegador puede ayudarte a proteger y administrar mejor tus entornos
empresariales. Se recomienda habilitar los informes, lo que puede ayudarte a comprender mejor los
siguientes aspectos:

e |os dispositivos y sistemas operativos de tu empresa que ejecutan Chrome
e | os diferentes canales y versiones de Chrome
e |as extensiones instaladas en el entorno y si las politicas se aplican como se esperaba

Para obtener datos de informes adicionales sobre los navegadores de tu organizaciéon dentro de la Consola
del administrador, consulta Habilitar los informes del navegador Chrome. Este vinculo también detalla la
informacién que se envia a la consola desde la maquina de tu usuario.

Administracion de extensiones

Para obtener mas informacion sobre la administracion de extensiones, consulta el informe técni
Administracion de extensiones en tu empresa y este video de YouTube sobre Como administrar
extensiones en Chrome Enterprise Core.

Administracion de actualizaciones en Chrome

Para obtener mas informacion para administrar las actualizaciones de Chrome, consulta el informe técnico
Estrateqgias de administracion de actualizaciones de Chrome.

Conclusién: El futuro de Chrome Enterprise Core

Chrome Enterprise Core ofrece una ubicacion Unica desde la cual se puede administrar el navegador
Chrome en todas las plataformas, junto con informes centralizados para tu flota. Es parte de la Consola

del administrador de Google, donde también puedes administrar tus usuarios de Google Workspace y otros
servicios de Google. Si bien la administracion de politicas especificas de la plataforma (como GPO) sigue
estando disponible, la administracion de la nube te brinda control de todas las instancias del navegador
Chrome.

Google y las marcas y los logotipos relacionados son marcas de Google LLC. Todos los otros nombres de
productos y empresas son marcas de las empresas con las que estén asociados.
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