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Introducao

Agradecemos por consultar o guia Primeiros passos com o Chrome Enterprise. Vocé esta aqui por algum
motivo. Talvez tenha comprado ou queira comprar um dispositivo Chrome Enterprise ou um dispositivo
Chrome e um Upgrade do Chrome Enterprise.

Primeiro vejamos algumas defini¢des:

Um dispositivo Chrome (Chromebook, Chromebase, Chromebox) é um dispositivo de computagdo com
o Chrome 0S, um sistema operacional desenvolvido para a nuvem pelo Google. Como diferencial, esses
computadores sdo executados exclusivamente em um ambiente Web e atualizados automaticamente.
Assim, vocé ndo precisa instalar patches ou fazer uma reinstalagdo nas maquinas com frequéncia.

Eles sdo inicializados rapidamente e tém varios recursos de seguranca integrados.

Os dispositivos Chrome Enterprise incluem o Upgrade do Chrome Enterprise, que esta disponivel para
compra e uso com qualquer dispositivo Chrome. O Upgrade do Chrome Enterprise ativa os recursos
empresariais integrados do Chrome OS para a Tl proteger, orquestrar e capacitar os funcionarios para
trabalhar na nuvem. O upgrade inclui seguranga avangada para proteger os dados corporativos, garante
acesso flexivel aos recursos em qualquer caso de uso e simplifica a orquestragao dos dispositivos Chrome
e outras infraestruturas criticas.

Um dispositivo Chrome Enterprise (Chromebook Enterprise, Chromebase Enterprise e Chromebox Enterprise)
associa os beneficios de usuario final dos Chromebooks aos recursos empresariais do Upgrade do Chrome
Enterprise e do Chrome 0S. Desse modo, a Tl capacita a equipe para trabalhar na nuvem com seguranca.
Esta é uma solucao empresarial para os dispositivos Chrome, o navegador Chrome e o Chrome 0S.

0 Chrome Enterprise oferece ferramentas nativas da nuvem, integragdes com produtos de terceiros e
suporte 24 horas para administradores de TI.

Os dispositivos Chrome Enterprise podem ser gerenciados de maneira centralizada no Google Admin
Console. Como administrador de Tl em uma empresa ou escola, vocé pode gerenciar recursos empresariais
para os usuarios do Chrome em uma grande variedade de dispositivos. Com o Google Admin Console, é
possivel aplicar politicas, configurar os recursos do Chrome para os usuarios, fornecer acesso as VPNs
internas e redes Wi-Fi, forgar a instalagdo de apps e extensdes do Chrome e muito mais. Com o Chrome
Enterprise, a Tl fica livre para capacitar a equipe a trabalhar na nuvem de maneira segura e eficaz em
qualquer lugar.

Este guia apresenta instrugdes passo a passo sobre como comprar o Chrome Enterprise e configurar sua
conta, registrar os dispositivos, compartilhar a metodologia de implantagdo do Chrome Enterprise, fazer a
configuragéo de politicas e a gestdo da mudanca, considerando o fator humano nesse processo, além de
praticas recomendadas e desenvolvimentos futuros esperados.

Observagédo: as recomendacgoes de implantagédo dos dispositivos Chrome em escolas e empresas foram
elaboradas a partir do nosso trabalho com varios clientes e parceiros da area. Agradecemos aos nossos
clientes e parceiros por compartilharem experiéncias e ideias.

Tem alguma duvida ou precisa de ajuda?

Consulte nossa pagina de suporte ou entre em contato conosco pelo e-mail
ask-chrome-channel@google.com

Para duvidas gerais, consulte a Central de Ajuda do Chrome Enterprise.



https://cloud.google.com/chrome-enterprise/chromebooks
https://cloud.google.com/chrome-enterprise/chromebooks#section-9
https://cloud.google.com/chrome-enterprise/chromebooks#section-3
https://cloud.google.com/chrome-enterprise/chromebooks#section-3
https://admin.google.com/ac/home?hl=pt-br
https://admin.google.com/ac/home?hl=pt-br
https://support.google.com/chrome/a/answer/4594885?hl=pt-BR
mailto:ask-chrome-channel@google.com
https://support.google.com/chrome/a#topic=7679105?hl=pt-br
https://support.google.com/chrome/a#topic=7679105?hl=pt-br
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Implantacao: metodologia
e praticas recomendadas

Antes de comegar a registrar e implantar os dispositivos, verifique se vocé estd usando a metodologia e a
configuragdo certas para que o desempenho e a adog&do ocorram sem erros.

Lista de verificagdo da metodologia de implantacao

Esta é a lista de verificagdo que os clientes e as equipes internas do Google usaram ao preparar os
dispositivos para implantagdo. Antes de coloca-la em pratica, verifique o que se aplica ao seu caso em cada
etapa. Nas se¢des abaixo, ajudaremos vocé nas etapas de “Inicio do projeto de implantacdo” e “Configuracao
da infraestrutura”. A “Defini¢do das unidades organizacionais e politicas” sera abordada em
“Gerenciamento”, e a “Preparacdo personalizada” sera explicada em “Configuracéao e registro do dispositivo”.

[ Inicio do projeto de implantacao [ Preparagéo personalizada

Definigao da equipe de implantagédo Atualizagado do Chrome para
a versdo mais recente
Esquema da implantagéo
Registro do dispositivo no

Desenvolvimento do plano do projeto dominio da empresa
| Configuragao da infraestrutura Preparagéo para entrega
Conectividade de rede Teste e verificagdo da

e . configuragdo do dispositivo
Verificacao da capacidade da largura de banda

Verificagao da configuragao

Solugédo de impressao de hardware

J Definicdo de unidades organizacionais e politicas Politica no dispositivo
Gerenciamento do console Politica para o usuario final
Definicao das fungdes do administrador Criagéo da lista de verificacdo

. .
Hierarquia da UO de implantagéo

Politica do dispositivo

Politica do usudrio
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Inicio do projeto de implantacao

A adogao de um novo fluxo de trabalho ndo acontece de uma hora para outra. Esse processo é sequencial e
integrado aos componentes fundamentais que compdem as comunicagdes, o treinamento e o engajamento
para ajudar os funciondrios a integrar o Chrome aos habitos e processos de trabalho. Para que um esquema
de implantag@o do Chrome dé certo, ele precisa incorporar a gestdao da mudanca a cada etapa da jornada de
adogédo do Chrome.

Comece pelo fator humano da mudanca

As pessoas sao a parte central de todos os projetos de mudanga organizacionais. Nosso objetivo principal
é estabelecer uma abordagem estruturada para gerenciar o fator humano na adogao do Chromebook.

Principais decisoes

1.
2
3
4.
5

7.

Quem sera responsavel internamente pela implantagéao?

Quem sdo os usuarios e como eles usarado os dispositivos Chrome?

Como o trabalho serd afetado pela mudanca para os dispositivos Chrome?
0 Chrome sera o dispositivo ou o navegador principal?

Como vocé medira o progresso da implantagao, por exemplo, implantagao para 50% dos usuarios
em 30 dias?

Como os usuarios serdo informados sobre a mudanga para os dispositivos Chrome?

Como sera a capacitagao dos usuarios para usar os dispositivos Chrome?

Um plano de gestdo da mudanca eficaz leva em conta o seguinte:

Os usudrios entendem por que o uso dos Chromebooks é uma forma de trabalhar melhor.
As comunicagdes sao personalizadas para os usudrios, respondendo as duvidas deles.
Os usuarios recebem treinamento e se sentem seguros para usar o Chromebook.

Os usuarios tomam a decisao pessoal de adotar os Chromebooks.

Os usuarios e os administradores de Tl sdo envolvidos e apoiados constantemente.

Para acelerar a adogao do Chrome Enterprise, anote as respostas para essas perguntas e a orientagao da
segao “Adocédo do Chrome e gestdo da mudanca” a seguir.
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Conectividade

Ao configurar a conexdo sem fio para sua organizagao, verifique se ha cobertura adequada em todo o prédio
e se a largura de banda da Internet é suficiente para que todos os dispositivos funcionem on-line.

Recursos principais

Os dispositivos Chrome sdao compativeis com os protocolos de Wi-Fi mais comuns: WEP, WPA, WPA2,
EAP-TLS, EAP-TTLS, EAP-PEAP e LEAP. Além disso, alguns dispositivos Chrome tém hardware de acesso a
Internet para dispositivos méveis com conexdo 3G ou 4G, que s6 funcionam quando ha cobertura e um plano
de dados da rede celular.

Dicas de avaliagao e implantacao

E essencial avaliar e preparar corretamente a infraestrutura da rede da sua organizacdo para proporcionar a
melhor experiéncia aos usuarios. Os administradores de Tl precisam confirmar se a conectividade e a largura
de banda sdo adequadas, principalmente em areas de alta densidade, como escritérios corporativos e
escolas, onde muitos dispositivos Chrome sdo usados simultaneamente.

e Avalie a cobertura da conexao Wi-Fi e a densidade para saber se é necessario adicionar pontos
de acesso. Vocé pode fazer isso com o app de terceiros Wifi Analyzer em um dispositivo Android.

e Informe-se sobre a infraestrutura e a topologia da rede sem fio em todos os prédios antes de
fazer a implantagado globalmente na escola/empresa, para ter certeza de que a cobertura da conexao
sem fio é adequada. O ideal é que um parceiro especializado em topologia de rede sem fio faca
0 seguinte:

o Pesquisa de campo:analise da rede Wi-Fi em uso e de possiveis interferéncias causadas por
dispositivos ou outras redes Wi-Fi.

o Implantagao:implantagédo ou reposicionamento dos pontos de acesso com a seguranga
adequada, selegdo de canal e capacidade de recepgao/transmissdo (Rx/Tx) apropriadas.

e Verifique se os dispositivos Chrome tém acesso aos URLs necessarios. Os dispositivos Chrome
precisam ter acesso a rede do Google para funcionar adequadamente e receber as atualizagdes
de politica e de seguranga. Se vocé limitar o acesso a Internet no seu ambiente, precisara garantir
que os dispositivos instalados ainda possam acessar esses URLs do Google sem ter que passar
por inspecao SSL ou proxy autenticado.

Veja mais detalhes em Rede empresarial para dispositivos Chrome.

Gerenciamento de perfis de rede

E possivel adicionar redes Wi-Fi manualmente ao dispositivo Chrome a qualquer momento, mas o Google
recomenda usar o Admin Console para incluir perfis de Wi-Fi. Esses perfis sdo transferidos por download

e aplicados ao dispositivo Chrome durante o registro dele. As atualizagdes dos perfis de rede Wi-Fi também
sdo adicionadas durante a atualizagdo automatica das politicas no dispositivo Chrome. A vantagem de
usar o Admin Console para definir essas configuragdes é nao precisar compartilhar com os usudrios finais
a chave pré-compartilhada (PSK), que pode ser muito complexa.



https://play.google.com/store/apps/details?id=com.farproc.wifi.analyzer&hl=pt-br
https://support.google.com/chrome/a/answer/6334001?hl=pt-br
https://support.google.com/chrome/a/answer/3339263?hl=pt-br
https://support.google.com/chrome/a/answer/2634553?hl=pt-br
https://support.google.com/chrome/a/answer/2634553?hl=pt-br
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Configuracao de Wi-Fi

Muitos clientes de dispositivos Chrome usam a WPA2-PSK pela simplicidade da configuragédo. Entretanto,
os dispositivos Chrome funcionam em diversos ambientes educacionais e empresariais, inclusive em
implantagdes complexas de Wi-Fi que exigem certificados do cliente, SSO e que tém solugdes de filtragem
da Web implantadas. Veja abaixo as dicas de como definir o Wi-Fi e as configuragdes de rede opcionais.

Adicao da configuracao de Wi-Fi no nivel do dispositivo

Para aplicar configuragdes diferentes a um grupo de usudrios ou dispositivos Chrome, coloque-os nas
respectivas unidades organizacionais abaixo da organizagao mae ou de nivel superior. Depois aplique as
configuragbes apenas aquela unidade organizacional. Veja mais detalhes sobre unidades organizacionais
na segao “Gerenciamento” abaixo.

As unidades organizacionais filhas herdam perfis de rede Wi-Fi da organizagdo méae, a menos que vocé
interrompa a heranga manualmente selecionando a unidade organizacional que vocé quer personalizar.

e Saiba como a estrutura organizacional funciona, entenda o gerenciamento de politica do Chrome
e as etapas de migracdo dos dispositivos Chrome para varias unidades organizacionais.

Para configurar um perfil, vocé precisa adicionar informagdes sobre a rede, como o SSID e o tipo de
seguranga. Tenha bastante atencg&do ao informar o Identificador do conjunto de servigos (SSID) e a senha
longa, porque eles diferenciam letras maiusculas e mindsculas. Ao definir um novo perfil de rede Wi-Fi,
vocé também precisa marcar as caixas “Conectar automaticamente” e “Chromebooks” na se¢do “Restringir
0 acesso a esta rede Wi-Fi por plataforma”. Veja detalhes técnicos sobre a configuracdo de redes.

Device management > Networks > Wi-Fi

ORGANIZATIONS SETTINGS for Chrome Enterprise Love

~ Chrome Enterprise Love Add Wi-Fi network

» Customer Training Name Help

» Deprovisioned Devices
Device Enroliment Service set identifier (SSID)

Test

[CJ This SSID is not broadcast

»
Triisted Testefs [J Automatically connect

Security type

None v

Proxy settings

Direct Internet C ¥

Restrict access to this Wi-Fi network by platform

This Wi-Fi network will be available to users using:
Mobile devices
Chromebooks

Google meeting room hardware

Apply network

by user v

Users in this Organizational Unit will automatically get access to this network when
signed in.

ADD CANCEL


https://support.google.com/a/answer/182537?hl=pt-br
https://support.google.com/a/answer/182537?hl=pt-br
https://support.google.com/a/answer/4352075?hl=pt-br
https://support.google.com/chrome/a/answer/9037717
https://support.google.com/chrome/a/answer/2978876?hl=pt-BR
https://support.google.com/chrome/a/answer/2634553?hl=pt-BR#
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Configuracao do Wi-Fi

Geralmente é mais facil usar uma rede aberta ou sem filtragem para registrar os dispositivos Chrome e
fazer a primeira sincronizagéo das politicas de gerenciamento. Essa configurag@o permite que o dispositivo
Chrome receba os perfis de rede definidos pelo administrador de Tl. Depois de configurar os dispositivos,
remova essa rede temporaria de registro da lista de redes preferenciais. Consulte a se¢ao Excluir uma rede
para saber mais.

Implantacao do 802.1x

Os dispositivos Chrome sdo compativeis com a autenticagdo 802.1x. Entre em contato com seu fornecedor
de rede para saber como configurar os dispositivos Chrome com certificados do cliente. Por exemplo,

a ClearPass Onboard da Aruba Networks é uma extensao que permite a integracao de dispositivos Chrome
e instala o certificado com seguranga.

Os administradores de sistema e os parceiros do Google Cloud encontram documentagdes sobre a
configuragdo avangada da rede Wi-Fi empresarial 802.1x no Google Cloud Connect.

Veja mais informacgdes sobre esse assunto em Gerenciar certificados do cliente em dispositivos Chrome.

Filtragem da Web

As organizagoes com dispositivos que filtram a rede pela inspecgdo do secure socket layer (SSL) geralmente
precisam adicionar certificados raiz personalizados a guia “Autoridades” em chrome://settings/Certificates.
Apesar de funcionar com a maioria das solicitagdes da Web enviadas por usudrios, algumas solicitagoes

no nivel do sistema nao utilizam esse certificado para proteger os usuarios contra alguns tipos de ameaca
a segurancga. Veja esta lista de hosts que deve estar isenta da inspegao SSL.

Para fazer os dispositivos Chrome funcionarem em uma rede com inspegao SSL, leia o artigo Configurar
redes com filtros de conteudo SSL. Ele explica como instalar um certificado raiz personalizado em todos
os usudrios do dominio que fazem login nos Chromebooks registrados da sua organizagéo.



https://support.google.com/chromebook/answer/1056578?hl=pt-br
https://support.google.com/chrome/a/answer/6080885?hl=pt-br
https://chrome.google.com/webstore/detail/clearpass-onboard/gdkddcndonbadjjminbeeokgcknciebo?hl=pt-br
https://www.cloudconnectcommunity.com/ccc/?lang=pt
https://support.google.com/chrome/a/answer/6080885?hl=pt-BR
https://support.google.com/chrome/a/answer/6334001?hl=pt-BR
https://support.google.com/chrome/a/answer/3504942#sslinspection?hl=pt-br
https://support.google.com/chrome/a/answer/3504942#sslinspection?hl=pt-br
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Configuracao e registro do dispositivo

Se vocé estiver implantando poucos dispositivos, consulte o Guia de inicio rapido do dispositivo Chrome.
Se vocé estiver implantando um nimero maior de dispositivos Chrome Enterprise ou fazendo registros
em massa, por exemplo, em varios escritérios em locais diferentes, veja as instrugdes abaixo.

Caminhos para o registro no Chrome Enterprise

Quem nao tem acesso a um dispositivo Chrome Enterprise

Vocé precisara comprar o Upgrade do Chrome Enterprise ou ter um dispositivo Chrome Enterprise para
gerenciar no Google Admin Console. E possivel comprar upgrades para uma escola ou empresa. Além
disso, algumas regides podem comprar Upgrades do Chrome Enterprise on-line.

e No Google Admin Console, verifique quantos upgrades vocé tem e como gerenciar e renovar
0s upgrades anuais.

e Entre em contato com o revendedor do dispositivo Google Chrome para saber mais detalhes.
Se vocé nao tiver um revendedor, pesquise um parceiro do Google Cloud na sua regiao.

Clientes novos:

Upgrade do Chrome Enterprise

O cliente compra o Upgrade do Chrome
Enterprise

0 revendedor precisa processar o pedido
da conta do Admin Console pelo Google

0 Google envia uma carta de boas-vindas
para o cliente com o login do Admin Console

O cliente precisa verificar o dominio em
até 12 dias ap6s o recebimento da carta
de boas-vindas

O cliente registra o dispositivo Chrome com
o login empresarial

Chromebook Enterprise

O cliente compra o dispositivo
Chromebook Enterprise

O cliente precisa acessar g.co/Chrome
EnterpriseAccount para criar uma conta

de dominio/Admin Console

O cliente faz login e define o Admin Console

O cliente precisa verificar o dominio

O cliente registra o dispositivo Chrome
Enterprise com o login empresarial


https://support.google.com/chrome/a/answer/4601288?hl=pt-br
https://support.google.com/chrome/a/answer/9412749?hl=pt-BR
https://support.google.com/chrome/a/answer/9412749?hl=pt-BR
https://support.google.com/chrome/a/answer/9147838?hl=pt-br
https://support.google.com/chrome/a/answer/9147838?hl=pt-br
http://admin.google.com/?hl=pt-br
https://support.google.com/chrome/a/answer/7613771?hl=pt-br
http://admin.google.com/?hl=pt-br
https://support.google.com/chrome/a/answer/7613772#count?hl=pt-br
https://support.google.com/chrome/a/answer/7017523?hl=pt-br&ref_topic=9028496
https://support.google.com/chrome/a/answer/6080658?hl=pt-br&ref_topic=9028496
https://support.google.com/chrome/a/answer/6080658?hl=pt-br&ref_topic=9028496
https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT&hl=pt-br
https://cloud.withgoogle.com/partners/?hl=pt-br&products=CHROME_PRODUCT&sort-type=RELEVANCE
https://devicemanagement.google.com/signup/Chrome-Enterprise?hl=pt-br
https://devicemanagement.google.com/signup/Chrome-Enterprise?hl=pt-br
https://www.youtube.com/watch?v=uHfVgJhLqr0
https://www.youtube.com/watch?v=uHfVgJhLqr0
https://www.youtube.com/watch?v=uHfVgJhLqr0
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
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Clientes empresariais (por exemplo, G Suite):

Upgrade do Chrome Enterprise Chromebook Enterprise
1. O cliente compra o Upgrade 1. O cliente compra um dispositivo
do Chrome Enterprise Chromebook Enterprise
2. 0 revendedor envia detalhes da conta 2. 0 cliente registra o dispositivo Chrome
empresarial do cliente ao Google em Enterprise com o login empresarial
um pedido

3. 0 Google envia uma carta de boas-vindas para
o cliente com o login do Admin Console

4. O cliente registra o dispositivo Chrome com
o login empresarial

No Google Admin Console, verifique o total de

upgrades em dois locais: ) )
Veja nossa playlist de

e Faturamento: mostra as assinaturas do videos de demostracdo com
Chrome, Android e G Suite instructes detalhadas sobre

e “Gerenciamento de dispositivos” > temas como verificagéo de
“Chrome” > “Dispositivos” > clique no dominio, Google Admin Console
icone do cartdo de crédito para ver o e registro empresarial.

total de upgrades

Pré-requisitos

Para implantar e gerenciar centralmente um grupo de dispositivos Chrome Enterprise, verifique se estes
acessos estao liberados para vocé:

Para administradores de Tl

1. Acesso ao Google Admin Console

Necessario para configurar as politicas de usuario e dispositivo do Chrome Enterprise e ativar o registro de
dispositivos empresariais. Faca login.

e Sevocé nao tiver acesso de superadministrador ao Google Admin Console, precisara criar uma
conta ou receber acesso delegado do superadministrador.

o Contate o superadministrador da organizagao para ter acesso ao Google Admin Console.
O superadministrador precisa atribuir a conta de usuario fungdes e privilégios para
gerenciamento do Chrome Enterprise e acesso ao Suporte do Google.


https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT&sort-type=RELEVANCE
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
https://www.youtube.com/watch?v=PJisz4Pr8w4&t=7s
https://www.youtube.com/playlist?list=PL5aqr5w5fRe62pK4-W8DtZA_Luvhq2JeH
https://admin.google.com/Dashboard?hl=pt-br
https://support.google.com/a/answer/1219251?hl=pt-BR

6 chrome enterprise

2. Acesso do administrador ao dominio principal:

E necessario solicitar a propriedade do dominio ao Google para permitir as politicas de gerenciamento
de dispositivos Chrome no Google Admin Console e ter acesso a Central de suporte do Google Cloud.
0 administrador precisara ter acesso ao dominio principal.

e Cligue aqui para saber como encontrar o administrador.

e Assista a este video para saber como verificar seu dominio.

3. Acesso ao suporte por telefone, ao assistente de ajuda e a Central de suporte do Google Cloud

Os superadministradores podem delegar o0 acesso ao suporte aos usudrios do dominio para gerenciar tiquetes
de recuperacao de conta e registros de tiquete de suporte. No portal de suporte, o superadministrador precisa
adicionar o usuario delegado em “Gerenciamento de usuarios”. Para verificar se o usudrio recebeu acesso ao
portal de suporte, verifique o acesso de login. Crie um tiquete de suporte usando este formulario se aparecer
um erro do tipo “ndo autorizado”.

Para usudrios finais

Mesmo que ndo seja necessario ter uma Identidade do Google (conta do G Suite) para usar um dispositivo
Chrome Enterprise, recomendamos que vocé disponibilize Contas do Google aos usuarios para que eles
tenham acesso aos Servicos do Google. Veja como adicionar usuarios ao seu dominio.

Voceé precisara.comprar o Upgrade do Chrome Enterprise para gerenciar cada dispositivo no
Google Admin Console.

Para uma grande quantidade de dispositivos Chrome Enterprise ou para implantar com o G Suite

Se vocé planeja implantar um grande nimero de dispositivos Chrome Enterprise ou implanta-los junto
com o G Suite pela primeira vez, recomendamos contatar um parceiro do Google Cloud.

Registro

Antes de distribuir os dispositivos Chrome Enterprise na sua organizagao, é preciso “prepara-los” para
garantir que os usudrios tenham uma étima experiéncia. O minimo necessario é registrar os dispositivos
Chrome no seu dominio para serem gerenciados. Assim, as proximas atualizagdes de politica do dispositivo
serdo aplicadas ao seu conjunto de dispositivos Chrome Enterprise.

Atualize os dispositivos Chrome para a versao mais recente

Os dispositivos que usam o Chrome OS verificam automaticamente se ha atualizag6es disponiveis e
fazem o download delas quando estao conectados a uma rede Wi-Fi ou Ethernet. Os dispositivos sdo
sempre atualizados para a versdo mais recente, a menos que o administrador tenha criado uma restri¢cao
nas configuragdes de atualizacdo do dispositivo. No entanto, se vocé precisar atualizar muitos dispositivos
e quiser manter a largura de banda da rede, use um pendrive de recuperagdo com a versao mais recente do
Chrome OS.

A atualizagdo com pendrives é o método mais eficiente para criar imagens em centenas ou milhares de
dispositivos Chrome Enterprise ao mesmo tempo. Ela economiza a largura de banda que cada dispositivo
consome ao fazer uma atualizagdo de SO completa, que pode exceder 400 MB.

e Acesse “Gerenciamento de dispositivos” > “Chrome” > “Configuragdes do dispositivo” >
“Configuragdes de atualizagdo do dispositivo”.
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Crie uma imagem do Chrome OS

Se preferir atualizar os dispositivos Chrome manualmente para a versdo mais recente do Chrome OS usando
um pendrive, vocé precisara do seguinte:

1. Asinformagdes do modelo e do fabricante do dispositivo Chrome que vocé quer atualizar
2. Uma unidade de memoria flash USB 2.0 ou superior com pelo menos 4 GB

3. Navegador Chrome com o Chrome 0OS, o Microsoft Windows ou o macOS
4

Instale o Utilitario de recuperacao do Chromebook e selecione a marca e o modelo do dispositivo
para criar o disco de recuperagédo USB.

Acesse este link para saber mais detalhes sobre a atualizagao, a recuperagao ou a exclusdo permanente
de dispositivos.

Observagéo: pode demorar uma semana para que uma versao estavel esteja disponivel na ferramenta
de gravagao de imagem.

Etapas para registrar o dispositivo da empresa

Para registrar os dispositivos da empresa, assista a este video com instrugdes detalhadas:

1. Crie pendrives de recuperacéo ou atualize seus dispositivos pelo método over the air (OTA).
0 método do pendrive é recomendado para atualizar mais de 10 dispositivos.

2. Apo6s ainicializagao, selecione o idioma, o tipo de teclado e a rede Wi-Fi.
Aceite os Termos de Servigo e pare.

4. Antes de fazer login no dispositivo Chrome, pressione Ctrl-Alt-E para abrir a janela “Registro da
empresa”. Outra opgao é clicar em “Mais opg¢des” no login para escolher “Registro da empresa”.

Talvez vocé receba uma solicitagdo automatica para fazer o registro do dispositivo
da empresa.

Os dispositivos Chromebook Enterprise pré-instalados com a atualizagdo mais recente solicitarao
automaticamente que os usuarios registrem o dispositivo com a conta do Chrome Enterprise apés
aceitarem o contrato de licenga de usuario final e antes do login. Se vocé nao receber a solicitagao,
selecione Ctrl+Al+E para fazer o registro.

5. Digite o nome de usuario e a senha (do administrador ou do usuério de registro do dominio)
e clique em “Registrar dispositivo”.
Apos registrar o dispositivo, vocé verd a mensagem “Seu dispositivo foi registrado para o
gerenciamento empresarial”.

6. Clique em “Concluido” para retornar a pagina de login inicial. A mensagem “Este dispositivo
é gerenciado por seudominio.com” aparecera no final da pagina.

Repita essas etapas para todos os dispositivos Chrome da organizagao. Saiba mais sobre o registro
de dispositivo em Registrar dispositivos Chrome.

IMPORTANTE: Se vocé se esquecer de fazer o registro do dispositivo da empresa, precisara excluir
permanentemente os dados do dispositivo e reiniciar o registro. Veja detalhes nas instrugdes para
excluir permanentemente os dados do dispositivo Chrome.
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Verificacao de dispositivos registrados na empresa

No Admin Console, pesquise os dispositivos Chrome registrados e veja informagdes sobre eles na lista,
como numero de série, nome de usuario e status do registro, cédigo do recurso, dados de sincronizagédo
de politica, data final do suporte e observagdes inseridas manualmente, como local. Se vocé detalhar cada
dispositivo por numero de série, vera outras informacgoes, como a versédo do SO instalada, o enderegco MAC
e o ultimo usudrio que fez login no dispositivo. Essas politicas de dispositivo sdo aplicadas em qualquer
dispositivo Chrome registrado para ser gerenciado no seu dominio.

e Acesse a lista de dispositivos em “Gerenciamento do Google Chrome” > “Dispositivos”.

e Gerencie as colunas visiveis clicando no icone de engrenagem, na parte superior da lista.
o Adicione a versao e o modelo do Chrome clicando em “Adicionar nova coluna”.
e Clique em um dispositivo para:

o mover, desativar ou desprovisionar o dispositivo;

o ver as informagdes de hardware e SO, campos personalizados, atividades do sistema e
dados de solugao de problemas, como nivel de volume, uso de meméria, utilizagéo da CPU,
espacgo em disco e forga do sinal de Wi-Fi.

ApOs o registro na empresa, os administradores podem:

e Excluir permanentemente os dados do dispositivo Chrome

e Forcar o novo reqgistro dos dispositivos Chrome excluidos permanentemente

e Reutilizar ou desativar dispositivos Chrome
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Servico de registro de preparacao personalizada (opcional)

0 processo de preparagao personalizada foi desenvolvido para permitir que a implantagédo de

dispositivos Chrome seja feita sem um especialista de Tl. A vantagem de um revendedor fazer a preparagao
personalizada é que seus Chromebooks ja chegam prontos para uso. Os usuarios podem desembalar

o préprio dispositivo Chrome ou pega-lo no carrinho de computadores e comegar a trabalhar sem configurar
nada. Obviamente, os dispositivos Chrome, assim como qualquer dispositivo de computagao de usuario
final, precisam de algumas configuragdes para serem associados as devidas politicas de gerenciamento

no Admin Console. Esse servico é oferecido por muitos revendedores oficiais de dispositivos

Google Chrome antes do envio.

0 revendedor ou outra organizagao que fizer a preparagao personalizada dos Chromebooks no local
da implantagdo podera ter uma conta de usuario que ndo é administrador no seu dominio do G Suite.
Na verdade, essa conta de inscrigdo podera até mesmo ser colocada na unidade organizacional onde
todos os servigos estao desativados.

As etapas posteriores ao servigo de preparacgao personalizada podem ser as seguintes:
e Atualizagao da versao do Chrome 0S
e Registro no gerenciamento do Chrome OS
e Validagao de politicas, como as redes Wi-Fi pré-configuradas
e Identificagdo de recurso
e Gravagdo a laser
e Agrupamento de periféricos

Entre em contato com o revendedor do dispositivo Google Chrome para saber mais detalhes ou, se vocé nao
tiver um, encontre um parceiro do Google Cloud na sua regiao.



https://cloud.withgoogle.com/partners/?products=CHROME_PRODUCT
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Gerenciamento

Como administrador de Tl em uma empresa ou escola, vocé pode gerenciar Chromebooks e outros
dispositivos Chrome no Google Admin Console na nuvem. Com o Google Admin Console, vocé pode
configurar mais de 200 configuragdes de politicas, como configuracoes de Wi-Fi, selecionando apps pra
serem pré-instalados e forcando os dispositivos a fazer a atualizacao automatica para a versao mais recente
do Chrome OS.

Confira este video para ver o que vocé pode fazer no Google Admin Console.

Veja Opgdes de assinatura | Comprar upgrades

Configuracao de contas e politicas do Chrome OS

Com o Google Admin Console, vocé organiza e gerencia seus dispositivos Chrome Enterprise em um so
lugar. Quando estiver gerenciando os usudrios com o Admin Console, vocé podera definir politicas para
dispositivos e usudrios por unidade organizacional na segao “Gerenciamento do Google Chrome”.

Na lista de dispositivos do Admin Console, veja seus dispositivos Chrome Enterprise, pesquise dispositivos
e visualize informagdes, como nimero de série, status de registro, data de validade do suporte, nome de
usuario de registro e observagdes adicionadas manualmente, como local. Se vocé detalhar cada dispositivo
por nimero de série, vera outras informacgoes, como a versdo do SO instalada, o endereco MAC e o ultimo
usudrio que fez login no dispositivo.

Essas politicas de dispositivo sdo aplicadas em qualquer dispositivo Chrome Enterprise registrado para
ser gerenciado no seu dominio. As politicas de usuario sé@o aplicadas em qualquer local onde o usuario
fizer login, como dispositivos Chrome registrados ou ndo. Essas configuragdes permitem definir politicas
de seguranga e controlar quais apps os usudrios podem acessar e fazer download. Veja mais informacgdes
em Gerenciamento de dispositivos Chrome.

Além das politicas do Chrome OS, o Gerenciamento de nuvem do navegador Chrome permite gerenciar
as politicas do navegador para usuarios conectados. Saiba como registrar os navegadores e aplique mais
de cem politicas para todos os usuarios que abrem o Chrome em dispositivos gerenciados.

Definicao de unidades organizacionais e politicas

Quando vocé estiver gerenciando usuarios com o Google Admin Console, podera definir politicas
para dispositivos e usudrios por unidade organizacional na se¢do Gerenciamento do Google Chrome
no Admin Console:

e Acesse 0 “Gerenciamento do Google Chrome” em “Dispositivos” > “Gerenciamento do Google Chrome”

Defina uma estrutura organizacional se quiser personalizar o acesso ou as configuragdes dos servigos para
varios usuarios ou dispositivos. Saiba mais sobre politicas de usuarios e dispositivos.

No Admin Console, é possivel aplicar mais de cem politicas e configuragdes para quem usa seus
dispositivos gerenciados. Vocé pode criar configuragoes de Wi-Fi e proxy, pré-instalar apps e extensoes,
limitar o acesso a usudrios autorizados e muito mais. Crie configuragdes para diferentes grupos de usuarios,
como professores e alunos ou funcionarios de tempo integral e temporarios.
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Como administrador do Chrome Enterprise, vocé pode controlar as configuragdes aplicadas a quem usa um
dispositivo Chrome gerenciado, como um Chromebook. As configuracdes no nivel do dispositivo se aplicam
a todos que usam o dispositivo, mesmo quando eles fazem login como visitantes ou com uma conta pessoal
do Gmail.

As politicas de usudrio sdo aplicadas em qualquer local onde o usudrio fizer login, como dispositivos
Chrome registrados ou com registro cancelado. Essas configuragdes permitem definir politicas de
seguranga e controlar quais apps os usuarios podem acessar e fazer download. Veja mais informacgoes
em Gerenciamento de dispositivos Chrome.

A unidade organizacional do usuario determina quais servigos e recursos estao disponiveis para ele.

0 dominio de um usuario determina o nome de usuario e o enderec¢o de e-mail da conta dele, se estiver
usando o Gmail. Se vocé quiser aplicar politicas aos usuarios de um dominio especifico, coloque-os em
uma unidade organizacional independente. Mas isso nao é obrigatério. Uma unidade organizacional pode
incluir usudrios de varios dominios. Os usuarios em um dominio podem ser distribuidos entre inimeras
unidades organizacionais. Saiba como a estrutura organizacional funciona.

Uma estrutura organizacional no Admin Console controla apenas quais servigos e recursos estdo disponiveis
para os usuarios. Vocé pode construir essa estrutura conforme sua estrutura LDAP, se quiser, mas isso nao
é obrigatorio.

Se vocé quiser replicar sua organizagao LDAP na estrutura organizacional do Admin Console, use a
ferramenta Google Cloud Directory Sync.

Principais consideracdes sobre politicas

Os dispositivos Chrome podem ser configurados para funcionar em quase todos os ambientes escolares ou
empresariais. Ao implantar dispositivos Chrome Enterprise como administrador, vocé pode controlar o acesso
a rede Wi-Fi, a filtragem da Web, os apps pré-instalados e varios outros aspectos usando os seguintes recursos:

e Politicas do dispositivo: podem ser usadas para aplicar configuragdes e politicas nos dispositivos
Chrome Enterprise gerenciados da sua organizag@o sem levar em consideragdo quem estd fazendo
login. Por exemplo, é possivel restringir o login a alguns usuarios, bloquear o modo visitante e definir
configuragdes de atualizagdo automatica. Saiba mais.

e Politicas de usuarios: podem ser usadas para aplicar configuragdes e politicas aos usuarios
da sua organizagao sem levar em consideragéo o dispositivo Chrome usado. Por exemplo,
um administrador de Tl pode pré-instalar apps para alguns usuarios, aplicar o Navegagao segura,
definir o Logon Unico (SS0), bloquear plug-ins especificos, adicionar determinados URLs a lista
de proibigdes, gerenciar favoritos e aplicar varias outras configuragdes a usuarios de toda a
organizagao. Saiba mais.

e Politicas de sessédo de visitante gerenciada: podem ser usadas para definir configuracdes de
dispositivos compartilhados no seu dominio. As sessdes de visitante gerenciadas permitem
que varios usudrios utilizem o mesmo dispositivo Chrome Enterprise sem precisar de login
ou autenticagéo. Vocé pode aplicar configuragdes, como desconectar o usuario apés um
periodo especifico. Saiba mais.

e Politicas de quiosque: os aplicativos de quiosque tém outros privilégios especiais para controlar
configuragdes em todo o dispositivo, como a restricao de recursos IME e configuragdes de rede
do dispositivo. Os aplicativos de quiosque executam um Unico app Chrome em tela cheia e ndo
permitem mudar para outro aplicativo. Os casos de uso comum incluem aplicativos de testes
padronizados para escolas, telas de sinalizacao digital e dispositivos com uma finalidade especifica
usados em quiosques de varejo, call centers e thin clients de VDI.
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Para definir as configuragdes corretas para sua empresa, faca o seguinte:

1. Especifique por escrito como vocé quer que o dispositivo Chrome Enterprise modelo seja
configurado no seu ambiente.

2. Defina essas mesmas configuragdes como politicas no Admin Console usando apenas uma unidade
organizacional para testar.

3. Apos definir e verificar configuragdes como a pagina inicial carregada por padréo, os apps da Web
pré-instalados ou os URLs proibidos nos dispositivos Chrome Enterprise da unidade organizacional,
vocé podera replicar essas configuragdes em todo o dominio.

Os dispositivos Chrome sé@o registrados automaticamente na organizagao de nivel superior. Saiba como
adicionar uma unidade organizacional para aplicar politicas personalizadas a diferentes coortes de usuarios

e migrar um dispositivo Chrome Enterprise para outras unidades organizacionais.

Configuracdes recomendadas

No Admin Console, em “Gerenciamento de dispositivos” > “Gerenciamento do Google Chrome”, vocé pode
acessar varias configuragdes de usuario e dispositivo, navegador e sessao de visitante gerenciada.

e Filtre uma configuragao digitando uma palavra-chave > pressione Enter na se¢do “Pesquisar ou
adicionar um filtro”.

e As configuragdes podem ser aplicadas localmente por unidade organizacional ou herdadas do
dominio principal para o Chrome 0S, navegador (Windows, Mac e Linux) ou dispositivos Android.

e Altere a heranga da politica clicando no menu suspenso a esquerda de cada configuragao.

e Osicones abaixo de cada configuragdo confirmam onde a politica foi aplicada.

e Passe o cursor sobre cada politica até aparecer um icone de interrogagao azul e saiba mais sobre

a politica.

Apesar de muitas organizagdes manterem as definicdes padrao, veja abaixo algumas configuragdes que
costumam ser personalizadas.

Permita que os

usudrios conectados
alterem as contas na
janela do navegador

Novo
registro forcado

Bloqueio de tela

Vocé pode permitir ou impedir que os usudrios fagam login em Contas do Google
ou saiam delas pelo navegador. Também é possivel permitir que os usuarios fagam
login apenas em alguns dominios do G Suite. Saiba mais sobre como fazer login

no navegador.

0 Google recomenda nado desativar essa configuragao porque ela forga um
dispositivo excluido permanentemente a se registrar novamente no seu dominio.
Se vocé nao quiser que um dispositivo Chrome seja registrado novamente no seu
dominio, precisara desprovisiona-lo. Saiba mais sobre o novo registro forgado.

Selecione “Sempre bloquear a tela automaticamente no modo inativo” para aumentar
a seguranga e diminuir a probabilidade de alguém usar os computadores dos
usuarios quando eles nao estiverem por perto.
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Escolha os apps da Web adequados aos seus usudrios, como o Gmail Off-line

e 0 Google Drive. Também é possivel adicionar apps a lista de proibi¢cdes ou de
permissdes para controlar melhor quais apps da Chrome Web Store os usuarios
podem instalar.

Selecione quais apps ocultar ou mostrar na barra de ferramentas do sistema.
Observagao: essa configuragao s6 permite apps especificados pelo administrador,
e o conjunto personalizado de apps do usudrio ndo aparecera mais na barra de
ferramentas do sistema.

A configuragao mais comum é definir a pagina como um portal da intranet ou uma
pagina inicial. A desvantagem dessa configuragao é que os dispositivos Chrome
nao restauram mais as guias mais recentes da navegagao quando reiniciados.

Restringir os logins a *@seudominio.com impede que os usudrios fagam login com
uma conta de consumidor do Gmail ou outra conta que nao seja do dominio. Vocé
pode controlar quem tem permisséo para fazer login em um dispositivo Chrome
gerenciado (registrado).

Nao ative essa opgdo, porque ela faz o download das politicas dos usuarios
novamente apds cada sessao de login. Ela sé deve ser ativada se vocé precisar
que o dispositivo Chrome exclua permanentemente todos os estados do usuario
entre as sessoes.

N&do mude as definicdes padrao das configuragdes de atualizagdo automatica. Os
dispositivos Chrome se atualizam sozinhos a cada 6 a 8 semanas, apresentando
novos recursos, corregdes de bugs e patches de vulnerabilidade de seguranga.
Também recomendamos que vocé mantenha 5% da organizagao nos canais Dev ou
Beta para testar as futuras versdes do Chrome OS. Veja uma lista completa de
recomendagdes em Implantar atualizaces automaticas em dispositivos Chrome.

Observagéo: para interromper o download de atualizagées em segundo plano antes
de o dispositivo ser registrado e reinicializado, pressione Ctrl + Alt + E na tela do
Contrato de licenga de usuario final. Caso contrario, as atualizagdes obtidas por
download que deveriam ter sido bloqueadas pela politica poderéo ser aplicadas
quando o usuario reinicializar o dispositivo.

Nas organizagbes que usam o Logon Unico (SS0), teste esse acesso com alguns

usudrios para confirmar que eles estao fazendo login nos dispositivos Chrome antes
de oferecer essa opgao a organizagao toda. Se vocé usa o SSO para o login do G Suite
nos dispositivos atuais, considere usar o G Suite Password Sync.



https://chrome.google.com/webstore/category/apps?hl=pt-br
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Adocao do Chrome e gestao da mudanca

Apresentar uma tecnologia nova e aceitar as mudancas pode ser dificil. E por isso que incorporar a
metodologia de gestdo da mudanga em cada fase do projeto de implantagdo do Chrome permite que os
clientes alcancem os objetivos e cumpram o prazo dentro do orgamento. As organizagdes precisam avaliar
os grupos de usuarios e as necessidades de treinamento de cada coorte. Os coortes geralmente precisam
de treinamentos especificos por caso de uso para entender como o trabalho deles mudara.

Nosso objetivo principal é definir uma abordagem estruturada para gerenciar o fator humano na adogéo do
Chromebook. Um plano estruturado de gestdo da mudanga garante que os funcionarios:

e entendam os beneficios de usar os Chromebooks;
e tenham o conhecimento e as habilidades necessarias para usar os Chromebooks;

e adotem os Chromebooks para alcangar os objetivos empresariais.

Com a gestdo da mudanga, a equipe podera identificar e enfrentar proativamente os desafios que possam
vir a atrapalhar o projeto e manter o foco na visdo para o sucesso. Consideramos que a gestdo da mudanga
engloba quatro etapas:

Engajamento

e Envolva os interessados

e Conquiste apoio, defina o escopo e planeje seu modelo de suporte, comunicagdes e treinamento
Viabilizagao

e Implante os servigos

e Implante os servigos e coloque em pratica os planos de modelo de suporte, treinamento
e comunicacoes

e Aumente a adogao

e Forme uma equipe do Google, faga Laboratérios de transformacao e gerencie as operacdes
de suporte

Incorporagao

e Meca e promova 0 sucesso

e Mega a evolugdo da adogéo, divulgue casos de sucesso e ofereca suporte independente
aos usuarios

e Fluxos de trabalho de adogéo e gestdo da mudancga



e chrome enterprise

EXCITE EMABLE EXPAND EMBED

Governance

Readiness

Communications

Training

Launch Support

Fluxos de trabalho de implantacdo do Chrome

Configuragéo técnica
e Garanta a melhor experiéncia possivel aos usuarios
e Identifique os pontos de integracao

e Possibilite a solugao antecipada de problemas técnicos

Gerenciamento de projetos
e Acompanhe os projetos
e Organize os recursos

Mantenha os interessados informados

e Gerencie as implementacoes

Gestao da mudanca
e Reduza o custo da mudanga organizacional
e Permita que os usudrios aproveitem ao maximo os recursos dos produtos

e Oferega o treinamento e os materiais de suporte adequados

Desenvolva um boca a boca positivo



G chrome enterprise

Apoio aos usuarios durante a mudanca

Governanga e Escolha um lider como exemplo para promover
a mudanga
e Selecione e treine os “apoiadores do Chrome” para
abrir o caminho

e Lidere pelo exemplo, como um gestor sénior

e |dentifique os coortes adequados de usuario e caso
Prontidao de uso
e Avalie o impacto da mudanga pelos coortes

e Defina o sucesso da gestdo da mudanca pelo coorte

e Identifique as necessidades de comunicagéo
Comunicagodes pelo coorte
e Desenvolva planos de comunicagao para todos
os coortes

e Execute a campanha

e Identifique as necessidades de treinamento
Treinamento pelo coorte
e Crie um curriculo e faga treinamentos com cada coorte

e Crie guias do usudrio para impressao e um site interno
do Chrome

e Identifique as necessidades de comunicagéo

Inicie um programa pelo coorte
de suporte e Desenvolva planos de comunicagéo para todos
os coortes

e Execute a campanha



@ chrome enterprise

Governanca

Quem sera responsavel internamente pelo projeto?

Escolha um lider como exemplo para promover a mudanga. A lideranga e o engajamento criam um visao
unificada para a mudanga, inspirando e motivando os funcionarios a aceitar a mudanga. Uma lideranca ativa
e visivel é o critério principal para o sucesso da implantagao.

Atributos de um bom apoiador

Um funcionério sénior da empresa serd o rosto da mudanga (que ndo seja do TI)
Alguém que lidere pelo exemplo
Alguém conhecido, respeitado e influente na organizagéao

Capacidade de oferecer suporte ativamente ao longo do projeto

Fungdes e responsabilidades

Aprovar o “argumento rapido de venda” do projeto

Anunciar o projeto para a organizagao

Alinhar as equipes de lideranga em relagdo as metas, iniciativas e mensagens do projeto
Lidar com a resisténcia dos gestores e funcionarios

Comemorar os sucessos do projeto

Dicas para o sucesso

0 apoio de uma gestéo ativa, comprometida e visivel é essencial para o sucesso, aumenta o
engajamento e a colaboragéo dos funcionarios

Apoie a implementagao: apoiadores do Chrome

Os apoiadores do Chrome tém o papel de melhorar a integracao e promover a adogao pelos usuarios.
0 programa garante uma implementagao rapida e gerenciavel, oferecendo o apoio dos colegas para os
usuarios que adotaram o Chrome.

Recrute uma rede de apoiadores do Chrome

Fas de tecnologia que estdo entusiasmados com o Chrome e dispostos a incentivar a adogao
Dardo suporte aos colegas durante a implantagéo
Fazem parte do Conselho de inovagao apos a implementagao para garantir a adogao do produto

Procure pelo menos uma pessoa por localizagao fisica

Fungodes e responsabilidades

Receber capacitagao com antecedéncia para usar os dispositivos Chrome

Entender as mudangas pelas quais a organizagao passara para usar o Chrome

Gerar entusiasmo entre os colegas e coletar feedback e duvidas

Apoiar os colegas durante a implementag&o (visitar os departamentos para tirar duvidas)

Organizar perguntas e respostas internas, informacdes importantes, dicas e truques ou usar
o Google+ como uma alternativa para divulgar informagdes importantes para os usuarios


https://www.google.com/chromebook/howto/
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Prontidao

Quem sdo seus usuarios e quais sao os casos de uso?

Confirme todas as formas de uso dos dispositivos Chrome na organizagao, conforme identificado durante o
escopo inicial do projeto. Ao compreender os casos de uso da organizagao, vocé cria o contelido necessario
para os comunicados e materiais de treinamento.

Exemplos:

e Computacao
o Somente o Chrome e aplicativos da Web (voltado para a nuvem)

o Virtualizagao da area de trabalho
m Utilizar a infraestrutura de virtualizagao atual
m Criar novas infraestruturas de virtualizagao

e Sinalizacao digital e quiosque

e Cursoon-line

e SessoOes de visitantes gerenciadas

e Gerenciamento de dispositivos

Identifique coortes para a gestao da mudanga

Identifique os usudrios da organizagao que estdo migrando para o Chrome e os agrupe conforme o caso de
uso. Conhecendo os grupos de usuarios e as necessidades deles, vocé envia os comunicados e treinamentos
para as pessoas certas. E recomendavel ter apoiadores do Chrome em cada coorte.

Exemplos:
Usuarios Casos de uso Coortes
e Executivo e Computagao e Gerente, funciondrio,
e Equipe administrativa e Virtualizagdo da area equipe administrativa:
computagéo

e Administrador de Tl de trabalho utas
e Funcionario:

e Sinalizagéao digital sinalizagdo digital

e Gerente

e Funcionario * Quiosque e Administrador de TI:

e Curso on-line gerenciamento

e Suporte ao usuério final . L
de dispositivos

e Sessodes de
visitantes gerenciadas

e Gerenciamento
de dispositivos

e Chromebox para
videoconferéncias


https://support.google.com/chrome/a/answer/6180506?hl=pt-BR
https://support.google.com/chrome/a/answer/3017014?hl=pt-BR
https://support.google.com/chrome/a/answer/3017014?hl=pt-BR
https://support.google.com/chrome/a/answer/3017014?hl=pt-BR
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Mapeie os coortes

Use case 1 Will use this 20% of
el Ea,rnfng tl'IE time

User type x : User type y : User type z
Office worker i Training team Store employee

Will use during
content development
pro

Will use this 30% o
the time

Use case 2 Will be the primary Access through a

Primary device use case

shared device

Avaliagao do impacto da mudancga

Considere quais tarefas do trabalho mudardo com o uso dos dispositivos Chrome Enterprise. Liste as
atividades e os fluxos de trabalho que serdo alterados ou criados com o uso do Chrome. Se vocé entender o
impacto que os dispositivos Chrome terdo na rotina profissional, podera criar o conteddo necessario para os
comunicados e materiais de treinamento.

Faga uma analise dos coortes quanto ao impacto da mudanga

Identifique os coortes na sua organizagao cujo trabalho passara por grandes mudangas. Se vocé conhecer

os grupos de usuarios e as necessidades deles, enviard os comunicados e treinamentos adequados para os
usuarios certos.

Exemplos:

Compatibilidade entre aplicativos (e o que fazer quando ndo ha)
Alternativas/mapeamento da politica de administragao

Gerenciamento de arquivos na nuvem, por exemplo, com o Google Drive
Impresséo

Compatibilidade de periféricos

Compartilhamento de dispositivos

Suporte / atendimento ao usuario
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Como vocé medira o sucesso da implantagao?
Defina marcos

Defina claramente como vocé medira o sucesso da adogao do Chrome antes de comegar para acompanhar
as implantagbes. O acompanhamento das métricas é uma forma de detectar problemas com antecedéncia
e corrigir o rumo se necessario. ldentifique as principais métricas relacionadas ao motivo da compra dos
dispositivos pela organizagao.

Exemplos:
e Dados de treinamento e capacitagédo
e Numero de participantes do treinamento
e Numero de tiquetes do atendimento ao usuario antes e depois da implantagao
e Dados da pesquisa dos usuarios
e Dados da pesquisa de prontidao dos usuarios
e Dados da pesquisa de satisfagdo com a implantagéo
e Dados empresariais dos funcionarios

e Custo médio ou desempenho por funciondrio

Comunicagoes

Como os usudrios saberao das mudangas?
Planeje os comunicados
Nao ha “excesso de comunicagao” durante a mudanca, e varios recursos ajudam nisso.
Envie a mensagem certa para a pessoa certa
e 0Os comunicados devem ser personalizados conforme os coortes, respondendo as duividas deles

e As comunicagbes precisam ser pertinentes para os destinatarios. Assim eles entendem como
a mudanca para o Chrome vai ajuda-los a trabalhar melhor

e Issoreduz o risco de rejeigcdo dos usudrios ao Chrome
e Utilize as analises dos coortes sobre a gestdo da mudanga para criar comunicados com
conteldo pertinente
Envie a mensagem certa pelo canal certo

Identifique os canais de comunicacao certos para atingir os usudrios dentro da organizacao e avalie a
eficdcia dos comunicados.

Por exemplo, e-mail, colaboragéo interna, guias do usudrio, site interno, grupos, videos sobre como usar
0 Chromebook



https://www.youtube.com/watch?v=DS0H0XDDotI&list=PLHyN72hHLJAlcmG3fGQQeIYUwKqdAbnAC
https://www.youtube.com/watch?v=DS0H0XDDotI&list=PLHyN72hHLJAlcmG3fGQQeIYUwKqdAbnAC
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Como vocé comunicara a mudanga para a organizagao?

Desenvolva uma campanha de comunicagao alinhada a implantagao
Sincronize os comunicados com a implementagao para ter maior impacto e gerar a reagéo esperada.
Informe e incentive os usuarios

Investir nos comunicados e em varios canais de comunicagao aumenta a conscientizagao e a motivagao
dos funcionarios para usar o Chrome.

Reforce as mensagens principais para que a adogao seja duradoura

Continue incentivando os funciondrios a compartilhar atualizagdes, dicas e trugues e a contar como foi
para eles.

Como vocé fara para gerar expectativa?

Crie um argumento rapido de venda

e Um argumento rapido de venda explica de maneira rapida e sucinta por que a empresa esta
migrando para o Chrome

e Ele identifica os beneficios de usar o Chrome e os relaciona a visao e a estratégia da organizagéo
e O argumento rapido de venda engloba a visdo da empresa em relagdo a mudanga para o Chrome

e Ele deve ser interessante e relevante para os usuarios

Incorpore o argumento rapido de venda a tudo
Incorpore a mensagem do argumento rapido de venda a todos os materiais de comunicagéo para reforga-la.
Crie um nome para a campanha
Dar um nome ao projeto do Chrome gera visibilidade e facilita a comunicagao.
Mudanga cultural
Motive os funcionarios para gerar expectativa em relagdo a mudancga
e Competi¢des para incentivar a adogéo inicial
e Apoio as comunidades internas que fizeram a mudanga

Treinamento

Os projetos sao mais bem-sucedidos quando varios formatos de treinamento sao usados
° Use um parceiro experiente para dar treinamento
° Use a equipe de Aprendizagem e Desenvolvimento para ajudar na programacao e coordenar
° Programe 50% das aulas de treinamento para depois do langamento
° Defina os treinamentos obrigatérios e opcionais
Qual treinamento sera necessario para os usudrios da organizagao?

Uma avaliagdo abrangente de necessidades de treinamento garante que os usuarios aprendam a usar o
Chrome, aumenta a adogao e reduz o risco de interrupgdes significativas durante o periodo de transigao.

Confira nosso blog Productivity and Collaboration , o site How To Chromebook e veja as dicas e truques
mais recentes!



https://www.google.com/chromebook/howto/
https://cloud.google.com/blog/products/productivity-collaboration
https://cloud.google.com/blog/products/productivity-collaboration
https://www.google.com/chromebook/howto/
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Faca uma avaliacao de necessidades de treinamento

Utilize as analises organizacionais para documentar as necessidades de treinamento para cada coorte.
Os coortes provavelmente tém necessidades especificas conforme o caso de uso para entender como
o trabalho deles mudara. Uma avaliagao abrangente de necessidades de treinamento garante que os
usudrios aprendam a usar o Chrome, aumenta a adogao e reduz o risco de interrupgoes significativas
durante o periodo de transigao.

Exemplos:
Migragao do Internet Explorer: todos os usudrios

Internet Explorer Chrome
e |U/ atalhos e |U/ Atalhos
e Complementos e Temas

e Extensdes / Chrome Web Store

e Migracao / Sincronizacdo do Chrome

Gerenciamento de arquivos: todos os usudrios

Armazenamento local Cloud Storage

e |U/ Atalhos e |U/ Atalhos
5 EerErekriais cl e Gerenciamento de arquivos / Pesquisa
arquivos e Colaboragao / Compartilhamento

e Armazenamento local / externo

Nocoes basicas sobre Chromebooks: todos os usuarios

Windows / Mac = Chrome 0OS

e |U/ Atalhos e |U/ Atalhos

e Contas e Contas / Compartilhamento

e Mapeamento de dispositivos
de software e Encontrar apps / Chrome Web Store

e Armazenamento e Armazenamento de dados off-line /
de dados na nuvem

e Atualizagoes e Atualizagbes automaticas
de software e Migracdo / Sincronizacao do Chrome



https://support.google.com/chromebook/answer/183101?hl=pt-BR
https://chrome.google.com/webstore/category/themes?hl=pt-BR
https://chrome.google.com/webstore/category/extensions?hl=pt-BR
https://support.google.com/chrome_webstore/answer/1047776?hl=pt-br
https://support.google.com/chromebook/answer/183061?hl=pt-BR&ref_topic=3403353
https://support.google.com/chromebook/answer/183101?hl=pt-BR
https://support.google.com/chromebook/topic/2586064?hl=pt-BR&ref_topic=3399710
https://support.google.com/chromebook/topic/2586064?hl=pt-BR&ref_topic=3399710
https://support.google.com/chromebook/answer/1056325?hl=pt-BR
https://support.google.com/chrome_webstore/answer/1047776
https://support.google.com/chromebook/topic/3415535?hl=pt-BR&ref_topic=3399764
https://support.google.com/chromebook/topic/3415535?hl=pt-BR&ref_topic=3399764
https://support.google.com/chromebook/answer/177889?hl=pt-BR
https://support.google.com/chromebook/answer/183061?hl=pt-BR&ref_topic=3403353
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Uso de VDI no Chrome: usudrios com requisitos de apps legados

Implementacao

e Provedores
e Apps de visualizador
e Requisitos

e Configuragédo

Uso de aplicativos VDI

e |U/ Atalhos
e Mudangas no fluxo de trabalho
o Login / Acesso a apps

o Acesso a dados

Chromebook e periféricos: usudrios que dependem do uso de periféricos

Periféricos do Windows / Mac
e Drivers
e Configuracao

e Impressao

Periféricos do Chrome
e Compatibilidade
e Configuracao

e Google Cloud Print

Desenvolvimento de apps: criadores de conteudo

Desenvolvedores de Windows
/ Mac =

e Plataformas de
desenvolvedores de SO

e Desenvolvedores da
Web IE

e Distribuicao

Desenvolvedores do Chrome

e Desenvolvimento do Chrome
e Chrome Web Store

e Plataformas de terceiros
(gerenciamento de contetido)

Console de gerenciamento do Chrome: administradores de Tl

Administragao atual de TI

e Active Directory
e Politica por GPO

e SSO
e Atualizacoes de
software

Nova administragao de Tl

e Unidades organizacionais

e Politica pelo Console de gerenciamento
do Chrome

e Redes

e Sincronizacdo de SSO com GCDS

e Politicas de atualizagao automatica



https://developer.chrome.com/home
https://support.google.com/a/answer/106368?hl=pt-BR
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Qual sera sua abordagem de treinamento para o Chrome Enterprise?
Crie um curriculo de treinamento

Use a Avaliagé@o de necessidades de treinamento para identificar os canais adequados e disponibilizar
0s materiais imediatamente para os usuarios.

Tipos de treinamento tradicionais

Treinamento remoto com instrutor Treinamento presencial

e Expansivel, o conteldo e Expansivel, o conteddo pode e Menos expansivel,
é padronizado ser personalizado o conteudo pode
ser personalizado

e Custo geralmente mais baixo e Custo baixo a intermediéario
m treinamen . o I Maior n i
do que de um treinamento e Necessidade média de logistica alor necess dade
com instrutor de logistica
e Acessivel em qualquer lugar, em

L. e Exi mr r
horarios especificos ge que um recurso do

e Necessidade minima

de logistica parceiro ou do cliente dé
, Exige que um recurso do parceiro o treinamento
[ ] . A .
Acessivel em qualquer lugar, ou do cliente dé o treinamento . .
a qualquer hora e Maior retengao e impacto

Formatos de treinamento modernos

e Expansivel. O conteudo é padronizado
e Altaretencao e impacto
e Motiva os funcionarios

e Pode ser presencial ou remoto

Processo aprimorado de recebimento do dispositivo
e Pode ser presencial ou remoto

e Crie um processo de recebimento simples. Os usuarios participam de algumas sessdes de
treinamento dindmicas sobre os pontos principais e entram na fila para receber o dispositivo novo

e Garante que todos recebam o treinamento minimo antes de comegar a usar o dispositivo

e Também é possivel incluir etapas pés-recebimento para confirmar se os dispositivos foram
configurados/registrados e estao funcionando

Visita do especialista
e Especialistas disponiveis mediante solicitagao para ajudar quando necessario

e Podem ser alocados temporariamente para ajudar em uma mudanca e/ou integrados de modo
permanente a equipe de suporte



@ chrome enterprise

Dicas para o sucesso

e Se os usudrios aprenderem a usar o dispositivo Chrome com confianga, isso sera essencial para a
aceitacdo. Oferecga reunides informais, treinamentos e materiais de apoio sobre o Chrome para que
cada um aprenda no proprio ritmo antes da implementagao. Assim, eles conhecerdao mais os
dispositivos Chrome e terao uma experiéncia melhor durante a transigao.

Apoie a implementagao

Transforme a implementagdo em uma experiéncia interessante: use os apoiadores do Chrome para
passar pelos departamentos, ajudar os colegas, informar atualiza¢des a equipe do projeto e encaminhar
os problemas.

e Faca um ou dois testes do processo antes da implantagéao e refine a lista de verificagéo
se necessario.
e Verifiqgue se um grupo pequeno de usuarios consegue fazer login.

e Peca que os primeiros a adotar apoiem a implementagéao. Isso gera motivagao e ajuda a montar
o modelo de suporte inicial.
Crie a lista de verificagdo do suporte
(J  Crie uma experiéncia de integragédo
Lista de verificagdo do usudrio para o primeiro dia
Envolva os apoiadores do Chrome

Envie feedback

OO0 d O

Lide com os impactos

Crie uma experiéncia de integracao

e Crie divulgadores planejando uma experiéncia interessante e positiva durante a transigao
dos usuarios.

e Considere se eles podem continuar usando o hardware antigo em paralelo durante um periodo
ou fazer a troca imediata.

e Permita que os usudrios testem o navegador Chrome durante um periodo antes do langamento
para facilitar a transigao. Isso ajuda os usudrios a migrar 100% para o trabalho na nuvem, mas
também cria mais uma etapa.

e Forneca acessoérios adequados, como:

e Monitores / bases de encaixe compativeis / display para celular/adaptadores USB.
o Capas protetoras.
o Filtros de privacidade para usuarios que viajam.

o Preparagéo personalizada dos dispositivos para uso imediato.



@ chrome enterprise

Envolva os apoiadores do Chrome

Dé visibilidade as agdes dos apoiadores do Chrome durante a implementacgao, incentivando-os a:
e visitar os departamentos para ajudar as pessoas;
e promover a marca de alguma forma;
e realizar discussoes Uteis nas plataformas sociais corporativas;

e acompanhar os problemas e dar feedback a equipe do projeto.

Peca feedback em varios canais
e Feedback dos apoiadores do Chrome
e Pesquisas de usuarios
e Monitore as plataformas sociais empresariais e responda aos feedbacks de maneira estruturada
e Use o férum para tratar de duvidas e problemas, garantindo que isso seja de conhecimento publico

e Demonstre que os comentdrios sdo ouvidos e que medidas sdo tomadas

Apoio & mudanca para o Chrome

Incentivo a uma comunidade interna para apoio mutuo
Programa de apoiadores do Chrome

Incentive a criagdo de um programa de suporte interno para que os funcionarios se ajudem. Use os
Guias do Google e crie um programa para os apoiadores do Chrome. Os apoiadores do Chrome séo
funcionarios voluntdrios que ajudam os usudrios finais e fazem parte de uma equipe para responder
as duvidas. Esse tipo de programa reduz o nimero de casos de suporte encaminhados a Tl, criando
sua propria versao de atendimento ao usuario de nivel 1.

Os incentivos para os apoiadores do Chrome que receberem a maioria dos tiquetes ou responderem
a mais ddvidas podem ser recompensas como o prémio de funcionario do més, vales-presente e,
para o nivel de especialista, um Chromebook premium.
Promova a adogao a longo prazo

e Destaque os casos de sucessos de adogao desde o inicio do processo

e Informe os beneficios a base de usudrios, quantifique os beneficios ao maximo

e Integre o Chrome ao cotidiano de trabalho. Crie atualizagdes nos processos para novos integrantes
que perderam a fase de capacitagéo inicial

e Crie um programa de mudanga para incentivar os usuarios a trocar o dispositivo antigo pelo
Chromebook, com a opgéao de voltar atras
Dicas para o sucesso

e Continue lembrando a comunidade de usuarios sobre a iniciativa do Chrome e facilite o acesso
as informacoes


https://support.google.com/a/answer/9212588#cm-guides?hl=pt-br
https://chromeonair.withgoogle.com/chrome-champions
https://chromeonair.withgoogle.com/chrome-champions
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Ainda precisa de ajuda?

Consulte nossa pagina de suporte ou entre em contato conosco pelo e-mail
ask-chrome-channel@google.com

Consulte a Central de Ajuda e a Comunidade do Chrome Enterprise

Confira as demonstracées com instrucoes para o Chrome Enterprise

Dicas e trugues do dispositivo Chrome.
Inscreva-se e acompanhe as notas de versdo do Chrome Enterprise.

Downloads do navegador Chrome e visao geral dos produtos do Chrome Enterprise: navegador
Chrome para empresas

Inscreva-se para participar do Férum de clientes do Chrome Enterprise

Assista aos webinars para os apoiadores do Chrome

Recursos adicionais e opgoes de suporte

Clientes do G Suite, Cloud Identity (apenas com acesso autorizado): contate o suporte.

Suporte empresarial do navegador Chrome: inscreva-se para entrar em contato com um especialista.

Central de Ajuda e Comunidade do Chromebook

Acompanhe o blog do Google Chrome e o blog de versdes do Chrome

Status e cronogramas de versdes do Chrome: Chrome Platform Status | Google Update Server Viewer

Avisos: Blog Chrome Releases | Blog do Chromium

Desenvolvedores: saiba mais sobre as mudancas para a plataforma da Web e os recursos
planejados para os préximos lancamentos

Dicas para suporte independente

No navegador Chrome, acesse: chrome://settings/help.
Como os langamentos do Chrome funcionam: Ciclo de lancamentos do Chrome

Como coletar reqgistros de dispositivos Chrome

Corrigir problemas do Chromebook (consumidores do Chromebook)

Problemas conhecidos (Chrome Enterprise)

Log Analyzer (G Suite Toolbox): analisa /var/log/messages e /var/log/chrome/ em busca de erros

Usar os Chromebooks para exames



https://support.google.com/chrome/a/answer/4594885?hl=pt-BR
mailto:ask-chrome-channel@google.com
https://support.google.com/chrome/a/?hl=pt-BR#topic=7679105
https://support.google.com/chrome/a/?hl=pt-BR#topic=7679105
https://support.google.com/chrome/a/community?hl=pt-BR
https://www.youtube.com/playlist?list=PL5aqr5w5fRe62pK4-W8DtZA_Luvhq2JeH
https://www.google.com/chromebook/howto/?hl=pt-br
https://inthecloud.withgoogle.com/chrome-release-notes/opt-in.html
https://support.google.com/chrome/a/answer/7679408?hl=pt-br
https://chrome.com/enterprise
https://chrome.com/enterprise
https://support.google.com/chrome/a/contact/ChromeCustomerForumSignUp?hl=pt-br
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