Politicas del Programa para Desarrolladores

(en vigor a partir del 31 de enero del 2024, a menos que se indique otra cosa)

Creemos la tienda de aplicaciones y juegos mas fiable del mundo

Tu innovacion es lo que impulsa nuestro éxito compartido, pero esto conlleva responsabilidades. Estas
Politicas del Programa para Desarrolladores y el Acuerdo de Distribucion para Desarrolladores
aseguran que juntos sigamos proporcionando las aplicaciones mas innovadoras y fiables del mundo a
mas de mil millones de usuarios a través de Google Play. Te invitamos a consultar nuestras politicas,
que se incluyen a continuacion.

Contenido restringido

Cada dia, usuarios de todo el mundo utilizan Google Play para acceder a aplicaciones y juegos. Antes
de publicar una aplicacién, debes preguntarte si es adecuada para Google Play y si cumple la
legislacion local.

Proteccion infantil

Las aplicaciones que no prohiban a los usuarios crear, subir o distribuir contenido que facilite la
explotacién o el abuso de menores de edad estaran sujetas a la retirada inmediata de Google Play.
Esto incluye toda clase de material de abuso sexual infantil. Para denunciar contenido de un producto
de Google que pueda considerarse explotacion de menores de edad, haz clic en Denunciar abuso

Si encuentras contenido de este tipo en otros sitios de Internet, ponte en contacto directamente con
el organismo competente en tu pais

Esta prohibido usar aplicaciones que pongan en peligro a menores de edad. Esto incluye, entre otras
cosas, el uso de aplicaciones para promover comportamientos abusivos hacia menores de edad,
como los siguientes:

« Interacciones inadecuadas (como tocamientos o caricias) dirigidas a menores de edad.

« Acoso a menores de edad (por ejemplo, entablar amistad con un menor de edad a través de
servicios online para propiciar, ya sea mediante Internet o en persona, contactos sexuales o
intercambio de imagenes sexuales con dicho menor de edad).

« Sexualizacion de menores de edad (por ejemplo, imagenes que representen, fomenten o promuevan
el abuso sexual infantil, o que muestren a menores de edad de una forma que pueda dar lugar a la
explotacién sexual infantil).

Extorsion sexual (por ejemplo, amenazar o chantajear a un menor de edad sobre la base de un
acceso real o supuesto a imagenes intimas suyas).

)

Trata de menores de edad (por ejemplo, anuncios o solicitudes de menores de edad para su
explotacion sexual con fines comerciales).

Si detectamos contenido que incluya material de abuso sexual infantil, tomaremos las medidas
oportunas, que pueden incluir denunciar los hechos ante el centro nacional para menores
desaparecidos y explotados de Estados Unidos (National Center for Missing & Exploited Children). Si
sospechas que un menor de edad esta en peligro o ha sido objeto de abuso, explotacion o trata,
ponte en contacto con los cuerpos de policia locales y con una de las organizaciones de proteccién de
menores de edad que figuran aqui

Ademas, no estan permitidas las aplicaciones que estén dirigidas a menores de edad, pero contengan
temas para adultos, incluidas, entre otras:

- Aplicaciones con violencia excesiva, sangre o contenido macabro.


https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666

« Aplicaciones que muestren o fomenten actividades dafinas o peligrosas.

Tampoco permitimos aplicaciones que promuevan una imagen negativa del cuerpo o de uno mismo, ni
aplicaciones que, por entretenimiento, muestren intervenciones de cirugia plastica, pérdida de peso u
otros ajustes estéticos en la apariencia fisica de una persona.

Contenido inadecuado

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

Contenido sexual y palabras malsonantes

No admitimos aplicaciones que incluyan o promocionen contenido sexual o palabras malsonantes,
como pornografia o cualquier contenido o servicio cuya finalidad sea provocar placer sexual. No
admitimos aplicaciones ni contenido de aplicaciones que parezcan promocionar o solicitar un acto
sexual a cambio de una compensacién. No admitimos aplicaciones que incluyan o promocionen
contenidos relacionados con comportamientos abusivos sexuales, ni aplicaciones que distribuyan
contenidos sexuales no consentidos. Es posible que se permitan contenidos que incluyan desnudos
justificados si el objetivo principal es educativo, informativo, cientifico o artistico.

Si una aplicacion incluye contenido que infringe esta politica, pero se considera adecuado en una
region en concreto, es posible que la aplicacién esté disponible para los usuarios de esa region
(aunque no lo estara para los de otras regiones).

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daiiino o inadecuado para nuestros
usuarios.

Representaciones de desnudos de caracter sexual o de posturas sexualmente sugerentes en las
que el sujeto aparezca desnudo, con zonas intimas desenfocadas o con poca ropa, o con ropa que
no se considere aceptable en un contexto publico correcto.

Representaciones, animaciones o ilustraciones de actividades sexuales, posturas sexualmente
sugerentes, o la representacion sexual de partes del cuerpo.

.

Contenido que muestre o que cumpla la funcién de estimulo sexual, guia sobre sexo o juguete
sexual, o que incluya fetiches o temas sexuales ilegales.

Contenido lascivo o soez (por ejemplo, contenido que incluya palabras malsonantes, insultos, texto
con contenido explicito o la inclusion de palabras clave sexuales o para adultos en la ficha de Play
Store o en la aplicacion).

Contenido que represente, describa o fomente la zoofilia.

« Aplicaciones que promocionen ocio relacionado con el sexo, servicios de compania u otros servicios
que se puedan interpretar como la prestacion o solicitud de favores sexuales a cambio de algun tipo
de compensacion, entre los que se incluyen las citas remuneradas o los acuerdos sexuales en los
gue se espera 0 se supone que un participante ofrece dinero, regalos o ayuda financiera al otro
participante ("sugar dating").

.

Aplicaciones que degraden o cosifiquen a las personas, como aplicaciones que afirmen quitar la
ropa de las personas o ver a través de esta, incluso si estan etiquetadas como aplicaciones de
broma o de entretenimiento.

« Contenido o comportamiento que trate de amenazar o explotar a personas sexualmente, como
creepshots, cadmaras ocultas, contenidos sexuales no consentidos creados mediante tecnologia
ultrafalsa o alguna similar, o contenidos agresivos.

Incitacion al odio



No admitimos aplicaciones que fomenten la violencia o inciten al odio hacia personas o grupos por
motivos de raza u origen étnico, religion, discapacidad, edad, nacionalidad, condicion de veterano
militar, orientacion sexual, sexo, identidad de género, casta, estado de inmigracion u otras
caracteristicas asociadas a la discriminacion o la marginacién sistémicas.

Las aplicaciones en las que haya contenido que tenga fines educativos, documentales, cientificos o
artisticos y guarde relacién con el nazismo pueden ser bloqueadas en determinados paises, de
conformidad con lo estipulado en la legislacion local.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

« Contenido o razonamientos destinados a deshumanizar a un grupo protegido o a presentarlo como
inferior o merecedor de odio.

- Aplicaciones que contengan insultos, estereotipos o teorias sobre supuestas caracteristicas
negativas de un grupo protegido (por ejemplo, decir que son maliciosos, corruptos o perversos) o
que afirmen de forma explicita o implicita que el grupo supone una amenaza.

+ Contenido o discursos que inciten al odio o la discriminacion de otras personas por formar parte de
un grupo protegido

« Contenido que promocione simbolos de odio, como banderas, simbolos, insignias, articulos o
comportamientos asociados a grupos de odio.

Violencia

No admitimos aplicaciones que representen o muestren escenas de violencia gratuita u otras
actividades peligrosas. Por lo general, se permiten aplicaciones que representen violencia ficticia en el
contexto de un juego, como dibujos animados, caza o pesca.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Representaciones graficas o descripciones de violencia real, asi como amenazas violentas dirigidas
a cualquier persona o animal

+ Aplicaciones que fomenten lesiones personales, suicidio, desérdenes alimenticios, juegos de asfixia
u otras acciones que podrian causar danos graves o la muerte

Terrorismo

No permitimos que las organizaciones terroristas publiquen aplicaciones en Google Play con ningun
fin, incluido el reclutamiento.

No admitimos aplicaciones que incluyan contenido relacionado con el terrorismo como, por ejemplo,
aquel que fomente actos terroristas, incite a la violencia o celebre este tipo de ataques. Si publicas
contenido relacionado con el terrorismo en un contexto educativo, documental, cientifico o artistico,
debes proporcionar un contexto con fines educativos, documentales, cientificos o artisticos (EDSA)
pertinente.

Organizaciones y movimientos peligrosos

No permitimos que ningun movimiento ni ninguna organizacion que hayan preparado o participado en
actos violentos contra civiles, o que hayan reivindicado su autoria, publiquen aplicaciones en Google
Play con ningun fin, incluido el reclutamiento.

No permitimos que se publiquen aplicaciones con contenido relacionado con la planificacion,
preparacion o la exaltacion de la violencia contra civiles. Si tu aplicacion incluye contenido de ese tipo
con fines educativos, documentales, cientificos o artisticos (EDSA), dicho contenido debe
proporcionarse junto con el contexto EDSA pertinente.



Acontecimientos sensibles

No permitimos aplicaciones que saquen provecho o muestren una falta de sensibilidad con respecto a
un acontecimiento sensible que tenga un impacto significativo en el ambito social, cultural o politico,
como emergencias civiles, desastres naturales, emergencias de salud publica, conflictos,
fallecimientos u otros sucesos tragicos. Por lo general, se permiten aplicaciones con contenido
relacionado con un acontecimiento sensible si dicho contenido tiene fines educativos, documentales,
cientificos o artisticos (EDSA), o pretende advertir o concienciar a los usuarios sobre el
acontecimiento sensible del que trata.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Mostrar una falta de sensibilidad hacia la muerte de una o varias personas reales debida a una
sobredosis, suicidio, causas naturales, etc.

+ Negar que haya ocurrido un suceso tragico importante que esté bien documentado.

« Obtener beneficio econdmico de un acontecimiento sensible y que este beneficio no sea para las
victimas.

Acoso
No admitimos aplicaciones que contengan o faciliten amenazas o acoso.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Contenido en el que se acose a victimas de conflictos religiosos o internacionales.
« Contenido que incite a la explotacién de otras personas, incluyendo la extorsion, el chantaje, etc.
« Contenido publicado con el objetivo de humillar a alguien publicamente.

+ Contenido en el que se acose a victimas de sucesos tragicos o a sus familiares o amigos.

Productos peligrosos

No admitimos aplicaciones que faciliten la venta de explosivos, armas de fuego, municién o
determinados accesorios para armas de fuego.

« Entre los accesorios restringidos se incluyen aquellos que permitan simular disparos automaticos o
convertir un arma de fuego para disparar automaticamente (por ejemplo, mecanismos de
simulacion de disparo automatico, gatillos de repeticion, accesorios de disparo automatico o kits de
conversion), asi como tambores o cinturones con mas de 30 disparos.

No admitimos aplicaciones con instrucciones para fabricar explosivos, armas de fuego, municion,
accesorios restringidos para armas de fuego u otras armas. Esto incluye instrucciones que expliquen
cémo convertir un arma de fuego en un arma automatica o automatica simulada.

Marihuana

No admitimos aplicaciones que faciliten la venta de marihuana o productos relacionados,
independientemente de si son legales o no.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« Permitir que los usuarios pidan marihuana a través de una funcién de compra en la aplicacion.

« Ayudar a los usuarios a pedir o recoger marihuana.



« Facilitar la venta de productos que contengan THC (tetrahidrocannabinol), como aceites de CBD
que contengan THC.

Tabaco y alcohol

No admitimos aplicaciones que faciliten la venta de tabaco (incluidos los cigarrillos electrénicos y los
vapeadores) ni que inciten al consumo ilegal o inadecuado de alcohol o tabaco.

Informacion adicional

+ No se permite representar ni fomentar el consumo ni la venta de alcohol ni de tabaco en menores de
edad.

« No se permite insinuar que el consumo de tabaco puede mejorar las habilidades sociales, la
potencia sexual, el rendimiento profesional, la capacidad intelectual o la condicion fisica.

+ No se permite mostrar imagenes de consumo irresponsable de bebidas alcohdlicas, incluyendo la
representacion favorable de un consumo excesivo, compulsivo o con caracter competitivo.

« No se permiten la publicidad, las promociones ni la presentacion destacada de productos
relacionados con el tabaco, incluidos anuncios, banners, categorias y enlaces a sitios de venta de
tabaco.

« Podemos permitir la venta limitada de productos relacionados con el tabaco en aplicaciones de
entrega a domicilio de comida o productos de alimentacion, en determinadas regiones y si dicha
venta esta sujeta a filtros de edad y a medidas de proteccion, como comprobar la identidad del
cliente en el momento de la entrega.

Servicios financieros

No admitimos aplicaciones que expongan a los usuarios a productos y servicios financieros daiinos o
enganosos.

A efectos de esta politica, consideramos que los productos y servicios financieros son aquellos que
estan relacionados con la gestion o la inversion de dinero y criptomonedas, incluido el asesoramiento
personalizado.

Si tu aplicacion contiene o promociona productos y servicios financieros, debes cumplir la normativa
local y nacional de todas las zonas y los paises en los que esté disponible tu aplicacién. Por ejemplo,
debes incluir los avisos concretos que exijan las leyes locales.

Se debe completar el formulario de declaracién de funciones financieras en Play Console para las
aplicaciones que incluyan funciones financieras.

Opciones binarias

No admitimos aplicaciones que permitan a los usuarios comercializar opciones binarias.

Préstamos personales

Definimos los préstamos personales como aquellos que hace una persona, una organizacién o una
entidad a un consumidor de forma no recurrente y sin la finalidad de financiar la compra de un activo
fijo o el pago de formacién educativa. Los consumidores de préstamos personales necesitan
informacion sobre la calidad, las funciones, las comisiones, los plazos de devolucién, los riesgos y las
ventajas de los préstamos para poder tomar una decisién fundamentada sobre la aceptacion del
préstamo.

« Ejemplos: préstamos personales, anticipos de némina, préstamos entre particulares y préstamos
sobre titulos de propiedad

- Ejemplos de lo que no esta incluido: hipotecas, préstamos para coches y lineas de crédito rotativo
(como tarjetas de crédito o lineas personales de crédito)


https://play.google.com/console/app/app-content/financial-features

Las aplicaciones que ofrezcan préstamos personales, incluidas, entre otras, las que ofrezcan
préstamos de forma directa, las que generen oportunidades de venta y las que pongan en contacto a
consumidores con prestamistas externos, deben estar en la categoria "Finanzas" en Play Console y
deben proporcionar la siguiente informacion en sus metadatos:

« El periodo minimo y el periodo maximo para devolver el préstamo

- La tasa anual efectiva (TAE) maxima, que suele incluir el tipo de interés, las comisiones y otros
costes anuales, u otra tasa similar calculada de acuerdo con la legislacion local

« Un ejemplo representativo del coste total del préstamo, incluidos el capital y todas las comisiones
aplicables

.

Una politica de privacidad que informe de manera exhaustiva sobre cémo se accede a los datos
personales y sensibles de los usuarios, ademas de cdmo se recogen, se usan y se comparten, de
acuerdo con las restricciones que se describen en esta politica

No admitimos aplicaciones que promocionen préstamos personales que se deban devolver en su
totalidad en un plazo de 60 dias 0 menos desde la fecha de emision del préstamo (los denominamos
"préstamos personales a corto plazo").

Debemos poder establecer una conexion entre tu cuenta de desarrollador y las licencias o los
documentos proporcionados que demuestren que puedes ofrecer préstamos personales. Es posible
que te solicitemos que proporciones informacion o documentos adicionales para confirmar que tu
cuenta cumple toda la legislacion local.

Las aplicaciones que ofrezcan préstamos personales o que tengan como finalidad principal facilitar el
acceso a préstamos personales (por ejemplo, que generen o faciliten oportunidades de venta) tienen
prohibido acceder a datos sensibles, como fotos y contactos. Se les prohiben los siguientes permisos:

« Read_external_storage
« Read_media_images

« Read_contacts

+ Access_fine_location

« Read_phone_numbers

« Read_media_videos

+ Query_all_packages

« Write_external_storage

Las aplicaciones que usan informacion sensible o APIs estan sujetas a restricciones y requisitos
adicionales. Consulta la politica de permisos para obtener mas informacion.

Préstamos personales con un TAE alto

En Estados Unidos, no admitimos aplicaciones de préstamos personales cuyo TAE sea del 36% o
superior. En Estados Unidos, las aplicaciones de préstamos personales deben mostrar el TAE maximo,
calculado de acuerdo con la ley estadounidense de veracidad en los préstamos ~ (Truth in Lending
Act, TILA).

Esta politica se observa en las aplicaciones que ofrecen préstamos de forma directa, generan
oportunidades de venta o ponen en contacto a los consumidores con prestamistas externos.

Requisitos especificos por pais

Las aplicaciones de préstamos personales orientadas a los paises indicados en la lista deben cumplir
requisitos adicionales e incluir documentacion complementaria como parte de la declaracion de
funciones financieras de Play Console. Cuando Google Play lo solicite, deberas proporcionar
informacién o documentos adicionales que demuestren que cumples los requisitos normativos y de
licencias aplicables.

1. India


https://support.google.com/googleplay/android-developer/answer/9888170
https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://play.google.com/console/app/app-content/finance-declaration

- Si el Banco de la Reserva de la India (Reserve Bank of India, RBI) te ha concedido licencia para
ofrecer préstamos personales, debes enviar una copia de tu licencia para que la revisemos.

+ Si no proporcionas directamente servicios de préstamo de dinero, sino que simplemente ofreces
una plataforma para que bancos o empresas financieras no bancarias (NBFC) puedan facilitar el
préstamo de dinero a los usuarios, debes indicarlo de forma precisa en la declaracion.

+ También debes hacer constar de forma destacada en la descripcidn de tu aplicacion los
nombres de todos esos bancos y empresas financieras no bancarias.

. Indonesia

« Si tu aplicacion se dedica a los servicios de préstamo de dinero basados en tecnologias de la
informacién de conformidad con el reglamento OJK n.2 77/POJK.01/2016 (que puede modificarse
ocasionalmente), deberas enviar una copia valida de tu licencia para que la revisemos.

. Filipinas

+ Todas las empresas financieras y crediticias que ofrezcan préstamos mediante plataformas de
préstamo online (OLP) deben obtener un nimero de registro SEC y el numero de certificado de
autorizacion de la comision del mercado de valores de Filipinas (PSEC).

- Ademas, debes revelar en la descripcion de tu aplicacion el nombre de tu empresa, razén
social, el numero de registro de la PSEC y el certificado de autorizacion para operar una
empresa financiera o crediticia.

« Las aplicaciones dedicadas a actividades de micromecenazgo mediante préstamos, como los
préstamos de punto a punto (P2P), o segun la definicion de las normativas y regulaciones que

rigen el micromecenazgo, deben procesar transacciones a través de intermediarios registrados
con la PSEC.

. Nigeria

+ Los Prestamistas Digitales (DML) deben cumplir con los requisitos del marco de
registro/reglamentario provisional y limitado y las directrices sobre préstamos digitales (LIMITED
INTERIM REGULATORY/ REGISTRATION FRAMEWORK AND GUIDELINES FOR DIGITAL LENDING,
2022, que puede modificarse ocasionalmente) de la comision federal de competenciay
proteccién al consumidor (Federal Competition and Consumer Protection Commission, FCCPC)
de Nigeria, asi como obtener una carta de aprobacion verificable de la FCCPC.

+ Los agregadores de préstamos deben proporcionar la documentacion y/o la certificacion de los
servicios de préstamos digitales y los datos de contacto de cada DML con el que colaboren.

. Kenia

+ Las entidades de crédito digitales (DCP) deben completar el proceso de registro de DCPs y
obtener una licencia del Banco Central de Kenia (CBK). Debes proporcionar una copia de tu
licencia del CBK como parte de tu declaracion.

+ Si no proporcionas directamente servicios de préstamo de dinero, sino que simplemente ofreces
una plataforma para que DCPs registradas puedan facilitar el préstamo de dinero a los usuarios,
debes indicarlo de forma precisa en la declaracion y proporcionar una copia de la licencia de
DCP de tus socios correspondientes.

+ En este momento, solo aceptamos declaraciones y licencias de entidades incluidas en el
Directorio de Entidades de Crédito Digitales del sitio web oficial del CBK.

. Pakistan

+ Cada empresa financiera no bancaria (NBFC) que actue como prestamista podra publicar una
aplicacion de préstamos digitales (DLA). Si un desarrollador intentara publicar mas de una DLA
para una misma NBFC, ello podria dar lugar a la cancelacion de su cuenta de desarrollador y de
todas las cuentas asociadas.

+ Debes enviar una prueba de la aprobacion de la comision de valores y bolsa de Pakistan (SECP)
para ofrecer o facilitar servicios de préstamos digitales en Pakistan.

. Tailandia



+ Las aplicaciones de préstamos personales orientadas a Tailandia con tasas de interés iguales o
superiores al 15 % deben obtener una licencia vélida del Banco de Tailandia (BoT) o del Ministerio
de Finanzas (MoF). Los desarrolladores deben proporcionar la documentacion necesaria para
demostrar que tienen la capacidad de proporcionar o facilitar préstamos personales en Tailandia.
Esta documentacion debe incluir lo siguiente:

+ Una copia de su licencia, emitida por el Banco de Tailandia, para operar como proveedor de
préstamos personales u organizacion financiera de nanocréditos.

+ Una copia de la licencia comercial de picofinanzas emitida por el Ministerio de Finanzas para
operar como prestamista Pico o Pico plus.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.
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Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!

Safe and easy

Great short-term rate

Fast lender approval

Easy to use

Loan delivered in an hour

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs

for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Juegos de Apuestas, Juegos y Concursos con Dinero Real

Permitimos aplicaciones de juegos de apuestas con dinero real, anuncios relacionados con juegos de
apuestas con dinero real, programas de fidelizacion con resultados gamificados y aplicaciones de
fantasy sport diario que cumplan ciertos requisitos.

Aplicaciones de juegos de azar y apuestas

De acuerdo con las restricciones vigentes y de conformidad con todas las politicas de Google Play,
admitimos las aplicaciones que permitan o faciliten los juegos de azar y apuestas online en
determinados paises, siempre y cuando el Desarrollador complete el proceso de solicitud  para
aplicaciones de juegos de azar y apuestas que se distribuyen en Google Play. Ademas, debe ser un
operador gubernamental autorizado o debe estar registrado como operador con licencia
proporcionada por la autoridad gubernamental con potestad sobre los juegos de azar y apuestas en el
pais especificado, y debe proporcionar una licencia de operacion valida en el pais especificado para
el tipo de producto de juegos de azar y apuestas online que quiera ofrecer.
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Solo permitimos aplicaciones de juegos de azar y apuestas con licencia o autorizadas que incluyan los
siguientes tipos de productos relacionados con los juegos de azar y apuestas online:

+ Juegos de casino online

« Apuestas deportivas

« Carreras de caballos (si las regulaciones y licencias son independientes de las que se aplican a las
apuestas deportivas en el pais o la region pertinente)

- Loterias

 Fantasy sport diarios

Las aplicaciones deben cumplir los siguientes requisitos:

El desarrollador debe completar el proceso de solicitud correctamente para distribuir la aplicacién
en Google Play;

« La aplicacion debe cumplir todas las leyes aplicables y los estandares del sector de cada pais en el
que se distribuya;

.

El desarrollador debe contar con una licencia de juegos de apuestas en cada uno de los paises,
estados o territorios en los que se distribuya la aplicacion;

El desarrollador no debe ofrecer ninguin tipo de producto de juegos de apuestas que sobrepase el
alcance de su licencia de juegos de apuestas;

- La aplicacion debe evitar que la utilicen usuarios menores de edad;

+ La aplicacién debe impedir su acceso y uso en paises, estados, territorios o zonas geograficas no
incluidos en la licencia de juegos de apuestas proporcionada por el desarrollador;

« La aplicacion NO debe estar disponible como aplicacion de pago en Google Play ni utilizar la
Facturacion en Google Play por Compras en Aplicaciones;

+ La aplicacién se debe poder descargar e instalar de forma gratuita desde Google Play Store;

« La aplicacion debe estar clasificada como solo para adultos o un equivalente de la Coalicion
Internacional de Clasificacion por Edad (IARC);

+ La aplicacién y su ficha deben mostrar informacion clara sobre cdmo participar en juegos de azary
apuestas de forma responsable.

Otras aplicaciones de juegos, concursos y torneos con dinero real

En el caso de las demas aplicaciones que no cumplan los requisitos indicados mas arriba para las
aplicaciones de juegos de apuestas y que no estén incluidas en "Otras pruebas piloto de juegos con
dinero real" mas abajo, no admitimos contenido o servicios que permitan o faciliten que los usuarios
hagan apuestas o participen con dinero real (incluidos articulos de compra en aplicaciones
comprados con dinero) para obtener un premio de valor monetario real. Esto incluye, entre otros, los
casinos online, las apuestas deportivas, las loterias y los juegos que acepten dinero y ofrezcan
premios en metalico o de otro valor material real (excepto los programas permitidos que cumplan los
requisitos para programas de fidelizacién gamificados descritos mas abajo).

Ejemplos de infracciones
- Juegos que acepten dinero a cambio de la posibilidad de ganar un premio material o economico.

+ Aplicaciones que cuenten con elementos o funciones de navegacion (como opciones de mend,
pestaias, botones, vistas web, etc.) que proporcionen una "llamada a la accion" para apostar o
participar en juegos, concursos o torneos usando dinero real; por ejemplo, aplicaciones que inviten
a los usuarios con mensajes como "jAPUESTA!", "iREGISTRATE!" o "{COMPITE!" en un torneo a
cambio de la posibilidad de ganar un premio en efectivo.

)

Aplicaciones que acepten o gestionen apuestas, dinero de la aplicacion, ganancias o depdsitos para
obtener o apostar por un premio material o econémico.

Otras pruebas piloto de juegos con dinero real
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Es posible que, de vez en cuando, llevemos a cabo pruebas piloto de duracion limitada en
determinadas zonas sobre algunos tipos de juegos con dinero real. Para obtener mas informacion,
consulta esta pagina del Centro de Ayuda. La prueba piloto de juegos de gancho online llevada a cabo
en Japon finalizé el 11 de julio del 2023. A partir del 12 de julio del 2023, puede que las aplicaciones de
juegos de gancho online figuren en Google Play en todo el mundo de acuerdo con la ley aplicable y
determinados requisitos.

Programas de fidelizacion gamificados

En los casos en los que la ley lo permita y no estén sujetos a requisitos adicionales de licencias de
juegos de apuestas o de otros juegos, admitimos programas de fidelizacién que recompensen a los
usuarios con premios materiales reales o con un importe monetario equivalente, de acuerdo con los
siguientes requisitos de Play Store que se deben cumplir:

Para todas las aplicaciones (las que son juegos Y las que no son juegos):

+ Los beneficios, ventajas o recompensas del programa de fidelizacion deben ser claramente
suplementarios y estar claramente subordinados a cualquier transaccion monetaria apta realizada
en la aplicacion (la transaccion monetaria apta debe ser una transaccién independiente genuina
para ofrecer bienes o servicios de forma independiente al programa de fidelizacion). Ademas, no
pueden estar sujetos a compras ni estar vinculados a ningun otro tipo de intercambio, ya que esto
supondria una infraccion de las restricciones de la politica sobre Juegos de Apuestas, Juegos y
Concursos con Dinero Real.

« Por ejemplo, ninguna parte de la transaccion monetaria apta puede constituir una comisién o una
apuesta para participar en el programa de fidelizacion y la transaccion monetaria apta no debe
dar lugar a la compra de bienes o servicios a precios superiores a los habituales.

Para aplicaciones que son juegos :

« Los puntos de fidelidad o las recompensas con beneficios, ventajas o recompensas asociados a
transacciones monetarias aptas solo se pueden otorgar y canjear con una proporcion fija, que debe
indicarse claramente en la aplicacion y también dentro de las reglas oficiales del programa
disponibles publicamente. Asimismo, los beneficios o ventajas que se puedan canjear no deben ser
objeto de apuesta, ofrecerse como premio ni basarse en el rendimiento del usuario en el juego ni en
el azar.

Para aplicaciones que no son juegos:

+ Los puntos de fidelidad o las recompensas pueden estar vinculados a un concurso o al azar si se
cumplen los requisitos que se indican a continuacién. Los programas de fidelizacion con beneficios,
ventajas o recompensas asociados a una transaccion monetaria apta deben:

« Publicar las reglas oficiales del programa en la aplicacion.

+ En el caso de los programas con sistemas de recompensa variables, basados en el azar o
aleatorizados: informar en sus términos oficiales 1) de las probabilidades de determinar
recompensas que tienen los programas de fidelizaciéon que utilizan probabilidades fijas y 2) del
método de seleccion (por ejemplo, las variables utilizadas para determinar la recompensa) de
todos los demas programas de este tipo.

Especificar un numero fijo de ganadores, el plazo limite de participacion y la fecha de entrega del
premio para cada promocion en los términos oficiales de cada programa que ofrezca sorteos,
rifas u otras promociones similares.

Indicar cualquier proporcion fija de acumulacion y canje de puntos o recompensas de fidelidad de
forma visible tanto en la aplicacion como en los términos oficiales del programa.


https://support.google.com/googleplay/android-developer/answer/12918670
https://support.google.com/googleplay/android-developer/answer/12002615
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

Tipo de Fidelizacion Recompensas de Se requieren los Los Términos y

aplicacion con | gamificaday fidelizacion Términos y Condiciones deben

programa de recompensas basadas en una Condiciones del indicar las

fidelizacion variables proporcion fija o programa de probabilidades o el

una programacion fidelizacion método de seleccion en

cualquier programa de
fidelizacion basado en
el azar

Aplicaciones No permitido Permitido Obligatorio No procede (los

que son juegos programas de fidelizacion
de las aplicaciones que
son juegos no pueden
incluir elementos basados
en el azar)

Aplicaciones Permitido Permitido Obligatorio Obligatorio

gue no son

juegos

Anuncios de juegos de apuestas o de juegos, concursos y torneos con dinero
real insertados en las aplicaciones distribuidas por Play

Admitimos aplicaciones con anuncios de juegos de apuestas y juegos, concursos o torneos con dinero
real siempre que cumplan los siguientes requisitos:

+ La aplicacién y el anuncio (asi como los anunciantes) deben cumplir todas las leyes aplicables y los
estandares del sector en todas las ubicaciones en las que se muestre el anuncio.

« El anuncio debe cumplir todos los requisitos aplicables de licencias de anuncios locales de todos los
productos y servicios relacionados con juegos de apuestas que se promocionen.

« La aplicacion no debe mostrar anuncios de juegos de apuestas a usuarios menores de 18 anos.

« La aplicacion no debe estar registrada en el programa Disefiado para Familias.

- La aplicacion no debe estar orientada a usuarios menores de 18 afos.

+ Si se anuncia una aplicacion de juegos de apuestas (tal y como se define mas arriba), el anuncio
debe mostrar claramente informacion sobre el juego responsable, ya sea en la pagina de destino, en
la ficha de la aplicacion que se anuncia o dentro de la propia aplicacion.

+ La aplicacién no debe ofrecer contenido de juegos de apuestas simulados (por ejemplo,
aplicaciones de casino sociales o aplicaciones con maquinas tragaperras virtuales).

+ La aplicacién no debe ofrecer funciones complementarias ni de asistencia para juegos de apuestas
ni para juegos, loterias o torneos con dinero real (por ejemplo, funciones que ayuden con las
apuestas, los pagos, el seguimiento de probabilidades, rendimiento o resultados deportivos, o con la
gestion de fondos para jugar).

El contenido de la aplicacion no debe promocionar servicios de juegos de apuestas ni servicios de
juegos, loterias o torneos con dinero real, ni dirigir a los usuarios a dichos servicios.

Solo las aplicaciones que cumplan todos estos requisitos indicados mas arriba en esta seccion
pueden incluir anuncios de juegos de apuestas o de juegos, loterias o torneos con dinero real. Las
aplicaciones de juegos de apuestas aceptadas (tal y como se definen arriba) o las aplicaciones de
fantasy sport diarios (tal y como se definen mas abajo) que cumplan los requisitos del 1 al 6 indicados
arriba pueden incluir anuncios de juegos de apuestas o de juegos, loterias o torneos con dinero real.

Ejemplos de infracciones
+ Una aplicacion disefiada para usuarios menores de edad que muestre un anuncio donde se
promocionen servicios de juegos de apuestas.

« Un juego de casino simulado que promocione casinos con dinero real o dirija a los usuarios a dichos
casinos.



+ Una aplicacion de seguimiento de probabilidades deportivas que contenga anuncios de juegos de
apuestas integrados donde se incluyan enlaces a un sitio web de apuestas deportivas.

+ Aplicaciones con anuncios de juegos de apuestas que infrinjan nuestra politica sobre publicidad
engafnosa, como anuncios que parezcan botones, iconos u otros elementos interactivos en la
aplicacion.

Aplicaciones de fantasy sport diarios

Solo permitimos aplicaciones de fantasy sport diarios, segun la definicion de la legislacion local
aplicable, si cumplen los siguientes requisitos:

- La aplicacion debe distribuirse solo en Estados Unidos o debe cumplir los requisitos de las
aplicaciones de juegos de apuestas y los procesos de solicitud mencionados anteriormente para el
resto de paises.

El desarrollador debe completar correctamente el proceso de solicitud de fantasy sports diarios
y dicha solicitud debe ser aceptada para distribuir la aplicacion en Play.

« La aplicacion debe cumplir todas las leyes aplicables y los estandares del sector de los paises en los
que se distribuya.

« La aplicacion debe impedir que los usuarios menores de edad puedan apostar o realizar
transacciones monetarias en la aplicacion.

« La aplicacion no debe estar disponible como aplicaciéon de pago en Google Play ni utilizar la
Facturacion en Google Play por Compras en Aplicaciones.

+ Debe ser gratis descargar e instalar la aplicacién de Play Store.

- La aplicacion debe estar clasificada como solo para adultos o un equivalente de la Coalicion
Internacional de Clasificacion por Edad (IARC).

+ La aplicacién y su ficha deben mostrar informacion clara sobre cémo participar en juegos de
apuestas de forma responsable.

« La aplicacion debe cumplir todas las leyes aplicables y los estandares del sector de cualquier
territorio o estado de EE. UU. en el que se distribuya.

)

El desarrollador debe contar con una licencia valida en cada territorio o estado de EE. UU. en el que
sea necesaria para distribuir aplicaciones de fantasy sport diarios.

+ La aplicacion debe impedir su uso en los territorios o estados de EE. UU. en los que el desarrollador
no tenga la licencia obligatoria para distribuir aplicaciones de fantasy sport diarios.

« La aplicacion debe impedir su uso en los territorios o estados de EE. UU. en los que las aplicaciones
de fantasy sport diarios no sean legales.

Actividades ilegales
No se permiten las aplicaciones que faciliten o promocionen actividades ilegales.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

- Facilitar la venta o la compra de drogas ilegales.
+ Representar o fomentar el consumo o la venta de drogas, alcohol o tabaco en menores de edad.

« Instrucciones para cultivar o elaborar drogas ilegales.

Contenido generado por usuarios

El contenido generado por usuarios (CGU) es aquel que aportan los usuarios a una aplicacion y que al
menos un subconjunto de los usuarios puede ver o acceder a él.
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Las aplicaciones que contienen o incluyen CGU, como las aplicaciones que sirven de navegador o
cliente especializados para dirigir a los usuarios a una plataforma de CGU, deben implementar
medidas firmes, eficaces y continuas de moderacion de contenido con los siguientes requisitos:

« Requerir que los usuarios acepten los términos de uso o la politica de usuarios de la aplicacion
antes de crear o subir CGU.

.

Definir el contenido y los comportamientos inadecuados (de acuerdo con las Politicas del Programa
para Desarrolladores de Google Play), asi como prohibirlos en los términos de uso o en las politicas
de usuarios de la aplicacion.

.

Llevar a cabo una moderacién de CGU de forma razonable y coherente con el tipo de CGU alojado
en la aplicacion. Esto incluye proporcionar un sistema en la aplicacién para denunciar y bloquear a
usuarios y CGU inadecuados, asi como adoptar medidas contra dichos usuarios y CGU cuando
corresponda. Puede que sea necesario aplicar medidas de moderacion diferentes para distintos
tipos de CGU. Por ejemplo:

- Las aplicaciones que incluyan CGU e identifiquen a un conjunto especifico de usuarios mediante
métodos como la verificacion de usuario o el registro sin conexion (por ejemplo, las aplicaciones
que se usen exclusivamente en un centro educativo o una empresa concretos) deben
proporcionar una funcionalidad en la aplicacion para denunciar contenido y usuarios.

« Las funciones de CGU que permitan interactuar de forma individual con usuarios especificos (por
ejemplo, los mensajes directos, las etiquetas, las menciones, etc.) deben proporcionar una
funcionalidad en la aplicacion para bloquear a usuarios.

- Las aplicaciones que proporcionen acceso a CGU de acceso publico (por ejemplo, aplicaciones
de redes sociales y de blogs) deben implementar una funcionalidad en la aplicacién para
denunciar a usuarios y contenido, y para bloquear a usuarios.

« En el caso de las aplicaciones de realidad aumentada (RA), la moderacion de CGU (incluido el
sistema de generacion de informes de la aplicacion) debe tener en cuenta tanto el CGU de RA que
pueda ser inadecuado (por ejemplo, imagenes de RA sexualmente explicitas) como la ubicacién
anclada del contenido de RA sensible (por ejemplo, contenido de RA anclado a una zona
restringida, como una base militar, 0 a una propiedad privada donde el anclaje de RA pueda
causar problemas a su propietario).

« Implementar medidas para evitar que se obtengan ingresos derivados de fomentar el
comportamiento inadecuado de los usuarios.

Contenido sexual fortuito

El contenido sexual se considera "fortuito” si aparece en una aplicacion de CGU que (1) proporciona
acceso a contenido principalmente no sexual y (2) no promueve ni recomienda activamente el
contenido sexual. No se considera "fortuito” (y, por tanto, no se permite) ninguin contenido sexual
tipificado como ilegal en virtud de la ley aplicable ni tampoco ninguin contenido que resulte peligroso
para los menores.

Las aplicaciones de CGU pueden incluir contenido sexual fortuito si se cumplen todos los requisitos
que se enumeran a continuacion:

« El contenido se oculta de forma predeterminada mediante filtros que requieren al menos dos
acciones del usuario para inhabilitarlos por completo (por ejemplo, con un intersticial de ofuscacion
u ocultos de la vista de forma predeterminada, a menos que se inhabilite la "busqueda segura").

+ Alos menores, segun la definicion de la politica de familias, se les prohibe explicitamente acceder a
tu aplicacion mediante filtros de edad, como una pantalla de edad neutral u otro sistema adecuado,
segun se defina en la legislacién aplicable.

+ Tu aplicacion proporciona respuestas precisas al cuestionario de clasificacion del contenido sobre
CGU, tal y como requiere la Politica de Clasificaciones del Contenido.

Las aplicaciones cuyo fin principal sea incluir CGU inadecuado se retiraran de Google Play. Del mismo
modo, se retiraran de Google Play las aplicaciones que se usen principalmente para alojar CGU
inadecuado o que se hagan conocidas por alojar ese tipo de contenido.
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Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daifiino o inadecuado para nuestros
usuarios.

« Promocionar contenido de caracter sexual explicito generado por usuarios, lo que incluye la
implementacion de funciones de pago (o la autorizacion para usar estas funciones) que inciten
principalmente a compartir contenido inadecuado.

Aplicaciones con contenido generado por usuarios (CGU) que no dispongan de la suficiente
proteccion frente a amenazas, hostigamiento o acoso, especialmente cuando las victimas sean
menores de edad.

« Publicaciones, comentarios o fotos dentro de una aplicacion, cuyo objetivo principal sea acosar,
atacar, ridiculizar a otra persona o abusar de ella.

.

Aplicaciones que no resuelven las reclamaciones de los usuarios sobre contenido inaceptable.

Contenido y servicios relacionados con la salud

No permitimos aplicaciones que expongan a los usuarios a contenido y servicios relacionados con la
salud que sean dafinos.

Si tu aplicacion contiene o promociona contenido y servicios relacionados con la salud, debes
asegurarte de que cumpla la legislacion aplicable.

Medicamentos con receta

No admitimos aplicaciones que faciliten la venta ni la compra sin receta de medicamentos que
necesiten prescripcion médica.

Sustancias no aprobadas

Google Play no admite aplicaciones que promocionen o vendan sustancias no aprobadas,
independientemente de que se afirme que son legales.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Todos los articulos de esta lista no exhaustiva de farmacos y suplementos prohibidos

+ Productos que contengan efedra.

)

Productos que contengan gonadotropina corionica humana (hCG) para perder o controlar el peso, o
gue se promocionen conjuntamente con esteroides anabolizantes.

« Suplementos alimenticios o elaborados con hierbas que contengan componentes activos
farmacéuticos o peligrosos.

+ Productos con declaraciones de propiedades saludables falsas o engaiiosas, incluyendo los que
insindian ser tan eficaces como un medicamento con receta o como las sustancias controladas.

Productos que carecen de autorizacion gubernamental y cuya forma de comercializacion indica que
se pueden utilizar de forma segura o efectiva para prevenir, curar o tratar una determinada
enfermedad o dolencia.

.

Productos que hayan sido objeto de una accion o advertencia gubernamental o regulatoria.

+ Productos cuya denominacion resulte engafiosa por su similitud con un farmaco o suplemento no
aprobado o una sustancia controlada.

Para obtener mas informacion sobre los farmacos y suplementos no aprobados o engafosos que
monitorizamos, visita la pagina www.legitscript.com
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Desinformacion sobre salud

No permitimos aplicaciones que contengan afirmaciones enganosas relacionadas con la salud y que
contradigan el consenso médico existente o puedan causar danos a los usuarios.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Afirmaciones enganosas sobre las vacunas (por ejemplo, afirmar que las vacunas pueden alterar el
ADN de las personas).

+ Defensa de tratamientos daiiinos y no aprobados.

+ Defensa de otras practicas relacionadas con la salud que sean daninas, como las terapias de
conversion de homosexuales.

Restricciones relacionadas con el COVID-19

Las aplicaciones deben cumplir los requisitos de las aplicaciones relacionadas con la enfermedad por
coronavirus del 2019 (COVID-19)

Funciones médicas

No admitimos aplicaciones que incluyan funciones médicas o relacionadas con la salud que sean
engafosas o potencialmente dafinas. Por ejemplo, no admitimos las aplicaciones que afirman
disponer de una funcion de oximetria que Unicamente se basa en la aplicacion. Las aplicaciones de
oximetro deben ser compatibles con hardware externo, wearables o sensores integrados en
smartphones disefiados para admitir la funcion de oximetria. Estas aplicaciones compatibles también
deben incluir dentro de los metadatos renuncias de responsabilidad que sefalen que no se han
disenado para un uso médico, que se han creado exclusivamente para usarse como herramienta de
fitness y bienestar, y que no son dispositivos médicos. También deben indicar adecuadamente el
modelo de dispositivo o hardware compatible.

Pagos - Servicios clinicos

Las transacciones relacionadas con servicios clinicos regulados no deben usar el sistema de
facturacion de Google Play. Para obtener mas informacion, consulta el articulo Entender la politica de
pagos de Google Play

Datos de Salud conectada

Los datos a los que se accede a través de los Permisos de Salud conectada se consideran datos de
usuario personales y sensibles, y estan sujetos a la politica de Datos de Usuario  y a requisitos
adicionales

Contenido basado en cadenas de bloques

Dado que la tecnologia de cadenas de bloques sigue evolucionando rapidamente, nuestro objetivo es
proporcionar a los desarrolladores una plataforma para impulsar la innovacion y permitir que disefien
experiencias mejoradas y mas inmersivas para los usuarios.

A efectos de esta politica, consideramos que los contenidos basados en cadenas de bloques son
recursos digitales tokenizados protegidos en una cadena de bloques. Si tu aplicacién incluye
contenido basado en cadenas de bloques, debes cumplir estos requisitos.

Mercados de criptomonedas y carteras de software

La compra, tenencia o intercambio de criptomonedas debe llevarse a cabo mediante servicios
certificados en jurisdicciones reguladas.


https://support.google.com/googleplay/android-developer/answer/9889712
https://support.google.com/googleplay/android-developer/answer/9889712
https://support.google.com/googleplay/android-developer/answer/9889712
https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions
https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions
https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
https://support.google.com/googleplay/android-developer/answer/9888170#ahp
https://support.google.com/googleplay/android-developer/answer/9888170#ahp
https://support.google.com/googleplay/android-developer/answer/9888170#ahp

Ademas, debes cumplir las regulaciones aplicables en todas las zonas o paises a los que se dirija tu
aplicacion y debes evitar publicar tu aplicacion en las zonas o paises donde se prohiban tus productos
y servicios. Google Play puede pedirte que proporciones informacion o documentos adicionales para
verificar que cumples todos los requisitos normativos o de licencias aplicables.

Mineria de criptomonedas

No admitimos aplicaciones que minen criptomonedas a través de los dispositivos. Si se permiten
aquellas que gestionen esa actividad de forma remota.

Requisitos de transparencia para la distribucion de recursos digitales tokenizados

Si tu aplicacion vende o permite que los usuarios obtengan recursos digitales tokenizados, debes
declararlo a través del formulario de declaracion de funciones financieras en la pagina Contenido de la
aplicacion de Play Console.

Si creas un producto de compra en la aplicacion, debes indicar en los detalles del producto que se
trata de un recurso digital tokenizado. Para obtener mas informacion, consulta el articulo Crear un
producto de compra en la aplicacion.

No puedes promocionar ni hacer parecer atractiva ninguna posible ganancia derivada de actividades
de juego o de comercio.

Requisitos adicionales para la gamificacion de NFTs

De acuerdo con los requisitos de la politica sobre Juegos de Azar y Apuestas, Juegos y Concursos con
Dinero Real de Google Play, las aplicaciones de juegos de azar y apuestas que integran recursos
digitales tokenizados, como NFTs, deben completar el proceso de solicitud para juegos de azar y
apuestas.

En el caso de las demas aplicaciones que no cumplan los requisitos necesarios para las aplicaciones
de juegos de azar y apuestas que no estén incluidas en la seccion Otras pruebas piloto con dinero
real, no se debe aceptar ningun tipo de valor monetario a cambio de la oportunidad de obtener un
NFT de valor desconocido. Los NFTs comprados por los usuarios deben consumirse o usarse en el
juego para mejorar la experiencia de los usuarios o para ayudar a los usuarios a avanzar en el juego.
Los NFTs no se deben usar para apostar a cambio de la oportunidad de ganar premios de valor
monetario real (incluyendo otros NFTs).

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Aplicaciones que venden paquetes de NFTs sin revelar los contenidos y valores concretos de los
NFTs.

+ Juegos de casino sociales en los que hay que pagar para jugar, como tragaperras, que ofrezcan
NFTs como recompensa.

Contenido generado por IA

Dado que los modelos de IA generativa son cada vez mas accesibles para los desarrolladores, puede
que decidas incorporarlos a tus aplicaciones para aumentar la interaccion y mejorar la experiencia de
usuario. Google Play quiere ayudarte a garantizar que el contenido generado por |A sea seguro para
todos los usuarios y que se incorporen los comentarios de los usuarios para generar innovaciones de
forma responsable.

Contenido generado por IA

El contenido generado por IA es contenido creado por modelos de IA generativa a partir de peticiones
de los usuarios. A continuacion se indican algunos ejemplos de contenido generado por IA:
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+ Bots de chat conversacionales de texto a texto de IA generativa, en los que la interaccion con el bot
de chat es una funcion principal de la aplicacién

« Imagenes generadas por IA a partir de peticiones de texto, imagen o voz

Para garantizar la seguridad de los usuarios y de acuerdo con la cobertura de la politica de Google
Play, las aplicaciones que generen contenido usando IA deben cumplir las politicas para
desarrolladores de Google Play, lo que incluye prohibir e impedir la generacion de contenido no
permitido (por ejemplo, contenido que facilite la explotacion o el abuso de menores y contenido que
incluya o permita comportamiento enganoso).

Las aplicaciones que generen contenido usando IA deben incluir funciones que permitan a los
usuarios denunciar o notificar contenido ofensivo a los desarrolladores sin tener que salir de la
aplicacion. Los desarrolladores deben utilizar dichas denuncias o notificaciones de los usuarios para
mejorar el filtrado y la moderacion del contenido de sus aplicaciones.

Propiedad intelectual

No admitimos aplicaciones ni cuentas de desarrolladores que vulneren los derechos de propiedad
intelectual de terceros, incluidos secretos comerciales, patentes, marcas, derechos de autor y otros
derechos de propiedad. Tampoco admitimos aplicaciones que animen o induzcan a infringir derechos
de propiedad intelectual.

Responderemos a las notificaciones claras de infraccion de los derechos de autor. Para obtener mas
informacion al respecto o presentar una solicitud basada en la DMCA, consulta los procedimientos
relativos a los derechos de autor

Para presentar una reclamacion por la venta o promocion de productos falsificados en una aplicacion,
envia un aviso de falsificacion

Si eres el propietario de una marca comercial y crees que una aplicacién de Google Play infringe tus
derechos, te animamos a que te pongas en contacto directamente con el desarrollador para resolver
el asunto. Si no llegais a un acuerdo, envianos una reclamacién por uso de marca a través de este
formulario

Si tienes informacion por escrito que demuestre que puedes utilizar la propiedad intelectual de un
tercero en tu aplicacion o ficha de Play Store (por ejemplo, nombres de marcas, logotipos o recursos
graficos), ponte en contacto con el equipo de Google Play  antes de enviar el contenido para
asegurarte de que tu aplicacion no resulte rechazada por infringir la propiedad intelectual.

Uso no autorizado de contenido protegido por derechos de autor

No admitimos aplicaciones que infrinjan derechos de autor. La modificaciéon de contenido protegido
por derechos de autor también constituye una infraccion. Es posible que los desarrolladores deban
aportar una prueba de que disponen de los derechos necesarios para utilizar el contenido protegido.

Ten cuidado a la hora de usar contenido protegido por derechos de autor para mostrar las funciones
de tu aplicacion. En general, lo mas seguro es crear contenido original.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

« Portadas de albumes de musica, videojuegos y libros

- Imagenes de marketing de peliculas, programas de TV y videojuegos

- Caratulas o imagenes de comics, dibujos animados, peliculas, videos musicales o programas de TV
+ Logotipos de equipos deportivos profesionales y universitarios

+ Fotos publicadas en las cuentas de redes sociales de personajes publicos

« Imagenes profesionales de personajes publicos
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« Reproducciones artisticas hechas por aficionados que resulten indistinguibles del contenido
protegido por derechos de autor

+ Aplicaciones que reproducen fragmentos de audio extraidos de contenido protegido por derechos
de autor

« Traducciones o reproducciones completas de libros que no son de dominio publico

Fomentar la infraccion de derechos de autor

No admitimos aplicaciones que induzcan o animen a infringir derechos de autor. Antes de publicar tu
aplicacion, comprueba si contiene elementos que si lo hagan y busca asesoramiento legal si es
necesario.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

- Aplicaciones de streaming que permiten a los usuarios descargar una copia local de contenido
protegido por derechos de autor sin autorizacion.

« Aplicaciones que animan a los usuarios a descargar o reproducir en streaming contenido protegido
por derechos de autor, como musica o videos, infringiendo asi la ley aplicable sobre derechos de
autor:
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(D La descripcion incluida en la ficha de esta aplicacion anima a los usuarios a descargar sin
autorizacion contenido protegido por derechos de autor.

2 La captura de pantalla incluida en la ficha de esta aplicacion anima a los usuarios a descargar sin
autorizacion contenido protegido por derechos de autor.

Infraccion de derechos de marcas comerciales

No admitimos aplicaciones que infrinjan marcas comerciales de terceros. Una marca comercial es una
palabra, un simbolo o una combinacion de ambos que identifica el origen de un producto o servicio.
Una vez adquirida, el propietario obtiene derechos exclusivos sobre el uso de la marca comercial
respecto a los productos o servicios en cuestion.

La infraccidon de marcas comerciales supone un uso inadecuado o no autorizado de una marca
comercial idéntica o similar de tal forma que sea probable que provoque confusién respecto al origen



de ese producto. Tu aplicacién podra suspenderse si utiliza marcas comerciales de un tercero de tal
forma que sea probable que provoquen confusion.

Falsificacion
No admitimos aplicaciones que vendan o promocionen productos falsificados. Un producto falsificado

es aquel que contiene una marca o un logotipo iguales o muy dificiles de diferenciar de los de otra
marca. Imitan las caracteristicas de marca de un producto auténtico para hacerse pasar por él.

Privacidad, elementos enganosos y abuso de dispositivos

Nos comprometemos a proteger la privacidad de los usuarios y a ofrecerles un entorno seguro. Las
aplicaciones enganosas, maliciosas o cuyo objetivo sea usar de forma abusiva o inadecuada las redes,
los dispositivos o los datos personales estan terminantemente prohibidas.

Datos de usuario

Debes ser transparente en lo relativo a como tratas los datos de los usuarios (por ejemplo, la
informacién que proporcionan o que se recoge sobre ellos, incluida la informacién de los dispositivos).
Para ello, debes informar sobre cdmo tu aplicacion accede, recoge, usa, trata y comparte los datos de
los usuarios, asi como limitar el uso de los datos a los fines declarados que cumplan las politicas. Ten
en cuenta que cualquier tratamiento de los datos personales y sensibles de los usuarios también esta
sujeto a los requisitos adicionales descritos en la seccion sobre datos de usuario personales y
sensibles, que se incluye mas abajo. Estos requisitos de Google Play se suman a los requisitos
prescritos en la legislacion aplicable sobre privacidad y proteccion de datos.

Siincluyes en tu aplicacién cédigo de terceros (por ejemplo, un SDK), debes asegurarte de que dicho
cédigo, asi como las practicas de los terceros en cuestién que estén relacionadas con los datos de
usuario de tu aplicacion, cumplan las Politicas del Programa para Desarrolladores de Google Play, que
incluyen requisitos de uso y de divulgacion. Por ejemplo, debes asegurarte de que tus proveedores de
SDKs no vendan datos de usuario personales y sensibles procedentes de tu aplicacion. Este requisito
se aplica con independencia de si los datos de usuario se transfieren después de enviarlos a un
servidor o mediante la insercion de codigo de terceros en tu aplicacion.

Datos de usuario personales y sensibles

Se consideran datos de usuario sensibles y personales, entre otros, la informacién personal
identificable, los datos de pago y financieros, la informacién de autenticacion, la agenda de contactos,
los contactos, la ubicacion del dispositivo , los datos relacionados con los SMS y las llamadas, los
datos de salud , los datos de Health Connect , el inventario del resto de las aplicaciones del
dispositivo, el microfono, la camara y otros datos sensibles de uso o de los dispositivos. Si tu
aplicacion trata datos personales y sensibles de los usuarios, debes hacer lo siguiente:

+ Recoger, usar, compartir y acceder a los datos de usuario personales y sensibles que se adquieran a
través de la aplicacion Unicamente para proporcionar las funciones y el servicio de la aplicacion, asi
como para fines que los usuarios puedan deducir de forma razonable y que cumplan las politicas:

- Las aplicaciones que amplien el uso de los datos de usuario personales y sensibles para publicar
anuncios deben cumplir la politica de anuncios  de Google Play.

« También puedes transferir los datos que necesiten los proveedores de servicios o que se
requieran por motivos legales, como cumplir una solicitud gubernamental valida o la legislacion
aplicable, o como parte de una fusidon o adquisicion siempre que hayas informado a los usuarios
de forma legalmente pertinente.

+ Tratar todos los datos de usuario personales y sensibles de forma segura, y transmitirlos usando un
sistema moderno de cifrado, como el protocolo HTTPS.
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« Usar una solicitud de permiso de ejecucion siempre que sea posible antes de acceder a los datos
que tienes disponibles mediante los permisos de Android

« No vender datos de usuario personales ni sensibles.

+ "Venta" hace referencia al intercambio o la transferencia de datos de usuario personales y
sensibles a un tercero  a cambio de una contraprestacion econémica.

- Las transferencias de datos de usuario personales y sensibles iniciadas por el usuario (por
ejemplo, cuando el usuario usa una funcion de la aplicacién para transferir un archivo a un
tercero o cuando el usuario decide utilizar una aplicacion para fines especificos relacionados
con estudios de investigacion) no se consideran ventas.

Requisito de aviso destacado y consentimiento

En los casos en que tu aplicacion recoja, use, comparta o acceda a datos de usuario personales y
sensibles de un modo que el usuario del producto o funcién en cuestién no pueda deducir de forma
razonable (por ejemplo, si se recogen datos en segundo plano cuando el usuario no esta
interactuando con tu aplicacion), debes cumplir los siguientes requisitos:

Aviso destacado: debes incluir un aviso en la aplicacién en el que se indique como recoges,
usas, compartes y accedes a los datos. El aviso de la aplicacion:

« Debe incluirse dentro de la aplicacién y no solo en la descripcion o en un sitio web.

+ Debe mostrarse durante el uso normal de la aplicacion y no debe requerir que los usuarios accedan
a un menu o a los ajustes.

+ Debe describir los datos a los que accedes y que recoges.

+ Debe explicar como se usaran y se compartiran los datos.

« No se puede incluir unicamente en una politica de privacidad o en los términos del servicio.

+ No se puede incluir con otros avisos que no estén relacionados con la recogida de datos personales
y sensibles de los usuarios.

Consentimiento y permisos de ejecucién: las solicitudes de consentimiento del usuario en la
aplicacion y las solicitudes de permiso de ejecucion deben ir inmediatamente precedidas de un
aviso en la aplicacion que cumpla los requisitos de esta politica. La solicitud de consentimiento
de la aplicacion:

+ Debe presentar la ventana de consentimiento de forma clara e inequivoca.

+ Debe solicitar una accion de confirmacién del usuario (por ejemplo, tocar la opcion de aceptar o
marcar una casilla).

+ No debe interpretar las acciones para salir del aviso (por ejemplo, tocar otra parte de la pantalla o
pulsar el boton para volver o el botdn de inicio) como un consentimiento.

- No debe usar mensajes que se cierren automaticamente o que caduquen para obtener el
consentimiento del usuario.

« Debe ser aceptada por el usuario antes de que tu aplicacion pueda empezar a recoger o acceder a
datos de usuario personales y sensibles.

Las aplicaciones que dependen de otros fundamentos juridicos para tratar los datos de usuario
personales y sensibles sin consentimiento (como un interés legitimo de conformidad con el RGPD de la
UE) deben cumplir todos los requisitos legales aplicables y proporcionar los avisos adecuados a los
usuarios, incluidos los avisos en la aplicacién requeridos en virtud de esta politica.

Para cumplir los requisitos de la politica, se recomienda tomar como modelo el siguiente formato de
ejemplo de aviso destacado (cuando sea necesario):

+ "[Esta aplicacion] recoge/transmite/sincroniza/almacena [tipo de datos] para habilitar ['funcion’] [en
qué circunstancias]".

« Ejemplo: "Fitness Funds recoge datos de ubicacion para habilitar la funcion de monitorizacion de tu
actividad fisica, aunque la aplicacion esté cerrada o no se esté usando. Los datos también se usan
para mostrar anuncios".
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« Ejemplo: "CallBuddy recoge datos de registros de llamadas para habilitar la funcion de organizacion
de los contactos, aunque la aplicacion no se esté usando”.

Si tu aplicacion incluye codigo de terceros (por ejemplo, un SDK) que esta disefado para recoger
datos de usuario personales y sensibles de forma predeterminada, debes, en el plazo de 2 semanas
desde la fecha en que recibas una solicitud por parte de Google Play (o, si la solicitud de Google Play
establece un periodo mayor, dentro de ese periodo), proporcionar pruebas suficientes que
demuestren que tu aplicacion cumple los requisitos de aviso destacado y consentimiento de esta
politica, incluidos los relacionados con la forma de recoger, usar, compartir o acceder a los datos
mediante el codigo de terceros.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« Una aplicacion que recoja la ubicacion del dispositivo, pero que no incluya un aviso destacado para
explicar qué funcion usa estos datos y/o informe sobre el uso de la aplicacion en segundo plano.

« Una aplicacion que incluya un permiso de ejecucion para solicitar acceso a los datos antes de
mostrar el aviso destacado donde se especifica para qué se usan dichos datos.

+ Una aplicacion que acceda al inventario de aplicaciones instaladas de un usuario y no trate estos
datos como informacion personal o sensible sujeta a los requisitos de la Politica de Privacidad,
tratamiento de datos y visibilidad de los avisos de divulgacion y consentimiento que se mencionan
mas arriba.

+ Una aplicacion que acceda a los datos del teléfono o la agenda de contactos de un usuario y no los
trate como informacidn sensible o personal sujeta a los requisitos de la Politica de Privacidad,
tratamiento de datos y aviso destacado y consentimiento que se mencionan mas arriba.

+ Una aplicacion que grabe la pantalla del usuario y no trate esta informacion como datos personales
o sensibles sujetos a esta politica.

+ Una aplicacion que recoja la ubicacion del dispositivo  y no cumpla con la obligacion de explicar
de forma exhaustiva su uso y obtener el consentimiento de acuerdo con los requisitos anteriores.

+ Una aplicacion que use permisos restringidos en segundo plano, incluyendo si los fines son de
seguimiento, investigacion o marketing, y no cumpla con la obligacion de explicar de forma
exhaustiva su uso y obtener el consentimiento de acuerdo con los requisitos anteriores.

+ Una aplicacion con un SDK que recoja datos de usuario personales y sensibles y no los trate de
conformidad con esta Politica de Datos de Usuario ni con los requisitos de acceso, tratamiento de
datos (incluida la venta no permitida) y aviso destacado y consentimiento.

Consulta este articulo para obtener mas informacion sobre el requisito de aviso destacado y
consentimiento.

Restricciones de acceso a datos personales y sensibles

Ademas de los requisitos anteriores, esta tabla describe los requisitos para actividades especificas.

Actividad Requisito

Tu aplicacion gestiona datos de pago, Tu aplicacion no debe revelar publicamente datos de usuario
informacion financiera o nimeros de personales ni sensibles que contengan informacion financiera,
identificacion emitidos por el gobierno de datos de pago o numeros de documentos de identificacion oficial.
un pais.

Tu aplicacion gestiona agendas No se permite la divulgacion o la publicacion de informacién de
telefénicas o informacion de contacto que los contactos privados de los usuarios sin autorizacion.

no son publicos.

Tu aplicacion incluye funciones de Tu aplicacion debe publicar una politica de privacidad y avisos en
seguridad, como funciones antivirus o de la aplicacion para explicar qué datos de usuario recoge y
eliminacién de software malicioso. transmite, como se utilizan y con quién se comparten.

Tu aplicacion va dirigida a ninos. Tu aplicacion no debe incluir ningtin SDK que no esté aprobado

para su uso en servicios dirigidos a nifos. Consulta el texto
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completo de la politica y los requisitos en el articulo Crear
aplicaciones para nifios y familias

Tu aplicacion recoge o vincula Los identificadores de dispositivos persistentes no deben
identificadores de dispositivos vincularse a otros datos de usuario personales ni sensibles o
persistentes (por ejemplo, IMEI, IMSI, identificadores de dispositivo que se puedan cambiar, salvo en los
numero de serie de SIM, etc.). siguientes casos:

« Telefonia asociada a una SIM (por ejemplo, llamadas por Wi-Fi
vinculadas a una cuenta de operador).

« Aplicaciones de gestion de dispositivos empresariales que usen
el modo de propietario del dispositivo.

Estos usos deben indicarse a los usuarios de forma destacada tal
como se especifica en la Politica de Datos de Usuario

Consulta este articulo  para obtener mas informacion sobre los
identificadores unicos alternativos.

Lee la Politica de Anuncios  para consultar mas directrices
sobre el ID de publicidad de Android.

Seccion Seguridad de los datos

Todos los desarrolladores deben incluir en todas las aplicaciones una seccion "Seguridad de los
datos" clara y precisa, donde se explique cdmo se recogen, se usan y se comparten los datos de
usuario. El desarrollador es responsable de la precision de la etiqueta y de que esta informacion esté
actualizada. Si procede, esta seccion debe estar en consonancia con los avisos incluidos en la politica
de privacidad de la aplicacion.

Consulta este articulo  para ver mas informacion sobre como completar la seccion Seguridad de los
datos.

Politica de privacidad

Todas las aplicaciones deben publicar un enlace a su politica de privacidad en el campo
correspondiente de Play Console, asi como un enlace a la politica de privacidad o el texto en si dentro
de la propia aplicacion. La politica de privacidad y los avisos que aparezcan en la aplicacion deben
explicar de forma exhaustiva cémo tu aplicacion accede, recoge, usa y comparte los datos de usuario,
sin limitarse a los datos incluidos en la seccién Seguridad de los datos. Esta informacion debe incluir lo
siguiente:

)

Informacion del desarrollador y un punto de contacto para informarse sobre temas de privacidad o
un mecanismo para enviar consultas.

Los tipos de datos de usuario personales y sensibles a los que tu aplicacion accede, recoge, utiliza'y
comparte, y los terceros con los que se comparten datos de usuario personales o sensibles.

« Los procedimientos seguros que se utilizan para tratar los datos de usuario personales y sensibles.

.

La politica de conservacion y eliminacion de datos que aplica el desarrollador.

+ Un nombre que indique claramente que se trata de una politica de privacidad (por ejemplo,
utilizando la expresion “politica de privacidad” en el titulo).

La entidad (por ejemplo, el desarrollador o la empresa) especificada en la ficha de Google Play Store
de la aplicacion debe figurar en la politica de privacidad, o la politica de privacidad debe nombrar la
aplicacion. Las aplicaciones que no accedan a datos de usuario personales ni sensibles también
deben enviar una politica de privacidad.

Tu politica de privacidad debe estar disponible en una URL activa, accesible publicamente y sin
geoperimetraje (no se admite el formato PDF), y no debe ser modificable.

Requisito de eliminacion de cuentas
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Si tu aplicacion permite a los usuarios crear una cuenta desde dentro de la aplicacién, también debe
permitirles solicitar la eliminacion de su cuenta. Los usuarios deben disponer de una opcién
claramente visible para iniciar el proceso de eliminacion de la cuenta desde dentro y fuera de la
aplicacion (por ejemplo, en tu sitio web). Debes introducir un enlace a este recurso web en el campo
de URL del formulario correspondiente de Play Console.

Cuando elimines una cuenta de la aplicacion a peticion de un usuario, también deberas eliminar los
datos de usuario asociados a esa cuenta de la aplicacion. La desactivacion temporal, la inhabilitacion
o la "congelacién” de la cuenta de la aplicacion no equivale a eliminar la cuenta. Si necesitas
conservar algunos datos por motivos legitimos (como razones relacionadas con la seguridad, la
prevencion de fraudes o el cumplimiento normativo), debes informar con claridad a los usuarios sobre
tus practicas de conservacion de datos (por ejemplo, en tu politica de privacidad).

Para obtener mas informacion sobre los requisitos de eliminacion de cuentas, consulta este articulo
del Centro de Ayuda. Para obtener informacién adicional sobre cémo actualizar tu formulario de
seguridad de los datos, consulta este articulo.

Uso del ID definido en las aplicaciones

Android introducira un nuevo ID para cubrir casos de uso esenciales, como analiticas y prevencion de
fraudes. A continuacion se indican los términos de uso de este ID.

« Uso: el ID definido en las aplicaciones no se debe usar para personalizar ni medir anuncios.

+ Asociacion a informacion personal identificable u otros identificadores: el ID definido en las
aplicaciones no debe estar conectado a ningun identificador de Android (por ejemplo, AAID), ni a
otros datos personales y sensibles, con fines publicitarios.

« Transparencia y consentimiento: los usuarios deben estar informados sobre la recogida del
identificador definido en las aplicaciones y su uso, asi como sobre el cumplimiento de estos
términos, a través de un aviso de privacidad adecuado de caracter legal que incluya tu politica de
privacidad. Debes obtener un consentimiento con validez legal de los usuarios cuando sea
necesario. Para obtener mas informacion sobre nuestros estandares de privacidad, consulta
nuestra Politica de Datos de Usuario

EU-U.S. Privacy Shield (Escudo de la privacidad UE-EE. UU.) y Swiss-U.S. Privacy
Shield (Escudo de la privacidad Suiza-EE. UU.)

Si utilizas o procesas informacion personal facilitada por Google, o accedes a ella, y esta informacion
identifica de forma directa o indirecta a un individuo y tiene su origen en la Unién Europea o Suiza (en
adelante, "Informacion Personal de la UE"), deberas:

- Cumplir todas las normativas, leyes, directivas y reglas aplicables sobre privacidad, seguridad y
proteccion de datos.

« Utilizar, procesar o acceder a la Informacién Personal de la UE Unicamente con los fines que se
incluyen en el consentimiento otorgado por el usuario en cuestion.

« Implementar las medidas técnicas y de organizacion adecuadas para evitar la pérdida, el uso
inadecuado, la divulgacién, la alteracién o la destruccion de la Informacion Personal de la UE, asi
como el acceso ilegitimo o no autorizado a dicha informacion.

« Proporcionar el mismo nivel de proteccion que se exige en los principios del marco Privacy Shield
(Escudo de la privacidad).

Debes comprobar periodicamente que se cumplen estas condiciones. Si en algun momento no puedes
cumplirlas (o si existe un riesgo significativo de que no puedas hacerlo en el futuro), debes avisarnos
inmediatamente enviando un correo a la direccién data-protection-office@google.com . Ademas,
debes dejar de procesar la Informacion Personal de la UE o tomar las medidas apropiadas y
razonables para recuperar un nivel de proteccion adecuado de inmediato.
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Desde el 16 de julio del 2020, Google ya no se basa en el marco EU-U.S. Privacy Shield (Escudo de la
privacidad UE-EE. UU.) para transferir datos personales procedentes del Espacio Econdmico Europeo
o del Reino Unido a Estados Unidos. Consulta mas informacion. Puedes obtener mas informacion en la
seccion 9 de la atribucion basada en datos.

Permisos y APIs que acceden a informacion sensible

Las solicitudes de permisos y las APIs que acceden a informacion sensible deben resultar
comprensibles para los usuarios. De los permisos y las APIs que acceden a informacion sensible, solo
puedes solicitar aquellos que sean necesarios para implementar en tu aplicacion las funciones o los
servicios que promociones en tu ficha de Google Play Store. No puedes usar permisos ni APls que
accedan a informacion sensible y proporcionen acceso a datos de usuario o de dispositivos en
relacién con fines o funciones que no hayas especificado, no hayas implementado o no estén
permitidos. No puedes vender en ninguin caso los datos personales o sensibles a los que tengas
acceso mediante permisos o APIs que accedan a informacion sensible, ni tampoco compartirlos con la
finalidad de facilitar su venta.

Solicita permisos y APIs que accedan a informacion sensible para acceder a datos en contexto
(mediante solicitudes incrementales) de manera que los usuarios comprendan el motivo por el que tu
aplicacion requiere esos permisos. Usa los datos Unicamente con los fines para los cuales los usuarios
hayan dado su consentimiento. Si mas adelante quieres usar los datos con otros fines, debes pedirles
a los usuarios que den su consentimiento para esos nuevos usos y asegurarte de que los acepten.

Permisos restringidos

Ademas de lo expuesto mas arriba, los permisos restringidos son permisos clasificados con los
tipos Peligroso , Especial , Defirma , olos que se indican a continuacién. Estos permisos estan
sujetos a los siguientes requisitos y restricciones adicionales:

+ Los datos de usuario o de dispositivo a los que se accede mediante permisos restringidos se
consideran datos de usuario personales y sensibles. Se aplican los requisitos de la Politica de Datos
de Usuario

+ Si un usuario rechaza una solicitud de permisos restringidos, respeta su decisién. Ademas, no se
debe manipular ni forzar a los usuarios para que den su consentimiento a cualquier permiso que no
sea esencial. Debes adaptarte en la medida razonablemente posible a los usuarios que no otorguen
acceso a los permisos sensibles (por ejemplo, permitiendo a un usuario que introduzca un nimero
de teléfono de forma manual si se ha restringido el acceso a los registros de llamadas).

+ Se prohibe expresamente el uso de permisos que infrinjan las politicas de malware  de Google
Play (incluido el abuso de privilegios avanzados ).

Es posible que algunos permisos restringidos estén sujetos a requisitos adicionales, detallados mas
adelante. El objetivo de estas restricciones es proteger la privacidad de los usuarios. Es posible que
hagamos excepciones en casos muy limitados en los que las aplicaciones proporcionen una funcion
esencial o de gran interés y no haya ningiin método alternativo para ofrecer esa funcién. Evaluamos
las excepciones propuestas en funcion de los potenciales efectos sobre la privacidad o la seguridad
de los usuarios.

Permisos de SMS y registro de llamadas

Los permisos de SMS y registro de llamadas se consideran datos de usuario sensibles y personales
sujetos a la politica Informacion personal y sensible  y a los siguientes requisitos:

Permiso restringido Requisito
Grupo de permisos de registro de llamadas (p. €j., Tu aplicacién debe estar registrada de forma
READ_CALL_LOG, WRITE_CALL_LOG o activa como controlador predeterminado del

PROCESS_OUTGOING_CALLS) teléfono o asistencia en el dispositivo.
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Permiso restringido Requisito

Grupo de permisos de SMS (p. ej.,, READ_SMS, SEND_SMS, Tu aplicacion debe estar registrada de forma
WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH o activa como controlador predeterminado de SMS
RECEIVE_MMS) o asistencia en el dispositivo.

Las aplicaciones que no tengan la funcion de controlador predeterminado de SMS, teléfono o
asistencia no podran declarar el uso de estos permisos en su archivo de manifiesto. Esto incluye texto
de marcador de posicion en el manifiesto. Ademas, estas aplicaciones deben estar registradas como
controladores predeterminados de SMS, teléfono o asistencia para solicitar a los usuarios que acepten
cualquiera de estos permisos. Asimismo, deben dejar de usar los permisos inmediatamente si dejan de
actuar como controladores predeterminados. Puedes consultar los usos permitidos y las excepciones
en esta pagina del Centro de Ayuda

Las aplicaciones solo pueden utilizar un permiso (y los datos derivados de él) para ofrecer funciones
principales aprobadas. La funcion principal de una aplicacion es su objetivo principal. Puede incluir un
conjunto de funciones principales, que deben estar claramente documentadas y promocionadas en la
descripcion de la aplicacion. Sin estas funciones, la aplicacién no funcionara. Solo se deben transferir,
compartir o usar con licencia estos datos para ofrecer funciones o servicios principales de la
aplicacion, y no se deben usar con otros fines (p. ej., mejorar otros servicios o aplicaciones, mostrar
publicidad o marketing). No se pueden usar métodos alternativos (como otros permisos, APIs o
fuentes de terceros) para obtener datos atribuidos a los permisos relacionados con los SMS o el
registro de llamadas.

Permisos de ubicacion

La ubicacion del dispositivo  se considera un dato de usuario personal y sensible sujeto a las
politicas Informacion Personal y Sensible y Ubicacion en Segundo Plano, asi como a los siguientes
requisitos:

+ Las aplicaciones no pueden acceder a los datos protegidos por los permisos de ubicacion (por
ejemplo, ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION o
ACCESS_BACKGROUND_LOCATION) una vez que dejan de ser necesarios para proporcionar las
funciones o servicios de tu aplicacién.

« Nunca debes solicitar permisos de ubicacion de los usuarios con el Unico objetivo de realizar tareas
de publicidad o andlisis. Las aplicaciones que extiendan el uso permitido de estos datos para
publicar anuncios deben cumplir nuestra Politica de Anuncios

+ Las aplicaciones deben solicitar el nivel minimo necesario de acceso a la ubicacion (es decir,
aproximado en lugar de exacto y en primer plano en lugar de en segundo plano) para proporcionar
la funcion o el servicio que solicita la ubicacion, y los usuarios deben esperar de forma razonable
que la funcion o el servicio necesite el nivel de ubicacion solicitado. Por ejemplo, podemos rechazar
las aplicaciones que solicitan o acceden a la ubicacion en segundo plano sin una justificacion de
peso.

+ La ubicacién en segundo plano solo se puede utilizar para proporcionar funciones beneficiosas para
el usuario que sean pertinentes para la funcion principal de la aplicacion.

Se permite que las aplicaciones accedan a la ubicacion mediante el permiso de servicios en primer
plano (cuando la aplicacién solo tiene acceso en primer plano; por ejemplo, "mientras esté en uso") si
el uso:

« Se inicié como consecuencia de una accion iniciada por el usuario en la aplicacion.

« Se cancela inmediatamente después de que la aplicacion complete el caso de uso previsto de la
accion que ha iniciado el usuario.

Las aplicaciones disenadas especificamente para nifos deben cumplir la politica del programa
Disenado para Familias
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Para obtener mas informacion sobre los requisitos de la politica, consulta este articulo de ayuda

Permiso de acceso a todos los archivos

Los archivos y los atributos de directorio del dispositivo de un usuario se consideran datos personales
y sensibles sujetos a la politica Informacion Personal y Sensible vy a los siguientes requisitos:

- Las aplicaciones solo pueden solicitar acceso al almacenamiento del dispositivo si es fundamental
para que funcionen. No pueden solicitar acceso al almacenamiento del dispositivo en nombre de
ningun tercero por ningin motivo que no esté relacionado con las funciones esenciales de la
aplicacion de cara al usuario.

- Los dispositivos Android que ejecuten R o una version posterior necesitaran el permiso
MANAGE_EXTERNAL_STORAGE para gestionar el acceso en el almacenamiento compartido.
Todas las aplicaciones orientadas a Ry que soliciten un acceso amplio al almacenamiento
compartido ("Acceso a todos los archivos") deben superar una revision de acceso adecuada antes
de su publicacion. Las aplicaciones que puedan usar este permiso deben indicar claramente a los
usuarios que habiliten la opcion "Acceso a todos los archivos" de la seccion "Acceso especial de
aplicaciones”. Para obtener mas informacion sobre los requisitos de R, consulta este articulo de
ayuda

Permiso de visibilidad de paquetes (aplicaciones)

El inventario de aplicaciones instaladas que se consulta desde un dispositivo se considera como datos
de usuario personales y sensibles sujetos a la politica de Informacion Personal y Sensible vy a los
siguientes requisitos:

Las aplicaciones cuya finalidad principal sea iniciar y buscar otras aplicaciones del dispositivo, o
interactuar con ellas, pueden obtener una visibilidad de otras aplicaciones instaladas en el dispositivo
acorde con su alcance, como se indica a continuacion:

- Visibilidad general de las aplicaciones: la visibilidad general es la capacidad de obtener una
visibilidad amplia (o "general") de las aplicaciones instaladas ("paquetes”) en el dispositivo.

+ En el caso de las aplicaciones orientadas al nivel de API 30 o posterior , la visibilidad general de
las aplicaciones instaladas mediante el permiso QUERY_ALL_PACKAGES queda restringida a
casos practicos especificos en los que el conocimiento de alguna o de todas las aplicaciones del
dispositivo o la interoperabilidad con ellas sea necesaria para que la aplicacion funcione.

+ No puedes usar QUERY_ALL_PACKAGES si tu aplicacion puede funcionar con una declaracion
de visibilidad de paquetes mas especifica y acorde con su alcance  (por ejemplo, mediante
consultas e interacciones con paquetes especificos en lugar de solicitar visibilidad general).

« El uso de métodos alternativos para aproximarse al nivel de visibilidad general asociado al
permiso QUERY_ALL_PACKAGES también se restringe a la funcion principal de la aplicacion
dirigida al usuario y a su interoperabilidad con las aplicaciones detectadas mediante este método.

+ Puedes consultar este articulo del Centro de Ayuda  para ver casos practicos de uso permitido
del permiso QUERY_ALL_PACKAGES.
Visibilidad limitada de las aplicaciones: la visibilidad limitada consiste en que la aplicacion
minimiza el acceso a los datos efectuando consultas a aplicaciones especificas usando métodos
mas limitados (en lugar de "generales"), como hacer consultas a aplicaciones especificas que
cumplan la declaracién del archivo de manifiesto de la aplicacion. Puedes utilizar este método para
hacer consultas a aplicaciones en los casos en los que la interoperabilidad o la gestion de esas
aplicaciones por parte de tu aplicacion cumpla nuestras politicas.

La visibilidad del inventario de aplicaciones instaladas en un dispositivo debe estar directamente
relacionada con el propdsito principal o con la funcidn principal a los que los usuarios acceden en tu
aplicacion.

Los datos de inventario de aplicaciones consultados desde aplicaciones distribuidas por Play no se
pueden vender ni compartir para analiticas ni para la obtencién de ingresos por publicidad.
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API Accessibility
La API Accessibility no se puede usar para:

« Cambiar la configuracion del usuario sin su permiso o evitar que los usuarios inhabiliten o
desinstalen cualquier aplicacion o servicio, a menos que lo autorice el padre, la madre o un tutor a
través de una aplicacion de controles parentales, o bien los administradores autorizados a traves de
un software de gestion para empresas.

Eludir los controles y las notificaciones de privacidad integrados de Android.
« Modificar o aprovechar la interfaz de usuario de forma que resulte engafnosa o infrinja las Politicas
para Desarrolladores de Google Play de cualquier otra forma.

La API Accessibility no se ha disenado para grabar el audio de llamadas remotas y no se puede
solicitar con dicho fin.

El uso de la API Accessibility debe documentarse en la ficha de Google Play.

Directrices para IsAccessibilityTool

Las aplicaciones cuya funcion principal sea ayudar directamente a personas con discapacidades
pueden optar a usar IsAccessibilityTool para que se puedan clasificar publicamente como
aplicaciones de accesibilidad.

Las aplicaciones que no puedan usar IsAccessibilityTool tampoco podran utilizar el distintivo de
aplicacion de accesibilidad. Ademas, deberan cumplir los requisitos de aviso y consentimiento
destacados (incluidos en la Politica de Datos de Usuario ), ya que las funciones relacionadas con la
accesibilidad no seran evidentes para los usuarios. Para obtener mas informacién, consulta el articulo
sobre la APl AccessibilityService  en el Centro de Ayuda.

Las aplicaciones deben usar APIs y permisos ~ mas restrictivos en lugar de la APl Accessibility
cuando sea posible para lograr la funcionalidad deseada.

Permiso Solicitar instalacion de paquetes

El permiso REQUEST INSTALL_PACKAGES  permite que la aplicacion solicite la instalacion de
paquetes de aplicaciones. Para usar este permiso, la funcion principal de tu aplicacion debe permitir:

« Enviar o recibir paquetes de aplicaciones.

- Habilitar la instalacion iniciada por el usuario de paquetes de aplicaciones.
Entre las funcionalidades permitidas se incluyen las siguientes:

+ Navegacion o busqueda web

Servicios de comunicacion que admiten archivos adjuntos
« Uso compartido, transferencia o gestion de archivos

+ Gestion de dispositivos empresariales

« Copia de seguridad y restauracion

+ Migracion entre dispositivos o cambio de teléfono

.

Aplicacion complementaria para sincronizar el teléfono con un dispositivo wearable o del Internet de
las cosas (por ejemplo, un smartwatch o una smart TV)

La funcion principal es el propésito fundamental de la aplicacion, y tanto la funcion principal como
cualquier caracteristica principal que incluya deben documentarse y promocionarse de forma
destacada en la descripcion de la aplicacién.

El permiso REQUEST_INSTALL_PACKAGES no deberia usarse para hacer actualizaciones automaticas
ni modificaciones, ni tampoco para crear paquetes de otros APKs en el archivo de recursos, salvo que
sea con fines de gestion de dispositivos. Todas las actualizaciones o instalaciones de paquetes deben
cumplir la politica de abuso de dispositivos y redes de Google Play, y las debe iniciar y controlar el
usuario.
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Permisos de Health Connect by Android

Los datos a los que se accede a través de los Permisos de Health Connect se consideran datos de
usuario personales y sensibles, y estan sujetos a la politica de Datos de Usuario y a los siguientes
requisitos:

Acceso y uso adecuados de Health Connect

Las solicitudes de acceso a los datos a través de Health Connect deben ser claras y comprensibles.
Health Connect solo puede usarse de acuerdo con las politicas, los términos y condiciones aplicables,
y para los usos aprobados, tal como se establece en esta politica. Esto quiere decir que solo podras
solicitar acceso a los permisos cuando tu aplicacion o servicio cumpla uno de los usos aprobados.

Los usos aprobados para acceder a los Permisos de Health Connect son los siguientes:

Aplicaciones o servicios con una o mas funciones que benefician la salud y el estado fisico de los
usuarios a través de una interfaz de usuario que les permite registrar, informar, supervisar o
analizar directamente su actividad fisica, el sueno, el bienestar mental, la nutricion, las medidas de
salud, las descripciones fisicas u otras descripciones y medidas relacionadas con la salud o el
estado fisico.

.

Aplicaciones o servicios con una o mas funciones que benefician la salud y el estado fisico de los
usuarios a través de una interfaz de usuario que les permite almacenar su actividad fisica, el suefio,
el bienestar mental, la nutricion, las medidas de salud, las descripciones fisicas u otras
descripciones y medidas relacionadas con la salud o el estado fisico en su teléfono o wearable, asi
como compartir sus datos con otras aplicaciones en el dispositivo que cumplan estos casos.

Health Connect es una plataforma de uso general para almacenar y compartir datos que permite a los
usuarios afnadir datos de salud y estado fisico desde diferentes fuentes de su dispositivo Android y
compartirlos con terceros a su eleccién. Estos datos pueden proceder de diversas fuentes, segun
establezcan los usuarios. Los desarrolladores deben evaluar si Health Connect es adecuado para su
uso previsto y para investigar y examinar la fuente y la calidad de los datos de Health Connect
relacionados con cualquier objetivo y, en particular, los de uso de investigacion, de salud o médico.

« Las aplicaciones que realicen investigaciones de salud en humanos usando los datos obtenidos de
Health Connect deben tener el consentimiento de los participantes o, en el caso de menores, de sus
padres o tutores. Dicho consentimiento debe incluir: a) la naturaleza, el objetivo y la duracion de la
investigacion; b) los procedimientos, los riesgos y los beneficios para el participante; c) la
informacion sobre la confidencialidad y el tratamiento de los datos (incluida la posibilidad de
compartirlos con terceros); d) una persona de contacto para las dudas del participante; y e) el
proceso de desistimiento. Las aplicaciones que realicen investigaciones de salud en humanos
usando los datos obtenidos de Health Connect deben recibir la aprobacion de una junta
independiente para 1) proteger los derechos, la seguridad y el bienestar de los participantes y 2)
tener la capacidad de escrutar, modificar y aprobar las investigaciones realizadas en humanos. Se
debe proporcionar una prueba de dicha aprobacién en el momento de la solicitud.

+ Ademas, es responsabilidad tuya asegurar el cumplimiento de cualquier requisito normativo o legal
que pueda aplicarse segun el uso previsto de Health Connect y de cualquier dato de Health
Connect. Google no respalda el uso ni garantiza la precision de los datos contenidos en Health
Connect para ningun uso o fin, en particular, para usos de investigacion, de salud o médicos, salvo
que se indique explicitamente en el etiquetado o en la informacidn proporcionada por Google para
productos o servicios especificos de Google. Google renuncia a todas las responsabilidades
relacionadas con el uso de los datos obtenidos a través de Health Connect.

Uso Limitado

Ademas de utilizar Health Connect para un uso adecuado, el uso que hagas de los datos a los que
accedas a través de Health Connect debe cumplir los requisitos que se indican abajo. Estos requisitos
se aplican a los datos sin procesar obtenidos de Health Connect y a los datos agregados,
desidentificados o derivados de los datos sin procesar.


https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive

« Limitar el uso de los datos de Health Connect a ofrecer o mejorar el uso adecuado o las funciones
que sean visibles y destacadas en la interfaz de usuario de la aplicacién solicitante.

- Transferir datos de usuario a terceros solo:

« Para ofrecer o mejorar el uso adecuado o las funciones que sean claras desde la interfaz de
usuario de la aplicacion solicitante y solo con el consentimiento del usuario.

« Si es necesario por motivos de seguridad (por ejemplo, para investigar un abuso).
« Para cumplir las leyes o normativas aplicables.

« Como parte de una fusion, adquisicion o venta de recursos del desarrollador tras obtener el
consentimiento previo explicito del usuario.

« No permitir que los humanos lean los datos de usuario a menos que:
- Se haya obtenido el consentimiento explicito del usuario para leer datos especificos.
+ Sea necesario por motivos de seguridad (por ejemplo, para investigar un abuso).
« Se haga para cumplir las leyes aplicables.

« Los datos (incluidas las derivaciones) se agreguen y usen en operaciones internas de acuerdo
con la privacidad aplicable y otros requisitos legales de tu jurisdiccion.

Se prohibe cualquier otra transferencia, uso o venta de los datos de Health Connect, incluidas las
siguientes:

Transferencia o venta de datos de usuario a terceros, como plataformas publicitarias, agentes de
datos o cualquier distribuidor de informacion.

)

Transferencia, venta o uso de datos de usuario para la publicacion de anuncios, incluidos los
personalizados o basados en intereses.

Transferencia, venta o uso de datos de usuario para determinar la solvencia o con fines de
préstamo.

« Transferencia, venta o uso de datos de usuario con cualquier producto o servicio que pueda
calificarse como dispositivo médico de acuerdo con la Seccion 201(h) de la ley federal de alimentos,
medicamentos y cosméticos de EE. UU. (Federal Food Drug & Cosmetic Act) en caso de que el
dispositivo médico use los datos de usuario para desempenar su funcién regulada.

.

Transferencia, venta o uso de datos de usuario para cualquier fin o de cualquier manera que esté
relacionada con informacién médica protegida (segun la HIPAA) a menos que recibas una
aprobacion previa por escrito de Google para tal uso.

El acceso a Health Connect no puede infringir esta politica u otros términos y condiciones o politicas
aplicables de Health Connect, lo que incluye los siguientes fines:

« No uses Health Connect en el desarrollo de aplicaciones, entornos o actividades, o para su
incorporacion en estas, donde el uso o el error de Health Connect pueda razonablemente suponer
la muerte, lesiones personales o danos medioambientales o materiales (como la creacién o el
funcionamiento de instalaciones nucleares, el control del trafico aéreo, los sistemas de soporte vital
o las armas).

+ No accedas a los datos obtenidos a través de Health Connect usando aplicaciones sin interfaz
grafica. Las aplicaciones deben mostrar un icono claramente identificable en la bandeja de
aplicaciones, en los ajustes de la aplicacion en el dispositivo, en los iconos de notificacion, etc.

+ No uses Health Connect con aplicaciones que sincronicen los datos entre dispositivos o plataformas
no compatibles.

+ Health Connect no se puede conectar a aplicaciones, servicios o funciones que estén dirigidas
Unicamente a ninos. Health Connect no esta aprobado para su uso en servicios principalmente
dirigidos a ninos.

Debes publicar en tu aplicacion o en el sitio web de tu aplicacién o servicio web una declaracion
afirmativa de que tu uso de los datos de Health Connect cumple las restricciones de Uso Limitado, por
ejemplo, un enlace a la pagina principal de una pagina especifica o una politica de privacidad en la



que se lea lo siguiente: "El uso de la informacion recibida de Health Connect cumplira la Politica de
Permisos de Health Connect, incluidos los requisitos de Uso Limitado".

Acceso minimo a los datos

Solo debes solicitar acceso a permisos que son criticos para implementar las funciones de tu
aplicacion o servicio.

Por lo tanto:

+ No solicites acceso a informacion que no necesites. Solicita acceso solo a los permisos que sean
necesarios para implementar las funciones o los servicios de tu producto. No debes solicitar acceso
a permisos especificos que tu producto no necesite.

Informacion y control transparentes y precisos

Health Connect trata datos de salud y estado fisico, lo que incluye informacién personal y sensible.
Todas las aplicaciones y servicios deben contener una politica de privacidad, donde se debe explicar
de forma exhaustiva como tu aplicacion o servicio recoge, usa y comparte los datos de usuario. Esto
incluye los tipos de terceros con los que se comparten los datos de usuario, como usas los datos, los
almacenas y los proteges, y qué pasa con ellos cuando una cuenta se desactiva o se elimina.

Ademas de los requisitos establecidos por la ley aplicable, debes cumplir los siguientes:

« Debes incluir un aviso en el que se indique cdmo accedes, recoges, usas y compartes los datos. El
aviso:

- Debe representar de forma precisa la identidad de la aplicacién o servicio que busca acceder a
los datos de usuario.

+ Debe proporcionar informacion clara y precisa que explique los tipos de datos a los que se
accede, se solicitan o se recogen.

+ Debe explicar cémo se usaran o compartiran los datos: si solicitas datos por un motivo, pero
también se usaran para otro secundario, debes notificar a los usuarios de ambos usos.

 Debes proporcionar documentacion de ayuda al usuario que expliqgue como los usuarios pueden
gestionar y eliminar sus datos de tu aplicacion.

Tratamiento de datos de forma segura

Debes tratar todos los datos de usuario de una forma segura. Adopta medidas razonables y
adecuadas para proteger todas las aplicaciones o sistemas que hacen uso de Health Connect contra
el acceso, el uso, la destruccion, la pérdida, la alteracion o la divulgacion no autorizados o ilegales.

Entre las practicas de seguridad recomendadas se encuentran la implementacion y el mantenimiento
de un sistema de gestion de seguridad de la informacién como el descrito en la norma ISO/IEC 27001y
la garantia de que tu aplicacion o servicio web es sdélido y no tiene problemas de seguridad, tal como
se describe en OWASP Top 10.

En funcién de la APl a la que se acceda y el numero de usuarios, pediremos que tu aplicacién o
servicio se someta a una evaluacion de seguridad periodica y que obtenga el certificado
correspondiente de un tercero designado si tu producto transfiere datos fuera del propio dispositivo
del usuario.

Para obtener mas informacion sobre los requisitos para las aplicaciones que se conecten a Health
Connect, consulta este articulo de ayuda.

Servicio de VPN

VpnService  es una clase base que permite que las aplicaciones amplien y desarrollen sus propias
soluciones de VPN. Solo las aplicaciones que usen VpnService y cuya funcion principal sea
proporcionar servicios de VPN pueden crear un tunel seguro a nivel del dispositivo hasta un servidor
remoto. Sin embargo, hay algunas excepciones, entre las que se incluyen las aplicaciones que
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necesitan un servidor remoto para realizar su funcion principal. A continuacion se indican algunos
ejemplos:

« Aplicaciones de controles parentales y gestién empresarial.
« Aplicaciones de seguimiento de uso.

Aplicaciones de seguridad de dispositivos (por ejemplo, antivirus, gestion de dispositivos moviles o
cortafuegos).

.

Herramientas relacionadas con redes (por ejemplo, aplicaciones de acceso remoto).

.

Aplicaciones de navegacion web.

Aplicaciones del operador que requieren el uso de funciones de VPN para proporcionar servicios de
telefonia o conectividad.

VpnService no se puede usar para:

« Recoger datos de usuarios personales y sensibles sin aviso destacado y consentimiento.

+ Redirigir o manipular el trafico de usuarios desde otras aplicaciones en un dispositivo para obtener
ingresos (por ejemplo, redirigir el trafico de los anuncios a través de un pais diferente al del
usuario).

Las aplicaciones que utilicen VpnService deben:

+ Documentar el uso de VpnService en la ficha de Google Play.
« Cifrar los datos desde el dispositivo hasta el destino del tunel de VPN.

 Respetar todas las Politicas del Programa para Desarrolladores , incluidas las politicas de Fraude
publicitario , Permisos y Software malicioso

Permiso de alarma exacta

Se incorporara un nuevo permiso, USE_EXACT_ALARM, que dara acceso a la funcion de alarma exacta
en las aplicaciones, a partir de Android 13 (nivel de API de destino: 33).

USE_EXACT_ALARM es un permiso restringido y las aplicaciones solo deben declarar este permiso si
su funcion principal requiere una alarma exacta. Las aplicaciones que soliciten este permiso
restringido estaran sujetas a revision y, si no cumplen los criterios de uso aceptable, no se podran
publicar en Google Play.

Usos aceptables para el permiso de alarma exacta

Tu aplicacion solo debe utilizar la funcién USE_EXACT_ALARM si la funcién o el propdsito principal de
tu aplicacion para el usuario requiere acciones con pautas de tiempo precisas, como en los casos
siguientes:

+ Se trata de una aplicacién de alarma o temporizador.
- Se trata de una aplicacion de calendario que muestra notificaciones de eventos.

Si tu aplicacion hace un uso de la funcion de alarma exacta que no se ajusta a los casos mencionados
anteriormente, te recomendamos que evalues la conveniencia de utilizar SCHEDULE_EXACT_ALARM
como opcion alternativa.

Para obtener mas informacion sobre la funcién de alarma exacta, consulta esta guia para
desarrolladores

Uso inadecuado de dispositivos y redes

No admitimos aplicaciones que interfieran de forma no autorizada en el dispositivo del usuario ni con
otros dispositivos u ordenadores, servidores, redes, interfaces de programacion de aplicaciones (API)
o servicios (como otras aplicaciones del dispositivo, cualquier servicio de Google o la red de un
operador autorizado). Tampoco se admitiran aplicaciones que interrumpan o dafien los elementos
anteriormente citados ni que accedan a los mismos de forma no autorizada.
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Las aplicaciones de Google Play deben cumplir los requisitos predeterminados de optimizacion del
sistema Android que se indican en las directrices de calidad basica de las aplicaciones para Google
Play

Una aplicacion distribuida a través de Google Play no debe modificarse, reemplazarse ni actualizarse
automaticamente con ningun método que no sea el mecanismo de actualizacion de Google Play. Del
mismo modo, una aplicacion no debe descargar cédigo ejecutable (por ejemplo, archivos dex, JAR o
.s0) de ninguna fuente que no sea Google Play. Esta restriccion no se aplica al coédigo que se ejecuta
en maquinas virtuales o intérpretes cuando cualquiera de ellos permite acceder indirectamente a APls
de Android (como JavaScript en WebView o en un navegador).

Las aplicaciones o el cédigo de terceros (por ejemplo, SDKs) con lenguajes interpretados (JavaScript,
Python, Lua, etc.) cargados en el momento de la ejecucion (por ejemplo, no incluidos en el paquete de
la aplicacion) no deben permitir posibles infracciones de las politicas de Google Play.

No admitimos cddigo que introduzca o aproveche vulnerabilidades de seguridad. Consulta el
Programa de Mejora de la Seguridad de las Aplicaciones  para obtener informacion sobre los
problemas de seguridad mas recientes de los que se haya informado a los desarrolladores.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

.

Aplicaciones que bloquean una aplicacién o interfieren en ella publicando anuncios.

.

Aplicaciones para hacer trampas en juegos que afectan a las partidas de otras aplicaciones.

.

Aplicaciones que facilitan o dan instrucciones sobre como hackear servicios, software o hardware y
eludir medidas de seguridad.

Aplicaciones que accedan a un servicio o a una API y los utilicen de un modo que infrinja los
términos del servicio de ese servicio o API.

.

Aplicaciones que no cumplan los requisitos para ser incluidas en la lista aprobada e intenten
evitar la gestion de energia del sistema

Aplicaciones que faciliten servicios de proxy a terceros (solo pueden hacerlo cuando sea el objetivo
principal de la aplicacion para los usuarios).

.

Aplicaciones o codigo de terceros (por ejemplo, archivos SDK) que descarguen codigo ejecutable,
como archivos dex o cédigo nativo, de una fuente que no sea Google Play.

« Aplicaciones que instalen otras aplicaciones en un dispositivo sin el consentimiento previo del
usuario.

.

Aplicaciones que contengan enlaces a software malicioso o que faciliten su distribucion o
instalacion.

Aplicaciones o codigo de terceros (por ejemplo, archivos SDK) que contengan un elemento WebView
con la interfaz JavaScript anadida y que carguen contenido web que no sea de confianza (por
ejemplo, una URL de http://) o URLs no verificadas obtenidas de fuentes que no sean de confianza
(por ejemplo, URLs obtenidas de intents que no son de confianza).

Uso de servicios en primer plano

El permiso de servicio en primer plano nos ayuda a asegurarnos de que los servicios en primer plano
que se muestran a los usuarios se usen adecuadamente. En el caso de las aplicaciones orientadas a
Android 14 o versiones posteriores, debes especificar un tipo valido de servicio en primer plano para
cada servicio en primer plano que se use en tu aplicacion. Ademas, debes declarar el permiso de
servicio en primer plano que sea adecuado para ese tipo. Por ejemplo, si el caso practico de tu
aplicacion requiere el uso de geolocalizacion en un mapa, debes declarar el permiso
FOREGROUND_SERVICE_LOCATION en el archivo de manifiesto de tu aplicacion.

Salvo los tipos de servicio en primer plano systemExempted y shortService, las aplicaciones solo
pueden declarar un permiso de servicio en primer plano si el uso:
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- proporciona una funcion que beneficie al usuario y sea pertinente considerando la funcién principal
de la aplicacion

.

lo inicia o puede percibirlo el usuario (por ejemplo, el audio al reproducir una cancion, el envio de
contenido multimedia a otro dispositivo, mostrar al usuario una notificacién precisa y clara o la
solicitud de un usuario de subir una foto a la nube)

+ puede ser cancelado o detenido por el usuario

+ no puede ser interrumpido ni aplazado por el sistema sin provocar una experiencia de usuario
negativa o hacer que la funcidn anunciada al usuario no funcione segun lo previsto (por ejemplo,
una llamada telefénica debe iniciarse inmediatamente y el sistema no puede aplazarla)

solo tiene lugar durante el tiempo necesario para completar la tarea

El uso del servicio en primer plano se explica con mas detalle aqui.

Tareas de transferencia de datos iniciadas por el usuario

Las aplicaciones solo pueden usar la API de tareas de transferencia de datos iniciadas por el usuario si
el uso:

« loinicia el usuario
+ es para tareas de transferencia de datos de red

+ solo tiene lugar durante el tiempo necesario para completar la transferencia de datos

El uso de las APIs de transferencia de datos iniciadas por el usuario se explica con mas detalle aqui.

Requisitos de Flag Secure

FLAG_SECURE es una marca de visualizacion declarada en el codigo de una aplicacion que indica
que su interfaz de usuario contiene datos sensibles que deben limitarse a una superficie segura
mientras se usa la aplicacién. Esta marca se ha disefado para evitar que los datos aparezcan en
capturas de pantalla o que se visualicen en pantallas no seguras. Los desarrolladores declaran esta
marca si el contenido de la aplicacién no debe difundirse, visualizarse ni transmitirse de cualquier otra
forma fuera de la aplicacion o del dispositivo del usuario.

Para fines de seguridad y privacidad, todas las aplicaciones distribuidas en Google Play deben
respetar la declaracion FLAG_SECURE de otras aplicaciones. Esto quiere decir que las aplicaciones no
deben facilitar ni ofrecer alternativas para eludir la configuracién de FLAG_SECURE en otras
aplicaciones.

Las aplicaciones que puedan considerarse herramientas de accesibilidad  estan exentas de este
requisito siempre y cuando no transmitan, guarden ni almacenen en caché contenido protegido
mediante FLAG_SECURE frente al acceso desde fuera del dispositivo del usuario.

Aplicaciones que ejecutan contenedores Android en el dispositivo

Las aplicaciones contenedor Android en el dispositivo proporcionan entornos que simulan la totalidad
o partes de un SO Android subyacente. La experiencia dentro de esos entornos puede no reflejar la
solucion completa de funciones de seguridad de Android , por lo que los desarrolladores pueden
anadir una marca de archivo de manifiesto de entorno seguro para comunicarles a los contenedores
Android en el dispositivo que no deben operar en su entorno Android simulado.

Marca de entorno seguro en el archivo de manifiesto

REQUIRE_SECURE_ENV  es una marca que se puede declarar en el archivo de manifiesto de una
aplicacion para indicar que esa aplicacion no se debe ejecutar en aplicaciones contenedor Android en
el dispositivo. Con fines de seguridad y privacidad, las aplicaciones que proporcionan contenedores
Android en el dispositivo deben respetar todas las aplicaciones que declaren esta marca y:

« Revisar los archivos de manifiesto de aplicaciones que quieran cargar en su contenedor Android en
el dispositivo para esta marca.
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+ No cargar las aplicaciones que declaren esta marca en su contenedor Android en el dispositivo.
« No funcionar como un proxy interceptando o llamando a APIs en el dispositivo para que parezca que
estan instaladas en el contenedor.

+ No facilitar ni crear alternativas para eludir la marca (como cargar una version antigua de una
aplicacion para evitar la marca REQUIRE_SECURE_ENV de la aplicacion actual).

Consulta mas informacion sobre esta politica en nuestro Centro de Ayuda.

Comportamiento enganoso

No admitimos aplicaciones que traten de engafar a los usuarios o facilitar conductas fraudulentas;
esto incluye, por ejemplo, aplicaciones que estén disefadas para no funcionar. Las aplicaciones
deben proporcionar contenido informativo, descripciones, imagenes y videos precisos sobre sus
funciones en los metadatos. Las aplicaciones no deben imitar las funciones ni las advertencias del
sistema operativo, ni de otras aplicaciones. Cualquier cambio en la configuracion del dispositivo debe
hacerse con el conocimiento y el consentimiento del usuario, y este debe poder revertirlo.

Afirmaciones enganosas

No admitimos aplicaciones que incluyan informacion ni afirmaciones falsas o engafiosas, por ejemplo,
en los titulos, los iconos, las descripciones o las capturas de pantalla.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Aplicaciones que no describen sus funciones de forma fiel, clara y veraz:
+ Una aplicacion que afirma ser un juego de carreras en la descripcion y en las capturas de
pantalla, pero en realidad es un juego de puzles de bloques que utiliza la imagen de un coche.
+ Una aplicacion que afirma ser un antivirus, pero solo contiene una guia de texto explicando como
eliminar virus.

.

Aplicaciones que afirman disponer de funciones que son imposibles de llevar a cabo, como una
aplicacion repelente de insectos, incluso si se presentan como una broma, un chiste, etc.

Aplicaciones que estan categorizadas de forma incorrecta (incluidos, entre otros, en cuanto a la
clasificacion o la categoria de la aplicacion).

+ Contenido manifiestamente engafioso o falso que pueda interferir en procesos electorales o en el
resultado de las elecciones.

Aplicaciones que afirman, sin ser cierto, estar asociadas a una entidad gubernamental o
proporcionar servicios publicos para los que no tengan la autorizacién correspondiente.

.

Aplicaciones que afirman falsamente ser la aplicacion oficial de una entidad establecida. Los titulos
como "Justin Bieber Oficial" no estan permitidos si no se cuenta con los permisos o derechos
necesarios.


https://support.google.com/googleplay/android-developer/answer/13609005

Breath analyser

100% Cancer

Prevention
Are you drunk?

Blow on your phone to get the results.

Finally, this is your
CANCER CURE!

LOADING... CIm D

(1) Esta aplicacion incluye afirmaciones médicas o relacionadas con la salud que son engafnosas (curar
el cancer).

(2) Esta aplicacion afirma disponer de funciones que no se pueden llevar a cabo (usar el teléfono
como alcoholimetro).

Cambios enganosos de los ajustes del dispositivo

No admitimos aplicaciones que hagan cambios en la configuracion o en las funciones del dispositivo
del usuario fuera de la aplicacion sin su conocimiento ni su consentimiento. La configuracion y las
funciones del dispositivo incluyen ajustes del sistema y del navegador, asi como marcadores, accesos
directos, iconos, widgets y la presentacion de aplicaciones en la pantalla de inicio.

Tampoco admitimos lo siguiente:

« Aplicaciones que modifiquen los ajustes o las funciones del dispositivo con el consentimiento del
usuario, pero que lo hagan de una forma que no sea facilmente reversible.

.

Aplicaciones o anuncios que modifiquen los ajustes o las funciones del dispositivo como servicio a
terceros o con fines publicitarios.

Aplicaciones que engarien a los usuarios para que desinstalen o inhabiliten aplicaciones de terceros
o para que modifiquen ajustes o funciones del dispositivo.

« Aplicaciones que animen o incentiven a los usuarios para que desinstalen o inhabiliten aplicaciones
de terceros, o para que modifiquen los ajustes o las funciones del dispositivo, a menos que se trate
de un servicio de seguridad que se pueda verificar.

Facilitar conductas fraudulentas

No admitimos aplicaciones que ayuden a los usuarios a enganar a otros o que incorporen funciones
enganosas, incluidas las aplicaciones que generen o que faciliten la generacion de carnés de
identidad, numeros de identificacion personal, pasaportes, diplomas, tarjetas de crédito, cuentas
bancarias o carnés de conducir. Las aplicaciones deben proporcionar avisos, titulos, descripciones,
imagenes y videos que reflejen de forma precisa y veraz sus funciones y contenido, y deben poder
ejecutarse de una forma correcta y razonable que se corresponda con las expectativas de los
usuarios.

Los recursos adicionales de las aplicaciones (por ejemplo, recursos de juegos) solo se pueden
descargar si son necesarios para que los usuarios utilicen la aplicacion. Estos recursos deben cumplir



todas las politicas de Google Play y, antes de comenzar la descarga, la aplicacion debe avisar a los
usuarios e informarles claramente del tamano de la descarga.

Cualquier afirmacion que diga que una aplicacion es una "broma" o se ha desarrollado "con fines de
entretenimiento" (u otro sindnimo) no exime a la aplicacion de cumplir nuestras politicas.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

Aplicaciones que imitan otras aplicaciones o sitios web con el objetivo de enganar a los usuarios
para que revelen informacion personal o de autenticacion.

.

Aplicaciones que representen o muestren numeros de teléfono, contactos, direcciones o
informacion personal identificable reales o sin verificar de personas o entidades que no hayan dado
su consentimiento.

.

Aplicaciones con funciones principales diferentes segun la ubicacion geografica del usuario, los
parametros del dispositivo u otros datos dependientes del usuario, y en las que esas diferencias no
se anuncian de forma destacada en la ficha de Play Store.

+ Aplicaciones que cambien significativamente de una version a otra sin avisar al usuario (por
ejemplo, en la seccion de novedades ) y sin actualizar la ficha de Play Store.

.

Aplicaciones que intenten modificar u ofuscar el comportamiento durante la revision.

Aplicaciones con descargas facilitadas por una red de distribucion de contenido (CDN) que no
avisen a los usuarios ni les informen previamente del tamafo de la descarga.

Elementos multimedia manipulados

No permitimos aplicaciones que promuevan o ayuden a crear informacion o afirmaciones falsas o
enganosas mediante imagenes, videos o texto. Tampoco permitimos las aplicaciones cuyo objetivo
sea promocionar o perpetuar imagenes, videos o texto demostrablemente falsos o engafosos que
puedan causar dafos en relacion con acontecimientos sensibles, temas politicos, asuntos sociales u
otros temas de interés publico.

Las aplicaciones que manipulen o alteren elementos multimedia, mas alla de los ajustes habituales y
aceptables editorialmente en materia de claridad o calidad, deben incluir un aviso visible o una marca
de agua en los elementos multimedia alterados cuando sea posible que los usuarios no puedan
identificar con claridad que dichos elementos se han manipulado. Se pueden hacer excepciones por
interés publico o motivos evidentes de satira o parodia.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Aplicaciones que afiaden una figura publica a una manifestacion durante un evento politicamente
sensible.

- Aplicaciones que, en su ficha de Play Store, utilizan personajes publicos o elementos multimedia
relativos a un acontecimiento sensible para publicitar la capacidad de manipular elementos
multimedia.

« Aplicaciones que manipulan videos para imitar la retransmisién de noticias.


https://support.google.com/googleplay/android-developer/answer/7159011?hl=en
https://support.google.com/googleplay/android-developer/answer/7159011?hl=en

n

MAKE YOUR OWN NEWS BROADCAST!

Don't llke the news today?
You can change it!

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum dalor.

(1) Esta aplicacion ofrece la funcion de modificar videos para imitar una retransmision de noticias y
anadir personajes famosos o publicos al video sin una marca de agua.

Transparencia de comportamiento

La funcionalidad de tu aplicacion deberia estar lo bastante clara para los usuarios. No incluyas
funciones ocultas, inactivas ni sin documentar en tu aplicacion. No se permiten técnicas para eludir
las resenas de aplicaciones. Puede que las aplicaciones deban proporcionar informacion adicional
para asegurar la seguridad de los usuarios, la integridad del sistema y el cumplimiento de las politicas.

Informacion falsa
No admitimos aplicaciones ni cuentas de desarrollador que:

+ Suplanten la identidad de una persona u organizacién, o que oculten o falseen su propiedad o su
finalidad principal.

Participen en actividades coordinadas para engafar a los usuarios. Se incluyen, entre otras, las
aplicaciones o cuentas de desarrollador que falseen u oculten su pais de origen y que dirijan su
contenido a usuarios de otro pais.

« Se coordinen con otras aplicaciones, sitios web, desarrolladores u otras cuentas para ocultar o
proporcionar informacién enganosa sobre la identidad de la aplicacion o del desarrollador, o sobre
otros detalles materiales, en los que el contenido de la aplicacién esté relacionado con politica,
problemas sociales o asuntos de interés publico.

Politica de niveles de API de destino de Google Play

Para ofrecer a los usuarios una experiencia segura, Google Play requiere los siguientes niveles de API
de destino para todas las aplicaciones:

Las nuevas aplicaciones y las actualizaciones de aplicaciones DEBEN orientarse a un nivel de API
de Android en el plazo de un ano desde el lanzamiento de la ultima versidn principal de Android. Las



aplicaciones nuevas y las actualizaciones de aplicaciones que no cumplan este requisito no podran
enviarse en Play Console.

Las aplicaciones de Google Play que no estén actualizadas y que no se orienten a un nivel de API
en el plazo de dos afos desde el lanzamiento de la Ultima version principal de Android no estaran
disponibles para los nuevos usuarios que tengan dispositivos con versiones mas recientes del SO
Android. Los usuarios que hayan descargado previamente la aplicacion desde Google Play podran
seguir encontrando, descargando y usando la aplicacion en cualquier version del SO Android
compatible con la aplicacién.

Si necesitas asesoramiento técnico sobre como cumplir el requisito del nivel de API de destino,
consulta la guia de migracion

Para saber las fechas exactas y las excepciones, consulta este articulo del Centro de Ayuda

SDK Requirements

Los desarrolladores de aplicaciones a menudo dependen de codigo de terceros (por ejemplo, un SDK)
para integrar funciones y servicios clave en sus aplicaciones. Si incluyes un SDK en tu aplicacion,
debes asegurarte de que puedes proteger a tus usuarios y tu aplicacion frente a vulnerabilidades. En
esta seccion, mostramos cémo algunos de nuestros requisitos actuales de privacidad y seguridad se
aplican en el contexto de los SDKs y se han disenado para ayudar a los desarrolladores a integrar de
forma segura SDKs en sus aplicaciones.

Siincluyes SDKs en tu aplicacion, debes asegurarte de que el codigo y las practicas de terceros no
provoquen que tu aplicacion infrinja las Politicas del Programa para Desarrolladores de Google Play.
Es importante que sepas como tratan los SDKs de tu aplicacion los datos de usuario y que te asegures
de que conoces qué permisos usan, qué datos recogen y por qué. Recuerda que la recogiday el
tratamiento de los datos de usuario por parte del SDK debe estar en consonancia con el uso que hace
tu aplicacion de dichos datos en cumplimiento con las politicas.

Para asegurarte de que no infringes los requisitos de las politicas al usar un SDK, lee y comprende las
siguientes politicas en su totalidad y ten en cuenta algunos de los requisitos actuales en relacion con
los SDKs que encontraras a continuacion:

Politica de Datos de Usuario

Debes ser transparente en lo relativo a como tratas los datos de los usuarios (por ejemplo, la
informacién que recoges de los usuarios o sobre ellos, incluida la informacion de los dispositivos).
Para ello, debes informar sobre cdmo recoge, usa, trata, comparte y accede tu aplicacion a los datos
de los usuarios, asi como limitar el uso de los datos a los fines declarados que cumplan las politicas.

Si incluyes en tu aplicacién cédigo de terceros (por ejemplo, un SDK), debes asegurarte de que dicho
codigo, asi como las practicas de los terceros en cuestion que estén relacionadas con los datos de
usuario de tu aplicacion, cumplan las Politicas del Programa para Desarrolladores de Google Play, que
incluyen requisitos de uso y de divulgacion. Por ejemplo, debes asegurarte de que tus proveedores de
SDKs no vendan datos de usuario personales y sensibles procedentes de tu aplicacion. Este requisito
se aplica con independencia de si los datos de usuario se transfieren después de enviarlos a un
servidor o mediante la insercion de codigo de terceros en tu aplicacion.

Datos de usuario personales y sensibles

« Debe limitarse la posibilidad de recoger, usar, compartir y acceder a los datos de usuario personales y sensibles
que se adquieran a través de la aplicacion a proporcionar las funciones y servicios de la aplicacion, asi como
para fines que los usuarios puedan deducir de forma razonable y que cumplan las politicas:
« Las aplicaciones que amplien el uso de los datos de usuario personales y sensibles para publicar anuncios

deben cumplir la politica de anuncios de Google Play.

« Deben tratarse todos los datos de usuario personales y sensibles de forma segura, y transmitirlos usando un

sistema moderno de cifrado, como el protocolo HTTPS.


https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878
https://support.google.com/googleplay/android-developer/answer/11926878

« Debe usarse una solicitud de permisos de ejecucion siempre que sea posible antes de acceder a los datos que
haya disponibles mediante los permisos de Android.

Venta de datos de usuario personales y sensibles

No vendas datos de usuario personales ni sensibles.

« "Vender" hace referencia al intercambio o la transferencia de datos de usuario personales y sensibles a un
tercero a cambio de una contraprestacion econémica.

« Las transferencias de datos de usuario personales y sensibles iniciadas por el usuario (por ejemplo, cuando el
usuario usa una funcion de la aplicacion para transferir un archivo a un tercero o cuando el usuario decide
utilizar una aplicacion para fines especificos relacionados con estudios de investigacion) no se consideran
ventas.

Requisitos de aviso destacado y consentimiento

Cuando tu aplicacion acceda, recoja, use o comparta datos de usuario personales y sensibles de un modo que el
usuario del producto o la funcion en cuestion no pueda deducir de forma razonable, debes cumplir los requisitos
de aviso destacado y consentimiento de la Politica de Datos de Usuario.

Si tu aplicacion incluye cédigo de terceros (por ejemplo, un SDK) que esta disefiado para recoger datos de usuario
personales y sensibles de forma predeterminada, debes, en el plazo de 2 semanas desde la fecha en que recibas
una solicitud por parte de Google Play (o, si la solicitud de Google Play establece un periodo mayor, dentro de ese
periodo), proporcionar pruebas suficientes que demuestren que tu aplicacion cumple los requisitos de aviso
destacado y consentimiento de esta politica, incluidos los relacionados con el acceso, recogida, utilizacion o uso
compartido de los datos mediante el cédigo de terceros.

Recuerda asegurarte de que el uso que haces de un cddigo de terceros (por ejemplo, un SDK) no provoca que tu
aplicacion infrinja la Politica de Datos de Usuario.

Consulta este articulo del Centro de Ayuda para obtener mas informacion sobre el requisito de aviso destacado y
consentimiento.

Ejemplos de infracciones causadas por SDKs

« Una aplicacion con un SDK que recoja datos de usuario personales y sensibles y no los trate de conformidad con
esta Politica de Datos de Usuario ni con los requisitos de acceso, tratamiento de datos (incluida la venta no
permitida), y aviso destacado y consentimiento.

« Una aplicacion que integra un SDK que recoja datos de usuario personales y sensibles de forma predeterminada
infringiendo los requisitos de esta politica en relacion con el consentimiento del usuario y el aviso destacado.

« Una aplicacion con un SDK que afirme recoger datos de usuario personales y sensibles Unicamente para ofrecer
funciones de proteccion contra el fraude y los abusos en la aplicacion, pero cuyo SDK también comparta los
datos que recoge con terceros con fines publicitarios o analiticos.

« Una aplicacion que incluya un SDK que transmita la informacion de los paquetes instalados por el usuario sin
cumplir las directrices de aviso destacado y/o la politica de privacidad.

« Consulta también la politica de software no deseado para moviles.

Requisitos adicionales para acceder a datos personales y sensibles

Esta tabla describe los requisitos para actividades especificas.
Actividad Requisito

Tu aplicacion recoge o vincula Los identificadores de dispositivos persistentes no deben vincularse

identificadores de dispositivos persistentes 3 otros datos de usuario personales ni sensibles o identificadores
(por ejemplo, IMEI, IMSI, niUmero de serie de

SIM, etc.)

de dispositivo que se puedan cambiar, salvo en los siguientes casos:

« Telefonia asociada a una SIM (por ejemplo, llamadas por Wi-Fi
vinculadas a una cuenta de operador).

« Aplicaciones de gestion de dispositivos empresariales que usen

el modo Propietario del dispositivo.

Debe avisarse de estos usos a los usuarios de forma destacada tal y
como se especifica en la Politica de Datos de Usuario

Consulta este articulo  para obtener mas informacion sobre los
identificadores Unicos alternativos.


https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/11150561
https://support.google.com/googleplay/android-developer/answer/9859455?hl=es
https://support.google.com/googleplay/android-developer/answer/9970222?hl=es
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://developer.android.com/training/articles/user-data-ids
https://developer.android.com/training/articles/user-data-ids

Lee la politica de anuncios  para consultar mas directrices sobre
el ID de publicidad de Android.

Tu aplicacion va dirigida a ninos Tu aplicacion solo puede incluir SDKs autocertificados para usar en
servicios dirigidos a nifios. Consulta el texto completo de la politica
y los requisitos del Programa de SDKs de Anuncios Autocertificados
para Familias.

Ejemplos de infracciones causadas por SDKs
« Una aplicacion que usa un SDK que vincula el ID de Android y la ubicacion.

« Una aplicacion con un SDK que conecta el AAID con identificadores del dispositivo persistentes con fines
publicitarios o analiticos.
« Una aplicacion con un SDK que conecta el AAID con la direccion de correo con fines analiticos.

Seccion Seguridad de los datos

Todos los desarrolladores deben incluir en todas las aplicaciones una seccion Seguridad de los datos clara y
precisa, donde se explique cdmo se recogen, se usan y se comparten los datos de usuario. Este requisito también
se aplica a los datos que se recogen y tratan mediante las bibliotecas o los SDKs de terceros que se usen en la
aplicacion. El desarrollador es responsable de la precision de la seccion y de que esta informacion esté
actualizada. Si procede, esta seccion debe estar en consonancia con los avisos incluidos en la politica de
privacidad de la aplicacion.

Consulta este articulo del Centro de Ayuda para obtener mas informacion sobre como completar la seccion
Seguridad de los datos.

Consulta la Politica de Datos de Usuario completa.

Politica de permisos y APIs que acceden a informacion sensible

Las solicitudes de permisos y APIs que acceden a informacion sensible deben resultar comprensibles
para los usuarios. Solo puedes solicitar los permisos y las APIs que acceden a informacion sensible
necesaria para implementar en tu aplicacion las funciones o los servicios que promociones en tu ficha
de Google Play. No puedes usar permisos ni APIs que accedan a informacién sensible y proporcionen
acceso a datos de usuario o de dispositivos con fines o funciones que no hayas especificado,
implementado o no estén permitidos. No puedes vender en ningun caso los datos personales o
sensibles a los que tengas acceso mediante permisos o APIs que accedan a informacion sensible, ni
tampoco compartirlos para facilitar su venta.

Consulta la politica completa de permisos y APIs que acceden a informacion sensible.

Ejemplos de infracciones causadas por SDKs

+ Tu aplicacion incluye un SDK que solicita la ubicacion en segundo plano para un fin no permitido o
no especificado.

+ Tu aplicacioén incluye un SDK que transmite el IMEI obtenido con el permiso read_phone_state de
Android sin el consentimiento del usuario.

Politica de malware

Nuestra politica de malware es simple: no debe existir ningun tipo de conducta maliciosa (es decir,
malware) en el ecosistema Android, incluido Google Play Store, ni en los dispositivos de los usuarios. A
partir de este principio fundamental, nos esforzamos por garantizar que el ecosistema Android sea
seguro para nuestros usuarios y sus dispositivos Android.

El malware es un codigo que puede poner en riesgo la seguridad de un usuario, de sus datos o sus
dispositivos. El malware incluye, entre otras amenazas, aplicaciones potencialmente daninas, binarios
y modificaciones de framework. Dichos elementos se clasifican en categorias (como troyanos,
phishing y software espia) que actualizamos y ampliamos constantemente.


https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/10787469?hl=es#zippy=%2Cdata-types
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/9888170?hl=es#:~:text=Requests%20for%20permission%20and%20APIs,in%20your%20Google%20Play%20listing.

Consulta la politica completa de malware.

Ejemplos de infracciones causadas por SDKs

+ Aplicaciones que infringen el modelo de permisos de Android o roban credenciales (como los
tokens de OAuth) de otras aplicaciones.

- Aplicaciones que abusan de funciones para impedir que se puedan desinstalar o detener.

Aplicaciones que inhabilitan SELinux.

Aplicaciones que incluyen un SDK que infringe el modelo de permisos de Android al obtener
privilegios avanzados mediante el acceso a los datos del dispositivo para un fin no divulgado.

.

Aplicaciones que incluyen un SDK con cédigo que engafa al usuario para que se suscriba o compre
contenido mediante la facturacion del movil.

Las aplicaciones que se apropian de privilegios y rootean dispositivos sin el permiso de los usuarios se
engloban en la categoria de aplicaciones de rooteado.

Politica de software no deseado para moviles

Comportamiento transparente e informacion clara

Todo el cédigo debe cumplir las promesas que se le hagan al usuario. Las aplicaciones deben
proporcionar todas las funciones de las que se informe. Las aplicaciones no deben confundir a los
usuarios.

Ejemplos de infracciones:
- Fraude publicitario

« Ingenieria social

Protege los datos de los usuarios

Explica con claridad y transparencia todo lo relacionado con el acceso, utilizacion, recogida y uso
compartido de los datos de usuario personales y sensibles. El uso de los datos de usuario debe
cumplir todas las Politicas de Datos de Usuario pertinentes, segun corresponda, y deben tomarse
todas las precauciones necesarias para proteger los datos.

Ejemplos de infracciones:
+ Recogida de datos (ver también la seccién sobre software espia)

+ Abuso de permisos restringidos

Consulta la politica completa de software no deseado para moviles.

Politica de abuso de dispositivos y redes

No admitimos aplicaciones que interfieran de forma no autorizada en el dispositivo del usuario ni con
otros dispositivos u ordenadores, servidores, redes, interfaces de programacion de aplicaciones (APIs)
o servicios (entre los que se incluyen otras aplicaciones del dispositivo, los servicios de Google o la
red de un operador autorizado). Tampoco se admitiran aplicaciones que interrumpan o dafen los
elementos anteriormente citados ni que accedan a ellos de forma no autorizada.

Las aplicaciones o el cédigo de terceros (por ejemplo, SDKs) con lenguajes interpretados (JavaScript,
Python, Lua, etc.) cargados en el momento de la ejecucion (es decir, no empaquetados con la
aplicacion) no deben permitir posibles infracciones de las politicas de Google Play.

No admitimos cdédigo que introduzca o aproveche vulnerabilidades de seguridad. Consulta el
programa de mejora de la seguridad de las aplicaciones para obtener informacién sobre los
problemas de seguridad mas recientes de los que se haya informado a los desarrolladores.

Consulta la politica completa de abuso de dispositivos y redes.


https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9970222?hl=es
https://developer.android.com/google/play/asi.html#campaigns
https://support.google.com/googleplay/android-developer/answer/9888379?hl=es

Ejemplos de infracciones causadas por SDKs
+ Aplicaciones que faciliten servicios de proxy a terceros (solo pueden hacerlo cuando sea el objetivo
principal de la aplicacion para los usuarios).

« Aplicaciones que incluyen un SDK que descarga codigo ejecutable, como archivos dex o cédigo
nativo, de una fuente que no sea Google Play.

)

Aplicaciones que incluyen un SDK que contiene un elemento WebView con la interfaz JavaScript
anadida y que carga contenido web que no es de confianza (por ejemplo, una URL http://) o URLs no
verificadas obtenidas de fuentes que no sean de confianza (por ejemplo, URLs obtenidas de intents
que no son de confianza).

.

Aplicaciones que incluyen un SDK que contiene codigo usado para actualizar su propio APK.

.

Aplicaciones que incluyen un SDK que expone a los usuarios a una vulnerabilidad de seguridad al
descargar archivos sobre una conexién no segura.

Aplicaciones que usan un SDK que contiene cédigo para descargar o instalar aplicaciones de
fuentes desconocidas fuera de Google Play.

Politica de comportamiento engaifioso

No admitimos aplicaciones que traten de engafar a los usuarios o facilitar conductas fraudulentas;
esto incluye, por ejemplo, aplicaciones que estén disefiadas para no funcionar. Las aplicaciones
deben incluir contenido informativo, descripciones, imagenes y videos precisos y veraces sobre sus
funciones en los metadatos. Las aplicaciones no deben imitar las funciones ni las advertencias del
sistema operativo, ni de otras aplicaciones. Cualquier cambio en los ajustes del dispositivo debe
hacerse con el conocimiento y el consentimiento del usuario, y este debe poder revertirlo.

Consulta la politica completa de comportamiento engafoso.

Transparencia de comportamiento

La funcionalidad de tu aplicacion deberia estar lo bastante clara para los usuarios; no incluyas
funciones ocultas, inactivas o sin documentar en tu aplicacion. No se permiten técnicas para eludir las
resefas de aplicaciones. Puede que las aplicaciones deban proporcionar informacién adicional para
asegurar la seguridad de los usuarios, la integridad del sistema y el cumplimiento de las politicas.

Ejemplo de infracciéon causada por un SDK

+ Tu aplicacién incluye un SDK que usa técnicas para eludir las revisiones de la aplicacion.

¢Qué politicas para desarrolladores de Google Play se suelen asociar con infracciones
causadas por SDKs?

Para asegurarte de que el codigo de terceros que usa tu aplicacion cumple las Politicas del Programa
para Desarrolladores de Google Play, lee las siguientes politicas en su totalidad:

Politica de Datos de Usuario

.

.

Permisos y APls que acceden a informacion sensible

.

Politica de abuso de dispositivos y redes
« Malware
+ Software no deseado para moviles

Programa de SDKs de Anuncios Autocertificados para Familias

Politica de anuncios

+ Comportamiento enganoso

Politicas del Programa para Desarrolladores de Google Play

Aungue muchos de los problemas suelen tener que ver con estas politicas, es importante recordar
que un cddigo incorrecto de SDKs podria provocar que tu aplicacion infrinja otra politica no indicada
arriba. Recuerda revisar y estar al dia de todas las politicas en su totalidad, puesto que es tu
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responsabilidad como desarrollador de aplicaciones asegurarte de que tus SDKs tratan los datos de tu
aplicacion en cumplimiento de las politicas.

Para obtener mas informacion, visita nuestro Centro de Ayuda.

Software malicioso

Nuestra politica sobre malware es simple: no debe existir ningun tipo de conducta maliciosa (es decir,
malware) en el ecosistema Android, incluido Google Play Store, ni en los dispositivos de los usuarios. A
partir de este principio fundamental, nos esforzamos por garantizar que el ecosistema Android sea
seguro para nuestros usuarios y sus dispositivos Android.

El malware es un codigo que puede poner en riesgo la seguridad de un usuario, de sus datos o sus
dispositivos. El malware incluye, entre otras amenazas, aplicaciones potencialmente daninas, binarios
y modificaciones de framework. Dichos elementos se clasifican en categorias (como troyanos,
phishing y software espia) que actualizamos y ampliamos constantemente.

Aunque el malware incluye muchos tipos y funciones diferentes, suele tener uno de los siguientes
objetivos:

« Comprometer la integridad del dispositivo del usuario.

« Obtener el control del dispositivo del usuario.

.

Permitir operaciones controladas de forma remota de un atacante para acceder, usar o explotar de
alguna otra forma el dispositivo infectado.

« Transmitir credenciales o datos personales desde el dispositivo sin informar adecuadamente al
usuario y sin su consentimiento.

)

Difundir spam o comandos desde el dispositivo infectado para afectar a otros dispositivos o redes.

.

Defraudar al usuario.

Las aplicaciones, los binarios y las modificaciones de framework pueden ser potencialmente dafinas
y, por tanto, pueden generar comportamientos maliciosos aunque sea de forma no intencionada. El
motivo es que las aplicaciones, los binarios o las modificaciones de framework pueden funcionar de
forma diferente dependiendo de diversas variables. Por lo tanto, lo que es dafino para un dispositivo
Android podria no representar ningun riesgo para otro. Por ejemplo, los dispositivos que usan la ultima
version de Android no se ven afectados por aplicaciones dafinas que usan API obsoletas para realizar
acciones maliciosas, pero los dispositivos que aun usen versiones anteriores de Android si podrian ser
vulnerables a estas amenazas. Las aplicaciones, codigos binarios o modificaciones de framework se
marcan como malware o aplicaciones potencialmente dafinas si representan una amenaza clara para
algunos o para todos los usuarios de Android y sus dispositivos.

Las categorias de malware indicadas mas abajo reflejan nuestro convencimiento de que los usuarios
deben conocer el uso que hacen las aplicaciones de sus dispositivos, y tienen como objetivo
promover un ecosistema seguro que ofrezca tanto una base solida para la innovacion como una
experiencia segura para los usuarios.

Puedes consultar mas informacion en Google Play Protect

Puertas traseras

Codigo que permite la ejecucion en un dispositivo de operaciones no deseadas, potencialmente
dafinas y controladas de forma remota.

Estas operaciones pueden incluir comportamientos que harian que la aplicacion, el binario o la
modificacion de framework se incluyeran en una de las categorias de malware si se ejecutaran
automaticamente. En general, el término "puerta trasera" hace referencia a operaciones
potencialmente dafinas que se pueden ejecutar en un dispositivo y, por tanto, no se corresponde
completamente con categorias como el fraude de facturacion o el software espia comercial. Como
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resultado, en algunos casos, Google Play Protect trata a un subgrupo de aplicaciones de puerta
trasera como una vulnerabilidad.

Fraude de facturacion
Codigo que cobra automaticamente al usuario de una forma intencionadamente engafosa.
El fraude de facturacion movil se divide en tres categorias: por SMS, por llamadas y por tarificacion.

Fraude por SMS

Codigo que cobra a los usuarios por enviar SMS de tarificacion especial sin su consentimiento, o que
intenta encubrir sus actividades de SMS al ocultar los acuerdos de confidencialidad o los mensajes
SMS del operador mdvil, al notificar al usuario sobre cargos o al confirmar suscripciones.

Algunos codigos, aunque técnicamente revelan el envio de los SMS, introducen un comportamiento
adicional que permite realizar el fraude por SMS. Por ejemplo, ocultan al usuario partes de un acuerdo
de confidencialidad, hacen que estos resulten ininteligibles o suprimen condicionalmente los mensajes
SMS del operador mévil que informan al usuario sobre cargos o confirman suscripciones.

Fraude por llamada
Cddigo que cobra a los usuarios haciendo llamadas a nimeros de tarificacion especial sin su
consentimiento.

Fraude por tarificacion
Codigo que engana a los usuarios adquiriendo contenido o suscribiéndoles a servicios a través de la
factura de sus teléfonos moviles.

Los fraudes por tarificacion incluyen cualquier tipo de facturacion, excepto los SMS y las llamadas de
tarificacion especial. Algunos ejemplos de este fraude son la facturacion directa del operador, los
puntos de acceso inaldambricos (WAP) y las transferencias de tiempo de conexion movil. Los fraudes
de puntos de acceso inaldmbricos son uno de los fraudes por tarificacion mas comunes. Este tipo de
fraudes incluye enganar a los usuarios para que hagan clic en un botdn en un WebView transparente
cargado de forma silenciosa. Una vez realizada esta accion, se inicia una suscripcion recurrente, y el
SMS o el correo electrénico de confirmacion se suele interceptar para impedir que los usuarios se den
cuenta de la transaccion financiera.

Stalkerware

Se trata de un cédigo que recopila datos personales o sensibles del usuario desde un dispositivo y los
transmite a un tercero (empresa o persona fisica) para su monitorizacion.

Las aplicaciones deben mostrar un aviso destacado adecuado y recabar el consentimiento de los
usuarios conforme a la Politica de Datos de Usuario

Directrices de monitorizacion de aplicaciones

Las aplicaciones disefiadas y promocionadas exclusivamente para monitorizar a otro individuo, por
ejemplo, padres que quieren monitorizar a sus hijos, o en el ambito de la gestion de empresas, para
monitorizar a empleados concretos, siempre que cumplan todos los requisitos que se detallan a
continuacion, son las unicas aplicaciones de monitorizacion aceptables. Estas aplicaciones no se
pueden utilizar para consultar la ubicacion de otras personas (la pareja del usuario, por ejemplo)
incluso con su conocimiento y permiso, independientemente de si se muestra una notificacion
permanente. Estas aplicaciones deben usar la marca de metadatos IsMonitoringTool en su archivo de
manifiesto para calificarse adecuadamente a si mismas como aplicaciones de monitorizacion.

Las aplicaciones de monitorizacion deben cumplir los siguientes requisitos:

« Las aplicaciones no se deben presentar como soluciones de espionaje o vigilancia secreta.

« Las aplicaciones no deben ocultar o encubrir el seguimiento ni intentar enganar a los usuarios sobre
estas funciones.
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Las aplicaciones deben exhibir una notificacion permanente a los usuarios en todo momento
mientras estén en funcionamiento y mostrar un icono distintivo que permita identificar claramente la
aplicacion.

Las aplicaciones deben avisar de la funcion de monitorizacién o rastreo en la descripciéon de Google
Play Store.

+ Las aplicaciones y sus fichas de Google Play no deben proporcionar medios para activar o acceder

a funciones que infrinjan estos términos, como enlazar a un APK que no cumpla los requisitos y que

esté alojado fuera de Google Play.

Las aplicaciones deben respetar todas las leyes aplicables. Eres el Unico responsable de determinar
la legalidad de tu aplicacion en el mercado de destino.

Consulta el articulo del Centro de Ayuda Usar la marca IsMonitoringTool ~ para obtener mas
informacion.

Denegacidn de servicio (DoS)

Codigo que, sin el conocimiento del usuario, ejecuta un ataque de denegacioén de servicio (DoS) o
forma parte de un ataque DoS distribuido contra otros sistemas y recursos.

Por ejemplo, esto puede ocurrir cuando se envia un volumen elevado de solicitudes HTTP para
producir una carga excesiva en servidores remotos.

Software de descarga hostil

Codigo que no es potencialmente daiino en si mismo, pero que descarga otras aplicaciones
potencialmente daninas.

El cddigo puede considerarse software de descarga hostil si:

+ Hay motivos para creer que se creo para difundir aplicaciones potencialmente dafinas y que ha
descargado aplicaciones de este tipo, o contiene codigo que podria descargar e instalar
aplicaciones.

« Al menos el 5 % de las aplicaciones descargadas por este tipo de cddigo son potencialmente
dafinas, con un umbral minimo de 500 aplicaciones descargadas (de las cuales 25 son
potencialmente dafinas).

Los principales navegadores y aplicaciones que comparten archivos no se consideran software hostil
siempre que:

« No inicien las descargas sin la interaccién del usuario.

« Todas las descargas de aplicaciones potencialmente dafinas se inicien con el consentimiento de los
usuarios.

Amenaza no relacionada con Android
Codigo que contiene amenazas no relacionadas con Android.

Estas aplicaciones no pueden causar danos a los usuarios de Android ni a sus dispositivos, pero
incluyen componentes que pueden ser dafiinos para otras plataformas.

Suplantacion de identidad (phishing)

Codigo que finge provenir de una fuente de confianza, solicita las credenciales de autenticacion o los
datos de facturacion del usuario y, a continuacion, envia esa informacion a un tercero. Esta categoria
también se aplica al codigo que intercepta las credenciales de los usuarios durante su transmision.

Entre los objetivos del phishing, se incluyen credenciales bancarias y nimeros de tarjetas de crédito,
asi como credenciales de cuentas online de redes sociales y juegos.


https://support.google.com/googleplay/android-developer/answer/12955211
https://support.google.com/googleplay/android-developer/answer/12955211

Abuso de privilegios

Codigo que pone en peligro la integridad del sistema accediendo sin autorizacion a la zona de
pruebas de la aplicacion, obteniendo privilegios avanzados, o bien cambiando o inhabilitando el
acceso a funciones basicas de seguridad.

A continuacion se incluyen algunos ejemplos:

« Aplicaciones que infringen el modelo de permisos de Android o roban credenciales (como los
tokens de OAuth) de otras aplicaciones

+ Aplicaciones que abusan de funciones para impedir que se puedan desinstalar o detener
- Aplicaciones que inhabilitan SELinux

Las aplicaciones que se apropian de privilegios y rootean dispositivos sin el permiso de los usuarios se
conocen como aplicaciones de rooteado.

Ransomware

Codigo que toma el control de forma parcial o general de un dispositivo o de sus datos, tras lo que
exige al usuario que haga un pago o realice una accion para recuperar el control sobre ellos.

Algunos programas de ransomware encriptan los datos del dispositivo y exigen un pago para
desencriptarlos, y utilizan las funciones administrativas del dispositivo para que los usuarios ordinarios
no puedan eliminarlos. A continuacion se incluyen algunos ejemplos:

+ Bloquear el acceso de un usuario a su dispositivo y exigirle dinero para que recupere el control.
« Encriptar los datos de un dispositivo y exigir un pago (presumiblemente para desencriptarlos).

« Impedir que el usuario pueda eliminar el cédigo utilizando las funciones del administrador de
politicas del dispositivo.

Es posible que los codigos distribuidos con el dispositivo cuya finalidad principal sea la gestion de
dispositivos subvencionados se excluyan de la categoria de ransomware, siempre que cumplan los
requisitos de gestion y bloqueo de seguridad, asi como los de informar al usuario y obtener su
consentimiento.

Rooteo

Codigo que rootea el dispositivo.

Hay una diferencia entre el cddigo de rooteo no malicioso y el malicioso. Por ejemplo, las aplicaciones
de rooteo no maliciosas avisan al usuario con antelacion de que van a rootear el dispositivo y no
ejecutan otras acciones propias de las aplicaciones potencialmente daninas.

Las aplicaciones de rooteo maliciosas no informan al usuario de que van a rootear el dispositivo, o le
informan del rooteo con antelacion, pero también ejecutan otras acciones propias de las aplicaciones
potencialmente daninas.

Spam
Codigo que envia mensajes no solicitados a los contactos del usuario o usa el dispositivo como un
relay de spam por correo electrénico.

Software espia

Codigo que transmite datos personales desde el dispositivo sin informar adecuadamente al usuario y
sin obtener su consentimiento.

Por ejemplo, para que un cédigo se considere software espia, basta con que transmita cualquiera de
los siguientes datos sin previo aviso o de una forma inesperada para el usuario:

- Lista de contactos



- Fotos u otros archivos de la tarjeta SD o que no sean propiedad de la aplicacion
+ Contenido del correo electronico del usuario

« Registro de llamadas

+ Registro de SMS

« El historial web o los marcadores del navegador predeterminado

+ Informacion de los directorios /data/ de otras aplicaciones

Los comportamientos que se consideren espiar al usuario también se podran marcar como software
espia. Por ejemplo, grabar audio o llamadas al teléfono, o robar datos de aplicaciones.

Troyano

Codigo que parece inofensivo, como un juego del que se asegura que es tan solo un juego, pero que
ejecuta acciones no deseadas y perjudiciales para el usuario.

Esta clasificacion se suele utilizar en combinacidn con otras categorias de aplicaciones
potencialmente dafinas. Un troyano tiene un componente inofensivo y otro dafino. Por ejemplo, un
juego que envia mensajes SMS premium desde el dispositivo del usuario en segundo plano y sin el
conocimiento del usuario.

Una nota sobre aplicaciones poco comunes

Las aplicaciones nuevas o poco frecuentes se clasifican como poco comunes si Google Play Protect
no dispone de suficiente informacién para garantizar que son seguras. Esta clasificacion no implica
necesariamente que la aplicacion sea dafina, pero, sin una revision mas exhaustiva, tampoco
podemos garantizar que sea segura.

Una nota sobre la categoria de puerta trasera

La clasificacion de la categoria de malware de puerta trasera depende de como actue el cédigo. Una
condicidn necesaria para que un codigo se clasifique como malware trasera es que permita un
comportamiento que lo incluiria en una de las categorias de malware si se ejecutara automaticamente.
Por ejemplo, si una aplicacion permite la carga dinamica de codigo, y el cédigo cargado
dinamicamente extrae mensajes de texto, se clasificara como malware de puerta trasera.

Sin embargo, si una aplicacion permite la ejecucion de codigo arbitrario y no tenemos ningin motivo
para creer que la ejecucion de ese codigo se anadié con un objetivo malicioso, la aplicacion no se
tratara como un malware de puerta trasera, sino como una aplicacion que tiene una vulnerabilidad, y
se pedira al desarrollador que le aplique un parche.

Suplantacion de identidad

No admitimos aplicaciones que engafien a los usuarios suplantando la identidad de alguien (por
ejemplo, de otro desarrollador, empresa o entidad) o de otra aplicacion. No insinles que tu aplicacion
esta relacionada con alguien o autorizada por alguien si no lo esta. Procura no utilizar iconos,
descripciones ni titulos de aplicaciones, ni elementos en la aplicacién, que puedan confundir a los
usuarios sobre la relacion de tu aplicacion con otra persona o aplicacion.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Desarrolladores que insintdan falsamente que existe una relacion con otra empresa / entidad /
organizacion o con otro desarrollador.
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(DLa aplicacion utiliza el logotipo del sitio web de una criptomoneda conocida en el icono de la
aplicacion para sugerir que es el sitio web oficial.

(@La aplicacion copia el personaje y el titulo de un famoso programa o serie de television en el icono
de la aplicacion y engaia a los usuarios para que crean que esta vinculada a un programa o serie de
television.

« Aplicaciones que afirman falsamente ser la aplicacion oficial de una entidad establecida. Los titulos
como "Justin Bieber Oficial" no estan permitidos sin contar con los permisos o derechos
necesarios.

+ Aplicaciones que infringen las Directrices de marca de Android

Software no deseado para moviles

En Google creemos que si nos centramos en el usuario, todo lo demas vendra solo. En nuestros
Principios de Software y en nuestra Politica de Software No Deseado, incluimos una serie de
recomendaciones generales para crear un software que ofrezca una gran experiencia al usuario. Esta
politica se basa en la Politica de Google de Software No Deseado y describe los principios del
ecosistema de Android y de Google Play Store. El software que infrinja estos principios se considerara
potencialmente perjudicial para la experiencia de usuario, y tomaremos medidas para proteger de él a
nuestros usuarios.

Tal como se menciona en la Politica de Software No Deseado, hemos constatado que la mayoria del
software no deseado presenta una o varias de las mismas caracteristicas basicas:

- Es engafoso, ya que promete una propuesta de valor que no cumple.

- Trata de enganar a los usuarios para que lo instalen o usa la técnica del piggybacking cuando se
instala otro programa.

+ No informa al usuario de cudles son sus funciones mas importantes y significativas.
- Afecta al sistema del usuario de formas inesperadas.
+ Recoge o transmite informacion privada sin el conocimiento de los usuarios.

+ Recoge o transmite informacion privada sin gestionarla de forma segura (por ejemplo, utilizando la
transmision a través de HTTPS).

+ Seincluye en un paquete de software, pero no se informa de su presencia.
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En los dispositivos moviles, el software puede ser cédigo de aplicacion, cédigo binario, codigo para
modificar marcos, etc. Con el objetivo de evitar el software que dafie el ecosistema o que entorpezca
la experiencia de usuario, tomaremos medidas frente al codigo que infrinja estos principios.

A continuacion nos basamos en la Politica de Software No Deseado para ampliar su aplicacion al
software para méviles. Al igual que hacemos con dicha politica, seguiremos mejorando la Politica de
Software No Deseado para Mdviles con el objetivo de hacer frente a nuevos tipos de usos
inadecuados.

Comportamiento transparente e informacion clara

Todo el cddigo debe cumplir las promesas que se le hagan al usuario. Las aplicaciones deben
proporcionar todas las funciones de las que se informe. Las aplicaciones no deben confundir a los
usuarios.

Las aplicaciones deben indicar de forma clara cuales son sus funciones y objetivos.

Las aplicaciones deben explicar de forma explicita y clara al usuario qué cambios van a realizar en
el sistema. También deben permitir que los usuarios revisen y aprueben todas las opciones de
instalacion y los cambios importantes.

- El software no debe mostrar informacion falsa sobre el estado del dispositivo del usuario; por

ejemplo, no debe afirmar que la seguridad del sistema se encuentra en estado critico o que el
sistema esta infectado por virus.

.

No utilices actividades no vélidas que se hayan disefiado para aumentar el trafico de los anuncios o
las conversiones.

+ No admitimos aplicaciones que enganen a los usuarios suplantando la identidad de alguien (por
ejemplo, de otro desarrollador, empresa o entidad) o de otra aplicacion. No insinles que tu
aplicacion esta relacionada con alguien o autorizada por alguien si no lo esta.

Ejemplos de infracciones:

- Fraude publicitario

« Ingenieria social
Protege los datos de los usuarios

Explica con claridad y transparencia como se accede a los datos personales y sensibles de los
usuarios, y como se recogen, se usan y se comparten. El uso de los datos de usuario debe cumplir
todas las politicas sobre datos de usuario pertinentes, segun corresponda, y deben tomarse todas las
precauciones necesarias para proteger los datos.

+ Proporciona a los usuarios la opcion de aceptar la recogida de sus datos antes de empezar a
recogerlos y enviarlos desde el dispositivo, incluidos los datos de cuentas de terceros, correo
electronico, nimero de teléfono, aplicaciones instaladas, archivos, ubicacion y otros datos
personales y sensibles que los usuarios no esperan que se recojan.

Los datos de usuario personales y sensibles recogidos deben gestionarse de forma segura, incluida
su transmision a través de un cifrado actual (por ejemplo, mediante HTTPS).

« El software, incluidas las aplicaciones para moviles, solo debe transmitir datos de usuario
personales y sensibles a servidores que estén relacionados con las funciones de la aplicacion.

Ejemplos de infracciones:

+ Recogida de datos (ver también Software espia)
+ Uso inadecuado de los permisos restringidos

Ejemplos de politicas de datos de usuario:

« Politica de Datos de Usuario de Google Play
« Politica de Datos de Usuario de los Requisitos de GMS
« Politica de Datos de Usuario del Servicio de API de Google


https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

No empeores la experiencia movil

La experiencia de usuario debe ser sencilla y facil de entender, y debe basarse en decisiones claras
del usuario. Debe presentar una propuesta de valor clara al usuario y no debe entorpecer la
experiencia de usuario anunciada o deseada.

« No muestres a los usuarios anuncios que aparezcan de forma inesperada, como los que puedan
afectar o interferir en el uso de las funciones del dispositivo o mostrarse fuera del entorno de la
aplicacion que los haya activado sin que se puedan rechazar facilmente y sin el consentimiento o la
atribucion adecuados.

Las aplicaciones no deben interferir en otras aplicaciones ni en el uso del dispositivo.

La desinstalacion, si procede, debe ser clara.

+ El software para moviles no debe imitar los mensajes del sistema operativo del dispositivo ni de
otras aplicaciones. No suprimas las alertas que recibe el usuario desde otras aplicaciones o desde
el sistema operativo, especialmente las que informen al usuario sobre cambios en su sistema
operativo.

Ejemplos de infracciones:

« Anuncios invasivos

» Uso no autorizado o imitacion de funciones del sistema

Software de descarga hostil

Codigo que no es software no deseado en si mismo, pero que descarga otro software no deseado
para moviles.

El codigo puede considerarse software de descarga hostil si:

« Hay motivos para creer que se disend para difundir software no deseado para moviles y que ha
descargado software de este tipo, o contiene cédigo que podria descargar e instalar aplicaciones.

+ O bien, si al menos el 5 % de las aplicaciones descargadas por el codigo son software no deseado
para moviles, con un umbral minimo de 500 aplicaciones descargadas (de las cuales 25 son
software no deseado para mdviles).

Los principales navegadores y aplicaciones que comparten archivos no se consideran software de
descarga hostil siempre que:

« No inicien las descargas sin la interaccion del usuario.

+ Todas las descargas de software se inicien con el consentimiento de los usuarios.

Fraude publicitario

El fraude publicitario esta prohibido. Las interacciones publicitarias generadas para engaiar a una red
publicitaria con el fin de que interprete que el trafico es consecuencia del interés real de los usuarios
son un fraude publicitario, que es un tipo de trafico no valido. El fraude publicitario puede ser
consecuencia de que los desarrolladores implementen anuncios con métodos no permitidos, como
mostrar anuncios ocultos, hacer clic automaticamente en anuncios, alterar o modificar informacion o
aprovechar acciones no humanas (aranas, bots, etc.) o actividades humanas disefiadas para producir
trafico de anuncios no valido. El trafico no valido y el fraude publicitario son perjudiciales para los
anunciantes, los desarrolladores y los usuarios, y provocan una pérdida de confianza a largo plazo en
el ecosistema de anuncios para moviles.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« Una aplicacion que muestra anuncios que los usuarios no pueden ver.


https://support.google.com/admob/answer/3342054?hl=es&ref_topic=2745287

+ Una aplicacion que genera automaticamente clics en anuncios sin la intervencion del usuario, o que
genera trafico de red equivalente para ofrecer créditos de clics de forma fraudulenta.

+ Una aplicacion que envia clics de atribucion de instalacion falsos para recibir pagos por
instalaciones que no proceden de la red del remitente.

+ Una aplicacion que muestra anuncios emergentes cuando el usuario no esté en la interfaz de la

aplicacion.

Informacion falsa sobre el inventario publicitario de una aplicacion; por ejemplo, una aplicacién que

comunique a las redes publicitarias que se ejecuta en un dispositivo iOS cuando en realidad lo hace

en un dispositivo Android, o una aplicacion que proporcione informacion falsa sobre el nombre del

paquete que se esta monetizando.

Uso no autorizado o imitacion de funciones del sistema

No admitimos aplicaciones o anuncios que interfieran en las funciones del sistema o las imiten, como
notificaciones o advertencias. Las notificaciones del sistema solo se pueden usar para las funciones
integrales de la aplicacion, como la aplicacion de una compaiiia aérea que avisa de ofertas especiales
a los usuarios o un juego que informa a los usuarios de promociones integradas en el juego.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

+ Aplicaciones o anuncios que se muestren mediante una alerta o una notificacién del sistema:
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(@ La notificacion del sistema de esta aplicacion se esta usando para publicar un anuncio.

Para ver mas ejemplos de anuncios, consulta la Politica de Anuncios.

Ingenieria social


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/

No admitimos aplicaciones que finjan ser otra aplicacién con la intencién de enganar a los usuarios
para que realicen acciones que el usuario pretendia efectuar en la aplicacion original de confianza.

Monetizacion y anuncios

Con el objetivo de beneficiar a desarrolladores y usuarios, Google Play ofrece varias estrategias de
monetizacion, como la distribucion de pago, los productos de compra en la aplicacion, las
suscripciones o los modelos basados en anuncios. Debes cumplir estas politicas para ofrecer la mejor
experiencia de usuario.

Pagos

1. Los desarrolladores que apliquen cargos por las descargas de aplicaciones de Google Play deben
usar el sistema de facturacion de Google Play como método de pago para esas transacciones.

2. Las aplicaciones distribuidas a través de Google Play que requieran pagar o cobren por acceder a
funciones o servicios en la aplicacion, incluida cualquier funcionalidad de la aplicacién, contenido o
productos digitales (en conjunto, "compras en la aplicacion"), deben usar el sistema de facturacion
de Google Play para esas transacciones, a menos que se aplique la Seccion 3 o la Seccién 8.

Algunos ejemplos de funciones o servicios de aplicaciones que requieren el uso del sistema de facturacion
de Google Play son las compras en la aplicacién de:

« Articulos digitales (como monedas virtuales, vidas extra, tiempo de juego adicional, complementos,
personajes o avatares).

« Servicios de suscripcion (como aplicaciones de fitness, juegos, citas, educacion, musica, video, mejoras
del servicio u otros servicios de suscripcion de contenido).

« Funcionalidad o contenido de aplicaciones (como la versién sin anuncios de una aplicacion o nuevas
funciones no disponibles en la version gratuita).

« Software y servicios en la nube (como servicios de almacenamiento de datos, software de productividad
empresarial y software de gestion financiera).

3. El sistema de facturacion de Google Play no debe usarse en los siguientes casos:
a. Si el pago es, principalmente:

+ Para comprar o alquilar productos fisicos, como articulos de alimentacion, ropa, menaje y
electrénica.

- Para contratar servicios fisicos, como servicios de transporte, servicios de limpieza, billetes de
avion, suscripciones a gimnasios, reparto de comida o entradas para eventos en directo.

+ Para pagar facturas de tarjeta de crédito o de suministros, como servicios de televisién por
cable o telecomunicaciones.

b. Si se incluyen pagos de punto a punto, subastas online y donaciones exentas de impuestos.

c. Silos pagos se realizan para adquirir contenido o servicios que ofrezcan juegos de apuestas
online, tal como se describe en la seccion Aplicaciones de juegos de apuestas de la politica
sobre Juegos de Apuestas, Juegos y Concursos con Dinero Real..

d. Si el pago se realiza por un producto cuya categoria se considera inaceptable segun las Politicas
de Contenido del Centro de Pagos de Google.

Nota: En algunos mercados, ofrecemos Google Pay para las aplicaciones que venden productos y/o
servicios fisicos. Para consultar mas informacion, visita la pagina del desarrollador de Google Pay.

4. Aparte de las condiciones descritas en la Seccion 3y en la Seccion 8, las aplicaciones no pueden
llevar a los usuarios a un método de pago que no sea el sistema de facturacion de Google Play. Esta
prohibicion incluye, por ejemplo, dirigir a los usuarios a otros métodos de pago a través de:


https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/

La ficha de una aplicacion en Google Play.

Promociones en la aplicacién relacionadas con contenido en venta.

Elementos WebView, botones, enlaces, mensajes, anuncios u otras llamadas a la accion en la
aplicacion.

Flujos de la interfaz de usuario en la aplicacion, incluidos los flujos de creacion de cuentas o de

registro que dirijan a los usuarios desde una aplicacion a un método de pago distinto al sistema

de facturacion de Google Play.

5. Las monedas virtuales en aplicaciones solo se deben utilizar en la aplicacion o el juego para los que
se hayan comprado.

6. Los desarrolladores deben informar de forma clara y precisa a los usuarios sobre los términos y
precios de su aplicacion, o sobre las suscripciones o funciones en la aplicacion que se puedan
comprar. Los precios en la aplicacion deben coincidir con los que aparecen en la interfaz de
facturacion de Play que ven los usuarios. Si la descripcion de tu producto en Google Play hace
referencia a funciones en la aplicacion que puedan requerir un cargo concreto o adicional, debes
indicar claramente en la ficha de la aplicacion que los usuarios tienen que pagar para acceder a
esas funciones.

7. Las aplicaciones y los juegos que ofrezcan mecanismos para recibir elementos virtuales de forma
aleatoria al hacer una compra (incluidas, entre otras, las cajas de recompensas) deben indicar de
forma clara, antes de hacer la compra y en un momento oportuno y préximo a la adquisicion, la
probabilidad de recibir estos elementos.

8. A menos que se apliquen las condiciones descritas en la Seccidn 3, los desarrolladores de
aplicaciones para teléfonos moviles y tablets distribuidas a través de Google Play que requieran o
acepten pagos de usuarios residentes en la India o Corea del Sur para compras en aplicaciones
pueden ofrecer a los usuarios un sistema de facturacion alternativo ademas del de Google Play
para dichas transacciones si completan correctamente el formulario de declaracion de facturacion
para cada programa correspondiente (India, Corea del Sur) y aceptan los términos adicionales y los
requisitos del programa que se incluyen en él.

Nota: Puedes consultar los plazos y las preguntas frecuentes relacionadas con esta politica en
nuestro Centro de Ayuda.

Anuncios

Para seguir ofreciendo una experiencia de calidad, tenemos en cuenta el contenido, la audiencia, la
experiencia de usuario y el comportamiento de tus anuncios, asi como la seguridad y la privacidad.
Consideramos que los anuncios y las ofertas asociadas forman parte de tu aplicacion, por lo que
también deben cumplir el resto de las politicas de Google Play. También aplicamos requisitos
adicionales a los anuncios si vas a monetizar una aplicacién dirigida a nifos en Google Play.

Puedes consultar mas informacidn sobre nuestras politicas de promocion de aplicaciones y de fichas
de Play Store aqui, incluyendo como abordamos las actividades promocionales enganosas.

Contenido del anuncio

Los anuncios y las ofertas asociadas forman parte de tu aplicacion y deben cumplir nuestras politicas
de contenido no permitido. También se aplican requisitos adicionales si tu aplicacién es de juegos de
azar y apuestas.

Anuncios inadecuados

Los anuncios y las ofertas asociadas (por ejemplo, los anuncios que promocionen la descarga de otra
aplicacion) que se muestren dentro de tu aplicacion deben ser apropiados para la clasificacion del
contenido  de tu aplicacion, aunque el contenido en si mismo cumpla nuestras politicas.


https://support.google.com/googleplay/android-developer/contact/alternative_billing_india
https://support.google.com/googleplay/android-developer/contact/additional_billing_system
https://support.google.com/googleplay/android-developer/answer/10281818
https://support.google.com/googleplay/android-developer/topic/9877064?hl=es&ref_topic=9858052&sjid=15617190865238818818-NA
https://support.google.com/googleplay/android-developer/answer/9899004
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daifiino o inadecuado para nuestros
usuarios.

+ Anuncios que son inapropiados para la clasificacion del contenido de la aplicacion
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(D Este anuncio es inadecuado para la clasificacion del contenido de la aplicacion: el anuncio esta
orientado a adolescentes, pero la aplicacion es para todos los publicos.

(@ Este anuncio es inadecuado para la clasificacion del contenido de la aplicacion: el anuncio esta
orientado a adultos, pero la aplicacion es para adolescentes.

(® La oferta del anuncio (promocion de la descarga de una aplicacion para adultos) es inadecuada
para la clasificacion del contenido de la aplicacion de videojuegos en la que se ha mostrado el
anuncio, que esta dirigida a todos los publicos.

Requisitos de los anuncios para familias

Si vas a monetizar una aplicacion dirigida a nifios en Google Play, es importante que tu aplicacion
cumpla los requisitos de la Politica sobre Anuncios y Monetizacién para Familias.


https://support.google.com/googleplay/android-developer/answer/9893335?hl=es&ref_topic=9877766&sjid=3024114548690050248-EU

Publicidad enganosa

Los anuncios no deben imitar ni suplantar la interfaz de usuario de ninguna funcién de una aplicacion,
como las notificaciones o las advertencias de un sistema operativo. Los usuarios deben poder
identificar con claridad qué aplicacion publica cada anuncio.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« Anuncios que imitan la interfaz de usuario de una aplicacion:
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(@ Elicono de signo de interrogacion en esta aplicacion es un anuncio que dirige al usuario a una
pagina de destino externa.

+ Anuncios que imitan una notificacién del sistema:
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® @ Los ejemplos anteriores muestran anuncios que imitan diferentes notificaciones del sistema.
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(@ El ejemplo anterior muestra una seccion con funciones que imitan otras funciones, pero que
unicamente dirigen al usuario a un anuncio o a varios anuncios.

Anuncios invasivos

Los anuncios invasivos son anuncios que se muestran a los usuarios de formas inesperadas, por lo
que pueden provocar clics accidentales o bien afectar o interferir en la usabilidad de las funciones del
dispositivo.

Tu aplicacién no puede obligar a un usuario a que haga clic en un anuncio o envie informacién
personal con fines publicitarios como condicion para utilizar al completo una aplicacion. Los anuncios
solo se pueden mostrar dentro de la aplicacion que los publique y no deben interferir en otras
aplicaciones, en otros anuncios ni en el funcionamiento del dispositivo (incluyendo los botones y
puertos del sistema o del dispositivo). Estas interferencias incluyen las superposiciones, las funciones
complementarias y los bloques de anuncios con widgets. Si tu aplicacién muestra anuncios que
interfieren en el uso normal, el usuario debe poder cerrarlos facilmente sin ninguna penalizacion.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

« Anuncios que ocupan toda la pantalla o interfieren en el uso normal y no ofrecen ningin medio claro
para cerrarlos:
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(@ Este anuncio no tiene ningun boton para cerrarlo.

+ Anuncios que obligan al usuario a hacer clic en ellos mediante un boton de cierre falso o anuncios
que aparecen de repente en zonas de la aplicacidn en las que el usuario toca habitualmente para
usar otra funcion:

(D Este anuncio utiliza un boton de cierre falso.



Tap to Jump!

(2 Este anuncio aparece de repente en una zona en la que el usuario esta acostumbrado a tocar
para usar funciones en la aplicacion.

+ Anuncios que se muestran fuera de la aplicacion que los publica:
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(@ El usuario accede a la pantalla de inicio desde esta aplicacion y de repente aparece un anuncio
en la pantalla de inicio.

+ Anuncios que se activan al pulsar el botdn de inicio u otras funciones disefadas especificamente
para salir de la aplicacion:
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(@ El usuario intenta salir de la aplicacion y acceder a la pantalla de inicio, pero un anuncio
interrumpe el proceso previsto.

Estandares Better Ads Experiences

Los desarrolladores deben cumplir las siguientes directrices sobre anuncios para ofrecer experiencias
de alta calidad a los usuarios cuando usen aplicaciones de Google Play. Tus anuncios no deben
mostrarse de las siguientes formas inesperadas a los usuarios:

+ No estan permitidos los anuncios intersticiales a pantalla completa de ninguin formato (videos,
archivos GIF, anuncios estaticos, etc.) que aparezcan de forma inesperada, por lo general, cuando
el usuario haya elegido hacer otra cosa.

« No estan permitidos los anuncios que aparezcan mientras se juega a un videojuego al principio de
un nivel o durante el comienzo de un segmento de contenido.

+ No estan permitidos los anuncios intersticiales de video a pantalla completa que aparezcan antes
de la pantalla de carga (pantalla de inicio) de una aplicacion.

+ No estan permitidos los anuncios intersticiales a pantalla completa de ninguin formato que no se
puedan cerrar después de 15 segundos. Los anuncios intersticiales de solicitud de aceptacion a
pantalla completa o los anuncios intersticiales a pantalla completa que no interrumpan las acciones
de los usuarios (por ejemplo, los que se aparezcan después de la pantalla de puntuacion en una
aplicacion de videojuegos) pueden mostrarse durante mas de 15 segundos.

Esta politica no se aplica a los anuncios bonificados, que requieren la aceptacion explicita de los
usuarios (por ejemplo, un anuncio que los desarrolladores ofrezcan de forma explicita a un usuario
para que lo visualice a cambio de desbloquear una funcion o un contenido especificos de un
videojuego). Esta politica tampoco se aplica a la monetizacion ni a la publicidad que no interfieran con
el uso normal de la aplicacion o el juego (por ejemplo, contenido de video con anuncios integrados o
anuncios de banner que no se muestren a pantalla completa).

Estas directrices se basan en los estandares Better Ads Experiences . Para consultar mas
informacién sobre los estandares Better Ads, visita el sitio web de Coalition for Better Ads

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.


https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/
https://www.betterads.org/

« Anuncios inesperados que aparezcan mientras se juega a un videojuego o al principio de un
segmento de contenido (por ejemplo, después de que un usuario haga clic en un botoén y antes de
que la accion que se pretendia realizar al hacer clic en el botén haya surtido efecto). Estos anuncios
son inesperados para los usuarios, ya que estos esperan interactuar con un contenido o empezar a
jugar.
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(D Un anuncio estatico inesperado aparece mientras se juega a un videojuego al principio de un
nivel.
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@ Un anuncio en video inesperado aparece durante el comienzo de un segmento de contenido.

« Un anuncio a pantalla completa que aparece mientras se juega a un videojuego y no se puede
cerrar después de 15 segundos.
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(@ Un anuncio intersticial aparece mientras se juega a un videojuego y no se ofrece a los usuarios la
opcion de saltarselo en un plazo de 15 segundos.

Contenido de anuncios

No admitimos aplicaciones que muestren anuncios intersticiales repetidamente que desvien la
atencion de los usuarios al interactuar con la aplicacion y realizar tareas dentro de esta.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« Las aplicaciones en las que se coloque un anuncio intersticial después de una accién del usuario
(incluidas, entre otras, hacer clic, deslizar el dedo, etc.) de forma consecutiva.
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(@ La primera pagina dentro de la aplicacion tiene varios botones para interactuar. Cuando el
usuario hace clic en Iniciar app para usar la aplicacion, aparece un anuncio intersticial
emergente. Después de cerrar el anuncio, el usuario vuelve a la aplicacion y hace clic en Servicio
para comenzar a usar el servicio, pero entonces aparece otro anuncio intersticial.
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@ En la primera pagina, se guia al usuario para que haga clic en Jugar porque este es el Unico
boton disponible para usar la aplicacion. Cuando el usuario hace clic en ese boton, aparece un
anuncio intersticial. Después de cerrar el anuncio, el usuario hace clic en Iniciar, porque es el Unico
boton con el que se puede interactuar, y aparece otro anuncio intersticial emergente.

Monetizacion de la pantalla de bloqueo

A menos que el unico objetivo de la aplicacion sea proporcionar una pantalla de bloqueo, las
aplicaciones no pueden incluir anuncios o funciones para obtener ingresos procedentes de la pantalla
de bloqueo de un dispositivo.

Fraude publicitario

El fraude publicitario esta terminantemente prohibido. Para obtener mas informacidn, consulta nuestra
politica sobre fraude publicitario.

Uso de los datos de ubicacion para anuncios


https://support.google.com/googleplay/android-developer/answer/9969955?hl=es&ref_topic=9969691

Las aplicaciones que aumentan el uso de los datos de la ubicacién del dispositivo basada en permisos
para ofrecer anuncios estan sujetas a la politica de Informacion personal y Sensible y deben cumplir
los siguientes requisitos:

Los usuarios deben poder identificar con claridad el uso o la recopilacion de los datos de la
ubicacion del dispositivo basada en permisos con fines publicitarios. Ademas, este proceso debe

estar documentado en la politica de privacidad obligatoria de la aplicacion, incluidas las
asociaciones con cualquier politica de privacidad de una red publicitaria de relevancia que aborde
el uso de datos de ubicacion.

De acuerdo con los requisitos de los permisos de ubicacion, este tipo de permisos solo se puede

solicitar para implementar los servicios o las funciones actuales en la aplicacion. Del mismo modo,

no se pueden solicitar permisos de ubicacion del dispositivo solo para el uso de anuncios.

Uso del ID de publicidad de Android

En la version 4.0 de los Servicios de Google Play se presentan nuevas APl y un ID que pueden utilizar
los proveedores de analisis y de publicidad. A continuacién se indican las condiciones de uso de este
ID.

Uso: el identificador de publicidad de Android (AAID) solo debe utilizarse para analizar los anuncios

y los usuarios. El estado de la opcion "Inhabilitar anuncios basados en intereses” o de la opcién

"Inhabilitar Personalizacion de Anuncios" se debe verificar en cada acceso del ID.

+ Asociacion a informacion personal identificable u otros identificadores.

+ Uso de publicidad: el identificador de publicidad no debe vincularse a identificadores de
dispositivo persistentes (por ejemplo: SSAID, direccion MAC, IMEI, etc.) para fines publicitarios. El
identificador de publicidad solo debe vincularse a informacion personal identificable con el
consentimiento explicito del usuario.

« Uso de analisis: el identificador de publicidad no debe vincularse a informacién personal
identificable ni asociarse a ningun identificador de dispositivo persistente (por ejemplo: SSAID,
direccion MAC, IMEI, etc.) para fines analiticos. Lee la politica de datos_de los usuarios  para
consultar mas directrices relativas a los identificadores de dispositivo persistentes.

« Respeto hacia las decisiones de los usuarios.

« Si se crea un nuevo identificador de publicidad, no debe vincularse a uno anterior o a sus datos
derivados sin el consentimiento explicito del usuario.

Se debe respetar la decision del usuario si ha seleccionado las opciones “Inhabilitar anuncios
basados en intereses" o "Inhabilitar Personalizacion de Anuncios". En tal caso, no puedes utilizar
el identificador de publicidad para crear perfiles de usuario con fines publicitarios ni para orientar
publicidad personalizada a los usuarios. Entre las actividades permitidas, se incluyen la publicidad
contextual, la limitacion de frecuencia, el seguimiento de conversiones, la elaboracion de informes
y la deteccion del fraude y de problemas de seguridad.

En dispositivos mas nuevos, el identificador se eliminara cuando el usuario elimine el identificador
de publicidad de Android. Si se intenta acceder al identificador, se recibird una cadena de ceros.
Los dispositivos que no tengan un identificador de publicidad no deben conectarse a datos
vinculados a un identificador de publicidad anterior ni a los datos que se deriven de él.

« Transparencia para los usuarios. Los usuarios deben estar informados sobre la recopilacién de

datos y el uso del identificador de publicidad, asi como sobre el cumplimiento de estas condiciones,
a través de una notificacion de privacidad adecuada de caracter legal. Para obtener mas
informacioén sobre nuestros estandares de privacidad, consulta nuestra politica de datos de los
usuarios

Cumplimiento de los términos de uso. El identificador de publicidad solo podra utilizarse de
acuerdo con la Politica del Programa para Desarrolladores de Google Play, incluido el uso que haga
de él un tercero con el que lo hayas compartido durante la actividad comercial. Todas las
aplicaciones subidas o publicadas en Google Play deben utilizar el ID de publicidad (si esta
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disponible en un dispositivo) en lugar de cualquier otro identificador de dispositivo con fines
publicitarios.

Para obtener mas informacion, consulta nuestra Politica de Datos de Usuario.

Suscripciones

Como desarrollador, no debes confundir a los usuarios sobre el contenido o los servicios de
suscripcion que ofreces en tu aplicacion. Es fundamental que te comuniques con claridad en las
pantallas de inicio o las promociones en la aplicacion. No admitimos aplicaciones que permitan que los
usuarios tengan experiencias de compra enganosas o manipuladoras (incluyendo las compras en la
aplicacion o las suscripciones).

Debes informar con transparencia sobre lo que ofreces. Esto incluye que comuniques de forma
explicita los términos de la oferta, el coste de la suscripcion, la frecuencia del ciclo de facturacion y si
hay que suscribirse para usar la aplicacion. Los usuarios no deberian tener que realizar ninguna
accion adicional para consultar esa informacion.

Las suscripciones deben proporcionar a los usuarios un valor constante y recurrente a lo largo de su
duracion, y no se pueden usar para ofrecer a los usuarios ventajas que en la practica sean de un solo
uso (por ejemplo, SKUs que ofrezcan un pago uUnico de saldo o dinero en la aplicacion, o
potenciadores de un solo uso para el juego). Tu suscripcion puede ofrecer bonificaciones
incentivadoras o promocionales, pero estas deben ser un complemento al valor constante o
recurrente proporcionado a lo largo de la duracion de la suscripcién. Los productos que no ofrezcan
un valor constante y recurrente deben ser productos de compra en la aplicacion en lugar de
productos de suscripcion.

No debes falsear ni describir de forma inexacta ventajas de un solo uso para que los usuarios crean
que son suscripciones. Esto incluye modificar una suscripcion para convertirla en una oferta de un
solo uso (por ejemplo, cancelando, desactivando o minimizando el valor recurrente) después de que el
usuario haya comprado la suscripcion.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daiiino o inadecuado para nuestros
usuarios.

+ Suscripciones mensuales en las que no se informa a los usuarios de que se renovaran
automaticamente y se cobraran todos los meses.

- Suscripciones anuales en las que se destaca de forma mas prominente el precio mensual.

Términos y precios de suscripciones que no estan localizados por completo.

« Promociones en la aplicacion que no indican de forma clara que el usuario puede acceder al
contenido sin suscribirse (si existe dicho acceso sin suscripcion).

+ Nombres de SKU que no representan de forma fiel el tipo de suscripcion (como "Prueba gratuita” o
"Prueba la suscripcidon premium gratis durante 3 dias") en una suscripcién que se cobre
periodicamente.

+ Mostrar varias pantallas durante el flujo de compra que lleven al usuario a hacer clic
involuntariamente en el boton para suscribirse.

- Suscripciones que no proporcionan un valor constante ni recurrente, como ofrecer 1000 gemas

durante el primer mes y, después, reducir la oferta a 1 gema en los siguientes meses de la
suscripcion.

.

Requerir que el usuario se registre en una suscripcion que se renueva de forma automatica para
conseguir una ventaja de un solo uso y cancelar la suscripcion del usuario sin que lo solicite
después de la compra.

Ejemplo 1:


https://support.google.com/googleplay/android-developer/answer/10144311?hl=es&ref_topic=9877467&sjid=6999504764305276050-NA
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Cancele su suscripcién en cualquier momento. Por favor,
consulte nuestra politica de privacidad para més informacion

(@ El botdn para cerrar no se ve con claridad y es posible que los usuarios no entiendan que pueden
acceder a las funciones sin aceptar la oferta de suscripcion.

(@ La oferta solo muestra el precio mensual y es posible que los usuarios no entiendan que se les
cobrara el importe correspondiente a seis meses al suscribirse.

(3 La oferta solo muestra el precio de lanzamiento y es posible que los usuarios no sepan el importe
del cargo que se realizara automaticamente al finalizar el periodo promocional.

@ La oferta debe estar localizada en el mismo idioma que los términos y condiciones para que los
usuarios puedan entenderla por completo.

Ejemplo 2:

as-mvrnﬁsmcmzeu

THEN USD 59.99iyear
et charged afer 3 days for the sbov price,

packages from 8.98/month ail the wey to the
*e * ° .e luxe 79 8/week By signing up you agres bo terms

CONTINUE CONTINUE CONTINUE CONTINUE




Get AnalyzeAPP Premium

16 issues found in your data!
Subscribe to see how we can help

Start your 3-day FREE trial now!

During your free trial, experience all of
the great features our app can offer!

@ El usuario hace clic varias veces en la misma area de botones y termina haciendo clic
accidentalmente en el ultimo botén "Continuar" para suscribirse.

(2 Resulta tan dificil leer el importe que se les cobrara a los usuarios cuando termine el periodo de
prueba que pueden pensar que el plan no tiene ningun coste econdmico.

Pruebas gratuitas y precios promocionales

Antes de que un usuario se suscriba a tu contenido, debes describir de forma clara y precisa los
términos de tu oferta, como la duracién, el precio y la descripcion del contenido o los servicios a los
que podra acceder. Asegurate de que tus usuarios conocen cémo y cuando se convertira la prueba
gratuita en una suscripcion de pago, cuanto cuesta esta suscripcion y la posibilidad de cancelar la
prueba si no quieren que se convierta en una suscripcion de pago.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Ofertas en las que no se especifique de forma clara la duracion de la prueba gratuita ni del precio
de lanzamiento.

- Ofertas en las que no se explique de forma clara que el usuario se dara de alta automaticamente en
una suscripcion de pago al final del periodo de la oferta.

+ Ofertas en las que no se indique claramente que el usuario puede acceder al contenido sin pasar
por un periodo de prueba.

- Términos y precios de ofertas que no estén localizados por completo.
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@ El boton Cerrar no se ve con claridad y es posible que los usuarios no entiendan que pueden
acceder a las funciones sin registrarse en la prueba gratuita.

2 La oferta pone el énfasis en la prueba gratuita y es posible que los usuarios no entiendan que se les
cobrara automaticamente al finalizar la prueba.

(3 La oferta no hace referencia a un periodo de prueba y es posible que los usuarios no sepan durante
cuanto tiempo tendran acceso gratuito al contenido de la suscripcion.

@ La oferta debe estar localizada en el mismo idioma que los términos y condiciones para que los
usuarios puedan entenderla por completo.

Gestion de suscripciones, cancelacion y reembolsos

Si vendes suscripciones en tus aplicaciones, debes asegurarte de que tus aplicaciones indiquen
claramente como puede un usuario gestionar o cancelar su suscripcion. También debes incluir en tu
aplicacion un acceso a un método online y facil de usar para cancelar la suscripcion. En la
configuracion de la cuenta de tu aplicacion (u otra pagina equivalente), puedes cumplir este requisito
incluyendo lo siguiente:

+ Un enlace al Centro de Suscripciones de Google Play (en el caso de las aplicaciones que usen el
sistema de facturacion de Google Play); o

« Un acceso directo a tu proceso de cancelacion.

Si un usuario cancela una suscripcion comprada a través del sistema de facturacion de Google Play,
no recibird ninguin reembolso correspondiente a ese periodo de facturacion, pero seguira recibiendo
el contenido vinculado a la suscripcion durante el tiempo que quede de esta (independientemente de
la fecha de su cancelacién), conforme a lo indicado en nuestra politica. La cancelacion se aplicara
cuando termine el periodo de facturacion actual.

Como proveedor del contenido o del acceso, puedes implementar una politica de reembolsos mas
flexible directamente con tus usuarios. Eres responsable de notificar a los usuarios los cambios que
hagas en tus politicas de suscripcién, cancelacion y reembolsos, asi como de garantizar que estas
cumplan la legislacién aplicable.



Programa de SDKs de anuncios autocertificados para familias

Si publicas anuncios en tu aplicacion y su audiencia objetivo solo incluye menores de edad, tal y como
se indica en la Politica de Familias , solo debes usar versiones de los SDKs de anuncios que cumplan
los requisitos de autocertificacion de las politicas de Google Play, incluidos los requisitos del Programa
de SDKs de Anuncios Autocertificados para Familias.

Si la audiencia objetivo de tu aplicacion incluye tanto a menores de edad como a adultos, debes
asegurarte de que los anuncios que se muestren a los menores de edad procedan exclusivamente de
una de esas versiones de SDKs de anuncios autocertificados (por ejemplo, con la aplicacion de
medidas de pantalla de edad neutral).

Recuerda que es tu responsabilidad asegurarte de que todas las versiones de SDK que implementes
en tu aplicacion, incluidas las versiones de los SDKs de anuncios autocertificados, cumplan todas las
politicas y la legislacion aplicables. Google no formula ninguna declaracién ni garantia con respecto a
la veracidad de la informacién que ofrezcan los SDKs de anuncios durante el proceso de
autocertificacion.

El uso de los SDKs de anuncios autocertificados para familias solo es obligatorio si utilizas SDKs de
anuncios para mostrar anuncios a menores. Sin una autocertificacion de Google Play de los SDKs de
anuncios, esta permitido hacer lo que se enumera a continuacion. Sin embargo, seguiras siendo
responsable de asegurarte de que el contenido de los anuncios que se publiquen y las practicas de
recogida de datos cumplan la Politica de Datos de Usuario y la Politica de Familias

« Mostrar publicidad interna, si utilizas SDKs para gestionar la promocion cruzada de tus aplicaciones
u otros medios y merchandising propios.

« Llegar a acuerdos directos con anunciantes por los cuales utilices SDKs para fines de gestion de
inventario.

Requisitos del Programa de SDKs de Anuncios Autocertificados para Familias

« Define el contenido de los anuncios y los comportamientos inadecuados, y prohibelos en los
términos o las politicas de los SDKs de anuncios. Las definiciones deben cumplir las Politicas del
Programa para Desarrolladores de Google Play.

+ Crea un método para clasificar las creatividades de anuncio por grupos de edad. Los grupos de
edad deben incluir al menos las clasificaciones Para todos y Adultos. La metodologia de calificacion
debe estar en consonancia con la metodologia para SDKs que Google facilita cuando los
desarrolladores rellenan el formulario de interés que se incluye abajo.

« Permite que los editores soliciten, bien por aplicacion o mediante solicitudes individuales, la
clasificacion de contenido dirigido a menores de edad a la hora de publicar anuncios. Este
tratamiento debe cumplir la legislacion aplicable, como la ley de proteccién de la privacidad infantil
online de EE. UU. (US Children’s Online Privacy Protection Act, abreviada como COPPA)  y el
Reglamento General de Proteccion de Datos (RGPD) . Google Play requiere que los SDKs de
anuncios inhabiliten los anuncios personalizados, la publicidad basada en intereses y el remarketing
para obtener la clasificacion de contenido dirigido a menores de edad.

« Permite que los editores seleccionen formatos de anuncio que cumplan la Politica sobre Anuncios y
Monetizacion para Familias  de Google Play y los requisitos del Programa Aprobada por
profesores

Si se utiliza la subasta en tiempo real para mostrar anuncios a menores de edad, las creatividades
deben haberse revisado y los indicadores de privacidad deben haberse propagado a los postores.

+ Proporciona a Google suficiente informacion. Por ejemplo, enviando una aplicacion de pruebay la
informacion indicada en el formulario de interés  que encontraras abajo para verificar que el SDK
de anuncios cumple todos los requisitos de autocertificacion de la politica. También debes
responder lo antes posible a cualquier solicitud de informacion posterior, como el envio de una
aplicacion de prueba o de nuevas versiones para verificar que la version del SDK de anuncios
cumple todos los requisitos de autocertificacion.
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- Utiliza la autocertificacion  para acreditar que las nuevas versiones publicadas cumplen las
Politicas del Programa para Desarrolladores de Google Play mas recientes, incluidos los requisitos
de la Politica de Familias.

Nota: Los SDKs de anuncios autocertificados para familias deben admitir tecnologias de servicio de
anuncios que cumplan todas las leyes y normativas relativas a menores de edad que puedan aplicarse
a sus editores.

Encontraras mas informacion sobre como anadir marcas de agua a las creatividades de anuncios y
coémo proporcionar una aplicacion de prueba en este enlace

A continuacion, incluimos los requisitos de mediacion para las plataformas que sirven anuncios a
menores de edad:

+ Utiliza solo SDKs de anuncios autocertificados para familias, o bien implementa las medidas de
proteccién necesarias para que los anuncios publicados por los sistemas de mediacion cumplan
estos requisitos.

« Transfiere la informacion necesaria a las plataformas de mediacion para indicar la calificacion de
contenido de los anuncios y cualquier tratamiento aplicable al contenido dirigido a menores de
edad.

Los desarrolladores pueden seguir este enlace  para ver la lista de SDKs de anuncios
autocertificados para familias y consultar qué versiones especificas de esos SDKs estan
autocertificadas para usarlas en aplicaciones para familias.

Asimismo, los desarrolladores pueden compartir este formulario de interés  con los SDKs de
anuncios que quieran autocertificar.

Ficha de Play Store y promocion

La promocion y la visibilidad de tu aplicacion afectan considerablemente a la calidad del servicio. Evita
incluir contenido fraudulento en la ficha de Play Store, no hagas promociones de baja calidad ni
intentes aumentar la visibilidad de las aplicaciones en Google Play de forma artificial.

Promocion de aplicaciones

No admitimos aplicaciones que, de forma directa o indirecta, formen parte o se beneficien de
anuncios u otras actividades promocionales que resulten enganosas o dafinas para los usuarios o
para el ecosistema de desarrolladores. Las actividades promocionales son enganosas o daninas si su
comportamiento o contenido infringe nuestras Politicas del Programa para Desarrolladores.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Uso de publicidad engafiosa  en sitios web, aplicaciones u otras propiedades, como notificaciones
que sean similares a las del sistema y las alertas.

+ Uso de anuncios sexualmente explicitos  con el fin de dirigir a los usuarios a la ficha de Google
Play de tu aplicacion para que la descarguen.

.

Técnicas de promocion o instalacion que redireccionen a los usuarios a Google Play o que
descarguen aplicaciones sin informar al usuario.

« Promociones no solicitadas a través de servicios SMS.

- Texto o imagenes en el titulo, el icono o el nombre del desarrollador de la aplicacién que hagan

referencia al rendimiento o la clasificacion de la aplicacion en Play Store, que indiquen informacion
sobre precios o promociones, o que sugieran vinculos con programas de Google Play.

Debes asegurarte de que las redes publicitarias, los afiliados o los anuncios asociados a tu aplicacién
cumplan estas politicas.
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Metadatos

Los usuarios se basan en las descripciones de tu aplicacion para entender qué funciones tiene y para
qué sirve. No admitimos aplicaciones con metadatos enganosos, con formato erréneo, no
descriptivos, irrelevantes, excesivos o inadecuados, entre los que se incluyen la descripcion, el
nombre del desarrollador, el titulo, el icono, las capturas de pantalla y las imagenes promocionales de
la aplicacion. Los desarrolladores deben proporcionar una descripcion clara y bien redactada de su
aplicacion. Tampoco admitimos que en la descripcion de la aplicacion aparezcan testimonios de
usuarios anonimos o no atribuidos a nadie.

El titulo, el icono y el nombre del desarrollador de tu aplicacion son especialmente Utiles para que los
usuarios encuentren tu aplicacion y se informen sobre ella. No uses emojis, emoticonos ni caracteres
especiales repetidos en estos elementos de metadatos. Evita escribir TODO EN MAYUSCULAS a
menos que aparezca asi en el nombre de tu marca. No se admiten simbolos engafnosos en los iconos
de las aplicaciones, como un punto que indique que hay mensajes nuevos cuando no los hay, o
simbolos de descarga o instalaciéon cuando la aplicacion no tiene relacién con la descarga de
contenido. El titulo de tu aplicacion debe tener 30 caracteres como maximo. En el titulo de la
aplicacion, su icono y el nombre del desarrollador, no uses texto ni imagenes que indiquen el
rendimiento en la tienda, la clasificacion o el precio, que incluyan informacion promocional o que
sugieran relaciones con programas disponibles en Google Play.

Ademas de los requisitos aqui indicados, es posible que debas proporcionar informacién adicional de
metadatos de acuerdo con las Politicas para Desarrolladores de Google Play.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daiiino o inadecuado para nuestros
usuarios.

30 © ¥4 N 10:00

X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradoodle

3) poodle

4) chihuahua

5) akita

6) pug

T) rottweiler

(D Testimonios de usuarios no atribuidos a nadie 0 anénimos
(2 Comparacion de datos de aplicaciones o marcas
® Bloques de palabras y listas de palabras horizontales o verticales
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Crane: travel PLANNER!

* TravelCompany 7t ("7 "}

UPDATE
NOW

(@ Escribir en MAYUSCULAS sin que el nombre de la marca esté asi

(@ Secuencias de caracteres especiales que no son relevantes para la aplicacion
(3 Usar emojis, emoticonos (incluidos kaomojis) y caracteres especiales

@ Simbolos engafiosos

(® Texto engafioso

+ Imagenes o texto que hagan referencia al rendimiento o la clasificacion de la aplicacion en Play
Store, como "Aplicacion del ano”, "N.° 1", "Lo mejor de Play en el 20XX", iconos de reconocimiento
de tipo "Popular”, etc.

It's Magic - #1in magic games

Music Player - Best of Play

45 W

Jackpot - Best Slot Machine

Rewards Game
@) -

« Imagenes o texto que indiquen el precio o informacion promocional, como "Descuento del
10 %", "Devolucion de 50 $ en efectivo”, "Gratis solo durante un tiempo limitado", etc.

@ O Basket - $50 Cashback

‘@ Gmart - On Sale For Limited Time

Fish Pin- Free For Limited Time Only

Golden Slots Fever: Free 100




+ Imagenes o texto que hagan referencia a programas de Play, como "Seleccién de nuestros
expertos"”, "Novedad", etc.

Build Roads - New Game

Robot Game - Editor's choice

A continuacidn, incluimos algunos ejemplos de texto, imagenes y videos inadecuados para las
fichas:

+ Imagenes o videos con connotaciones sexuales. Evita imagenes sugerentes que incluyan pechos,
nalgas, genitales u otras zonas corporales y contenidos que se consideren fetiche, ya sea de forma
ilustrada o real.

Usar palabras malsonantes o lenguaje vulgar o de otro tipo inapropiado para la audiencia general en
la ficha de Play Store de tu aplicacion.

Violencia gréfica representada de forma prominente en los iconos, las imagenes promocionales o los
videos de la aplicacion.

.

Representacion del consumo ilicito de drogas. Incluso el contenido pedagdgico, documental,
cientifico o artistico debe ser adecuado para todos los publicos en la ficha de Play Store.

A continuacién, te mostramos algunos ejemplos de practicas recomendadas:

+ Destaca las virtudes de tu aplicacion. Comparte informacion interesante y atractiva sobre tu
aplicacion para que los usuarios comprendan por qué es especial.

Asegurate de que el titulo y la descripcion de tu aplicacion describan de forma veraz y precisa sus
funciones.

.

Evita el uso de palabras clave y referencias que se repitan o que no guarden relacion con la
aplicacion.

- La descripcion de tu aplicacion debe ser concisa y clara. Las descripciones breves suelen ofrecer
una mejor experiencia de usuario, especialmente en los dispositivos con pantallas pequenas. La
informacidn excesiva y los textos demasiado largos, con formato inadecuado o con repeticiones
pueden suponer una infraccion de esta politica.

Recuerda que la ficha debe ser apta para todos los publicos. Evita utilizar texto, imagenes o videos
inapropiados en la ficha y cumple las directrices que se indican arriba.

Valoraciones de los usuarios, resenas y descargas

Los desarrolladores no deben intentar manipular la posicion de ninguna aplicacion en Google Play.
Esto significa que, entre otras cosas, no se deben inflar de forma ilegitima los datos sobre las
valoraciones, las resefias ni los recuentos de descargas de productos (por ejemplo, mediante resefias
y valoraciones fraudulentas o incentivadas, o disefiar una aplicacion de forma que su funcién principal
sea incentivar a los usuarios para que descarguen otras aplicaciones).

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

« En este ejemplo se pide a los usuarios que valoren la aplicacion a cambio de un incentivo:
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= RescueRover Q &

We'd love your feedback!

ok kK ok

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(@ Esta notificacion ofrece a los usuarios un descuento a cambio de una valoracion alta.

« Enviar valoraciones repetidamente haciéndose pasar por usuarios para manipular la posicion de la
aplicacion en Google Play.

+ Publicar resenas que incluyan contenido inapropiado (o animar a los usuarios a hacerlo). Esto
incluye entidades asociadas, cupones, codigos de juegos, direcciones de correo electrénico y
enlaces a sitios web o a otras aplicaciones:

30 © ¥4 N 10:00

< RescueRover

Alfie Chung i@
Yokokkk 9/20/15 20
A4

Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog. |

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle 1]
Kk kok ok 10/12/15

(<

Nice app
| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

I You can spread the word about RescueRover and



(2) Esta resefia ofrece un cupon para animar a los usuarios a promocionar la aplicacion
RescueRover.

Las valoraciones y las reseiias son referencias sobre la calidad de una aplicacion. Por lo tanto,
los usuarios deben poder considerarlas auténticas y relevantes. A continuacion te mostramos
algunas practicas recomendadas para responder a las resefas de los usuarios:

« Centra tu respuesta en solucionar los problemas que comentan los usuarios y no pidas una
valoracion mas alta.

« Incluye referencias a recursos utiles, como una direccion de asistencia o una pagina de preguntas
frecuentes.

Clasificaciones del contenido

Las clasificaciones del contenido que aparecen en Google Play las proporciona la Coalicion
Internacional de Clasificacion por Edad (IARC) vy estan disefiadas para que los desarrolladores
puedan ofrecer a los usuarios clasificaciones del contenido pertinentes segun su ubicacion. Las
autoridades regionales de la IARC disponen de directrices que se usan para determinar el nivel de
madurez del contenido de una aplicacion. No admitimos aplicaciones sin clasificacion del contenido en
Google Play.

Como se utilizan las clasificaciones del contenido

Las clasificaciones del contenido se utilizan para informar a los consumidores, especialmente a
madres, padres o tutores, del contenido potencialmente inadecuado que incluye una aplicacion.
También ayudan a filtrar o bloquear tu contenido en territorios concretos o para usuarios especificos
cuando la ley asi lo exija y para determinar si tu aplicacion cumple los requisitos para participar en
programas especiales para desarrolladores.

Como se asignan las clasificaciones del contenido

Para recibir la clasificaciéon del contenido, debes rellenar un cuestionario de clasificaciéon en Play
Console  sobre la naturaleza del contenido de tus aplicaciones. En funcion de tus respuestas, se
asignara a la aplicacion una clasificacion del contenido de distintas autoridades de clasificacion. Si
incluyes informacion falsa sobre el contenido de la aplicacion, esta se podra suspender o retirar, por lo
gue es importante que proporciones respuestas precisas en el cuestionario de clasificacion de
contenido.

Para evitar que tu aplicacion incluya la etiqueta "Sin clasificar", debes completar el cuestionario de
clasificacion del contenido para cada aplicacion nueva que envies a Play Console, asi como para todas
las aplicaciones que ya estén activas en Google Play. Las aplicaciones sin clasificacion del contenido
se retiraran de Play Store.

Si haces cambios en el contenido o en las funciones de la aplicacién, y estos cambios afectan a las
respuestas del cuestionario de clasificacion, deberas rellenar y enviar un nuevo cuestionario en Play
Console.

Visita el Centro de Ayuda  para consultar mas informacion sobre las diferentes autoridades de
clasificacion 'y sobre cdmo completar el cuestionario de clasificacion del contenido.

Apelaciones de clasificaciones

Si no estas de acuerdo con la clasificacion que se ha asignado a tu aplicacién, puedes apelar
directamente a la autoridad de clasificacion IARC a través del enlace proporcionado en el correo
electronico del certificado.


https://www.globalratings.com/
https://www.globalratings.com/
https://www.globalratings.com/
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189#ratings
https://support.google.com/googleplay/android-developer/answer/188189#ratings
https://support.google.com/googleplay/android-developer/answer/188189#ratings

Noticias
Una aplicacion de noticias es una aplicacion que:

« O bien se declara como aplicacion de "Noticias" en Google Play Console.

- O bien se incluye en la categoria "Noticias y revistas" de Google Play Store y se describe como
aplicacion de noticias en el titulo, el icono, el nombre de desarrollador o la descripcion de la
aplicacion.

Ejemplos de aplicaciones en la categoria "Noticias y revistas" que cumplen los requisitos para

considerarse como de noticias:

- Las aplicaciones que se describen como de "noticias" en su descripcion, entre los que se incluyen
los siguientes ejemplos:

- Ultimas noticias

« Periddico

+ Noticias de ultima hora

+ Noticias locales

+ Noticias del dia

Aplicaciones con la palabra "noticias" en el titulo, el icono o el nombre del desarrollador de la

aplicacion.

Sin embargo, si las aplicaciones incluyen principalmente contenido generado por usuarios (como las
aplicaciones de redes sociales), no se deben declarar como aplicacion de noticias, y no se consideran
como tales.

Las aplicaciones de noticias que requieren que el usuario compre una suscripcion deben proporcionar
a los usuarios una vista previa del contenido en la aplicacion antes de la compra.

Las aplicaciones de noticias deben, en todos los casos:

+ Proporcionar informacion sobre la propiedad de la aplicacion y la fuente de los articulos de noticias,
incluidos, entre otros, el editor o el autor originales de cada articulo. En los casos en los que no sea
habitual afnadir los autores de cada articulo, la aplicacion de noticias debe ser el editor original de
los articulos. Ten en cuenta que los enlaces a cuentas de redes sociales no son una forma suficiente
de publicar informacion de los autores o editores.

« Tener un sitio web especifico o una pagina en la aplicacion en los que se indique claramente que se
incluye informacién de contacto, que sean faciles de encontrar (por ejemplo, mediante un enlace al
final de la pagina principal o en la barra de navegacion del sitio) y que proporcionen informacion de
contacto valida del editor de prensa, incluidos una direccion de correo o un nimero de teléfono de
contacto. Ten en cuenta que los enlaces a cuentas de redes sociales no son una forma aceptable de
publicar informacion de contacto de los editores.

Las aplicaciones de noticias no deben, en ningun caso:

« Contener errores ortograficos ni gramaticales graves.

« Incluir solamente contenido estatico (por ejemplo, contenido con mas tres meses de antigiiedad).

« Tener como proposito principal el marketing de afiliacidn ni los ingresos publicitarios.

Ten en cuenta que las aplicaciones de noticias pueden usar anuncios y otros contenidos de marketing

para obtener ingresos, siempre y cuando el propdsito principal de la aplicacion no sea vender
productos y servicios ni generar ingresos publicitarios.

Las Aplicaciones de Noticias que agregan contenido de diferentes fuentes deben ser transparentes
con respecto a la fuente de publicacion del contenido incluido en la aplicacion, y cada una de las
fuentes debe cumplir los requisitos de la politica para Aplicaciones de Noticias.

Consulta este articulo  para ver la mejor forma de proporcionar la informacion necesaria.


https://support.google.com/googleplay/android-developer/answer/9949730
https://support.google.com/googleplay/android-developer/answer/9949730

Spam y funcionalidad minima

Como minimo, las aplicaciones deben proporcionar a los usuarios un nivel basico de funcionalidad y
una experiencia de usuario respetuosa. Las aplicaciones que fallan, que tienen un comportamiento
que no ofrece una experiencia de usuario funcional o las que sirven solo para enviar spam a los
usuarios o a Google Play son aplicaciones que no aportan valor al catalogo.

Spam

No admitimos aplicaciones que envien spam a los usuarios o a Google Play, como aplicaciones que
manden mensajes no deseados a los usuarios o aplicaciones que estén repetidas o sean de baja
calidad.

Spam a través de mensajes

No admitimos aplicaciones que envien SMS, correos electronicos ni otros mensajes en nombre del
usuario sin ofrecerle la posibilidad de confirmar el contenido y los destinatarios.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daiiino o inadecuado para nuestros
usuarios.

« Cuando el usuario pulsa el botén "Compartir”, la aplicacién envia mensajes en nombre del usuario
sin ofrecerle la posibilidad de confirmar el contenido ni los destinatarios.

all ¥ 10:30 AM

Sent messages L

o Saved Messages

Petter Waugh 2103
Congratulations, you have won a
free trial_..

Tanya Mayer 03
Congratulations, you have won a
free trial...

Lisa Smith :03

Congratulations, you have wen a
free trial...

Albart Brown 21:03
Congratulations, you have won a
free trial...

John Swift ki
Congratulations, you have wen a
free trial...

Ronald Francis 21:02

Congratulations, you have won a
free trial...

Like this app?
Share it with your friends
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Spam de afiliados y de vistas web

No admitimos aplicaciones cuyo fin principal sea redirigir el trafico a un sitio web o proporcionar una
vista web de un sitio sin permiso de su propietario o administrador.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.



+ Una aplicacion cuyo fin principal sea redirigir el trafico de referencia a un sitio web para obtener el
crédito por los registros o las compras de ese sitio web

+ Aplicaciones cuyo fin principal sea proporcionar una WebView de un sitio web sin permiso:

= Google Shopping h=4 @

Q. chromecast

1GB 8GB 64 GB 178 YouTube Netflix

Ads ®

Q In store

Google Chromecast Google Chromecast Google -

- Charcoal - Stream - Charcoal (3rd Chromecas
from your device t... Generation) Model) Stre
$35.00 $35.00 $35.00
Google Store Target Best Buy
Free shipping M (¢
About ®

Google - Chromecast (Latest
Model) Streaming Media Player - ...
(21,649)

Compare prices from 50+ stores
More style options

(@ Esta aplicacion se llama "Ted's Shopping Deals" y lo Unico que hace es proporcionar una
WebView de Google Shopping.

Contenido repetitivo

No admitimos aplicaciones que simplemente proporcionen la misma experiencia que otras
aplicaciones ya disponibles en Google Play. Las aplicaciones deben ofrecer valor a los usuarios
mediante la creacion de contenido o servicios Unicos.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

+ Copiar contenido de otras aplicaciones sin afnadir valor ni contenido original.

- Crear varias aplicaciones con funcionalidad, contenido y experiencia de usuario muy similares. Si
estas aplicaciones ofrecen poco contenido, se recomienda a los desarrolladores que creen una sola
aplicacion que englobe todo el contenido.

»eree

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday
XYZ Developer XYZ Developer XYZ Developer XYZ Developer

Funcionalidad minima

Tu aplicacion debe ofrecer una experiencia de usuario atractiva, estable y adaptable.



Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere daifiino o inadecuado para nuestros
usuarios.

« Aplicaciones que estan disenadas para no hacer nada o que no tienen ninguna funcion

=— Challenger D

<

Funcionalidad defectuosa
No admitimos aplicaciones que fallen, se cierren, se bloqueen o no funcionen con normalidad.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

« Aplicaciones que no se instalan



« Aplicaciones que se instalan, pero no se cargan

Loading... Unfortunately app has stopped.

& T
Report OK

« Aplicaciones que se cargan, pero no responden

Photons isn't responding

Close app

Wait

Otros programas

Las aplicaciones disenadas para otras experiencias de Android y distribuidas a través de Google Play,
ademas de estar sujetas a las politicas de contenido establecidas en este Centro de politicas, es



posible que deban cumplir requisitos de politicas especificas de otros programas. Revisa la lista que
se incluye abajo para determinar si tu aplicacion debe cumplir alguna de estas politicas.

Aplicaciones Instantaneas Android

Con las Aplicaciones Instantaneas Android pretendemos crear una experiencia de usuario atractiva y
fluida, asi como cumplir con los estandares mas elevados de privacidad y seguridad. Hemos disefiado
nuestras politicas para conseguir esos objetivos.

Los desarrolladores que decidan distribuir Aplicaciones Instantaneas Android a través de Google Play
deben cumplir con las siguientes politicas, ademas del resto de Politicas del Programa para
Desarrolladores de Google Play.

Identidad

Los desarrolladores deben integrar Smart Lock para contrasefias  en las aplicaciones instantaneas
que incluyan la funcion de inicio de sesion.

Enlaces compatibles

Los desarrolladores de Aplicaciones Instantdneas Android deben admitir los enlaces a otras
aplicaciones. Si las aplicaciones instantaneas o instaladas del desarrollador contienen enlaces que
puedan dirigir a una aplicacion instantanea, el desarrollador debe dirigir a los usuarios a esa
aplicacion en lugar de, por ejemplo, capturar los enlaces en un WebView

Especificaciones técnicas

Los desarrolladores deben cumplir las especificaciones técnicas de las Aplicaciones Instantdneas
Android y los requisitos proporcionados por Google, incluidos los que aparecen en la documentacion
publica . Estos pueden sufrir modificaciones de forma ocasional.

Propuesta de instalacion de la aplicacion

La aplicacion instantanea puede ofrecerle al usuario una que se puede instalar, pero este no debe ser
su objetivo principal. Cuando ofrezcan instalar una aplicacion, los desarrolladores:

+ Deben utilizar el icono de "descargar aplicacion" de Material Design  y la etiqueta “instalar” en el
boton de instalacion.

« No pueden incluir mas de dos o tres solicitudes implicitas de instalacion en la aplicacion
instantanea.

+ No deben utilizar un banner ni ningun tipo de técnica de anuncio para mostrar solicitudes de
instalacion a los usuarios.

Si quieres obtener mas informacion sobre las aplicaciones instantaneas y las directrices de
experiencia de usuario, consulta las practicas recomendadas de experiencia de usuario
Cambios en el estado del dispositivo

Las aplicaciones instantaneas no deben realizar cambios en el dispositivo del usuario que duren mas
que la sesion de la aplicacion instantanea. Por ejemplo, no pueden cambiar el fondo de pantalla del
usuario ni crear un widget en la pantalla de inicio.

Visibilidad de las aplicaciones

Los desarrolladores deben asegurarse de que el usuario pueda ver las aplicaciones instantaneas, de
forma que sepa en todo momento que se estan ejecutando en su dispositivo.


https://play.google.com/about/developer-content-policy/
https://play.google.com/about/developer-content-policy/
https://developers.google.com/identity/smartlock-passwords/android/
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html
https://developer.android.com/topic/instant-apps/ux-best-practices.html

Identificadores de dispositivo

Las aplicaciones instantaneas no deben acceder a los identificadores de dispositivo que permanezcan
después de que la aplicacion instantanea haya dejado de ejecutarse y que el usuario no pueda
restablecer. A continuacion se indican algunos ejemplos:

+ Build Serial

« Direcciones Mac de cualquier chip de red

- IMEl e IMSI

Las aplicaciones instantaneas pueden acceder al nimero de teléfono si lo obtienen con el permiso de

tiempo de ejecucién. El desarrollador no debe intentar identificar al usuario mediante estos
identificadores ni de ninguna otra forma.

Trafico de red

El trafico de red de la aplicacion instantanea debe cifrarse con un protocolo TLS, como HTTPS.

Politica de emojis de Android

El objetivo de nuestra politica de emojis es promocionar una experiencia de usuario inclusiva y
coherente. Para lograr dicho objetivo, todas las aplicaciones que se ejecuten en Android 12 o
versiones posteriores deben ser compatibles con la ultima version de los emojis Unicode

Las aplicaciones que usan los emojis predeterminados de Android sin implementaciones
personalizadas ya usan la ultima version de los emojis Unicode si se ejecutan en Android 12 o
versiones posteriores.

Las aplicaciones con implementaciones de emojis personalizadas (por ejemplo, las incluidas como
parte de bibliotecas de terceros), deben ser totalmente compatibles con la ultima version de Unicode
si se ejecutan en Android 12 o versiones posteriores en un plazo de 4 meses desde la publicacién de la
nueva version de los emojis Unicode.

Consulta esta guia  para descubrir como admitir los emojis mas recientes.

Usa estos ejemplos de emojis para comprobar si tu aplicacion es compatible con la version mas
reciente de Unicode:

Ejemplos Version de Unicode
Y e 15.0
Y 14.0
v 0 oo 13.1
® Q- 13.0
0 1 12.1
= 9 Af 12.0
Familias

Google Play ofrece una avanzada plataforma para que los desarrolladores puedan mostrar contenido
de alta calidad y adecuado segun la edad para todos los miembros de la familia. Antes de enviar una
aplicacion al programa Disefiado para Familias o enviar a Google Play Store una aplicacion dirigida a
ninos, debes asegurarte de que tu aplicaciéon sea adecuada para nifios y de que cumpla toda la
legislacion aplicable.

Consulta informacion sobre el proceso del contenido familiar y revisa la lista de comprobacion
interactiva en Academia de Aplicaciones.


https://www.unicode.org/emoji/techindex.html
https://www.unicode.org/emoji/techindex.html
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://emojipedia.org/emoji-15.0/
https://emojipedia.org/emoji-15.0/
https://emojipedia.org/emoji-14.0/
https://emojipedia.org/emoji-14.0/
https://emojipedia.org/emoji-13.1/
https://emojipedia.org/emoji-13.1/
https://emojipedia.org/unicode-13.0/
https://emojipedia.org/unicode-13.0/
https://emojipedia.org/emoji-12.1/
https://emojipedia.org/emoji-12.1/
https://emojipedia.org/emoji-12.0/
https://emojipedia.org/emoji-12.0/
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy

Politicas de Familias de Google Play

Cada vez se usa mas la tecnologia como parte de la vida familiar, y los padres buscan contenido
seguro y de calidad que puedan compartir con sus hijos. Puede que estés disenando aplicaciones
especificamente para nifios o que solo quieras atraer su atencion. En cualquier caso, Google Play te
ayuda a asegurarte de que sean seguras para todos los usuarios, incluidas las familias.

La palabra "nifios" hace referencia a distintos conceptos en diferentes idiomas y contextos. Es
importante que te pongas en contacto con tu asesor legal para determinar las obligaciones o
restricciones de edad que pueden afectar a tu aplicacion. Eres quien mejor sabe cémo funciona tu
aplicacion, por lo que confiamos en que nos ayudes a que las aplicaciones que se ofrecen en Google
Play sean seguras para las familias.

Todas las aplicaciones que cumplan las politicas de Familias de Google Play podran clasificarse para
el Programa Aprobada por profesores, pero no podemos garantizar que se incluyan en él.

Requisitos de Play Console
Contenido y audiencia objetivo

En la seccion Contenido y audiencia objetivo  de Google Play Console, debes indicar la audiencia
objetivo de tu aplicacién antes de publicarla. Para ello, selecciona uno de los grupos de edad
disponibles en la lista. Independientemente de lo que especifiques en Google Play Console, si decides
incluir en tu aplicacién imagenes y terminologia que puedan considerarse como dirigidas a ninos,
podria afectar en la evaluacion que lleve a cabo Google Play sobre tu audiencia objetivo. Google Play
se reserva el derecho de revisar la informacion de la aplicacion para determinar si has elegido la
audiencia objetivo adecuada.

Si seleccionas una audiencia objetivo que solo incluya adultos, pero Google determina que esta
informacioén no es precisa porque tu aplicacion también va dirigida a nifos, tendras la opcion de incluir
una etiqueta de advertencia para dejar claro que tu aplicacion no esta dirigida a ninos.

Solo debes seleccionar mas de un grupo de edad como audiencia objetivo de tu aplicacion si la has
disenado para usuarios de esos grupos y es adecuada para ellos. Por ejemplo, las aplicaciones
disenadas para bebés y nifios en edad preescolar solo deben incluir el grupo de edad objetivo "Hasta
5 anos". Si tu aplicacién esta disefada para un nivel académico determinado, elige el grupo de edad
que mejor lo represente. Solo debes seleccionar grupos de edad que incluyan tanto nifios como
adultos si tu aplicacién va realmente dirigida a todas las edades.

Actualizaciones de la seccion Contenido y audiencia objetivo

Puedes actualizar la informacion de tu aplicacion en la seccidén Contenido y audiencia objetivo de
Google Play Console en cualquier momento. Para que esta informacion se muestre en Google Play
Store, primero debes actualizar la aplicacion . No obstante, cualquier cambio que hagas en esta
seccién de Google Play Console se podra revisar para comprobar si cumple las politicas incluso antes
de que actualices la aplicacion.

Te recomendamos encarecidamente que avises a tus usuarios si cambias el grupo de edad objetivo de
tu aplicacion o empiezas a usar anuncios o compras en la aplicacion. Puedes hacerlo a través de la
seccién "Novedades" de tu ficha de Play Store o mediante notificaciones en la aplicacion.

Informacion falsa en Play Console

Si incluyes informacion falsa sobre tu aplicacion en Play Console, incluyendo en la seccion Contenido y
audiencia objetivo, es posible que se retire o se suspenda tu aplicacién. Por eso, es importante que
proporciones informacion veraz.

Requisitos de la Politica de Familias

Si una de las audiencias objetivo de tu aplicacion son los menores de edad, debes cumplir los
siguientes requisitos. De lo contrario, es posible que se retire o se suspenda tu aplicacion.
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. Contenido de la aplicacion: el contenido de tu aplicacién al que pueden acceder menores de
edad debe ser adecuado para ellos. Si tu aplicacion incluye contenido que no es adecuado en todo
el mundo, pero ese contenido se considera adecuado para usuarios menores de edad en una
region en concreto, la aplicacion puede estar disponible en esa region (regiones limitadas), pero
seguira sin estar disponible en otras regiones.

. Funcionalidad de la aplicacion: tu aplicacién no puede limitarse a proporcionar una vista web de
un sitio ni tener como finalidad principal redirigir el trafico de afiliados a un sitio web sin permiso
del propietario o el administrador de ese sitio web.

. Respuestas en Play Console: debes responder de forma precisa a las preguntas sobre tu
aplicacion en Play Console y actualizar las respuestas si haces algun cambio en tu aplicacion. Este
requisito incluye, entre otras cosas, dar respuestas precisas sobre tu aplicacion en la seccion
Contenido y audiencia objetivo, en la seccion Seguridad de los datos y en el cuestionario de
clasificacion del contenido de la IARC.

. Practicas relacionadas con datos: debes especificar si en tu aplicacién recoges algun tipo de
informacion personal y sensible de menores de edad, incluidos los datos recogidos a través de APls
y SDKs que se usen o a los que se llame desde tu aplicacion. Entre la informacion sensible de los
menores de edad cabe citar, entre otros datos, informacién de autenticacion, datos de sensores de
microfonos y camaras, datos de dispositivos, el ID de Android y datos de uso de anuncios. Debes
asegurarte también de que tu aplicacion siga estas practicas relacionadas con datos:

- Las aplicaciones dirigidas Unicamente a menores de edad no deben transmitir el identificador de
publicidad de Android (AAID), el nimero de serie de la SIM, el nimero de serie de la compilacién,
el BSSID, el MAC, el SSID, el IMEI ni el IMSI.

+ Las aplicaciones dirigidas Unicamente a menores de edad no deben solicitar el permiso AD_ID
si se orientan al nivel 33 de la API de Android o a uno posterior.

« Las aplicaciones que estén dirigidas tanto a ninos como a adultos no deben transmitir el AAID, el
numero de serie de la SIM, el numero de serie de la compilacion, el BSSID, el MAC, el SSID, el IMEI
ni el IMSI ni de menores de edad ni de usuarios de edad desconocida.

« El numero de teléfono del dispositivo no se debe solicitar desde la clase TelephonyManager de la
API de Android.

« Las aplicaciones orientadas Unicamente a menores de edad no pueden solicitar permisos de
ubicacion, ni recoger, usar ni transmitir la ubicacion precisa.

+ Tu aplicacion debe usar Companion Device Manager (CDM)  cuando solicite acceso al
Bluetooth, a menos que solo esté destinada a versiones del sistema operativo del dispositivo que
no sean compatibles con CDM.

. APIs y SDKs: tu aplicacion debe implementar cualquier APl o SDK correctamente.

« Las aplicaciones dirigidas Unicamente a menores de edad no deben contener APIs ni SDKs que
no estén aprobados para su uso en servicios principalmente orientados a menores de edad.
« Por ejemplo, un servicio de API que use tecnologia OAuth para autenticar y autorizar cuyos
términos del servicio establezcan que no esta aprobado su uso en servicios orientados a
menores de edad.

- Las aplicaciones que estén dirigidas tanto a menores de edad como a adultos no deben
implementar APIs ni SDKs cuyo uso no se haya aprobado para servicios dirigidos a menores de
edad, a menos que se utilicen con una pantalla de edad neutral o que se implementen de forma
que no se recojan datos de menores de edad. Las aplicaciones que estén dirigidas tanto a
menores de edad como a adultos no deben requerir que los usuarios accedan al contenido de las
aplicaciones a través de una APl o un SDK que no estén aprobados para su uso en servicios
dirigidos a menores de edad.

. Realidad aumentada (RA): si tu aplicacion usa realidad aumentada, debes incluir una advertencia
de seguridad que se muestre inmediatamente al abrir la seccion de realidad aumentada. La
advertencia debe contener lo siguiente:

+ Un mensaje adecuado sobre la importancia de la supervision parental.
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+ Un recordatorio sobre los riesgos fisicos del mundo real (por ejemplo, la necesidad de prestar
atencion al entorno).

« Tu aplicacién no debe requerir el uso de un dispositivo no recomendado para menores de edad
(como Daydream u Oculus).

7. Aplicaciones y funciones sociales: si tus aplicaciones permiten que los usuarios compartan o
intercambien informacion, debes describir con exactitud estas funciones en el cuestionario de
clasificacion del contenido de Play Console.

« Aplicaciones sociales: son las aplicaciones que se centran en permitir que los usuarios
compartan contenido en un formato libre o que se comuniquen con grupos grandes de personas.
Todas las aplicaciones sociales que incluyan a menores de edad en su audiencia objetivo deben
mostrar un recordatorio en la aplicacion para indicarles que tomen medidas destinadas a
proteger su seguridad en Internet, y también para recordarles los riesgos del mundo real
asociados a las interacciones online antes de permitir que usuarios menores de edad
intercambien contenido multimedia o informacion en formato libre. Ademas, la aplicacién también
debe requerir la accion de un adulto antes de permitir que los usuarios menores de edad
intercambien informacion personal.

« Funciones sociales: es la funcionalidad adicional de una aplicacién que permite que los usuarios
compartan contenido en formato libre o que se comuniquen con grupos grandes de personas.
Todas las aplicaciones que incluyan a menores de edad en su audiencia objetivo y tengan
funciones sociales deben mostrar un recordatorio en la aplicacién para indicarles que tomen
medidas destinadas a proteger su seguridad en Internet, y también para recordarles los riesgos
del mundo real asociados a las interacciones online antes de permitir que usuarios menores de
edad intercambien contenido multimedia o informacién en formato libre. Ademas, la aplicacion
también debe proporcionar un método que permita a los adultos gestionar las funciones sociales
de los usuarios menores de edad, como, por ejemplo, un método para habilitar o inhabilitar las
funciones sociales o un método para seleccionar distintos niveles de funcionalidad. Por ultimo, la
aplicacion debe requerir la accion de un adulto para habilitar funciones que permitan a los
menores de edad intercambiar informacion personal.

« La accioén de un adulto hace referencia a un mecanismo para verificar que el usuario no sea
menor de edad y que no se anime a los menores de edad a que falsifiquen su edad para acceder
a partes de la aplicacion que estén disefiadas para adultos (es decir, secciones de la aplicacion
que requieran un PIN de adulto, una contrasefa, una fecha de nacimiento, una verificacién por
correo electrénico, un documento de identidad con foto, una tarjeta de crédito o un DNI).

- Las aplicaciones sociales que se centren en chatear con personas desconocidas no deben estar
orientadas a menores de edad. Entre los ejemplos de este tipo de aplicaciones cabe citar
aquellas que sean similares a Chatroulette, las aplicaciones de citas, las salas de chat abiertas
orientadas a menores de edad, etc.

8. Cumplimiento legal: tu aplicacion, asi como cualquier APl o SDK que utilice o a la que llame, debe
cumplir la ley de proteccioén de la privacidad infantil online de EE. UU. (Children’s Online Privacy
Protection Act, abreviada como COPPA) , el Reglamento General de Proteccion de Datos de la UE
(RGPD) 'y cualquier otra ley o reglamento aplicables.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafiino o inadecuado para nuestros
usuarios.

- Aplicaciones que promocionan juegos para ninos en la ficha de Play Store, pero cuyo contenido solo
es adecuado para adultos.

- Aplicaciones que implementan APIs con términos del servicio que prohiben su uso en aplicaciones
dirigidas a nifos.

« Aplicaciones que hacen parecer atractivo el consumo de alcohol, tabaco o sustancias controladas.

« Aplicaciones que incluyen juegos de apuestas reales o simulados.

« Aplicaciones que incluyen contenido violento, sangriento o desagradable no adecuado para nifos.


https://support.google.com/googleplay/android-developer/answer/9859655?visit_id=637679283344610643-1951945832&rd=1#questionnaire
https://support.google.com/googleplay/android-developer/answer/9859655?visit_id=637679283344610643-1951945832&rd=1#questionnaire
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679

« Aplicaciones que proporcionan servicios de citas u ofrecen consejos maritales o sexuales.

« Aplicaciones que contienen enlaces a sitios web que muestran contenido que infringe las Politicas
del Programa para Desarrolladores  de Google Play.

+ Aplicaciones que muestran anuncios para adultos (por ejemplo, contenido violento, sexual o de
juegos de azar y apuestas) a ninos.

Anuncios y monetizacion

Si vas a monetizar una aplicacion dirigida a nifos en Google Play, es importante que tu aplicacion
cumpla los requisitos de la Politica sobre Anuncios y Monetizacién para Familias que se indican a
continuacion.

Las politicas que se incluyen mas abajo se aplican a todos los elementos de monetizacion y publicidad
de tu aplicacion, incluidos los anuncios, las promociones cruzadas (las de tus aplicaciones y las de
aplicaciones de terceros), las ofertas de compras en aplicaciones o cualquier otro contenido
comercial (como colocacion de productos pagada). Todos los elementos de monetizacion y publicidad
de estas aplicaciones deben cumplir la legislacién aplicable (como las directrices de autorregulacion o
del sector correspondientes).

Google Play se reserva el derecho de rechazar, retirar o suspender aplicaciones en las que se
empleen tacticas comerciales demasiado agresivas.

Requisitos de los anuncios

Si tu aplicacién muestra anuncios a menores de edad o a usuarios de edad desconocida, debes:

Usar solo los SDKs de Anuncios Autocertificados para Familias de Google Play para mostrar
anuncios a esos usuarios.

)

Asegurarte de que los anuncios que se muestren a esos usuarios no estén basados en intereses
(publicidad orientada a usuarios individuales que tienen determinadas caracteristicas y en funcién
de su comportamiento de navegacion online) ni utilicen el remarketing (publicidad orientada a
usuarios individuales en funcién de interacciones anteriores con una aplicacion o un sitio web).

.

Asegurarte de que el contenido de los anuncios que se muestren a esos usuarios sea adecuado
para menores de edad.

Asegurarte de que los anuncios que se muestren a esos usuarios sigan los requisitos de formato de
anuncios para familias.

« Cumplir con todas las obligaciones legales y estandares del sector aplicables en relacion con la
publicidad dirigida a menores.

Requisitos del formato de los anuncios

Los elementos de monetizacién y publicidad de tu aplicacion no deben incluir contenido enganoso ni
estar disefiados de forma que den lugar a clics involuntarios por parte de usuarios menores de edad.

Si la Unica audiencia objetivo de tu aplicacion son los menores de edad, se prohibe lo siguiente. Si las
audiencias objetivo de tu aplicacion incluyen tanto menores de edad como adultos, se prohibe lo
siguiente al mostrar anuncios a menores de edad o a usuarios de edad desconocida:

« Los elementos de monetizacion o publicidad invasivos, incluidos los elementos de monetizacion y
publicidad que ocupen toda la pantalla o interfieran en el uso normal y no ofrezcan ningiin medio
claro para cerrarlos (por ejemplo, ad walls).

+ Los elementos de monetizacion y publicidad que interfieran con el uso normal de la aplicacion o el
juego, incluidos los anuncios bonificados o de aceptacion que no se puedan cerrar después de 5
segundos.

- Los elementos de monetizacion o publicidad que no interfieran en el uso normal de la aplicacion o el
juego pueden durar mas de 5 segundos (por ejemplo, contenido de video con anuncios integrados).

+ Los elementos de monetizacion o publicidad intersticiales de forma inmediata al abrir la aplicacion.
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Varios emplazamientos publicitarios en una pagina (por ejemplo, no se permiten anuncios de banner
que muestren varias ofertas en un emplazamiento o que muestren mas de un banner o anuncio de
video).

Elementos de monetizacion o publicidad que no se puedan distinguir facilmente del contenido de la
aplicacion, como un muro de ofertas u otras experiencias de anuncios inmersivos.

- El uso de tacticas impactantes o emocionalmente manipulativas que promuevan la visualizacion de
los anuncios o las compras en la aplicacion.

Publicidad engafiosa que obliga al usuario a hacer clic en ella mediante un boton de cierre que
activa otro anuncio, o anuncios que aparecen de repente en zonas de la aplicacién donde el usuario
toca habitualmente para usar otra funcion.

« No hacer distincion entre el uso de monedas virtuales de un juego y el dinero real para hacer
compras en la aplicacion.

Para asegurarnos de que Google Play siga siendo una plataforma segura y respetuosa, hemos creado
estandares que definen y prohiben el contenido que se considere dafino o inadecuado para nuestros
usuarios.

- Elementos de monetizacion y publicidad que se muevan cuando el usuario intente tocarlos para
cerrarlos

 Elementos de monetizacion y publicidad que no proporcionen al usuario una manera de salir de la
oferta tras cinco (5) segundos, como se muestra en el siguiente ejemplo:

FISH WORLD

Pick a fish to earn 100 stars

- Elementos de monetizacién y publicidad que ocupen la mayor parte de la pantalla del dispositivo sin
que el usuario pueda cerrarlos facilmente, como se muestra en el siguiente ejemplo:



30 © ¥4 W 10:00

s from GrooveeGames

DOWNLOAD NOW!

+ Anuncios de banner que muestren varias ofertas, como se ilustra en el siguiente ejemplo:
30 © ¥4 W 10:00

= Count the Droids

Get on top of your 401k! Make $$$ from home Learn more, do more! Ez MBA 2
hitps://www.401kgurus.com https://www.wfh-dreams.com https:/www.e-z-mba.com
e SR R R T T R R AU S S

+ Elementos de monetizacién y publicidad que el usuario podria confundir con contenido de la

aplicacion, como se muestra en el siguiente ejemplo:
% 0 © ¥ .4 W 10:00

= Count the Droids

+ Botones, anuncios u otros elementos de monetizacion que promocionen otras de tus fichas de
Google Play Store y que no se puedan distinguir del contenido de la aplicacion, como se muestra en



%0 © ¥4 K 10:00

= Count the Droids

el siguiente ejemplo:

A continuacion se incluyen algunos ejemplos de contenido publicitario inadecuado que no se
debe mostrar a nifos.

+ Contenido multimedia inadecuado: anuncios de programas, series, peliculas, albumes de musica
o cualquier otro contenido multimedia que no sea adecuado para nifos.

Software descargable y videojuegos no adecuados: anuncios sobre videojuegos o aplicaciones

descargables que no sean adecuadas para ninos.

+ Sustancias controladas o perjudiciales: anuncios de alcohol, tabaco, sustancias controladas o
cualquier otra sustancia perjudicial.

- Juegos de apuestas: anuncios que promocionen simulaciones de juegos de apuestas, concursos o

sorteos, aunque la participacion sea gratuita.

Contenido de caracter sexual y para adultos: anuncios con contenido sexual, sugerente y no
apto para menores.

- Citas o relaciones: anuncios de sitios web de citas o relaciones entre adultos.
+ Contenido violento: anuncios con contenido explicito y violento que no sea adecuado para nifos.

SDKs de anuncios

Si publicas anuncios en tu aplicacion y tu audiencia objetivo solo incluye menores de edad, solo debes
usar versiones de SDKs de anuncios autocertificados para familias . Si la audiencia objetivo de tu
aplicacion incluye tanto a menores de edad como a adultos, debes implementar filtros de edad, como
una pantalla de edad neutral , y asegurarte de que los anuncios que se muestran a los menores de
edad procedan exclusivamente de las versiones de los SDKs de anuncios autocertificados para
familias de Google Play.

Consulta la pagina de la politica del Programa de SDKs de Anuncios Autocertificados para Familias
para obtener mas informacion sobre estos requisitos y accede aqui  para ver la lista actual de
versiones de SDKs de anuncios autocertificados para familias.

Si utilizas AdMob, accede al Centro de Ayuda de AdMob  para consultar mas informacion sobre sus
productos.

Es tu responsabilidad asegurarte de que tu aplicacion cumpla todos los requisitos relativos a los
anuncios, compras en aplicaciones y contenido comercial. Ponte en contacto con los responsables de
tus SDKs de anuncios para obtener mas informacion sobre sus politicas de contenido y sus practicas
publicitarias.

Politica de SDKs de Anuncios Autocertificados para Familias
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Google Play tiene el compromiso de crear una experiencia segura para nifios y familias. Un elemento
clave de este compromiso consiste en asegurarse de que los menores solo vean anuncios adecuados
para su edad y de que sus datos se traten de forma correcta. Para conseguir este objetivo, exigimos
que los SDKs de anuncios y las plataformas de mediacién autocertifiquen que son adecuados para
menores de edad, y que cumplen las Politicas del Programa para Desarrolladores de Google Play y
las Politicas de Familias de Google Play , ademas de los Requisitos del Programa de SDKs de
Anuncios Autocertificados para Familias

El Programa de SDKs de Anuncios Autocertificados para Familias de Google Play es una herramienta
importante para los desarrolladores a la hora de identificar qué SDKs de anuncios o qué plataformas
de mediacion han autocertificado que son adecuadas para usarse en aplicaciones disefadas
especificamente para menores.

Cualquier informacion engafosa en relacion con tu SDK, incluida la que conste en la solicitud de tu
formulario de interés , puede conllevar la retirada o suspension del SDK del Programa de SDKs de
Anuncios Autocertificados para Familias. Por lo tanto, es importante que los datos que proporciones
sean precisos.

Requisitos de la politica

Si tu SDK o tu plataforma de mediacién sirven aplicaciones que forman parte del programa Familias de
Google Play, debes cumplir todas las politicas para desarrolladores de Google Play, incluidos los
requisitos que se indican a continuacion. De lo contrario, tu SDK se podria retirar o suspender del
Programa de SDKs de Anuncios Autocertificados para Familias.

Tienes la responsabilidad de asegurarte de que tu SDK o tu plataforma de mediacién cumplan las
politicas y los requisitos pertinentes, asi que no olvides revisar las Politicas del Programa para
Desarrolladores de Google Play, las politicas de familias de Google Play y los requisitos del Programa
de SDKs de Anuncios Autocertificados para Familias.

1. Contenido del anuncio: el contenido de un anuncio al que puedan acceder menores de edad debe
ser adecuado para ellos.

+ Debes (i) definir el contenido de los anuncios y los comportamientos inadecuados, y (ii)
prohibirlos en tus términos o tus politicas. Las definiciones deben cumplir las Politicas del
Programa para Desarrolladores de Google Play.

« También debes crear un método para clasificar las creatividades de anuncio por grupos de edad.
Los grupos de edad deben incluir al menos las clasificaciones Para todos y Adultos. La
metodologia de clasificacién debe estar en consonancia con la metodologia para SDKs que
Google facilita cuando los desarrolladores rellenan el formulario de interés

+ Cuando se utilicen las subastas en tiempo real para servir anuncios a menores de edad, debes
asegurarte de que las creatividades se hayan revisado y cumplan los requisitos anteriores.

« Ademas, debes tener un mecanismo que permita identificar visualmente que las creatividades
proceden de tu inventario (por ejemplo, afadir una marca de agua a las creatividades de
anuncios con un logotipo visual de tu empresa o incluir una funcion similar).

2. Formato del anuncio: debes asegurarte de que todos los anuncios mostrados a los usuarios
menores de edad cumplan los requisitos de formato de anuncios para Familias y permitir que los
desarrolladores seleccionen formatos de anuncio que cumplan la Politica de Familias de Google
Play.

+ La publicidad no debe incluir contenido engafnoso ni estar disefiada de forma que dé lugar a clics
involuntarios por parte de usuarios menores de edad. No se permite la publicidad engafiosa que
obligue al usuario a hacer clic en ella mediante un botén de cierre que active otro anuncio.
Tampoco se permiten los anuncios que aparezcan de repente en zonas de la aplicacion en las
que el usuario toque habitualmente para usar otra funcion.

+ No esta permitida la publicidad invasiva, incluida la que ocupe toda la pantalla o interfiera en el
uso normal y no ofrezca ningun medio claro para cerrarla (por ejemplo, ad walls).
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La publicidad que interfiera en el uso normal de la aplicacion o el juego, incluidos los anuncios
recompensados o aceptados, debe poder cerrarse después de 5 segundos.

+ No estan permitidos varios emplazamientos publicitarios en una pagina. Por ejemplo, no se
admiten anuncios de banner que muestren varias ofertas en un emplazamiento o que muestren
mas de un banner o anuncio de video.

La publicidad se debe diferenciar claramente del contenido de la aplicacion. No se permiten
mensajes de Offerwall ni experiencias de anuncios inmersivos que los usuarios menores de edad
no puedan identificar claramente como publicidad.

La publicidad no debe usar tacticas impactantes o emocionalmente manipulativas que

promuevan la visualizacion de los anuncios.

. Publicidad basada en intereses/remarketing: debes asegurarte de que los anuncios mostrados a

los usuarios menores de edad no estén basados en intereses (publicidad orientada a usuarios

individuales que tienen determinadas caracteristicas y en funcion de su comportamiento de
navegacion online) ni utilicen el remarketing (publicidad orientada a usuarios individuales en
funcién de interacciones anteriores con una aplicacion o un sitio web).

. Practicas relacionadas con datos: como proveedor de SDKs, debes ser transparente en lo

relativo a cdmo tratas los datos de los usuarios (por ejemplo, la informacién que proporcionan o

que se recoge sobre ellos, incluida la informacion de los dispositivos). Por eso, debes incluir un

aviso en el que se comunique si tu SDK va a acceder, recoger, usar o compartir sus datos, asi como
limitar el uso de dichos datos a los fines especificados en dicho aviso. Estos requisitos de Google

Play se suman a los requisitos prescritos en la legislacion de proteccion de datos y privacidad

aplicable. Debes especificar si recoges informacion personal y sensible de menores de edad como,

por ejemplo, informacion de autenticacion, datos de deteccion mediante micréfonos y camaras,
datos de dispositivos, el ID de Android y datos de uso de anuncios.

+ Debes permitir que los desarrolladores soliciten, bien por aplicacion o mediante solicitudes
individuales, la clasificaciéon de contenido dirigido a nifios a la hora de publicar anuncios. Este
tratamiento debe cumplir la legislacion aplicable, como la ley de proteccién de la privacidad
infantil online de EE. UU. (US Children’s Online Privacy Protection Act, abreviada como COPPA)

y el Reglamento General de Proteccion de Datos de la UE (RGPD)

+ Google Play requiere que los SDKs de anuncios inhabiliten los anuncios personalizados, la
publicidad basada en intereses y el remarketing para obtener la clasificacion de contenido
dirigido a ninos.

- Si se utilizan las pujas en tiempo real para servir anuncios a menores de edad, debes asegurarte
de que los indicadores de privacidad se hayan propagado a los postores.

+ No debes transmitir el AAID, el nimero de serie de la SIM, el niumero de serie de la compilacion, el

BSSID, la direccion MAC, el SSID, el IMEI ni el IMSI de menores de edad o usuarios de edad

desconocida.

. Plataformas de mediacion: a la hora de mostrar anuncios a menores de edad, debes hacer lo
siguiente:

« Utiliza solo SDKs de Anuncios Autocertificados para Familias, o bien implementa las medidas de
proteccién necesarias para que los anuncios publicados por los sistemas de mediacion cumplan
estos requisitos.

« Transfiere la informacién necesaria a las plataformas de mediacion para indicar la clasificacion
de contenido de los anuncios y cualquier tratamiento aplicable al contenido dirigido a menores
de edad.

. Autocertificacion y cumplimiento: debes proporcionar a Google suficiente informacién, como la
que se indica en el formulario de interés , para verificar que el SDK de anuncios cumple todos los
requisitos de autocertificacion de la politica, incluidos, entre otros, los que se indican a
continuacion:

« Facilitar una versién en inglés de los Términos del Servicio, la Politica de Privacidad y la Guia para
editores sobre la integracidn de tu SDK o plataforma de mediacion.
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« Enviar una aplicacion de prueba que use la Ultima versién compatible del SDK de anuncios. Esa
aplicacion debe ser un APK de Android completamente terminado y ejecutable que utilice todas
las funciones del SDK. Requisitos de la aplicacién de prueba:

+ Debe enviarse como un APK de Android completamente terminado y ejecutable en un factor de
forma de teléfono.

+ Es necesario que utilice la ultima version (o la proxima que se vaya a publicar) del SDK de
anuncios que cumpla las politicas de Google Play.

« Tiene que usar todas las funciones del SDK de anuncios, incluida la llamada a ese SDK para
recuperar y mostrar anuncios.

+ Debe tener acceso completo a todos los inventarios de anuncios que estén publicados o se
vayan a publicar en la red mediante creatividades solicitadas a través de la aplicacion de
prueba.

+ No puede restringirse por geolocalizacion.

Si el inventario va dirigido a una audiencia mixta, la aplicaciéon de prueba debe poder
diferenciar entre las solicitudes de creatividades de anuncios del inventario completo y las del
inventario adecuado para nifos y todas las edades.

+ No se debe restringir a anuncios especificos del inventario a menos que se controle mediante
la pantalla de edad neutral.

7. Debes responder lo antes posible a cualquier solicitud de informacidn posterior y autocertificar
que todas las nuevas versiones publicadas cumplan las Politicas del Programa para Desarrolladores
de Google Play mas recientes, incluidos los requisitos de la politica de familias.

8. Cumplimiento legal: los SDKs de Anuncios Autocertificados para Familias deben admitir
tecnologias de servicio de anuncios que cumplan todas las condiciones y reglamentos relativos a
menores de edad que puedan aplicarse a sus editores.

- Debes asegurarte de que tu SDK o tu plataforma de mediacion cumplan la ley de proteccion de la
privacidad infantil online de EE. UU. (Children’s Online Privacy Protection Act, abreviada como
COPPA) , el Reglamento General de Proteccion de Datos de la UE (RGPD)  y cualquier otra ley
o reglamento aplicables.

Nota: Los términos "menores de edad" y "nifios" hacen referencia a distintos conceptos en
diferentes idiomas y contextos. Es importante que te pongas en contacto con tu asesor juridico
para determinar las obligaciones o restricciones de edad que pueden aplicarse a tu aplicacion.
Eres quien mejor sabe como funciona tu aplicacion, por lo que confiamos en que nos ayudes a
que las aplicaciones que se ofrecen en Google Play sean seguras para las familias.

Consulta la pagina del Programa de SDKs de Anuncios Autocertificados para Familias si quieres
obtener mas informacion sobre los requisitos del Programa.

Medidas de cumplimiento

Es recomendable evitar las infracciones de las politicas en lugar de tener que corregirlas. No obstante,
si se produce una infraccion, nos comprometemos a ayudar a los desarrolladores para que
comprendan como pueden mejorar sus aplicaciones y cumplir las directrices. Si detectas una
infraccién o tienes alguna pregunta sobre cémo corregirla , ponte en contacto con nosotros.

Cobertura de la politica

Nuestras politicas se aplican a cualquier contenido que aparezca en tu aplicacion o al que se acceda a
través de esta, incluidos los anuncios que muestre y el contenido generado por usuarios que esté
alojado en esa aplicacion o al que se acceda a través de ella. Asimismo, se aplican a cualquier
contenido de tu cuenta de desarrollador que se muestre publicamente en Google Play, incluido tu
nombre de desarrollador y la pagina de destino del sitio web de desarrollador que hayas indicado.
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No admitimos aplicaciones que permitan que los usuarios instalen otras aplicaciones en sus
dispositivos. Las aplicaciones que proporcionan acceso a otros juegos, aplicaciones o software sin
instalarlos, como funciones y experiencias proporcionadas por terceros, deben asegurarse de que
todo el contenido al que dan acceso cumple todas las politicas de Google Play. Ademas, es posible
que ese contenido esté sujeto a revisiones adicionales de cumplimiento de politicas.

Los términos definidos que se usan en estas politicas tienen el mismo significado que en el Acuerdo
de Distribucion para Desarrolladores (ADD). Ademas de cumplir estas politicas y el ADD, el contenido
de tu aplicacion se debe clasificar de acuerdo con las Directrices de Clasificacion del Contenido.

No admitimos las aplicaciones o el contenido que pueda menoscabar la confianza de los usuarios en
el ecosistema de Google Play. Tenemos en cuenta una serie de factores para evaluar si se deben
incluir o retirar aplicaciones de Google Play, como un patrén de comportamiento dafino o un alto
riesgo de abuso. Entre otros, identificamos los riesgos de uso inadecuado en funcion de elementos
como las reclamaciones dirigidas especificamente a la aplicacion o al desarrollador, la cobertura
informativa, el historial de infracciones, los comentarios de los usuarios y el uso de marcas, personajes
y otros recursos populares.

Cdmo funciona Google Play Protect

Google Play Protect comprueba las aplicaciones cuando las instalas. También analiza periédicamente
tu dispositivo. Si encuentra una aplicacion potencialmente danina, puede llevar a cabo una de estas
acciones:

- Enviarte una notificacion. Para eliminar la aplicacion, toca la notificacion y, a continuacion, toca
Desinstalar.

« Inhabilitar la aplicacion hasta que la desinstales.

+ Eliminar la aplicacion de forma automatica. En la mayoria de los casos, si se detecta una aplicacion
dafina, recibiras una notificacion para informarte de que la aplicacion se ha eliminado.

Coémo funciona la proteccion contra software malicioso

Para protegerte contra el software malicioso de terceros, URLs de esta indole y otros problemas de
seguridad, Google podria recibir informacion sobre los siguientes aspectos:

- Las conexiones de red de tu dispositivo
« URL potencialmente dafinas

« El sistema operativo y las aplicaciones que se hayan descargado en tu dispositivo a través de
Google Play o de otras fuentes

Es posible que recibas una advertencia de Google sobre una aplicacion o URL que podrian no ser
seguras. Google puede eliminar la aplicacion o URL (o evitar su instalacion) si se sabe que resulta
dafina para los dispositivos, los datos o los usuarios.

Puedes inhabilitar algunas de estas opciones de proteccion en los ajustes del dispositivo. No obstante,
es posible que Google siga recibiendo informacion de las aplicaciones que instales a través de Google
Play y que, por motivos de seguridad y sin que se envie informacion a Google, se sigan revisando las
aplicaciones que se instalen en tu dispositivo y provengan de otras fuentes.

Coémo funcionan las alertas de privacidad

Google Play Protect te avisara si se retira una aplicacién de Google Play Store porque puede acceder
a tu informacion personal, y podras desinstalarla.

Proceso de cumplimiento

Cuando revisamos contenido o cuentas para determinar si son ilegales o infringen nuestras politicas,
tenemos en cuenta varios datos a la hora de tomar una decision, como los metadatos de la aplicacion
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(por ejemplo, su titulo o descripcidn), la experiencia en la aplicacion, la informacion de la cuenta (por
ejemplo, el historial de infracciones anteriores de las politicas), asi como otros datos obtenidos a
través de mecanismos de denuncia (si procede) y revisiones realizadas por iniciativa propia.

Si tu aplicacion o tu cuenta de desarrollador infringe alguna de nuestras politicas, tomaremos las
medidas oportunas tal como se indica a continuacién. Ademas, te proporcionaremos por correo
electronico informacion pertinente sobre las medidas que hemos tomado, junto con instrucciones
sobre como apelar si crees que se trata de un error.

Nota: Es posible que los avisos de retirada o administrativos no indiquen todas las infracciones de las
politicas presentes en tu cuenta, tu aplicacion o tu catalogo de aplicaciones. Los desarrolladores son
responsables de solucionar los problemas con las politicas y de adoptar las medidas adicionales que
sean necesarias para asegurarse de que el resto de su aplicacion o de su cuenta cumpla todas las
politicas. Si no se solucionan las infracciones de las politicas en tu cuenta y en todas tus aplicaciones,
puede que se apliquen medidas adicionales por cumplimiento de politicas.

En los casos en los que las infracciones de estas politicas o del Acuerdo de Distribucion para
Desarrolladores  (DDA) sean reiteradas o graves (por ejemplo, en casos de malware, fraude o
aplicaciones que puedan causar danos a usuarios o a dispositivos), se cancelara esa cuenta de
desarrollador de Google Play o las cuentas relacionadas.

Medidas de cumplimiento

Las distintas medidas por incumplimiento de politicas pueden afectar a tus aplicaciones de diferentes
formas. Utilizamos una combinacion de evaluacién humana y evaluacion automatizada para revisar las
aplicaciones y su contenido con el fin de detectar y determinar qué contenido infringe nuestras
politicas y es perjudicial para los usuarios y el ecosistema general de Google Play. Usar modelos
automatizados nos ayuda a detectar mas infracciones y a evaluar problemas potenciales mas rapido,
lo que ayuda a que Google Play siga siendo seguro para todos. Nuestros modelos automatizados
eliminan el contenido que infrinja las politicas o, si es necesario realizar una revision mas minuciosa, el
contenido se marca para que los operadores y analistas cualificados que llevan a cabo evaluaciones
de contenido lo revisen mas a fondo (por ejemplo, en caso de que sea necesario entender el contexto
del contenido). Los resultados de estas revisiones manuales se usaran posteriormente para engrosar
los datos de entrenamiento con los que seguir mejorando nuestros modelos de aprendizaje
automatico.

En la siguiente seccidn se describen las diferentes medidas que puede tomar Google Play y su
impacto en tu aplicacion o en tu cuenta de desarrollador de Google Play.

A menos que se indique lo contrario en una comunicacion de medidas por incumplimiento de politicas,
estas medidas afectan a todos los paises y zonas. Por ejemplo, si se suspende tu aplicacion, no estara
disponible en ningun pais o zona. Ademas, salvo que se indique otra cosa, estas medidas seguiran
vigentes a menos que presentes una apelacion y sea aceptada.

Rechazo

« Las aplicaciones nuevas o las actualizaciones enviadas para su revision no estaran disponibles en
Google Play.

« Si se rechaza la actualizacion de una aplicacion, la version publicada antes de la actualizacion
seguira estando disponible en Google Play.

« Los rechazos no te impiden acceder a las descargas, estadisticas y valoraciones de usuarios de una
aplicacion rechazada.

+ Los rechazos no influyen en el estado de tu cuenta de desarrollador de Google Play.

Nota: No intentes volver a enviar una aplicacion rechazada hasta que hayas corregido todas las
infracciones de las politicas.
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Retirada

.

.

La aplicacion, junto con sus versiones anteriores, se retirara de Google Play y los usuarios ya no
podran descargarla.

Dado que se habra retirado la aplicacion, los usuarios no podran ver su ficha de Play Store. Esta
informacion se restaurara cuando envies una actualizacion de la aplicacion retirada que cumpla las
politicas.

Es posible que los usuarios no puedan hacer compras en la aplicacion ni usar ninguna funcion de
facturacion por compras en la aplicacion hasta que Google Play apruebe una versién que cumpla las
politicas.

Las retiradas no afectan inmediatamente al estado de tu cuenta de desarrollador de Google Play,
pero, si se producen de forma reiterada, es posible que se suspenda tu cuenta.

Nota: No intentes volver a publicar una aplicacion retirada hasta que hayas corregido todas las
infracciones de las politicas.

Suspension

La aplicacion, junto con sus versiones anteriores, se retirard de Google Play y los usuarios ya no
podran descargarla.

La suspension puede deberse a infracciones graves o reiteradas de las politicas, asi como a
retiradas o rechazos reiterados de la aplicacion.

Dado que se habra suspendido la aplicacion, los usuarios no podran ver su ficha de Play Store. Esta
informacion se restaurara cuando envies una actualizacion que cumpla las politicas.

No puedes seguir usando el APK ni el app bundle de una aplicacion suspendida.

Los usuarios no podran hacer compras en la aplicacion ni usar ninguna funcién de facturacién por
compras en la aplicacion hasta que Google Play apruebe una version que cumpla las politicas.

Las suspensiones cuentan como faltas que repercuten negativamente en el estado de tu cuenta de
desarrollador de Google Play. Si recibes varias faltas, es posible que cancelemos las cuentas de
desarrollador de Google Play individuales y las cuentas relacionadas.

Nota: No intentes volver a publicar una aplicaciéon suspendida a menos que Google Play te haya
explicado que puedes hacerlo.

Visibilidad limitada

.

.

La visibilidad de tu aplicacion en Google Play esta restringida. Tu aplicaciéon seguira estando
disponible en Google Play y los usuarios podran acceder a ella con un enlace directo a la ficha de
Play Store de la aplicacion.

El hecho de que tu aplicacion tenga un estado de visibilidad limitada no afecta al estado de tu
cuenta de desarrollador de Google Play.

El hecho de que tu aplicacion tenga un estado de visibilidad limitada no afecta a la capacidad de los
usuarios para ver la ficha de Play Store de la aplicacion.

Regiones limitadas

.

.

Tu aplicacion solo deben poder descargarla a través de Google Play los usuarios de determinadas
regiones.

Los usuarios de otras regiones no deben poder encontrar la aplicacion en Play Store.

Los usuarios que hayan instalado la aplicacion anteriormente podran seguir usandola en su
dispositivo, pero dejaran de recibir actualizaciones.

La limitacion regional no afecta al estado de tu cuenta de desarrollador de Google Play.

Estado de restriccion de la cuenta



« Cuando tu cuenta de desarrollador esté restringida, todas las aplicaciones de tu catalogo se
retiraran de Google Play y ya no podras publicar aplicaciones nuevas ni volver a publicar
aplicaciones que hayas publicado previamente. Si seguiras pudiendo acceder a Play Console.

- Dado que se habran retirado todas las aplicaciones, los usuarios no podran ver la ficha de Play Store
de tu aplicacion ni tu perfil de desarrollador.

+ Tus usuarios actuales no podran hacer compras en tus aplicaciones ni usar ninguna funcion de
facturacion por compras en tus aplicaciones.

.

Podras seguir usando Play Console para proporcionar mas informacion a Google Play y modificar la
informacion de tu cuenta.

+ Podras volver a publicar tus aplicaciones cuando hayas corregido todas las infracciones de las
politicas.

Cancelacion de cuentas

- Si se cancela tu cuenta de desarrollador, todas las aplicaciones de tu catalogo se retiraran de
Google Play y ya no podras publicar nuevas aplicaciones. Esto también implica que las cuentas de
desarrollador de Google Play relacionadas se suspenderan de forma permanente.

+ Ademas, las suspensiones reiteradas o por infracciones graves de las politicas pueden dar lugar a la
cancelacién de tu cuenta de Play Console.

- Dado que las aplicaciones de las cuentas canceladas se retiran, los usuarios no podran ver las
fichas de Play Store de tus aplicaciones ni tu perfil de desarrollador.

+ Tus usuarios actuales no podran hacer compras en tus aplicaciones ni usar ninguna funcion de
facturacion por compras en tus aplicaciones.

Nota: Cualquier cuenta nueva que intentes abrir también se cancelara (y no se te reembolsara la cuota
de registro de desarrollador), asi que no intentes crear una nueva cuenta de Play Console si se ha
cancelado una de tus otras cuentas.

Cuentas inactivas

Las cuentas inactivas son cuentas de desarrollador que no se usan o se han abandonado. Estas
cuentas no estan en regla, de acuerdo con los requisitos del Acuerdo de Distribucion para
Desarrolladores

Las cuentas de desarrollador de Play estan destinadas a desarrolladores activos que publican
aplicaciones y las mantienen activamente. Para evitar abusos, cerramos las cuentas que estan
inactivas, no se usan o no tienen una actividad regular de cualquier otro tipo, por ejemplo, para
publicar y actualizar aplicaciones, acceder a estadisticas o gestionar fichas de Play Store.

Al cerrar una cuenta inactiva, se eliminaran tanto tu cuenta como todos los datos asociados a ella. Tu
cuota de registro no es reembolsable, la perderas. Antes de que cerremos tu cuenta inactiva, te
enviaremos una notificacion usando la informacion de contacto que proporcionaste para esa cuenta.

El cierre de una cuenta inactiva no limitara tu capacidad de crear otra cuenta en el futuro si decides
publicar contenido en Google Play. No podras reactivar tu cuenta, y los datos o aplicaciones anteriores
no estaran disponibles en una cuenta nueva.

Gestionar y denunciar infracciones de las politicas

Apelar una accion obligatoria

Las aplicaciones se restauraran si consideramos que se ha cometido un error y si determinamos que
la aplicacion no infringe las Politicas del Programa para Desarrolladores de Google Play ni el Acuerdo
de Distribucién para Desarrolladores. Si has revisado las politicas detenidamente y crees que nuestra
decision puede haber sido un error, sigue las instrucciones que se indican en la notificacion por correo
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electrénico sobre la medida por incumplimiento de politicas o haz clic en este enlace para apelar la
decision.

Recursos adicionales

Si necesitas mas informacion sobre una medida de cumplimiento o sobre la valoracion o el comentario
de un usuario, puedes consultar algunos de los recursos que aparecen a continuacion o ponerte en
contacto con nosotros a través del Centro de Ayuda de Google Play. No obstante, no podemos
ofrecerte asesoramiento legal. Si lo necesitas, consulta a un abogado.

Verificacién de aplicaciones

Denunciar infracciones de las politicas

« Contactar con Google Play para realizar una consulta sobre la cancelacion de una cuenta o la
retirada de una aplicacién

« Advertencias

Denunciar aplicaciones y resefas inadecuadas
+ Mi aplicacion se ha retirado de Google Play
+ Cancelacion de cuentas de desarrollador de Google Play

Requisitos de Play Console

Google Play quiere ayudar a sus usuarios a disfrutar de una experiencia segura y satisfactoria con sus
aplicaciones, y a los desarrolladores, a tener el mayor éxito posible. Trabajamos para lograr que el
proceso de poner tu aplicacion a disposicion de los usuarios se desarrolle sin problemas.

Para evitar infracciones habituales, no te olvides de seguir los pasos que se describen a continuacion
cuando envies informacion a través de Play Console y de cualquier perfil vinculado a tu cuenta de
desarrollador de Play Console.

Antes de enviar tu aplicacion, debes hacer lo siguiente:

Proporcionar de forma precisa la informacion de tu cuenta de desarrollador, incluidos estos datos:
+ Nombre legal y domicilio social

« Numero DUNS , si te registras como organizacion

« Direccion de correo y nimero de teléfono de contacto

« Direccion de correo y numero de teléfono del desarrollador mostrados en Google Play (si
procede)

+ Métodos de pago (si procede)
« Perfil de pagos de Google vinculado a tu cuenta de desarrollador

Si te registras como organizacién, asegurate de que la informacioén de tu cuenta de desarrollador
esté actualizada y coincida con los datos almacenados en tu perfil de Dun & Bradstreet

.

Proporcionar de forma precisa todos los metadatos e informacién de la aplicacion

.

Subir la politica de privacidad de tu aplicacion y rellenar los requisitos de la seccion Seguridad de
los datos

Proporcionar una cuenta demo activa, informacién de inicio de sesion y todos los demas recursos
necesarios para que el equipo de Google Play pueda revisar tu aplicacion (en concreto,
credenciales de inicio de sesion, codigo QR, etc.)

Como siempre, debes asegurarte de que tu aplicacion ofrezca una experiencia de usuario estable,
atractiva y adaptable. Comprueba que todos los elementos de tu aplicacion, incluidos los servicios de
analiticas, las redes publicitarias y los SDKs de terceros, cumplan las Politicas del Programa para
Desarrolladores de Google Play. Ademas, si la audiencia objetivo de tu aplicacion incluye a nifos,
asegurate de cumplir nuestra politica de familias.
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Recuerda que eres responsable de revisar el Acuerdo de Distribucion para Desarrolladores y todas las
Politicas del Programa para Desarrolladores para asegurarte de que tu aplicacién cumpla todos los
requisitos.

Developer Distribution Agreement

¢ Necesitas mas ayuda?
Prueba estos pasos:

Ponte en contacto con nosotros
Danos mas informacion para que podamos ayudarte
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