Politica do Programa para programadores

(em vigor a partir de 10 de abril de 2025, salvo indicagdo em contrario)

Vamos construir a fonte mais fidedigna do mundo de aplicacdes e jogos

A sua inovacao é o impulso para o nosso sucesso partilhado, mas isso implica responsabilidade. Estas
Politicas do Programa para programadores, juntamente com o Contrato de Distribuicdo para
Programadores, garantem que, juntos, possamos continuar a fornecer as apps mais inovadoras e
fidedignas do mundo a mais de mil milhdes de pessoas através do Google Play. Explore as nossas
politicas abaixo.

Conteudo restrito

Pessoas do mundo inteiro utilizam o Google Play todos os dias para aceder a apps e jogos. Antes de
enviar uma app, tenha em consideracao se esta é adequada para o Google Play e se esta em
conformidade com as leis locais.

Negligéncia infantil

As apps que nado proibem os utilizadores de criar, carregar ou distribuir contetidos que facilitem a
exploragdo ou o abuso de criangas estao sujeitas a remogao imediata do Google Play. Tal abrange
todos os materiais relativos a abuso sexual infantil. Para denunciar contetidos num produto Google
gue possam explorar uma crianga, clique em Denunciar abuso . Se encontrar conteudos noutro
local da Internet, contacte diretamente as autoridades competentes do seu pais

Proibimos o uso de apps que coloquem criangas em perigo. Isto inclui, entre outros, o uso de apps
para promover comportamentos predatorios em relagao a criangas, como:

)

Interagdo impropria segmentada para uma crianca (por exemplo, apalpar ou acariciar).

.

Aliciamento e sedugao de menores (por exemplo, tornar-se amigo de uma crianga online para
facilitar o contacto sexual, tanto online como offline, e/ou trocar imagens de cariz sexual com essa
crianca).

Sexualizagdo de um menor (por exemplo, imagens que retratem, incentivem ou promovam o abuso
sexual de criangas ou a representacao de criangas de uma forma que possa resultar na exploragao
sexual de criangas).

Extorsao sexual (por exemplo, ameagar ou chantagear uma crianga através de um acesso real ou
alegado a imagens de cariz intimo da crianca).

.

Tréfico de criangas (por exemplo, publicidade ou aliciamento de uma crianga para exploragdo sexual
comercial).

Tomaremos as medidas necessarias que podem incluir o envio de uma denuncia para o Centro
Nacional para Criancas Desaparecidas e Exploradas (NCMEC, National Center for Missing & Exploited
Children), se tomarmos conhecimento da existéncia de contelldos com materiais relativos a abuso
sexual infantil. Se suspeitar que uma crianga se encontra em risco ou foi sujeita a abuso, exploracdo
ou trafico, contacte as autoridades locais e uma organizagao de seguranca infantil listada aqui

Além disso, ndo sao permitidas apps que sejam atrativas para criangas, mas que contenham temas
para adultos, incluindo, entre outras:

+ Apps com violéncia excessiva, sangue e violéncia grafica.
« Apps que representem ou incentivem atividades prejudiciais e perigosas.

Da mesma forma, nao permitimos apps que promovam uma imagem corporal ou auto-imagem
negativa, incluindo apps que retratem, para efeitos de entretenimento, cirurgia plastica, perda de peso
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e outros ajustes estéticos ao aspeto fisico de uma pessoa.

Politica de Normas de Seguranca Infantil

O Google Play exige que as apps sociais e de encontros estejam em conformidade com a politica de
Normas de Seguranga para Criancas.

Estas apps tém de:

« Ter Normas Publicadas: a sua app tem de proibir explicitamente o abuso e exploragao sexual
infantil (AESI) em normas acessiveis publicamente, como os Termos de Utilizacdo da sua app, as
regras da comunidade ou qualquer outra documentacao da Politica do Utilizador disponivel
publicamente.

« Oferecer um mecanismo na app para feedback dos utilizadores: tem de se autocertificar de que
oferece um mecanismo na app para os utilizadores enviarem feedback, preocupagdes ou denuncias.

.

Resolver CSAM: tem de se autocertificar de que a sua app toma as medidas adequadas, incluindo,
entre outras, a remog¢ao de CSAM, depois de obter conhecimento efetivo da existéncia deste tipo de
material, de acordo com as suas normas publicadas e as leis relevantes.

- Estar em conformidade com as leis de seguranca infantil: tem de se autocertificar de que a sua
app esta em conformidade com as leis e regulamentos de seguranca infantil aplicaveis, incluindo,
entre outros, a existéncia de um processo para denunciar CSAM confirmado ao National Center for
Missing and Exploited Children  ou a sua autoridade regional relevante.

.

Disponibilizar um ponto de contacto de seguranca infantil: a sua app tem de disponibilizar um

ponto de contacto designado para receber potenciais notificagdes do Google Play sobre contetudo
de AESI encontrado na sua app ou plataforma. Este representante deve estar preparado para falar
sobre os seus procedimentos de aplicagao e revisao, e para tomar medidas, se necessario.

Saiba mais aqui sobre estes requisitos e como estar em conformidade no nosso artigo do Centro de
Ajuda.

Conteudo improéprio

Para manter a seguranca e o respeito no Google Play, cridamos normas que definem e proibem
conteudo nocivo e improéprio para os utilizadores.

Conteudos de natureza sexual e linguagem obscena

Nao permitimos apps que incluam ou promovam contetidos de natureza sexual ou linguagem obscena,
incluindo pornografia ou quaisquer contetidos ou servigos que pretendam ser sexualmente
gratificantes. Nao permitimos apps ou conteudos de apps que aparentem promover ou solicitar um ato
sexual em troca de compensagao. Nao permitimos apps que incluam ou promovam contetdos
associados a comportamento sexualmente predatorio ou distribuam conteudos de natureza sexual
nao consensuais. Pode ser permitido conteudo com nudez se o objetivo principal for educativo,
documental, cientifico ou artistico e ndo for despropositado.

As apps de catalogo (apps que apresentam titulos de livros/videos como parte de um catalogo de
conteudos mais vasto) podem distribuir titulos de livros (incluindo livros eletrénicos e audiolivros) ou
videos com conteudos de natureza sexual, desde que sejam cumpridos os seguintes requisitos:

« Os titulos de livros/videos com contelidos de natureza sexual representam uma pequena fragao do
catalogo geral da app

A app ndo promove ativamente titulos de livros/videos com conteudos de natureza sexual. No
entanto, estes titulos podem ser apresentados em recomendacdes baseadas no histoérico do
utilizador ou durante promog¢oes gerais de precos

+ A app nao distribui titulos de livros/videos com contelidos de negligéncia infantil, pornografia ou
quaisquer outros conteuidos de natureza sexual definidos como ilegais pela lei aplicavel
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+ A app protege os menores, restringindo o acesso a titulos de livros/videos com conteldos de
natureza sexual

Se uma app incluir conteudos que violem esta politica, mas que sejam considerados apropriados numa
determinada regiao, a app pode estar disponivel para os utilizadores nessa regido, mas permanecera
indisponivel para os utilizadores noutras regides.

Seguem-se alguns exemplos de violagées comuns:

.

Representacdes de nudez de cariz sexual ou posi¢des sexualmente sugestivas em que o sujeito esta
nu, desfocado ou minimamente vestido e/ou em que o vestuario ndo seja aceitavel num contexto
publico adequado.

.

Representagdes, animacoes ou ilustragdes de atos sexuais, poses com conotagdes sexuais ou a
representacao sexual de partes do corpo.

Conteudo que represente brinquedos sexuais, guias sexuais, temas sexuais ilegais e fetiches.

- Conteudo que seja provocador ou obsceno, incluindo, entre outros, conteudo que possa conter
linguagem obscena, insultos, texto explicito ou palavras-chave para adultos/sexuais na Ficha da loja
ou app.

Conteudo que represente, descreva ou incentive a bestialidade.

« Apps que promovam entretenimento associado a sexo, servigos de acompanhantes ou outros
servigos que possam ser interpretados como disponibilizagao ou solicitagao de atos sexuais em
troca de compensacao, incluindo, entre outros, encontros em troca de compensagao ou acordos de
cariz sexual onde seja esperado que um dos participantes forneca dinheiro, presentes ou apoio
financeiro ao outro participante (encontros com pessoas mais velhas movidos por interesses
financeiros) ou esteja implicito que tal ird acontecer.

« Apps que rebaixem ou tratem pessoas como objetos, tais como apps que afirmam despir as
pessoas ou ver através do vestuario, mesmo que identificadas como apps de entretenimento ou de
partidas.

+ Conteudos ou comportamentos que tentem ameacar ou explorar as pessoas de forma sexual, tais
como fotos tiradas em publico sem o consentimento das pessoas, camaras ocultas, conteidos de
natureza sexual ndo consensuais criados através de tecnologia deepfake ou semelhante, ou
conteudos com agressoes.

Incitacao ao odio

Nao sdo permitidas apps que promovam violéncia ou incitem ao édio contra pessoas ou grupos de
pessoas com base na raga, etnia, religido, deficiéncia, idade, nacionalidade, estatuto de veterano,
orientagao sexual, género, identidade de género, casta, estatudo de imigracao ou qualquer outra
carateristica associada a discrimina¢do ou marginalizagdo sistémica.

As apps que incluem contetdo EDSA (educativo, documental, cientifico ou artistico) relacionado com
nazis podem ser bloqueadas em determinados paises, em conformidade com as leis e os
regulamentos locais.

Seguem-se alguns exemplos de violagées comuns:

+ Conteudo ou discurso que afirme que um grupo protegido € desumano, inferior ou passivel de ser
alvo de édio.

+ Apps que contenham insultos de ddio, esteredtipos ou teorias acerca de um grupo protegido com
carateristicas negativas (por exemplo, malicioso, corrupto, demoniaco, etc.), ou que declare de
forma explicita ou implicita que o grupo € uma ameaca.

+ Conteudo ou discurso que tente encorajar outros a acreditar que as pessoas devem ser odiadas ou
discriminadas por serem membros de um grupo protegido.

- Conteudo que promova simbolos de édio, como bandeiras, simbolos, insignias, artigos ou
comportamentos associados a grupos de édio.



Violéncia
Nao sdo permitidas apps que retratem ou promovam violéncia gratuita ou outras atividades perigosas.

Geralmente, sao permitidas apps que representem violéncia ficticia no contexto de um jogo, como
desenhos animados, caga ou pesca.

Seguem-se alguns exemplos de violagées comuns:

+ Representacdes ou descri¢des graficas de violéncia realista ou de ameacas de violéncia contra
pessoas ou animais.

+ Apps que promovam lesdes autoinfligidas, suicidio, disturbios alimentares, jogos de asfixia ou outros
atos suscetiveis de causarem lesdes graves ou a morte.

Extremismo violento

A Google nao permite que organizagoes terroristas, ou outras organizagoes ou movimentos perigosos
que se tenham envolvido em atos de violéncia contra civis, se tenham preparado para estes ou
reivindicado a responsabilidade destes, publiquem apps no Google Play seja para que fim for,
incluindo recrutamento.

Também nao sdo permitidas apps com conteudo relacionado com extremismo violento ou conteudo
relacionado com o planeamento, a preparac¢ao ou a glorificagao da violéncia contra civis,
nomeadamente conteldo que promova atos terroristas, incite a violéncia ou festeje ataques
terroristas. Se publicar conteudos relacionados com extremismo violento para fins educativos,
documentais, cientificos ou artisticos, tenha o cuidado de indicar um contexto EDSA relevante.

Eventos sensiveis

Nao sdo permitidas apps que tirem partido ou que nao revelem sensibilidade em relagdo a um evento
sensivel com impacto social, cultural ou politico significativo, tais como emergéncias civis, desastres
naturais, emergéncias de saude publica, conflitos, mortes ou outros eventos tragicos. Geralmente, sdo
permitidas apps com conteudo relacionado com um acontecimento sensivel se esse conteudo tiver
valor EDSA (educativo, documental, cientifico ou artistico), ou quiser alertar ou sensibilizar os
utilizadores para o evento sensivel.

Seguem-se alguns exemplos de violagées comuns:

« Falta de sensibilidade relativamente a morte de uma pessoa real ou grupo de pessoas devido a
suicidio, overdose, causas naturais, etc.

« Negar a ocorréncia de um evento tragico importante e bem documentado.

« Aparentar lucrar com um evento sensivel sem qualquer vantagem percetivel para as vitimas.

Bullying e assédio
Nao sao permitidas apps que incluam ou promovam ameacas, assédio ou bullying.
Seguem-se alguns exemplos de violagées comuns:

« Bullying a vitimas de conflitos internacionais ou religiosos.
- Conteudo que vise explorar outras pessoas, incluindo a extorsao, a chantagem, etc.
+ Publicar contetudo para humilhar alguém publicamente.

+ Assediar as vitimas, ou os respetivos amigos e familiares, de um evento tragico.

Produtos perigosos

Nao sdo permitidas apps que promovam a venda de explosivos, armas de fogo, munigdes ou
determinados acessorios para armas de fogo.



« Os acessorios restritos incluem todos aqueles que permitem simular disparos automaticos numa
arma de fogo ou converter uma arma de fogo numa arma de disparo automatico (por exemplo,
coronhas de amortecimento, disparadores de gatilho, reguladores de disparo automatico de
encaixe, conjuntos de conversao) e cartuchos ou cintos com mais de 30 balas.

Nao sdo permitidas apps que disponibilizem instrugdes para o fabrico de explosivos, armas de fogo,
munigdes, acessorios para armas de fogo restritos ou outras armas. Isto inclui instrugdes sobre como
converter uma arma de fogo numa arma automatica ou com capacidades de disparo automatico
simuladas.

Marijuana

Nao sao permitidas apps que promovam a venda de marijuana ou produtos de marijuana,
independentemente da sua legalidade.

Seguem-se alguns exemplos de violagées comuns:

+ Permitir que os utilizadores encomendem marijuana através de uma funcionalidade de compras na
app.
« Auxiliar os utilizadores na entrega ou recolha de marijuana.

« Facilitar a venda de produtos com THC (tetra-hidrocanabinol), incluindo produtos como 6leos de
CBD que contenham THC.

Tabaco e alcool

N&o sdo permitidas apps que facilitem a venda de tabaco ou de produtos de contenham tabaco (tais
como cigarros eletronicos, vaporizadores e bolsas de nicotina) ou que incentivem o consumo ilegal ou
improprio de alcool, tabaco ou nicotina.

Informacées adicionais

+ Nao é permitido descrever nem encorajar a utilizagao ou a venda de alcool ou tabaco a menores.

« Nao é permitido afirmar que o consumo de tabaco pode melhorar a vida social, sexual, profissional,
intelectual ou atlética.

+ Nao é permitido promover o consumo excessivo de alcool de forma favoravel, incluindo a
representacgao favoravel do seu consumo excessivo, exagerado ou como forma de competicao.

« Nao sao permitidos anuncios, promog¢oes nem a apresentagao proeminente de produtos de tabaco
(inclui anuncios, faixas, categorias e links para sites de venda de tabaco).

« Podemos permitir a venda limitada de produtos de tabaco em apps de entrega de comida/mercearia
em determinadas regides e sujeita a salvaguardas de restricao de idade (como a verificagao de
identidade na entrega).

« Podemos permitir a venda de produtos comercializados como auxiliares de cessacao de nicotina
sujeita a salvaguardas de restricao de idade.

Servigos financeiros

Nao sado permitidas apps que exponham os utilizadores a produtos ou servigos financeiros
enganadores ou prejudiciais.

Para efeitos da presente politica, a Google define os produtos e os servigos financeiros como aqueles
produtos e servicos relacionados com a gestao e o investimento de dinheiro e criptomoedas, incluindo
aconselhamento personalizado.

Se a sua app contiver ou promover produtos e servicos financeiros, tem de agir em conformidade com
os regulamentos estatais e locais de qualquer regido ou pais a que a sua app se destina. Por exemplo,
inclua divulgacdes especificas requeridas pela legislacao local.



Todas as apps que incluam funcionalidades financeiras tém de preencher o Formulario de declaragao
de funcionalidades financeiras na Play Console.

Opc¢oes binarias

Nao sdo permitidas apps que possibilitem aos utilizadores a negociagao de opgdes binarias.

Empréstimos

Empréstimos pessoais: a Google define empréstimos pessoais como um empréstimo nado recorrente
de dinheiro por parte de uma pessoa, uma organizagao ou uma entidade a um consumidor individual,
nao destinado ao financiamento para aquisi¢cao de um ativo fixo ou para despesas de educacéo. Os
consumidores de empréstimos pessoais necessitam de informagdes acerca da qualidade, das
condicdes, das taxas, do calendario de reembolso, dos riscos e das vantagens dos produtos
relacionados com empréstimos, para poderem tomar decisdes informadas sobre contrair ou ndo o
empréstimo.

« Exemplos: empréstimos pessoais, empréstimos de ordenado, empréstimos coletivos, empréstimos
com garantia automovel

« Exemplos ndo incluidos: hipotecas, crédito automovel e linhas de crédito rotativo (como cartdes de
crédito e linhas de crédito pessoal)

Acesso ao salario ganho: definimos os empréstimos de acesso ao salario ganho (EWA) como um
servico financeiro que permite aos individuos aceder a uma parte do respetivo salario que ja foi ganho,
mas ainda nao foi pago pela entidade patronal. Ao contrario dos empréstimos tradicionais, os servigos
de EWA caraterizam-se pelas seguintes funcionalidades:

.

Mecanismo de reembolso: o reembolso ocorre automaticamente através de deducgoes nos
pagamentos de salarios ou através de uma transacao de pagamento automatico associada a conta
bancaria do utilizador. Se a transacdo de pagamento automatico falhar, ndo sdo cobrados juros,
penalizagcdes nem taxas adicionais.

« Acesso com base nos rendimentos: o valor disponivel para o utilizador esta estritamente limitado

aos salarios que ja ganhou durante o periodo de pagamento atual, assegurando que nao é contraido
nenhum empréstimo contra rendimentos futuros.

.

Estrutura das taxas: os servigos de EWA nao cobram juros. Em vez disso, cobram uma taxa fixa baixa
ou uma taxa da transacdo baseada numa percentagem pela utilizagdo. Uma taxa razoavel seria
minima e transparente, refletindo o custo real da prestacdo do servigo sem sobrecarregar o
utilizador, provavelmente na ordem de 1a 5 $ por transacdo ou 1 a 5% do adiantamento.

« Sem criacao de dividas: normalmente, os servigos de EWA ndo comunicam as transagoes as
agéncias de crédito e, por isso, ndo afetam a pontuagao de crédito do utilizador nem contribuem
para a acumulagao de dividas a longo prazo.

As apps que fornecem empréstimos pessoais, incluindo, entre outras, as apps que oferecem
empréstimos diretamente, geram leads e ligam os consumidores a credores de terceiros, tém de ter a
categoria de apps definida como "Finangas" na Play Console e divulgar as seguintes informagdes nos
respetivos metadados:

+ O periodo minimo e maximo para o reembolso.

« A taxa anual efetiva (TAE) maxima, que geralmente inclui a taxa de juro, bem como taxas e outros
custos durante um ano, ou qualquer outra taxa semelhante calculada em conformidade com a
legislacao local.

+ Um exemplo representativo do custo total do empréstimo, incluindo o capital e todas as taxas
aplicaveis.

+ Uma Politica de Privacidade que divulgue de forma abrangente o acesso, a recolha, a utilizagao e a
partilha de dados pessoais e confidenciais do utilizador, sujeitos as restricdes descritas nesta
politica.


https://play.google.com/console/app/app-content/financial-features

Nao sdo permitidas apps que promovam empréstimos pessoais que requeiram o pagamento na
totalidade em 60 dias ou menos a contar da data de emissdo do empréstimo (denominados
"empréstimos pessoais a curto prazo").

Serdo consideradas excegoes a esta politica as apps de empréstimos pessoais que operem em paises
nos quais determinados regulamentos permitam expressamente tais praticas de empréstimo a curto
prazo ao abrigo dos enquadramentos legais estabelecidos. Nestes casos raros, as excegoes serao
avaliadas de acordo com as diretrizes regulamentares e as leis locais aplicaveis do respetivo pais.

As apps que concedem empréstimos de acesso ao salario ganho, incluindo, entre outras, apps que
concedem estes empréstimos diretamente, geradores de leads e apps que colocam os consumidores
em contacto com credores de terceiros, tém de ter a categoria de app definida como "Finangas" na
Play Console e divulgar as seguintes informagdes nos metadados da app:

« Termos de Utilizagao do reembolso

- Todas as taxas, incluindo taxas de subscricao, taxas da transacao e todas as outras taxas
relacionadas com a concessdo do empréstimo.

« Um exemplo representativo do custo total do empréstimo, incluindo todas as taxas.

+ Uma Politica de Privacidade que divulgue de forma abrangente o acesso, a recolha, a utilizagéo e a
partilha de dados pessoais e confidenciais do utilizador, sujeitos as restricdes descritas nesta
politica.

Temos de conseguir estabelecer uma ligagao entre a sua conta de programador e as licengas ou
documentagao fornecidas para comprovar a sua capacidade de conceder empréstimos pessoais.
Podem ser necessarios documentos ou informagdes adicionais para confirmar que a sua conta esta
em conformidade com todas as leis e regulamentos locais.

As apps de empréstimos pessoais, apps cujo objetivo principal é facilitar o acesso a empréstimos
pessoais (por exemplo, facilitadores ou geradores de leads), as apps de empréstimos complementares
(calculadoras de empréstimos, guias de empréstimos, etc.) e as apps de acesso ao salario ganho
(EWA) estao proibidas de aceder a dados confidenciais, como fotos e contactos. As seguintes
autorizagoes sao proibidas:

« Read_external_storage
« Read_media_images

« Read_contacts

+ Access_fine_location

« Read_phone_numbers
« Read_media_videos

.

Query all_packages
+ Write_external_storage

As apps que usam APIs ou informagdes confidenciais estdo sujeitas a restrigoes e requisitos
adicionais. Consulte a Politica de Autorizagdes para ver informacdes adicionais.

Empréstimos pessoais associados a uma TAE elevada

Nos Estados Unidos, ndo sédo permitidas apps para empréstimos pessoais em que a Taxa Anual Efetiva
(TAE) seja igual ou superior a 36%. As apps para empréstimos pessoais nos Estados Unidos tém de
apresentar a respetiva TAE maxima, calculada em conformidade com a Lei da Verdade em
Empréstimos (TILA)

A presente politica aplica-se as apps que oferecem empréstimos diretamente, geram leads e ligam os
consumidores a credores de terceiros.

Requisitos especificos do pais

As apps de empréstimos pessoais que segmentam os paises indicados tém de estar em conformidade
com requisitos adicionais e fornecer documentagao complementar como parte da Declaracdo de
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funcionalidades financeiras na Play Console. As apps que concedem empréstimos de EWA estao
sujeitas a estes requisitos na medida em que sejam aplicaveis nas jurisdi¢cdes relevantes. Mediante
pedido ao Google Play, tem de fornecer mais informagoes ou documentos relacionados com a sua
conformidade com os requisitos de licenciamento e regulamentares aplicaveis.

1. india
+ Se possuir uma licenca do Reserve Bank of India (RBI) para fornecer empréstimos pessoais, tem
de enviar uma copia da mesma para que a possamos rever.
+ Se ndo participar diretamente em atividades de empréstimos e apenas disponibilizar uma
plataforma para facilitar os empréstimos por empresas financeiras ndo bancarias (NBFCs)
registadas ou bancos aos utilizadores, tem de refletir este facto com precisdo na declaracéo.

+ Além disso, os nomes de todas as NBFCs registadas e de todos os bancos tém de ser
divulgados de forma destacada na descrigao da sua app.

2. Indonésia

+ Se a sua app estiver envolvida na atividade de servigos de empréstimos baseados em tecnologias
da informacéo de acordo com o Regulamento OJK n.° 77/POJK.01/2016 (e as respetivas
alteragdes periodicas), tem de enviar uma copia da sua licenga valida para a podermos rever.

3. Filipinas
+ Todas as empresas de financiamento e empréstimos que disponibilizem empréstimos através de
plataformas de empréstimos online (OLP) tém de obter um numero de registo SEC e o niumero do
certificado da AC (autoridade de certificagao) da Philippines Securities and Exchanges
Commission (PSEC).

+ Além disso, tem de divulgar o nome da empresa, o nimero de registo da PSEC e o certificado
da AC (autoridade de certificagao) para operar uma empresa de financiamento/empréstimos
na descrigao da sua app.

+ As apps envolvidas em atividades de financiamento coletivo baseadas em empréstimos, como
empréstimos ponto a ponto (P2P) ou conforme definido ao abrigo das regras e regulamentos que
regem o financiamento coletivo (Regras de FC), tém de processar transagdes através de
intermediarios de FC registados na PSEC.

4. Nigéria
- Os Credores digitais (DML) tém de aceitar e preencher o REGULAMENTO PROVISORIO LIMITADO,
O QUADRO DE REGISTO E AS DIRETRIZES DE EMPRESTIMO DIGITAL de 2022 (que podem ser
alterados periodicamente) da Federal Competition and Consumer Protection Commission
(FCCPC) da Nigéria e obter uma carta de aprovacao validavel da FCCPC.

+ Os Agregadores de empréstimos tém de facultar documentagao e/ou uma certificagao relativa
aos servigos de empréstimo digitais, bem como detalhes de contacto de cada DML parceiro.

5. Quénia

+ Os fornecedores de crédito digital (DCPs) devem preencher o processo de registo do DCP e
obter uma licenca do Central Bank of Kenya (CBK). Tem de fornecer uma cépia da sua licenga do
CBK como parte da sua declaracao.

+ Se nao participar diretamente em atividades de empréstimos e apenas disponibilizar uma
plataforma para facilitar os empréstimos por DCPs registados aos utilizadores, tem de refletir
este facto com precisado na declaracao e fornecer uma cépia da licenca do DCP dos respetivos
parceiros.

« Atualmente, s6 aceitamos declaracoes e licencas de entidades publicadas no diretorio de
fornecedores de crédito digital no Website oficial do CBK.

6. Paquistao

+ Cada credor que seja uma empresa financeira ndo bancéria (NBFC) s6 pode publicar uma app de
empréstimos digitais (DLA). Os programadores que tentem publicar mais do que uma DLA por
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NBFC correm o risco de encerramento da respetiva conta de programador e quaisquer outras
contas associadas.

« Tem de enviar um comprovativo da aprovagao da SECP (Securities and Exchange Commission of
Pakistan) para prestar ou facilitar servigos de empréstimos digitais no Paquistao.

7. Tailandia

+ As apps de empréstimos pessoais que segmentam a Tailandia, com taxas de juro iguais ou
superiores a 15%, tém de receber uma licenca valida do Bank of Thailand (BoT) ou do Ministério
das Finangas (MoF). Os programadores tém de facultar documentagao que comprove a respetiva
capacidade de fornecer ou facilitar empréstimos pessoais na Tailandia. Esta documentacao deve
incluir:
+ Uma copia da respetiva licenca emitida pelo Bank of Thailand para operar como fornecedor de

empréstimos pessoais ou uma organizagao nanofinanceira.

+ Uma copia da respetiva licenga comercial de servicos financeiros Pico emitida pelo Ministério
das Financgas para operar como credor Pico ou Pico-plus.

Segue-se um exemplo de uma violagdo comum:
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Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!

Safe and easy

Great short-term rate

Fast lender approval

Easy to use

Loan delivered in an hour

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn’t disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs

for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Jogos de azar a dinheiro real, jogos e concursos

Permitimos apps de jogos de azar a dinheiro real, anuncios relacionados com jogos de azar a dinheiro
real, programas de fidelidade com gamificacéo e apps de daily fantasy sports que cumpram
determinados requisitos.

Apps de jogos de azar

Sujeito as restri¢coes e a conformidade com todas as Politicas do Google Play, permitimos apps que
permitam ou facilitem jogos de azar online em determinados paises, desde que o programador
conclua o processo de candidatura  relativo a apps de jogos de azar distribuidas no Google Play,
seja um operador governamental aprovado e/ou esteja registado como um operador licenciado junto
da autoridade governamental que regula os jogos de azar adequada no pais especificado e forneca
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uma licencga de funcionamento valida no pais especificado para o tipo de produto de jogos de azar
online que pretende oferecer.

Permitimos apenas apps de jogos de azar autorizadas ou com licenca valida com os seguintes tipos de
produtos de jogos de azar online:

+ Jogos de casino online
+ Apostas desportivas

« Corridas de cavalos (onde forem regulamentadas e licenciadas em separado das apostas
desportivas)

- Lotarias

+ Daily fantasy sports
As apps elegiveis tém de cumprir os seguintes requisitos:

« O programador tem de concluir o processo de candidatura com éxito para distribuir a app no
Google Play;

+ A app tem de estar em conformidade com todas as leis e normas da industria aplicaveis a cada pais
no qual é distribuida;

« O programador precisa de uma licenca valida de jogos de azar para cada pais ou estado/territorio
no qual a app é distribuida;

« O programador nao pode oferecer um tipo de produto de jogos de azar que exceda o ambito da
respetiva licenca de jogos de azar;

« A app tem de impedir que os utilizadores menores utilizem a mesma;

« A app tem de impedir o acesso e a utilizagcdo em paises, estados/territorios ou areas geograficas
nao abrangidos pela licenca de jogos de azar fornecida pelo programador;

- A app NAO pode ser adquirida como uma app paga no Google Play, nem usar a Faturagdo em apps
do Google Play;

+ A transferéncia e a instalagao da app tém de ser gratuitas a partir da Google Play Store;
+ A app tem de incluir a classificagdo AA (Apenas adultos) ou equivalente da IARC; e

+ A app e a ficha da app tém de apresentar claramente informagdes acerca de jogos de azar
responsaveis.

Outras apps de jogos, concursos e torneios a dinheiro real

Relativamente a todas as outras apps que nao cumpram os requisitos de elegibilidade das apps de
jogos de azar mencionados acima e nao estejam incluidas nos "Outros testes-pilotos de jogos a
dinheiro real" mencionados abaixo, ndo permitimos contetdos ou servigos que autorizem ou facilitem
aos utilizadores apostar, arriscar ou participar com dinheiro real (incluindo itens na app comprados
com dinheiro) para obter um prémio de valor monetario real. Isto inclui, entre outros, casinos online,
apostas desportivas, lotarias e jogos que aceitam dinheiro e oferecem prémios em dinheiro ou outro
valor real (exceto programas permitidos ao abrigo dos requisitos dos programas de fidelidade com
gamificagcao descritos abaixo).

Exemplos de violagdes

Jogos que aceitam dinheiro em troca de uma oportunidade de ganhar um prémio fisico ou
monetario.

.

Apps com funcionalidades ou elementos de navegacao (por exemplo, itens de menu, separadores,
botdes, WebViews, etc.) que fornecem um "apelo a agao" para apostar, arriscar ou participar em
jogos, concursos ou torneios a dinheiro real, tais como apps que convidam os utilizadores a
apostarem, registarem-se ou competirem num torneio para se habilitarem a ganhar um prémio em
dinheiro.

Apps que aceitam ou gerem apostas, moedas na app, ganhos ou depdsitos para apostar ou obter
um prémio fisico ou monetario.
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Outros testes-pilotos de jogos a dinheiro real

Ocasionalmente, podemos realizar testes-piloto por tempo limitado para determinados tipos de
videojogos com dinheiro real em regides selecionadas. Para obter detalhes, consulte esta pagina do
Centro de Ajuda. O teste-piloto dos jogos de gancho online no Japao terminou a 11 de julho de 2023. A
partir de 12 de julho de 2023, as apps de jogos de gancho online podem ser apresentadas no Google
Play globalmente, sujeitos a lei aplicavel e a determinados requisitos.

Programas de fidelidade com gamificagao

Nos casos permitidos por lei e ndo sujeitos a requisitos de licenciamento de jogos de azar ou jogos
adicionais, permitimos programas de fidelidade que recompensem os utilizadores com prémios reais
ou um equivalente monetario, sujeito aos seguintes requisitos de elegibilidade da Play Store:

Para todas as apps (jogos e nao jogos):

« As vantagens, os beneficios ou os prémios do programa de fidelidade tém de ser claramente
complementares e subordinados a qualquer transacdo monetaria elegivel na app (em que a
transacao monetaria elegivel tem de ser uma transacao separada genuina para fornecer bens ou
servicos independentes do programa de fidelidade) e ndo podem estar sujeitos a compra nem
associados a qualquer modo de troca que viole as restricdes da Politica de Jogos de Azar a Dinheiro
Real, Jogos e Concursos.

« Por exemplo, nenhuma parte da transagao monetaria elegivel pode representar uma taxa ou uma
aposta para participar no programa de fidelidade e a transagao monetaria elegivel ndo pode
resultar na compra de bens ou servicos acima do preco habitual.

Para apps de jogos

+ Os prémios ou os pontos de fidelidade com vantagens, beneficios ou prémios associados a uma
transacao monetaria elegivel apenas podem ser atribuidos e resgatados com base numa relacao
fixa, na qual a relagao esta documentada de forma clara na app e também nas regras oficiais do
programa disponiveis publicamente. Além disso, os ganhos das vantagens ou o valor de resgate nao
podem ser apostados, atribuidos ou exponenciados pelo desempenho do jogo ou por resultados
baseados em hipdteses.

Para apps que nao sao jogos:

+ Os prémios ou os pontos de fidelidade podem ser associados a um concurso ou a resultados
baseados em hipdteses, se cumprirem os requisitos indicados abaixo. Os programas de fidelidade
com vantagens, beneficios ou prémios associados a uma transagao monetaria elegivel tém de:

+ Publicar regras oficiais do programa na app.

« Para programas que envolvam sistemas de prémios variaveis, baseados em hipoteses ou
aleatorios: divulgar nos termos oficiais para o programa 1) as probabilidades para quaisquer
programas de recompensas que utilizem probabilidades fixas para determinar os prémios e 2) o
método de selegao (por exemplo, variaveis utilizadas para determinar o prémio) para todos os
outros programas.

Especificar um nimero fixo de vencedores, um prazo de participacao fixo e uma data de
atribuicdo do prémio, por promogao, nos termos oficiais de um programa com sorteios, apostas
ou outras promog¢oes semelhantes.

« Documentar de forma clara qualquer relagao fixa para o resgate e a acumulagao de prémios de
fidelidade ou pontos de fidelidade na app, bem como nos termos oficiais do programa.
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Tipo de app Prémios Prémios de Termos de Os Termos de Utilizagao

com variaveis e fidelidade com Utilizacao do tém de divulgar as

programa de | gamificacdode | base numa programa de probabilidades ou o

fidelidade fidelidade relagdo/agenda fidelidade método de selecao de

fixa obrigatorios qualquer programa de

fidelidade baseado em
hipoteses

Jogo Nao permitidos Permitidos Obrigatorio N/A (as apps de jogos nao
podem ter elementos
baseados em hipoteses em
programas de fidelidade)

Nao jogo Permitidos Permitidos Obrigatério Obrigatério

Anuncios de jogos de azar ou jogos, concursos e torneios a dinheiro real em apps
distribuidas no Google Play

Permitimos apps com anuncios que promovam jogos de azar, jogos, concursos e torneios a dinheiro
real se cumprirem os seguintes requisitos:

+ A app e o anuncio (incluindo os anunciantes) tém de estar em conformidade com todas as normas
da industria e leis aplicaveis em todas as localizagdes nas quais o anuincio é apresentado;

- O anuncio tem de cumprir todos os requisitos de licenciamento de anuncios locais aplicaveis para
todos os servicos e produtos relacionados com jogos de azar que estao a ser promovidos;

« A app nado deve apresentar um anuncio de jogos de azar a individuos com menos de 18 anos;

« A app nao pode estar inscrita no programa Concebido para Familias;

+ A app nao se pode destinar a individuos com menos de 18 anos;

+ Se anunciar uma app de jogos de azar (conforme definido acima), o anuncio tem de apresentar
claramente informacdes acerca de jogos de azar responsaveis na respetiva pagina de destino, na
propria ficha da app anunciada ou na app;

+ A app nao pode fornecer contetdo de jogos de azar simulado (por exemplo, apps de casinos sociais
ou apps com slot machines virtuais);

« A app nado pode ter suporte a jogos de azar ou jogos, lotarias ou torneios a dinheiro real nem
funcionalidades associadas (por exemplo, funcionalidades que ajudem a fazer apostas,
pagamentos, monitorizagao de resultados desportivos/probabilidades/desempenho ou gestao de
fundos de participacao);

)

O conteudo da app nao pode promover nem direcionar os utilizadores para servigos de jogos de
azar ou jogos, lotarias ou torneios a dinheiro real

Apenas as apps que cumpram todos estes requisitos na secgao listada (acima) podem incluir anuncios
de jogos de azar ou jogos, lotarias ou torneios a dinheiro real. As apps de jogos de azar aceites
(conforme definido acima) ou as apps de daily fantasy sport aceites (conforme definido abaixo) que
cumpram os requisitos 1 a 6 acima podem incluir antncios de jogos de azar ou jogos, lotarias ou
torneios a dinheiro real.

Exemplos de violagdes

« Uma app concebida para utilizadores menores de idade e que apresenta um anuncio que promove
servigos de jogos de azar.

+ Um jogo de casino simulado que promove ou direciona os utilizadores para casinos a dinheiro real.

+ Uma app dedicada ao acompanhamento de probabilidades desportivas que inclui anuncios de jogos
de azar integrados com links para um site de apostas desportivas.

« Apps com anuncios de jogos de azar que violam a nossa Politica de Anuncios Enganadores, como
anuncios apresentados aos utilizadores como botdes, icones ou outros elementos interativos na
app.


https://support.google.com/googleplay/android-developer/answer/9857753#deceptive

Apps de daily fantasy sports (DFS)

Apenas sdo permitidas apps de daily fantasy sports (DFS), conforme definido pela lei local aplicavel,
se cumprirem os seguintes requisitos:

A app é 1) distribuida apenas nos Estados Unidos ou 2) elegivel ao abrigo dos requisitos e processo
de candidatura relativos a apps de jogos de azar mencionados acima em paises que nao sejam os
EUA;

O programador tem de concluir com éxito o processo de candidatura a DFS e ser aceite para
distribuir a app no Google Play;

.

A app tem de estar em conformidade com todas as normas da industria e leis aplicaveis em todos os
paises nos quais é distribuida;

A app tem de impedir os utilizadores menores de participarem em transagdes monetarias na app;

A app NAO pode ser adquirida como uma app paga no Google Play, nem utilizar a Faturagdo em
apps do Google Play;

.

A transferéncia e a instalacdo da app tém de ser gratuitas a partir da Play Store;

«+ A app tem de incluir a classificagdo AA (Apenas adultos) ou equivalente da IARC;

+ A app e a ficha da app tém de apresentar claramente informagdes acerca de jogos de azar
responsaveis;

« A app tem de cumprir todas as normas da industria e leis aplicaveis em qualquer estado ou territorio

dos EUA em que é distribuida;

« O programador precisa de uma licenca valida para cada estado ou territorio dos EUA em que seja
obrigatoria uma licenca para apps de daily fantasy sports;

« A app tem de impedir a utilizacdo em estados ou territérios dos EUA nos quais o programador ndao
possui uma licenca obrigatdria para apps de daily fantasy sports; e

+ A app tem de impedir a utilizagcdo em estados ou territorios dos EUA onde as apps de daily fantasy
sports nao sao legais.

Atividades ilegais
Nao sdo permitidas apps que facilitem ou promovam atividades ilegais.
Seguem-se alguns exemplos de violagées comuns:

- Facilitar a venda ou a compra de drogas ilegais.
- Descrever ou encorajar a utilizagdo ou a venda de drogas, alcool ou tabaco por menores.

« Instrucdes para plantagdo ou fabrico de drogas ilegais.

Conteudo gerado pelo utilizador

Conteudo gerado pelo utilizador (UGC) refere-se a conteddo que resulta da contribuicdo de
utilizadores para uma app e que esta visivel ou acessivel, pelo menos, a um subconjunto de
utilizadores da app.

As apps que incluam ou apresentem UGC, incluindo apps que sao navegadores ou clientes
especializados para direcionar os utilizadores para uma plataforma de UGC, tém de implementar uma
moderacao de UGC robusta, eficaz e continua que:

« Exija que os utilizadores aceitem os termos de utilizagdo e/ou a politica do utilizador da app para
poderem criar ou carregar UGC;

+ Defina comportamentos e contetdo censurados (de modo a cumprir as Politicas do Programa para

Programadores do Google Play) e que os proiba nos termos de utilizagdo ou nas politicas do
utilizador da app;
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+ Realize uma moderacao de UGC, na medida do que for razoavel e consistente com o tipo de UGC
alojado pela app. Isto inclui a disponibilizagdo de um sistema na app para denunciar e bloquear UGC
e utilizadores censuraveis, bem como a tomada de medidas contra UGC e utilizadores quando
apropriado. Experiéncias de UGC diferentes podem exigir esforcos de moderacao diferentes. Por
exemplo:

+ As apps com UGC que identifiquem um conjunto especifico de utilizadores através de meios como
a validacao de utilizadores ou o registo offline (por exemplo, apps usadas exclusivamente numa
empresa ou escola especifica, etc.) tém de disponibilizar uma funcionalidade na app para
denunciar conteudo e utilizadores.

As funcionalidades de UGC que permitam a interagao do utilizador individual com utilizadores
especificos (por exemplo, mensagens diretas, etiquetagens, mencoes, etc.) tém de disponibilizar
uma funcionalidade na app para bloquear utilizadores.

« As apps que disponibilizem acesso a UGC acessivel publicamente, como apps de redes sociais e
apps de blogues, tém de implementar uma funcionalidade na app para denunciar utilizadores e
conteudo, bem como para bloquear utilizadores.

+ No caso de Apps de realidade aumentada, a moderagao do UGC (incluindo o sistema de
denuncias na app) tem de ter em conta tanto o UGC de realidade aumentada censuravel (por
exemplo, uma imagem de realidade aumentada sexualmente explicita) e a localizagdo de
ancoragem de realidade aumentada confidencial (por exemplo, conteudo de realidade aumentada
ancorado a uma area restrita, como uma base militar ou uma propriedade privada na qual a
ancoragem de realidade aumentada possa causar problemas ao proprietario).

« Forneca salvaguardas para evitar que a rentabilizagcdo na app incentive comportamentos
censuraveis dos utilizadores.

Conteudos de natureza sexual fortuitos

Os conteudos de natureza sexual sdo considerados "fortuitos" se aparecerem numa app de UGC que
(1) da acesso a conteudos essencialmente de natureza ndo sexual e (2) ndo promove nem recomenda
ativamente conteudos de natureza sexual. Os contetidos de natureza sexual definidos como ilegais
pela lei aplicavel e os conteudos de perigo para as criangas ndo sdo considerados “fortuitos" e ndo
sao permitidos.

As apps de UGC podem incluir conteidos de natureza sexual fortuitos se todos os requisitos seguintes
forem cumpridos:

« Esses conteudos estdo ocultados por predefinicao através de filtros que requerem, pelo menos,
duas acoes do utilizador para serem completamente desativados (por exemplo, através de um
anuncio intercalar de ocultagao ou ocultados por predefinicdo, a menos que a "Pesquisa segura”
esteja desativada).

« As criancgas, conforme definido na Politica para Familias, estdo explicitamente proibidas de aceder a
sua app através de sistemas de filtragem de idade, como um ecra de idade neutro ou um sistema
apropriado, conforme definido pela lei aplicavel.

+ A sua app fornece respostas precisas ao questionario de classificagdo de conteudo relativo ao UGC,
conforme exigido pela Politica de Classificagdes de Conteudo.

As apps cujo principal objetivo consiste em apresentar UGC censuravel serdao removidas do Google
Play. De igual modo, as apps que acabem por ser utilizadas, essencialmente, para alojar UGC
censuravel ou que figuem conhecidas entre os utilizadores como sendo um local onde esse tipo de
conteldo prolifera, serdo também removidas do Google Play.

Seguem-se alguns exemplos de violagées comuns:

« Promover conteudo sexualmente explicito gerado pelo utilizador, incluindo a implementagao ou a
permissao de funcionalidades pagas que encorajem principalmente a partilha de contetdo
censuravel.

+ Apps com conteudo gerado pelo utilizador (UGC) que nao tenham salvaguardas suficientes contra
ameacas, assedio ou bullying, especialmente em relagdo a menores.
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+ Publicacdes, comentarios ou fotos numa app que se destinem principalmente a assediar ou a
discriminar outra pessoa para abuso, ataque malicioso ou ridicularizagao.

« Apps que ignoram constantemente as reclamacoes dos utilizadores relativas a conteudo censuravel.

Servicos e conteudo de saude

Nao sdo permitidas apps que exponham os utilizadores a conteudos e servigos prejudiciais para a
saude.

Se a sua app possuir ou promover conteudos e servigos de saude, tem de garantir que a mesma esta
em conformidade com todas as leis e regulamentos aplicaveis.

Apps de salde

Se a sua app acede a dados de saude e é uma app de saude ou oferece funcionalidades relacionadas
com saude, tem de agir em conformidade com as Politica para Programadores do Google Play
existentes, incluindo Privacidade, Logro e Abuso, bem como Eventos sensiveis, além dos requisitos
abaixo:

 Declaragao da Play Console:

+ Aceda a pagina Conteudo da app (Politica > Contetdo da app) na Play Console e selecione a
categoria ou as categorias as quais a sua app pertence.

« Politica de Privacidade e requisitos de divulgacao destacada:

« A sua app tem de publicar um link da Politica de Privacidade no campo designado na Play Console
e um texto ou link da Politica de Privacidade na propria app. Certifique-se de que a sua Politica de
Privacidade esta disponivel num URL ativo, acessivel e sem perimetro virtual (sem PDFs) e ndo é
editavel (conforme a Seccao seguranca dos dados).

« Em conjunto com eventuais divulgacdes na app, a Politica de Privacidade da sua app tem de
divulgar de modo abrangente o acesso, a recolha, a utilizagao e a partilha de dados pessoais e
confidenciais do utilizador sem se limitar aos dados divulgados na Seccéo segurancga dos dados
acima. Para funcionalidades ou dados regulados por autorizagdes perigosas ou de tempo de
execugcao , aapp tem de cumprir todos os requisitos de divulgacdo destacada e consentimento
aplicaveis.

« As autorizagdes que nao sejam necessarias para que a app de saude execute a respetiva
funcionalidade essencial nao devem ser pedidas, e as autorizagdes nao usadas tém de ser
removidas. Para ver a lista de autorizagdes consideradas como estando no ambito de dados
confidenciais relacionados com a saude, consulte o artigo Categorias de apps de saude e
informacdes adicionais.

+ Se a sua app néo for uma app principalmente de saude, mas tiver funcionalidades relacionadas
com a saude e aceder a dados de saude, continua a estar no ambito da Politica de Apps de
Saude. Deve ser clara para o utilizador a ligagao entre a funcionalidade essencial da app e a
recolha de dados relacionados com a saude (por exemplo, seguradoras, apps de jogos que
recolham dados de atividade de um utilizador como forma de avancar a jogabilidade, etc.) A
Politica de Privacidade da app tem de refletir esta utilizagao limitada.

- Requisitos adicionais:

Se a sua app de saude se qualificar para uma das seguintes designacdes, tem de agir em

conformidade com os requisitos relevantes e selecionar a categoria adequada na Play Console:

+ Apps de saude afiliadas ao governo: se tiver autorizagao do governo ou de uma organizagao de
cuidados de saude reconhecida para desenvolver e distribuir uma app em afiliagdo com estes,
tem de enviar um comprovativo da elegibilidade através do formulario de aviso prévio.

- Apps de rastreio de contactos/estado de saude: se a sua app for uma app de rastreio de
contactos e/ou estado de saude, selecione "Prevengao de doengas e saude publica" na Play
Console e faculte as informagdes necessarias através do formulario de aviso prévio acima.
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+ Apps de investigacao em seres humanos: as apps que realizam investigagdes em seres
humanos relacionadas com a saude tém de cumprir todas as regras e regulamentos, incluindo,
entre outros, a obtencao do consentimento informado dos participantes ou, no caso de menores,
dos respetivos pais ou tutores. As apps de investigagao na area da saude também devem ser
aprovadas junto de um conselho de revisao institucional (IRB) e/ou comité de ética independente
semelhante, salvo isencdo em contrario. A prova dessa aprovagao tem de ser facultada mediante
pedido.

+ Apps de dispositivos médicos ou SaMD: as apps que sejam consideradas como sendo
dispositivos médicos ou SaMDs precisam de ter e manter uma carta de autorizagao ou outra
documentagao de aprovagao que tenha sido facultada por uma autoridade reguladora ou um
organismo responsavel pela administracdo e conformidade da app de satde. E necessario
facultar um comprovativo de tal autorizagdo ou aprovagao no momento do pedido.

Dados da Satude Connect

Os dados acedidos através das autorizagoes da Saude Connect sao considerados como dados
pessoais e confidenciais do utilizador sujeitos a Politica de Dados do Utilizador e a requisitos
adicionais

Medicamentos com receita médica

Nao sdo permitidas apps que facilitem a venda ou a compra de medicamentos sem receita médica.

Substancias ndo aprovadas

O Google Play nao permite apps que promovam ou vendam substancias nao aprovadas,
independentemente de quaisquer afirmagdes relacionadas com a respetiva legalidade.

Seguem-se alguns exemplos de violagées comuns:
+ Todos os artigos desta lista ndo exaustiva de produtos farmacéuticos e suplementos proibidos

+ Produtos que contenham éfedra.

.

Produtos que contenham gonadotrofina corionica humana (hCG) relacionados com perda ou
controlo de peso, ou quando promovidos em conjunto com esteroides anabolizantes.

+ Suplementos fitoterapicos e dietéticos com ingredientes ativos farmacéuticos ou perigosos.

+ Afirmagdes falsas ou enganadoras sobre saude, incluindo a afirmagdo de que um produto é tdo
eficaz como medicamentos sujeitos a receita médica ou substancias regulamentadas.

 Produtos nao aprovados pelas entidades oficiais comercializados de uma forma que insinue que sao
seguros ou eficazes para utilizagdo na prevengao, na cura ou no tratamento de determinada doenca
ou determinado problema de saude.

.

Produtos que tenham sido sujeitos a qualquer acéo ou notificagdo governamental ou regulamentar.

« Produtos com nomes que possam causar confusado por serem demasiado semelhantes a um
produto farmacéutico ou suplemento nao aprovado, ou a uma substancia regulamentada.

Para obter informagdes adicionais sobre farmacos e suplementos ndo aprovados ou enganadores
monitorizados pela Google, visite www.legitscript.com

Desinformacgéao sobre saude

Nao sdo permitidas apps que contém declaragdes de saude enganosas que contradizem o consenso
médico existente ou que podem causar danos aos utilizadores.

Seguem-se alguns exemplos de violagées comuns:

« Declaragdes enganosas sobre vacinas, tais como que as vacinas podem alterar o ADN de uma
pessoa.
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 Defesa de tratamentos nocivos e ndo aprovados.
- Defesa de outras praticas nocivas para a saude, tais como a terapia de conversao.

Funcionalidades médicas

Nao permitimos apps que incluam funcionalidades médicas ou relacionadas com a salde que sejam
enganadoras ou potencialmente prejudiciais. Por exemplo, nao sdo permitidas apps que reivindicam
ter uma funcionalidade de oximetria que se baseia exclusivamente em apps. As apps de oximetria tém
de ser suportadas por hardware externo, acessorios ou sensores de smartphones dedicados
concebidos para suportar a funcionalidade de oximetria. Estas apps suportadas também tém de
conter exclusoes de responsabilidade nos metadados a declarar que nao se destinam a utilizagao
meédica, que sao apenas concebidas para fins gerais de fitness e bem-estar, e que nao constituem um
dispositivo médico, bem como divulgar devidamente o modelo de hardware/modelo do dispositivo
compativel.

Pagamentos - servigos clinicos

As transacgoes que envolvam servicos clinicos regulamentados ndo devem usar o sistema de faturagao
do Google Play. Para mais informacdes, consulte Compreender a Politica de Pagamentos do Google
Play

Conteudo baseado em blockchain

A medida que a tecnologia de blockchain continua a evoluir rapidamente, visamos oferecer uma
plataforma para os programadores prosperarem com inovagao e criarem experiéncias mais avancadas
e envolventes para os utilizadores.

Para efeitos da presente politica, a Google define o conteido baseado em blockchain como sendo
ativos digitais convertidos em tokens protegidos numa blockchain. Se a sua app tiver conteudo
baseado em blockchain, tem de agir em conformidade com estes requisitos.

Cambios de criptomoedas e softwares de carteira

A compra, a posse ou a troca de criptomoedas deve ser realizada através de servigos certificados em
jurisdicoes reguladas.

Também tem de agir em conformidade com os regulamentos aplicaveis de todos os paises ou regides
que a sua app segmente e evitar publicar a sua app onde os seus produtos e servigos sao proibidos. O
Google Play pode pedir-lhe que faculte informagdes ou documentos adicionais relativos a sua
conformidade com os requisitos regulamentares ou de licenciamento.

Mineragao de criptomoedas

Nao sdo permitidas apps para a mineragao de criptomoedas em dispositivos. Sdo permitidas apps que
fazem a gestdo remota da mineragao de criptomoedas.

Requisitos de transparéncia para a distribuigao de ativos digitais convertidos em tokens

Se a sua app vender ou permitir que os utilizadores ganhem ativos digitais convertidos em tokens, tem
de declarar isto através do formulario de declaracdo Funcionalidades financeiras na pagina Contetdo
da app na Play Console.

Quando criar um produto na app, tem de indicar nos detalhes deste que representa um ativo digital
convertido em token. Para obter orientacdes adicionais, veja o artigo Crie um produto na app.

Nao pode promover nem destacar potenciais ganhos provenientes de atividades de jogo ou
negociagao.

Requisitos adicionais para a gamificagao de NFTs (tokens nao fungiveis)
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Conforme exigido pela Politica de Jogos de Azar a Dinheiro Real, Jogos e Concursos do Google Play,
as apps de jogos de azar que integram os ativos digitais convertidos em tokens, como os NFTs, devem
concluir o processo de candidatura.

Relativamente a todas as outras apps que ndo cumpram os requisitos de elegibilidade para apps de
jogos de azar e nao estejam incluidas nos Outros testes-pilotos de jogos a dinheiro real, ndo deve ser
aceite algo de valor monetario em troca de uma possibilidade de obter um NFT de valor desconhecido.
Os NFTs comprados por utilizadores devem ser consumidos ou usados no jogo para melhorar a
experiéncia de um utilizador ou ajudar os utilizadores a progredir no jogo. Os NFTs nao podem ser
usados para apostar ou arriscar em troca da oportunidade de ganhar prémios de valor monetario do
mundo real (incluindo outros NFTs).

Seguem-se alguns exemplos de violagées comuns:

+ As apps que vendem pacotes de NFTs sem divulgar os respetivos conteudos e valores dos NFTs.

- Jogos sociais de casino em que se paga para jogar, como slot machines, que recompensam com
NFTs.

Conteudo gerado pela IA

A medida que os modelos de IA generativa sdo disponibilizados de forma mais abrangente aos
programadores, pode incorpora-los nas suas apps para aumentar a interacao e melhorar a
experiéncia do utilizador. O Google Play quer ajudar a garantir que o conteudo gerado pela IA é seguro
para todos os utilizadores e que o feedback dos utilizadores é incorporado para permitir uma inovagao
responsavel.

Conteudo gerado pela IA

O conteudo gerado pela IA é conteudo criado por modelos de IA generativa com base em comandos
do utilizador. Alguns exemplos de conteudo gerado pela IA incluem:

+ Bots de chat de IA generativa de conversacao de texto para texto, em que a interagcdo com o bot de
chat é uma funcionalidade central da app

« Imagem gerada pela IA com base em texto, imagem ou comandos de voz

Para garantir a segurancga dos utilizadores e, de acordo com a Abrangéncia das Politicas do Google
Play, as apps que geram contetdo através da IA tém de estar em conformidade com as Politicas para
Programadores do Google Play existentes, inclusive atraves da proibigao e prevengao de conteudo
restrito, por exemplo, conteudo que facilite a exploragao ou o abuso de criancas e conteudo que
permite comportamento enganador.

As apps que geram conteudo através da IA tém de conter funcionalidades de dentncia ou sinalizagao
por utilizadores na app que permitam aos utilizadores denunciar ou sinalizar contetido ofensivo aos
programadores sem terem de sair da app. Os programadores devem usar os relatoérios dos utilizadores
para informar a filtragem e a moderagao de conteldo nas respetivas apps.

Propriedade intelectual

Nao sdo permitidas contas de programador ou apps que infrinjam os direitos de propriedade
intelectual de terceiros (incluindo marcas comerciais, direitos de autor, patentes, segredos comerciais
e outros direitos de propriedade). Também nao sdo permitidas apps que encorajem ou induzam a
infracdo de direitos de propriedade intelectual.

Responderemos a avisos claros de alegada violagao de direitos de autor. Para mais informacoes ou
para apresentar um pedido DMCA, visite os nossos procedimentos de direitos de autor

Para apresentar uma acusacao relativamente a venda ou a promogao da venda de produtos
contrafeitos numa app, envie um aviso de contrafagao
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Se for proprietario de uma marca comercial e considerar que ha uma app no Google Play que infringe
os seus direitos de marca comercial, recomendamos que contacte diretamente o programador para
resolver a sua preocupacao. Se nao conseguir chegar a uma resolugdo em conjunto com o
programador, envie uma reclamagao por violagao da marca comercial através deste formulario

Se possuir documentacao escrita que comprove a sua autorizagao para utilizar a propriedade
intelectual de terceiros na sua app ou Ficha da loja (por exemplo, nomes, logotipos e recursos graficos
de marcas), contacte a equipa do Google Play  antes do envio para garantir que a sua app nao é
rejeitada devido a uma violagao de propriedade intelectual.

Utilizacao nao autorizada de conteudo protegido por direitos de autor

Nao sdo permitidas apps que infrinjam direitos de autor. Modificar conteudo protegido por direitos de
autor pode conduzir também a uma violagao. Os programadores podem ter de fornecer
comprovativos dos seus direitos para utilizarem conteudos protegidos por direitos de autor.

Tenha cuidado ao utilizar conteudo protegido por direitos de autor para demonstrar a funcionalidade
da sua app. Em geral, a abordagem mais segura é criar algo original.

Seguem-se alguns exemplos de violagées comuns:

« Capas de albuns de musica, de videojogos e de livros.
+ Imagens de marketing de filmes, de televisdo ou de videojogos.

.

llustragcoes ou imagens de livros de banda desenhada, de desenhos animados, de videos de musica
ou de televisao.

Logétipos de equipas desportivas profissionais e universitarias.

Fotos retiradas de contas de redes sociais de figuras publicas.

Imagens profissionais de figuras publicas.

+ Reproducdes ou “arte dos fas" indistinguiveis do trabalho original protegidas por direitos de autor.

.

Aplicagcdes com mesas de som que reproduzem clipes de adudio de conteudo protegido por direitos
de autor.

« Reproducoes ou tradugoes completas de livros que nao sejam de dominio publico.

Encorajamento a violagao de direitos de autor

Nao sdo permitidas apps que induzam ou encorajem a violagao de direitos de autor. Antes de publicar
a sua app, verifique se esta esta de alguma forma a encorajar a violagao de direitos de autor e
obtenha aconselhamento juridico se necessario.

Seguem-se alguns exemplos de violagées comuns:

+ Apps de streaming que permitam aos utilizadores transferir uma copia local de conteudo protegido
por direitos de autor sem autorizacao.

+ Aplicagdes que encorajam os utilizadores a transmitir em fluxo continuo e a transferir trabalhos
protegidos por direitos de autor, incluindo musica e video, em violagado da lei de direitos de autor
aplicavel:
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(@ A descrigdo nesta ficha da app encoraja os utilizadores a transferir contetido protegido por
direitos de autor sem autorizagao.

(@ A captura de ecra na ficha da app encoraja os utilizadores a transferir conteudo protegido por
direitos de autor sem autorizagao.

Violagao de marca comercial

Nao sado permitidas apps que violem marcas comerciais de terceiros. Uma marca comercial € uma
palavra, um simbolo ou uma combinagao de ambos que identifica a origem de um bem ou de um
servigo. Uma vez adquirida, uma marca comercial confere ao proprietério direitos exclusivos para a
respetiva utilizacdo no que respeita a determinados bens ou servicos.

A violagao de marca comercial € a utilizagdo indevida ou nao autorizada de uma marca comercial
idéntica ou semelhante de tal forma que pode provocar confusdo em relagao a origem desse produto.
Se a sua app utiliza marcas comerciais de terceiros de forma a que seja provavel que cause confusao,
pode ser suspensa.

Contrafacao

Nao sdo permitidas apps que vendam ou promovam a venda de produtos contrafeitos. Os artigos
contrafeitos contém uma marca comercial ou um logétipo idéntico ou quase indistinto da marca
comercial de outra empresa. Estes produtos imitam as carateristicas da marca do produto, numa
tentativa de se fazerem passar por um produto genuino do proprietario da marca.

Privacidade, logro e abuso de dispositivos

Estamos empenhados em proteger a privacidade do utilizador e em fornecer um ambiente seguro e
protegido para os nossos utilizadores. Sdo estritamente proibidas apps enganadoras, maliciosas ou
que abusem ou utilizem indevidamente qualquer rede, dispositivo ou dados pessoais.

Dados do utilizador

Tem de ser transparente no modo como trata os dados do utilizador (por exemplo, as informacgdes
recolhidas sobre ou de um utilizador, incluindo as informagoes do dispositivo). Isso significa divulgar o
acesso, recolher, usar, tratar e partilhar dados do utilizador a partir da sua app e limitar a utilizagao



dos dados as finalidades divulgadas em conformidade com a politica. Tenha em atengao que qualquer
tratamento de dados pessoais e confidenciais do utilizador esta também sujeito aos requisitos
adicionais na secc¢ao "Dados pessoais e confidenciais do utilizador" abaixo. Além disto e das outras
Politicas do Programa para Programadores do Play, tem sempre de agir em conformidade com as leis
de privacidade e protecado de dados aplicaveis nas jurisdicdes em que oferece os produtos ou os
servigos. Por exemplo, se oferecer os servigos a utilizadores na Unido Europeia, tenha em atencao que
a comissdo nacional de protecdo de dados francesa (CNIL) adotou orientagées sobre praticas
recomendadas para a protecdo de dados pessoais  no ambiente para dispositivos moveis que
podem ser Uteis para consultar.

Se incluir cédigo de terceiros (por exemplo, um SDK) na sua app, tem de assegurar que o cédigo
usado na app e as praticas de terceiros referentes aos dados do utilizador a partir da sua app estdo
em conformidade com as Politicas do Programa para Programadores do Google Play, as quais incluem
requisitos de divulgagao e utilizagdo. Por exemplo, tem de assegurar que os fornecedores do SDK nao
vendem dados pessoais e confidenciais do utilizador a partir da sua app. Este requisito aplica-se
independentemente de os dados do utilizadores serem transferidos depois de serem enviados para
um servidor ou através da incorporagao de codigo de terceiros na sua app.

Dados do utilizador pessoais e confidenciais

Os dados pessoais e confidenciais do utilizador incluem, entre outros, informagdes de identificagao
pessoal, informacgdes de pagamento e financeiras, informacgdes de autenticagao, lista telefonica,
contactos, localizacao do dispositivo , dados relacionados com chamadas e SMS, dados de saude

, dados da Saude Connect , inventario de outras apps no dispositivo, microfone, cdmara, bem
como outros dados de utilizagao ou confidenciais do dispositivo. Se a sua app processar dados
pessoais e confidenciais do utilizador, tem de:

« Limitar o acesso, a recolha, a utilizacao e a partilha de dados pessoais e confidenciais do utilizador
adquiridos através da app para a funcionalidade da app e do servigo, bem como para as finalidades
em conformidade com a politica esperadas de forma razoavel pelo utilizador:

« As apps que expandem a utilizagdo de dados pessoais e confidenciais do utilizador para
publicacédo de anuncios tém de estar em conformidade com a Politica de Antncios  do Google
Play.

« Também pode transferir os dados consoante o necessario para fornecedores de servicos  ou
por motivos legais, como cumprir um pedido governamental valido, uma lei aplicavel ou como
parte de um processo de fusdo ou aquisicdo mediante o aviso legalmente adequado aos
utilizadores.

.

Processar todos os dados pessoais e confidenciais do utilizador de forma segura, incluindo a
transmissao através de criptografia moderna (por exemplo, por HTTPS).

Utilizar um pedido de autorizagdes de tempo de execugdo sempre que estiver disponivel, antes de
aceder a dados bloqueados por autorizagoes do Android

+ A venda de dados pessoais e confidenciais do utilizador ndo é permitida.

+ "Venda" significa a troca ou a transferéncia de dados pessoais e confidenciais do utilizador para
terceiros  para consideragao monetaria.

« Uma transferéncia de dados pessoais e confidenciais do utilizador iniciada pelo utilizador (por
exemplo, quando o utilizador esta a usar uma funcionalidade da app para transferir um ficheiro
para terceiros ou quando o utilizador opta por usar uma app de estudo de investigagao para
uma finalidade dedicada) nao é considerada venda.

Divulgagao destacada e requisito de consentimento

Em casos em que o acesso, a recolha, a utilizacdo ou a partilha de dados pessoais e confidenciais do
utilizador da app possam nao estar dentro da expetativa razoavel do utilizador do produto ou da
funcionalidade em questao (por exemplo, se a recolha de dados ocorrer em segundo plano quando o
utilizador ndo esta a interagir com a app), tem de cumprir os seguintes requisitos:
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Divulgacao destacada: tem de fornecer uma divulgagao na app do acesso, da recolha, da
utilizacao e da partilha de dados. A divulgagao na app:

+ Tem de estar dentro da propria app e nao apenas na descri¢cao da app ou num Website;

« Deve ser apresentada durante a utilizagdo normal da app e ndo deve requerer que o utilizador
navegue até um menu ou as definicdes;

« Tem de descrever os dados a aceder ou recolher;
« Tem de explicar como é que os dados serao utilizados e/ou partilhados;
» Nao pode ser colocada apenas numa politica de privacidade ou nos termos de utilizagcao; e

« Nao pode ser incluida com outras divulga¢oes nao relacionadas com a recolha de dados pessoais
e confidenciais do utilizador.

Consentimento e autorizagdes de tempo de execucgao: os pedidos de consentimento do
utilizador e de autorizagao de tempo de execucao na app tém de ser imediatamente precedidos
por uma divulgacao na app que cumpra o requisito desta politica. O pedido de consentimento
da app:

+ Tem de apresentar a caixa de didlogo de consentimento de forma clara e inequivoca;

+ Tem de requerer uma agao afirmativa do utilizador (por exemplo, tocar para aceitar ou selecionar
uma caixa de verificagao);

+ Nao deve interpretar a navegacao para fora da divulgagao (incluindo tocar para sair ou premir o
botdo Anterior ou pagina inicial) como consentimento;

+ N&o deve usar mensagens com op¢ao para ignorar automaticamente ou com validade como forma
de obter consentimento do utilizador; e

+ Tem de ser concedido pelo utilizador antes de a app conseguir iniciar a recolha ou o0 acesso aos
dados pessoais e confidenciais do utilizador.

As apps que dependam de outras bases legais para processar dados pessoais e confidenciais do
utilizador sem consentimento, como um interesse legitimo ao abrigo do RGPD (Regulamento Geral
sobre a Protecdo de Dados) da Unido Europeia, tém de cumprir todos os requisitos legais aplicaveis e
fornecer divulgagdes adequadas aos utilizadores, incluindo divulgagdes na app, conforme exigido ao
abrigo desta politica.

Para cumprir os requisitos da politica, & recomendavel seguir o formato do exemplo abaixo para a
divulgagao destacada quando exigida:

« "[Esta app] recolhe/transmite/sincroniza/armazena [tipo de dados] para ativar ["funcionalidade"],
[em que circunstancias].

« Exemplo: "A Fitness Funds recolhe dados de localizagao para ativar a monitorizacao de fitness
mesmo quando a app esta fechada ou ndo esta a ser usada, sendo igualmente usada para suportar
publicidade”.

« Exemplo: "O Call Buddy recolhe dados de registo de chamadas de escrita e leitura para permitir a
organizagdo de contactos mesmo quando a app ndo esta a ser usada”.

Se a sua app integrar codigo de terceiros (por exemplo, um SDK) concebido para recolher dados
pessoais e confidenciais do utilizador por predefinicao, tem de, num prazo de duas semanas apos a
rececdo de um pedido do Google Play (ou, se o pedido do Google Play tiver um periodo mais longo,
dentro desse periodo), fornecer provas suficientes que demonstrem que a sua app cumpre os
requisitos de divulgagao destacada e consentimento desta politica, incluindo o acesso, a recolha, a
utilizacdo ou a partilha de dados através do cédigo de terceiros.

Seguem-se alguns exemplos de violagées comuns:

+ Uma app que recolhe a localizacdo do dispositivo, mas ndo tem uma divulgacao destacada a
explicar que funcionalidade usa estes dados e/ou indica a utilizacdo da app em segundo plano.

« Uma app que tenha uma autorizagcao de tempo de execugao a pedir o acesso a dados antes da
divulgacao destacada que especifica a finalidade da utilizagao dos dados.



Uma app que aceda ao inventario de apps instaladas de um utilizador e nao trate estes dados como
dados pessoais ou confidenciais sujeitos aos requisitos de Politica de Privacidade, processamento
de dados, divulgacao destacada e consentimento mencionados anteriormente.

Uma app que aceda aos dados do telemdvel ou da agenda telefénica de um utilizador e nao trate
estes dados como dados pessoais ou confidenciais do utilizador sujeitos aos requisitos de Politica

de Privacidade, processamento de dados, divulgacao destacada e consentimento mencionados

acima.

Uma app que grave o ecra do utilizador e nao trate estes dados como dados pessoais ou

confidenciais sujeitos a esta politica.

Uma app que recolha a localizagao do dispositivo

e nao divulgue a respetiva utilizagdo de forma

abrangente nem obtenha consentimento em conformidade com os requisitos acima.

Uma app que use autorizacdes restritas em segundo plano na app, incluindo para fins de
monitorizagao, pesquisa ou marketing, e nao divulgue a respetiva utilizagdo de forma abrangente
nem obtenha consentimento em conformidade com os requisitos acima.

Uma app com um SDK que recolha dados pessoais e confidenciais do utilizador, e nao trate destes
dados em conformidade com esta Politica de Dados do Utilizador e os requisitos de divulgagao
destacada e consentimento, acesso e processamento de dados (incluindo venda nao permitida).

Consulte este artigo para obter mais informacdes sobre o requisito de divulgagao destacada e

consentimento.

Restrigoes de acesso a dados pessoais e confidenciais

Para além dos requisitos acima, a tabela abaixo descreve os requisitos para atividades especificas.

Atividade

A sua app processa informacdes financeiras ou
de pagamento, ou numeros de identificagao
governamental

A sua app processa informagdes de contacto ou
da agenda telefénica que ndo sao publicas

A sua app inclui uma funcionalidade antivirus ou
de seguranca, por exemplo, antivirus, protegao
contra software malicioso ou funcionalidades
relacionadas com a seguranga

A sua app segmenta criangas

A sua app recolhe ou associa identificadores de
dispositivos permanentes (por exemplo, IMEI,
IMSI, nimero de série do SIM, etc.)

Requisito

A sua app nunca pode divulgar publicamente quaisquer
dados pessoais e confidenciais do utilizador relacionados
com atividades financeiras, ou de pagamento ou quaisquer
numeros de identificacdo governamental.

Nao permitimos a publicagdo ou a divulgagdo ndo
autorizada de contactos nao publicos das pessoas.

A sua app tem de publicar uma politica de privacidade que,
juntamente com quaisquer divulgagdes na app, explique
quais sao os dados do utilizador que a app recolhe e
transmite, como sao utilizados e com quem sao partilhados.

A sua app nao pode incluir um SDK nao aprovado para
utilizagao em servigos dirigidos a criangas. Consulte
Conceber apps para criangas e familias  para obter os
requisitos e a linguagem da politica completa.

Os identificadores de dispositivos permanentes ndo podem
estar associados a outros dados pessoais e confidenciais
do utilizador nem a identificadores de dispositivos
redefiniveis, exceto para finalidades de

Telefonia associadas a identidade do SIM (por exemplo,
chamadas Wi-Fi associadas a conta do operador); e

» Apps de gestao de dispositivos empresariais que utilizem
o modo de proprietario do dispositivo.

Estas utilizagoes tém de ser divulgadas de forma
proeminente aos utilizadores, conforme especificado na
Politica de Dados do Utilizador

Consulte este recurso
alternativos.

para obter identificadores Unicos

Leia a Politica de Anuncios  para obter diretrizes
adicionais relativas ao ID de publicidade Android.
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Seccdo Segurancga dos dados

Todos os programadores tém de elaborar uma Secgao Seguranga dos dados clara e precisa para cada
app que detalhe a recolha, a utilizacao e a partilha dos dados do utilizador. O programador é
responsavel pela exatidao da etiqueta e por manter estas informagdes atualizadas. Quando tal for
relevante, a secgao tem de ser consistente com as divulgacgdes efetuadas na politica de privacidade
da app.

Consulte este artigo  para obter informacdes adicionais sobre como elaborar a Secgao Seguranca
dos dados.

Politica de privacidade

Todas as apps tém de publicar um link da politica de privacidade no campo designado na Play Console
e um texto ou link da politica de privacidade na propria app. Em conjunto com eventuais divulgacoes
na app, a politica de privacidade tem de divulgar de modo abrangente a forma como a app acede,
recolhe, usa e partilha os dados do utilizador sem se limitar aos dados divulgados na Secgao
seguranca dos dados. Isto tem de incluir:

« Informagdes do programador e um ponto de contacto de privacidade ou um mecanismo para enviar
perguntas.

+ A divulgacao dos tipos de dados pessoais e confidenciais do utilizador que a app usa, recolhe ou
aos quais acede e com que partes estes sao partilhados.

+ Procedimentos seguros para o processamento de dados pessoais e confidenciais do utilizador.
« A politica de retencao e eliminagao de dados do programador.

« Etiquetagem clara como uma Politica de Privacidade (por exemplo, listada como "Politica de
Privacidade" no titulo).

A entidade (por exemplo, programador ou empresa) nomeada na Ficha da loja da sua app no Google
Play tem de aparecer na Politica de Privacidade ou a app tem de ser nomeada na Politica de
Privacidade. As apps que nao acedem a dados pessoais e confidenciais do utilizador tém, todavia, de
enviar uma politica de privacidade.

Certifique-se de que a politica de privacidade esta disponivel num URL ativo, acessivel ao publico e
sem perimetro virtual (sem PDFs) e de que nao é editavel.

Requisito de eliminagdo de contas

Se a sua app permite que os utilizadores criem uma conta na sua app, também tem de permitir que os
utilizadores solicitem a eliminagao da respetiva conta. Os utilizadores tém de ter uma opcao
facilmente detetavel para iniciar a eliminagao da conta da app dentro e fora da app (por exemplo, ao
visitar o seu Website). Um link para este recurso Web tem de ser introduzido no campo do formulario
URL designado na Play Console.

Ao apagar uma conta da app com base na solicitagdo de um utilizador, também tem de apagar os
dados do utilizador associados a respetiva conta da app. O "bloqueio” ou a desativagao temporaria da
conta da app nao se qualifica como a eliminagado da conta. Se precisar de reter determinados dados
por razoes legitimas, como seguranca, prevencao de fraudes ou conformidade regulamentar, tem de
informar os utilizadores de forma clara sobre as suas praticas de retencao de dados (por exemplo, na
sua politica de privacidade).

Para saber mais sobre os requisitos de politicas de eliminagao de contas, consulte este artigo do
Centro de Ajuda. Para obter informagdes adicionais sobre a atualizagao do seu formulario de
Seguranca dos dados, visite este artigo.

Utilizagao do ID de conjunto de apps

O Android apresentara um novo ID para suportar exemplos de utilizagcdo essenciais como estatisticas
e a prevencao de fraudes. Seguem-se os Termos de Utilizagao deste ID.


https://support.google.com/googleplay/android-developer/answer/10787469#types
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Utilizacao: o ID de conjunto de apps nao pode ser utilizado para a personalizagao de anuncios nem
para a medicao de anuncios.

.

Associacao a informacées de identificagdo pessoal ou outros identificadores: o ID de conjunto
de apps ndo pode ser associado a nenhum identificador do Android (por exemplo, AAID) nem a
quaisquer dados pessoais e confidenciais para fins publicitarios.

Transparéncia e consentimento: a recolha e a utilizagdo do ID de conjunto de apps e o
compromisso para com os presentes termos devem ser divulgados aos utilizadores através de uma
notificagao de privacidade juridicamente adequada, incluindo a sua politica de privacidade. Tem de
obter um consentimento legalmente valido dos utilizadores nos casos em que tal seja obrigatorio.
Para saber mais acerca das nossas normas de privacidade, analise a nossa Politica de Dados do
Utilizador

Quadros de Privacidade dos Dados UE-EUA, Reino Unido e Suiga

Se aceder, usar ou tratar informagdes pessoais disponibilizadas pela Google que identifiquem, direta
ou indiretamente, um individuo e que tenham origem no Espac¢o Econdmico Europeu, Reino Unido ou
Suica ("Informacdes pessoais da UE"), tem de:

Cumprir todas as leis, diretivas, regulamentos e regras aplicaveis em matéria de privacidade,
seguranca de dados e protecao de dados;

Aceder, utilizar ou processar as Informacdes pessoais da UE apenas para fins compativeis com a
autorizagao obtida junto da pessoa a quem as referidas informagoes dizem respeito;

.

Implementar medidas organizacionais e técnicas adequadas para proteger as Informagdes pessoais
da UE contra perda, utilizacdo indevida e acesso, divulgacao, alteracado e destruicao nao autorizada
ouilegal; e

.

Assegurar o mesmo nivel de prote¢ao exigido pelos Principios do Quadro de Privacidade dos Dados
ou 0 mecanismo de transferéncia aplicavel conforme descrito nos Termos de Protecao de Dados
entre Responsaveis de Tratamento de Dados da Google.

Deve monitorizar regularmente a conformidade com estas condi¢des. Se, num dado momento, nao
puder agir em conformidade com estas condi¢des (ou se houver um risco significativo de
incumprimento das mesmas), deve comunicar-nos imediatamente essa informagao por email

para data-protection-office@google.com e interromper de imediato o tratamento das Informagdes
pessoais da UE ou tomar as medidas razoaveis e adequadas para repor um nivel de protegao
adequado.

Autorizacdes e APls com acesso a informacodes confidenciais

Os pedidos de autorizacao e APIs (interface de programacao de aplicagdes) com acesso a
informagdes confidenciais devem ser compreensiveis pelos utilizadores. Apenas pode solicitar as
autorizagoes e APIs com acesso a informagdes confidenciais necessarias para implementar as
funcionalidades ou os servigos atuais na sua app que sejam promovidos na sua ficha do Google Play.
Nao pode usar autorizagdes ou APIs com acesso a informacdes confidenciais que dao acesso aos
dados do utilizador ou dispositivo para funcionalidades ou finalidades nao divulgadas, nao
implementadas ou nao autorizadas. Os dados pessoais ou confidenciais acedidos através de
autorizagOes ou APls com acesso a informagdes confidenciais nunca podem ser vendidos nem
partilhados numa venda facilitada.

Peca autorizagdes e APIs com acesso a informagdes confidenciais para aceder aos dados em contexto
(através de pedidos progressivos) de forma que os utilizadores compreendam os motivos pelos quais
a sua app esta a pedir a autorizagdo. Use os dados apenas para as finalidades autorizadas pelo
utilizador. Se mais tarde quiser usar os dados para outras finalidades, tem de perguntar aos
utilizadores e assegurar que concordam com as utilizagcoes adicionais.

Autorizacoes restritas
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Para além do exposto acima, as autorizac¢des restritas sdo autorizagdes designadas como Perigosas
, Especiais , de Assinatura  ou conforme documentado abaixo. Estas autorizacdes estdo sujeitas
aos seguintes requisitos e restricoes adicionais:

+ Os dados do utilizador ou do dispositivo acedidos através de autorizagoes restritas sao
considerados dados pessoais e confidenciais do utilizador. Sao aplicados os requisitos da Politica
de Dados do Utilizador

+ Respeite as decisdes dos utilizadores caso recusem um pedido de Autorizagao restrita. Os
utilizadores ndo podem ser manipulados nem forcados a consentir qualquer autorizagao nao critica.
Tem de envidar um esforgo razoavel para integrar os utilizadores que ndo concederem acesso a
autorizagoes confidenciais (por exemplo, permitir que um utilizador introduza um nimero de
telefone manualmente caso tenha restringido o acesso aos registos de chamadas).

« A utilizagdo de autorizagdes que violem as Politicas de Software Malicioso  do Google Play
(incluindo o abuso de privilégios elevados ) é expressamente proibida.

Determinadas autorizagdes restritas podem estar sujeitas a requisitos adicionais, conforme detalhado
abaixo. O objetivo destas restricoes é salvaguardar a privacidade do utilizador. Podemos criar
excegOes limitadas aos requisitos abaixo em casos muito raros em que as apps fornegcam uma
funcionalidade altamente apelativa ou essencial e ndo exista um método alternativo disponivel para
fornecer a funcionalidade. Avaliamos as excecdes propostas relativamente ao potencial impacto nos
utilizadores ao nivel da privacidade ou seguranga.

Autorizacoes de SMS e de registo de chamadas

As AutorizagOes de SMS e de registo de chamadas sédo consideradas dados pessoais e confidenciais
do utilizador sujeitos a Politica de Informacdes Pessoais e Confidenciais e as seguintes restri¢des:

Autorizacao restrita Requisito

Grupo de autorizagdes do Registo de chamadas (por exemplo, Tem de estar ativamente registado como o

READ_CALL_LOG, WRITE_CALL_LOG, controlador predefinido do Telemével ou do
PROCESS_OUTGOING_CALLS) Assistente no dispositivo.

Grupo de autorizagoes de SMS (por exemplo, READ_SMS, Tem de estar ativamente registado como o
SEND_SMS, WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH, controlador predefinido de SMS ou do
RECEIVE_MMS) Assistente no dispositivo.

As apps que nao tiverem a capacidade de controlador predefinido de SMS, do Telemovel ou do
Assistente ndo podem declarar a utilizagao das autorizagdes acima no manifesto. Isto inclui o
marcador de posicdo de texto no manifesto. Além disso, as apps tém de estar ativamente registadas
como o controlador predefinido de SMS, Telemovel ou Assistente antes de solicitarem aos utilizadores
que aceitem qualquer uma das autorizagoes acima e tém de parar imediatamente a utilizagao da
autorizagdo quando ja nao forem o controlador predefinido. As utilizagOes e as excegbes permitidas
estao disponiveis nesta pagina do Centro de Ajuda

As apps apenas podem utilizar a autorizagao (e quaisquer dados derivados da autorizagdo) para
fornecer a funcionalidade essencial da app aprovada. A funcionalidade essencial é definida como o
objetivo principal da app. Isto pode incluir um conjunto de funcionalidades essenciais, que tem de
documentar e promover proeminentemente na descri¢cdo da app. Sem a funcionalidade essencial, a
app é considerada "danificada” ou inutilizavel. A transferéncia, a partilha ou a utilizacao licenciada
destes dados apenas se podem destinar a fornecer funcionalidades ou servigos essenciais na app e a
respetiva utilizagao ndo pode ser alargada a qualquer outra finalidade (por exemplo, melhorar outras
apps ou servigos, publicidade ou marketing). Nao pode utilizar métodos alternativos (incluindo outras
autorizacgoes, APIs ou origens de terceiros) para derivar os dados atribuidos as autorizagdes
relacionadas com SMS ou registo de chamadas.

Autorizacoes de acesso a localizagcao
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A localizacao do dispositivo & considerada como dados pessoais e confidenciais do utilizador
sujeitos a Politica de Informagdes Pessoais e Confidenciais , a Politica de Localizagao em Segundo
Plano e aos seguintes requisitos:

+ As apps nao podem aceder a dados protegidos por autorizagdes de acesso a localizagdo (por
exemplo, ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION,
ACCESS_BACKGROUND_LOCATION) depois de esse acesso deixar de ser necessario para fornecer
as funcionalidades ou os servicos atuais na sua app.

« Nunca deve solicitar aos utilizadores autorizagdes de acesso a localizagdo com o unico objetivo de
anunciar ou obter estatisticas. As apps que estendam a utilizagdo autorizada destes dados para
publicar anuncios tém de agir em conformidade com a nossa Politica de Anuincios

+ As apps devem solicitar o &mbito minimo necessario (ou seja, grosso em vez de fino e em primeiro
plano em vez de em segundo plano) para fornecer a funcionalidade ou o servigo atual que esta a
solicitar a localizacao e os utilizadores devem esperar de forma razoavel que a funcionalidade ou o
servigo precisa do nivel de localizagao solicitado. Por exemplo, podemos rejeitar apps que solicitem
ou acedam a localizagdo em segundo plano sem uma justificagao fundamentada.

A localizagao em segundo plano apenas pode ser utilizada para oferecer funcionalidades benéficas
para o utilizador e relevantes para a funcionalidade essencial da app.

As apps podem aceder a localizagao através da autorizagdo do servico em primeiro plano (quando a
app apenas tem acesso em primeiro plano, por exemplo, "durante a utilizagao") se a utilizagao:

- tiver sido iniciada como uma continuagao de uma acao iniciada pelo utilizador na app e

« for imediatamente terminada apds o caso de utilizagdo previsto da agao iniciada pelo utilizador ter
sido concluido pela aplicagao.

As apps concebidas especificamente para criangas tém de agir em conformidade com a Politica do
Programa Concebido para Familias

Para mais informacdes acerca dos requisitos da politica, consulte este artigo de ajuda

Autorizacao de acesso a todos os ficheiros

Os atributos de ficheiros e diretorio no dispositivo de um utilizador sdo considerados dados pessoais e
confidenciais do utilizador sujeitos a Politica de Informacoes Pessoais e Confidenciais e aos
seguintes requisitos:

+ As apps apenas devem solicitar acesso ao armazenamento do dispositivo que seja fundamental
para que a app funcione e ndo podem solicitar acesso ao armazenamento do dispositivo em nome
de terceiros para qualquer finalidade que nao esteja relacionada com funcionalidades centradas no
utilizador da app.

Os dispositivos Android com a versao R ou posterior necessitam da autorizagdo
MANAGE_EXTERNAL_STORAGE  para gerir o acesso no armazenamento partilhado. Todas as apps
destinadas a versao R e que solicitem amplo acesso ao armazenamento partilhado ("Acesso a todos
os ficheiros") tém de passar com éxito uma revisdo de acesso adequada antes da publicagdo. As
apps com autorizagao para utilizar esta autorizagdo tém de solicitar claramente aos utilizadores que
ativem a opgao "Acesso a todos os ficheiros" para a respetiva app nas definicoes de "Acesso
especial a apps". Para obter mais informagdes acerca dos requisitos da versao R, consulte este
artigo de ajuda

Autorizacao de visibilidade de pacotes (app)

O inventario de apps instaladas consultado a partir de um dispositivo é considerado dados pessoais e
confidenciais do utilizador sujeitos a Politica de Informacdes Pessoais e Confidenciais e aos
seguintes requisitos:

As apps que tém como finalidade principal iniciar, pesquisar ou interoperar com outras apps no
dispositivo podem obter visibilidade adequada ao ambito as mesmas, conforme descrito abaixo:
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- Visibilidade ampla das apps: a visibilidade ampla refere-se a capacidade de uma app ter uma
visibilidade abrangente (ou "ampla") das apps instaladas ("pacotes") num dispositivo.

« Para as apps que segmentam o nivel da API 30 ou posterior , a visibilidade ampla das apps
instaladas através da autorizacdo QUERY ALL PACKAGES esta restrita a exemplos de utilizagao
especificos em que o conhecimento de todas as apps instaladas no dispositivo e/ou a
interoperabilidade com as mesmas sao necessarios para que a app funcione.

+ Nao pode usar QUERY_ALL_PACKAGES se a sua app funcionar com uma declaragao de
visibilidade de pacotes com ambito mais segmentado  (por exemplo, consultar e interagir com
pacotes especificos em vez de pedir visibilidade ampla).

A utilizagao de métodos alternativos para se aproximar do nivel de visibilidade ampla associado a
autorizagao QUERY_ALL_PACKAGES também esta restrita a funcionalidade essencial da app
orientada para o utilizador e a interoperabilidade com quaisquer apps detetadas através deste
método.

« Consulte este artigo do Centro de Ajuda  para ver exemplos de utilizagao permitidos da
autorizagdo QUERY_ALL_PACKAGES.

Visibilidade limitada das apps: a visibilidade limitada acontece quando uma app minimiza o

acesso aos dados consultando apps especificas através de métodos mais segmentados (em vez de

métodos "amplos"), por exemplo, consultando apps especificas que satisfagcam a declaragao do

manifesto da sua app. Pode usar este método para consultar apps em casos em que a sua app

tenha interoperabilidade em conformidade com as politicas ou a gestao destas apps.

.

A visibilidade do inventario de apps instaladas num dispositivo tem de estar diretamente relacionada
com a finalidade principal ou a funcionalidade essencial a que os utilizadores acedem na sua app.

Os dados do inventario de apps consultados a partir de apps distribuidas no Google Play nunca
podem ser vendidos nem partilhados para fins de estatisticas ou rentabilizagdao de anuncios.

API de acessibilidade

Nao é possivel utilizar a APl Accessibility para:

Alterar as definicdes dos utilizadores sem a respetiva autorizagdo ou impedir a capacidade de os
utilizadores desativarem ou desinstalarem qualquer app ou servico, a menos que tenha a
autorizagcao de um dos pais ou tutor através de uma app de controlo parental ou de administradores
autorizados através de um software de gestdao empresarial;

.

Contornar notificagoes e controlos de privacidade integrados no Android; ou

Alterar ou tirar partido da interface do utilizador de uma forma enganadora ou que viole de qualquer
outra forma as Politicas para Programadores do Google Play.

A API Accessibility ndo foi concebida e ndo pode ser pedida para a gravagao de audio de chamadas
remotas.

A utilizagcao da API Accessibility tem de ser documentada na ficha do Google Play.

Diretrizes para o IsAccessibilityTool

As apps cuja funcionalidade principal se destine a apoiar diretamente pessoas com deficiéncia sdo
elegiveis para utilizar o IsAccessibilityTool de forma a classificarem-se publicamente como apps de
acessibilidade.

As apps nao elegiveis para utilizar o IsAccessibilityTool podem néo utilizar a sinalizagcdo e tém de
cumprir os requisitos de divulgagao proeminente e consentimento, conforme descrito na Politica de
Dados do Utilizador , uma vez que a funcionalidade relacionada com a acessibilidade no é ébvia
para o utilizador. Consulte o artigo do Centro de Ajuda sobre a APl AccessibilityService  para mais
informacoes.

As apps tém de utilizar APIs e autorizagbes  com um ambito mais restrito em detrimento da API
Accessibility para obter a funcionalidade desejada.
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Autorizagdo Solicitar pacotes de instalagao

A autorizagao REQUEST_INSTALL_PACKAGES  permite que uma aplicagao peca a instalagao de
pacotes de apps. Para usar esta autorizagao, a funcionalidade essencial da sua app tem de incluir:

« O envio ou a recegao de pacotes de apps; e

+ A permissao de instalagao de pacotes de apps por iniciativa do utilizador.
As funcionalidades permitidas incluem:

 Pesquisa ou navegacgao na Web

.

Servigos de comunicagao que suportam anexos
« Partilha, transferéncia ou gestao de ficheiros

-+ Gestao de dispositivos empresariais

« Copia de seguranga e restauro

Migragao de dispositivo/transferéncia de telemovel

« Uma app associada para sincronizar o telemdvel com um dispositivo de vestir ou da IdC (Internet
das Coisas), por exemplo, um smartwatch ou uma smart TV

A funcionalidade essencial é definida como o objetivo principal da app. A funcionalidade essencial,
bem como outras funcionalidades principais que abrangem esta funcionalidade essencial, tém todas
de estar documentadas e promovidas claramente na descrigao da app.

A autorizagao REQUEST_INSTALL_PACKAGES nao pode ser usada para realizar atualizagdes
automaticas, modificagoes ou 0 agrupamento de outros APKs (Android Application Packages) no
ficheiro do recurso, exceto para fins de gestao de dispositivos. Todas as atualizagcoes ou as
instalacdes de pacotes tém de estar em conformidade com a Politica de Abuso na Rede e em
Dispositivos do Google Play e tém de ser iniciadas e controladas pelo utilizador.

Autorizagdes da Health Connect by Android

A Saude Connect & uma plataforma Android que permite que as apps de saude e fitness
armazenem e partilhem os mesmos dados no dispositivo, no ambito de um ecossistema unificado.
Oferece também um lugar Unico para os utilizadores controlarem as apps que podem ler e escrever
dados de saude e fitness, incluindo registos de saude. Os registos de saude podem incluir o histoérico
médico, diagndsticos, tratamentos, medicamentos, resultados laboratoriais e outros dados clinicos,
obtidos junto de instituicdes ou prestadores de cuidados de saude, ou através de plataformas de
saude de terceiros compativeis.

A Saude Connect é compativel com a leitura e a escrita de varios tipos de dados , como passos, a
temperatura corporal e dados do registo de saude.

Os dados acedidos através das autorizagoes da Saude Connect sao considerados dados pessoais e
confidenciais do utilizador sujeitos a Politica de Dados do Utilizador. Se a sua app se qualificar como
uma app de saude ou tiver funcionalidades relacionadas com a saude e aceder a dados de saude,
incluindo os dados da Saude Connect, também tem de estar em conformidade com a Politica de Apps
de Saude.

Consulte este guia do programador Android ~ sobre como comegar a usar a Saude Connect. Para
solicitar acesso aos tipos de dados da Saude Connect e outras Perguntas frequentes, consulte as
Perguntas frequentes sobre os requisitos da politica da Saude Connect.

As apps distribuidas através do Google Play tém de cumprir os seguintes requisitos da politica para ler
e/ou escrever dados na Saude Connect.

Acesso e utilizacdo adequados da Health Connect

A Saude Connect so pode ser usada de acordo com as politicas e os Termos de Utilizagao aplicaveis, e
para exemplos de utilizagao aprovados, conforme estabelecido na presente politica. Isto significa que
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soO pode pedir acesso a autorizagdes quando a sua aplicagdo ou servigo satisfizer um dos exemplos de
utilizacdo aprovados.

Os exemplos de utilizagao aprovados incluem: fitness e bem-estar, recompensas, orientagdes de
fitness, bem-estar empresarial, cuidados médicos, investigagao na area da saude e jogos. As
aplicagdes com acesso a estes exemplos de utilizagdo ndo podem alargar a respetiva utilizagao para
fins ndo divulgados ou nao autorizados.

Apenas as aplicagdes ou os servicos com uma ou mais funcionalidades concebidas para beneficiar a
saude e o fitness dos utilizadores estdo autorizados a pedir acesso as autorizagoes da Saude
Connect. Por exemplo:

+ Aplicagdes ou servigcos que permitem que os utilizadores registem, comuniquem, monitorizem
e/ou analisem diretamente a respetiva atividade fisica, sono, bem-estar mental, nutrigao,
medicoes de salde, descricdes fisicas, registos de saude e/ou outras descri¢coes e medigoes
relacionadas com a saude ou o fitness.

Aplicacdes ou servigos que permitem que os utilizadores armazenem a respetiva atividade fisica,
sono, bem-estar mental, nutricdo, medicoes de saude, descricoes fisicas, registos de saude
e/ou outras descrigoes e medigdes relacionadas com saude ou fitness no respetivo dispositivo e
partilhem os respetivos dados com outras apps no dispositivo que satisfacam estes exemplos de
utilizagao.

Aplicagdes ou servigos que permitem aos utilizadores gerir condi¢oes cronicas, tratamentos
médicos ou cuidados.

O acesso a Saude Connect ndo pode ser usado em violagao da presente politica ou de outros Termos
de Utilizagao ou politicas aplicaveis da Saude Connect, inclusive para as seguintes finalidades:

« Nao use a Saude Connect para o desenvolvimento de, ou a incorporagao em, aplicagoes, ambientes
ou atividades em que a utilizagao ou falha da Saude Connect poderia levar a morte, a lesdes
pessoais, a danos a individuos ou a danos ambientais ou materiais (como criagdo ou operagao de
instalagcdes nucleares, controlo de trafego aéreo, sistemas de apoio a vida ou armamento).

.

Nao use apps sem interface para aceder aos dados obtidos através da Saude Connect. As apps tém
de apresentar um icone claramente identificavel no tabuleiro de apps, nas definicdes da app do
dispositivo, nos icones de notificagao, etc.

+ N3o use a Saude Connect com apps que sincronizam dados entre dispositivos ou plataformas
incompativeis.

+ Nao use a Saude Connect para se ligar a aplicagoes, servigos ou funcionalidades destinadas
unicamente a criancas.

- Tome medidas razoaveis e apropriadas para proteger todas as aplicagdes ou sistemas que usam a
Saude Connect contra acesso, utilizagao, destruicao, perda, alteragao ou divulga¢do nao
autorizados ou ilegais.

Também é responsavel por garantir o cumprimento de quaisquer requisitos regulamentares ou legais
que se possam aplicar com base na sua utilizagdo prevista da Saude Connect e de quaisquer dados
da mesma. Por exemplo, se for uma entidade abrangida ou um associado comercial sujeito a Lei de
Portabilidade e Responsabilidade dos Seguros de Saude (HIPAA), tem de agir em conformidade com
os requisitos aplicaveis ao seu acesso e utilizacdo das informagdes da Salde Connect. Se for um
programador sujeito ao Regulamento Geral sobre a Prote¢cdo de Dados (RGPD) para utilizadores da
UE, tem de cumprir igualmente as suas obrigagoes ao abrigo do RGPD. Estas leis e regulamentos
podem exigir a celebracédo de contratos adicionais antes da partilha de dados (por exemplo, um
Contrato de Parceiro Comercial ou um Contrato de Tratamento de Dados) com as entidades relevantes
envolvidas nas suas atividades de tratamento. Também é da responsabilidade dos programadores de
apps determinar se as respetivas atividades exigem os referidos contratos. Os programadores tém de
facultar provas desse contrato ou conformidade a Google, mediante solicitagao.

Exceto conforme explicitamente indicado na etiquetagem ou nas informagdes fornecidas pela Google
relativas a produtos ou servigcos Google especificos, a Google ndo recomenda a utilizagdo nem



garante a exatidao de quaisquer dados contidos na Saude Connect para qualquer utilizagdo ou
propdsito e, em particular, para utilizagoes de investigacao, saude ou médicas. A Google renuncia a
qualquer responsabilidade associada a utilizacao de dados obtidos através da Saude Connect.

Utilizagdo limitada

Quando usar a Saude Connect, o acesso e a utilizagdo dos dados tém de respeitar limitagoes
especificas:

« A utilizacdo dos dados deve limitar-se a fornecer ou melhorar o seu exemplo de utilizagcdo
apropriado ou as funcionalidades visiveis na interface do utilizador da aplicagao.

.

Os dados do utilizador s6 podem ser transferidos para terceiros para fins de seguranca (por
exemplo, para investigar abusos), para estar em conformidade com as leis ou os regulamentos
aplicaveis, ou no ambito de fusdes/aquisicbes. A transferéncia requer o consentimento explicito do
utilizador.

O acesso humano aos dados do utilizador € restrito, a menos que seja obtido o consentimento
explicito do utilizador, para fins de seguranca, para estar em conformidade com as leis ou quando
agregados para operacgdes internas, de acordo com os requisitos legais.

+ Todas as outras transferéncias, utilizagées ou venda de dados da Saude Connect sao
proibidas, incluindo:

« A transferéncia ou venda de dados do utilizador a terceiros, como plataformas de publicidade,
corretores de dados ou quaisquer revendedores de informagoes.

« A transferéncia, venda ou utilizagao de dados do utilizador para publicar anuncios, incluindo
publicidade personalizada ou baseada em interesses.

« A transferéncia, a venda ou a utilizagao de dados do utilizador para determinar a solvabilidade ou
para fins de empréstimo.

« A transferéncia, a venda ou a utilizacdo de dados do utilizador com qualquer produto ou servigo
que possa ser qualificado como um dispositivo médico, a menos que a app de dispositivo médico
cumpra todos os regulamentos aplicaveis, incluindo a obtencao das autorizagdes ou aprovagdes
necessarias dos organismos reguladores relevantes (por exemplo, a FDA dos EUA) para a
utilizagao pretendida dos dados da Saude Connect, e o utilizador tenha dado o seu
consentimento explicito para essa utilizagao.

« A transferéncia, a venda ou a utilizacdo de dados do utilizador para qualquer finalidade ou de
qualquer forma que envolva Informacgoes de saude protegidas (conforme definido pela HIPAA),
exceto se for iniciado pelo utilizador e em conformidade com os regulamentos da HIPAA.

Ambito minimo

So deve pedir acesso as autorizagdes necessarias para implementar as funcionalidades ou os servigos
do seu produto. Esses pedidos de acesso devem ser especificos e limitados aos dados necessarios.

Controlo e aviso transparente e preciso

A Saude Connect trata dados de saude e fitness, o que inclui informagdes pessoais e confidenciais.
Os programadores tém de fornecer divulgagoes claras e acessiveis sobre as respetivas praticas de
dados através de uma Politica de Privacidade abrangente. Estas divulgagdes tém de incluir:

« Uma representagao com precisao da identidade da aplicacdo ou do servigo que solicita o acesso
aos dados do utilizador.

.

Informacodes claras e precisas que expliquem que tipos de dados estéo a ser acedidos, solicitados
e/ou recolhidos. Os dados tém de estar relacionados com uma funcionalidade ou uma
recomendacao orientada para o utilizador oferecida na sua app.

« Uma explicagao de como é que os dados vao ser usados e/ou partilhados: se solicitar dados por um

motivo, mas os dados também forem usados para uma finalidade secundaria, tem de divulgar todos
os exemplos de utilizagado aos utilizadores.



Documentacao de ajuda ao utilizador que explique como é que os utilizadores podem gerir e
eliminar os respetivos dados da app e o que acontece aos dados quando uma conta é desativada
e/ou eliminada.

.

Informacdes relacionadas com o tratamento de todos os dados pessoais e confidenciais do
utilizador de forma segura, incluindo a transmissao através de criptografia moderna (por exemplo,
por HTTPS).

Para mais informacdes sobre os requisitos relativos a apps com ligagdo a Saude Connect, consulte
este artigo do Centro de Ajuda.

Servigo VPN

O VpnService € uma classe base para aplicagdes para desenvolver e criar as suas proprias solugoes
VPN. Apenas as apps que usam o VpnService e tém a VPN como funcionalidade essencial podem criar
um tunel seguro ao nivel do dispositivo para um servidor remoto. As excegdes incluem apps que
requerem um servidor remoto para funcionalidades essenciais, como:

« Apps de controlo parental e gestdao empresarial.

« Acompanhamento da utilizagao da app.

+ Apps de seguranga de dispositivos (por exemplo, antivirus, gestdo de dispositivos moveis e firewall).
+ Ferramentas relacionadas com redes (por exemplo, acesso remoto).

+ Apps de navegagao Web.

+ Apps de operador que requerem a utilizagao da funcionalidade de VPN para oferecer servicos de
telefonia ou conetividade.

Nao é possivel usar o VpnService para:

+ Recolher dados pessoais e confidenciais do utilizador sem consentimento e divulgagcdo destacada.

+ Redirecionar ou manipular o trafego de utilizadores de outras apps num dispositivo para fins de
rentabilizacdo (por exemplo, redirecionar o trafego de andncios através de um pais diferente do pais
do utilizador).

As apps que usam o VpnService tém de:

« Documentar a utilizagao do VpnService na ficha do Google Play, e
« Encriptar os dados do dispositivo para o ponto final do tunel VPN, e

« Cumprir todas as Politicas do Programa para programadores , incluindo as Politicas de Fraude de
anuncios , Autorizacdes e Software malicioso

Autorizagdo de alarme exato

Vai ser introduzida uma nova autorizagdo, USE_EXACT_ALARM, que fornece acesso a funcionalidade
de alarme exato  em apps a partir do Android 13 (nivel 33 da API de destino).

USE_EXACT_ALARM ¢é uma autorizagao restrita e as apps so tém de declarar esta autorizagao se a
respetiva funcionalidade essencial suportar a necessidade de um alarme exato. As apps que pedem
esta autorizagao restrita estdo sujeitas a verificagao e as que ndao cumprem os critérios do exemplo de
utilizagdo autorizado estao proibidas de serem publicadas no Google Play.

Exemplos de utilizagdo autorizados para usar a autorizagao de alarme exato

A sua app tem de usar a funcionalidade USE_EXACT_ALARM apenas quando a funcionalidade
essencial orientada para o utilizador da sua app requer a¢oes precisas, tais como:

« A app é uma app de alarme ou temporizador.

+ A app é uma app de calendario que mostra notificacdes dos eventos.
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Se tiver um exemplo de utilizagdo para a funcionalidade de alarme exato que nao esteja abrangido
acima, deve avaliar se o uso da funcionalidade SCHEDULE_EXACT_ALARM como alternativa é uma
opgao.

Para mais informacdes sobre a funcionalidade de alarme exato, consulte estas orientacdes para
programadores

Autorizagdo de intengdo de ecra inteiro

Para as apps que segmentam o Android 14 (nivel 34 da API de destino) e superior,
USE_FULL_SCREEN_INTENT € uma autorizagao de acesso a apps especial . A utilizagcao da
autorizagao USE_FULL_SCREEN_INTENT so é concedida as apps automaticamente se a funcionalidade
essencial da app se enquadrar numa das categorias abaixo que requerem notificagcdes de elevada
prioridade:

« Definir um alarme

» Receber chamadas ou videochamadas

As apps que pedem esta autorizagao estao sujeitas a revisao e esta autorizagdo nao vai ser
automaticamente concedida as apps que ndo cumprirem os critérios acima. Nesse caso, as apps tém
de pedir autorizagao ao utilizador para usar USE_FULL_SCREEN_INTENT.

Lembre-se de que a utilizacdo da autorizagdo USE_FULL_SCREEN_INTENT tem de estar em
conformidade com todas as Politicas para Programadores do Google Play, incluindo as nossas
Politicas de Software Indesejavel para Dispositivos Moveis, Abuso na Rede e em Dispositivos e
Anuncios. As notificagOes de intengdes de ecra inteiro ndo podem interferir, perturbar, danificar nem
aceder ao dispositivo do utilizador de uma forma nao autorizada. Além disso, as apps nao devem
interferir com outras apps nem com a capacidade de utilizagcao do dispositivo.

Saiba mais sobre a autorizagao USE_FULL_SCREEN_INTENT no nosso Centro de Ajuda.

Abuso na rede e em dispositivos

Nao sdo permitidas apps que interfiram, perturbem, danifiquem ou acedam de forma n&o autorizada
ao dispositivo do utilizador, outros dispositivos ou computadores, servidores, redes, interfaces de
programacao de apps (APIs) ou servigos, incluindo, entre outros, outras apps no dispositivo, qualquer
servico Google ou uma rede de operador autorizado.

As apps no Google Play tém de cumprir os requisitos de otimizacédo do sistema Android predefinidos
documentados nas Diretrizes de qualidade de apps principais do Google Play

Uma app distribuida através do Google Play ndo se pode modificar, substituir ou atualizar a si propria
através de qualquer método que nao seja o mecanismo de atualizagao do Google Play. Do mesmo
modo, uma app nhao pode transferir cddigo executavel (por exemplo, ficheiros dex, JAR ou .so)
proveniente de outras fontes que ndo o Google Play. Esta restricao ndo se aplica a codigo executavel
numa maquina virtual ou num intérprete que proporcione acesso indireto a APls do Android (como
JavaScript num WebView ou navegador).

As apps ou o codigo de terceiros (por exemplo, SDKs) com linguagens interpretadas (JavaScript,
Python, Lua, etc.) carregadas no tempo de execucao (por exemplo, ndo fornecidas com a app) nao
podem permitir potenciais violagoes das Politicas do Google Play.

Nao é permitido cddigo que introduza ou explore vulnerabilidades de segurancga. Consulte o Programa
de melhoria de seguranga de apps  para obter mais informagdes acerca dos problemas de
seguranca mais recentes sinalizados aos programadores.

Seguem-se alguns exemplos de violagées comuns:

Exemplos de violagdes comuns de abuso na rede e em dispositivos:


https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
https://developer.android.com/reference/android/app/Notification.Builder#setFullScreenIntent(android.app.PendingIntent,%20boolean
https://developer.android.com/reference/android/app/Notification.Builder#setFullScreenIntent(android.app.PendingIntent,%20boolean
https://developer.android.com/training/permissions/requesting-special
https://developer.android.com/training/permissions/requesting-special
https://play.google.com/about/developer-content-policy/?authuser=0#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9970222
https://support.google.com/googleplay/android-developer/answer/9888379?hl=pt
https://support.google.com/googleplay/android-developer/answer/9857753?hl=pt&sjid=11744761627827448774-NA
https://support.google.com/googleplay/android-developer/answer/13392821#full_screen_intent
http://developer.android.com/distribute/essentials/quality/core.html#listing
http://developer.android.com/distribute/essentials/quality/core.html#listing
https://developer.android.com/google/play/asi.html#campaigns
https://developer.android.com/google/play/asi.html#campaigns
https://developer.android.com/google/play/asi.html#campaigns

Apps que bloqueiam ou interferem com outra app ao apresentar anuncios.

Apps de batota em jogos que afetam a jogabilidade de outras apps.

Apps que facilitam ou fornecem instrugoes sobre como piratear servigos, software ou hardware, ou
contornar protegdes de seguranca.

Apps gque acedem ou usam um servigo ou uma APl de uma forma que viola os respetivos termos de
utilizagao.

Apps que nao sao elegiveis para adicionar a lista de autorizagbes e tentam ignorar a gestao de
energia do sistema

.

As apps que facilitam servigos de proxy a terceiros s6 podem fazé-lo em apps em que seja essa a
finalidade principal, centrada no utilizador, da app.

Apps ou cddigo de terceiros (por exemplo, SDKs) que transferem codigo executavel, como ficheiros
dex ou cddigo nativo, proveniente de outras fontes que ndo o Google Play.

.

Apps que instalam outras apps num dispositivo sem o consentimento prévio do utilizador.

Apps que estabelecem ligagao ou facilitam a distribuicao ou a instalagao de software malicioso.

.

Apps ou o cddigo de terceiros (por exemplo, SDKs) que incluam um WebView com interface de
JavaScript adicionada que carrega conteudo Web nao fidedigno (por exemplo, um URL http://) ou
URLs nao validados obtidos de fontes nao fidedignas (por exemplo, URLs obtidos de inten¢des nao
fidedignas).

Apps que usam a autorizagao de intencao de ecra inteiro  para forgar a interacado do utilizador
com notificagdes ou anuncios perturbadores.

Utilizagao de servigos em primeiro plano

A autorizagao do servigo em primeiro plano garante a utilizagdo adequada dos servigos em primeiro
plano orientados para o utilizador. Para apps que segmentem o Android 14 e superior, tem de
especificar um tipo de servigo em primeiro plano valido para cada servico em primeiro plano usado na
sua app e declarar a autorizacao de servico em primeiro plano adequada para esse tipo. Por exemplo,
se o exemplo de utilizagdo da sua app requer a geolocalizagao do mapa, tem de declarar a
autorizagdo FOREGROUND_SERVICE_LOCATION  no manifesto da app.

As apps s6 podem declarar uma autorizagao de servigo em primeiro plano se a utilizagao:

- Oferecer uma funcionalidade benéfica para o utilizador e relevante para a funcionalidade essencial
da app

For iniciada pelo utilizador ou for percetivel pelo utilizador (por exemplo, audio da reproducéo de
uma musica, transmissao de conteudo multimédia para outro dispositivo, notificagao do utilizador
clara e precisa ou pedido do utilizador para carregar uma foto para a nuvem)

« Puder ser terminada ou parada pelo utilizador

« Nao puder ser interrompida nem diferida pelo sistema sem provocar uma experiéncia do utilizador
negativa ou fazer com que a funcionalidade antecipada pelo utilizador nao funcione como esperado
(por exemplo, uma chamada telefonica tem de ser iniciada imediatamente e ndo pode ser diferida
pelo sistema)

+ So funcionar durante o tempo necessario para concluir a tarefa
Os seguintes exemplos de utilizagao de servigcos em primeiro plano estao isentos dos critérios acima:

« Servigcos em primeiro plano dos tipos systemExempted  ou shortService ;

+ Servico em primeiro plano do tipo dataSync apenas aquando da utilizagao das funcionalidades da
Play Asset Delivery

A utilizagao do servico em primeiro plano € explicada de modo mais pormenorizado aqui.

Tarefas de transferéncia de dados iniciadas pelo utilizador

As apps s6 podem usar a API User-Initiated Data Transfer Jobs se a utilizagao:


https://developer.android.com/training/monitoring-device-state/doze-standby.html#whitelisting-cases
https://developer.android.com/training/monitoring-device-state/doze-standby.html#whitelisting-cases
https://developer.android.com/training/monitoring-device-state/doze-standby.html
https://developer.android.com/training/monitoring-device-state/doze-standby.html
https://developer.android.com/training/monitoring-device-state/doze-standby.html
https://developer.android.com/partners/android-14/behavior-changes-all?hl=en#fsi
https://developer.android.com/partners/android-14/behavior-changes-all?hl=en#fsi
https://support.google.com/googleplay/android-developer/answer/13392821
https://developer.android.com/reference/android/Manifest.permission#FOREGROUND_SERVICE_LOCATION
https://developer.android.com/reference/android/Manifest.permission#FOREGROUND_SERVICE_LOCATION
https://developer.android.com/about/versions/14/changes/fgs-types-required#system-exempted
https://developer.android.com/about/versions/14/changes/fgs-types-required#system-exempted
https://developer.android.com/about/versions/14/changes/fgs-types-required#short-service
https://developer.android.com/about/versions/14/changes/fgs-types-required#short-service
https://developer.android.com/guide/playcore/asset-delivery
https://developer.android.com/guide/playcore/asset-delivery
https://support.google.com/googleplay/android-developer/answer/13392821
https://developer.android.com/partners/android-14/changes/user-initiated-data-transfers

« For iniciada pelo utilizador
- Se destinar a tarefas de transferéncia de dados por rede
« S¢6 funcionar durante o tempo necessario para concluir a transferéncia de dados

A utilizacao de APIs User-Initiated Data Transfer é explicada de modo mais pormenorizado aqui.

Requisitos Flag Secure

FLAG_SECURE & uma flag de ecra declarada no cédigo de uma app para indicar que a respetiva IU
(interface do utilizador) contém dados confidenciais que se destinam a ser limitados a uma superficie
segura durante a utilizagdo da app. Esta flag foi concebida para evitar que os dados aparecam em
capturas de ecra ou sejam vistos em ecras nao seguros. Os programadores declaram esta flag quando
o conteudo da app ndo deve ser transmitido, visto nem transmitido fora da app ou do dispositivo dos
utilizadores.

Por questdes de seguranca e privacidade, todas as apps distribuidas no Google Play sao obrigadas a
respeitar a declaragao FLAG_SECURE de outras apps. Ou seja, as apps nao podem facilitar nem criar
solugdes para ignorar as definicoes FLAG_SECURE noutras apps.

As apps que se qualificam como uma ferramenta de acessibilidade  estdo isentas deste requisito,
desde que n&o transmitam, guardem nem coloquem em cache conteudos protegidos pela flag
FLAG_SECURE para acesso fora do dispositivo do utilizador.

Apps que executam contentores Android no dispositivo

As apps num contentor Android no dispositivo fornecem ambientes que simulam a totalidade ou
partes de um SO Android subjacente. A experiéncia nestes ambientes pode nao refletir o conjunto
completo de funcionalidades de seguranga do Android e, por isso, os programadores podem optar
por adicionar uma flag do manifesto do ambiente segura para comunicar aos contentores Android no
dispositivo que nao podem operar no respetivo ambiente do Android simulado.

Flag do manifesto do ambiente segura

REQUIRE_SECURE_ENV  é uma flag que pode ser declarada no manifesto de uma app para indicar
que esta app nao pode ser executada em apps num contentor Android no dispositivo. Por questdes de
segurancga e privacidade, as apps que fornecem contentores Android no dispositivo tém de respeitar
todas as apps que declaram esta flag e:

+ Rever os manifestos das apps que querem carregar no respetivo contentor Android no dispositivo
para esta flag.
« Nao carregar as apps que declararam esta flag no respetivo contentor Android no dispositivo.

« Nao funcionar como um proxy ao intercetar ou chamar APIs no dispositivo para parecerem estar
instaladas no contentor.

.

Nao facilitar nem criar solu¢des para contornar a flag (como carregar uma versao mais antiga de
uma app para contornar a flag REQUIRE_SECURE_ENV da app atual).

Saiba mais acerca desta politica no nosso Centro de Ajuda.

Comportamento enganador

Nao permitimos apps que tentem enganar os utilizadores ou permitam comportamentos desonestos,
incluindo, entre outras, apps consideradas funcionalmente impossiveis. As apps devem fornecer uma
divulgagao, uma descri¢do e imagens/videos precisos da respetiva funcionalidade em todas as partes
dos metadados. Nao devem tentar imitar a funcionalidade ou os avisos do sistema operativo ou de
outras apps. Quaisquer alteragdes as definicdes do dispositivo devem ser efetuadas com
conhecimento e consentimento do utilizador, bem como ser reversiveis pelo mesmo.

Declaragoes enganadoras


https://developer.android.com/partners/android-14/changes/user-initiated-data-transfers
https://developer.android.com/reference/android/view/WindowManager.LayoutParams#FLAG_SECURE
https://developer.android.com/reference/android/view/WindowManager.LayoutParams#FLAG_SECURE
https://support.google.com/googleplay/android-developer/answer/10964491?hl=pt
https://support.google.com/googleplay/android-developer/answer/10964491?hl=pt
https://source.android.com/docs/security/features
https://source.android.com/docs/security/features
https://d.android.com/training/basics/intents/limit-play-loading
https://d.android.com/training/basics/intents/limit-play-loading
https://support.google.com/googleplay/android-developer/answer/13609005

Nao permitimos apps que incluam reivindicagdes ou informacgodes falsas ou que induzam em erro,
incluindo na descrigao, no titulo, no icone e nas capturas de ecra.

Seguem-se alguns exemplos de violagées comuns:

+ Apps que deturpam ou ndo descrevem com precisao e claramente as respetivas funcionalidades:
« Uma app que reivindica ser um jogo de corridas na descri¢ao e nas capturas de ecra, mas que, na
realidade, é um puzzle em blocos com a imagem de um carro.
« Uma app que reivindica ser uma app de antivirus, mas que contém apenas um guia de texto a
explicar como remover virus.
+ Apps que reivindicam funcionalidades que néo é possivel implementar, como apps repelentes de
insetos, mesmo que sejam representadas como uma partida, uma falsidade, uma anedota, etc.

Apps categorizadas incorretamente, incluindo, entre outras, a classificagdo ou a categoria da app.

« Conteudo comprovadamente enganador ou falso que pode interferir com os processos de voto ou
sobre resultados de elei¢oes.

.

Apps que falsamente reivindicam uma afiliacdo a uma entidade governamental ou que oferecem ou
facilitam servigcos governamentais para os quais ndo estao devidamente autorizadas.

+ Apps que reivindicam falsamente ser a app oficial de uma entidade estabelecida. Titulos como
"Justin Bieber Oficial" ndo sdo permitidos sem as autoriza¢des ou os direitos necessarios.

Breath analyser

100% Cancer

Prevention
Are you drunk?

Blow on your phone to get the results.

Finally, this is your
!
CANCER CURE! e S M

LOADING... CIZ D

(1) Esta app apresenta declaragdes médicas ou relacionadas com a saude (Cure o cancro) que sao
enganadoras.

(2) Estas apps apresentam declaragdes sobre funcionalidades que n&o € possivel implementar (usar o
telemovel como um alcoolimetro).

Alteracoes enganadoras de definicdes do dispositivo

Nao permitimos apps que efetuem alteracdes as definicdes do dispositivo do utilizador ou a
funcionalidades fora da app sem conhecimento e consentimento do utilizador. As definicoes e as
funcionalidades do dispositivo incluem definicdes do navegador e sistema, marcadores, atalhos,
icones, widgets e a apresentagao de apps no ecra principal.

Adicionalmente, ndo sdo permitidas:

+ Apps que modifiquem as defini¢cdes ou as funcionalidades do dispositivo com autorizacdo do
utilizador, mas que o fagam de forma que nao seja facilmente reversivel.



+ Apps ou anuncios que modifiquem as definicdes ou as funcionalidades do dispositivo como um
servico para terceiros ou fins publicitarios.

« Apps que enganam os utilizadores para que removam ou desativem apps de terceiros, ou para que
modifiquem as definicdes ou as funcionalidades do dispositivo.

« Apps que incentivam os utilizadores a remover ou desativar apps de terceiros, ou modifiquem
definigdes ou funcionalidades, exceto se tal fizer parte de um servigo de seguranca verificavel.

Permissao de comportamentos desonestos

Nao permitimos apps que ajudem os utilizadores a enganar outras pessoas ou sejam de qualquer
forma funcionalmente enganadoras, incluindo, entre outras, apps que geram ou facilitam a geracao de
cartdes de identificagao, nimeros da seguranca social, passaportes, diplomas, cartdes de

crédito, contas bancérias e cartas de condugao. As apps devem fornecer divulgagdes, titulos,
descrigbes e imagens/videos precisos relativamente ao respetivo conteudo e/ou funcionalidade e
devem funcionar de forma tao razoavel e precisa quanto a esperada pelo utilizador.

Apenas podem ser transferidos recursos de apps adicionais (por exemplo, recursos de jogos) se
forem necessarios para os utilizadores utilizarem a app. Os recursos transferidos tém de estar em
conformidade com todas as Politicas do Google Play e, antes de iniciar a transferéncia, a app deve
avisar os utilizadores e divulgar claramente o tamanho da transferéncia.

Mesmo que uma app seja, alegadamente, uma "brincadeira", "apenas para fins de entretenimento” (ou
outra designagao equivalente), ndo esta isenta da aplicagdo das nossas politicas.

Seguem-se alguns exemplos de violagées comuns:

Apps que imitam outras apps ou Websites para enganar os utilizadores ao leva-los a divulgar
informacdes pessoais ou de autenticagao.

Apps que contém ou apresentam numeros de telefone, contactos, enderecos ou informagdes de
identificacao pessoal reais ou nao validados de pessoas ou entidades sem consentimento das
mesmas.

Apps com funcionalidades essenciais diferentes com base na geografia de um utilizador, em
parametros do dispositivo ou noutros dados dependentes do utilizador nas quais essas diferengas
nao sejam anunciadas de forma proeminente ao utilizador na Ficha da loja.

Apps que mudam significativamente entre versdes sem alertar o utilizador (por exemplo, secgao
“novidades" ) nem atualizar a Ficha da loja.

.

Apps que tentam modificar ou ocultar o comportamento durante a revisao.

.

Apps com transferéncias facilitadas por uma rede de fornecimento de conteudo (RFC), que nao
avisam o utilizador nem divulgam o tamanho da transferéncia antes da mesma.

Conteudos multimédia manipulados

Nao permitimos apps que promovam ou ajudem a criar reivindicagoes ou informagdes falsas ou
enganadoras através de imagens, audio, videos e/ou texto. Nao permitimos apps que tencionem
promover ou perpetuar imagens, videos e/ou texto comprovadamente enganadores, que possam
causar danos relacionados com um evento sensivel, politica, questado social ou outro assunto de
interesse publico.

Podem ser concedidas exceg¢des em casos de interesse publico, imagens claramente artificiais,
conteudo multimédia manipulado com exclusoes de responsabilidade orientadas para o utilizador ou
marcas de agua, ou satira/parddia dbvias.

O conteudo multimédia manipulado tem de estar em conformidade com a Politica para Programadores
do Google Play existente, incluindo a proibi¢gao de conteudo nao permitido ao abrigo das Politicas de
Conteudo Restrito.

Seguem-se alguns exemplos de violagées comuns:


https://support.google.com/googleplay/android-developer/answer/7159011?hl=pt
https://support.google.com/googleplay/android-developer/answer/7159011?hl=pt
https://support.google.com/googleplay/android-developer/answer/7159011?hl=pt
https://support.google.com/googleplay/android-developer/topic/9877466

+ Apps que usam figuras publicas ou conteudos multimédia de um evento sensivel para publicitar a
capacidade de alteracao de conteudos multimédia na respetiva Ficha da loja.

« Apps que alteram clipes de conteudos multimédia para imitar uma transmissao de noticias através
da inclusao de nomes ou logétipos de servigos noticiosos reais, sem exclusoes de responsabilidade
nem marcas de agua claras.

« Apps cujo Unico objetivo é criar conteudos multimédia enganadores.

~

MAKE YOUR OWN NEWS BROADCAST!

Don't like the news today?
You can change it!

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum dolor,

(1) Esta app oferece funcionalidades para alterar clipes de conteddos multimédia para imitar uma
transmissao de noticias e adicionar figuras publicas ou famosas ao clipe sem uma marca de agua.

Transparéncia do comportamento

A funcionalidade da sua app tem de ser, tanto quanto possivel, clara para os utilizadores. Nao inclua
eventuais funcionalidades ocultas, inativas ou ndo documentadas na app. As técnicas para evitar as
criticas a app ndo sao permitidas. As apps podem ter de facultar detalhes adicionais para garantir a
seguranca dos utilizadores, a integridade do sistema e a conformidade com as politicas.

Representacao fraudulenta
Nao sao permitidas apps ou contas de programador que:

» Roubem a identidade de qualquer pessoa ou entidade, que representem de forma fraudulenta ou
ocultem a respetiva propriedade ou objetivo principal.

.

Participem em atividades coordenadas para enganar os utilizadores. Aqui incluem-se, entre outros,
apps ou contas de programador que representem de forma fraudulenta ou ocultem o pais de origem
e que direcionem conteudos para utilizadores noutro pais.

+ Coordenem com outros sites, apps, programadores ou contas para ocultar ou representar de forma
fraudulenta a identidade do programador ou da app ou outros detalhes relevantes, quando o
conteudo da app estiver relacionado com politica, questdes sociais ou questdes de interesse
publico.



Politica do Nivel da APl de Destino do Google Play

Para proporcionar aos utilizadores uma experiéncia segura e protegida, o Google Play requer os
seguintes niveis da API de destino para todas as apps:

As novas apps e atualizagdes de apps TEM DE segmentar um nivel da API do Android dentro do
periodo de um ano apos o langamento da versao do Android principal mais recente. As novas apps e
atualizagbes de apps que ndo cumpram este requisito ndo vao poder ser enviadas na Play Console.

As apps do Google Play existentes que nao estejam atualizadas e que ndo segmentem um nivel da
API no periodo de dois anos apds o langamento da versao do Android principal mais recente nao vao
estar disponiveis para novos utilizadores cujos dispositivos executem a versao mais recente do SO
Android. Os utilizadores que tenham instalado anteriormente a app a partir do Google Play vao
continuar a poder descobrir, reinstalar e utilizar a app em qualquer versdo do SO Android que a app
suporta.

Para aconselhamento técnico sobre como cumprir o requisito do nivel da API de destino, consulte o
guia de migragao

Para obter as linhas cronologicas exatas e as excegdes, consulte este artigo do Centro de Ajuda

Politica de Dados do Utilizador

Tem de ser transparente no modo como processa os dados do utilizador (por exemplo, as informacdes
recolhidas sobre ou de um utilizador, incluindo as informagdes do dispositivo). Isso significa divulgar o
acesso, recolher, usar, tratar e partilhar dados do utilizador a partir da sua app e limitar a utilizagao
dos dados as finalidades divulgadas em conformidade com a politica.

Se incluir cédigo de terceiros (por exemplo, um SDK) na sua app, tem de assegurar que o cédigo
usado na app e as praticas de terceiros referentes aos dados do utilizador a partir da sua app estdo
em conformidade com as Politicas do Programa para Programadores do Google Play, as quais incluem
requisitos de divulgagao e utilizagcdo. Por exemplo, tem de assegurar que os fornecedores do SDK nao
vendem dados pessoais e confidenciais do utilizador a partir da sua app. Este requisito aplica-se
independentemente de os dados do utilizadores serem transferidos depois de serem enviados para
um servidor ou ao incorporar codigo de terceiros na sua app.

Dados do utilizador pessoais e confidenciais

Limitar o acesso, a recolha, a utilizagao e a partilha de dados pessoais e confidenciais do utilizador adquiridos
através da app para a funcionalidade da app e do servico, bem como para as finalidades em conformidade com
a politica esperadas de forma razoavel pelo utilizador:

« As apps que expandem a utilizacdo de dados pessoais e confidenciais do utilizador para publicacédo de
anuncios tém de estar em conformidade com a Politica de Anuncios do Google Play.

Tratar todos os dados pessoais e confidenciais do utilizador de forma segura, incluindo a transmissao através de
criptografia moderna (por exemplo, por HTTPS).

Usar um pedido de autorizagdes de tempo de execugao sempre que estiver disponivel, antes de aceder a dados
bloqueados por autorizagdes do Android.

Venda de dados pessoais e confidenciais do utilizador

A venda de dados pessoais e confidenciais do utilizador ndo é permitida.

« "Venda" significa a troca ou a transferéncia de dados pessoais e confidenciais do utilizador para terceiros para
consideragao monetaria.

« Uma transferéncia de dados pessoais e confidenciais do utilizador iniciada pelo utilizador (por exemplo,
guando o utilizador esta a usar uma funcionalidade da app para transferir um ficheiro para terceiros ou
guando o utilizador opta por usar uma app de estudo de investigacdo para uma finalidade dedicada) ndo é
considerada venda.

Requisitos de divulgagao destacada e consentimento


https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878
https://support.google.com/googleplay/android-developer/answer/11926878

Em casos em que o acesso, a recolha, a utilizagdo ou a partilha de dados pessoais e confidenciais do utilizador da
app possam nao estar dentro da expetativa razoavel do utilizador do produto ou da funcionalidade em questao,
tem de cumprir os requisitos de divulgacao destacada e consentimento da Politica de Dados do Utilizador.

Se a sua app integrar cddigo de terceiros (por exemplo, um SDK) concebido para recolher dados pessoais e
confidenciais do utilizador por predefinicdo, tem de, num prazo de duas semanas apds a rece¢do de um pedido do
Google Play (ou, se o pedido do Google Play tiver um periodo mais longo, dentro desse periodo), fornecer provas
suficientes que demonstrem que a sua app cumpre os requisitos de divulgacao destacada e consentimento desta
politica, incluindo o acesso, a recolha, a utilizagcdo ou a partilha de dados através do codigo de terceiros.

N&o se esqueca de garantir que a sua utilizagdo do codigo de terceiros (por exemplo, um SDK) ndo faz com que a
sua app viole a Politica de Dados do Utilizador.

Consulte este artigo do Centro de Ajuda para obter mais informagdes sobre o requisito de divulgacdo destacada e
consentimento.

Exemplos de violagdes causadas por SDKs

« Uma app com um SDK que recolha dados pessoais e confidenciais do utilizador, e ndo trate destes dados em
conformidade com esta Politica de Dados do Utilizador e os requisitos de divulgagao destacada e
consentimento, acesso e tratamento de dados (incluindo venda ndo permitida).

Uma app integra um SDK que recolhe dados pessoais e confidenciais do utilizador por predefinicdo em violagdo
dos requisitos desta politica relativamente a divulgacdo destacada e ao consentimento do utilizador.

Uma app com um SDK que alega a recolha de dados pessoais e confidenciais do utilizador apenas para oferecer
funcionalidades antifraude e antiabuso para a app, mas o SDK também partilha os dados que recolhe com
terceiros para fins de publicidade ou estatisticas.

Uma app inclui um SDK que transmite informacdes dos pacotes instalados pelos utilizadores que ndo cumprem
as diretrizes da divulgacao destacada e/ou as diretrizes da Politica de Privacidade.

» Consulte também a Politica de Software Indesejavel para Dispositivos Moéveis.

Requisitos adicionais para o acesso a dados pessoais e confidenciais

A tabela abaixo descreve os requisitos para atividades especificas.

Atividade Requisito

A sua app recolhe ou associa Os identificadores persistentes de dispositivos ndo podem estar
identificadores de dispositivos associados a outros dados pessoais e confidenciais do utilizador nem
permanentes (por exemplo, IMEI, IMS], a identificadores de dispositivos reajustaveis, exceto para finalidades
numero de série do SIM, etc.) de:

« Telefonia associadas a identidade do SIM (por exemplo, chamadas
Wi-Fi associadas a conta da operadora); e

« Apps de gestdo de dispositivos empresariais que usem o modo de
proprietario do dispositivo.

Estas utilizagdes tém de ser divulgadas de forma destacada aos
utilizadores, conforme especificado na Politica de Dados do
Utilizador.

Consulte este recurso  para obter identificadores Unicos
alternativos.

Leia a Politica de Anuincios para consultar diretrizes adicionais
relativas ao ID de publicidade Android.

A sua app segmenta criangas A sua app so pode incluir SDKs que tenham autocertificacado para
utilizagao em servigos dirigidos a criangas. Consulte o Programa de
SDKs de anuncios autocertificados para familias para ver os
requisitos e a linguagem da politica completa.

Exemplos de violagdes causadas por SDKs
« Uma app que usa um SDK que associa o IMEI e a localizagéo

« Uma app com um SDK que associa o ID de publicidade Android (AAID) a identificadores persistentes de
dispositivos para fins de publicidade ou estatisticas.
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Uma app que usa um SDK que associa o AAID e o endereco de email para fins de estatisticas.

Seccgdo seguranga dos dados

Todos os programadores tém de elaborar uma Secgao seguranga dos dados clara e precisa para cada app que
detalhe a recolha, a utilizagdo e a partilha dos dados do utilizador. Isto inclui dados recolhidos e processados
através de quaisquer bibliotecas ou SDKs de terceiros usados nas respetivas apps. O programador é responsavel
pela exatidao da etiqueta e por manter estas informacdes atualizadas. Quando tal for relevante, a sec¢ao tem de
ser consistente com as divulgacoes na politica de privacidade da app.

Consulte este artigo do Centro de Ajuda para obter informagdes adicionais sobre como elaborar a Sec¢do
segurancga dos dados.

Consulte a Politica de Dados do Utilizador completa.

Politica de Autorizacdes e APls com Acesso a Informacdes Confidenciais

Os pedidos de autorizagéo e APIs com acesso a informacgdes confidenciais devem ser compreensiveis
pelos utilizadores. Sé pode pedir as autorizagoes e APIs com acesso a informagdes confidenciais
necessarias para implementar as funcionalidades ou os servigos atuais na sua app que sejam
promovidos na sua ficha do Google Play. Nao pode usar autorizagdes ou APIs com acesso a
informacoes confidenciais que ddo acesso aos dados do utilizador ou dispositivo para funcionalidades
ou finalidades nao divulgadas, ndo implementadas ou nao autorizadas. Os dados pessoais ou
confidenciais acedidos através de autoriza¢des ou APls com acesso a informacdes confidenciais
nunca podem ser vendidos nem partilhados numa venda facilitada.

Consulte a Politica de Autorizacdes e APIs com Acesso a Informagdes Confidenciais completa.

Exemplos de violagdes causadas por SDKs
« A sua app inclui um SDK que pede a localizagdo em segundo plano para fins ndo permitidos ou ndo
divulgados.

+ A sua app inclui um SDK que transmite o IMEI (International Mobile Equipment Identity) derivado da
autorizagao do Android read_phone_state sem o consentimento do utilizador.

Politica de Software Malicioso

A nossa Politica de Software Malicioso é simples: o ecossistema Android, incluindo a Google Play
Store, e os dispositivos do utilizador devem estar livres de comportamentos maliciosos (ou seja,
software malicioso). Através deste principio fundamental, o nosso objetivo & oferecer um ecossistema
Android seguro para os nossos utilizadores e respetivos dispositivos Android.

Software malicioso é qualquer codigo que possa colocar um utilizador, os dados de um utilizador ou
um dispositivo em risco. O software malicioso inclui, entre outros, aplicagoes potencialmente
prejudiciais (PHAs), binarios ou modificacdes de framework e é constituido por categorias como
cavalos de troia, phishing e apps de spyware. Estamos continuamente a atualizar e adicionar novas
categorias.

Os requisitos desta politica também se aplicam a codigo de terceiros (por exemplo, um SDK) que
inclua na sua app.

Consulte a Politica de Software Malicioso completa.

Exemplos de violagoes causadas por SDKs
+ Uma app que inclui bibliotecas de SDKs de fornecedores que distribuem software malicioso.

+ Uma app que viola o modelo de autorizagdes do Android ou rouba credenciais (tais como tokens
OAuth) de outras apps.

+ Apps que abusam das funcionalidades para impedir a respetiva desinstalagao ou paragem.

« Uma app que desativa o SELinux.
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+ Uma app inclui um SDK que viola o0 modelo de autorizagdes do Android ao conseguir privilégios
elevados através do acesso a dados do dispositivo para uma finalidade nao divulgada.

« Uma app inclui um SDK com codigo que engana os utilizadores ao leva-los a subscrever ou comprar
conteudo através da respetiva fatura da operadora movel.

Utilizacdo de SDKs em apps

Se incluir um SDK na sua app, é responsavel por garantir que o respetivo cédigo e praticas de
terceiros nao fazem com que a sua app viole as Politicas do Programa para Programadores do Google
Play. E importante estar ciente de como os SDKs na sua app tratam os dados do utilizador e garantir
que sabe que autoriza¢des usam, que dados recolhem e porqué.

SDK Requirements

Frequentemente, os programadores de apps dependem de céddigo de terceiros (por exemplo, um SDK)
para integrar as principais funcionalidades e servigos nas respetivas apps. Quando incluir um SDK na
sua app, certifique-se de que consegue manter a segurancga dos utilizadores e proteger a app de
quaisquer vulnerabilidades. Nesta sec¢ao, demonstramos como alguns dos seus requisitos de
seguranca e privacidade existentes se aplicam no contexto de SDKs e sao concebidos para ajudar os
programadores a integrar os SDKs nas respetivas apps em seguranga.

Se incluir um SDK na sua app, € responsavel por garantir que o respetivo codigo e praticas de
terceiros nao fazem com que a sua app viole as Politicas do Programa para Programadores do Google
Play. E importante estar ciente de como os SDKs na sua app processam os dados do utilizador e
garantir que sabe que autorizagoes usam, que dados recolhem e porqué. Nao se esqueca de que a
recolha e o processamento dos dados do utilizador por parte de um SDK tém de estar em linha com a
utilizagcdo dos referidos dados em conformidade com a politica da app.

Para ajudar a garantir que a sua utilizagao de um SDK nao viola os requisitos da politica, leia e
compreenda as seguintes politicas na integra e tenha em consideracao alguns dos respetivos
requisitos referentes aos SDKs abaixo:

As apps de escalamento de privilégios que criam acesso maximo nos dispositivos sem a autorizagao
do utilizador sao classificadas como apps com acesso maximo.

Spyware

O spyware é uma aplicagado, um codigo ou um comportamento malicioso que recolhe, exfiltra ou
partilha dados do utilizador ou do dispositivo que ndo estao relacionados com a funcionalidade
compativel com a politica.

O cdédigo ou o comportamento malicioso que possa ser considerado espionagem sobre o utilizador ou
exfiltre dados sem um aviso ou um consentimento adequado também é considerado spyware.

Veja a Politica de Spyware completa.
Por exemplo, as violagdes de spyware causadas por um SDK incluem, entre outras:

« Uma app que usa um SDK que transmite dados de dudio ou gravagoes de chamadas quando nao
esta relacionado com a funcionalidade da app em conformidade com a politica.

+ Uma app com codigo malicioso de terceiros (por exemplo, um SDK) que transmite dados para fora
do dispositivo de uma forma inesperada para o utilizador e/ou sem um aviso nem um consentimento
adequado.

Politica de Software Indesejavel para Dispositivos Moveis

Comportamento transparente e divulgagdes claras
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Todo o cédigo deve cumprir as promessas feitas ao utilizador. As apps devem fornecer todas as
funcionalidades comunicadas. As apps ndo devem confundir os utilizadores.

Exemplos de violagdes:
« Fraude ao nivel da publicidade
« Engenharia social

Proteja os dados do utilizador

Divulgue de forma clara e transparente o acesso, a utilizagao, a recolha e a partilha de dados pessoais
e confidenciais do utilizador. A aplicacao dos dados do utilizador tem de cumprir todas as Politicas de
Dados do Utilizador relevantes, sempre que aplicavel, e tomar todas as precaucoes para proteger os
dados.

Exemplos de violagdes:
« Recolha de dados (cf. spyware)

« Abuso de autorizagdes restritas

Consulte a Politica de Software Indesejavel para Dispositivos Moveis completa

Politica de Abuso na Rede e em Dispositivos

Nao sdo permitidas apps que interfiram, perturbem, danifiquem ou acedam de forma nao autorizada
ao dispositivo do utilizador, outros dispositivos ou computadores, servidores, redes, interfaces de
programacao de aplicagdes (APIs) ou servigos, incluindo, entre outros, outras apps no dispositivo,
qualquer servico Google ou uma rede de operador autorizado.

As apps ou o codigo de terceiros (por exemplo, SDKs) com idiomas interpretados (JavaScript, Python,
Lua, etc.) carregadas no tempo de execucao (por exemplo, ndo fornecidas com a app) nao podem
permitir potenciais violagdes das Politicas do Google Play.

Nao é permitido cédigo que introduza ou explore vulnerabilidades de seguranga. Consulte o Programa
de melhoria de seguranca de apps para obter mais informagdes acerca dos problemas de seguranca
mais recentes denunciados aos programadores.

Consulte a Politica de Abuso na Rede e em Dispositivos completa.

Exemplos de violagdes causadas por SDKs

« As apps que facilitam servigos de proxy a terceiros s6 podem fazé-lo em apps em que seja essa a
finalidade principal, orientada para o utilizador, da app.

+ A sua app inclui um SDK que transfere codigo executavel, como ficheiros dex ou cédigo nativo, de
uma fonte que nao é o Google Play.

+ A sua app inclui um SDK com um WebView com interface de JavaScript adicionada que carrega
conteudo da Web nao fidedigno (por exemplo, um URL http://) ou URLs nao validados obtidos de
fontes nao fidedignas (por exemplo, URLs obtidos com intenc¢des nao fidedignas).

« A sua app inclui um SDK que contém codigo utilizado para atualizar o respetivo APK.

+ A sua app inclui um SDK que exp0e os utilizadores a uma vulnerabilidade de seguranca ao transferir
ficheiros através de uma ligagao insegura.

+ A sua app esta a utilizar um SDK que contém codigo para transferir ou instalar aplicagdes de fontes
desconhecidas fora do Google Play.

« A sua app inclui um SDK que utiliza servigos em primeiro plano sem um exemplo de utilizagao
adequado.

+ A sua app inclui um SDK que utiliza servigcos em primeiro plano por um motivo em conformidade com
a politica, mas que nao esta declarado no manifesto da app.

Politica de Comportamento Enganador
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Nao permitimos apps que tentem enganar os utilizadores ou permitam comportamentos desonestos,
incluindo, entre outras, apps consideradas funcionalmente impossiveis. As apps devem fornecer uma
divulgagao, uma descricdo e imagens/videos precisos da respetiva funcionalidade em todas as partes
dos metadados. Nao devem tentar imitar a funcionalidade ou os avisos do sistema operativo ou de
outras apps. Todas as alteracoes as definicdes do dispositivo devem ser feitas com o conhecimento e
o consentimento do utilizador, bem como ser reversiveis por este.

Consulte a Politica de Comportamento Enganador completa.

Transparéncia do comportamento

A funcionalidade da sua app tem de ser, tanto quanto possivel, clara para os utilizadores. Nao inclua
eventuais funcionalidades ocultas, inativas ou ndo documentadas na app. As técnicas para evitar as
criticas a app ndo sao permitidas. As apps podem ter de facultar detalhes adicionais para garantir a
seguranca dos utilizadores, a integridade do sistema e a conformidade com as politicas.

Exemplo de uma violagao causada por um SDK

« A sua app inclui um SDK que utiliza técnicas para evitar criticas a app.

Que Politicas para Programadores do Google Play estdo normalmente associadas a violagdes
causadas por SDKs?

Para ajudar a garantir que qualquer cédigo de terceiros usado pela sua app esta em conformidade
com as Politicas do Programa para Programadores do Google Play, consulte as seguintes politicas na
integra.

Politica de Dados do Utilizador

.

Autorizagoes e APIs com acesso a informagdes confidenciais

Politica de Abuso na Rede e em Dispositivos

Software malicioso

Software indesejavel para dispositivos moéveis

Programa de SDKs de anuncios autocertificados para familias

Politica de Anuncios

)

Comportamento enganador

.

Politicas do Programa para Programadores do Google Play

Embora estas politicas estejam em causa mais frequentemente, & importante ter em consideracédo que
um mau codigo de SDK pode fazer com que a sua app viole uma politica diferente da mencionada
acima. Nao se esqueca de rever e estar a par de todas as politicas na integra, uma vez que é da sua
responsabilidade, enquanto programador de apps, garantir que os seus SDKs processam os dados de
apps em conformidade com a politica.

Para saber mais, visite o nosso Centro de Ajuda.

Software malicioso

A nossa Politica de Software Malicioso é simples: o ecossistema Android, incluindo a Google Play
Store, e os dispositivos do utilizador devem estar livres de comportamentos maliciosos (ou seja,
software malicioso). Através deste principio fundamental, o nosso objetivo é oferecer um ecossistema
Android seguro para os nossos utilizadores e respetivos dispositivos Android.

Software malicioso é qualquer codigo que possa colocar um utilizador, os dados de um utilizador ou
um dispositivo em risco. O software malicioso inclui, entre outros, aplicagoes potencialmente
prejudiciais (PHAs), binarios ou modificagdes de framework e é constituido por categorias como
cavalos de troia, phishing e apps de spyware. Estamos continuamente a atualizar e adicionar novas
categorias.
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Os requisitos desta politica também se aplicam a cddigo de terceiros (por exemplo, um SDK) que
inclua na sua app.

Embora varie em tipo e capacidades, o software malicioso tem, normalmente, um dos seguintes
objetivos:

Comprometer a integridade do dispositivo do utilizador.

Obter controlo sobre o dispositivo de um utilizador.

Permitir operagdes controladas remotamente por um atacante para aceder, utilizar ou explorar de
outra forma um dispositivo infetado.

.

Transmitir dados pessoais ou credenciais a partir do dispositivo sem divulgagdo e consentimento
adequados.

Disseminar spam ou comandos a partir do dispositivo infetado para afetar outros dispositivos ou
redes.

Defraudar o utilizador.

)

Uma app, um binario ou uma modificagao de framework pode ser potencialmente prejudicial e, assim,
gerar comportamento malicioso, mesmo que nao se destine a ser prejudicial. Isto acontece porque as
apps, os bindrios ou as modificagdes de framework podem funcionar de forma diferente, consoante
diversas variaveis. Assim, o que é prejudicial para um dispositivo Android pode nao colocar de todo em
risco outro. Por exemplo, um dispositivo com a versao mais recente do Android ndo é afetado por apps
prejudiciais que utilizem APIs descontinuadas para causar comportamentos maliciosos, mas um
dispositivo ainda com uma versao muito antiga do Android pode estar em risco. As apps, 0s binarios
ou as modificagdes de framework sao sinalizados como software malicioso ou PHA se constituirem
claramente um risco para alguns ou todos os utilizadores e dispositivos Android.

As categorias de software malicioso abaixo refletem a nossa crenca fundamental de que os
utilizadores devem compreender de que forma os seus dispositivos estdo a ser utilizados e promover
um ecossistema seguro que permita uma inovagao avangada e uma experiéncia do utilizador
fidedigna.

Visite o0 Google Play Protect  para obter mais informagdes.

Backdoors

Codigo que permite a execugao de operagdes indesejadas, potencialmente prejudiciais e controladas
remotamente num dispositivo.

Estas operacoes podem incluir comportamentos que coloquem a app, o binario ou a modificagao de
framework numa das outras categorias de software malicioso se forem executados automaticamente.
Em geral, backdoor é uma descricdo da ocorréncia de uma operagao potencialmente prejudicial num
dispositivo e, por conseguinte, ndo esta completamente alinhada com categorias como fraude por
faturagcao ou spyware comercial. Como resultado, um subconjunto de backdoors, em algumas
circunstancias, é tratado pelo Google Play Protect como uma vulnerabilidade.

Fraude por faturacao
Cddigo que cobra automaticamente um valor ao utilizador de forma intencionalmente enganadora.

A Fraude por faturagdo em dispositivos moveis divide-se em Fraude por SMS, Fraude por chamada e
Fraude por numero pago.

Fraude por SMS

Codigo que cobra um valor aos utilizadores para enviar SMS premium sem o consentimento ou tenta
disfarcar as respetivas atividades de SMS ao ocultar contratos de divulgacao ou mensagens SMS do
operador moével que notificam o utilizador sobre cobrangas ou confirmam subscricdes.

Algum codigo, embora divulgue tecnicamente o comportamento de envio de SMS, apresenta um
comportamento adicional que permite a fraude por SMS. Alguns exemplos incluem ocultar partes de
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um contrato de divulgacao do utilizador, tornando-as ilegiveis e suprimindo de forma condicional
mensagens SMS do operador movel que informam o utilizador sobre cobrancas ou confirmam uma
subscricao.

Fraude por chamada
Codigo que permite cobrar um valor aos utilizadores quando efetua chamadas para nimeros premium
sem o consentimento dos mesmos.

Fraude por numero pago
Codigo que engana os utilizadores ao leva-los a subscrever ou a comprar conteudo através da
respetiva fatura do telemovel.

A Fraude por nimero pago inclui qualquer tipo de faturagao, exceto SMS premium e chamadas
premium. Alguns exemplos incluem a Faturac&o direta do operador, o ponto de acesso sem fios (WAP)
e a transferéncia dos minutos de chamadas para telemovel. A fraude por WAP & um dos tipos mais
comuns de fraude por nimero pago. A fraude por WAP pode incluir enganar os utilizadores ao leva-los
a clicar num botao num WebView transparente, carregado silenciosamente. Apds realizar a acao,
inicia-se uma subscri¢ado recorrente e 0 SMS ou o email de confirmacao €, muitas vezes, acedido
indevidamente para impedir que os utilizadores reparem na transagao financeira.

Stalkerware

Codigo que recolhe dados do utilizador pessoais ou confidenciais de um dispositivo e transmite os
dados a terceiros (empresa ou outro individuo) para fins de monitorizagao.

As apps tém de fornecer uma divulgagao destacada adequada e obter o consentimento, conforme
exigido pela Politica de Dados do Utilizador

Diretrizes para aplicac6es de monitorizagao

As apps concebidas e comercializadas exclusivamente para monitorizar outro individuo, por exemplo,
para a monitorizagao parental das criangas ou a gestao empresarial para monitorizar funcionarios
individuais sdo as Unicas apps de monitorizagao aceitaveis, desde que cumpram totalmente os
requisitos descritos abaixo. Estas apps nao podem ser usadas para monitorizar outra pessoa (um
conjuge, por exemplo) mesmo com o respetivo conhecimento e autorizagao, independentemente

de ser apresentada uma notificagdo persistente. Estas apps tém de usar a flag de metadados
IsMonitoringTool no respetivo ficheiro de manifesto para se designarem apropriadamente como apps
de monitorizagao.

As apps de monitoriza¢ao tém de cumprir os seguintes requisitos:

As apps nao se podem apresentar como uma solugao de espionagem ou vigilancia secreta.

As apps nao podem ocultar nem utilizar o "cloaking" de comportamentos de monitorizagdo nem
tentar enganar os utilizadores quanto a esta funcionalidade.

.

As apps tém sempre de apresentar aos utilizadores uma notificagao persistente quando estéo a ser
executadas e um icone exclusivo que as identifique claramente.

As apps tém de divulgar a funcionalidade de monitorizagao ou acompanhamento na descri¢cdo da
Google Play Store.

.

As apps e as fichas das apps no Google Play ndo podem fornecer meios para ativar ou aceder a
funcionalidades que violem estes termos, nomeadamente a ligagao a um APK nao conforme que
esteja alojado fora do Google Play.

.

As apps tém de estar em conformidade com todas as leis aplicaveis. O programador € o Unico
responsavel por determinar a legalidade da sua app no local segmentado.

Consulte o artigo Utilizacao da flag isMonitoringTool ~ do Centro de Ajuda para obter mais
informacoes.

Negacao de servico (DoS)


https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt
https://support.google.com/googleplay/android-developer/answer/12955211
https://support.google.com/googleplay/android-developer/answer/12955211

Codigo que, sem conhecimento do utilizador, executa um ataque de negagao de servigo (DoS) ou faz
parte de um ataque DoS distribuido contra outros sistemas e recursos.

Por exemplo, tal pode ocorrer ao enviar um elevado volume de pedidos HTTP para produzir uma carga
excessiva nos servidores remotos.

Gestores de transferéncias hostis
Cadigo que, por si sé, ndo é potencialmente prejudicial, mas transfere outras PHAs.
O cdédigo pode ser um gestor de transferéncias hostil se:

« Existirem motivos para acreditar que foi criado para distribuir PHAs e tiver transferido PHAs ou
contiver cédigo que pode transferir e instalar apps; ou

 Pelo menos, 5% das apps transferidas pelo mesmo forem PHAs com um limite minimo de 500
transferéncias de apps observadas (25 transferéncias de PHAs observadas).

Os principais navegadores e apps de partilha de ficheiros ndo sao considerados gestores de
transferéncias hostis, desde que:

+ Nao iniciem transferéncias sem a interacao do utilizador; e
+ Todas as transferéncias de PHAs forem iniciadas por utilizadores que as consentiram.

Ameaca que nao afeta o Android
Codigo que contém ameacgas que nao afetam o Android.

Estas apps ndo podem causar danos aos dispositivos nem aos utilizadores do Android, mas contém
componentes que sao potencialmente prejudiciais para outras plataformas.

Phishing

Codigo que finge ser de uma origem fidedigna, solicita as credenciais de autenticagao ou as
informacdes de faturacdo de um utilizador e envia os dados a terceiros. Esta categoria também se
aplica ao codigo que interceta a transmissao de credenciais do utilizador em transito.

Os alvos comuns de phishing incluem credenciais bancarias, nimeros de cartdes de crédito e
credenciais de contas online para redes sociais e jogos.

Abuso de privilégios elevados

Codigo que compromete a integridade do sistema ao danificar o sandbox da app, obter privilégios
elevados ou alterar/desativar o acesso a fungdes de seguranga essenciais.

Os exemplos incluem:

+ Uma app que viola o modelo de autorizagdes do Android ou rouba credenciais (tais como simbolos
OAuth) de outras apps.

+ Apps que abusam das funcionalidades para impedir a respetiva desinstalagdo ou paragem.

« Uma app que desativa o SELinux.

As apps de escalamento de privilégios que criam acesso maximo nos dispositivos sem a autorizagao
do utilizador sao classificadas como apps com acesso maximo.

Ransomware

Codigo que assume o controlo parcial ou extensivo de um dispositivo ou de dados num dispositivo e
exige que o utilizador efetue um pagamento ou realize uma agao para libertar o controlo.

Alguns tipos de ransomware encriptam os dados no dispositivo e exigem um pagamento para os
desencriptar e/ou tiram partido das funcionalidades de administragado do dispositivo para que um



utilizador tipico ndo os possa remover. Os exemplos incluem:

« Bloquear o acesso de um utilizador ao respetivo dispositivo e exigir dinheiro para restaurar o
controlo do utilizador.

« Encriptar os dados no dispositivo e exigir um pagamento aparentemente para desencriptar os
dados.

« Tirar partido das funcionalidades de gestao de politicas do dispositivo e bloquear a remocéao por
parte do utilizador.

O caodigo distribuido com o dispositivo cujo objetivo principal seja a gestao de dispositivos
subsidiados pode ser excluido da categoria de ransomware desde que cumpra os requisitos de gestao
e bloqueio seguros, bem como os requisitos adequados de divulgagao e consentimento do utilizador.

Acesso maximo
Codigo com acesso maximo ao dispositivo.

Existe uma diferenca entre cddigo com acesso maximo malicioso e nao malicioso. Por exemplo, as
apps com acesso maximo nao maliciosas informam o utilizador antecipadamente de que irdo controlar
o dispositivo com acesso maximo e ndo executam outras a¢oes potencialmente prejudiciais que se
aplicam a outras categorias de PHAs.

As apps com acesso maximo maliciosas ndo informam o utilizador de que irdo controlar o dispositivo
com acesso maximo ou informam o utilizador antecipadamente acerca do acesso maximo, mas
também executam outras agdes que se aplicam a outras categorias de PHAs.

Spam

Codigo que envia mensagens nao solicitadas aos contactos do utilizador ou que utiliza o dispositivo
para a transmissao de spam por email.

Spyware

O spyware é uma aplicagao, um codigo ou um comportamento malicioso que recolhe, exfiltra ou
partilha dados do utilizador ou do dispositivo que nao estao relacionados com a funcionalidade
compativel com a politica.

O cdédigo ou o comportamento malicioso que possa ser considerado espionagem sobre o utilizador ou
exfiltre dados sem um aviso ou um consentimento adequado também & considerado spyware.

Os exemplos de violagdes de spyware incluem, entre outros:

+ A gravacao de audio ou de chamadas feitas para o telemovel
« O roubo de dados de apps
+ Uma app com codigo malicioso de terceiros (por exemplo, um SDK) que transmite dados para fora

do dispositivo de uma forma inesperada para o utilizador e/ou sem um aviso ou um consentimento
adequado.

Todas as apps tém de estar em conformidade com todas as Politicas do Programa para
Programadores do Google Play, incluindo politicas de dados do dispositivo e do utilizador,
nomeadamente software indesejavel para dispositivos méveis, dados do utilizador, autorizagdes e APIs
com acesso a informagdes confidenciais e requisitos de SDKs.

Cavalo de Troia

Codigo que parece benigno, como um jogo que afirma ser apenas um jogo, mas que realiza agoes
indesejadas contra o utilizador.

Normalmente, esta classificagao é utilizada em combina¢do com outras categorias de PHAs. Um
cavalo de Troia tem um componente indcuo e um componente prejudicial oculto. Por exemplo, um jogo


https://support.google.com/googleplay/android-developer/answer/9970222
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/9888170
https://support.google.com/googleplay/android-developer/answer/9888170
https://support.google.com/googleplay/android-developer/answer/13323374

gue envia mensagens SMS premium do dispositivo do utilizador em segundo plano sem o seu
conhecimento.

Nota sobre apps invulgares

Apps novas e raras podem ser classificadas como invulgares se o Google Play Protect néo tiver
informacoes suficientes para as considerar seguras. Isto ndo significa que a app seja necessariamente
prejudicial, mas, sem uma revisao adicional, também nao pode ser considerada segura.

Nota sobre a categoria Backdoor

A classificagao de categoria de software malicioso de backdoor depende da forma como o cédigo
atua. Uma condigcao necessaria para qualquer cédigo ser classificado como backdoor é permitir
comportamentos que colocariam o cédigo numa das outras categorias de software malicioso se fosse
executado automaticamente. Por exemplo, se uma app permitir o carregamento de cédigo dindmico e
o cédigo carregado dinamicamente estiver a extrair mensagens de texto, sera classificada como
software malicioso de backdoor.

No entanto, se uma app permitir a execu¢ao de codigo arbitrario e nao tivermos qualquer razao para
acreditar que esta execucao de codigo foi adicionada para realizar um comportamento malicioso, a
app sera tratada como tendo uma vulnerabilidade, em vez de ser considerada software malicioso de
backdoor, e sera solicitado ao programador que a corrija.

Maskware

Uma aplicagcao que usa uma variedade de técnicas de evasao para servir ao utilizador uma
funcionalidade diferente, ou falsa, da aplicagao. Estas apps fazem-se passar por aplicagdes ou jogos
legitimos para parecerem indcuas as lojas de apps e usam técnicas como a ocultacado, o carregamento
dindmico de cddigo ou o cloaking para revelar contetdo malicioso.

O maskware é semelhante a outras categorias de PHA, especificamente os cavalos de troia, sendo
que as técnicas usadas para ocultar a atividade maliciosa sao a principal diferenga.

Roubo de identidade

Nao sado permitidas apps que enganem os utilizadores ao fazerem-se passar por outra pessoa (por
exemplo, outro programador, empresa, entidade) ou outra app. Nao insinue que a sua app esta
relacionada ou autorizada por alguém que nao tem qualquer relacdo com a mesma ou nao a
autorizou. Tenha cuidado para nao utilizar icones de apps, descricoes, titulos ou elementos na app
que possam induzir os utilizadores em erro quanto a relagao da sua app com outra pessoa ou app.

Seguem-se alguns exemplos de violagées comuns:

« Programadores que insinuam falsamente uma relagdo com outra
empresa/programador/entidade/organizagao.
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(DA app esta a usar um emblema nacional e a induzir os utilizadores a acreditar que esta afiliada ao
governo.

(@A app esta a copiar o logotipo de uma entidade empresarial para sugerir falsamente que € uma
app oficial da empresa.

- icones e titulos de apps que sejam tdo semelhantes aos de produtos ou servicos existentes que
podem enganar os utilizadores.
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(DA app esta a usar o logétipo de um Website popular de criptomoeda no respetivo icone da app
para sugerir que se trata do Website oficial.

(@A app esta a copiar a personagem e o titulo de um programa de TV famoso no respetivo icone da
app e a enganar os utilizadores tentando convencé-los de que esta afiliada a um programa de TV.

+ Apps que reivindicam falsamente ser a app oficial de uma entidade estabelecida. Titulos como
"Justin Bieber Oficial" ndo sao permitidos sem as autorizagdes ou os direitos necessarios.

« Apps que violam as Diretrizes da imagem corporativa do Android

Software indesejavel para dispositivos moveis

Na Google, acreditamos que o fundamental € centrarmo-nos no utilizador, tudo o resto vem
naturalmente. Nos nossos Principios de software e na Politica de Software Indesejavel, fornecemos
recomendacOes gerais para software que proporciona uma excelente experiéncia do utilizador. Esta
politica baseia-se na Politica de Software Indesejavel da Google ao definir principios para o
ecossistema Android e a Google Play Store. O software que viola estes principios é potencialmente
prejudicial para a experiéncia do utilizador, pelo que tomaremos as medidas adequadas para proteger
os utilizadores contra o mesmo.

Tal como mencionado na Politica de Software Indesejavel, verificdmos que a maioria do software
indesejavel apresenta uma ou mais das mesmas carateristicas basicas:

- E enganador ao prometer uma proposta de valor que ndo é capaz de cumprir.

Tenta levar os utilizadores a instala-lo ou € instalado sub-repticiamente juntamente com outro
programa.

Nao informa o utilizador sobre todas as fungdes principais e importantes.

Afeta o sistema do utilizador de formas inesperadas.

Recolhe ou transmite informacdes privadas sem conhecimento dos utilizadores.

Recolhe ou transmite informacdes privadas sem um processamento seguro (por exemplo,
transmissao através de HTTPS).

.

Esta integrado noutro software e a sua presenca nao é revelada.


https://developer.android.com/distribute/tools/promote/brand.html
https://developer.android.com/distribute/tools/promote/brand.html
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

Em dispositivos moveis, o software € um codigo sob a forma de uma app, um binario, uma modificagao
de framework, etc. Para evitar software prejudicial para o ecossistema de software ou perturbador da
experiéncia do utilizador, vamos tomar medidas relativamente a codigo que viole estes principios.

Abaixo, baseamo-nos na Politica de Software Indesejavel para alargar a respetiva aplicabilidade a
software para dispositivos moveis. Tal como acontece com essa politica, continuaremos a refinar esta
Politica de Software Indesejavel para Dispositivos Moveis para abordar novos tipos de abuso.

Comportamento transparente e divulgacdes claras

Todo o cddigo deve cumprir as promessas feitas ao utilizador. As apps devem fornecer todas as
funcionalidades comunicadas. As apps ndo devem confundir os utilizadores.

« As apps devem ser claras acerca da funcionalidade e dos objetivos.

Explique de forma explicita e clara ao utilizador as altera¢des ao sistema que a app ira efetuar.
Permita que os utilizadores revejam e aprovem todas as op¢oes e alteragdes significativas da
instalacao.

+ O software ndo deve fazer uma representacao fraudulenta do estado do dispositivo para o
utilizador, por exemplo, ao alegar que o sistema esta num estado de seguranca critico ou infetado
com virus.

+ Nao utilize atividades invalidas concebidas para aumentar o trafego de anuncios e/ou as conversoes.

+ Nao sao permitidas apps que enganem os utilizadores ao fazerem-se passar por outra pessoa (por
exemplo, outro programador, empresa, entidade) ou outra app. N3o insinue que a sua app esta
relacionada ou autorizada por alguém que nao tem qualquer relagdo com a mesma ou nao a
autorizou.

Exemplos de violagoes:

- Fraude ao nivel da publicidade
« Engenharia social

Proteja a privacidade e os dados do utilizador

Divulgue de forma clara e transparente o acesso, a utilizagdo, a recolha e a partilha de dados pessoais
e confidenciais do utilizador. A aplicagdo dos dados do utilizador tem de cumprir todas as Politicas de
Dados do Utilizador relevantes, sempre que aplicavel, e tomar todas as precaucdes para proteger os
dados.

Todas as apps tém de estar em conformidade com todas as Politicas do Programa para
Programadores do Google Play, incluindo politicas de dados do dispositivo e do utilizador,
nomeadamente a Politica de Dados do Utilizador, a Politica de Autorizagdes e APIs com Acesso a
Informacdes Confidenciais, a Politica de Spyware e a Politica de Requisitos de SDKs.

« Nao solicite aos utilizadores que desativem, nem os engane no sentido de desativarem, as
protecdes de seguranca do dispositivo, como o Google Play Protect. Por exemplo, ndo pode
oferecer recompensas nem funcionalidades de apps adicionais aos utilizadores em troca da
desativacao do Google Play Protect.

Nao prejudique a experiéncia em dispositivos moveis

A experiéncia do utilizador deve ser intuitiva, facil de compreender e baseada em escolhas claras
feitas pelo utilizador. Deve apresentar uma proposta de valor clara ao utilizador e ndo interromper a
experiéncia anunciada ou desejada do utilizador.

« Nao mostre anuncios que sejam apresentados aos utilizadores de formas inesperadas, incluindo ao
afetarem ou interferirem com a capacidade de utilizagdo das fung¢des do dispositivo ou ao serem
apresentados fora do ambiente da app acionadora sem serem faceis de ignorar e sem o devido
consentimento e atribuicao.

+ As apps nao devem interferir com outras apps nem com a capacidade de utilizagdo do dispositivo.

« A desinstalagao, quando aplicavel, deve ser clara.


https://support.google.com/googleplay/android-developer/answer/10144311?sjid=3233661216398533600-NC
https://support.google.com/googleplay/android-developer/answer/9888170?hl=pt&ref_topic=9877467&sjid=3233661216398533600-NC
https://support.google.com/googleplay/android-developer/answer/9888170?hl=pt&ref_topic=9877467&sjid=3233661216398533600-NC
https://support.google.com/googleplay/android-developer/answer/9888380?hl=pt&ref_topic=9975838&sjid=15224346081630376820-EU#:~:text=email%20spam%20relay.-,Spyware,-Spyware%20is%20a
https://support.google.com/googleplay/android-developer/answer/13323374?hl=pt&ref_topic=9877467&sjid=3233661216398533600-NC

« O software para dispositivos méveis nao deve simular pedidos do SO do dispositivo ou de outras
apps. Nao suprima alertas ao utilizador provenientes de outras apps ou do sistema operativo,
nomeadamente aqueles que informam o utilizador acerca de alteragdes ao respetivo SO.

Exemplos de violagoes:

« Anuncios perturbadores
« Utilizagao nao autorizada ou imitagao da funcionalidade do sistema

Gestores de transferéncias hostis

Codigo que, por si sé, nao € um software indesejavel, mas transfere outro software indesejavel para
dispositivos moveis (MUwS).

O cdédigo pode ser um gestor de transferéncias hostil se:

+ Existirem motivos para acreditar que foi criado para distribuir MUwS e tiver transferido MUwS ou
contiver cédigo que pode transferir e instalar apps; ou

« Pelo menos 5% das apps transferidas pelo mesmo sdo MUwS com um limite minimo de 500
transferéncias de apps observadas (25 transferéncias de MUwS observadas).

Os principais navegadores e apps de partilha de ficheiros ndo sao considerados gestores de
transferéncias hostis, desde que:

+ Nao iniciem transferéncias sem a interacao do utilizador; e
« Todas as transferéncias de software forem iniciadas por utilizadores que as consentiram.

Fraude ao nivel da publicidade

A fraude ao nivel da publicidade é estritamente proibida. As interagdes com anuncios geradas com o
objetivo de levar uma rede de publicidade a acreditar que o trafego é proveniente de um interesse
auténtico do utilizador é fraude ao nivel da publicidade, que é uma forma de trafego invalido. A fraude
ao nivel da publicidade pode ser um subproduto da implementacao pelos programadores de anuncios
de formas ndo permitidas, como mostrar andncios ocultos, clicar automaticamente em anuncios,
alterar ou modificar informacgodes e tirar partido de agoes nao executadas por humanos (spiders, bots,
etc.) ou atividade humana concebida para produzir trafego de anuncios invalido. O trafego invalido e a
fraude ao nivel da publicidade sdo prejudiciais para anunciantes, programadores e utilizadores, e
conduzem a uma perda de confianga a longo prazo no ecossistema de anuncios para dispositivos
moveis.

Seguem-se alguns exemplos de violagées comuns:

« Uma app que converte anuncios que nao sao visiveis para o utilizador.

« Uma app que gera automaticamente cliques em anuncios sem a intengao do utilizador ou que
produz trafego de rede equivalente para fornecer créditos de cliques de forma fraudulenta.

+ Uma app que envia cliques falsos de atribuigao de instalagoes para receber pagamentos por
instalagcoes que nao tiveram origem na rede do remetente.

+ Uma app que apresenta anuncios pop-up quando o utilizador ndo esta na interface da app.

« Declaragoes falsas do inventario de anuncios feitas por uma app, por exemplo, uma app que
comunique a redes de publicidade que esta a ser executada num dispositivo iOS quando, de facto,
estd a ser executada num dispositivo Android; uma app que faga uma representagao fraudulenta do
nome do pacote que esta a ser rentabilizado.

Utilizagdo nao autorizada ou imitagao da funcionalidade do sistema


https://support.google.com/admob/answer/3342054?hl=pt-PT&ref_topic=2745287

Nao permitimos apps ou anuncios que imitem ou interfiram com a funcionalidade do sistema, como
notificagdes ou avisos. S6 é possivel utilizar as notificagcdes ao nivel do sistema para funcionalidades
integrais de uma app, como uma app de uma companhia aérea que notifica os utilizadores sobre
ofertas especiais ou um jogo que notifica os utilizadores sobre promogdes no jogo.

Seguem-se alguns exemplos de violagées comuns:

+ Apps ou anuncios que sejam fornecidos através de um alerta ou de uma notificagdo de sistema:
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@ A notificagéo de sistema mostrada nesta app esta a ser utilizada para publicar um anuncio.

Para obter exemplos adicionais que envolvam anuncios, consulte a Politica de Anuncios.

Engenharia social

Nao sao permitidas apps que fingem ser outra app com a intencao de enganar os utilizadores para
efetuarem agoes que pretendiam efetuar na app fidedigna original.

Rentabilizacdo e anuncios

O Google Play apoia varias estratégias de rentabilizacdo para beneficiar os programadores e os
utilizadores, incluindo distribuicao paga, produtos na app, subscri¢cdes e modelos baseados em
anuncios. Para garantir a melhor experiéncia do utilizador, tem de cumprir estas politicas.

Pagamentos

1. Os programadores que cobram por transferéncias de apps do Google Play tém de usar o sistema
de faturacédo do Google Play como método de pagamento para essas transagoes.

2. As apps distribuidas no Google Play que exijam ou aceitem pagamentos para aceder a servigos ou
funcionalidades na app, incluindo qualquer funcionalidade da app, contetido digital ou bens


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/

(coletivamente, "compras na app"), tém de usar o sistema de faturacdo do Google Play para essas
transagoes, a menos que se aplique a Sec¢ao 3, 8 ou 9.

Exemplos de funcionalidades ou servicos de apps que requerem a utilizagdo do sistema de faturagdo do
Google Play incluem, entre outros, compras na app de:

Itens (como moedas virtuais, vidas extra, tempo de jogo adicional, itens suplementares, personagens e
avatares);

Servicos de subscri¢cdo (como servigos de fitness, jogos, encontros, educagao, musica, video,
atualizagGes de servigo e outros servigos de subscrigdo de conteudo);

.

Funcionalidades ou conteudo de apps (como uma versao sem anuncios de uma app ou novas
funcionalidades nao disponiveis na versao gratuita);

Software e servigos na nuvem (como servigos de armazenamento de dados, software de produtividade
empresarial e software de gestdo financeira).

3. O sistema de faturagao do Google Play ndo pode ser usado nos casos em que:
a. O pagamento se destinar principalmente:

- A compra ou ao aluguer de bens fisicos (como alimentos, vestuario, utensilios domésticos e
produtos eletronicos);

- A aquisicdo de servicos fisicos (como servigos de transporte, servigos de limpeza, bilhetes de
aviao, mensalidades de ginasio, entrega de comida e bilhetes para eventos em direto); ou

+ A uma remessa relativa a uma fatura de cartédo de crédito ou uma fatura de servigos (como
servicos de televisao por cabo e telecomunicagoes);

b. A pagamentos que incluam pagamentos ponto a ponto, leildes online e donativos isentos de
impostos;

c. A pagamentos destinados a conteudos ou servigos que facilitem jogos de azar online, conforme
descrito na secg¢ado Apps de jogos de azar da Politica de Jogos de Azar a Dinheiro Real, Jogos e
Concursos;

d. A pagamentos relativos a qualquer categoria de produtos considerada inaceitavel ao abrigo das
politicas de conteudos do centro de pagamentos da Google.

Nota: em alguns mercados, disponibilizamos o Google Pay para apps que vendem bens fisicos e/ou
servicos. Para mais informagdes, visite a nossa pagina do programador do Google Pay

4. A parte das condicdes descritas na Seccao 3, 8 e 9, as apps ndo podem direcionar os utilizadores
para um método de pagamento diferente do sistema de faturagdo do Google Play. Esta proibicéo
inclui, entre outros, direcionar os utilizadores para outros métodos de pagamento através:

+ Da ficha de uma app no Google Play;

+ De promogoes na app relacionadas com conteudo adquirivel;

+ De WebViews, botdes, links, mensagens, anuncios ou outros apelos a agdo na app; e

« De fluxos da interface do utilizador na app, incluindo fluxos de criagao de contas ou inscri¢ao,

que direcionam os utilizadores de uma app para um método de pagamento diferente do sistema
de faturagao do Google Play como parte desses fluxos.

5. S0 é possivel usar moedas virtuais na app dentro da app ou do titulo do jogo para o qual foram
compradas.

6. Os programadores tém de informar os utilizadores de forma clara e precisa acerca dos termos e
precos das respetivas apps ou de quaisquer funcionalidades ou subscri¢cdes na app
disponibilizadas para compra. Os pregos na app tém de corresponder aos pregos apresentados na
interface da Faturacg&o Play orientada para o utilizador. Se a descrigdo do produto no Google Play
se referir a funcionalidades na app que possam requerer uma cobranga especifica ou adicional, a
sua ficha da app tem de notificar claramente os utilizadores de que é necesséario um pagamento
para aceder a essas funcionalidades.


https://support.google.com/googleplay/android-developer/answer/9877032#gambling-app
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/
https://developers.google.com/pay/

7. As apps e os jogos que oferecam mecanismos para receber itens virtuais aleatérios de uma
compra, incluindo, entre outros, "caixas de saque"”, tém de divulgar de forma clara as
probabilidades de rececao desses itens imediatamente antes dessa compra.

8. A menos que se apliquem as condi¢oes descritas na Seccao 3, os programadores de apps
distribuidas no Google Play que exijam ou aceitem pagamentos de utilizadores nestes
paises/regioes para aceder a compras na app podem oferecer aos utilizadores um sistema de
faturacdo alternativo na app além do sistema de faturacdo do Google Play para essas transagoes,
caso preencham o formulario de declaracédo de faturagcdo com éxito para cada programa respetivo
e aceitem os termos adicionais e os requisitos do programa ai incluidos.

9. Os programadores de apps distribuidas no Google Play podem levar os utilizadores do Espago
Economico Europeu (EEE) para fora da app, inclusive para promover ofertas de funcionalidades e
servicos digitais na app. Os programadores que levem os utilizadores do EEE para fora da app tém
de preencher um formulario de declaragao com éxito para o programa e aceitar os termos
adicionais e os requisitos do programa ai incluidos.

Nota: para ver as linhas cronoldgicas e as Perguntas frequentes relativas a esta politica, visite 0 nosso
Centro de Ajuda.

Anuncios

Para manter uma experiéncia de qualidade, temos em conta o conteudo, o publico-alvo, a experiéncia
do utilizador e o comportamento, bem como a seguranca e a privacidade do seu anuncio.
Consideramos os anuncios e as ofertas associadas como parte da sua app e, por isso, tém de cumprir
todas as outras Politicas do Google Play. Também temos requisitos adicionais para anuncios se estiver
a rentabilizar uma app que segmenta criangas no Google Play.

Também pode ler mais sobre as nossas Politicas de Promocgao de Apps e da Ficha da Loja aqui,
incluindo a forma como abordamos as praticas de promogao enganosas.

Conteudo do anuncio

Os anuncios e as ofertas associadas fazem parte da sua app e tém de cumprir as nossas Politicas de
Conteudo Restrito. Aplicam-se requisitos adicionais se a sua app for uma app de jogos de azar.

Anuncios improprios

Os anuncios e as respetivas ofertas associadas (por exemplo, 0 anuncio esta a promover a
transferéncia de outra app) apresentados na sua app tém de ser apropriados para a classificacédo de
conteudo  da sua app, mesmo que o conteudo por si sé esteja em conformidade com as nossas
politicas.

Seguem-se alguns exemplos de violagées comuns:

+ Anuncios que sdo inadequados para a classificacdo de contetido da app


https://support.google.com/googleplay/android-developer/answer/13821247
https://support.google.com/googleplay/android-developer/answer/12570971
https://support.google.com/googleplay/android-developer/contact/external_offers_program
https://support.google.com/googleplay/android-developer/answer/14372887
https://support.google.com/googleplay/android-developer/answer/10281818
https://support.google.com/googleplay/android-developer/topic/9877064?hl=pt&ref_topic=9858052&sjid=15617190865238818818-NA
https://support.google.com/googleplay/android-developer/answer/9899004
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843
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(D Este anuncio é improprio (Adolescentes) para a classificagdo de contetdo da app (Todos)

(@ Este anuncio ¢ improprio (Adultos) para a classificagao de contetido da app (Adolescentes)

(3 A oferta do anuncio (que promove a transferéncia de uma app para adultos) é impropria para a
classificagao de contetdo da app de jogos na qual o anuncio foi apresentado (Todos)

Requisitos de anlncios para familias

Se estiver a rentabilizar uma app que segmenta criancas no Google Play, € importante que a sua app
cumpra os requisitos da Politica de Rentabilizacdo e Anuncios para Familias.

Anuncios enganadores

Os anuncios nao podem simular nem imitar a interface do utilizador de qualquer funcionalidade da
app, como as notificagdes ou os elementos de aviso de um sistema operativo. Deve ser claro para o
utilizador que app esta a publicar cada anuncio.

Seguem-se alguns exemplos de violagées comuns:

« Anuncios que imitam a IU de uma app:


https://support.google.com/googleplay/android-developer/answer/9893335?hl=pt&ref_topic=9877766&sjid=3024114548690050248-EU
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@ O icone do ponto de interrogacao nesta app € um anuncio que direciona o utilizador para uma
pagina de destino externa.

+ Anuncios que imitam uma notificacao de sistema:
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( O exemplo acima ilustra uma seccéo de funcionalidades que imita outras funcionalidades, mas
apenas direciona o utilizador para um ou varios anuncios.

Anuncios perturbadores



Anuncios perturbadores sdo anuncios apresentados aos utilizadores de formas inesperadas, que
podem resultar em cliques inadvertidos, prejudicar ou interferir com a capacidade de utilizagao das
fungdes do dispositivo.

A sua app nao pode forgar um utilizador a clicar num anuncio ou a enviar informagdes pessoais para
fins publicitarios antes de poder usar totalmente uma app. Os anuncios sé podem ser apresentados na
app que os publica e ndo podem interferir com outras apps, anuncios ou com o funcionamento do
dispositivo, incluindo botdes e portas do sistema ou dispositivo. Isto inclui sobreposicoes,
funcionalidade associada e blocos de anuncios com widgets. Se a sua app apresentar anuncios que
interfiram com a utilizagcdo normal, estes devem ser faceis de ignorar sem penalizagdes.

Seguem-se alguns exemplos de violagées comuns:

« Anuncios que ocupam todo o ecra ou interferem com a utilizagdo normal e ndo fornecem um meio
claro para os ignorar:
30 © ¥4 B 10:00
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( Este anuincio ndo tem um botdo de ignorar.

+ Anuncios que forgam o utilizador a clicar através de um botéo de ignorar falso ou ao fazer com que
sejam apresentados anuncios de forma repentina em areas da app em que o utilizador toca
normalmente para outra funcao:
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( Este anuncio usa um bot&o de ignorar falso.

Tap to Jump!

(2 Este anuncio aparece de forma repentina numa area onde o utilizador esta habituado a tocar
para fungdes na app.

+ Anuncios apresentados fora da app que os publica:
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( O utilizador navega para o ecra principal a partir desta app e, de repente, surge um anuncio no
ecra principal.
+ Anuncios que sao acionados pelo botdo pagina inicial ou por outras funcionalidades expressamente
concebidas para sair da app:
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(@ O utilizador tenta sair da app e navegar até ao ecra principal, mas, em vez disso, o fluxo esperado
€ interrompido por um anuncio.

Better Ads Experiences

Os programadores sao obrigados a cumprir as seguintes diretrizes de anuncios para garantir
experiéncias de alta qualidade para os utilizadores quando estes utilizam as apps do Google Play. Os
seus anuncios podem nao ser apresentados aos utilizadores das seguintes formas inesperadas:



+ Nao sao permitidos anuncios intercalares de ecra inteiro de todos os formatos (video, em GIF,
estatico, etc.), que aparecem inesperadamente, normalmente quando o utilizador optou por fazer
outra coisa.

« Nao sao permitidos anuncios que aparecem durante o jogo no inicio de um nivel ou durante o
inicio de um segmento de conteudo.

+ Nao sdo permitidos anuncios intercalares de video em ecra inteiro que aparecem antes do ecra de
carregamento de uma app (ecra inicial).

« Nao sao permitidos anuncios intercalares de ecra inteiro de todos os formatos que ndo podem ser
fechados apos 15 segundos. Os anuncios intercalares de ecra inteiro de inclusao ou os anuncios
intercalares de ecra inteiro que nao interrompem as agoes dos utilizadores (por exemplo, apds o
ecra de pontuagao numa app de jogos) podem persistir mais de 15 segundos.

Esta politica nao se aplica a anuncios premiados que sao explicitamente ativados pelos utilizadores
(por exemplo, um anuincio que os programadores oferecem explicitamente a um utilizador para ver em
troca do desbloqueio de uma funcionalidade especifica do jogo ou de uma parte de contetdo). Esta
politica também nao se aplica a rentabilizagdo nem a publicidade que nao interfere com a utilizagéo
normal de apps ou jogos (por exemplo, conteudo de video com anuincios integrados, anuncios de faixa
de ecra n3o inteiro).

Estas diretrizes baseiam-se nas diretrizes Better Ads Standards . Para mais informagdes sobre as
Better Ads Standards, consulte a Coalition for Better Ads

Seguem-se alguns exemplos de violagées comuns:

« Anuncios inesperados que aparecem durante o jogo ou durante o inicio de um segmento de
conteudo (por exemplo, apos um utilizador clicar num botéo e antes da ac¢éo pretendida pelo clique
no botao ter entrado em vigor). Estes anuncios sao inesperados para os utilizadores, uma vez que
estes esperam o inicio de um jogo ou a interagao com o conteudo em vez disso.
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(® Um anuncio estatico inesperado aparece durante o jogo no inicio de um nivel.


https://www.betterads.org/standards/#mobileapp
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(@ Um anuncio de video inesperado aparece durante o inicio de um segmento de contetdo.
« Um anuncio de ecra inteiro que aparece durante o jogo e que nao pode ser fechado apds 15
segundos.
$:30 [ ] vdl

(@ Um anuncio intercalar aparece durante o jogo e nao oferece aos utilizadores uma opgéo para
ignorar dentro de 15 segundos.

Concebidas para anuncios

Nao sdo permitidas apps que apresentem anuncios intercalares repetidamente para distrair os
utilizadores de interagirem com uma app e realizarem tarefas na app.

Seguem-se alguns exemplos de violagées comuns:



+ Apps nas quais é posicionado um anuncio intercalar apds uma acao do utilizador (incluindo, entre
outras, cliques, deslizes, etc.) de uma forma consecutiva.
530 9 »dl
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@ A primeira pagina na app tem varios botdes com os quais € possivel interagir. Quando o utilizador
clica em Iniciar app para usar a app, surge um anuncio intercalar. Apds o anuncio ser fechado, o
utilizador regressa a app e clica em Servigo para comecar a usar o servigo, mas aparece outro
anuncio intercalar.

2nd AD

(@ Na primeira pagina, o utilizador é induzido a clicar em Jogar, uma vez que € o Unico botao
disponivel para usar a app. Quando o utilizador clica no mesmo, aparece um anuncio intercalar.
Apds o anuncio ser fechado, o utilizador clica em Iniciar, uma vez que é o Unico botdao com o qual
pode interagir e aparece outro anuncio intercalar.

Rentabilizagcao do ecra de bloqueio

Exceto quando o objetivo exclusivo da app é ser um ecra de bloqueio, as apps ndo podem introduzir
anuncios ou funcionalidades que rentabilizem o ecra blogueado de um dispositivo.

Fraude ao nivel da publicidade

A fraude ao nivel da publicidade é estritamente proibida. Para mais informacgdes, consulte a nossa
Politica de Fraude de Anuncios.


https://support.google.com/googleplay/android-developer/answer/9969955?hl=pt&ref_topic=9969691

Utilizacao de dados de localizagao para anuncios

As apps que estendam a utilizacdo de dados de localizagao do dispositivo com base na autorizagao
para publicar anuncios estéo sujeitas a Politica de Informagdes Pessoais e Confidenciais e tém de agir
em conformidade com os seguintes requisitos:

« A utilizagdo ou recolha de dados de localizacéo do dispositivo com base na autorizagéo para fins de
publicidade deve ser clara para o utilizador e documentada na politica de privacidade obrigatoria da
app, incluindo links para quaisquer politicas de privacidade relevantes da rede de publicidade
referentes a utilizagdo dos dados de localizacao.

« Em conformidade com os requisitos de Autorizagbes de acesso a localizacao, as autorizagdes de
acesso a localizagao apenas podem ser solicitadas para implementar funcionalidades ou servigos
atuais na app e nao podem solicitar autorizagdes de acesso a localizagao do dispositivo
exclusivamente para a utilizagdo de anuncios.

Utilizacao do ID de publicidade Android

A versao 4.0 dos Servigos do Google Play introduziu novas APIs e um ID para serem utilizados por
fornecedores de andlises e de publicidade. Seguem-se os Termos de Utilizagdo deste ID.

« Utilizagao. O identificador de publicidade Android (AAID) apenas deve ser utilizado para andlises de
utilizadores e de publicidade. O estado da definicao "Excluir publicidade baseada em interesses" ou
"Desativar a personalizagao de anuncios" deve ser validado em cada acesso do ID.

+ Associagao a informacgdes de identificagdo pessoal ou outros identificadores.

« Utilizagao para fins de publicidade: o identificador de publicidade nao pode estar ligado a
identificadores de dispositivos persistentes (por exemplo: SSAID, enderego MAC, IMEI, etc.) para
qualquer finalidade de publicidade. O identificador de publicidade sé pode estar ligado a
informacoes de identificagcdo pessoal com o consentimento explicito do utilizador.

Utilizagao para fins estatisticos: o identificador de publicidade nao pode estar ligado a
informacdes de identificagcdo pessoal nem associado a qualquer identificador de dispositivo
persistente (por exemplo: SSAID [ID Android], endereco MAC [Media Access Control], IMEI
[International Mobile Equipment Identity], etc.) para qualquer finalidade estatistica. Leia a Politica
de Dados do Utilizador  para obter diretrizes adicionais sobre identificadores de dispositivos
persistentes.

+ Respeito das selecoes dos utilizadores.

« Em caso de reposig¢ao, um novo identificador de publicidade ndo pode estar associado a um
identificador de publicidade anterior ou a dados derivados de um identificador de publicidade
anterior sem o consentimento expresso do utilizador.

+ Tem de respeitar a definicao "Excluir publicidade baseada em interesses" ou "Desativar a
personalizacdo de anuncios" do utilizador. Se um utilizador tiver ativado esta definicao, nao pode
utilizar o identificador de publicidade para criar perfis de utilizador para fins de publicidade ou
segmentar utilizadores com publicidade personalizada. As atividades permitidas incluem a
publicidade por contexto, o limite de frequéncia, o0 acompanhamento de conversdes, os relatorios,
a seguranca e a detecdo de fraude.

+ Em dispositivos mais recentes, quando um utilizador elimina o identificador de publicidade
Android, este é removido. Todas as tentativas de aceder ao identificador irdo receber uma string
de zeros. Um dispositivo sem um identificador de publicidade nao pode estar associado a dados
ligados ou derivados de um identificador de publicidade anterior.

« Transparéncia para os utilizadores. A recolha e a utilizagao do identificador de publicidade e o
compromisso para com os presentes termos devem ser divulgados aos utilizadores através de uma
notificacao de privacidade juridicamente adequada. Para saber mais acerca das nossas normas de
privacidade, reveja a nossa Politica de Dados do Utilizador

« Cumprimento dos Termos de Utilizacao. So é possivel usar o identificador de publicidade de
acordo com a Politica do Programa para programadores do Google Play, incluindo por qualquer
parte com a qual o possa partilhar no decorrer da sua atividade. Todas as apps carregadas ou


https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive/
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888170#location_permissions/
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt&ref_topic=9877467
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076
https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076

publicadas no Google Play tém de utilizar o ID de publicidade (quando estiver disponivel num
dispositivo) em detrimento de quaisquer outros identificadores de dispositivos para quaisquer fins
publicitarios.

Para mais informagdes, consulte a nossa Politica de Dados do Utilizador.

Subscricoes

Como programador, ndo pode enganar os utilizadores relativamente a quaisquer servigos de
subscricdo ou contetdos que disponibilize na sua app. E essencial comunicar claramente a sua oferta
em todos os ecras iniciais ou promogoes na app. Nao sao permitidas apps que sujeitem os utilizadores
a experiéncias de compra enganosas ou manipuladoras (incluindo subscrigdes ou compras na app).

Tem de ser transparente relativamente a sua oferta. Isto inclui explicar detalhadamente os termos da
sua oferta, incluindo o custo da subscricao, a frequéncia do ciclo de faturacao e se é obrigatorio ter
uma subscrigcao para utilizar a app. Os utilizadores ndo devem ter de efetuar qualquer agao adicional
para rever as informacoes.

As subscricoes tém de fornecer um valor sustentado ou recorrente aos utilizadores durante todo o
periodo da subscri¢cdo e nao podem ser utilizadas para oferecer beneficios que sao, na realidade, de
utilizacado Unica aos utilizadores (por exemplo, SKUs que fornecem moedas/créditos na app de um
montante fixo ou impulsos de jogos de utilizagdo Unica). A sua subscricdo pode oferecer bonus
promocionais ou de incentivo, mas estes tém de ser complementares ao valor sustentado ou
recorrente durante todo o periodo da subscri¢cdo. Os produtos que nao oferecerem um valor
sustentado ou recorrente tém de utilizar um produto na app em vez de um produto de subscricao.

Nao pode disfargar nem descaraterizar vantagens de utilizagao Unica como subscrigdes junto dos
utilizadores. Isto inclui a modificagao de uma subscri¢do para se tornar uma oferta de utilizagéo Unica
(por exemplo, cancelamento, descontinuagao ou minimizagao do valor recorrente) depois de o
utilizador ter comprado a subscri¢éo.

Seguem-se alguns exemplos de violagées comuns:

Subscrigdes mensais que nao informam os utilizadores de que serdao automaticamente renovadas e
que pagarao um valor todos os meses.

.

Subscri¢cdes anuais que apresentam os pre¢os mais proeminentemente em termos de custo mensal.
+ Termos e prec¢os da subscricao que estao localizados de forma incompleta.

+ Promogdes na app que nao demonstram claramente que o utilizador pode aceder ao conteudo sem
uma subscricao (se disponivel).

« Nomes de SKUs que nao transmitem com exatidao a natureza da subscrigao, como "Avaliagao
gratuita” ou "Experimente a subscri¢ao Premium durante 3 dias gratis" para uma subscrigao com
uma cobranga recorrente automatica.

- Varios ecras no fluxo de compra que induzem os utilizadores a clicar acidentalmente no botado de
subscrigao.

Subscrigdes que nao oferecem um valor sustentado ou recorrente — por exemplo, oferta de 1000
pedras preciosas no primeiro més e, depois, redugao da vantagem para 1 pedra preciosa nos meses
subsequentes da subscricao.

« Exigir a um utilizador que se inscreva numa subscri¢cdo de renovagao automatica para oferecer uma
vantagem de utilizagao Unica e cancelar a subscri¢ao do utilizador sem o respetivo pedido apds a
compra.

Exemplo 1:


https://support.google.com/googleplay/android-developer/answer/10144311?hl=pt&ref_topic=9877467&sjid=6999504764305276050-NA
https://support.google.com/googleplay/android-developer/answer/1153481
https://support.google.com/googleplay/android-developer/answer/140504
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(@ O botéo para ignorar ndo esta claramente visivel e os utilizadores podem nao compreender que
podem aceder a funcionalidade sem aceitar a oferta da subscri¢ao.

2 A oferta apenas apresenta o preco em termos de custo mensal e os utilizadores podem nao
compreender que lhes sera cobrado o precgo referente a um periodo de seis meses no momento em
que subscrevem.

(3 A oferta apenas apresenta o preco inicial e os utilizadores podem n&o compreender o que lhes sera
automaticamente cobrado no final do periodo inicial.

@ A oferta deve estar localizada no mesmo idioma que os termos de utilizagéo para que os
utilizadores possam compreender toda a oferta.

Exemplo 2:
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(@ Cliques recorrentes na mesma area do botdo fazem com que o utilizador clique inadvertidamente
no botao "continuar" final para subscrever.

@ O valor cobrado aos utilizadores no final da avaliagdo € de dificil leitura, o que pode levar os
utilizadores a pensarem que o plano é gratuito

Avaliacoes gratuitas e ofertas iniciais

Antes de um utilizador estar inscrito na sua subscricao: tem de descrever de forma clara e precisa
os termos da sua oferta, incluindo a duragao, o preco e a descri¢cdo dos conteudos ou servigos
acessiveis. Certifique-se de que informa os seus utilizadores sobre quando e como uma avaliagao
gratuita sera convertida numa subscrigao paga, quanto a mesma ira custar e que podem cancelar se
nao quiserem converter numa subscri¢ao paga.

Seguem-se alguns exemplos de violagées comuns:

« Ofertas que ndo explicam de forma clara quanto tempo durara a avaliagao gratuita ou o prego
inicial.

+ Ofertas que ndo explicam de forma clara que o utilizador sera automaticamente inscrito numa
subscrigao paga no final do periodo da oferta.

- Ofertas que ndo demonstram de forma clara que um utilizador pode aceder ao conteido sem uma
avaliagdo (quando disponivel).

« Termos e precos da oferta que estdo localizados de forma incompleta.
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@ O botéo Ignorar néo esta claramente visivel e os utilizadores podem ndo compreender que podem
aceder a funcionalidade sem se inscreverem na avaliagao gratuita.

@ A oferta realca a avaliagdo gratuita e os utilizadores podem ndo compreender que lhes sera
automaticamente efetuada uma cobranca no final da avaliagao.

3 A oferta nao indica um periodo de avaliacéo e os utilizadores podem ndo compreender durante
guanto tempo o acesso gratuito ao conteudo da subscri¢ao ira durar.

@ A oferta deve estar localizada no mesmo idioma que os termos de utilizagdo para que os
utilizadores possam compreender toda a oferta.

Gestao, cancelamento e reembolsos de subscrigdes

Se vender subscrigoes nas suas apps, tem de garantir que as mesmas divulgam claramente a forma
como um utilizador pode gerir ou cancelar a respetiva subscricao. Também tem de incluir na sua app o
acesso a um método online e facil de usar para cancelar a subscrigao. Nas definicdes da conta da sua
app (ou pagina equivalente), pode satisfazer este requisito ao incluir:

+ Um link para o centro de subscricdes do Google Play (para apps que usam o sistema de faturacao
do Google Play); e/ou

- acesso direto ao seu processo de cancelamento.

Se um utilizador cancelar uma subscricdo comprada através do sistema de faturagdo do Google Play,
a nossa politica geral prevé que o utilizador nao ird receber um reembolso pelo periodo de faturagao
atual, mas vai continuar a receber os conteudos da respetiva subscricao durante o periodo de
faturacao restante, independentemente da data de cancelamento. O cancelamento do utilizador entra
em vigor apos a conclusdo do periodo de faturagao atual.

O programador (enquanto fornecedor de conteldo ou de acesso) pode implementar uma politica de
reembolso mais flexivel diretamente com os seus utilizadores. E da sua responsabilidade notificar os
utilizadores de quaisquer alteragdes as suas politicas de subscri¢cao, cancelamento e reembolso e
garantir que as mesmas cumprem a lei aplicavel.



Programa de SDKs de anuncios autocertificados para familias

Se publicar anuncios na sua app e o respetivo publico-alvo incluir apenas criangas, tal como descrito
na Politica para Familias , s6 pode usar versdes de SDKs de anuincios com conformidade
autocertificada com as Politicas do Google Play, incluindo os requisitos de SDKs de anuncios
autocertificados para familias abaixo.

Se o publico-alvo da sua app incluir tanto criangas como utilizadores mais velhos, tem de assegurar
gue os anuncios apresentados a criangas sao provenientes exclusivamente de uma destas versdes de
SDKs de anuncios autocertificados (por exemplo, através do uso de medidas de filtragem de idade
neutras).

Tenha em conta que € da sua responsabilidade garantir que todas as versdes do SDK que implementa
na sua app, incluindo versdes de SDKs de anuncios autocertificados, estdo em conformidade com
todas as politicas, leis locais e regulamentos aplicaveis. A Google ndo faz representagdes ou garantias
guanto a exatiddo das informacdes facultadas pelos SKDs de anuncios durante o processo de
autocertificagao.

A utilizagao de SDKs de anuncios autocertificados para familias sé é obrigatdria se estiver a usar SDKs
de anuincios para publicar antncios para criancas. O seguinte é permitido sem autocertificagao de um
SDK de anuncios no Google Play. No entanto, ainda é responsavel por garantir que o contetdo dos
anuncios e as suas praticas de recolha de dados estdao em conformidade com a Politica de Dados do
Utilizador e a Politica para Familias  do Google Play:

- Publicidade interna, através da qual usa SDKs para gerir a promogao cruzada das suas apps ou de
outro merchandising e conteudo multimédia dos quais € proprietario.

- Estabelecer acordos diretos com anunciantes através dos quais usa SDKs para gestédo de inventario.
Requisitos de SDKs de anuncios autocertificados para familias

« Defina o que sdo comportamentos e conteudos de anuncios censuraveis e proiba-os nos termos ou
nas politicas do SDK de anuncios. As definicdes devem estar em conformidade com as Politicas do
Programa para programadores do Google Play.

« Crie um método de classificagdo dos seus criativos de anuncios de acordo com grupos adequados
para a idade. Estes grupos devem incluir, no minimo, grupos para Todos e Adultos. A metodologia de
classificagao tem de estar em linha com a metodologia que a Google fornece aos SDKs assim que
tiverem preenchido o formulario de interesse abaixo.

« Permita que os publicadores, por pedido ou app, solicitem o tratamento dirigido a criangas para a
publicacdo de anuncios. Este tratamento tem de estar em conformidade com as leis e os
regulamentos aplicaveis, como a Lei de Protegao a Privacidade da Crianca na Internet (COPPA) dos
EUA e o Regulamento Geral sobre a Protecdo de Dados (RGPD) da UE . O Google Play requer
que os SDKs de anuncios desativem anuncios personalizados, publicidade baseada em interesses e
remarketing como parte do tratamento dirigido a criangas.

« Permita que os publicadores selecionem formatos de anuincios que estejam em conformidade com a
Politica de Rentabilizagao e Anuncios para Familias  do Google Play e cumpram o requisito do
programa Aprovado por professores

Certifique-se de que, quando forem utilizados lances em tempo real para publicar antncios para
criancas, os criativos foram revistos e os indicadores de privacidade sdo propagados para os
licitadores.

Fornega a Google informacgdes suficientes, como o envio de uma app de teste e as informacdes
indicadas no formulario de interesse  abaixo, para validar a conformidade da politica do SDK de
anuncios com todos os requisitos de autocertificacao, responda atempadamente a quaisquer
pedidos de informacao subsequentes, como o envio de langamentos de novas versoes para validar a
conformidade da versado do SDK de anuncios com todos os requisitos de autocertificagdo e o
fornecimento de uma app de teste.

.

Certifique-se  de que todos os langamentos de novas versoes estdo em conformidade com as
Politicas do Programa para programadores do Google Play mais recentes, incluindo os Requisitos da
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Politica para Familias.

Nota: os SDKs de anuncios autocertificados para familias tém de suportar a publicacdo de anuncios
em conformidade com todos os estatutos e requlamentos relevantes no que se refere a criancas que
possam ser aplicaveis aos respetivos publicadores.

Pode encontrar mais informagdes sobre marcas de agua em criativos de anuincios e o fornecimento de
uma app de teste aqui

Seguem-se os requisitos de mediagao para plataformas de publicagao ao publicar anuncios para
criangas:

+ Use apenas SDKs de anuncios autocertificados para familias ou implemente as salvaguardas
necessarias para assegurar que todos os anuncios publicados a partir da mediagao estdo em
conformidade com estes requisitos; e

« Transmita as informacgdes necessarias as plataformas de mediacéo para indicar a classificagao do
conteudo do anuncio e qualquer tratamento dirigido a criangas aplicavel.

Os programadores podem encontrar uma lista de SDKs de anuncios autocertificados para familias e
verificar que versoes especificas desses SDKs de anuncios sdo autocertificados para utilizagdo em
apps do programa Concebido para Familias aqui

Os programadores podem ainda partilhar este formulario de interesse ~ com os SDKs de anuncios
que querem autocertificar.

Ficha da loja e promoc¢ao

A promocgao e a visibilidade da sua app afetam dramaticamente a qualidade da loja. Evite Fichas da
loja com spam, promog¢des de baixa qualidade e tentativas de otimizar artificialmente a visibilidade da
app no Google Play.

Promoc¢ao de apps

Nao sdo permitidas apps que participem ou beneficiem, direta ou indiretamente, de praticas de
promogao (como anuncios) enganadoras ou que sejam prejudiciais para os utilizadores ou para o
ecossistema de programadores. As praticas de promogao sao consideradas enganadoras ou
prejudiciais se o respetivo comportamento ou conteudo violar as nossas Politicas do Programa para
programadores.

Seguem-se alguns exemplos de violagées comuns:

- Utilizagao de anuncios enganadores  em Websites, apps ou outras propriedades, incluindo
notificagdes que sejam semelhantes aos alertas e as notificagdes do sistema.

.

Utilizacao de anuincios sexualmente explicitos  para direcionar os utilizadores para a ficha do
Google Play da sua app para transferéncia.

« Taticas de instalagcdo ou promocgao que redirecionem os utilizadores para o Google Play ou
transfiram apps sem uma acao informada por parte do utilizador.

« Promogao nao solicitada através de servigos de SMS.

+ Texto ou imagem no nome do programador, icone ou titulo da app que indique a classificagao ou o
desempenho na loja, o preco ou informagdes promocionais, ou que sugira relagdes com programas
do Google Play existentes.

E da sua responsabilidade assegurar que quaisquer redes de publicidade, afiliados ou antncios
associados a sua app agem em conformidade com estas politicas.

Metadados
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Os utilizadores dependem das descrigdes da sua app para os ajudar a compreender a respetiva
funcionalidade e objetivo. Nao permitimos apps com metadados enganadores, incorretamente
formatados, ndo descritivos, irrelevantes, excessivos ou improprios, incluindo, entre outros, a
descrigao da app, o nome do programador, o titulo, o icone, as capturas de ecra e as imagens
promocionais. Os programadores tém de fornecer uma descrigdo clara e bem escrita da respetiva
app. Da mesma forma, nao permitimos testemunhos de utilizadores nao atribuidos ou anénimos na
descrigao da app.

O titulo, o icone e o nome do programador da sua app sao particularmente Uteis para os utilizadores
encontrarem e saberem mais sobre a mesma. Nao utilize emojis, icones expressivos nem carateres
especiais repetidos nestes elementos de metadados. Evite texto em MAIUSCULAS, exceto se fizer
parte do nome da sua marca. Nao sao permitidos simbolos enganosos nos icones da app, tais

como: um ponto indicador de nova mensagem quando nado existem mensagens novas e simbolos de
transferéncia/instalagdo quando a app nao esta relacionada com a transferéncia de conteudo. O titulo
da app tem de ter, no maximo, 30 carateres. Nao use texto nem imagens no nome do programador,
icone ou titulo da app que indiquem a classificagdo ou o desempenho da app, o prego ou informagoes
promocionais, ou que sugira relagdes com programas do Google Play existentes.

Para além dos requisitos mencionados aqui, algumas Politicas para Programadores do Google Play
especificas podem exigir que fornega informacdes de metadados adicionais.

Seguem-se alguns exemplos de violagées comuns:

30 © ¥4 N 10:00

X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever

2) labradoodle

3) poodle

4) chihuahua

5) akita

6) pug

7) rottweiler

(D Testemunhos de utilizadores n&o atribuidos ou anénimos
(@ Comparagéao de dados de apps ou marcas
® Blocos de palavras e listas de palavras verticais/horizontais
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@ Texto em MAIUSCULAS que nao pertenca ao nome da marca

@ Sequéncias de carateres especiais que sejam irrelevantes para a app

® Utilizacado de emojis, icones expressivos (incluindo kaomojis) e carateres especiais
@ Simbolos enganosos

® Texto enganoso

+ Imagens ou texto que indiquem o desempenho ou a classificacdo na loja, tais como icones de
prémios "App do ano”, "N.° 1", "Melhor do Google Play em 20XX", "Popular", etc.

It's Magic - #1in magic games

!ﬂu§i_c Player - Best of Play
o " Super Play
¥ 45 W

Jackpot - Best Slot Machine

Rewards Game
@) -

+ Imagens ou texto que indiquem o prego e as informagdes promocionais, tais como "10% de
desconto", "50 € de reembolso", "gratis apenas por tempo limitado", etc.

’

@ O Basket - $50 Cashback

‘@ Gmart - On Sale For Limited Time

L3

Fish Pin- Free For Limited Time Only

Golden Slots Fever: Free 100

« Imagens ou texto que indiquem programas do Google Play, como "Escolha dos Editores", "Novo",
etc.



Build Roads - New Game

Robot Game - Editor's choice

Seguem-se alguns exemplos de texto, imagens ou videos impréprios na sua ficha:

« Imagens ou videos que incluem conteldo com conotagdes sexuais. Evite imagens sugestivas com
seios, nadegas, 6rgaos genitais ou outra parte anatdémica, ou outro conteudo alvo de fetiches,
independentemente de serem ilustrados ou reais.

Utilizar linguagem obscena, vulgar ou outra linguagem imprépria para um publico-alvo geral na
Ficha da loja da sua app.

Violéncia gréfica representada proeminentemente em icones de apps, videos ou imagens
promocionais.

Representagdes do uso ilicito de drogas. O contetido EDSA (educativo, documental, cientifico ou
artistico) também tem de ser adequado a todos os publicos-alvo da Ficha da loja.

Eis algumas praticas recomendadas:

+ Realce o que a sua app tem de melhor. Partilhe factos interessantes e entusiasmantes acerca da sua
app para ajudar os utilizadores a compreenderem o que a torna especial.

Certifique-se de que o titulo e a descrigao da app descrevem com precisao a respetiva
funcionalidade.

Evite a utilizacdo de palavras-chave ou referéncias repetitivas ou nao relacionadas.

.

Mantenha a descricao da sua app breve e objetiva. As descrigoes mais curtas tendem a resultar
numa melhor experiéncia do utilizador, especialmente em dispositivos com ecras menores.
Tamanho, repeticoes, detalhes excessivos ou formatagdo imprdpria podem resultar na violagdo
desta politica.

Lembre-se de que a sua ficha deve ser adequada a um publico-alvo geral. Evite a utilizagao de
texto, imagens ou videos improprios na ficha e cumpra as diretrizes acima.

Classificagdes dos utilizadores, opinioes e instalacoes

Os programadores nao podem tentar manipular o posicionamento das apps no Google Play. Isto inclui,
entre outras agoes, inflacionar as classificagoes, as criticas ou o niumero de instalagdes do produto
por meios ilegitimos, como criticas e classificagoes fraudulentas ou incentivadas, ou incentivar os
utilizadores a instalarem outras apps como a funcionalidade principal da app.

Seguem-se alguns exemplos de violagées comuns:

+ Pedir aos utilizadores para classificar a app ao oferecer um incentivo:
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= RescueRover Q 2

We'd love your feedback!

ok kK ok

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(@ Esta notificagdo oferece aos utilizadores um desconto em troca de uma classificagéo elevada.

« Enviar repetidamente classificagdes fazendo-se passar por utilizadores diferentes para influenciar
0 posicionamento de uma app no Google Play.

« Enviar ou incentivar os utilizadores a enviarem criticas com contetdo improprio, incluindo afiliados,
cupoes, codigos de jogos, enderecos de email ou links para Websites ou outras apps:

30 © 9.4 W 10:00

& RescueRover Q
Alfie Chung i@
Kok kKK 9/20/15 20
A4
Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog. |

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle 1]
Yokok Kk 10/12/15

(<

Nice app
| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!

http://goo.gl/Ujv8hh

(2) Esta opinido incentiva os utilizadores a promoverem a app RescueRover ao oferecer um cupao.



As classificacoes e as criticas sdao elementos que informam sobre a qualidade da app. Os
utilizadores dependem da sua autenticidade e relevancia. Seguem-se algumas praticas
recomendadas a utilizar nas respostas a criticas de utilizadores:

« Limite a sua resposta aos problemas mencionados nos comentarios do utilizador e ndo peca uma
classificagao superior.

« Inclua referéncias a recursos Uteis, como um endereco de apoio técnico ou uma pagina de
Perguntas frequentes.

Classificagdes de conteudo

As classificagdes de contetido no Google Play sao fornecidas pela International Age Rating Coalition
(IARC) e sao concebidas para ajudar os programadores a divulgar as classificagdes de conteudo
pertinentes do ponto de vista geografico junto dos utilizadores. As autoridades regionais da IARC
mantém diretrizes que sao utilizadas para determinar o nivel de maturidade do conteudo de uma app.
Nao sado permitidas apps sem classificagao de conteudo no Google Play.

Como sao utilizadas as classificagcoes de conteudo

As classificagcoes de conteudo sao utilizadas para informar os consumidores, em especial os pais,
acerca de conteudo potencialmente censuravel existente numa app. Também ajudam a filtrar ou a
bloquear o conteudo em determinados territorios ou para utilizadores especificos onde tal seja
legalmente exigido e a determinar a elegibilidade da app para programas especiais de programadores.

Como sao atribuidas as classificacoes de conteudo

Para receber uma classificagcdo de conteudo, tem de preencher um questionario de classificacao na
Play Console  que indique a natureza do contetido das suas apps. E atribuida & app uma
classificagao de conteldo de varias autoridades de classificagdo com base nas respostas do
questionario. A representacao fraudulenta do conteddo da sua app pode resultar na respetiva
remogao ou suspensao, pelo que é importante fornecer respostas corretas ao questionario de
classificagao de conteudo.

Para evitar que a app seja apresentada como "Sem classificagao", tem de preencher o questionario de
classificagao de contelido para cada nova app enviada para a Play Console, bem como para todas as
apps existentes ativas no Google Play. As apps sem classificagdo de contetdo serdo removidas da
Play Store.

Se efetuar alteragdes ao contelido ou as funcionalidades da app que afetem as respostas ao
guestionario de classificagao, tem de enviar um novo questionario de classificagao de contetudo na
Play Console.

Visite o Centro de Ajuda  para encontrar mais informacgdes acerca das diferentes autoridades de
classificagdo e de como preencher o questionario de classificacdo de conteudo.
Recursos de classificacao

Se nao concordar com a classificacado atribuida a sua app, pode apresentar recurso diretamente a
autoridade de classificacdo IARC através do link fornecido no email de certificado.

Noticias
Uma app de noticias € uma app que:

+ Se declara como app de "Noticias" na Google Play Console, ou
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« Estd incluida na categoria "Noticias e revistas" na Google Play Store e se descreve como de
"noticias" no respetivo titulo, icone, nome do programador ou descrigao.

Exemplos de apps na categoria "Noticias e revistas" que se qualificam como apps de noticias:

« Apps que se descrevem como de "noticias" nas respetivas descri¢oes, incluindo, entre outras:
+ Noticias mais recentes
- Jornal
+ Noticias de ultima hora
+ Noticias locais
« Noticias diarias
« Apps com a palavra "Noticias" nos respetivos titulos, icones ou nome do programador.

No entanto, as apps que incluem principalmente contetdo gerado pelo utilizador (por exemplo, apps
de redes sociais) nao se devem declarar como apps de noticias e ndo sdo consideradas como tal.

As apps de noticias que requerem que um utilizador compre uma subscri¢cao tém de disponibilizar uma
pré-visualizagao do conteudo na app aos utilizadores antes da compra.

As apps de noticias tém de:

« Fornecer informagdes de propriedade sobre a app e a fonte dos artigos noticiosos
incluindo, entre outras, a editora ou o autor original de cada artigo. Nos casos em que nao é
habitual listar os autores individuais dos artigos, a app de noticias tem de ser a editora original dos
artigos. Tenha em atencado que os links para contas de redes sociais nao sao formas suficientes de
informacdes do autor ou editora.

.

Ter um Website dedicado ou uma péagina na app que identifique claramente que contém
informacdes de contacto, seja facil de encontrar (por exemplo, com um link na parte inferior da
pagina inicial ou na barra de navegacao do site) e fornega informagdes de contacto validas para a
editora de noticias, incluindo um numero de telefone ou um endereco de email de contacto. Tenha
em atencao que os links para contas de redes sociais ndo sao formas suficientes de informagoes de
contacto da editora.

As apps de noticias ndo podem:

+ Conter erros ortograficos e/ou gramaticais significativos,
+ Conter apenas conteudo estatico (por exemplo, conteddo com mais de trés meses) ou
« Ter o marketing afiliado ou a receita de anuncios como objetivo principal.

Tenha em atencdo que as apps de noticias podem utilizar anuncios e outras formas de marketing para
rentabilizar, desde que o proposito principal da app nao seja vender produtos e servigos ou gerar
receita publicitaria.

As apps de noticias que agregam conteudos de diferentes fontes de publicacdo tém de ser
transparentes quanto a fonte de publicagdo do conteido na app e cada uma das fontes tem de
cumprir os requisitos da Politica de Noticias.

Consulte este artigo  para saber qual é a melhor forma de fornecer as informagdes necessarias.

Spam, funcionalidade e experiéncia do utilizador

No minimo, as apps devem oferecer aos utilizadores um nivel basico de funcionalidade e contetdo
adequados para uma experiéncia do utilizador envolvente. As apps que falham, exibem
comportamentos que nao condizem com uma experiéncia do utilizador funcional ou servem apenas
para enviar spam para os utilizadores ou o Google Play sdo apps que nao contribuem de forma
positiva para a expansao do catalogo.


https://support.google.com/googleplay/android-developer/answer/9949730
https://support.google.com/googleplay/android-developer/answer/9949730

Spam

Nao sdo permitidas apps que enviem spam para os utilizadores ou para o Google Play, como apps que
enviem mensagens nao solicitadas aos utilizadores ou apps que sejam repetitivas ou de baixa
qualidade.

Spam em mensagens

Nao sdo permitidas apps que enviem SMS, emails ou outras mensagens em nome do utilizador sem
possibilitar ao utilizador a hipdtese de confirmar o contetido e os destinatarios pretendidos.

Segue-se um exemplo de uma violagdo comum:

+ Quando o utilizador prime o botao "Partilhar", a app envia mensagens em nome do utilizador sem
possibilitar a hipdtese de confirmar o conteddo e os destinatarios pretendidos:

all ¥ 10:30 AM

Big Bus Info

Sent messages

OSavadMeasagas

. : ’
Like this app? Waugh -
Share it with your friends Congratulations, you have won a
free trial...

Tanya Mayer 21:02
Congratulations, you have won a
free trial...
Lisa Smith 203
Congratulations, you have won a
free trial...
Albart Brown 08
— Congratulatons, you have won a
free trial...
-_—

-_—

John Swift 2103
Congratulations, you have won a

free trial...

Ronald Francis 21:03
Congratulatons, you have won a

free trial...

L (] O

Spam de afiliados e em visualizagdes na Web

Nao sdo permitidas apps cujo objetivo principal seja direcionar trafego afiliado para um Website ou
fornecer uma visualizagdo na Web de um Website sem autorizagdo do administrador ou do
proprietario do Website.

Seguem-se alguns exemplos de violagées comuns:

+ Uma app cujo objetivo principal seja direcionar trafego de referéncia para um Website para receber
crédito para inscrigoes de utilizagdes ou compras nesse Website.

«+ Apps cujo objetivo principal seja fornecer uma visualizagdo na Web de um Website sem autorizac¢ao:
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(D Esta app chama-se "Ted’s Shopping Deal" e fornece simplesmente um WebView do Google
Shopping.

Conteudo repetitivo

Nao sao permitidas apps que se limitem a proporcionar a mesma experiéncia que outras apps ja
proporcionam no Google Play. As apps devem proporcionar valor aos utilizadores atraveés da criagcao
de contelidos ou de servigos exclusivos.

Seguem-se alguns exemplos de violagées comuns:

« Copiar conteudos de outras apps sem adicionar qualquer conteudo original ou valor.

« Criar varias apps com conteudos, funcionalidades e uma experiéncia do utilizador extremamente
semelhantes. Se estas apps forem todas pequenas em termos de volume de conteudo, os
programadores devem ponderar a criagdo de uma Unica app que agregue todo o conteudo.

>eree

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday
XYZ Developer XYZ Developer XYZ Developer XYZ Developer

Funcionalidade, conteudo e experiéncia do utilizador

As apps devem oferecer uma experiéncia do utilizador estavel, dindmica e envolvente. As apps que
falham, ndo tém o nivel basico de utilidade adequada como apps para dispositivos moveis, tém falta
de conteudos envolventes ou apresentam outro comportamento que nao é consistente com uma
experiéncia do utilizador funcional e envolvente nao sédo permitidas no Google Play.

Funcionalidade e contetudo limitados



Nao sdo permitidas apps que apenas tenham uma funcionalidade e um conteudo limitados.

Segue-se um exemplo de uma violagdo comum:
- Apps estaticas sem funcionalidades especificas de apps, por exemplo, apps apenas de texto ou de
ficheiros PDF

+ Apps com muito pouco contetdo e que nao oferecem uma experiéncia do utilizador envolvente, por
exemplo, apps com uma Unica imagem de fundo

+ Apps que sao concebidas para ndo fazerem nada ou nao terem nenhuma funcéo

< >

Funcionalidade danificada

N&o permitimos apps que falhem, forcem o encerramento, bloqueiem ou, de qualquer outro modo,
funcionem incorretamente.

Seguem-se alguns exemplos de violagées comuns:

+ Apps que nao instalam.



+ Apps que instalam, mas nao carregam.

Loading... Unfortunately app has stopped.

T T
Report OK

+ Apps que carregam, mas nao respondem.

Photons isn't responding

Close app

Wait

Outros programas

Além da conformidade com as Politicas de Conteldos estabelecidas noutras secgdes deste Centro de
Politicas, as apps concebidas para outras experiéncias Android e distribuidas através do Google Play



também podem estar sujeitas a requisitos de politica especificos do programa. Certifique-se de que
revé a lista abaixo para determinar se alguma destas politicas se aplica a sua app.

Apps instantaneas para Android

O objetivo das Apps instantaneas para Android consiste em criar experiéncias do utilizador agradaveis
e totalmente compativeis, ao mesmo tempo que respeitam os mais elevados padroes de privacidade e
segurancga. As nossas politicas foram concebidas para apoiar esse objetivo.

Os programadores que optem por distribuir Apps instantaneas para Android através do Google Play
tém de respeitar as seguintes politicas, além de todas as outras Politicas do Programa para
programadores do Google Play.

Identidade

Para as apps instantaneas que incluem a funcionalidade de inicio de sessao, os programadores tém de
integrar o Smart Lock para palavras-passe

Suporte de links

Os programadores de Apps instantaneas para Android tém de fornecer suporte adequado de links
para outras apps. Se as apps instantaneas ou as apps instaladas do programador incluirem links que
possam redirecionar para uma app instantanea, o programador tem de reencaminhar os utilizadores
para essa app instantanea, em vez de, por exemplo, capturar os links numa WebView.

Especificacoes técnicas

Os programadores tém de cumprir as especificacoes técnicas das Apps instantaneas para Android e
os requisitos fornecidos pela Google, assim como as respetivas modificagdes periddicas, incluindo os
apresentados na nossa documentacao publica

Oferta da instalacao de apps

A app instantanea pode oferecer ao utilizador a app passivel de instalagdo, mas esta nao deve ser a
finalidade principal da app instantanea. Quando oferecerem a instalagdo, os programadores tém de
cumprir os seguintes requisitos:

« Utilizar o icone "Obter app" do Material Design e a etiqueta "Instalar" para o botao de instalagao.
« Nao ter mais de 2 ou 3 pedidos de instalagao implicitos na respetiva app instantanea.

+ N3o utilizar uma faixa ou outra técnica semelhante a um anuncio para apresentar um pedido de
instalagao aos utilizadores.

Pode encontrar detalhes adicionais e diretrizes da experiéncia do utilizador relacionados com as apps
instantaneas nas Praticas recomendadas para a experiéncia do utilizador

Alterar o estado do dispositivo

As apps instantaneas nao podem efetuar alteracdes ao dispositivo do utilizador que persistam durante
mais tempo do que a sessao da app instantanea. Por exemplo, as apps instantaneas nao podem
alterar a imagem de fundo do utilizador nem criar um widget do ecra principal.

Visibilidade das apps

Os programadores tém de assegurar que as apps instantaneas estao visiveis para o utilizador para
que este tenha sempre conhecimento de que a app instantanea esta em execugao no respetivo
dispositivo.


https://play.google.com/about/developer-content-policy/
https://play.google.com/about/developer-content-policy/
https://developers.google.com/identity/smartlock-passwords/android/
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html
https://developer.android.com/topic/instant-apps/ux-best-practices.html

Identificadores do dispositivo

As apps instantaneas nao estdo autorizadas a aceder aos identificadores do dispositivo que (1)
persistam apos a app instantanea deixar de ser executada e (2) ndo sejam redefiniveis pelo utilizador.
Os exemplos incluem, entre outros:

« Numero de série da compilagao
+ Enderecos Mac de quaisquer chips de rede
- IMEI, IMSI

As aplicagOes instantaneas podem aceder ao nimero de telefone se este for obtido através da
autorizagao de tempo de execucdo. O programador ndo pode tentar identificar o utilizador através
destes identificadores ou de qualquer outro meio.

Trafego de rede

O trafego de rede proveniente da app instantanea tem de ser encriptado através de um protocolo TLS
como o HTTPS.

Politica de Emojis do Android

A nossa Politica de Emojis foi concebida para promover uma experiéncia do utilizador inclusiva e
consistente. Para tal, todas as apps tém de suportar a versao mais recente dos emojis Unicode  ao
utilizar o Android 12 ou superior.

As apps que utilizam os emojis Android predefinidos sem qualquer implementacao personalizada ja
utilizam a versao mais recente dos emojis Unicode ao utilizar o Android 12 ou superior.

As apps com implementagdes personalizadas de emojis, incluindo as fornecidas por bibliotecas de
terceiros, tém de suportar totalmente a versdo mais recente do Unicode ao utilizar o Android 12 ou
superior no prazo de 4 meses apos o langamento dos novos emojis Unicode.

Consulte este guia  para saber como suportar emojis modernos.

Familias

O Google Play disponibiliza uma plataforma avangada para os programadores apresentarem
conteudos de alta qualidade, adequados a idade, para toda a familia. Antes de enviar uma aplicagao
para o programa Concebido para Familias ou uma aplicagdo destinada a criancas para a Google Play
Store, é responsavel por assegurar que a aplicacédo é adequada para criangas e esta em conformidade
com todas as leis relevantes.

Saiba mais acerca do processo relativo as familias e reveja a lista de verificagao interativa no portal
Academy for App Success.

Politicas para Familias do Google Play

A utilizagao de tecnologia como ferramenta para enriquecer as vidas das familias continua a crescer e
os pais procuram conteudos de alta qualidade seguros para partilharem com as criangas. Pode estar a
conceber as suas apps especificamente para criangas ou a app pode simplesmente atrair a sua
atencdo. O Google Play pretende ajudar a assegurar que a sua app € segura para todos os
utilizadores, incluindo familias.

A palavra "criancas" pode significar diferentes coisas em diferentes locais e em diferentes contextos. E
importante que contacte o seu consultor juridico para ajudar a determinar as obrigagdes e/ou as
restricoes baseadas na idade que podem ser aplicaveis a sua app. Sabe melhor como funciona a sua
app, pelo que confiamos em si para nos ajudar a garantir que as apps existentes no Google Play sao
seguras para as familias.


https://www.unicode.org/emoji/techindex.html
https://www.unicode.org/emoji/techindex.html
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy

Todas as apps que estejam em conformidade com as Politicas para Familias do Google Play podem
optar por receber uma classificacdo no ambito do programa Aprovado por professores, mas ndo
podemos garantir que a sua app seja incluida neste programa.

Requisitos da Play Console
Publico-alvo e conteudo

Na seccao Publico-alvo e conteiudo  da Google Play Console, tem de indicar o publico-alvo da sua
app, antes da publicacao, através da selecdo na lista de faixas etarias fornecidas. Independentemente
do que identificar na Google Play Console, se optar por incluir imagens e terminologia na app que
possam ser consideradas destinadas a criangas, tal pode afetar a avaliagdo do Google Play do
publico-alvo declarado. O Google Play reserva-se o direito de conduzir a sua propria revisao das
informacoes da app fornecidas para determinar se o publico-alvo divulgado esta correto.

Apenas deve selecionar mais de uma faixa etaria para o publico-alvo da app se tiver concebido a app
e assegurado que a mesma € adequada para os utilizadores dentro da(s) faixa(s) etaria(s)
selecionada(s). Por exemplo, as apps concebidas para bebés, criangas pequenas e criangas em idade
pré-escolar devem selecionar apenas "Até 5 anos" como a faixa etaria destinada para essas apps. Se
a app foi concebida para um ano escolar especifico, selecione a faixa etaria que melhor representa
esse ano. Apenas deve selecionar faixas etarias que incluam adultos e criancgas se tiver concebido a
app verdadeiramente para todas as idades.

Atualizacoes a secgao Publico-alvo e conteudo

Pode atualizar as informagdes da app na secgao Publico-alvo e conteudo na Google Play Console
sempre que pretender. E necessaria uma atualizacdo daapp  antes de estas informacdes serem
refletidas na Google Play Store. No entanto, quaisquer alteragoes efetuadas nesta sec¢do da Google
Play Console podem ser revistas quanto a conformidade com as politicas mesmo antes de ser enviada
uma atualizagao da app.

Recomendamos vivamente que permita aos utilizadores existentes saberem se alterou a faixa etaria de
segmentacao da app ou comegou a utilizar anuncios ou compras na app, através da sec¢ao
"Novidades" da pagina da Ficha da loja da app ou de notificagcOes na app.

Representacao fraudulenta na Play Console

A representagao fraudulenta de quaisquer informagoes sobre a sua app na Play Console, incluindo na
secgao Publico-alvo e conteudo, pode resultar na remogao ou na suspensao da app, pelo que é
importante fornecer informacgdes corretas.

Requisitos da Politica para Familias

Se um dos publicos-alvo da app forem as criangas, tem de agir em conformidade com os requisitos
seguintes. O incumprimento destes requisitos pode resultar na remogao ou suspensao da app.

1. Conteudo da app: o conteudo da app acessivel a criangas tem de ser adequado para as mesmas.
Se a sua app incluir conteudos que nao sejam globalmente apropriados, mas que sejam
considerados apropriados para utilizadores menores de idade numa determinada regiao, a app
pode estar disponivel nessa regido (regides limitadas), mas permanecera indisponivel noutras
regioes.

2. Funcionalidade da app: a sua app nao deve apenas fornecer um WebView de um Website ou ter
como objetivo principal direcionar trafego afiliado para um Website sem autorizagcdo do
administrador ou proprietario do Website.

3. Respostas a Play Console: tem de responder com precisao as perguntas na Play Console sobre a
app e atualizar essas respostas para que reflitam de forma precisa quaisquer alteracoes a esta. Isto
inclui, entre outros, dar respostas exatas sobre a sua app na secc¢ao Publico-alvo e conteudo, na
Seccao seguranga dos dados e no Questionario de classificacdo de conteudo da IARC
(International Age Rating Coalition).


https://playacademy.exceedlms.com/sl/91535e27
https://support.google.com/googleplay/android-developer/answer/9285070
https://support.google.com/googleplay/android-developer/answer/9285070
https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9899234

4. Praticas de dados: tem de divulgar a recolha de quaisquer informacdes pessoais e confidenciais
sobre criangas na sua app, inclusive através de APIs e SDKs chamados ou usados nesta. As
informacoes confidenciais de criangas incluem, entre outras, informacoes de autenticacédo, dados
do microfone e do sensor da cdmara, dados do dispositivo, ID Android e dados de utilizagdo de
anuncios. Além disso, tem de assegurar que a app cumpre as praticas de dados abaixo:

« As apps destinadas unicamente a criangas ndo podem transmitir o identificador de publicidade
Android (AAID), a série do SIM (Modulo de Identidade do Subscritor), o Nimero de série da
compilagao, o BSSID (ldentificador do Conjunto de Servigcos Basicos), o MAC (Media Access
Control), o SSID (Identificador do Conjunto de Servicos), o IMEI (International Mobile Equipment
Identity) nem o IMSI (International Mobile Subscriber Identity).

+ As apps apenas destinadas a criangas nao devem pedir a autorizagao AD_ID ao segmentar o
nivel da API 33 ou superior do Android.

+ As apps destinadas tanto a criangas como a publicos-alvos mais velhos nao podem transmitir o
AAID, a série do SIM, o Numero de série da compilagao, o BSSID, o MAC, o SSID, o IMEI nem o
IMSI de criangas ou utilizadores de idade desconhecida.

+ O numero de telefone do dispositivo ndo pode ser pedido a partir do TelephonyManager da API
Android.

+ As apps destinadas unicamente a criangas nao podem pedir autorizagao de acesso a localizacao
nem recolher, usar e transmitir a localizagao exata.

+ As apps tém de usar o Gestor de dispositivos associados (CDM)  quando pedirem o Bluetooth,
exceto se a app se destinar apenas a versoes do sistema operativo (SO) do dispositivo nao
compativeis com o CDM.

5. APIs e SDKs: tem de assegurar que a app implementa corretamente quaisquer APIs e SDKs.

« As apps destinadas unicamente a criangas nao podem conter APIs ou SDKs nao aprovados para
utilizacdo em servicos dirigidos principalmente a criangas.

« Por exemplo, um servigo de API que use a tecnologia OAuth para autenticacao e autorizagao e
cujos termos de utilizagao indiqguem que nao esta aprovado para utilizagdo em servigos
dirigidos a criancas.

+ As apps destinadas a criangas e publicos-alvo mais velhos ndo podem implementar APIs ou SDKs
ndo aprovados para utilizagdo em servicos dirigidos a criangas, exceto se forem usados atras de
um ecra de idade neutro ou implementados de uma forma que nao resulte na recolha de dados
de criangas. As apps destinadas tanto a criangas como publicos-alvo mais velhos ndo podem
exigir que os utilizadores acedam ao conteudo da app através de uma APl ou de um SDK nao
aprovado para utilizacdo em servicos dirigidos a criangas.

6. Realidade aumentada: se a app usar a realidade aumentada, tem de incluir um aviso de seguranca
imediatamente apds o langamento da secc¢ao de realidade aumentada. O aviso deve conter o
seguinte:

« Uma mensagem adequada acerca da importancia da supervisao parental.

+ Um lembrete para ter cuidado com os perigos fisicos no mundo real (por exemplo, ter cuidado
com a area envolvente).

+ A app nao pode exigir a utilizagao de um dispositivo ndo aconselhado para criangas (por
exemplo, Daydream ou Oculus).

7. Apps sociais e funcionalidades: se as suas apps permitirem que os utilizadores partilhem ou
troquem informagoes, tem de divulgar com precisado estas funcionalidades no questionario de
classificacao de conteudo na Play Console.

+ Apps sociais: uma app social € uma app cujo foco principal é permitir que os utilizadores
partilhem conteudos de forma livre ou comuniquem com grandes grupos de pessoas. Todas as
apps sociais que incluam criangas no respetivo publico-alvo tém de fornecer um lembrete na app
para que estas estejam seguras online e conscientes do risco real das interagoes online antes de
as criangas terem autorizacao para trocarem conteudos multimédia ou informagoes de forma


https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/11043825
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livre. Também tem de exigir uma a¢ao de um adulto antes de permitir que as criangas troquem
informacdes pessoais.

Funcionalidades sociais: uma funcionalidade social € qualquer funcionalidade adicional da app
que permite que os utilizadores partilhem conteudos de forma livre ou comuniquem com grandes
grupos de pessoas. Qualquer app que inclua criangas no respetivo publico-alvo e que tenha
funcionalidades sociais tem de fornecer um lembrete na app. Este destina-se a garantir que as
criangas estdo seguras online e que o adulto tem consciéncia do risco real das interagdes online
antes de autorizar as criangas a trocarem contetidos multimédia ou informagoes de forma livre.
Também tem de fornecer um método para os adultos gerirem as funcionalidades sociais das
criangas, incluindo, entre outros, a ativagao/desativagcao da funcionalidade social ou a selegao de
diferentes niveis de funcionalidade. Por tltimo, tem de exigir uma agcao de um adulto antes da
ativagao das funcionalidades que permitem que as criangas troquem informagdes pessoais.

+ Uma agao de um adulto refere-se a um mecanismo para validar que o utilizador nao é uma
crianga e que ndo incentiva as criangas a falsificarem a respetiva idade para terem acesso a
areas da sua app concebidas para adultos (ou seja, um PIN, uma palavra-passe, uma data de
nascimento, uma validagdo de email, um ID com foto, um cartdo de crédito ou um NISS [numero
de identificagdo da seguranca social] de um adulto).

« As apps sociais nao devem segmentar criangas se o foco principal das apps for conversar com
pessoas que estas ndo conhecem. Exemplos: apps estilo roleta de chat, apps de encontros, salas
de chat abertas e orientadas para criangas, etc.

. Conformidade com a lei: tem de assegurar que a sua app, incluindo quaisquer APIs ou SDKs

chamados ou usados por esta, estd em conformidade com a Lei de Protecao a Privacidade da
Criancga na Internet (COPPA) dos EUA , o Regulamento Geral sobre a Protecao de Dados (RGPD)
da UE e quaisquer outros regulamentos ou leis aplicaveis.

Seguem-se alguns exemplos de violagées comuns:

.

)

.

.

.

Apps que promovam jogos para criangas na Ficha da loja, mas cujo conteudo apenas € adequado
para adultos.

Apps que implementem APIs com termos de utilizagao que proibam a respetiva utilizagdo em apps
dirigidas a criangas.

Apps que destaquem o consumo de alcool, tabaco ou substancias controladas.

Apps que incluam jogos de azar reais ou simulados.

Apps que incluam violéncia, sanguinoléncia ou conteudo chocante nao adequado para criancgas.
Apps que fornegcam servigos de encontros ou oferegcam conselhos sexuais ou matrimoniais.

Apps que contenham links para Websites que apresentem conteldo que viola as Politicas do
Programa para Programadores  do Google Play.

Apps que mostrem anuncios para adultos (por exemplo, conteudos violentos, conteudos de
natureza sexual ou contetdos de jogos de azar) a criancas.

Anuncios e rentabilizacao

Se estiver a rentabilizar uma app que segmenta criancas no Play, € importante que a sua app cumpra
os seguintes requisitos da Politica de Rentabilizacdo e Anuncios para Familias.

As politicas abaixo aplicam-se a todos os tipos de rentabilizagado e publicidade na app, incluindo
anuncios, promogoes cruzadas (para as suas apps e apps de terceiros), ofertas de compras na app ou
qualguer outro contetido comercial (como posicionamentos de produtos pagos). Todos os tipos de
rentabilizacado e publicidade nestas apps tém de estar em conformidade com todas as leis e
regulamentos aplicaveis (incluindo quaisquer diretrizes da industria ou de autorregulacéo relevantes).

O Google Play reserva-se o direito de rejeitar, remover ou suspender apps devido a taticas comerciais
demasiado agressivas.

Requisitos de anuncios


https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/
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Se a app apresentar anuncios a criangas ou utilizadores de idade desconhecida, tem de:

.

.

Usar apenas SDKs de anuncios autocertificados para familias do Google Play para apresentar
anuncios a esses utilizadores;

Assegurar que os anuncios apresentados a esses utilizadores nao envolvem publicidade baseada
em interesses (publicidade destinada a utilizadores individuais com determinadas carateristicas com
base no respetivo comportamento de navegagao online) ou remarketing (publicidade destinada a
utilizadores individuais com base na interagdo anterior com uma app ou um Website);

Assegurar que os anuncios apresentados a esses utilizadores mostram conteddo adequado para
criangas;

Assegurar que os anuncios apresentados a esses utilizadores seguem os requisitos de formato de
anuncio para familias; e

Assegurar a conformidade com todos os regulamentos legais e as normas da industria aplicaveis
relativos a publicidade para criangas.

Requisitos do formato de anuncios

A rentabilizacdo e a publicidade na sua app nao podem ter contetdo fraudulento ou concebido de
forma a provocar cliques inadvertidos de utilizadores menores de idade.

Se as criangas forem o Unico publico-alvo da app, é proibido o seguinte. Se as criangas e os publicos-
alvo mais velhos forem os publicos-alvo da sua app, € proibido o seguinte ao publicar anuncios para
criangas ou utilizadores de idade desconhecida:

.

.

.

.

A rentabilizagdo e a publicidade perturbadoras, incluindo a rentabilizagao e a publicidade que
ocupam todo o ecra ou interferem com a utilizagdo normal e ndo fornecem um meio claro para
ignorar o anuncio (por exemplo, murais de anuncios).

A rentabilizacdo e a publicidade que interfiram com a utilizagdo normal de apps ou jogos, incluindo
anuncios premiados ou de aceitacado, que nao se podem fechar apos 5 segundos.

A rentabilizagao e a publicidade que nao interfiram com a utilizagao normal da app ou de jogos
podem persistir durante mais de 5 segundos (por exemplo, conteddo de video com anuncios
integrados).

A rentabilizagdo e a publicidade de anuncios intercalares apresentados imediatamente apds o inicio
da app.

Varios posicionamentos de anlncios numa pagina (por exemplo, ndo sdo permitidos andncios de
faixa que mostrem varias ofertas num posicionamento ou a apresentagao de mais do que um
anuncio de faixa ou video).

A rentabilizacdo e a publicidade que ndo sejam facilmente distinguiveis do conteudo da app, como
as Offerwalls e outras experiéncias de anuncios envolventes.

A utilizacao de taticas chocantes ou emocionalmente manipulativas para incentivar a visualizagao de
anuncios ou as compras na app.

Anuncios enganadores que forcem o utilizador a clicar através de um botao de ignorar para acionar
outro anuncio ou fazendo com que sejam apresentados anuncios de forma repentina em areas da
app em que o utilizador toca normalmente para outra fungao.

Nao fazer uma distingdo entre a utilizagao de moedas de jogo virtuais e dinheiro real para fazer
compras na app.

Seguem-se alguns exemplos de violagées comuns:

.

A rentabilizacdo e a publicidade que se afastam do dedo do utilizador a medida que este as tenta
fechar

A rentabilizagdo e a publicidade que nao fornecem ao utilizador uma forma de sair da oferta apos
cinco (5) segundos, conforme mostrado no exemplo abaixo:


https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/9857753#disruptive-ads
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+ A rentabilizacao e a publicidade que ocupam a maior parte do ecra do dispositivo sem fornecer ao
utilizador uma forma clara de as ignorar, conforme mostrado no exemplo abaixo:
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+ Anuncios de faixa com varias ofertas, conforme mostrado no exemplo abaixo:
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+ A rentabilizagdo e a publicidade que o utilizador pode confundir com o contetdo da app, conforme
mostrado no exemplo abaixo:



X0 © 9.4 W 10:00

= Count the Droids H

+ Botdes, anuncios ou outro tipo de rentabilizacdo que promovem as suas outras Fichas da loja do

Google Play, mas que nao se distinguem do conteudo da app, conforme mostrado no exemplo
300 94 B 10:00

= (Count the Droids

abaixo:

Seguem-se alguns exemplos de contetido do antincio improprio que nao deve apresentar a
criancgas.

Contetdo multimédia impréprio: anuncios de programas de TV, filmes, albuns de musica ou
quaisquer outros meios de comunicagdo que ndo sejam adequados para criangas.

Jogos de video improprios e software transferivel: anincios de software transferivel e
videojogos eletronicos que nao sejam adequados para criangas.

Substancias controladas ou prejudiciais: anuncios de alcool, tabaco, substancias controladas ou
quaisquer outras substancias prejudiciais.

Jogos de azar: anuncios de jogos de azar simulados, concursos ou promogdes de apostas, mesmo
se a participacao for gratuita.

Conteudo para adultos e com conotagao sexual: antncios com contetdo sexual, com conotagao
sexual e ndo apropriado para menores.

Namoro ou relagdes: anuncios de sites de namoro ou relacionamentos para adultos.

Conteudo violento: antincios com conteutido violento e explicito nao adequado para criangas.
SDKs de anuncios

Se publicar anuncios na sua app e o seu publico-alvo incluir apenas criancas, tem de usar apenas
versoes de SDKs de anuncios autocertificados para familias . Se o publico-alvo da sua app incluir
tanto criangas como utilizadores mais velhos, tem de implementar medidas de filtragem de idade,
como um ecra de idade neutro , e assegurar que os anuncios apresentados a criangas sao
provenientes exclusivamente de versdes de SDKs de anuncios autocertificados do Google Play.


https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen

Consulte a pagina da Politica do Programa de SDKs de Anuncios Autocertificados para Familias
para obter mais detalhes acerca destes requisitos e veja a lista atual de versdes de SDKs de anuincios
autocertificados para familias aqui

Se usar o AdMob, consulte o Centro de Ajuda do AdMob  para obter mais informagdes acerca dos
respetivos produtos.

E da sua responsabilidade assegurar que a sua app satisfaz todos os requisitos relativos a
publicidade, compras na app e conteldo comercial. Contacte os fornecedores do SDK de anuncios
para saber mais acerca das respetivas politicas de contetdos e praticas de publicidade.

Politica de SDKs de Anuncios Autocertificados para Familias

O Google Play estd empenhado na criacdo de uma experiéncia segura para as criangas e as familias.
Uma parte fundamental deste processo é ajudar a garantir que as criangas s6 veem anuncios
adequados para a respetiva idade e que os respetivos dados sao processados de forma apropriada.
Para alcancgar este objetivo, exigimos que as plataformas de mediagao e os SDKs de anuincios tenham
a autocertificacdo em como sdo adequados para criancas e estdao em conformidade com as Politicas
do Programa para Programadores do Google Play e as Politicas para Familias do Google Play ,
incluindo os Requisitos do Programa de SDKs de anuncios autocertificados para familias

O Programa de SDKs de anuncios autocertificados para familias do Google Play é uma forma
importante para os programadores identificarem que plataformas de mediagao ou SDKs de anuncios
tém a autocertificagdo em como sdo adequadas para utilizagdo em apps concebidas especificamente
para criangas.

A representacdo fraudulenta de quaisquer informagdes sobre o seu SDK, incluindo no formulario de
interesse  da sua candidatura, pode resultar na remogao ou suspensao do seu SDK do Programa de
SDKs de anuncios autocertificados para familias, por isso, € importante fornecer informagdes exatas.

Requisitos da politica

Se o seu SDK ou plataforma de mediacao publicar apps que fazem parte do programa Familias do
Google Play, tem de agir em conformidade com todas as Politicas para Programadores do Google Play,
incluindo os seguintes requisitos. O incumprimento de quaisquer requisitos da politica pode resultar
na remocgao ou suspensao do Programa de SDKs de anuncios autocertificados para familias.

E da sua responsabilidade assegurar que o seu SDK ou plataforma de mediacao esta em
conformidade, por isso reveja as Politicas do Programa para Programadores do Google Play, as
Politicas para Familias do Google Play e os requisitos do Programa de SDKs de anuincios
autocertificados para familias.

1. Contetdo do anuincio: o conteddo do anuncio acessivel a criangas tem de ser adequado para as
mesmas.

« Tem de (i) definir o que sdo comportamentos e conteudos de anuncios censuraveis e (i) proibi-
los nos termos ou nas politicas. As definicdes devem estar em conformidade com as Politicas do
Programa para Programadores do Google Play.

+ Também tem de criar um método de classificagao dos seus criativos de anuncios de acordo com
grupos adequados para a idade. Estes grupos devem incluir, no minimo, grupos para Todos e
Adultos. A metodologia de classificagdo tem de estar em linha com a metodologia que a Google
disponibiliza aos SDKs assim que tiverem preenchido o formulario de interesse

+ Tem de garantir que, quando forem usados lances em tempo real para publicar anincios para
criangas, os criativos foram revistos e estao em conformidade com os requisitos acima.

+ Além disso, tem de ter um mecanismo para identificar visualmente os criativos provenientes do

respetivo inventario (por exemplo, adicionar marcas de agua ao criativo do anuncio com um
logétipo visual da sua empresa ou uma funcionalidade semelhante).
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2. Formato de anuncio: tem de garantir que todos os anuncios apresentados aos utilizadores
menores de idade seguem os Requisitos do formato de anuncio para Familias e tem de permitir que
os programadores selecionem formatos de anuncios que estejam em conformidade com a Politica
para Familias do Google Play.

+ A publicidade nao pode ter conteudo fraudulento ou concebido de forma a provocar cliques
inadvertidos de utilizadores menores de idade. Nao sdo permitidos anuncios enganadores que
forcem o utilizador a clicar através de um botado de ignorar para acionar outro anuncio ou fazendo
com que sejam apresentados anuncios de forma repentina em areas da app em que o utilizador
toca normalmente para outra fungao.

+ Nao é permitida publicidade perturbadora, incluindo publicidade que ocupa todo o ecra ou
interfere com a utilizagdo normal e ndo oferece um meio claro para ignorar o anuncio (por
exemplo, murais de anuncios).

+ Tem de ser possivel fechar a publicidade que interfira com a utilizagdo normal de apps ou jogos,
incluindo anuincios premiados ou de aceitagao, apds 5 segundos.

+ Nao sao permitidos varios posicionamentos para anuncios numa pagina. Por exemplo, ndo sao
permitidos anuncios de faixa que mostrem varias ofertas num posicionamento nem a
apresentacao de mais do que um anuncio de faixa ou video.

+ A publicidade tem de ser facilmente distinguivel do contetdo da app. Nao sao permitidas
Offerwalls nem experiéncias de antncios envolventes que nao sejam claramente identificaveis
como publicidade pelos utilizadores menores de idade.

A publicidade nao pode usar taticas chocantes nem emocionalmente manipulativas para
incentivar a visualizagao de anuncios.

3. PBl/remarketing: tem de garantir que os anuncios apresentados aos utilizadores menores de idade
nao envolvem publicidade baseada em interesses (publicidade destinada a utilizadores individuais
com determinadas carateristicas com base no respetivo comportamento de navegagao online) nem
remarketing (publicidade destinada a utilizadores individuais com base na interagado anterior com
uma app ou um Website).

4. Praticas de dados: enquanto fornecedor do SDK, tem de ser transparente no modo como
processa os dados do utilizador (por exemplo, as informagdes recolhidas sobre ou de um utilizador,
incluindo as informacoes do dispositivo). Isso significa divulgar o acesso, a recolha, a utilizagao e a
partilha dos dados do seu SDK e limitar a utilizagcdo dos dados as finalidades divulgadas. Estes
requisitos do Google Play sdo adicionais a quaisquer requisitos estabelecidos por leis de
privacidade e protecdo de dados aplicaveis. Tem de divulgar a recolha de quaisquer informagoes
pessoais e confidenciais de criangas, incluindo, entre outras, informagdes de autenticagao, dados
do microfone e do sensor da camara, dados do dispositivo, ID Android e dados de utilizagdo de
anuncios.

+ Tem de permitir que os programadores, por pedido ou app, pecam o tratamento dirigido a
criangas para a publicagdo de anuncios. Este tratamento tem de estar em conformidade com as
leis e os regulamentos aplicaveis, como a Lei de Protecao a Privacidade da Crianca na Internet
(COPPA) dos EUA e o Regulamento Geral sobre a Protecdo de Dados (RGPD) da UE
« O Google Play requer que os SDKs de anuncios desativem anuncios personalizados,

publicidade baseada em interesses e remarketing, como parte do tratamento dirigido a
criangas.

« Certifique-se de que, quando forem usados lances em tempo real para publicar anincios para
criangas, os indicadores de privacidade sao propagados para os licitadores.

+ Nao pode transmitir o AAID, o numero de série do SIM, o Nimero de série da compilagao, o
BSSID, o MAC, o SSID, o IMEI e/ou o IMSI de criangas ou utilizadores de idade desconhecida.

5. Plataformas de mediagao: ao publicar anuncios para criangas:
+ Use apenas SDKs de anuncios autocertificados para familias ou implemente as salvaguardas
necessarias para assegurar que todos os anuncios publicados a partir da mediagao estdao em
conformidade com estes requisitos; e
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« Transmita as informagdes necessarias as plataformas de mediacao para indicar a classificagcao
do conteudo do anuncio e qualquer tratamento dirigido a criangas aplicavel.

6. Autocertificacao e conformidade: tem de facultar a Google informagdes suficientes, como as
informacodes indicadas no formulario de interesse , para validar a conformidade da politica do
SDK de anuincios com todos os requisitos de autocertificacao, incluindo, entre outros:

« Facultar uma versao em inglés dos termos de utilizagao, da politica de privacidade e do guia de
integracao dos publicadores do seu SDK ou plataforma de mediagao

« Enviar uma app de teste de amostra que use a versao em conformidade mais recente do SDK de
anuncios. A app de teste de amostra deve ser um APK Android totalmente concluido e executavel
que usa todas as funcionalidades do SDK. Requisitos da app de teste:

Tem de ser enviada como um APK Android totalmente concluido e executavel destinado a ser
executado num formato de telemovel.

Tem de usar a versao langada mais recentemente do SDK de anuncios ou uma versao prestes a
ser langada que cumpra as Politicas do Google Play.

Tem de usar todas as funcionalidades do SDK de anuncios, incluindo chamar o SDK de
anuncios para obter e apresentar anuncios.

Tem de ter acesso total a todos os inventarios de anuncios publicados na rede através dos
criativos pedidos pela app de teste.

+ Nao pode ter restricoes de geolocalizagao.

+ Se o seu inventario se destinar a um publico-alvo misto, a sua app de teste tem de ser capaz de
distinguir entre pedidos de criativos de anuncios do inventario completo e do inventario
adequado para criangas ou todas as faixas etarias.

+ N&o pode estar restrita a anuncios especificos no inventario, a menos que seja controlada pelo
ecra de idade neutro.

7. Tem de responder atempadamente a quaisquer pedidos de informacdo subsequentes e
autocertificar-se  de que todos os lancamentos de novas versdes estdo em conformidade com as
Politicas do Programa para Programadores do Google Play mais recentes, incluindo os Requisitos
da Politica para Familias.

8. Conformidade com a lei: os SDKs de anuncios autocertificados para familias tém de suportar a
publicagao de anuncios em conformidade com todos os estatutos e regulamentos relevantes no
que se refere a criangas que possam ser aplicaveis aos respetivos publicadores.

« Tem de assegurar que o seu SDK ou plataforma de mediagdo esta em conformidade com a Lei de
Protecao a Privacidade da Crianca na Internet (COPPA) dos EUA , o Regulamento Geral sobre a
Protecao de Dados (RGPD) da UE e quaisquer outros regulamentos ou leis aplicaveis.

Nota: a palavra “criangas" pode significar diferentes coisas em diferentes locais e em diferentes
contextos. E importante que contacte o seu consultor juridico para ajudar a determinar as
obrigagoes e/ou as restricoes baseadas na idade que podem ser aplicaveis a sua app. Sabe
melhor como funciona a sua app e, por isso, confiamos em si para nos ajudar a garantir que as
apps existentes no Google Play sdo seguras para as familias.

Consulte a pagina do Programa de SDKs de anuncios autocertificados para familias para ver mais
detalhes sobre os requisitos do Programa.

Aplicacao

Evitar a violagdo de uma politica & sempre melhor do que fazer a sua gestao, mas quando as violagdes
realmente ocorrem, empenhamo-nos em garantir que os programadores compreendem como podem
fazer com que a sua app fique em conformidade. Informe-nos se vir quaisquer violacdes  ou tiver
duvidas acerca de como gerir uma violagao

Abrangéncia das politicas
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As nossas politicas aplicam-se a qualquer conteldo que a sua app apresente ou para o qual
estabeleca ligacao, incluindo quaisquer anuncios que apresente aos utilizadores e qualquer conteudo
alojado gerado pelo utilizador ou para o qual estabeleca ligagdo. Além disso, aplicam-se a qualquer
conteudo da sua conta de programador cuja visualizagdo seja publica no Google Play, incluindo o seu
nome de programador e a pagina de destino do Website do programador fornecido.

Nao sdo permitidas apps que levem os utilizadores a instalar outras apps nos respetivos dispositivos.
As apps que fornecem acesso a outras apps, jogos ou software sem instalagao, incluindo
funcionalidades e experiéncias fornecidas por terceiros, tém de garantir que todo o conteudo a que
fornecem acesso cumpre todas as Politicas do Google Play e pode ainda estar sujeito a revisoes de
politicas adicionais.

Os termos definidos utilizados nestas politicas tém o mesmo significado que no Contrato de
Distribuicao para Programadores (DDA). Além de estar em conformidade com estas politicas e o DDA,
o conteudo da sua app tem de ser classificado de acordo com as nossas Diretrizes de classificacdo de
conteudo.

Nao permitimos apps ou conteudos de apps que prejudiquem a confianca dos utilizadores no
ecossistema do Google Play. Na avaliagao da inclusdao ou remogao de apps do Google Play,
consideramos varios fatores, incluindo, entre outros, um padrdo de comportamento prejudicial ou
elevado risco de abuso. Identificamos o risco de abuso, incluindo, entre outros, itens como
reclamagoes relativas a apps e programadores especificos, noticiarios, historico de violagoes
anteriores, feedback dos utilizadores e utilizacdo de marcas, personagens e outros recursos
populares.

Como funciona o Google Play Protect

O Google Play Protect verifica as apps quando as instala. Além disso, analisa periodicamente o
dispositivo. Se encontrar uma app potencialmente prejudicial, podera:

« Enviar-lhe uma notificagao. Para remover a app, toque na notificacdo e, em seguida, em Desinstalar.
- Desativar a app até a desinstalar.

- Remover a app automaticamente. Na maioria dos casos, se for detetada uma app prejudicial, recebe
uma notificacao a indicar que esta foi removida.

Como funciona a protegao contra software malicioso

Para assegurar a sua protegao contra software de terceiros e URLs maliciosos, assim como outros
problemas de seguranca, a Google pode receber informacdes sobre:

« As ligacdes de rede do seu dispositivo.
+ URLs potencialmente prejudiciais.

+ O sistema operativo e as apps instaladas no seu dispositivo através do Google Play ou de outras
fontes.

Pode receber um aviso da Google sobre uma app ou um URL que podem nao ser seguros. A Google
pode remover a app ou o URL ou bloquear a instalagcdo dos mesmos se forem conhecidos por serem
prejudiciais para os dispositivos, os dados ou os utilizadores.

Pode optar por desativar algumas destas protecdes nas definicdes do dispositivo. No entanto, a
Google pode continuar a receber informagdes sobre as apps instaladas através do Google Play. Além
disso, as apps instaladas no dispositivo a partir de outras origens podem continuar a ser verificadas
para detetar problemas de seguranca sem enviar informacgoes a Google.

Como funcionam os alertas de privacidade

Se uma app for removida da Google Play Store porque pode aceder as suas informagdes pessoais, 0
Google Play Protect envia-lhe um alerta e da-lhe a opcao de a desinstalar.
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Processo de aplicacao

Quando revemos conteuidos ou contas para determinar se sao ilegais ou violam as nossas politicas,
temos em consideracao varias informagdes para tomar uma decisao, incluindo os metadados da app
(por exemplo, o titulo e a descricao da app), a experiéncia na app, as informacdes da conta (por
exemplo, histérico de violagdes de politicas anteriores), codigo de terceiros nas apps e outras
informacoes facultadas através de mecanismos de denuncia (quando aplicavel) e de revisdes internas
realizadas por iniciativa propria. Tenha em atencao que é responsavel por garantir que qualquer
codigo de terceiros (por exemplo, um SDK) usado na sua app e as praticas desses terceiros
relativamente a sua app estao em conformidade com todas as Politicas do Programa para
Programadores do Google Play.

Se a sua app ou conta de programador violar alguma das nossas politicas, iremos tomar as medidas
adequadas, conforme descrito abaixo. Além disso, iremos fornecer-lhe informagdes relevantes por
email acerca da agao que tomamos, bem como instrugdes sobre como recorrer se considerar que
tomamos medidas por engano.

Tenha em atengao que os avisos de remog¢ao ou administrativos podem nao indicar absolutamente
todas as violagoes de politicas existentes na sua conta, app ou catalogo de apps mais abrangente. Os
programadores sao responsaveis por solucionar qualquer problema relativo as politicas e por aplicar
as devidas diligéncias adicionais para garantir que o restante da app ou conta esta totalmente em
conformidade com as politicas. Se as violagdes de politicas ndo forem solucionadas na sua conta e em
todas as suas apps, podem ser tomadas acdes de aplicagado adicionais.

ViolagGes repetidas ou graves (como software malicioso, fraude e apps que possam provocar danos
no dispositivo ou prejuizos para o utilizador) destas politicas ou do Contrato de Distribuicao para
Programadores  (DDA) resultam no encerramento de contas de programador do Google Play
individuais ou relacionadas.

Medidas de aplicagcao

Existem diversas medidas de aplicagdo que podem afetar as apps de varias formas. Usamos uma
combinagao de avaliagdo humana e automatica para rever as apps e o conteudo destas, de modo a
detetar e avaliar conteudo que viole as nossas politicas e seja prejudicial para os utilizadores e o
ecossistema do Google Play em geral. A utilizagdo de modelos automaticos ajuda-nos a detetar mais
violagoes e avaliar potenciais problemas mais rapidamente, o que ajuda a manter o Google Play
seguro para todas as pessoas. O conteudo que viole as politicas € removido pelos nossos modelos
automaticos ou, se for necessaria uma determinagao mais diferenciada, sinalizado para uma revisao
mais aprofundada por operadores e analistas com formacgao para realizarem avaliagdes de conteudo.
Esta revisdo mais detalhada pode ser necessaria, por exemplo, para a compreensao do contexto do
conteudo em questao. Os resultados destas revisdes manuais sdo depois usados para ajudar a
compilar dados de preparacao, de modo a melhorar ainda mais os nossos modelos de aprendizagem
automatica.

A seccao seguinte descreve as varias medidas que o Google Play pode tomar e o impacto na sua app
e/ou conta de programador do Google Play.

Salvo indicagdo em contrario numa comunicagao de aplicagao, estas a¢Oes afetam todas as regides.
Por exemplo, se a sua app for suspensa, fica indisponivel em todas as regides. Além disso, salvo
indicacdo em contrario, estas agdes permanecem em vigor, a nao ser que recorra da agao e o recurso
seja deferido.

Rejeicao

« Uma nova app ou atualizagao da app enviada para revisao nao sera disponibilizada no Google Play.

« Se for rejeitada uma atualizacao de uma app existente, a versao da app publicada antes da
atualizagado permanece disponivel no Google Play.
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+ As rejeicoes nao afetam o seu acesso a instalacdes, estatisticas e classificacdes de utilizadores
existentes de uma app rejeitada.

« As rejei¢des ndo tém impacto na conformidade da sua conta de programador do Google Play.

Nota: ndo tente reenviar uma app rejeitada até ter corrigido todas as violagdes de politicas.

Remocao

« A app e quaisquer versoes anteriores desta sdo removidas do Google Play e deixam de estar
disponiveis para transferéncia pelos utilizadores.

« Uma vez que a app € removida, os utilizadores ndo vao poder ver a respetiva Ficha da loja. Estas
informacdes serdo restauradas assim que enviar uma atualizagao em conformidade com a politica
para a app removida.

Os utilizadores podem ndo conseguir fazer compras na app ou usar funcionalidades de faturacdo na
app até que uma versao em conformidade com a politica seja aprovada pelo Google Play.

+ As remocdes nao tém impacto imediato na conformidade da sua conta de programador do Google
Play, mas varias remogdes podem resultar numa suspensao.

Nota: nao tente publicar novamente uma app removida até ter corrigido todas as violagoes de
politicas.

Suspensao

« A app e quaisquer versoes anteriores desta sdo removidas do Google Play e deixam de estar
disponiveis para transferéncia pelos utilizadores.

« A suspensao pode ocorrer como resultado de varias violagoes de politicas ou violagdes
extremamente graves, bem como rejeicoes ou remogoes de apps repetidas.

« Uma vez que a app € suspensa, os utilizadores ndo vao poder ver a Ficha da loja desta.

Deixa de poder utilizar o APK ou o app bundle de uma app suspensa.

Os utilizadores ndo vao poder fazer compras na app nem utilizar funcionalidades de faturagao na
app.

+ As suspensdes contam como adverténcias relativamente a conformidade da sua conta de
programador do Google Play. Varias adverténcias podem resultar no encerramento de contas de
programador do Google Play individuais e relacionadas.

Visibilidade limitada

A detecao da sua app no Google Play é restrita. A sua app permanece disponivel no Google Play
e os utilizadores podem aceder-lhe com um link direto para a Ficha da loja da app.

Colocar a app num estado de Visibilidade limitada ndo afeta a conformidade da sua conta de
programador do Google Play.

Colocar a app num estado de Visibilidade limitada ndo afeta a capacidade de os utilizadores verem
a Ficha da loja existente da app.

Regides limitadas

+ A sua app s6 pode ser transferida por utilizadores através do Google Play em determinadas regides.
+ Os utilizadores de outras regides nao conseguirao encontrar a app na Play Store.

« Os utilizadores que instalaram anteriormente a app podem continuar a utiliza-la no respetivo
dispositivo, mas deixarao de receber atualizag¢des.

+ Alimitagao regional ndo tém impacto na conformidade da sua conta de programador do Google
Play.

Estado restrito da conta



Quando a sua conta de programador esta num estado restrito, todas as apps no seu catalogo sao
removidas do Google Play e deixa de poder publicar novas apps ou de voltar a publicar apps
existentes. Continua a poder aceder a Play Console.

.

Uma vez que todas as apps sao removidas, os utilizadores nao vao poder ver a Ficha da loja da sua
app nem o seu Perfil do programador.

Os seus utilizadores atuais nao vao poder fazer compras na app nem usar nenhuma das
funcionalidades da Faturacdo em apps das suas apps.

.

Ainda pode usar a Play Console para facultar mais informacoes ao Google Play e alterar as
informacdes da sua conta.

Vai poder publicar as suas apps novamente quando tiver corrigido todas as violagoes de politicas.

Encerramento da conta

Quando a sua conta de programador € encerrada, todas as apps no seu catalogo sao removidas do
Google Play e deixa de poder publicar novas apps. Isto também significa que quaisquer contas de
programador do Google Play relacionadas sao igualmente suspensas de forma permanente.

Varias suspensodes ou suspensoes devido a violagdes graves de politicas podem resultar no
encerramento da sua conta da Play Console.

.

Uma vez que as apps nha conta encerrada sao removidas, os utilizadores ndo vao poder ver as
respetivas Fichas da loja nem o seu Perfil do programador.

Os seus utilizadores atuais ndo vao poder fazer compras na app nem usar nenhuma das
funcionalidades da Faturacdo em apps das suas apps.

Nota: qualquer nova conta que tente abrir também sera encerrada (sem reembolso da taxa de registo
de programador) e, por isso, nao deve tentar registar uma nova conta da Play Console enquanto uma
das suas outras contas estiver encerrada.

Contas inativas

As contas inativas sao contas de programador que estao inativas ou abandonadas. As contas inativas
nao estdao em conformidade com o Contrato de Distribui¢cao para Programadores

As contas de programador do Google Play destinam-se a programadores ativos que publicam e
mantém apps de forma ativa. Para prevenir abusos, encerramos contas que estao inativas, que nao
sdo usadas ou com as quais nao ha interagao regular (por exemplo, para publicar e atualizar apps,
aceder a estatisticas ou gerir Fichas da loja).

Devido ao encerramento de contas inativas, a sua conta vai ser encerrada. Os relatérios, as
estatisticas ou outras informacdes na Play Console vao deixar de estar disponiveis para si, a menos
gue a sua conta inativa seja reposta. A sua taxa de registo nao é reembolsavel e sera perdida. Antes
de encerrarmos a sua conta inativa, enviar-lhe-emos uma notificacédo através das informacgdes de
contacto que facultou para essa conta.

O encerramento de uma conta inativa ndo limita a sua capacidade de criar uma nova conta no futuro,
se decidir publicar no Google Play.

Gestao e denuncia de violagdes de politicas

Recorrer de uma medida de aplicacao

Procedemos a reposigcao de apps se tiver sido cometido um erro e considerarmos que a sua aplicagao
nao viola as Politicas do Programa e o Contrato de Distribuicao para Programadores do Google Play.
Se reviu cuidadosamente as politicas e considera que a nossa decisdo pode estar errada, siga as
instrucdes incluidas na notificacdo por email relativa a aplicagéo ou clique aqui para recorrer da
decisao.
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Recursos adicionais

Para obter mais informagdes relativamente a uma medida de aplicagdo ou um comentario/uma
classificagao de um utilizador, pode consultar alguns dos recursos abaixo ou contactar-nos através do
Centro de Ajuda do Google Play. No entanto, nao lhe podemos disponibilizar aconselhamento legal. Se
necessitar de aconselhamento legal, deve contactar o seu consultor juridico.

« Verificagao de apps

« Denuncie a violagao de uma politica

« Contacte o Google Play acerca do encerramento de uma conta ou da remocao de uma app
« Avisos cordiais

« Denuncie apps e comentarios improprios

+ A minha app foi removida do Google Play

« Compreender o encerramento de contas de programador do Google Play

Requisitos da Play Console

Para garantir a seguranga do nosso ecossistema de apps dinamico, o Google Play exige que todos os
programadores cumpram os requisitos da Play Console, incluindo quaisquer perfis associados a sua
conta de programador da Play Console. As informagdes validadas vao ser apresentadas no Google
Play para ajudar os utilizadores a criar confianga junto dos programadores. Saiba mais sobre as
informacdes apresentadas no Google Play.

O Google Play oferece dois tipos de contas de programador: pessoal e de organizacéo. Selecionar o
tipo de conta de programador correto e concluir as validagdes necessarias é fundamental para uma
experiéncia de integracdo sem problemas. Saiba como escolher um tipo de conta de programador.

Quando criar a sua conta da Play Console, os programadores que fornecem os seguintes servigos tém
de se registar como uma organizagao:

+ Produtos e servigos financeiros, incluindo, entre outros, servicos bancarios, empréstimos,
negociacao de acdes, fundos de investimento, software de carteira para criptomoedas e cadmbios de
criptomoedas. Saiba mais sobre a Politica de Servicos Financeiros.

« Apps de saude, como apps médicas e apps de investigagao em seres humanos. Saiba mais sobre as
categorias de apps de saude.

+ Apps com aprovagao para usar a classe VpnService . Saiba mais sobre a Politica do Servigo VPN.

« Apps governamentais, incluindo apps desenvolvidas por ou em nome de um organismo
governamental.

Depois de selecionar um tipo de conta, é necessario:
« Fornecer de forma precisa as informagdes da sua conta de programador, incluindo os seguintes
detalhes:
+ Nome legal e morada
« Nimero DUNS , caso se registe como organizagao
+ Endereco de email e numero de telefone de contacto
+ Endereco de email e nimero de telefone do programador apresentados no Google Play, quando
aplicavel
« Métodos de pagamento, quando aplicavel
« Perfil de pagamentos Google associado a sua conta de programador
+ Se se registar como organizacao, certifique-se de que as informagdes da sua conta de programador
estdo atualizadas e sdo coerentes com os detalhes armazenados no seu perfil da Dun & Bradstreet

Antes de enviar a sua app, tem de:

+ Fornecer de forma precisa todas as informacgdes e os metadados da app
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+ Carregar a Politica de Privacidade da app e preencher os requisitos da Secg¢ao seguranca dos
dados

+ Fornecer uma conta de demonstracao ativa, as informagdes de inicio de sesséo e todos os outros
recursos necessarios para o Google Play rever a sua app (especificamente, credenciais de inicio de
sessao, codigo QR, etc.)

Como sempre, deve certificar-se de que a sua app oferece uma experiéncia do utilizador estavel,
apelativa e adaptavel; confirmar se todos os elementos da app, incluindo as redes de publicidade, os
servicos de estatisticas e os SDKs de terceiros, estdo em conformidade com as Politicas do Programa
para Programadores do Google Play; e, se o publico-alvo da app incluir criangas, certificar-se de que
estd em conformidade com a nossa Politica para Familias.

E importante ndo esquecer que lhe cabe a responsabilidade de analisar o Contrato de Distribuicdo
para Programadores e todas as Politicas do Programa para Programadores para garantir que a sua
app esta em plena conformidade.

Developer Distribution Agreement

Precisa de mais ajuda?
Experimente estes passos seguintes:

Postar na Comunidade de Ajuda
Receber respostas dos membros da comunidade

Contacte-nos
Fornega-nos mais informagdes e iremos ajuda-lo a encontrar o que procura.
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