Programoveé zasady pro vyvojare
(platné od 31. srpna 2023, pokud neni uvedeno jinak)

Usilujme spole¢né o nejduvéryhodnéjsi zdroj aplikaci a her

Motorem naseho spole¢ného Uspéchu jsou vase inovace, ale s Uspéchem pfichazi i odpovédnost. Tyto
programové zasady pro vyvojare spole¢né s distribuc¢ni smlouvou pro vyvojare zajistuji, ze budeme
prostfednictvim Google Play spole¢né nabizet nejinovativnéjsi a nejdivéryhodnéjsi aplikace na svété
vice nez miliardé uzivatel(. Nase zasady si mGzete prohlédnout nize.

Zakazany obsah

Pomoci Google Play denné vyhledavaji aplikace a hry lidé z celého svéta. Pfed publikovanim aplikace
se zeptejte sami sebe, zda je aplikace pro Google Play vhodna a zda dodrzuje mistni zakony.

Ohrozeni déti

Aplikace, které uzivateldm nezakazuji vytvaret, nahravat nebo distribuovat obsah, ktery umoznuje
vyuzivani nebo obtézovani déti, budou z Google Play okamzité odstranény. To zahrnuje vSechny
materialy zobrazujici sexualni zneuzivani déti. Pokud v nékteré sluzbé Google chcete nahlasit obsah,
ktery mize zneuzivat déti, kliknéte na Nahlasit zneuziti . Pokud takovy obsah najdete kdekoli jinde
na internetu, obratte se pfimo na prislusny urad ve vasi zemi

Zakazujeme pouzivani aplikaci k ohroZzovani déti. Patfi sem mimo jiné pouzivani aplikaci k propagaci
agresivniho chovani vici détem, jako jsou:

nevhodna interakce s nezletilymi (napf. osahavani),

tzv. lakani déti (napriklad navazani pratelstvi s ditétem na internetu s cilem otevrit si cestu
k sexualnim kontaktlm na internetu i mimo néj nebo k vyméné sexualné ladénych obrazovych
materiald),

sexualizace déti (napfr. obrazky, které znazorfuji, podporuji nebo propaguji sexualni zneuzivani déti,
pripadné déti vyobrazuiji v situacich, které mohou vést k sexualnimu zneuzivani),

vydirani souvisejici se sexem (napfriklad vyhroZovani ditéti nebo jeho vydirani na zakladé skuteéného
nebo Udajného pristupu k intimnim obrazkim ditéte),

obchodovani s détmi (napfiklad reklama nebo nabizeni ditéte ke komerénimu sexualnimu
vykoristovani).

Pokud se dozvime o materialech zobrazujicich sexudlni zneuzivani déti, podnikneme pfislusné kroky,
které mohou zahrnovat nahlaseni organizaci National Center for Missing & Exploited Children. Pokud
se domnivate, Ze je néjaké dité v nebezpedi nebo Ze bylo vystaveno obtéZzovani, zneuzivani nebo
obchodovani s lidmi, obratte se na mistni bezpecnostni sloZzky a na organizaci pro ochranu déti
uvedenou zde

Kromé toho nejsou povoleny aplikace, které jsou pfitazlivé pro déti, ale obsahuji témata pro dospélé,
mimo jiné:

« aplikace s nadmérnou mirou nasili a krvavych scén,

« aplikace, které zobrazuji nebo podporuji Skodlivé a nebezpecné aktivity.

Povoleny nejsou ani aplikace propagujici negativni pohled na télo nebo na vlastni obraz, napfiklad

aplikace, které pro zadbavu zobrazuji na fyzické podobé osoby ucinky plastickych operaci, hubnuti
nebo jinych kosmetickych vylepseni.


https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666

Nevhodny obsah

Aby platforma Google Play zUstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uZivatele.

Sexualni obsah a vulgarni vyrazy

Nepovolujeme aplikace, které zahrnuiji ¢i propaguji sexualni obsah nebo vulgarni vyrazy

(napf. pornografii), ani obsah &i sluzby uréené k uspokojovani sexualnich potreb. Nepovolujeme
aplikace ani obsah aplikaci, ktery Ize vykladat jako propagaci nebo nabizeni sexualniho jednani za
Uplatu. Nepovolujeme aplikace, které zahrnuji nebo propaguji obsah spojeny se sexualné agresivnim
chovanim nebo distribuuji nedobrovolny sexualni obsah. Obsah zahrnujici nahotu mdze byt povolen
v pfipadé, ze ma primarné vzdélavaci, dokumentarni, védecky ¢i umélecky ucel a nahota v ném neni
bezdlivodna.

Pokud obsah aplikace porusuje tyto zasady, ale v dané oblasti je povazovan za vhodny, aplikace mize
byt k dispozici pro uzivatele v dané oblasti, ale zlistane nedostupna pro uZivatele z jinych oblasti.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

Vyobrazeni sexualni nahoty nebo sexualné sugestivnich pdz, na nichZ je osoba nah3a, rozostrena, jen
minimalné oble¢ena nebo se nachazi v prostiedi, kde by jeji obleceni ve verejném kontextu nebylo
pfijatelné.

Vyobrazeni, animace nebo ilustrace sexualnich aktivit, sexualné sugestivnich p6z nebo sexualni
vyobrazeni ¢asti téla.

Obsah, ktery zobrazuje nebo funguje jako sexualni pomicka, sexualni navod, nezakonné sexualni
téma nebo fetis.

Obscénni ¢i sprosty obsah (napf. obsah, ktery mize v zaznamu v obchodu nebo v samotné aplikaci
obsahovat vulgarni vyrazy, urazky, explicitni text, sexualni nebo jen dospélym urcena klicova slova).

Obsah, ktery zobrazuje, popisuje nebo propaguje zoofilii.

Aplikace, které propaguji sexualni zabavu, eskortni sluzby nebo jiné sluzby, které Ize interpretovat
jako poskytovani nebo vyzadovani sexuélnich sluzeb za penize, mimo jiné véetné placenych schiizek
nebo dohod sexualni povahy, kdy se od jednoho U¢astnika ocekavaji penize, darky nebo finanéni
podpora pro druhého tcastnika (,sugar dating”).

Aplikace, které lidi ponizuji nebo objektifikuji, napf. aplikace, které tvrdi, Ze umoznuji vidét lidi
svlecené nebo se divat lidem skrz obleceni (a to i v pfipadé, Ze jsou tyto aplikace oznacené jako
Zertovné nebo zabavné).

Obsah nebo chovani, které se pokousi ohroZzovat nebo zneuzivat lidi sexualnim zplsobem, jako jsou
tajné pofizené zabéry se sexualnim podtextem, skryté kamery, nedobrovolny sexualni obsah
vytvoreny pomoci technologie deepfake ¢i jiné podobné technologie nebo obsah zachycuijici
sexualni napadeni.

Nenavistné vyroky

Nepovolujeme aplikace, které propaguiji nasili nebo podnécuji k nenavisti vici uréitym osobam nebo
skupindm na zéakladé rasového nebo etnického plvodu, ndboZenstvi, postizeni, véku, narodnosti,
statusu veterana, sexualni orientace, pohlavi, genderové identity, kasty, statusu imigranta ani jakékoli
jiné charakteristiky spojené se systematickou diskriminaci nebo marginalizaci.

V souladu s mistnimi zakony a jinymi pravnimi predpisy mohou byt v nékterych zemich blokovany
i aplikace s obsahem vzdélavaciho, dokumentarniho, védeckého nebo uméleckého charakteru, které
souvisi s nacisty.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.



+ Obsah nebo projev prohlasuijici, ze je urcitd chranéna skupina nelidska, podiadna nebo si zasluhuje
nenavist.

Aplikace, které obsahuji nenavistné projevy, stereotypy nebo teorie, Ze pfislusnici urcité chranéné

skupiny maji negativni vlastnosti (napf. Ze jsou zakerni, zkazeni, zli apod.) nebo explicitné ¢i

implicitné tvrdi, Ze takova skupina predstavuje hrozbu.

« Obsah nebo projevy, které se ostatni lidi pokousi pfesvédcit k nenavisti nebo diskriminaci vici
¢lentm chranéné skupiny.

+ Obsah, ktery propaguje symboly nenavisti, jako jsou vlajky, symboly, odznaky, vystroj nebo prvky

souvisejici se skupinami Sificimi nenavist.

Nasili
Nepovolujeme aplikace, které zobrazuji bezdlivodné nasili ¢i jiné nebezpedéné aktivity, ani obsah, ktery

takovému chovani napomaha. Aplikace, které ukazuiji fiktivni nasili v kontextu hry (napf. v kreslenych
hrach), lovu nebo rybareni, jsou obecné povoleny.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

- Grafické znazornéni nebo popis realistického nasili nebo nasilnych hrozeb vici clovéku nebo zvireti.

« Aplikace, které propaguji sebeposkozovani, sebevrazdy, poruchy pfijmu potravy, hry spojené
s dusenim nebo jiné aktivity spojené s rizikem vazného zranéni nebo umrti.

Teroristicky obsah

Teroristickym organizacim nedovolujeme publikovat aplikace na Google Play k Zadnym ucellim, ani
k naboru ¢lend.

Nepovolujeme aplikace, jejichz obsah souvisi s terorismem, napfiklad podnécuje k teroristickym ¢inlim
¢i nasili nebo oslavuje teroristické utoky. Pokud sdilite obsah souvisejici s terorismem ve vzdélavacim,
dokumentarnim, védeckém nebo uméleckém kontextu, vzdy k nému poskytnéte dostatek souvislosti.

Nebezpecné organizace a hnuti

Hnutim a organizacim, které se zapojily do nasilnosti proti civilnimu obyvatelstvu, pfipravovaly se na né
nebo se k nim prihlasily, nedovolujeme publikovat aplikace na Google Play k zadnym uceldm, ani
k naboru ¢lend.

Nepovolujeme aplikace s obsahem souvisejicim s planovanim, pfipravou nebo oslavovani nasili proti
civilnimu obyvatelstvu. Pokud vase aplikace takovy obsah zahrnuje za vzdélavacim, dokumentarnim,
védeckym nebo uméleckym ucelem, musi byt u obsahu uveden pfislusny kontext.

Citlivé udalosti

Nepovolujeme aplikace, které vydélavaji na citlivych udalostech s vyznamnym socialnim, kulturnim
nebo politickym dopadem, jako jsou spolec¢enské nepokoje, pfirodni katastrofy, mimoradné udalosti

v oblasti verejného zdravi, konflikty, Gmrti nebo jiné tragické udalosti, nebo k takovym udalostem
nejsou citlivé. Aplikace s obsahem spojenym s citlivou udalosti jsou obecné povoleny, pokud ma obsah
vzdélavaci, dokumentarni, védeckou nebo uméleckou hodnotu, pfipadné se snazi uzivatele informovat
nebo upozornit.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

+ Nedostatek ohleduplnosti ohledné smrti skute¢né osoby nebo skupiny lidi nasledkem sebevrazdy,
predavkovani, prirozenych pficin apod.

« Popirani dobre zdokumentované zavazné tragické udalosti.

+ Zjevny pokus o profitovani na citlivé udalosti bez zfejmého uzitku pro obéti.



« Aplikace, které porusuji pozadavky na aplikace souvisejici s koronavirovym onemocnénim (COVID-
19)

Sikana a obtézovani

Nepovolujeme aplikace, které obsahuji hrozby nebo uzivatele obtézuji ¢i zastrasuji, ani aplikace, které
takové chovani podporuiji.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

- Sikanovani obéti mezinarodnich nebo nabozenskych konfliktd.

+ Obsah, ktery se snazi ostatni zneuzivat, véetné vydirani, vyhrozovani apod.

« Zvefejnovani obsahu za ucelem verejného ponizeni urcité osoby.

+ ObtéZovani obéti tragickych udalosti nebo jejich pratel a rodiny.

Nebezpecné produkty

Nepovolujeme aplikace, které umoznuji prodej vybusnin, stfelnych zbrani, streliva a nékterého
prisluSenstvi strelnych zbrani.

« Zakazano je prislusenstvi, pomoci néhoz Ize u zbrani napodobit automatickou strelbu nebo zbrané
prestavét na automatické (napfiklad urychlovace strelby typu bump stock, gatling trigger, drop-in
auto sears a rlzné sady na prestavbu), a také zasobniky nebo pasy na vice nez 30 nabojl.

Nepovolujeme aplikace, které poskytuji navody k vyrobé vybusnin, stfelnych zbrani, streliva,
zakazaného prislusenstvi strelnych zbrani nebo jinych typl zbrani. Tyka se to mimo jiné i navodu
k prestavbé stfelnych zbrani na automatické nebo k napodobeni automatické strelby.

Marihuana

Bez ohledu na legalnost nepovolujeme aplikace, které umoznuji prodej marihuany nebo
marihuanovych produktd.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

+ Umoznéni objednavek marihuany prostrednictvim nakupniho kosiku v aplikaci.
« Pomahani uzivateldm s dohodnutim dodavky nebo vyzvednuti marihuany.

- Zprostredkovavani prodeje produktd, které obsahuji THC (tetrahydrokanabinol), véetné CBD olejl
a podobnych vyrobk( s obsahem THC.
Tabakové vyrobky a alkohol

Nepovolujeme aplikace, které umoznuji prodej tabakovych vyrobkl (véetné elektronickych cigaret
a vaporizért) nebo podporuji nezakonné ¢i nevhodné pouziti alkoholu ¢i tabakovych vyrobkd.

Dalsi informace

Vyobrazeni nebo propagace uzivani i prodeje alkoholu nebo tabaku nezletilymi nejsou povoleny.

Naznacovani, ze konzumace tabakovych vyrobkd mdze zlepsit spolec¢ensky, sexualni, profesionalni,
dusevni ¢i télesny stav, neni povoleno.

Pozitivni prezentace nadmérného piti, véetné zobrazovani nadmérného a nestfidmého piti ¢i zavodu
v piti v pozitivnim svétle, neni povolena.

Inzerce, propagace nebo vyzdvihovani tabakovych vyrobkd (véetné reklam, bannerd, kategorii a
odkaz( na weby prodavajici tabak) nejsou povoleny.

MUze byt dovolen omezeny prodej tabakovych vyrobkl v aplikacich na doruc¢ovani potravin, a to jen
v uréitych oblastech a s nutnosti ovéreni véku a dalSich bezpecnostnich opatfeni (napf. predlozeni


https://support.google.com/googleplay/android-developer/answer/9889712

obc¢anského prikazu pfi dodani).

Financni sluzby

Nepovolujeme aplikace, které uzivatele vystavuiji klamavym nebo skodlivym finanénim produktdim ci
sluzbam.

Pro ucely téchto zasad definujeme finanéni produkty a sluzby jako takové, které souviseji se spravou a
investovanim penéz a kryptomén, v¢etné individualniho poradenstuvi.

Pokud vase aplikace obsahuje nebo propaguje finanéni produkty a sluzby, musite splnit statni a mistni
predpisy vSech oblasti a zemi, na které aplikace cili. (Musite napriklad zahrnout konkrétni zverejnéni
vyzadovana mistnimi pravnimi predpisy.)

Pro kazdou aplikaci, kterad obsahuje financni funkce, je tfeba v Play Console vyplnit deklaracni formular
financ¢nich funkci.

Binarni opce

Nepovolujeme aplikace, které uzivateliim umoznuji obchodovat s binarnimi opcemi.

Kryptomény

Nepovolujeme aplikace, které na zafizenich tézi kryptomény. Aplikace pro vzdalenou spravu tézby
kryptomén jsou vSak povoleny.

Osobni pujcky

Osobni pljcky definujeme jako jednorazové financ¢ni pljcky poskytované osobami, organizacemi Ci
subjekty jednotlivym spotfebitellim, jejichz ucelem neni financovani nakupu dlouhodobého majetku ani
vzdélani. Spotrebitelé, ktefi se zajimaji o osobni pljcky, potfebuji informace o kvalité,
charakteristikach, poplatcich, splatkovém kalendari, rizicich a vyhodach financnich produktd, aby se
mohli kvalifikované rozhodnout, zda nabidku pajcky vyuZiji.

« Priklady: Osobni pljcky, kratkodobé pujcky, peer-to-peer Gvéry, zpétné pujcky proti dokladu k
vozidlu.

- Nepatfi sem: Hypotéky, ptjcky na automobily, revolvingové Gvérové linky (napfiklad kreditni karty,
osobni tvérove linky).

Aplikace, které poskytuji osobni pljcky (napriklad aplikace, které pfimo nabizeji ptjcky, oslovuji

potencialni zakazniky nebo uzivatele spojuji s externimi poskytovateli ptjcek) musi mit v Play Console

nastavenou kategorii Finance a musi v metadatech aplikace uvést nasledujici informace:

+ minimalni a maximalni dobu splaceni,

maximalni ro¢ni procentni sazbu nakladd (RPSN), ktera obvykle zahrnuje urokovou sazbu plus
poplatky a dalsi naklady za rok, pfipadné jinou podobnou sazbu vypoctenou v souladu s mistnimi
pravnimi predpisy,

reprezentativni priklad celkové ceny pljcky véetné jistiny a vSech souvisejicich poplatkd,

zasady ochrany osobnich udaju, které komplexné popisuji pfistup k osobnim a citlivym uzivatelskym
Udajlim a jejich shromazdovani, pouzivani a sdileni v souladu s omezenimi uvedenymi v téchto
zasadach,

Nepovolujeme aplikace, které propaguji osobni pljcky, u nichZ je celou ¢astku nutné splatit do 60 Ci
méné dnd od poskytnuti (tyto pljcky nazyvame ,kratkodobé osobni pljcky”).

Musime byt schopni identifikovat spojeni mezi vasim uctem vyvojare a veskerymi poskytnutymi
licencemi nebo dokumentaci prokazuijici vasi schopnost poskytovat osobni ptjcky. K potvrzeni, ze je


https://play.google.com/console/app/app-content/financial-features

vas ucet v souladu se vSemi mistnimi zakony a predpisy, mohou byt vyzadovany dalsi informace nebo
dokumenty.

Aplikace pro osobni pljcky a aplikace, jejichz primarnim Gcelem je usnadnit pfistup k osobnim pUjckam
(tj. oslovuji potencialni zakazniky nebo plsobi jako zprostredkovatelé), maji zakazan pfistup k citlivym
udajum, jako jsou fotografie a kontakty. Jsou zakazana nasledujici opravnéni:

+ Read_external_storage

+ Read_media_images

+ Read_contacts

+ Access_fine_location

+ Read_phone_numbers

+ Read_media_videos

Osobni pujéky s vysokou RPSN

V USA nepovolujeme aplikace pro osobni pljcky, u nichz ro¢ni procentni sazba nakladd (RPSN) Cini
36% nebo vice. Aplikace pro osobni pljcky v USA musi uvadét maximalni RPSN vypoctenou podle
zakona Truth in Lending Act (TILA)

Tato zasada se vztahuje na aplikace, které pfimo nabizeji pljcky, oslovuji potencialni zakazniky nebo
uzivatele spojuji s externimi poskytovateli pljcek.

Pozadavky platné pro jednotlivé zemé

Aplikace na osobni pajcky, které cili na uvedené zemé, musi splnovat dal$i pozadavky a v ramci
deklarace financnich funkci v Play Console poskytnout dodate¢nou dokumentaci. Na zadost sluzby
Google Play musite poskytnout dalsi informace nebo dokumenty souvisejici s vasim dodrzovanim
prislusnych zdkonnych a licenénich pozadavka.

1. Indie

+ Pokud védm Reserve Bank of India udélila licenci k poskytovani osobnich pijcek, odeslete nam
kopii této licence ke kontrole.

- Pokud primo neposkytujete penézni puljcky, ale pouze nabizite platformu k usnadnéni pdjéovani
penéz bankami nebo registrovanymi nebankovnimi penéznimi spole¢nostmi uzivatellm, je tfeba
to v deklaraci patficné uvést.

+ Je také nutné v aplikaci viditelné uvést nazvy vSech registrovanych bank a nebankovnich
penéznich spolecnosti.
2. Indonésie

- Pokud vase aplikace zprostredkovava sluzby penéznich pujcek na zakladé informacnich
technologii v souladu s nafizenim OJK ¢. 77/POJK.01/2016 (které mize byt pribézné
novelizovano), je treba, abyste ndm odeslali ke kontrole kopii své platné licence.

3. Filipiny

+ V8echny financni a pdjckove spolecnosti, které nabizeji Gvéry prostrednictvim online pljckovych
platforem, museji od filipinské komise pro obligace a burzy ziskat registracni ¢islo SEC a certifikat
opravneéni.
+ V popisu aplikace museji také uvést nazev spolecnosti, registracni islo PSEC a certifikat

opravnéni provozovat financni nebo pljckovou spolecnost.

- Aplikace, které poskytuji plijcky na zakladé crowdfundingu (napf. pljcky mezi jednotlivci) nebo
které spadaji pod definici v Pravidlech a nafizenich o crowdfundingu (CF Rules), museji
zpracovavat transakce skrze zprostfedkovatele zaregistrované u uradu PSEC.

4. Nigérie
- Poskytovatelé digitalnich plijéek musi spliovat OMEZENY DOCASNY REGULACNE-REGISTRACNI
RAMEC A SMERNICE PRO DIGITALNi PUJCKY z roku 2022 (které mohou byt pribézné


https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://play.google.com/console/app/app-content/finance-declaration

pozménovany) vydané nigerijskou Federalni komisi pro hospodarskou soutéz a ochranu
spotrebitell (FCCPC) a ziskat od FCCPC ovéritelny schvalovaci dopis.

« Agregatory pujcek musi poskytnout dokumentaci a/nebo certifikaci o poskytovani digitalnich
pUjcek a kontaktni Udaje jednotlivych poskytovatelG.
5. Kena

- Poskytovatelé digitalnich avérd musi dokondit registraci a ziskat licenci od Keriské centralni banky
(CBK). V ramci deklarace musite predlozit kopii licence od banky CBK.

« Pokud pfimo neposkytujete penézni pujcky, ale pouze nabizite platformu k usnadnéni pdjcovani
penéz poskytovateli digitalnich avérl uzivatelim, je tfeba to v deklaraci patficné uvést a
poskytnout kopii licenci poskytovatele digitalnich uvérd patficich pfislusnym partnerdm.

« Momentalné prijimame pouze deklarace a licence od subjektd zverejnénych v rejstriku
poskytovateld digitalnich Gvérl na oficialnim webu CBK.

6. Pakistan
+ Kazda nebankovni finanéni spole¢nost (Non-Banking Finance Company - NBFC), ktera poskytuje
pUjcky, mize publikovat pouze jednu aplikaci pro digitalni poskytovani pljcek (Digital Lending
App - DLA). Vyvojari, ktefi se pokusi publikovat vice neZ jednu aplikaci DLA na jednu spolec¢nost
NBFC, se vystavu;ji riziku ukoncéeni G¢tu vyvojare a vSech dalsich pridruzenych ucta.
« Pokud v Pakistanu chcete nabizet nebo zprostfedkovavat digitalni sluzby poskytovani pujcek,
musite poskytnout doklad o schvaleni od uradu SECP.

7. Thajsko

- Aplikace na osobni pujcky, které cili na Thajsko, musi ziskat platnou licenci od Thajské centralni
banky (BoT). Vyvojari musi poskytnout dokumentaci, ktera potvrzuje, Ze smi poskytovat nebo
zprostredkovavat osobni pUjcky v Thajsku. Tato dokumentace musi zahrnovat:

+ Kopii licence vydané Thajskou centralni bankou, ktera drzitele opraviuje poskytovat osobni
pljcky nebo pusobit jako mala financni organizace.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.
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Hazardni hry, hry a soutéze se skuteCnymi penézi

Povolujeme hazardni hry se skuteénymi penézi, reklamy souvisejici s hazardnimi hrami se skuteénymi
penézi, vérnostni programy s hernimi prvky a aplikace pro denni fantasy sporty, které splnuji urcité
pozadavky.

Hazardni aplikace

S ohledem na omezeni a dodrzovani vSech zasad Google Play povolujeme aplikace, které umoznuiji
nebo usnadniuji online hazardni hry ve vybranych zemich, pokud vyvojar projde procesem zadosti

pro hazardni aplikace distribuované na Google Play, je schvalenym statnim provozovatelem a/nebo je
registrovan jako licencovany provozovatel u pfislusného statniho ufadu pro hazardni hry v uvedené
zemi a predlozi platnou provozni licenci pro uvedenou zemi na typ online hazardu, ktery chce nabizet.

Povolujeme pouze licencované nebo autorizované hazardni aplikace, které obsahuji nasledujici typy
produktd online hazardu:

« online kasinové hry,
« sportovni sazeni,

« sazeni na konské dostihy (v zemich, kde je regulovano a licencovano oddélené od sportovniho
sazeni),

« loterie,

« denni fantasy sporty.

ZpUsobilé aplikace musi splfnovat nasledujici pozadavky:

Aby vyvojar mohl distribuovat aplikaci na Google Play, musi Uspésné projit procesem zadosti.

Aplikace musi splfovat vSechny prislusné pravni predpisy a oborové standardy ve vSech zemich, kde
je distribuovana.

Vyvojar musi mit platnou licenci k provozovani hazardnich her ve vSech zemich a oblastech, kde je
aplikace distribuovana.

Vyvojar nesmi nabizet typ hazardniho produktu, ktery prekracuje rozsah licence k provozovani
hazardnich her.

Aplikace musi branit v pouzivani nezletilym uzivatellm.

Aplikace musi znemozniovat pristup a pouziti v zemich, statech/teritoriich nebo zemépisnych
oblastech, na které se nevztahuje vyvojarova licence k provozovani hazardnich her.

Aplikace na Google Play NESMi byt k dispozici ke koupi jako placena a nesmi ani pouzivat sluzbu
Fakturace v aplikaci Google Play.

Aplikace musi byt zdarma ke stazeni a instalaci z obchodu Google Play.

Aplikace musi mit hodnoceni AO (pouze pro dospélé) nebo ekvivalentni hodnoceni od organizace
IARC.

Aplikace a jeji zaznam v obchodu musi jasné zobrazovat informaci o zodpovédném hrani hazardnich
her.

Dalsi hry, soutéze a turnaje se skutecnymi penézi

U vSech ostatnich aplikaci, které nespliuji vySe uvedené pozadavky na zpUsobilost hazardnich aplikaci
a nejsou soucasti dalSich testl her se skutec¢nymi penézi popsanych nize, nepovolujeme obsah ¢i
sluzby, které uzivatelim umozniuji sazet nebo se jinak podilet pomoci realnych penéz (véetné polozek
v aplikaci, které Ize kupovat za penize), aby ziskali cenu ve skute¢né penézni hodnoté. Patfi mezi né
mimo jiné internetova kasina, sportovni sazeni, loterie a hry, které pfijimaji penize a nabizeji ceny

v podobé hotovosti nebo jiné realné hodnoty (s vyjimkou program povolenych v ramci nize
popsanych pozadavkd na vérnostni programy s hazardnimi prvky).

Priklady poruseni zasad


https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/answer/9898843

« Hry, které pfijimaji penize vyménou za prilezitost k ziskani fyzické nebo penézni ceny.

« Aplikace s navigaénimi prvky nebo funkcemi (jako jsou polozky nabidky, karty, tladitka, zobrazeni
WebView apod.), které vybizeji k sdzeni nebo k Gcasti ve hrach, soutézich nebo turnajich s redlnymi
penézi, napf. aplikace, které uzivatele vyzyvaji stylem ,VSADTE SI!”, ,ZAREGISTRUJTE SE!" nebo
,SOUTEZTE!” a zvou do turnaje s $anci na penézni vyhru.

« Aplikace, které pfijimaji nebo spravuji sazky, mény v aplikaci, vyhry nebo vklady, jejichz
prostiednictvim Ize ziskat nebo hrat o ziskani fyzické nebo penézni ceny.

Dalsi testy her se skuteénymi penézi

Cas od &asu miizeme ve vybranych oblastech po omezenou dobu testovat uréité typy her se
skutecnymi penézi. Podrobnosti najdete na této strance v centru napovedy. Zkusebni verze online her
s jefabem v Japonsku skoncila 11. ¢ervna 2023. Od 12. Eervence 2023 je mozné na Google Play
celosvétové publikovat online hry s jefabem — za predpokladu, Ze spini platné pravni predpisy a urcité
pozadavky.

Vérnostni programy s hernimi prvky

Pokud to pravni pfedpisy povoluji a na pfislusny pfipad se nevztahuji dal$i pozadavky na licencovani
hazardu nebo her, povolujeme vérnostni programy, které odménuji uzivatele cenami s realnou
hodnotou nebo ekvivalentni penézni hodnotou, pokud splfuji nasledujici pozadavky Obchodu Play na
zpUsobilost:

Vsechny aplikace (herni i neherni):

+ Benefity, vyhody nebo odmény ve vérnostnim programu musi byt jasné uvedeny jako doplikové

a musi byt podminény opravnénou penézni transakci v ramci aplikace (pficemz pfislusna penézni

transakce musi byt skutec¢na samostatna transakce za ucelem poskytnuti zbozi nebo sluzeb

nezavisle na vérnostnim programu) a nesmi byt podminéna ndkupem ani byt spojena s jakymkoli

zplsobem vymeény, ktery by jinak porusoval zasady her, soutézi a hazardnich her se skute¢nymi

penézi.

+ Napriklad zadna ¢ast opravnéné penézni transakce nesmi predstavovat poplatek nebo sazku na
Ucast ve vérnostnim programu a opravnéna penézni transakce nesmi vést k nakupu zbozi nebo
sluZzeb nad ramec obvyklé ceny.

Herni aplikace:

« Vérnostni body nebo odmény s benefity, vyhodami nebo cenami spojenymi s penézni transakci
spliujici urcité podminky Ize ziskat a uplatnit pouze na zakladé pevné stanoveného ukazatele, ktery
je jasné uveden v aplikaci a také ve vefejné dostupnych oficialnich pravidlech programu. Na ziskani
vyhod nebo hodnoty k uplatnéni se nesmi sazet a nesmi byt udéleno ani umocnéno na zakladé
vykonu ve hie nebo vysledkd vzniklych vlivem nahody.

Neherni aplikace:

« Vérnostni body nebo odmény mohou byt spojeny se soutézi nebo vysledky vzniklymi vlivem nahody,
pokud splnuji nize uvedené pozadavky. Vérnostni programy s benefity, vyhodami nebo odménami
spojenymi s penézni transakci splfujici uréité podminky musi splnit tyto pozadavky:

« V aplikaci musi byt zvefejnéna oficialni pravidla programu.

« U programd se systémem odmeény zalozenym na proménné nebo nahodé: V oficialnich
podminkach programu je tfeba uvést 1) metodu vypoctu pravdépodobnosti vyhry (u programd
s fixni pravdépodobnosti) a 2) metodu vybéru vyherce (u ostatnich programd).

« V oficidlnich podminkach programu, ktery nabizi losovani, sadzky nebo jiny podobny styl
propagacnich akci, je tfeba uvést pevny pocet vyhercd, pevny termin pro Ucast a datum pridéleni
vyhry v rdmci kazdé propagacni akce.

- Je tfeba zdokumentovat viditelné v aplikaci a v oficidlnich podminkach programu pevny pomér
pfipisovani vérnostnich bodl ¢i odmén a jejich ziskavani.


https://developer.android.com/reference/android/webkit/WebView
https://support.google.com/googleplay/android-developer/answer/12918670
https://support.google.com/googleplay/android-developer/answer/12002615
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

Typ aplikace Vérnostni Vérnostni odmény Povinnost Smluvni podminky musi
s vérnostnim program na zakladé pevné uvést smluvni udavat
programem s hernimi prvky stanoveného podminky pravdépodobnost vyhry
a proménlivymi ukazatele/planu vérnostniho ve vérnostnim
odménami programu programu na zakladé
nahody nebo metodu
vybéru vyherce
Herni Nepovoleno Povoleno Vyzadovano Nevztahuje se (herni
aplikace nemaji povoleno
vyuzivat ve vérnostnich
programech prvky
zalozené na ndhodé)
Neherni Povoleno Povoleno VyZadovano Vyzadovano

Reklamy na hazardni hry nebo aplikace distribuované ve sluzbé Play, které
obsahuji hry, turnaje a soutéze se skutecnymi penézi

Aplikace obsahujici reklamy, které propaguji hazardni hry, hry se skute¢nymi penézi, soutéze a turnaje,
povolujeme pouze v pripadé, Ze jsou splnény nasledujici pozadavky:

Aplikace a reklama (v¢etné inzerent() musi splfiovat vSechny prisluéné pravni predpisy a oborové
standardy ve vSech oblastech, kde se reklama zobrazuje.

Reklama musi spliovat pfislusné mistni licenéni podminky pro vSechny propagované produkty
a sluzby souvisejici s hazardnimi hrami.

Aplikace nesmi reklamu na hazardni hru zobrazovat osobam, o kterych je znamo, Ze jsou mladsi 18
let.

Aplikace nesmi byt zafazena do programu Pro celou rodinu.

Aplikace nesmi cilit na osoby mladsi 18 let.

Reklama na hazardni aplikaci (jak je definovano vy$e) musi na vstupni strance, v zdznamu inzerované
aplikace nebo v samotné aplikaci jasné zobrazovat informaci o zodpovédném hrani hazardnich her.
Aplikace nesmi poskytovat simulace obsahu tykajiciho se hazardnich her (napf. aplikace pro
kasinové hry pro zabavu, aplikace s virtualnimi hracimi automaty apod.).

Aplikace nesmi poskytovat funkce podporujici hazard nebo hry, loterie ¢i turnaje se skutecnymi
penézi ani doprovodné funkce (napfr. funkce, které pomahaiji se sazenim, platbami, sledovanim
sportovnich vysledki/tipt/vykond nebo spravou prostredkd v hazardnich hrach).

Obsah aplikace nesmi propagovat ani uzivatele presmérovavat na sluzby spojené s hazardem nebo
hrami, loteriemi ¢i turnaji se skuteCnymi penézi.

Reklamy na hazardni hry nebo hry, loterie a soutéze se skute¢nymi penézi mohou obsahovat pouze
aplikace, které splnuji vSechny pozadavky uvedené v této sekci (vyse). Prijaté hazardni aplikace
(definovany vyse) nebo prijaté aplikace pro denni fantasy sporty (definovany nize), které spliuji vyse
uvedené pozadavky 1-6, mohou obsahovat reklamy na hazardni hry nebo hry, loterie a soutéze se
skutecnymi penézi.

Priklady poruseni zasad

Aplikace navrzend pro nezletilé, kterad obsahuje reklamu na sluzby hazardniho hrani.

Simulovana kasinova hra, ktera propaguje nebo pfesmérovava uzivatele na kasinové hry se
skutecnymi penézi.

Specialni aplikace pro sledovani sportovnich vysledk( a tipQ, ktera obsahuje integrované reklamy na
stranky se sportovnim sazenim.

Aplikace obsahuijici reklamy na hazardni hry, které porusuji nase zasady tykajici se (napfr. reklamy,
které se uzivatelim v aplikaci zobrazuiji jako tlacitka, ikony nebo jiné interaktivni prvky).




Aplikace pro denni fantasy sporty (DFS)

Aplikace pro denni fantasy sporty (DFS) povolujeme pouze v pripadé, Ze jsou v souladu s mistnimi
pravnimi predpisy a spliuji nasledujici poZzadavky:

- Aplikace je bud' 1) distribuovana vyhradné ve Spojenych statech, nebo 2) spliuje vySe uvedené
pozadavky na hazardni aplikace pro zemé mimo Spojené staty.

Aby vyvojar mohl distribuovat aplikaci ve sluzbé Play, musi uspésné dokoncit proces zadosti pro DFS
a musi byt pfijat.

« Aplikace musi splfiovat vSechny prislusné zakony a oborové standardy kazdé zemé, kde je

distribuovana.

Aplikace musi zabranovat nezletilym uzivateliim v sazeni a provadéni penéznich transakci v aplikaci.

- Aplikace na Google Play NESMi byt k dispozici ke koupi jako placena a nesmi ani pouzivat sluzbu
Fakturace v aplikaci Google Play.

+ Aplikace musi byt zdarma ke stazeni a instalaci z Obchodu.

Aplikace musi mit hodnoceni AO (pouze pro dospélé) nebo ekvivalentni hodnoceni od organizace
IARC.

+ Aplikace a jeji zdznam v obchodu musi jasné zobrazovat informaci o zodpovédném hrani hazardnich
her.

Aplikace musi splfiovat vSechny prislusné pravni predpisy a oborové standardy ve vSech statech
nebo Uzemich USA, kde je distribuovana.

« Vyvojar musi mit platnou licenci pro kazdy stat nebo uzemi USA, kde je pro aplikace pro denni
fantasy sporty vyzadovana licence.

Aplikace musi znemoznovat pouzivani ze statl nebo Gzemi USA, v nichz vyvojar pro aplikace pro
denni fantasy sporty nema potrebnou licenci.

+ Aplikace musi znemoznovat pouzivani ze statll nebo Gzemi USA, kde aplikace pro denni fantasy
sporty nejsou legalni.

Nezakonné Cinnosti
Nepovolujeme aplikace, které zprostifedkovavaji nebo propaguji nezakonné cinnosti.

Aby platforma Google Play zUstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

« Zprostfedkovani prodeje nebo nakupu nelegalnich drog.
« Vyobrazeni konzumace drog, alkoholu ¢i tabaku nezletilymi a podpora takového chovani.

« Navod k péstovani nebo vyrobé ilegalnich drog.

Obsah vytvareny uzivatel

Obsah vytvareny uzZivateli je obsah, ktery do aplikace pridavaji uzivatelé a ktery je viditelny nebo
pristupny minimalné casti uzivatell aplikace.

Aplikace, které zahrnuji obsah generovany uzivateli (OGU; véetné specializovanych prohlizecl
a klient(, které presmérovavaiji na platformu OGU), musi implementovat robustni, efektivni
a nepretrzité moderovani OGU:

 Museji zajistit, aby obsah vytvareny uzivateli bylo mozné vytvaret nebo nahravat az po pfrijeti
smluvnich podminek nebo zasad pro uzivatele aplikace.

+ Ve smluvnich podminkach nebo v zasadach pro uzivatele aplikace museji definovat nevhodny obsah
a chovani (v souladu s programovymi zasadami sluzby Google Play pro vyvojare) a zakazat je.


https://support.google.com/googleplay/android-developer/contact/dfsform
https://support.google.com/googleplay/android-developer/answer/9898843?hl=en

« Museji provadét moderovani OGU zplsobem pfimérenym a odpovidajicim typdm obsahu, ktery je

v aplikaci hostovan.

« V pripadé aplikaci s rozsifenou realitou (RR) musi moderovani obsahu generovaného uZivateli
(véetné systému prehledl v aplikaci) brat v potaz jak uzivateli vytvareny nevhodny obsah s RR
(napriklad sexualné explicitni obrazek v RR), tak i citlivou polohu ukotveni v RR (napf. obsah v RR
ukotveny v zakazané oblasti, napfiklad na vojenské zakladné nebo na soukromém majetku, kde by
ukotveni v RR mohlo majiteli zpUsobit problémy).

- Museji v aplikaci nabizet systém nahlasovani nevhodného OGU a uzivatel( a proti nahlasenému
obsahu a uzivateliim provadét patricné akce.

« Museji v aplikaci nabizet systém blokovani OGU a uzivatel(.
+ Museji poskytovat bezpecnostni opatreni, ktera zajisti, aby moznosti zpenézeni v aplikaci
nepodporovaly nevhodné chovani uZivatel(.

Vedlejsi sexualni obsah

Sexualni obsah je povazovan za ,vedlejsi”, pokud se objevi v aplikaci s obsahem generovanym
uzivateli, ktera (1) poskytuje pFistup primarné k nesexualnimu obsahu a (2) aktivné nepropaguije ani
nedoporucuje sexualni obsah. Sexualni obsah definovany platnymi pravnimi predpisy jako nelegalni
a obsah ohrozujici déti  se nepovazuji za ,vedlejsi” a jsou zakazany.

Aplikace s OGU smi zahrnovat vedlejsi sexualni obsah, pokud jsou splnény nasledujici pozadavky:

« Takovyto obsah je ve vychozim nastaveni skryt filtry, které k deaktivovani vyzaduji alespon dvé akce
uzivatele (napfr. je prekryty vsunutou obrazovkou nebo je jeho zobrazeni zablokovano, dokud
uzivatel nevypne bezpecné vyhledavani).

 Détem (podle definice v zasadach pro rodiny ) je pfistup do aplikace blokovan systémem pro
ovérovani véku, jako je neutralni vékovy filtr  nebo jiny systém definovany platnymi pravnimi
predpisy.

« Aplikace poskytuje presné odpovédi na dotaznik ohledné hodnoceni obsahu v souvislosti s OGU, jak
vyzaduji zasady pro hodnoceni obsahu

Aplikace, jejichz primarnim ucelem je zprostfedkovani nezadouciho obsahu vytvareného uzivateli,
budou z Google Play odstranény. Z Google Play budou odstranény i aplikace, které uzivatelé zacali
pouzivat primarné k hostovani nezadouciho obsahu nebo které mezi uzivateli ziskaly povést mist, kde
se takovy obsah Sifi.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

Propagace sexualné explicitniho obsahu vytvareného uzivateli, véetné implementace nebo povoleni
placenych funkci, které uzivatele motivuji ke sdileni nevhodného obsahu.

« Aplikace s obsahem vytvarenym uzivateli, které neobsahuji dostate¢na opatreni proti vyhrozovani,
obtézovani nebo Sikané (zejména vaci nezletilym).

Prispévky, komentare nebo fotky v aplikaci, jejichz hlavnim cilem je obtéZovat uZivatele nebo udélat
z jiného ¢lovéka cil zneuzivani, Skodlivého Utoku nebo posméchu.

- Aplikace, které dlouhodobé neresi stiznosti uzivateld na nezadouci obsah.

Obsah a sluzby zamérené na zdravi

Nepovolujeme aplikace, které uzivatele vystavuji zdravi Skodlivému obsahu a sluzbam.

Pokud vase aplikace obsahuje nebo propaguje zdravotni obsah a sluzby, musite zajistit, aby byla
v souladu s platnymi pravnimi predpisy.

Léky na predpis

Nepovolujeme aplikace, které umozniuji prodej nebo nakup lékd na predpis bez lékarského predpisu.


https://support.google.com/googleplay/android-developer/answer/9878809
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9867159?visit_id=637661037575013539-1915084824&rd=1#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9898843

Neschvalené latky

Nepovolujeme aplikace, které propaguji nebo prodavaji neschvalené latky, bez ohledu na prohlaseni
o legalnosti.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

véechny polozky v tomto seznamu zakazanych |éCiv a doplnkd stravy  (ktery neni vyCerpavajici),

produkty obsahuijici rostlinu chvojnik,

produkty obsahuijici lidsky hormon choriogonadotropin (hCG) a souvisejici s hubnutim ¢i regulaci
télesné hmotnosti nebo propagované v kombinaci s anabolickymi steroidy,

bylinné pfipravky a vyzivové doplriky s aktivnimi farmaceutickymi nebo nebezpecnymi slozkami,

nepravdiva nebo zavadéjici tvrzeni tykajici se zdravi véetné tvrzeni, ktera naznacuji, Ze je dany
vyrobek stejné ucinny jako léky na predpis ¢i regulované latky,

oficialné neschvalené produkty uvadéné na trh zplisobem, ktery naznacuje, ze jsou bezpecné nebo
ucinné pfi prevenci Ci IéCbé konkrétnich nemoci nebo zdravotnich obtizi,

produkty, na které se vztahuji statni nebo regulaéni opatfeni ¢i varovani,

vyrobky s matoucimi nazvy, které pripominaji neschvalena léCiva, doplnky stravy Ci regulované latky.

Dalsi informace o neschvalenych ¢i zavadéjicich lécivech a doplncich, které sledujeme, naleznete na
webu www.legitscript.com

Dezinformace o zdravi

Nepovolujeme aplikace obsahujici zavadéjici zdravotni tvrzeni, ktera jsou v rozporu se stavajicim
Iékarskym konsensem nebo mohou poskodit uzivatele.

Aby platforma Google Play zUstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uZivatele.

« Zavadéjici tvrzeni o vakcinach, napfriklad Ze vakciny mohou lidem zménit DNA.
« Obhajoba skodlivé, neschvalené 1éCby.

+ Prosazovani jinych skodlivych zdravotnich praktik, jako je konverzni terapie.

Omezeni tykajici se onemocnéni COVID-19

Aplikace musi splfiovat poZzadavky uvedené v &lanku Pozadavky na aplikace souvisejici
s koronavirovym onemocnénim (COVID-19)

Lékarské funkce

Nepovolujeme aplikace s lIékafskymi nebo zdravotnickymi funkcemi, které mohou poskytovat
nespravné informace nebo uzivateli potencialné uskodit. Nepovolujeme napriklad aplikace, které tvrdi,
Ze maji funkci oxymetrie zaloZzenou ryze na aplikaci. Oxymetrické aplikace vyzaduji externi hardware,
nositelné zarizeni nebo specialni senzory na telefonu. Podporované aplikace tohoto typu navic musi

v metadatech uvadét odmitnuti odpovédnosti, Ze nejsou urceny pro lékarské pouziti a ze se nejedna
ani o lékarské zafizeni, ale ze jsou uréeny pouze pro obecné sledovani kondice a zdravotniho stavu.
Musi také uvadét kompatibilni model hardwaru/zafizeni.

Platby - klinické sluzby

Transakce tykajici se regulovanych klinickych sluzeb nesmi vyuzivat fakturaéni systém Google Play.
Dalsi informace naleznete v ¢lanku zasady sluzby Google Play pro platby

Udaje sluzby Health Connect


https://support.google.com/googleplay/android-developer/answer/9217430?visit_id=637901565944441825-118521119&p=supplements&rd=1
http://www.legitscript.com/
https://support.google.com/googleplay/android-developer/answer/9889712
https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions

Udaje pFistupné na zakladé opravnéni Health Connect jsou povazovany za osobni a citlivé Gdaje
o uzivateli, na které se vztahuji zasady pro udaje o uzivatelich  a dalsi pozadavky

Dusevni vlastnictvi

Nepovolujeme aplikace ani Ucty vyvojari, které porusuji prava dusevniho vlastnictvi jinych lidi (véetné
ochrannych znamek, autorskych prav, patent(, obchodnich tajemstvi a jinych vlastnickych prav). Také
nepovolujeme aplikace, které k poruSovani prav dusevniho vlastnictvi vybizeji nebo ho podporuiji.

Na jasna oznameni o Udajném poruseni autorskych prav budeme reagovat. Dalsi informace naleznete
na strance s nasimi postupy v oblasti autorskych prav . Na této strance mizete také podat Zadost
podle zakona DMCA.

Chcete-li podat stiznost na prodej nebo propagaci prodeje padélaného zbozi v aplikaci, odeslete
oznameni o padélani

Pokud jste vlastnikem ochranné znamky a domnivate se, Ze néktera z aplikaci na Google Play vase

prava k ochranné znamce porusuje, doporucujeme obratit se pfimo na jejiho vyvojare. Pokud problém
s vyvojarem nevyresite, odeslete stiznost na poruseni ochranné znamky pomoci tohoto formulare

Pokud mate pisemné potvrzeni, Ze v aplikaci nebo zaznamu v obchodu smite pouzit dusevni vlastnictvi
tfeti strany (napf. nazev a logo znacky, grafické podklady apod.), pred odeslanim aplikace kontaktujte
tym podpory Google Play , aby bylo zaji$téno, ze aplikace nebude zamitnuta z divodu poruseni
dusevniho vlastnictvi.

Neopravnéné pouziti obsahu chranéného autorskymi pravy

Nepovolujeme aplikace porusujici autorska prava. K poruseni mdze vést i upravovani obsahu
chranéného autorskymi pravy. Pokud vyvojar pouziva obsah chranény autorskymi pravy, mize byt
vyzvan k predlozeni dlkazu, ze je k takovému pouziti opravnén.

Bud'te opatrnii v pripadé, Ze obsah chranény autorskymi pravy pouzivate k predvadéni funkci aplikace.
Obecné plati, ze nejbezpecnéjsi je vytvaret plivodni obsah.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji

a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

+ Obalka hudebniho alba, videohry nebo knihy.

+ Marketingové obrazky z film(, televize nebo videoher.

« Dila nebo obrazky z komiksd, kreslenych seriald, filmd, hudebnich videi nebo televize.

Loga vysokych $kol a profesionalnich sportovnich tymda.

Fotografie pofizené z uctu verejné znamé osobnosti na socialnich médiich.

Profesionalni snimky verejné znamych osobnosti.

Reprodukce nebo ,fan art”, které nelze odlisit od plvodniho dila chranéného autorskymi pravy.
- Aplikace se zvukovou klavesnici, ktera prehrava zvukoveé klipy z obsahu chranéného autorskymi
pravy.

Uplné reprodukce nebo preklady knih, které se nenachazeji ve vefejném vlastnictuvi.

Podpora porusovani autorskych prav

Nepovolujeme aplikace, které podnécuiji k porusovani autorskych prav nebo ho podporuji. Pfed
publikovanim aplikace se zamyslete nad tim, zda néjakym zplsobem nevybizi k porusovani autorskych
prav, a v pfipadé potieby vyhledejte pravni poradenstvi.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.


https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
https://support.google.com/googleplay/android-developer/answer/11995078#health_connect_preview
https://support.google.com/legal/troubleshooter/1114905#ts=1115643
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null?hl=cs
https://support.google.com/googleplay/android-developer/answer/6320428

- Streamovaci aplikace, které uzivatelim umoznuji stdhnout mistni kopii obsahu chranéného
autorskymi pravy bez potrebného povoleni.

« Aplikace, které uzivatele vybizeji ke streamovani a stahovani dél chranénych autorskymi pravy
(v¢etné hudby a videi) zplsobem, pfi kterém dochazi k poruseni autorskych prav:
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Poruseni ochranné znamky

Nepovolujeme aplikace, které porusuji ochranné znamky tretich stran. Ochranna znamka je slovo,
symbol nebo jejich kombinace, ktera oznacuje plvod produktu nebo sluzby. Po pridéleni poskytuje
ochranna znamka svému vlastnikovi vyhradni pravo na pouziti ochranné znamky v souvislosti s
urcCitymi produkty nebo sluzbami.

Jako poruseni ochranné znamky se oznacuje nevhodné nebo nedovolené pouziti identické nebo
podobné ochranné znamky (zplsobem, ktery pravdépodobné vyvola nejistotu ohledné plvodu
daného produktu). Pokud aplikace pouziva ochrannou znamku zplsobem, ktery by mohl vést k
nejasnostem, mdze byt pozastavena.

Padélani

Nepovolujeme aplikace, které prodavaji nebo propaguji prodej padélaného zbozi. Padélky jsou
opatreny logem nebo ochrannou znamkou, ktera je identicka s jinou ochrannou znamkou nebo je od ni
témér neodliSitelna. Snazi se vydavat za originalni produkt vlastnika znacky tim, Ze napodobuiji prvky
spojeneé se znackou daného produktu.

Ochrana soukromi, ochrana pred podvody a zabranéni
zneuziti zarizeni

Snazime se chranit soukromi uzivatell a poskytovat jim bezpecné prostredi. Aplikace, které jsou
klamavé, skodlivé, nebo maji za cil zneuziti sité, zarizeni nebo osobnich udajd, jsou prisné zakazany.



Uzivatelska data

Musite byt transparentni ohledné toho, jak zachazite s Udaji o uzivatelich (napfiklad s informacemi,
které jste o nich a jeho zafizenich shromazdili). To znamena, Ze musite zverejnovat informace

o pristupu, shromazdovani, vyuZzivani, sdileni tdaji o uzivatelich z vasi aplikace a nakladani s nimi

a také musite omezit vyuziti idajd na ucely, které jsou v souladu se zasadami a o nichz uzivatele
informujete. Upozoriujeme, Ze na nakladani s osobnimi a citlivymi udaji o uzZivatelich se vztahuji také
dodatec¢né podminky uvedené nize v sekci Osobni a citlivé udaje o uzivatelich. Tyto pozadavky sluzby
Google Play plati nad ramec povinnosti, které vyplyvaji z platnych pravnich pfedpisd na ochranu
soukromi a osobnich udaja.

Pokud do aplikace zahrnete kod treti strany (napriklad sady SDK), musite zajistit, aby tento kdd

a postupy této treti strany ve vztahu k udajim o uzivatelich z vasi aplikace neporusovaly programové
zasady pro vyvojare Google Play, které zahrnuji pozadavky na pouzivani a zvefejnéné informace.
Musite napfiklad zajistit, aby vasi poskytovatelé sad SDK neprodavali osobni a citlivé udaje

o uzivatelich z vasi aplikace. Tento pozadavek plati bez ohledu na to, zda jsou Udaje o uzivatelich
prenaseny po odeslani na server nebo prostrednictvim vlozeni kodu treti strany do vasi aplikace.

Osobni a citlivé udaje o uzivateli

Mezi osobni a citlivé udaje patfi mimo jiné udaje umoznujici zjisténi totoznosti, financ¢ni a platebni
Udaje, ovérovaci Udaje, telefonni seznam, kontakty, poloha zafizeni , Udaje souvisejici se zpravami
SMS a hovory, zdravotni Udaje , udaje z aplikace Health Connect , inventar ostatnich aplikaci

v zafizeni, udaje z mikrofonu a fotoaparatu a jiné citlivé udaje o zafizeni a jeho vyuziti. Pokud vase
aplikace zpracovava osobni a citlivé uzivatelské udaje, musite dodrzet tyto pokyny:

Shromazdovani, vyuzivani a sdileni osobnich a citlivych Gdaj ziskanych prostrednictvim aplikace

musite omezit na funkce aplikace a sluzeb a ucely souvisejici s dodrZzovanim zasad, které jsou

v souladu s pfimérenym ocekavanim uzivatel:

- Aplikace, které vyuzivaji osobni a citlivé Udaje o uZivatelich k zobrazovani reklam, musi splfovat
zasady inzerce  sluzby Google Play.

- Udaje mUzete v pfipadé potieby prenést k poskytovatellim sluzeb  nebo z pravnich ddvodd,
napriklad ke splnéni platnych Zadosti organ( statni spravy nebo prislusnych pravnich predpis(, Ci
v ramci slouceni nebo akvizice, pfi¢emz je tfeba o tom uzivatele pravné pfimérenym zplisobem
informovat.

Vs$echny osobni a citlivé Gdaje o uzivatelich musite zpracovavat zabezpecenym zplsobem vcetné
prenosu Sifrovaného modernimi metodami (napf. pomoci protokolu HTTPS).

Pokud je to mozné, pred pristupem k Gdajim pomoci opravnéni systému Android ~ pouzivejte
zadost o opravnéni po spusténi.

Osobni a citlivé udaje o uzivatelich nesmite prodavat.
- ,Prodej” znamena vyménu nebo prenos osobnich a citlivych udajd o uZivatelich treti strané  za
penézni Uplatu.
« Za prodej neni povazovan prenos osobnich a citlivych udajd iniciovany uzivatelem (napfiklad
kdyz uzivatel pomoci funkce aplikace prenasi soubor treti strané, nebo kdyz se uZivatel
rozhodne pouzit specialni aplikaci pro vyzkumnou studii).

Pozadavky na oznameni na viditelIném misté a souhlas

V pripadé, kdy vase aplikace shromazduje, pouziva ¢i sdili osobni a citlivé udaje o uzivatelich nebo
k nim pfistupuje, a tato ¢innost neni v souladu s pfiméfenym ocekavanim uzivatele prislusné sluzby
nebo funkce (napriklad pokud shromazd'ovani Gdajl probiha na pozadi, kdyz uzivatel s aplikaci
nepracuje), musite splnit nasledujici pozadavky:

Oznameni na viditelném misté: Aplikace musi obsahovat oznameni o pfistupu k dattm, jejich
shromazd'ovani, vyuzivani a sdileni. Toto ozndmeni musi spliovat nasledujici predpoklady:

+ Musi byt pfimo v aplikaci, nikoli pouze v popisu aplikace ¢i na webu.


https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/10787469#type-health-info&zippy=data-types
https://support.google.com/googleplay/android-developer/answer/9888170#ahp
https://support.google.com/googleplay/android-developer/answer/9857753#location-data
https://support.google.com/googleplay/android-developer/answer/10787469#service-provider&zippy=%2Csharing%2Cdata-sharing
https://developer.android.com/guide/topics/permissions/overview
https://support.google.com/googleplay/android-developer/answer/10787469#first-and-third&zippy=%2Csharing%2Cdata-sharing

« Musi se zobrazovat pfi béZzném pouzivani aplikace a nesmi vyZzadovat, aby uzivatel presel do nabidky
nebo nastaveni.

+ Musi popisovat, jaka data se pouzivaji nebo shromazduiji.
+ Musi vysvétlovat, jakym zplsobem budou data vyuzita ¢i sdilena.
+ Nesmi byt umisténo pouze v zasadach ochrany soukromi nebo smluvnich podminkach.

+ Nesmi byt zahrnuto mezi ostatnimi oznamenimi, ktera se netykaji shromazdovani osobnich
a citlivych udajl o uzivatelich.

Souhlas a opravnéni po spusténi: Zadostem o souhlas uzivatele v aplikaci a zadostem o
opravnéni po spusténi musi bezprostiredné predchazet oznameni v aplikaci, které spliuje
pozadavek téchto zasad. Zadost aplikace o souhlas musi splfiovat nasledujici predpoklady:

Dialogové okno zadosti o souhlas musi byt prezentovano jasné a jednoznacné.

K prijeti musi byt nutna pozitivni akce uzivatele (napriklad klepnuti na tlacitko, zaskrtnuti policka).

Opusténi oznameni (napf. zavieni okna, klepnuti na tlacitko Zpét nebo stisknuti tlacitka plochy)
nesmi byt povazovano za vyjadreni souhlasu.

V zadosti nesmi byt k vyjadreni souhlasu uzivatele pouzity zpravy, které se samy zavfou (napfr. po
vyprseni ¢asového limitu).

Uzivatel musi souhlas udélit dfive, nez aplikace zacne shromazd'ovat osobni a citlivé tdaje o uzivateli
nebo k nim pristupovat.

Aplikace, které zpracovavaji osobni a citlivé udaje o uzivatelich bez souhlasu na zakladé jinych
pravnich zakladd, jako je napfiklad opravnény zajem podle nafizeni GDPR Evropské unie, musi splfiovat
vSechny pfislusné pravni podminky a zobrazovat uzivatelim pfislusna oznameni, véetné ozndmeni v
aplikaci pozadovanych v ramci téchto zasad.

Pokud je vyzadovano oznameni na viditelném misté, kvili spinéni pozadavkd stanovenych v zasadach
doporucujeme fidit se nasledujicim vzorovym formatem:

- ,[Tato aplikace] shromazd'uje/prenasi/synchronizuje/uklada [typ dat], které vyuziva k poskytovani
[této funkce] [v jaké situacil.”

* Priklad: ,Aplikace Fitness Funds shromaZzduje udaje o poloze, které vyuZiva ke sledovani sportovni
aktivity, a to i kdyz je zaviena nebo zrovna neni pouZzivana. Tyto udaje vyuziva také k inzerci.”

« Priklad: ,,Aplikace Call Buddy shromazduje udaje ze seznamu hovord, které vyuZiva k usporadani
kontaktd, a to i v dobé, kdy neni pouZivana.”

Pokud aplikace obsahuje kod treti strany (napriklad sady SDK), ktery je uréen k automatickému
shromazdovani osobnich a citlivych udajd o uzivatelich, musite do dvou tydni od pfijeti zadosti od
Google Play (nebo v ramci delSiho ¢asového obdobi uvedeného v zadosti sluzby Google Play)
poskytnout dostatecny dlkaz prokazuijici, Ze aplikace splfiuje pozadavky téchto zasad na viditelné
oznameni a souhlas, véetné pozadavkl na shromazdovani, pouzivani a sdileni idajd prostrednictvim
koédu treti strany nebo pristupovani k nim.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

Aplikace shromaZzduje udaje o poloze zafizeni, ale nema oznameni na viditelném misté s vysvétlenim,
ktera funkce tyto udaje vyuziva nebo Ze k vyuzivani dochazi na pozadi.

Aplikace zobrazuje opravnéni po spusténi se zadosti o pristup k idajim dfive neZ oznameni na
viditelném misté s vysvétlenim ucelu shromazdovani udaja.

Aplikace, ktera na zakladé vyse uvedenych zasad ochrany soukromi, zpracovani udajd, viditelnych
oznameni a udéleni souhlasu nepovazuje za osobni ani citlivé udaje informace o nainstalovanych
aplikacich uzivatele.

Aplikace, ktera na zakladé vyse uvedenych zasad ochrany soukromi, zpracovani udajd, viditelnych
oznameni a udéleni souhlasu nepovazuje za osobni ani citlivé udaje telefonni ¢islo nebo seznam
kontaktl uzivatele.



Aplikace, ktera zaznamenava obsah obrazovky uzivatele a se ziskanym zaznamem nezachazi jako s

osobnimi &i citlivymi daty v souladu s témito zasadami.

Aplikace, ktera pouziva polohu zafizeni

, aniz by o tom poskytovala uplné informace a ziskala

souhlas v souladu s vy$e uvedenymi pozadavky.

Aplikace, ktera vyuziva omezena opravnéni na pozadi aplikace, napriklad za uc¢elem sledovani,

vyzkumu ¢i marketingu, aniz by o tom poskytovala Gplné informace a ziskala souhlas v souladu

s vySe uvedenymi pozadavky.

Aplikace se sadou SDK, ktera shromazduje osobni a citlivé Udaje o uzivatelich a nezachazi s témito

Udaiji jako s udaji podléhajicimi témto zasadam pro Udaje o uzivatelich, véetné pristupu k udajim,
nakladani s udaji (véetné nepovoleného prodeje) a pozadavkl na viditelné oznameni a souhlas.

Dalsi informace o pozadavcich na viditelné oznameni a souhlas naleznete v tomto clanku.

Omezeni pFistupu k osobnim a citlivym tdajiim o uZivatelich

Kromé vyse uvedenych pozadavki plati jesté pozadavky pro konkrétni aktivity, které jsou popsany

v tabulce nize.

Aktivita

Aplikace zpracovava identifikacni,
financni nebo platebni tdaje nebo
identifikacni Cisla pridélena statnimi
organy

Aplikace zpracovava neverejné
telefonni seznamy nebo kontaktni
udaje

Aplikace obsahuje antivirove,

antimalwarové nebo jiné bezpecnostni
funkce

Vase aplikace cili na déti

Aplikace shromazduje nebo odkazuje
na trvalé identifikatory zafizeni
(napf. IMEI, IMSI, sériové Cislo SIM
karty apod.)

Sekce Zabezpecéeni udaju

Pozadavek

Aplikace nesmi nikdy zverejnit zadné osobni ani citlivé udaje
o uzivateli souvisejici s finan¢nimi nebo platebnimi aktivitami nebo
s identifikanimi Cisly vydanymi statnimi organy.

Neni dovoleno bez opravnéni zverejiovat neverejné kontakty lidi.

Aplikace musi zverejnit zasady ochrany soukromi, které spolu

s pfipadnymi oznamenimi v aplikaci jasné vysvétli, jaké uzivatelské
Udaje budou shromazd'ovany a prenaseny, jak budou vyuzivany

a s jakymi typy tretich stran budou sdileny.

Aplikace nesmi obsahovat sadu SDK, ktera neni schvalena pro sluzby

uréené détem. UpIné znéni a pozadavky zasad naleznete v ¢lanku
Navrhovani aplikaci pro déti a rodiny

Trvalé identifikatory zafizeni nesmi byt propojeny s jinymi osobnimi

a citlivymi udaji o uzivatelich ani resetovatelnymi identifikatory

zafizeni pro ucely:

« telefonickych sluzeb spojenych s identitou SIM karty (napf. volani
pres Wi-Fi spojené s u¢tem u operatora),

« podnikovych aplikaci pro spravu zafizeni, které vyuzivaji rezim

vlastnika zafizeni.

Tyto zpusoby vyuziti musi byt uzivateldm viditelné oznameny, jak je
uvedeno v zasadach pro udaje o uzivatelich

Alternativni unikatni identifikatory jsou popsany zde

Dals$i pokyny v souvislosti s inzertnim ID Android naleznete
v zasadach inzerce

Kazdy vyvojar musi u kazdé své aplikace vyplnit sekci Zabezpeceni tdajl, ve které popise
shromazdovani, vyuziti a predavani udaju o uzivatelich. Vyvojar ruci za pfesnost a aktualnost Stitku
a uvedenych informaci. Pokud je to relevantni, Udaje v sekci musi byt v souladu s oznamenimi

v zadsadach ochrany soukromi aplikace.

Dalsi informace o vyplnéni sekce Zabezpeceni Gdajl najdete v tomto ¢lanku

Zasady ochrany soukromi


https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/11150561
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/10144311
https://developer.android.com/training/articles/user-data-ids
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/10787469?hl=cs#zippy=%2Cdata-types

U vSech aplikaci musi byt v oznaéeném poli v Play Console uveden odkaz na zasady ochrany soukromi.
U vSech aplikaci musi byt text zasad ochrany soukromi nebo odkaz na né zverejnén také v samotné
aplikaci. Zasady ochrany soukromi spolec¢né s pfipadnymi oznamenimi v aplikaci musi jasné popisovat,
jak aplikace nacita, shromazduje, vyuziva a sdili idaje o uzivatelich, a to nad ramec udaji uvedenych

v sekci Zabezpeceni Udaji. Musi byt uvedeny nasledujici informace:

« Udaje o vyvojari, kontakt pro Ucely ochrany soukromi nebo mechanismus k odesilani dotazd,

« typy osobnich a citlivych Gdajl o uZivatelich, které aplikace nadita, shromazduje, pouziva a sdili, a
informace o tom, kterym tfetim stranam je poskytuje,

- zabezpecené procesy nakladani s udaji,

- zasady vyvojare pro uchovavani a mazani dat,

+ jasné oznaceni, Ze se jednda o zasady ochrany soukromi (napriklad nazev sekce ,Zasady ochrany
soukromi”).

V zasadach ochrany soukromi musi byt uveden subjekt (tj. vyvojar, spolec¢nost) uvedeny v zaznamu
aplikace v obchodé Google Play nebo nazev aplikace. Zasady ochrany soukromi musi mit i aplikace,
které nenacitaji zadné osobni ani citlivé udaje o uzivatelich.

Zasady ochrany soukromi musi byt k dispozici jako aktivni celosvétové verejné pristupna adresa URL
(ne ve formatu PDF) a nesmi byt upravitelné.

Pouziti ID nastaveného aplikaci

V Androidu bude zavedeno noveé ID, které bude podporovat zakladni pfipady pouziti, jako je analyza
a prevence podvodU. Podminky vyuZiti tohoto identifikatoru jsou uvedeny nize.

« Pouziti: ID nastavené aplikaci nesmi slouzit k personalizaci nebo méreni reklam.

+ Spojeni s udaji umozniujicimi zjiSténi totoznosti nebo jinymi identifikatory: ID nastavené
aplikaci nesmi byt spojeno s jinymi identifikatory na platformé Android ani se Zadnymi osobnimi nebo
citlivymi udaji pro ucely inzerce.

- Transparentnost a souhlas: Uzivatelé museji byt o shromazdovani a vyuziti ID nastaveného aplikaci
a zavazku dodrZovat tyto smluvni podminky informovani v pravné pfimérené formé oznameni
o ochrané soukromi, které musi zahrnovat vase zasady ochrany soukromi. Od koncovych uzivatell
musite ve vyzadovanych pripadech ziskat pravné platny souhlas. Dalsi informace o standardech
ochrany soukromi naleznete v zasadach pouzivani udajd o uzivatelich

EU-U.S. a Swiss-U.S. Privacy Shield ($tit soukromi)

Pokud zobrazujete, pouzivate nebo zpracovavate osobni udaje zpfistupnéné Googlem, které umoznuji
pFimé &i nepiimé zjisténi totoznosti osoby a které pochazeji ze zemi Evropské unie nebo Svycarska
(,osobni udaje z EU”), mate nasledujici povinnosti:

+ Musite dodrzovat vSechny pfislusné zakony, smérnice, predpisy a pravidla souvisejici s ochranou
soukromi, zabezpecenim dat a ochranou dat.

« Osobni udaje z EU smite zobrazovat, pouzivat a zpracovavat pouze k ucellm, ke kterym vam dal
pfislusny uzivatel souhlas.

Musite implementovat nezbytné organizacni a technické prostredky k ochrané osobnich udaji z EU
proti ztraté, zneuziti, zverejnéni, pozménéni, zni¢eni a neautorizovanému ¢i nezakonnému pristupu.

 Musite poskytnout stejnou uroven ochrany, jakou vyzaduji principy programu Privacy Shield

Soulad s témito podminkami musite pravidelné kontrolovat. Pokud tyto podminky nékdy nebudete moci
splnit (nebo pokud bude existovat vyznamné riziko, Ze je nebudete moci splnit), musite nas o tom
ihned informovat zaslanim e-mailu na adresu data-protection-office@google.com  a bud'ihned
osobni Udaje z EU prestat zpracovavat, nebo podniknout prfimérené kroky k obnoveni dostate¢né
urovné ochrany.


https://support.google.com/googleplay/android-developer/answer/10144311?visit_id=637570411965975172-4240498562&rd=1
https://www.privacyshield.gov/EU-US-Framework
mailto:data-protection-office@google.com

Od 16. Cervence 2020 uz spole¢nost Google pfi predavani osobnich Gdaji pochazejicich z Evropského
hospodarského prostoru nebo Spojeného kralovstvi do USA nespoléha na EU-U.S. Privacy Shield.
(Dalsi informace) DalSi informace naleznete v sekci 9 distribucni smlouvy pro vyvojare.

Opravnéni a rozhrani API s pristupem k citlivym udajiim

Zadosti o opravnéni a rozhrani AP, ktera maiji pFistup k citlivym Gdajim, musi uzivatelm davat smys|.
MUzete zadat pouze o opravnéni a rozhrani APl s pfistupem k citlivym Gdajim, ktera jsou nezbytna

k implementaci existujicich funkci nebo sluzeb v aplikaci, které propagujete v zaznamu na Google Play.
Nesmite pouzivat opravnéni nebo rozhrani API s pfistupem k citlivym Gdajlim, kterd umoznuji pfistup

k udajim o uzivateli nebo zafizeni za G¢elem vyuZiti v neuvedenych, neimplementovanych nebo
nedovolenych funkcich. Osobni a citlivé Udaje ziskané prostfednictvim opravnéni nebo rozhrani API

s pristupem k citlivym Gdajim je zakdzano prodavat nebo sdilet za ucelem zprostiedkovani prodeje.

O pristup k udajim prostrednictvim opravnéni a rozhrani API s pristupem k citlivym udajim se snazte
Zadat co nejvice v kontextu (prostfednictvim inkrementalnich zadosti), aby uzivatelé védéli, pro¢ dané
opravnéni nebo Udaje potiebujete. Udaje pouzivejte pouze k uéeldim, ke kterym uzivatel dal souhlas.
Pokud pozdéji budete chtit idaje pouZit k jinym ucellim, bude nutné uZivatele poZadat o vyslovné
svoleni.

Omezena opravnéni
Omezena opravnéni jsou navic rozdélena na Nebezpecna , Zvlastni  nebo Podpisova  nebo jak je
uvedeno nize. Na tato opravnéni se vztahuji nasledujici dodate¢né pozadavky a omezeni:

- Udaje o uzivatelich nebo zafizenich ziskané prostfednictvim omezenych opravnéni jsou povazovany
za osobni a citlivé udaje o uzivatelich. Vztahuji se na né zasady pro udaje o uzivatelich

Pokud uZivatel zadost 0 omezené opravnéni odmitne, respektujte jeho rozhodnuti. Neni dovoleno
snazit se uzivatele zmanipulovat k souhlasu s opravnénimi, ktera nejsou kriticky nutna, ani je k
souhlasu s takovymi opravnénimi nutit. Musite vyvinout primérené usili k podpore uZivateld, ktefi
pristup k citlivym Gdajim neposkytnou (napriklad umoznit ru¢ni zadani telefonniho cisla, pokud
uzivatel odmitne pristup k seznamu hovora).

Pouzivani opravnéni v rozporu se zasadami Google Play ohledné malwaru  (vCetné zneuziti
zvySenych opravnéni ) je vyslovné zakazano.

Na nékterd omezena opravnéni se mohou vztahovat dalsi pozadavky popsané nize. Cilem téchto
omezeni je ochranit soukromi uzivatell. Ve velmi ojedinélych pripadech, kdy aplikace poskytuje velmi
zajimavou nebo kriticky dulezitou funkci, kterou v sou¢asné dobé nelze poskytovat Zadnym jinym
zplsobem, mizeme udélit omezené vyjimky z nize uvedenych pozadavkd. Navrhované vyjimky
posuzujeme s ohledem na mozny dopad na ochranu soukromi a bezpecnost uzivateld.

Opravnéni k pristupu k SMS a seznamu hovort

Opravnéni k pristupu k SMS a seznamu hovord jsou povazovana za osobni a citliva data o uzivateli
a vztahuji se na né zasady uvedené v sekci Osobni a citlivé Udaje  a nasledujici omezeni:

Omezené opravnéni Pozadavek

Skupina opravnéni Seznam hovoru (napi. READ_CALL_LOG, Musi byt v zafizeni aktivné zaregistrovan jako

WRITE_CALL_LOG, PROCESS_OUTGOING_CALLS) vychozi obsluzny nastroj typu Telefon nebo
Asistence.

Skupina opravnéni SMS (napf. READ_SMS, SEND_SMS, Musi byt v zafizeni aktivné zaregistrovan jako

WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH, vychozi obsluzny nastroj typu SMS nebo

RECEIVE_MMS) Asistence.

Aplikace bez funkce vychoziho obsluzného nastroje typu SMS, Telefon nebo Asistence toto opravnéni
v manifestu deklarovat nesméji. Tyka se to i zastupného textu v manifestu. Aplikace také musi byt


https://policies.google.com/privacy/frameworks
https://developer.android.com/guide/topics/permissions/overview#dangerous_permissions
https://developer.android.com/guide/topics/permissions/overview#special_permissions
https://developer.android.com/guide/topics/permissions/overview#signature_permissions
https://support.google.com/googleplay/android-developer/answer/10144311?
https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive

aktivné zaregistrovany jako vychozi obsluzné nastroje typu SMS, Telefon nebo Asistent jesté predtim,
nez uzivatele pozadaji o vyse uvedena opravnéni. Jakmile funkci vychoziho obsluzného nastroje
prestanou vykonavat, musi tato opravnéni neprodlené prestat pouzivat. Povolena pouziti a vyjimky jsou
k dispozici na této strance centra napovédy

Aplikace mohou opravnéni (a jakakoli data od opravnéni odvozena) pouzivat pouze k poskytovani
schvalené zakladni funkcénosti aplikace. Zakladni funkénost je hlavnim ucelem aplikace. Miize
zahrnovat sadu zakladnich funkci, které musi byt v§echny jasné zdokumentovany a propagovany

v popisu aplikace. Bez zakladnich funkci by aplikace byla povazovana za ,rozbitou” nebo by nebyla
pouzitelnd. Pfenos, sdileni nebo licencované pouziti téchto dat je mozné pouze za ucelem poskytovani
zakladnich funkci ¢i sluzeb v aplikaci a nesmi mit zadny jiny Ucel (napf. vylepSovani jinych aplikaci Ci
sluzeb, reklamy nebo marketingové ucely). Data, na ktera se vztahuji opravnéni souvisejici se
seznamem hovor( a zpravami SMS, nesmite odvozovat alternativnimi metodami (véetné jinych
opravnéni, rozhrani API ¢i externich zdrojd).

Opravneéni pro pristup k poloze

Poloha zafizeni  je povazovana za osobni a citlivy Udaj o uzivateli a vztahuji se na ni zasady uvedené
v sekci Osobni a citlivé udaje , zasady pro pouzivani polohy na pozadi a nasledujici omezeni:

Data chranéna opravnénimi pro pristup k poloze (napf. ACCESS_FINE_LOCATION,
ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION) mohou aplikace vyuzivat, jen
dokud jsou nutna k poskytovani aktualnich funkci nebo sluzeb v aplikaci.

Opravnéni pro pristup k poloze od uzivatel nikdy nesmite pozadovat pouze pro ucely inzerce Ci
analyz. Aplikace, které tato data pouzivaji také k zobrazovani reklam, musi splfiovat nase zasady
inzerce

Aplikace musi zadat o nejnizsi Uroven pristupu (tj. pfibliznou polohu namisto pfesné a pfistup

k poloze na popredi namisto pfistupu na pozadi), ktera je nezbytna k poskytovani aktualni funkce
nebo sluzby, a uZivatelé by méli primérené ocekavat, ze funkce nebo sluzba vyZaduje pozadovanou
uroven pristupu k poloze. MGzeme napriklad odmitnout aplikace, které poZaduji nebo pouzivaji
pristup k poloze na pozadi bez presvédcivého zdlvodnéni.

Pristup k poloze na pozadi je dovoleno pouzivat pouze k poskytovani funkci, které jsou pfinosné pro
uzivatele a relevantni k hlavni funkci aplikace.

Na ziskavani udajl o poloze pomoci sluzby v popredi (kdyz ma aplikace povoleny pouze pfistup na
popredi, tj. ,béhem pouzivani”) se vztahuji nasledujici podminky:

« Aplikace tyto udaje smi pouzit pouze jako pokracovani akce v aplikaci iniciované uzivatelem.

- Jakmile aplikace akci iniciovanou uZivatelem dokonc¢i, musi Udaje o poloze pfestat pouzivat.
Aplikace navrzené specialné pro déti musi splfiovat zasady programu Pro celou rodinu

Dalsi informace o pozadavcich zasad najdete v tomto ¢lanku napovédy

Opravnéni k pristupu ke véem souboriim

Soubory a atributy adresare na uzivatelové zafizeni jsou povazovany za osobni a citlivé udaje, na které
se vztahuji zasady uvedené v sekci Osobni a citlivé Udaje  a nasledujici pozadavky:

« Aplikace by mély Zadat pouze o takovy pristup k ulozisti zarizeni, ktery je zasadné dilezity pro
funk&nost aplikace. Nesmi zadat o pfistup k ulozisti zafizeni jménem treti strany za ucelem, ktery
nesouvisi se zasadni funkénosti aplikace vici uzivateli.

« Zafizeni Android s verzi R nebo novéjsi budou vyzadovat svoleni MANAGE_EXTERNAL_STORAGE ,
aby mohla spravovat pfistup ve sdileném ulozisti. VSechny aplikace, které cili na R a vyzaduji Siroky
pristup ke sdilenému ulozisti (pFistup ke véem souborim), musi pred publikovanim Gspésné projit
prislusnou kontrolou pfistupu. Aplikace, u kterych je toto opravnéni povoleno, museji v aplikaci
uzivatele jasné pozadat, aby v nastaveni Zvlastni pfistup aplikaci povolili moznost Pfistup ke vSem
soubordm. Dal$i informace o pozadavcich na R najdete v tomto ¢lanku napovédy


https://support.google.com/googleplay/android-developer/answer/9047303
https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9799150?hl=cs#zippy=
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9893335#designed_for_families_prog
https://support.google.com/googleplay/android-developer/answer/9799150?hl=cs&ref_topic=2364761
https://support.google.com/googleplay/android-developer/answer/9888076/
https://developer.android.com/reference/android/Manifest.permission#MANAGE_EXTERNAL_STORAGE
https://support.google.com/googleplay/android-developer/answer/9956427

Opravnéni viditelnosti balicku (aplikace)

Inventar nainstalovanych aplikaci vyzadanych ze zafizeni je povaZzovan za osobni a citlivy udaj
o uzivatelich. Vztahuji se na néj zasady uvedené v sekci Osobni a citlivé udaje  a také nasledujici
pozadavky:

Aplikace, jejichz hlavnim ucelem je spusténi, vyhledavani nebo spoluprace s jinymi aplikacemi
v zafizeni, mohou v nalezitém rozsahu zjistit ostatni aplikace nainstalované v zafizeni, jak je uvedeno
nize:

+ Obecna viditelnost aplikaci: Obecna viditelnost je schopnost aplikace zjistit nainstalované
aplikace (,,balicky”) v zafizeni v rozsahlém (,obecném”) méritku.

V pripadé aplikaci, které cili na uroven rozhrani API 30 nebo novéjsi , je obecna viditelnost
nainstalovanych aplikaci dosazena prostrednictvim opravnéni QUERY_ALL PACKAGES omezena
na konkrétni pripady uziti, kdy je k fungovani aplikace potreba, aby aplikace znala vSechny ostatni
aplikace v zarfizeni nebo s nimi komunikovala.

« Opravnéni QUERY_ALL_PACKAGES nesmite pouzit, pokud aplikace mdze fungovat s vice
zacilenou deklaraci rozsahu viditelnosti balicku  (napF. dotazy na konkrétni balicky a interakce
s nimi namisto pozadovani obecné viditelnosti).

Omezeni se vztahuji také na alternativni metody, kterymi je mozné pfibliZit se k urovni obecné

viditelnosti, kterou poskytuje opravnéni QUERY_ALL_PACKAGES. Tyto metody Ize pouzit vyhradné

k poskytovani zakladni funkce aplikace pro uZivatele a v pripadé, Ze bude zajisténa spoluprace

s ostatnimi aplikacemi objevenymi touto metodou.

Informace o povolenych pfipadech uziti opravnéni QUERY_ALL_PACKAGES naleznete v tomto

¢lanku centra napovédy

Omezena viditelnost aplikaci: Omezena viditelnost nastava, kdyz aplikace minimalizuje pfistup

k datim tim, Ze odesle dotazy na konkrétni aplikace pomoci vice zacilenych (tedy ne ,,obecnych”)
metod (napr. dotazy na konkrétni aplikace, které vyhovuji deklaraci manifestu aplikace). Pomoci této
metody mGzete odesilat dotazy na aplikace v pfipadech, kdy aplikace umozriuje spolupraci s témito
aplikacemi nebo spravu téchto aplikaci v souladu se zasadami.

Viditelnost inventare aplikaci nainstalovanych v zafizeni musi pfimo souviset s hlavnim uc¢elem nebo
hlavni funkci, kterou uzivatelé v aplikaci vyuzivaiji.

Data o inventafi aplikaci ziskana z aplikaci distribuovanych ve sluzbé Play nesmi byt prodavana ani
sdilena pro ucely analyzy nebo zpenézovani reklam.

Rozhrani API pro pristupnost

Pouziti rozhrani API pro pfistupnost ma nasledujici omezeni:

« Nesmi bez souhlasu uZivatele ménit nastaveni ani branit uzivatellim v deaktivovani nebo odinstalaci
jakékoli aplikace nebo sluzby, kromé pripadd, kdy to povoli rodi¢ nebo zadkonny zastupce
prostfednictvim aplikace rodi¢ovské kontroly nebo administrator prostrednictvim softwaru na spravu
podniku.

+ Nesmi obchazet nastaveni ochrany soukromi a oznameni systému Android.

+ Nesmi ménit ani zneuzivat uzivatelské rozhrani zptsobem, ktery je klamavy nebo jinym zptsobem
porusuje zasady pro vyvojare Google Play.

Rozhrani Accessibility API neni uréeno ke vzdalenému nahravani hovor a nemuze byt k tomuto Gcelu
pozadovano.

Pouziti rozhrani API pro pfistupnost musi byt zdokumentovano v zaznamu na Google Play.

Pokyny pro pfiznak IsAccessibilityTool

Aplikace, jejichz hlavni funkci je pfima podpora uzivatell s postizenim, smi pouzivat pfiznak
IsAccessibilityTool k vefejnému oznaceni, Ze se jedna o aplikaci k usnadnéni pristupu.


https://support.google.com/googleplay/android-developer/answer/9888076/
https://developer.android.com/studio/releases/platforms
https://developer.android.com/reference/kotlin/android/Manifest.permission#query_all_packages
https://developer.android.com/training/basics/intents/package-visibility#declare-other-apps
https://support.google.com/googleplay/android-developer/answer/10158779

Aplikace, které pro priznak IsAccessibilityTool nejsou zplsobilé, toto oznaceni pouzivat nesmi a musi
splfiovat pravidla pro jasné zverejnéni a souhlas popsana v zasadach nakladani s udaji o uzivatelich
protoze funkce souvisejici s pristupnosti nejsou pro uzivatele zrejmé. Dalsi informace naleznete

v ¢lanku centra napovédy o rozhrani AccessibilityService API

Aplikace musi namisto rozhrani Accessibility API k dosazeni pozadovanych funkci pouzivat rozhrani API
aopravnéni s uzsim rozsahem.

Opravnéni Zadat o instalaci bali¢ku

Opravnéni REQUEST INSTALL _PACKAGES  umoznuje aplikaci Zadat o instalaci balick( aplikace.
Hlavni funkce aplikace, ktera muize toto opravnéni vyuzivat, musi zahrnovat:

« odesilani nebo prijem balickl aplikace,

« povoleni instalace balick( aplikace iniciované uzivatelem.
Povolené funkce zahrnuiji:

« prochazeni internetu nebo vyhledavani,
« komunikaéni sluzby podporuijici pfilohy,
« sdileni, prevadéni a stahovani soubord,
« podnikova sprava zafizeni,

+ zalohovani a obnoveni,

+ migrace zafizeni / prenos telefonu,

« doprovodna aplikace k synchronizaci telefonu s nositelnym zarizenim nebo internetem véci (napfr.
chytrymi hodinkami nebo televizi).

Hlavni funkce je zakladnim ucelem aplikace. Hlavni funkce (véetné dilich funkci, které jsou soucasti
zakladni funkénosti) je takova, ktera je nejvyraznéji zdokumentovana a propagovana v popisu aplikace.

Opravnéni REQUEST_INSTALL_PACKAGES se nesmi pouzivat k aktualizacim, upravam nebo
seskupovani jinych balickl APK v souboru podkladu, pokud se nejedna o akci v rdmci spravy zafizeni.
Véechny aktualizace a instalace balickd musi dodrZovat zasady Google Play ohledné zneuzivani
zafizeni a sité a musi to byt uzivatel, kdo je zahaji a ma pod kontrolou.

Opravnéni Health Connect by Android

Udaje pFistupné na zakladé opravnéni Health Connect jsou povazovany za osobni a citlivé Udaje
o uzivateli, na které se vztahuji zasady tykajici se udajl o uzivatelich a nasledujici dal$i poZzadavky:

Nalezity pristup ke sluzbé Health Connect a jeji pouzivani

Zadosti o pFistup k Udajdim prostfednictvim sluzby Health Connect musi byt jasné a srozumitelné.
Sluzbu Health Connect je dovoleno pouzivat pouze v souladu s pFisluSnymi zasadami, podminkami
a pro schvalené pripady pouziti, jak je uvedeno v téchto zasadach. To znamena, Ze o pfistup

k opravnénim mizete pozadat pouze v pfipadé, ze vase aplikace nebo sluzba splriuje néktery ze
schvalenych pripadi pouZiti.

Schvalené pripady pouZziti pro pFistup k opravnénim sluzby Health Connect:

- aplikace nebo sluzby s jednou nebo vice funkcemi ke zlepSovani zdravi a kondice uZivatell
prostfednictvim uzivatelského rozhrani, které uzivatelim umoznuji pfimo zaznamenavat, hlasit,
sledovat a/nebo analyzovat fyzickou aktivitu, spanek, dusevni pohodu, vyzivu, zdravotni méreni,
popisy fyzickych vlastnosti a/nebo jiné popisy a méreni tykajici se zdravi ¢i kondice,

- aplikace nebo sluzby s jednou nebo vice funkcemi ke zlepSovani zdravi a fyzické kondice uzivatell
prostfednictvim uzivatelského rozhrani, které uzivatelim umoznuji ukladat do telefonu a/nebo
nositelného zafizeni informace o fyzické aktivité, spanku, dusevni pohodé, vyzivé ¢i zdravotnich
mérenich, popisy télesné kondice a/nebo jiné popisy a méreni tykajici se zdravi nebo fyzické kondice
a sdilet tyto udaje s jinymi aplikacemi v zafizeni, které spliuji tyto pfipady pouziti.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=cs&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10964491?hl=cs
https://developer.android.com/privacy/best-practices#permissions
https://developer.android.com/reference/android/Manifest.permission#REQUEST_INSTALL_PACKAGES
https://support.google.com/googleplay/android-developer/answer/9888379?hl=cs&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive

Health Connect je univerzalni platforma pro ukladani a sdileni dat, ktera uzivateldm umoznuje
agregovat na zafizeni se systémem Android Udaje o zdravotnim stavu a kondici z rliznych zdrojl

a podle vlastni volby je sdilet se tfetimi stranami. Data mohou pochazet z riznych zdrojd, které urci
sami uzivatelé. Vyvojafi musi posoudit, zda je sluzba Health Connect pro zamyslené pouziti vhodn3,

a musi sami prozkoumat a ovéfit zdroj a kvalitu vSech udajd ze sluzby Health Connect a jejich vhodnost
pro jakykoliv U¢el, zejména pro vyzkumné, zdravotnické nebo lékarské ucely.

« Aplikace, které s vyuzitim udajl ziskanych prostrednictvim sluzby Health Connect provadéji vyzkum
tykajici se zdravi lidi, musi ziskat souhlas Uc¢astnikl nebo (v pripadé nezletilych osob) jejich rodicu i
zaékonnych zastupctl. Takovy souhlas musi zahrnovat a) povahu, ucel a dobu trvani vyzkumu, b)
postupy, rizika a prinosy pro ucastnika, c) informace o ddvérnosti a nakladani s udaji (véetné
pripadného sdileni se tretimi stranami), d) kontakt pro dotazy ucastnik(i a e) postup odstoupeni od
smlouvy. Aplikace, které s vyuzitim udajd ziskanych prostiednictvim sluzby Health Connect provadéji
vyzkum tykajici se zdravi lidi, musi byt schvaleny nezavislou komisi, jejimz cilem je 1) chranit prava,
bezpecnost a blaho U¢astnikd a 2) kterd ma pravomoc kontrolovat, upravovat a schvalovat vyzkum
tykajici se lidi. Doklad o takovémto schvaleni musi byt na pozadani predlozen.

Je také vasi odpovédnosti zajistit soulad s jakymikoliv regulacnimi nebo pravnimi pozadavky, které
se na vas na zakladé zamysleného pouziti sluzby Health Connect a jakychkoliv udajl ze sluzby
Health Connect mohou vztahovat. S vyjimkou pripadd, kdy je to vyslovné uvedeno v oznac¢eni nebo
informacich poskytovanych spole¢nosti Google pro konkrétni produkty nebo sluzby Google,
spole¢nost Google neschvaluje pouziti ani nezarucuje presnost jakychkoliv (idajd obsazenych

v aplikaci Health Connect pro jakékoliv Ucely, zejména pro vyzkumné, zdravotni Ci Iékarské ucely.
Spole¢nost Google se zfika veskeré odpovédnosti spojené s pouzitim dat ziskanych prostfednictvim
sluzby Health Connect.

Omezené pouziti

Pfi pouziti sluzby Health Connect pro nalezity pripad pouZiti musi vase pouziti idajd, k nimz mate
pfistup prostrednictvim sluzby Health Connect, splfiovat také nize uvedené pozadavky. Tyto
pozadavky se vztahuji na nezpracované udaje ziskané ze systému Health Connect i na udaje
agregovang, zbavené identifikator(i nebo odvozené z nezpracovanych tdaju.

- Udaje sluzby Health Connect pouzivejte pouze k poskytovani nebo zlepSovani pfislusnych pfipadd
pouziti nebo funkci, které jsou jasné viditelné v uzivatelském rozhrani aplikace, ktera o né zada.
« Tfetim strandm udaje o uzivatelich poskytujte pouze:
« k poskytovani nebo vylepSovani vhodnych pripadl pouziti nebo funkci, které jsou ziejmé
z uzivatelskeho rozhrani aplikace, jez o né zad3, a to pouze se souhlasem uzivatele,
- pokud je to nutné z bezpecnostnich diivodd (napfiklad pfi vySetfovani zneuziti),
« k dodrzeni platnych pravnich predpisd,
« vramci fuze, akvizice nebo prodeje aktiv vyvojare po ziskani vyslovného predchoziho souhlasu od
uzivatele.
« Lidem muzete umoznit Cist Udaje o uzivatelich pouze v nasledujicich pfipadech:
« Byl ziskan vyslovny souhlas uZivatele ke cteni konkrétnich udaja.
« Je to nezbytné pro bezpecnostni ucely (napriklad k vySetreni zneuziti).
+ Je to nezbytné k zajisténi souladu s platnymi pravnimi predpisy.
- Udaje (v&etné odvozenych) jsou agregovany a jsou pouzivany pro interni operace v souladu
s platnymi pravnimi pozadavky na ochranu soukromi a dalSimi pravnimi podminkami v dané
jurisdikci.

Veskeré jiné prenosy, pouziti nebo prodeje udaju ze sluzby Health Connect jsou zakazany, a to véetné
téchto:

« prenos nebo prodej Udaji o uzivatelich tretim stranam, jako jsou reklamni platformy,
zprostredkovatelé dat nebo preprodejci informaci,



« prenos, prodej nebo pouzivani udaji o uzivatelich k zobrazovani reklam, véetné personalizované
nebo zajmové orientované reklamy,

« pfenos, prodej nebo pouzivani Gdaji o uzivatelich ke zji§téni Gvéruschopnosti nebo k poskytovani
uvérda,

- prenos, prodej nebo pouzivani tdaji o uzivatelich s jakymkoli produktem nebo sluzbou, které Ize
kvalifikovat jako zdravotnické zafizeni podle paragrafu 201 (h) federalniho zdkona o potravinach,
léCivech a kosmetickych prostiedcich (Federal Food, Drug and Cosmetic Act), pokud budou udaje
o uzivatelich zdravotnickym zafizenim pouzity k plnéni jeho regulované funkce,

prenos, prodej nebo pouzivani Gdajl o uZivatelich k jakémukoliv tc¢elu nebo jakymkoliv zplsobem,
ktery se tyka chranénych zdravotnich udaji (podle definice HIPAA), pokud k takovému pouziti
nedostanete od spole¢nosti Google predchozi pisemny souhlas.

Pristup ke sluzbé Health Connect nesmi byt pouzivan v rozporu s témito zasadami nebo jinymi
platnymi podminkami nebo zasadami sluzby Health Connect, a to ani k nasledujicim Gcellim:

Nepouzivejte sluzbu Health Connect pfi vyvoji nebo k zaclenéni do aplikaci, prostredi i aktivit,

u nichz Ize divodné ocekavat, ze by pouziti nebo selhani sluzby Health Connect mohlo vést k umrti,
zranéni osob nebo poskozeni Zivotniho prostredi ¢i majetku (napriklad pfi vytvareni nebo provozu
jadernych zafizeni, fizeni letového provozu, systém( podpory zivota nebo zbrani).

Nepfistupujte k udajim ziskanym prostfednictvim sluzby Health Connect pomoci aplikaci bez
grafické vrstvy. Aplikace musi mit jasné identifikovatelnou ikonu na listé aplikaci, v nastaveni aplikaci
v zafizeni, na ikonach oznameni apod.

Nepouzivejte sluzbu Health Connect s aplikacemi, které synchronizuji data mezi nekompatibilnimi
zafizenimi nebo platformami.

Sluzba Health Connect se nemlize pfipoijit k aplikacim, sluzbam nebo funkcim, které jsou urceny
vyhradné détem. Sluzba Health Connect neni schvalena k pouziti ve sluzbach uréenych primarné
détem.

Ve vasi aplikaci nebo na webu patficim k vasi webové sluzbé nebo aplikaci musi byt zverejnéno
prohlaseni, Ze vase pouzivani Udaj sluzby Health Connect je v souladu s omezenimi uvedenymi v sekci
Omezené pouziti. Mze se jednat napfiklad o odkaz na domovské strance vedouci na vyhrazenou
stranku nebo na zasady ochrany soukromi s textem ,,Pouzivani informaci ziskanych ze sluzby Health
Connect se fidi zasadami opravnéni sluzby Health Connect, véetné pozadavk(l v sekci Omezené
pouziti.”

Minimalni rozsah

MUzete pozadat pouze o pristup k opravnénim, ktera jsou nezbytna k implementaci funkci vasi
aplikace nebo sluzby.

To znamena:

- Nezadejte o pfistup k informacim, které nepotiebujete. Zadejte pouze o pFistup k opravnénim
nezbytnym k implementaci funkci nebo sluzeb vaseho produktu. Pokud vas produkt pristup
k urcitym opravnénim nevyzaduje, nesmite o pfistup k témto opravnénim zadat.

Transparentni a presné oznameni a kontrola

Sluzba Health Connect zpracovava udaje o zdravotnim stavu a kondici, které zahrnuji osobni a citlivé
informace. VSechny aplikace a sluzby musi obsahovat zasady ochrany soukromi, které musi komplexné
informovat o tom, jak aplikace nebo sluzba shromazduje, pouziva a sdili idaje o uzivatelich. Musite
mimo jiné uvést, s jakymi typy stran udaje o uzivatelich sdilite, jak je pouzivate, ukladate

a zabezpecujete a co se s nimi stane pri deaktivaci ¢i odstranéni uctu.

Kromé pozadavkd vyplyvajicich z platnych pravnich pfedpist musite dodrzovat také nasleduijici
pozadavky:


https://support.google.com/googleplay/android-developer/answer/11995078#limited_use_preview

+ Musite poskytnout oznameni o pristupu k udajim, jejich shromaZzd'ovani, pouzivani a sdileni. Toto

oznameni musi spliovat nasledujici nalezitosti:

« Musi presné reprezentovat identitu aplikace nebo sluzby, ktera zada o pfistup k udajam
o uzivatelich.

« Musi poskytovat jasné a presné informace vysvétlujici, k jakym typtdm udajl se pristupuje nebo
jsou vyzadovany ¢i shromazdovany.

+ Musi vysvétlovat, jak budou data pouzita a/nebo sdilena: pokud data poZadujete z jednoho
dlvodu, ale budou pouzita i k dalsimu ucelu, musite uZivatele informovat o obou pfipadech
pouziti.

+ Musite poskytnout dokumentaci napovédy pro uZivatele, ktera vysvétluje, jak mohou uzivatelé data
v aplikaci spravovat a jak je mohou odstranit.

Bezpecna manipulace s daty

Veskeré Udaje o uzivatelich musite zpracovavat zabezpecenym zplsobem. Pfijméte pfimérena
a vhodna opatfeni k ochrané vsech aplikaci nebo systémd, které vyuzivaji sluzbu Health Connect, pred
neopravnénym nebo nezakonnym pristupem, pouzitim, zni¢enim, ztratou, zménou nebo zverejnénim.

Mezi doporucené bezpecnostni postupy patfi zavedeni a udrZzovani systému fizeni bezpecnosti
informaci, jak je uvedeno v normé ISO/IEC 27001, a zajisténi, aby aplikace nebo webova sluzba byla
robustni a bez béznych bezpecnostnich problémd, jak je uvedeno v seznamu OWASP Top 10.

Pokud vas produkt prenasi data mimo vlastni zafizeni uzivatele, v zavislosti na rozhrani API, ke kterému
pristupujete, a poctu opravnéni udélenych uzivateli nebo poctu uzivatell budeme vyzadovat, aby vase
aplikace nebo sluzba prosla pravidelnym hodnocenim zabezpeceni a ziskala pisemné posouzeni od
urcené treti strany.

Dalsi informace o pozadavcich na aplikace, které se pripojuji ke sluzbé Health Connect, naleznete
v tomto ¢lanku napovédy.

Sluzba VPN

VpnService  je zakladni tfida pro aplikace, které rozsifuji a vytvareji vlastni reSeni VPN. Pouze

aplikace, které pouzivaji tfidu VpnService a ;maji VPN jako svou zakladni funkci, mohou vytvorit

bezpecny tunel na urovni zafizeni ke vzdalenému serveru. Vyjimkou jsou aplikace, které vyzaduiji

vzdaleny server pro zakladni funkce, jako jsou:

- aplikace pro rodi¢ovskou kontrolu a podnikovou spravu,

+ sledovani vyuziti aplikace,

- aplikace k zabezpeceni zafizeni (napriklad antivir, sprava mobilnich zafizeni, firewall),

« nastroje souvisejici se siti (napfiklad vzdaleny pfistup),

- aplikace k prochazeni webu,

- aplikace operatora, které vyzaduji funkce VPN k poskytovani sluzeb telefonu nebo pfipojeni.

Tridu VpnService neni dovoleno pouzivat k nasledujicim uceliim:

« shromazd'ovani osobnich a citlivych Gdaj o uzivatelich bez oznameni na viditelném misté a
souhlasu,

« presmérovani nebo Uprava provozu uzivatelll z jinych aplikaci na zafizeni za uc¢elem zpenézeni
(napriklad presmérovani reklamniho provozu pres jinou zemi, nez je zemé uZivatele),

Aplikace, které pouzivaji tfidu VpnService, musi:

« zdokumentovat pouziti tfidy VpnService v zaznamu na Google Play,
- Sifrovat data prenasena ze zarizeni do koncového bodu tunelu VPN,

« dodrzovat vSechny programove zasady pro vyvojare , v€etné zasad tykajicich se reklamnich
podvodd , opravnéni  a malwaru


https://appdefensealliance.dev/casa
https://developer.android.com/guide/health-and-fitness/health-connect-guidelines/health-connect-policy-requirement-faqs
https://developer.android.com/reference/android/net/VpnService
https://support.google.com/googleplay/android-developer/topic/9858052?hl=cs
https://support.google.com/googleplay/android-developer/answer/9969955?hl=cs&ref_topic=9969691#zippy=%2Cexamples-of-common-violations
https://support.google.com/googleplay/android-developer/answer/9888170?hl=cs&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/9888380?hl=cs&ref_topic=9975838

Opravnéni pro pristup k pfesnym budikim

Pocinaje Androidem 13 (cilova uroven API 33) bude zavedeno nové opravnéni USE_EXACT_ALARM,
které aplikacim bude umoznovat pristup k funkci presnych budiki

USE_EXACT_ALARM je omezené opravnéni a aplikace toto opravnéni sméji deklarovat pouze v pripadé,
Ze jejich zakladni funkce vyZaduje pfistup k presnym budikm. Aplikace pozaduijici toto omezené
opravnéni podléhaji kontrole. Pokud nebudou spliiovat kritéria pfijatelného pouziti, nebude je mozné
na Google Play publikovat.

Prijatelné pfipady pouziti opravnéni pro pristup k presnym budikim

Funkci USE_EXACT_ALARM smi aplikace pouzivat pouze v pfipadé, zZe jeji zakladni funkce pro uzivatele
vyzaduje presné nacasované akce. Priklady:

« Aplikace je budik nebo ¢asovac.

+ Jedna se o kalendarovou aplikaci, ktera zobrazuje upozornéni na udalosti.

Pokud funkci presnych budikl pouzivate k né¢emu, co neni popsano vyse, méli byste zvazit, zda by
jako alternativu nebylo mozné pouzit opravnéni SCHEDULE_EXACT_ALARM.

Dalsi informace o funkci presnych budik( naleznete v téchto pokynech pro vyvojare

Device and Network Abuse

Nepovolujeme aplikace, které neopravnéné zasahuiji do zafizeni uzivatele, jinych zafizeni ¢i pocitacd,
siti, server(, rozhrani API nebo sluZzeb (mimo jiné véetné jinych aplikaci v zafizeni, sluzeb Google nebo
sité autorizovaného operatora), popr. které je narusuji, poskozuji nebo v nich ziskavaji neopravnény
pristup.

Aplikace na Google Play museji splnit pozadavky na optimalizaci pro vychozi systém Android popsané
v pokynech pro zajisténi kvality aplikaci na Google Play

Aplikace distribuovana prostfednictvim Google Play nesmi upravovat, nahrazovat ani aktualizovat sebe
sama jinym zplsobem nez pomoci aktualizacnich mechanismu sluzby Google Play. Stejné tak nesmi
aplikace stahovat spustitelny kdd (napf. soubory DEX, JAR, .SO) z jiného zdroje nez z Google Play. Toto
omezeni se nevztahuje na kéd spustény na virtualnim pocitaci nebo interpretu, ktery poskytuje
nepfrimy pristup k rozhranim Android API (napriklad JavaScript v komponenté WebView nebo
prohlizeci).

Aplikace nebo kod treti strany (napr. sady SDK) v interpretovanych jazycich (JavaScript, Python, Lua
atd.) nacitané za béhu (tj. kdd neni soucasti balicku aplikace) nesméji umoznovat potencialni poruseni
zasad Google Play.

Nepovolujeme kod, ktery vnasi chyby zabezpeceni nebo je zneuziva. Dalsi informace o nejnovéjsich
bezpecnostnich problémech, které byly vyvojariim nahlaseny, naleznete v Programu zvySovani
zabezpeceni aplikaci

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

« Aplikace, které blokuji nebo narusuji zobrazovani reklam v jinych aplikacich.

+ Aplikace pro podvadéni ve hrach, které ovliviuji hrani v jinych aplikacich.

« Aplikace, které pomahaji napadat sluzby, software a hardware nebo obchazet bezpecnostni
ochranu.

« Aplikace, které pouzivaji sluzbu nebo rozhrani APl zplsobem, jenz porusuje smluvni podminky sluzby
nebo rozhrani.

« Aplikace, které nesplnuji podminky pro zarfazeni na seznam povolenych aplikaci  a pokouseji se
obejit systémové fizeni spotreby


https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
http://developer.android.com/distribute/essentials/quality/core.html#listing
https://developer.android.com/google/play/asi.html#campaigns
https://developer.android.com/training/monitoring-device-state/doze-standby.html#whitelisting-cases
https://developer.android.com/training/monitoring-device-state/doze-standby.html

« Aplikace, které zprostiedkovavaji sluzby proxy tfetim stranam, tak mohou ¢init pouze v pfipadé, ze
se jedna o primarni a pro uzivatele jasné viditelny ucel aplikace.

« Aplikace nebo kod treti strany (napf. sady SDK, které stahuji spustitelny kod (jako jsou soubory DEX
nebo nativni kdd) z jiného zdroje nez Google Play.

« Aplikace, které bez predchoziho souhlasu uzivatele do zafizeni instaluji jiné aplikace.

- Aplikace, které odkazuji na Skodlivy software, popf. zprostfedkovavaiji jeho distribuci nebo instalaci.

+ Aplikace nebo kod treti strany (napf. sady SDK) obsahujici zobrazeni WebView s rozhranimi
JavaScriptu, ktera nacitaji nedivéryhodny webovy obsah (napf. adresy URL se schématem http://)
nebo neovérené adresy URL ziskané z nedlivéryhodnych zdrojl (napf. z nedivéryhodnych objektl
Intent).

Pozadavky na oznaceni Flag Secure

FLAG_SECURE je priznak zobrazeni deklarovany v kodu aplikace, ktery znadi, Ze jeji uzivatelské
rozhrani obsahuije citliva data, kterd maji byt pfi pouzivani aplikace omezena na zabezpecené
platformy. Tento pfiznak je navrzen tak, aby zabranil zobrazeni dat ve snimcich obrazovek nebo
zobrazeni na nezabezpecenych displejich. Vyvojafi tento pfiznak deklaruji v pfipadé, ze obsah aplikace
nema byt vysilan, prohlizen nebo jinak prenasen mimo aplikaci nebo zafizeni uzivatel(.

Kvuli zabezpeceni a ochrané soukromi musi vS§echny aplikace distribuované na Google Play
respektovat deklaraci FLAG_SECURE ostatnich aplikaci. To znamen3, Ze aplikace nesméji
zprostredkovavat ani vytvaret reSeni k obchazeni nastaveni FLAG_SECURE v jinych aplikacich.

Aplikace kvalifikované jako nastroje pro usnadnéni pristupu  jsou z tohoto pozadavku vyjmuty.
Nesméji vSak obsah chranény priznakem FLAG_SECURE prenaset ani ukladat (ani do mezipaméti) pro
pristup mimo zafizeni uzivatele.

Klamavé chovani

Nepovolujeme aplikace, které se pokouseji klamat uzivatele nebo napomahaji nepoctivému chovani,
véetné aplikaci, které funkéné nejsou mozné. Aplikace museji ve véech ¢astech metadat poskytovat
pravdiva sdéleni, popisy a obrazky/videa funkci. Aplikace nesméji napodobovat funkce nebo
upozornéni operacniho systému ani jinych aplikaci. Jakékoli zmény nastaveni zafizeni musi byt
provedeny s védomim a souhlasem uzivatele a uzivatel musi mit moznost tyto zmény vratit zpét.

Zavadéjici tvrzeni

Nepovolujeme aplikace, které obsahuji nepravdivé ¢i zavadéjici informace nebo tvrzeni (napf. v popisu,
nazvu, na ikoné nebo snimcich obrazovky).

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

« Aplikace, které uvadéji nepravdivé informace nebo nepopisuji presné a jasné své funkce:
« Aplikace, ktera dle popisu a snimkd obrazovky pUlsobi jako zavodni hra, ale ve skute¢nosti je
logickou hrou s obrazkem auta.
« Aplikace, kterou vyvojar oznaci za antivirovy software, ale ktera ve skutec¢nosti obsahuje pouze
textovy navod k odstranovani vir(.
- Aplikace, které tvrdi, Ze obsahuji funkce, jez nelze implementovat (napr. aplikace slouzici jako
odpuzova¢ hmyzu), i kdyz jsou predstavovany jako Zertovné, falesné, vtipné apod.

Aplikace, které jsou zarazeny do nespravné kategorie (napfiklad hodnoceni aplikace nebo kategorie
aplikace).
« Zjevné klamavy nebo fale$ny obsah, ktery mlze ovlivnit volby.

« Aplikace, které falesné uvadéji spojeni s viadnim subjektem nebo zprostredkovani sluzeb statni
spravy, pro néz nemaji opravnéni.


https://developer.android.com/reference/android/view/WindowManager.LayoutParams#FLAG_SECURE
https://support.google.com/googleplay/android-developer/answer/10964491?hl=cs

« Aplikace, které nepravdivé uvadéji, ze jsou oficialni aplikaci zavedeného subjektu. Bez potfebnych
opravnéni nebo prav nelze pouzivat napriklad nazvy jako Oficialni aplikace Karla Gotta.

Breath analyser

100% Cancer

Prevention
Are you drunk?

Blow on your phone to get the results.

Finally, this is your
CANCER CURE! )

LOADING... XD D

(1) Aplikace obsahuje zavadéjici Iékarské udaje nebo Udaje tykajici se zdravi (IéC¢ba rakoviny).
(2) Aplikace tvrdi, ze obsahuje funkce, které nelze implementovat (pouziti telefonu jako dechového
analyzatoru).

Klamavé zmény nastaveni zarizeni

Nepovolujeme aplikace, které méni nastaveni zafizeni uZivatele nebo funkce mimo aplikaci, aniz by
o tom uzivatel védél nebo s tim souhlasil. Mezi takova nastaveni a funkce zafizeni patfi napf. nastaveni
systému a prohlizeCe, zalozky, zastupce, ikony, widgety a vizualni prezentace aplikaci na plose.

Kromé vyse uvedeného nepovolujeme:

+ Aplikace, které méni nastaveni nebo funkce zafizeni se souhlasem uzivatele, ale tak, ze tyto zmény
nelze snadno vratit zpét.

« Aplikace nebo reklamy, které méni nastaveni nebo funkce zafizeni v zajmu tretich stran nebo za
ucelem inzerce.

Aplikace, které se uzivatele snazi oklamat a pfimét k odstranéni nebo deaktivaci aplikaci tretich
stran nebo ke zméné nastaveni nebo funkci zafizeni.

« Aplikace, které uzivatele podnécuji nebo motivuji k odstranéni nebo deaktivaci aplikaci tfetich stran
nebo ke zméné nastaveni ¢i funkci zafizeni (vyjimku tvofi aplikace, u nichz Ize prokazat, ze se jedna
o bezpecnostni software).

Napomahani nepoctivemu chovani

Nepovolujeme aplikace, které uzivateliim pomahaji klamat ostatni nebo jsou jakymkoliv zplisobem
klamavé, véetné aplikaci, které generuji nebo umozriuji generovani identifikacnich prikazd, rodnych
¢isel, past, diplom(, kreditnich karet, bankovnich uc¢tl a ridi¢skych prikazd. Aplikace museji
prostiednictvim sdéleni, nazvl, popist a obrazkl/videi pravdivé a presné informovat o svych funkcich
a obsahu a museji fungovat v souladu s pfimérenym ocekavanim uzivatel(.

Dodatecné zdroje aplikaci (napriklad herni podklady) je dovoleno stahovat jen v pfipadé, ze jsou
k pouzivani aplikace nezbytné. Stahované zdroje musi splfiovat vSechny zasady sluzby Google Play



a pred zahajenim stahovani by aplikace méla uzivatele jasné informovat o velikosti stahovaného
obsahu a pozadat ho o svoleni.

Zasady se bez vyjimky vztahuji i na aplikace, o nichz vyvojafi tvrdi, Zze jsou zamysleny pouze jako vtip
nebo jsou uréeny pro zabavni ucely.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

Aplikace, které napodobuiji jiné aplikace nebo weby s cilem oklamat uzivatele a pfimét je ke
zverejnéni osobnich nebo ovérovacich udaju.

Aplikace, které zobrazuji neovérena nebo realna telefonni Cisla, kontakty, adresy nebo jiné udaje
umoznuijici zjisténi totoZnosti riznych osob nebo subjektl bez jejich souhlasu.

Aplikace, jejichz rlizné zékladni funkce jsou zaloZzeny na zemépisné poloze uZivatele, parametrech
zafizeni nebo na jinych udajich zavislych na uzivatelich, aniz by byl uzZivatel o téchto rozdilech
informovan pfimo v zaznamu v obchodu.

Aplikace, jejichz jednotlivé verze se vyrazné méni, aniz by na to byl uzivatel upozornén (napfr. v casti
Novinky ) a aniz by byl aktualizovan zaznam v obchodu.

Aplikace, které se pfi kontrole pokouseji upravovat nebo obfuskovat.

Aplikace, které stahuji obsah ze siti CDN, aniz by uZivatele pred zahajenim stahovani informovaly
o velikosti stahovaného obsahu a pozadaly o svoleni.

Manipulace s médii

Nepovolujeme aplikace, které pomoci snimkd, videi ¢i textu propaguji nebo pomahaiji vytvaret
nepravdivé nebo zavadeéjici informace Ci tvrzeni. Jsou zakazany aplikace, které propaguji ¢i Sifi
prokazatelné zavadéjici ¢i klamavé snimky, videa Ci texty a mohou zpUsobit skodu v souvislosti

s citlivou udalosti, politickymi &i spolec¢enskymi problémy ¢&i jinymi zalezitostmi verejného zajmu.

Pokud aplikace manipuluji s médii ¢i upravuji média nad ramec béznych redakéné prijatelnych uprav ke
zvyseni kvality ¢i srozumitelnosti tak, ze by primérné osobé nemuselo byt jasné, ze prislusna média
byla upravena, museji o Upravach jasné informovat (napfiklad pridanim vodoznaku). V pfipadé

verejného zajmu Ci jasné satiry Ci parodie |ze udélit vyjimky.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

- aplikace, které pridavaji vefejnou osobu na demonstraci béhem politicky citlivé udalosti,
- aplikace, které ve svém zaznamu v obchodé inzeruji moznost Upravy médii na ukazce verejné osoby
¢i média z citlivé udalosti,

- aplikace, které upravuji medialni klipy tak, aby vypadaly jako zpravodajské vysilani.


https://support.google.com/googleplay/android-developer/answer/7159011?hl=en
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MAKE YOUR OWN NEWS BROADCAST!

Don't like the news today?
You can change it!

Change audio, add fai
and generate a fake naw

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum dolor.

(1) Tato aplikace nabizi funkce pro Upravu medialnich klipQ, které slouzi k napodobeni
zpravodajského vysilani, a bez vodoznaku do videoklipu pfidava slavné nebo verejné ¢inné
osobnosti.

Transparentnost chovani

Funkce aplikace musi byt pro uzivatele jasné srozumitelna. Nezahrnujte skryté a nezdokumentované
funkce ani funkce ¢ekajici na aktivaci. Neni dovoleno vyhybat se recenzim. U aplikaci mize byt
vyzadovano poskytnuti dalSich podrobnosti k zajisténi bezpecnosti uzivatell, integrity systému a
dodrzovani zasad.

Misrepresentation

Nepovolujeme aplikace ani Ucty vyvojard, které vykazuji nékteré z nasledujicich vlastnosti:

Predstiraji identitu jiné osoby nebo organizace, pfipadné skryvaji i nepravdivé uvadéji svého
vlastnika nebo primarni ucel.

Zapojuji se do koordinované cinnosti s cilem klamat uZivatele. Tyka se to mimo jiné aplikaci a uct
vyvojarl, které nepravdivé uvadéji nebo zatajuji zemi plvodu a které cili obsah na uzivatele v jiné
zemi.

V koordinaci s jinymi aplikacemi, weby, vyvojafi nebo jinymi uéty skryvaji nebo nepravdivé uvadéji
identitu vyvojare ¢i aplikace nebo jiné dllezité podrobnosti, pokud obsah aplikace souvisi s politikou,
socialnimi problémy nebo zalezitostmi verejného zajmu.

Zasady o cilové urovni rozhrani APl na Google Play

Aby bylo zajisténo bezpecné prostredi pro uzivatele, Google Play pro vSechny aplikace vyzaduje
nasleduijici cilové urovné rozhrani API:

Nové aplikace a aktualizace aplikaci MUSI cilit na Groven rozhrani API Android starou max. jeden rok
od posledniho vydani velké verze Androidu. Nové aplikace a aktualizace aplikaci, které tento
pozadavek nesplni, nebude mozné pres Play Console odesilat.



Existujici aplikace na Google Play, které nejsou aktualizované a které necili na Uroven rozhrani API
Android starou max. dva roky od posledniho vydani velké verze Androidu, nebudou k dispozici pro
nové uzivatele s novéjsSimi verzemi systému Android.Uzivatelé, ktefi si danou aplikaci dfive nainstalovali
z Google Play, ji budou moci zobrazit, opétovné nainstalovat a pouzivat na jakékoli verzi Androidu,
kterou aplikace podporuje.

Technické rady ohledné toho, jak splnit pozadavek na cilovou Groven rozhrani API, najdete v priivodci
migraci

PFesnou ¢asovou osu a vyjimky najdete v tomto ¢lanku centra napovédy

Pozadavky na sady SDK

K integraci klicovych funkci a sluzeb do svych aplikaci vyvojari ¢asto pouzivaji kdd tretich stran
(napriklad sady SDK). Kdyz do své aplikace zahrnete sadu SDK, méli byste se ujistit, Ze své uZivatele a
aplikaci dokazete ochranit pred vSemi chybami zabezpeceni. V této Casti ukazujeme, jak se nékteré z
nasich stavajicich pozadavkl na ochranu soukromi a zabezpeceni uplatriuji v kontextu sad SDK a jak
vyvojariim pomahaji s bezpecnou integraci sad SDK do aplikaci.

Pokud do své aplikace zahrnete sadu SDK, nesete odpovédnost za to, Ze kdd a postupy tfetich stran
nezpUsobi poruseni programovych zasad sluzby Google Play pro vyvojare. Je dllezité védét, jak sady
SDK pouzité v aplikaci zachazeji s udaji o uzivatelich, ktera opravnéni pouzivaji a jaka data a pro¢
shromazduji. Méjte na paméti, ze shromazdovani a zpracovani Udajli o uzivatelich pomoci sady SDK
musi odpovidat pouzivani téchto dat ve vasi aplikaci v souladu se zasadami.

Dlikladné se seznamte se véemi nize uvedenymi zasadami a existujicimi pozadavky zasad, které se
tykaji sad SDK, a zajistéte, abyste je neporusovali.

Zasady pro udaje o uzivatelich

Musite byt transparentni ohledné toho, jak zachazite s Udaji o uzivatelich (napriklad s informacemi,
které jste o nich a jeho zafizenich shromazdili). To znameng, ze musite zverejnovat informace o
pristupu, shromazd'ovani, vyuzivani, sdileni udajl o uzivatelich z vasi aplikace a nakladani s nimi a také
musite omezit vyuziti Gdaji na ucely, které jsou v souladu se zasadami a o nichz uzivatele informujete.

Pokud do aplikace zahrnete kod treti strany (napfiklad sady SDK), musite zajistit, aby tento kéd a
postupy této treti strany ve vztahu k Udajim o uzivatelich z vasi aplikace neporusovaly programové
zasady pro vyvojare Google Play, které zahrnuji pozadavky na pouzivani a zvefejnéné informace.
Musite napfriklad zajistit, aby vasi poskytovatelé sad SDK neprodavali osobni a citlivé udaje o
uzivatelich z vasi aplikace. Tento pozadavek plati bez ohledu na to, zda jsou Udaje o uzivatelich
prenaseny po odeslani na server nebo prostrednictvim viozeni kodu treti strany do vasi aplikace.

Osobni a citlivé idaje o uzivatelich

« Shromazdovani, vyuzivani a sdileni osobnich a citlivych udaja ziskanych prostiednictvim aplikace musite omezit
pouze na funkce aplikace a sluZzeb a pouze na Ucely, které jsou v souladu se zasadami a pfimérenym ocekavanim
uzivatelQ:

« Aplikace, které vyuzivaji osobni a citlivé Udaje o uZivatelich k zobrazovani reklam, musi splfiovat zasady inzerce
sluzby Google Play.

« V8echny osobni a citlivé udaje o uzivatelich musite zpracovavat zabezpeéenym zplisobem véetné prenosu
Sifrovaného modernimi metodami (napf. pomoci protokolu HTTPS).

« Pokud je to mozné, pred pristupem k udajiim pomoci opravnéni systému Android pouzivejte Zadost o opravnéni
za béhu.

Prodej osobnich a citlivych udajii o uZivatelich

Osobni a citlivé udaje o uzivatelich nesmite prodavat.

. ,Prodej” znamena vyménu nebo prenos osobnich a citlivych udajli o uzivatelich treti strané za penézni Uplatu.


https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878

« Za prodej neni povazovan prenos osobnich a citlivych Gdajd iniciovany uzivatelem (napriklad kdyz uzivatel
pomoci funkce aplikace prenasi soubor treti strané nebo kdyZ se rozhodne pouzit specialni aplikaci pro
vyzkumnou studii).

Pozadavky na viditelné oznameni a souhlas

V pripadé, kdy vase aplikace vyuziva pristup k osobnim a citlivym udajlim uZivatel(, shromazd'uje je, pouziva nebo
sdili a kdy tyto aktivity nemuseji byt v souladu s rozumnym oéekavanim uzivateld pfislusné sluzby nebo funkce,
musite splnit poZzadavky na viditelné oznameni a souhlas uvedené v zasadach pro Udaje o uzivatelich.

Pokud aplikace obsahuje kod treti strany (napfiklad sady SDK), ktery je uréen k automatickému shromazdovani
osobnich a citlivych Udajd o uzivatelich, musite do dvou tydnd od pfijeti zadosti od Google Play (nebo v ramci
delsiho ¢asového obdobi uvedeného v Zadosti sluzby Google Play) poskytnout dostatecny dikaz prokazujici, ze
aplikace spliuje pozadavky téchto zasad na viditeIné oznameni a souhlas, véetné pozadavki na ¢teni,
shromazd'ovani, pouzivani a sdileni Udajd prostfednictvim kodu treti strany.

Zajistéte, aby pouziti kddu treti strany (napfiklad sady SDK) v aplikaci nevedlo k poruseni zasad pro udaje o
uzivatelich.

Dalsi informace o pozadavcich na oznameni na viditelném misté a souhlas najdete v tomto ¢lanku centra napovédy.

PFiklady poruseni zasad zplsobenych sadami SDK

« aplikace se sadou SDK, ktera shromazd'uje osobni a citlivé udaje o uzivatelich a nezachazi s témito udaji jako s
Udaji podléhajicimi témto zasadam pro Udaje o uZivatelich, véetné pristupu k tdajim, nakladani s udaji (véetné
nepovoleného prodeje) a pozadavki na viditelné oznameni a souhlas,

« aplikace se sadou SDK, ktera ve vychozim nastaveni shromazduje osobni a citlivé udaje o uzivatelich v rozporu
s pozadavky téchto zasad na souhlas uzivatele a zverejnéni na viditelném misté,

« aplikace se sadou SDK, ktera uvadi, Ze osobni a citlivé udaje o uzivatelich shromazduje pouze k poskytovani
ochrany pred podvody a zneuzitim, ale ve skute¢nosti shromazdéna data také sdili se tretimi stranami pro Gcely
inzerce nebo analyzy,

« aplikace se sadou SDK, ktera odesila informace o nainstalovanych bali¢cich uzivatell a nespliiuje pfi tom
pozadavky na oznameni na viditelném misté a/nebo zasady.

« Prectéte si také zasady ohledné nevyzadaného softwaru pro mobilni zafizeni.

Dal$i poZzadavky na pFistup k osobnim a citlivym adajim

PoZadavky pro jednotlivé ¢innosti jsou popsany v tabulce nize.
Aktivita Pozadavek

Aplikace shromazduje nebo odkazuje na  Tryal¢ identifikatory zafizeni nesmi byt propojeny s jinymi osobnimi a

trvalé identifikatory zafizeni (napf. IMEL,  citlivymi udaiji o uZivatelich ani resetovatelnymi identifikatory zafizeni
IMSI, sériove cislo SIM karty apod.) pro dcely:

« telefonickych sluzeb spojenych s identitou SIM karty (napf. volani
pres Wi-Fi spojené s Gi¢tem u operatora),

« podnikovych aplikaci pro spravu zafizeni, které vyuzivaji rezim
vlastnika zafizeni.

Tyto zplsoby vyuziti musi byt uzivatelim viditeIné oznameny, jak je
uvedeno v zasadach pro Udaje o uZivatelich

Alternativni unikatni identifikatory jsou popsany zde

DalSi pokyny v souvislosti s inzertnim ID Android naleznete v zasadach
inzerce

Aplikace cili na déti Aplikace muize obsahovat pouze sady SDK, které maji vlastni certifikaci
k pouziti ve sluzbach uréenych pro déti. Upiné znéni zasad a pozadavky
naleznete v ¢asti Program sad SDK pro reklamy s vlastni certifikaci pro
rodiny.

PFiklady poruseni zasad zplsobenych sadami SDK

« aplikace vyuzivajici sadu SDK, ktera spojuje Android ID s polohou,


https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/11150561
https://support.google.com/googleplay/android-developer/answer/9859455?hl=cs
https://support.google.com/googleplay/android-developer/answer/9970222?hl=cs
https://support.google.com/googleplay/android-developer/answer/10144311
https://developer.android.com/training/articles/user-data-ids
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9900633

« aplikace se sadou SDK, ktera spojuje AAID s trvalymi identifikatory zafizeni pro jakékoli reklamni nebo analytické
Ucely,

« aplikace vyuzivajici sadu SDK, ktera spojuje AAID s e-mailovou adresou pro ucely analyzy.

Sekce Zabezpeéeni Udaju

Kazdy vyvojar musi u kazdé své aplikace vyplnit sekci Zabezpeceni Udaju, ve které popise shromazdovani, vyuZiti a
predavani udaji o uZzivatelich. Tyka se to i dat shromazd'ovanych a zpracovavanych prostfednictvim knihoven nebo
sad SDK tretich stran, které vyvojari ve svych aplikacich pouzivaji. Vyvojar ruci za presnost a aktualnost stitku a
uvedenych informaci. Pokud je to relevantni, udaje v sekci musi byt v souladu s ozndmenimi v zdsadach ochrany
soukromi aplikace.

Dalsi informace o vyplnéni sekce Zabezpeceni Udaji naleznete v tomto ¢lanku centra napovédy.

Prectéte si uplné zasady pro Udaje o uzivatelich.

Zasady pro opravnéni a rozhrani API s pristupem k citlivym udajim

Zadosti o opravnéni a rozhrani AP, ktera maiji pFistup k citlivym Gdajiim, musi uzivatelGm davat smys|.
MUzete zadat pouze o opravnéni a rozhrani APl s pfistupem k citlivym dajim, ktera jsou nezbytna k
implementaci existujicich funkci nebo sluzeb v aplikaci, které propagujete v zaznamu na Google Play.
Nesmite pouzivat opravnéni nebo rozhrani API s pristupem k citlivym tdajim, kterd umoznuiji pfistup k
Gdajim o uzivateli nebo zafizeni za u¢elem vyuziti v neuvedenych, neimplementovanych nebo
nedovolenych funkcich. Osobni a citlivé Udaje ziskané prostfednictvim opravnéni nebo rozhrani API s
pristupem k citlivym udajlm je zakézano prodavat nebo sdilet za Ucelem zprostiedkovani prodeje.

Viz Uplné zasady pro opravnéni a rozhrani API s pristupem k citlivym udajam.

PFiklady poruseni zasad zplsobenych sadami SDK

« Aplikace obsahuje sadu SDK, ktera na pozadi zada o informace o poloze k nepovolenym nebo
nezverejnénym ucellm.

« Aplikace obsahuje sadu SDK, ktera bez souhlasu uzivatele prendsi Cislo IMEI ziskané pomoci
opravnéni read_phone_state systému Android.

Zasady ohledné malwaru

NaSe zasady ohledné malwaru jsou jednoduché - v ekosystému Android, véetné Obchodu Google Play
a zarizeni uzivatell, by se nemélo vyskytovat skodlivé chovani (tj. malware). Na zakladé tohoto
zakladniho principu se snazime poskytovat uzivatelim a jejich zafizenim Android bezpecény ekosystém.

Malware je kazdy kod, ktery by mohl uzivatele, jejich data Ci zafizeni vystavit riziku. Mezi malware patfi
napriklad potencialné skodlivé aplikace, binarni kddy a Upravy aplikacnich rdamc( a déli se do rGznych
kategorii, jako jsou trojské koné, phishing a spyware, pricemz kategorie neustale aktualizujeme a
pridavame nové.

Viz UplIné zasady ohledné malwaru.

Priklady poruseni zasad zplisobenych sadami SDK

« aplikace, ktera porusuje model opravnéni systému Android ¢i krade identifikacni udaje (napfiklad
tokeny OAuth) jinych aplikaci,

aplikace, které zneuzivaji nékteré funkce k tomu, aby je nebylo mozné odinstalovat ¢i zastavit,

aplikace, ktera deaktivuje SELinux,

- aplikace zahrnujici sadu SDK, ktera porusuje model opravnéni systému Android tim, ze ziskava
zvy$ena opravnéni prostrednictvim pristupu k datim v zafizeni k neuvedenému ucelu,

« aplikace zahrnujici sadu SDK s kodem, ktery se uzivatele klamavé pokousi pfimét k pfedplaceni

obsahu pres fakturu za mobilni telefonni sluzby,

Aplikace ke zvySeni opravnéni, které bez opravnéni uzivatele odemykaji zafizeni, jsou klasifikovany jako
rootovaci.


https://support.google.com/googleplay/android-developer/answer/10787469?hl=cs#zippy=%2Cdata-types
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/9888170?hl=cs#:~:text=%C5%BD%C3%A1dosti%20o%20opr%C3%A1vn%C4%9Bn%C3%AD%20a%20rozhran%C3%AD%20API,v%20z%C3%A1znamu%20na%20Google%20Play.
https://support.google.com/googleplay/android-developer/answer/9888380

Zasady ohledné nevyzadaného softwaru pro mobilni zarizeni

Transparentni chovani a jasné Udaje o zverejiovani

Veskery kdd by mél plnit sliby, které uzivateli dal. Aplikace by mély poskytovat vSechny avizované
funkce. Aplikace by uZivatele nemély klamat.

Pfiklady poruseni zasad:
« inzertni podvody,

« socialni inZzenyrstvi.

Ochrana udajti o uzivatelich

Jasné a transparentné vysvétlete zplsob pouzivani, shromazdovani a sdileni osobnich a citlivych
Udajl o uzivatelich a pristup k nim. PouZiti Udajd o uZivatelich musi byt pokud mozno v souladu se
véemi prislusnymi zasadami ohledné udajd o uzivatelich, a je treba podniknout veskera opatreni k
jejich ochrané.

Pfiklady poruseni zasad:
+ shromazdovani dat (srov. Spyware),

+ zneuziti omezenych opravnéni.

Viz Uplné zasady ohledné nevyzadaného softwaru pro mobilni zafizeni

Zasady ohledné zneuzivani zarizeni a siti

Nepovolujeme aplikace, které neopravnéné zasahuji do zafizeni uzivatele, jinych zafizeni ¢i pocitacy,
siti, server(, rozhrani API nebo sluzeb (mimo jiné véetné jinych aplikaci v zafizeni, sluzeb Google nebo
sité autorizovaného operatora), popf. které je narusuji, poskozuji nebo v nich ziskavaji neopravnény
pristup.

Aplikace nebo kéd treti strany (napf. sady SDK) v interpretovanych jazycich (JavaScript, Python, Lua
atd.) nacitané za béhu (tj. kdd neni soucasti balicku aplikace) nesméji umoznovat potencialni poruseni
zasad Google Play.

Nepovolujeme kod, ktery vnasi chyby zabezpeceni nebo je zneuziva. Dalsi informace o nejnovéjsich

bezpecnostnich problémech, které byly vyvojarim nahlaseny, naleznete v Programu zvySovani
zabezpeceni aplikaci.

Prectéte si uplné zasady ohledné zneuzivani zarizeni a siti.

PFiklady poruseni zasad zplsobenych sadami SDK

- aplikace, které zprostiedkovavaji sluzby proxy tretim stranam, tak mohou Cinit pouze v pfipadé, ze
se jedna o primarni a pro uzivatele jasné viditelny ucel aplikace,

- aplikace se sadou SDK, ktera stahuje spustitelny kod, jako jsou soubory dex nebo nativni kéd, z
jiného zdroje nez z Google Play,

« aplikace se sadou SDK obsahujici zobrazeni WebView s rozhranimi JavaScriptu, ktera naditaji
nedivéryhodny webovy obsah (napr. adresy URL se schématem http://) nebo neovérené adresy URL
ziskané z nedlvéryhodnych zdrojli (napr. z nedlivéryhodnych objektt Intent),

- aplikace se sadou SDK, ktera obsahuje kod k aktualizaci svého vlastniho souboru APK,

- aplikace se sadou SDK, ktera uzivatele vystavuje ohrozeni zabezpeceni stahovanim souborl pres
nezabezpecené pripojeni,

- aplikace pouzivajici sadu SDK, ktera obsahuje kod ke stazeni nebo instalaci aplikaci z neznamych
zdroji mimo Google Play.

Zasady tykajici se klamavého chovani


https://support.google.com/googleplay/android-developer/answer/9970222?hl=cs
https://developer.android.com/google/play/asi.html#campaigns
https://support.google.com/googleplay/android-developer/answer/9888379?hl=cs

Nepovolujeme aplikace, které se pokouseji klamat uzivatele nebo napomahaji nepoctivému chovani,
véetné aplikaci, které funkéné nejsou mozné. Aplikace museji ve vSech ¢astech metadat poskytovat
pravdiva sdéleni, popisy a obrazky/videa funkci. Aplikace nesméji napodobovat funkce nebo
upozornéni operacniho systému ani jinych aplikaci. Jakékoli zmény nastaveni zafizeni musi byt
provedeny s védomim a souhlasem uzivatele a uzivatel musi mit moznost tyto zmeény vratit zpét.

Prectéte si Uplné zasady ohledné klamavého chovani.

Transparentnost chovani

Funkce aplikace musi byt pro uzivatele jasné srozumitelna. Nezahrnujte skryté a nezdokumentované
funkce ani funkce ¢ekajici na aktivaci. Neni dovoleno vyhybat se recenzim. U aplikaci miZe byt
vyzadovano poskytnuti dalSich podrobnosti k zajisténi bezpecnosti uzivatell, integrity systému a
dodrzovani zasad.

PFiklad poruseni zasad, které zpUsobila sada SDK
« Aplikace obsahuje sadu SDK, ktera slouZzi k vyhybani se recenzim.

Které zasady pro vyvojaie Google Play jsou v dlsledku pouziti sad SDK nejéastéji porusovany?

Prostudujte si vSechny nasledujici zasady. PomUze vam to zajistit, aby kod tretich stran pouzity ve vasi
aplikaci splfoval zasady sluzby Google Play pro vyvojare:

« Zasady pro udaje o uzivatelich
- Opravnéni a rozhrani API s pfistupem k citlivym Gdajiim

Zasady ohledné zneuzivani zafizeni a siti

« malware,

« nevyzadany software pro mobilni zafizeni

+ Program sad SDK pro reklamy s vlastni certifikaci pro rodiny

« Zasady inzerce

« Klamaveé chovani

« Programové zasady sluzby Google Play pro vyvojare

K poruseni téchto zasad dochazi nejéastéji. Spatny kod sad SDK viak u aplikace miize vést i k poruseni
jinych zasad, které vyse nejsou uvedeny. Nezapomerite si prostudovat vSechny zasady a sledovat jejich
aktualni znéni, protoZe jako vyvojar aplikaci odpovidate za to, aby sady SDK ve vasi aplikaci nakladaly s
jejimi daty v souladu se zasadami.

Dalsi informace najdete v centru napovédy.

Malware

NaSe zasady ohledné malwaru jsou jednoduché — v ekosystému Android, véetné Obchodu Google Play
a zarizeni uZivatell, by se nemélo vyskytovat skodlivé chovani (tj. malware). Na zakladé tohoto
zékladniho principu se snazime poskytovat uZivatelim a jejich zafizenim Android bezpecény ekosystém.

Malware je kazdy kod, ktery by mohl uzivatele, jejich data Ci zafizeni vystavit riziku. Mezi malware patfi
napriklad potencialné skodlivé aplikace, binarni kody a Upravy aplikacnich ramcd a déli se do riznych
kategorii, jako jsou trojské koné, phishing a spyware, pficemz kategorie neustale aktualizujeme

a pfidavame nové.

Existuje cela rada riznych typt malwaru, obvykle ma vsak malware néktery z nasleduijicich cilG:

- poskodit integritu zafizeni uZivatele,
» ziskat kontrolu nad zarizenim uzivatele,

+ umoznit dalkové ovladané operace, pomoci nichz bude moci utoc¢nik ziskat pFistup k napadenému
zarizeni nebo ho bude moci jinak vyuzivat,


https://support.google.com/googleplay/android-developer/answer/9888077
https://support.google.com/googleplay/android-developer/answer/10144311?hl=cs
https://support.google.com/googleplay/android-developer/answer/9888170?hl=cs#:~:text=%C5%BD%C3%A1dosti%20o%20opr%C3%A1vn%C4%9Bn%C3%AD%20a%20rozhran%C3%AD%20API,v%20z%C3%A1znamu%20na%20Google%20Play.
https://support.google.com/googleplay/android-developer/answer/9888379?hl=cs
https://support.google.com/googleplay/android-developer/answer/9888380?hl=cs
https://support.google.com/googleplay/android-developer/answer/9970222?hl=cs
https://support.google.com/googleplay/android-developer/answer/9900633?hl=cs&ref_topic=9857752#
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/9888077
https://support.google.com/googleplay/android-developer/topic/9858052
https://support.google.com/googleplay/android-developer/answer/13326895

« odesilat osobni ¢i identifikaéni Udaje mimo zafizeni bez adekvatniho oznameni a souhlasu,
- Sifit z napadeného zafizeni spam Ci prikazy, které budou mit dopad na podobna zafizeni ¢i sité,

« okrast uzivatele.

Aplikace, binarni kéd &i uprava aplikacniho ramce mohou byt potencialné skodlivé a mohou vykazovat
skodlivé chovani i neumysiné. Je to dano tim, Ze aplikace, binarni kody a Upravy aplikac¢nich ramct
mohou fungovat rizné v zavislosti na riznych proménnych. Chovani, které je na jednom zafizeni
Android $kodlivé, nemusi na jiném zafizeni Android predstavovat zadné riziko. Zafizeni s nejnovéjsi
verzi systému Android napriklad nejsou dotcena Skodlivymi aplikacemi, které ke skodlivému chovani
vyuzivaji zastarala rozhrani API. Zarizeni, které dosud pouziva starou verzi systému Android, vSak mize
byt vystaveno riziku. Aplikace, binarni kody a Upravy aplikacnich ramctl jsou oznaceny za potencialné
Skodlivé aplikace ¢i malware, pokud jasné predstavu;ji riziko pro néktera ¢i vSechna zafizeni Android

a uzivatele.

NiZze uvedené kategorie malwaru odrazeji nase zakladni presvédceni, Ze by uzivatelé méli védét, jak je
jejich zafizeni vyuzivano, a zaroven se snazi poskytovat bezpecny ekosystém, ktery umoznuje inovaci
a kterému uzivatelé mohou dlvérovat.

Dalsi informace najdete na webu Google Play Protect

Zadni vratka
Kdd, ktery na zafizeni umoziuje provadét nechténé, potencialné skodlivé vzdalené ovladané operace.

Tyto operace mohou zahrnovat chovani, jehoZ automatické spousténi by vedlo k zarazeni aplikace,
binarniho kodu ¢i aplikaéniho ramce do nékteré z ostatnich kategorii malwaru. Vyraz ,,zadni vratka”
obecné popisuje zplsob provadéni potencialné skodlivych aplikaci na zafizeni. Nelze ho proto zaradit
do konkrétni kategorie, jako jsou napfiklad fakturacni podvody ¢i komeréni spyware. Néktera zadni
vratka tak za urcitych okolnosti sluzba Google Play Protect mize klasifikovat jako chybu zabezpeceni.

Fakturacni podvod
Kdd, ktery uzivatele zdmérné oklame za ucelem automatického nauctovani platby.
Podvod s fakturaci mobilnich sluzeb se rozdéluje na podvod s SMS, volanim nebo poplatkem.

Podvod s SMS

Kod, ktery uzivatelim Uctuje bez jejich souhlasu platbu za odeslani prémiové SMS, nebo se snazi
zamaskovat odesilani SMS pomoci skryti souhlast s poskytnutim udajd, pfipadné skrytim SMS zprav
od mobilniho operatora, které uzivatele upozoriuji na platby nebo potvrzuji pfedplatné.

Ackoli nékteré typy kddu odesilani SMS vlastné neskryvaji, spousti dalsi chovani, které odpovida
podvodu s SMS. Mezi priklady patfi skryvani ¢asti souhlasu s poskytnutim udajd pfed uzivatelem,
zajisténi necitelnosti téchto ¢asti a podmineéné i zatajeni SMS zprav od mobilniho operatora, které
uzivatele informuji o platbach nebo potvrzuji predplatné.

Podvod s hovorem
Kaod, ktery uzivatelim bez jejich souhlasu Uctuje platby za hovory na prémiova cisla.

Podvod s poplatkem
Kod, ktery uzivatele podvodem priméje k predplaceni nebo zakoupeni obsahu prostfednictvim faktury
za mobilni telefon.

Podvod s poplatkem zahrnuje jakykoli typ fakturace s vyjimkou prémiovych SMS a hovor( na prémiova
cisla. Mezi priklady patfi pfima fakturace pres operatora, bezdratovy pristupovy bod (WAP) a prevod
mobilniho kreditu. Nejrozsifenéjsim typem podvodu s poplatkem je podvod pres WAP. Podvod pres
WAP mUze zahrnovat podvodné pfiméni uzivatel( ke kliknuti na tlacitko na tajné nacteném,
transparentnim zobrazeni WebView. Po provedeni prislusné akce je zahajeno opakované predplatné,
pricemz SMS nebo e-mail s potvrzenim jsou obvykle odcizeny, aby si uzivatelé finan¢ni transakce
nevsimli.


https://developers.google.com/android/play-protect/potentially-harmful-applications

Stalkerware

Kéd, ktery ze zafizeni shromazd'uje osobni nebo citlivé Udaje o uzivatelich a prenasi data treti strané
(podniku nebo jiné osobé) pro ucely sledovani.

Aplikace musi poskytnout nalezité oznameni na viditelném misté a ziskat souhlas, jak to vyzaduiji
zasady pro udaje o uzivatelich

Pokyny ohledné sledovacich aplikaci

Jedinymi pfijatelnymi sledovacimi aplikacemi jsou aplikace navrzené a distribuované vyhradné za
ucelem sledovani jiné osoby (napfiklad sledovani déti v ramci rodi¢ovské kontroly nebo sledovani
jednotlivych zaméstnancl v ramci firemni spravy), které jsou pIné v souladu s nize uvedenymi
pozadavky. Pomoci téchto aplikaci neni dovoleno sledovat jinou osobu (napriklad manzela nebo
manzelku) bez jejiho védomi a svoleni, a to ani v pripadé, Ze aplikace zobrazuje trvalé ozndmeni. Tyto
aplikace musi byt oznaceny jako sledovaci pomoci znacky metadat IsMonitoringTool v souboru
manifestu.

Sledovaci aplikace musi splfiovat tyto pozadavky:

« Nesméji se prezentovat jako reseni ur¢ené ke Spehovani nebo skrytému sledovani.

« Nesméji skryvat ani maskovat sledovaci funkce ani o nich uzivateldm poskytovat zavadéjici
informace.

+ Museji uzivatelim po celou dobu béhu zobrazovat trvalé oznameni a jedinecnou ikonu, ktera aplikaci
jasné identifikuje.

« Funkce sledovani musi byt uvedena v popisu aplikace v obchodu Google Play.

« Aplikace a zaznamy aplikaci na Google Play nesméji zadnym zplisobem umoznovat aktivaci nebo
pouziti funkci, které porusuji tyto podminky (napfiklad prostfednictvim odkaz( na soubory APK
hostované mimo Google Play, které nesplnuji tyto zasady).

« Aplikace musi splfiovat vSechny platné predpisy. Za to, zda vase aplikace v cilovém narodnim
prostfedi neporusuje zakony, nesete vyhradni zodpovédnost vy.

Dalsi informace najdete v ¢lanku centra napovédy PouZiti pfiznaku isMonitoringTool

Odepreni sluzby (DoS)

Kdd, ktery bez védomi uZivatele provadi Utok typu odepreni sluzby (DoS) nebo je soucasti
distribuovaného utoku DoS proti ostatnim systémdm a zdrojam.

MUze se projevovat napfiklad odesilanim vysokého poctu pozadavkd HTTP za G¢elem nadmérného
zatizeni vzdalenych serverd.

Nepratelské stahovaci programy

Kdd, ktery neni potencialné skodlivy, ale stahuje jiné potencialné skodlivé aplikace.

O nepratelské stahovani se mlze jednat za téchto podminek:

- Existuje dlivodné presvédceni, ze kod byl vytvoren za Ucelem Sifeni potencialné skodlivych aplikaci
a stahnul néjaké potencialné skodlivé aplikace nebo obsahuje kod, ktery by mohl stahovat
a instalovat aplikace, nebo

Minimalné 5 % aplikaci stazenych prostfednictvim kodu jsou potencialné skodlivé aplikace, pficemz
plati minimalni hranice 500 zjisténych staZenych aplikaci (1j. 25 zjiSténych staZeni potencialné
skodlivé aplikace).

Vétsina prohlize¢ a aplikaci ke sdileni souborl neni povazovana za nepratelsky stahovaci program,
pokud splnuje tyto podminky:

+ nespoustéji stahovani bez interakce uzivatele a

- veskeré stahovani potencialné skodlivych aplikaci je iniciovano souhlasem uzivatele.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=cs
https://support.google.com/googleplay/android-developer/answer/12955211

Hrozba pro jiné systémy nez Android
Kod, ktery obsahuje hrozby pro jiné systémy nez Android.

Tyto aplikace nemohou poskodit uzivatele systému Android ani zafizeni Android, ale obsahuiji
komponenty, které mohou byt Skodlivé pro ostatni platformy.

Phishing

Kod, ktery predstira, ze pochazi z divéryhodného zdroje, zada uzivatele o poskytnuti ovérovacich &i
fakturac¢nich udajd a odesila je treti strané. Do této kategorie patfi také kod, ktery zachycuje
identifikacni udaje uzivatele béhem prenosu.

Béznymi cili phishingovych utokd jsou bankovni identifikacni udaje, Cisla platebnich karet a prihlasovaci
udaje k uctdim na socialnich sitich a v hrach.

Zneuziti zvySenych opravnéni

Kdd, ktery narusuje integritu systému tim, Ze prolamuje izolovany prostor aplikace, ziskava zvySena

opravnéni ¢i méni nebo znemoznuje pristup k zakladnim bezpecnostnim funkcim.

Priklady:

« aplikace, ktera porusuje model opravnéni systému Android ¢i krade identifikacni udaje (napfiklad
tokeny OAuth) jinych aplikaci,

- aplikace, které zneuzivaji nékteré funkce k tomu, aby je nebylo mozné odinstalovat Ci zastavit,

- aplikace, ktera deaktivuje SELinux.

Aplikace ke zvySeni opravnéni, které bez opravnéni uzivatele odemykaji zafizeni, jsou klasifikovany jako
rootovaci.

Ransomware

Kod, ktery ¢astecné nebo zcela prebira kontrolu nad zafizenim Ci daty v zafizeni a za opétovné
poskytnuti pristupu po uzivateli vyzaduje platbu nebo provedeni néjakého ukonu.

Ransomware Casto Sifruje data na zafizeni a vyZaduje platbu za desifrovani, pfipadné na zafizeni
vyuziva administratorské funkce, aby ho bézny uzivatel nemohl odstranit. Priklady:

- zablokovani pfistupu k zafizeni a vyzadovani platby za jeho opé&tovné zpfistupnéni,
- zasifrovani dat na zafizeni a vyZadovani platby za jejich desifrovani,

« vyuzivani funkci spravce zasad na zafizeni k tomu, aby uzivatel aplikaci nemohl odstranit.

Z kategorie ransomwaru muze byt vyriat kod distribuovany se zafizenim a ureny primarné ke spravé
dotovanych zafizeni. Musi vSak spliiovat pozadavky tykajici se bezpecného uzamceni a spravy,
adekvatniho informovani uzivatel( a ziskani souhlasu.

Rootovani

Kdd, ktery rootuje zafizeni.

Je rozdil mezi neskodlivym a skodlivym rootovacim kédem. Napfiklad neskodlivé rootovaci aplikace
uzivatele predem informuji o chystaném rootovani zafizeni a nespoustéji dalsi potencialné skodlivé
akce, které spadaji do ostatnich kategorii potencialné skodlivych aplikaci.

Skodlivé rootovaci aplikace uzivatele o chystaném rootovani zafizeni neinformuiji, nebo uzivatele
o rootovani predem informuiji, ale také spousti dalsi akce, které spadaiji do ostatnich kategorii
potencialné skodlivych aplikaci.

Spam



Kdd, ktery kontaktlm uZivatele odesila nevyzadané zpravy nebo zafizeni pouziva k Sireni spamovych
e-maild.

Spyware

Kod, ktery bez adekvatniho sdéleni ¢i souhlasu odesila osobni Udaje mimo zafizeni.

Za spyware napriklad budou povazovany aplikace, které bez oznameni nebo pro uzivatele
neoc¢ekavanym zplsobem odesilaji nékteré z nasledujicich informaci:

Seznam kontakt(

fotky nebo jiné soubory, které se nachazeji na SD karté nebo které aplikace nevlastni,

obsah z e-mailové schranky uzivatele,

seznam hovord,

seznam zprav SMS,

webovou historii nebo zalozky z vychoziho prohlizece,

informace z datovych adresard jinych aplikaci.

Jako spyware mdze byt klasifikovano také chovani, které Ize povazovat za $pehovani uzivatele.
Prikladem muze byt nahravani zvuku ¢i hovorl na telefonu nebo odcizovani dat aplikaci.

Trojsky kan
Kod, ktery se nezda byt skodlivy (napriklad se tvari jako pouha hra), ale provadi nezadouci ¢innost vici
uzivateli.

Tato klasifikace se obvykle pouziva ve spojeni s dalSimi kategoriemi potencialné skodlivych aplikaci.
Trojsky kdn ma neskodnou a skrytou $kodlivou ¢ast. Prikladem mize byt hra, ktera na pozadi bez
védomi uzivatele odesila prémiové SMS.

Poznamka ohledné neobvyklych aplikaci

Pokud sluzba Google Play Protect u novych ¢&i vyjimecnych aplikaci nema dostatek informaci k tomu,
aby je schvdlila jako bezpecné, mize je klasifikovat jako neobvyklé. Nemusi to nutné znamenat, ze je
aplikace skodliva. Bez dalsi kontroly ji vSak nelze schvalit ani jako bezpecnou.

Poznamka ke kategorii Zpétna vratka

Do kategorie zpétnych vratek se malware zarazuje podle zplsobu chovani kodu. Za zpétna vratka
povazujeme pouze kod, ktery umoziuje provadét cinnosti, jejichz automatické provadéni by vedlo
k zarazeni kodu do nékteré jiné kategorie malwaru. Pokud napfiklad aplikace umoziuje dynamické
nacitani kodu a dynamicky nacitany kdd extrahuje textové zpravy, bude dana aplikace klasifikovana
jako malware poskytujici zadni vratka.

Pokud vsSak aplikace umoznuje spousténi libovolného kddu, ale nemame divod domnivat se, ze tato
moznost byla pfidana s cilem provadét Skodlivé ¢innosti, budeme to povazovat pouze za chybu
zabezpeceni (nikoliv za malware poskytujici zpétna vratka) a pozadame vyvojare o opravu.

Predstirani jiné identity
Nepovolujeme aplikace, které uzivatele klamou tim, Ze se vydavaji za nékoho jiného (napf. za jiného
vyvojare, spole¢nost, subjekt apod.) nebo za jinou aplikaci. Nenaznadujte, ze vase aplikace s nékym

souvisi nebo Ze je nékym schvalena, pokud tomu tak neni.Nepouzivejte ikony aplikaci, popisy, nazvy ani
prvky aplikace, které by mohly uZivatele mast ohledné vztahu vasi aplikace k jiné osobé nebo aplikaci.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.



« Vyvojari, ktefi nepravdivé naznacuji vztah k jiné spole¢nosti/vyvojafi/subjektu/organizaci:

30 © .4 B 10:00

= &

= ;\\ RSS News Aggregator

Google Developer

€ Everyone

00

Downloads 167,251 2 News & Similar
Magazines

All the best news, aggregated in one spot!

N

2,5 WHAT'S NEW
« Push notifications now enabled

+ Customize your feed based on your current location!

(® Jméno vyvojare uvedené u této aplikace naznacuje oficialni vztah ke spole¢nosti Google,
prestoze zadny takovy vztah neexistuje.

« Aplikace, jejichz ikony a nazvy nepravdivé naznacuji vztah s jinou
spolec¢nosti/vyvojafem/subjektem/organizaci.

(MAplikace pouziva statni znak a klame uZivatele, aby se domnivali, Ze je spojena se statnimi trady.

@Aplikace kopiruje logo obchodniho subjektu a nepravdivé tim naznaduje, Ze se jedna o oficialni
aplikaci dané firmy.

« Nazvy a ikony aplikace jsou natolik podobné nazviim nebo ikonam existujicich produktl &i sluzeb, ze
to miZe byt pro uzivatele zavadéjici.
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DV ikoné aplikace je pouzito logo oblibené webové stranky s kryptoménami, ¢imz aplikace
naznacuje, Ze se jedna o oficialni web.
@V ikoné aplikace jsou pouzity postava a nazev slavného televizniho poradu, ¢imz aplikace
uzivatelim klamavé naznacuje, Ze je spojena s televiznim poradem.

- Aplikace, které nepravdivé uvadéji, ze jsou oficialni aplikaci zavedeného subjektu. Bez potfebnych
opravnéni nebo prav nelze pouzivat napriklad nazvy jako Oficialni aplikace Karla Gotta.

« Aplikace porusujici pokyny pro pouziti znacky Android

Mobile Unwanted Software

Ve spolecnosti Google véfime, Ze kdyZ se zaméfime na uzivatele, vSe ostatni prijde samo. V nasich
pravidlech pro software a v zasadach ohledné nevyzadaného softwaru poskytujeme obecna
doporuceni tykajici se softwaru, ktery vytvari skvély uzivatelsky dojem. Tyto zasady vychazeji ze zasad
spole¢nosti Google ohledné nevyzadaného softwaru a popisuji pravidla pro ekosystém Android

a Obchod Google Play. Software, ktery tato pravidla porusuje, je pro uzivatele potencialné skodlivy,

a proto se budeme snazit pred nim uzivatele chranit.

Jak je v zdsadach ohledné nevyzadaného softwaruuvedeno, zjistili jsme, Ze nezadouci software
vétsinou vykazuje jednu nebo nékolik ze zakladnich charakteristik:

+ Je klamavy a slibuje hodnotu, kterou nasledné neposkytuje.

Snazi se uzivatele klamavé pfimét k instalaci nebo se nainstalovat soucasné s instalaci jiného
programu.

Neinformuje uzivatele o svych hlavnich a vyznamnych funkcich.
+ Necekanym zpUsobem ovliviiuje systém uZivatele.

+ Bez védomi uzivatele shromazd'uje nebo odesila soukromé informace.

.

Shromazduje nebo prenasi soukromé informace, aniz by pouzival zabezpeceni (napfiklad prenos
pres protokol HTTPS).

« Je pribalen k jinému softwaru a uzivatel o jeho pfitomnosti neni informovan.

V mobilnich zafizenich se softwarovy kod nachazi ve formé aplikace, binarniho kodu, tprav aplikacniho
ramce apod. Na obranu pred softwarem, ktery poskozuje softwarovy ekosystém nebo narusuje


https://developer.android.com/distribute/tools/promote/brand.html
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

uzivatelsky dojem, podnikneme pfislusna opatreni.

Nize vychazime ze zésad ohledné nevyzadaného softwaru, jejichZ pouziti rozsifujeme i na mobilni
zarizeni. V souladu s témito zasadami budeme zlepsSovat i zasady ohledné nevyzadaného softwaru pro
mobilni zafizeni, abychom predchazeli novym typlm zneu?Ziti.

Transparentni chovani a jasné udaje o zverejiovani

Veskery kod by mél pinit sliby, které uZivateli dal. Aplikace by mély poskytovat vSechny avizované
funkce. Aplikace by uZivatele nemély klamat.

Aplikace by mély mit jasné stanovené funkce a cile.

Jasné a zfetelné uzivateli vysvétlete, jaké zmény v systému aplikace provede. Umoznéte uzivatelim
pfi instalaci zkontrolovat a schvalit vsechny dulezité moznosti a zmény.

Software by uzivateli nemél prezentovat klamava sdéleni o jeho zafizeni (napfiklad tvrzenim, ze
systém je ohrozZen kritickou chybou zabezpeceni nebo Ze je zavirovan).

Nepouzivejte neplatnou aktivitu uréenou ke zvySovani navstévnosti reklam nebo ke konverzim.

Nepovolujeme aplikace, které uzivatele klamou tim, Ze se vydavaji za nékoho jiného (napf. za jiného
vyvojare, spolecnost, subjekt apod.) nebo za jinou aplikaci. Nenaznacujte, ze vase aplikace s nékym
souvisi nebo Ze je nékym schvalena, pokud tomu tak neni.

Pfiklady poruseni zasad:

« inzertni podvody,
+ socialni inzenyrstvi.
Ochrana udaju o uzivatelich

Jasné a transparentné vysvétlete zpusob pouzivani, shromazdovani a sdileni osobnich a citlivych
udaju o uZivatelich a pristup k nim. PouZiti udaju o uZivatelich musi byt pokud mozno v souladu se
vsemi prislusnymi zasadami ohledné udaju o uzivatelich, a je treba podniknout veskera opatreni

k jejich ochrané.

+ Dejte uzivatelim moznost vyjadfit souhlas se shromazdovanim udaji jesté predtim, nez tyto udaje
zacnete shromazdovat a odesilat ze zafizeni. Tyka se to Udaji o Uctech tretich stran, e-maild,
telefonnich cisel, nainstalovanych aplikaci, soubort, polohy a dal$ich osobnich a citlivych udajq,
jejichz shromazd'ovani by uzivatel nemusel ocekavat.

+ S osobnimi a citlivymi Udaji o uzivatelich, které shromazdite, je tfeba nakladat zabezpecenym
zpUsobem a prenaset je s vyuzitim moderniho Sifrovani (napf. pomoci protokolu HTTPS).

+ Software (véetné mobilnich aplikaci) smi osobni a citlivé Gdaje o uzivatelich na servery prenaset
pouze v pfipadé, Ze je tento prenos spojen s funkénosti aplikace.

Priklady poruseni zasad:

« Shromazdovani dat (srov. Spyware)
« Zneuziti omezenych opravnéni
Priklady zasad ohledné udaji o uZivateli:

« Zasady ohledné udaji o uzivateli sluzby Google Play
« Pozadavky na GMS — Zasady ohledné udaju o uZivateli
« Zasady ohledné udaji o uzivateli sluzby Google API

NeohrozZujte mobilni prostredi

UZivatelsky dojem by mél byt jasny, snadno srozumitelny a méel by byt zaloZen na vybéru z jasnych
moZnosti ze strany uZivatele. UZivatel by mél dostat jasnou hodnotovou nabidku a inzerovany ¢i
ocekavany uzivatelsky dojem by nemél byt ni¢im rusen.

- Nepouzivejte reklamy, které se uzivatelim zobrazuji neo¢ekavanym zplsobem (napriklad
poskozovanim nebo narusovanim funkci zafizeni, zobrazovanim mimo prostredi aplikace) a nelze je


https://developers.google.com/android/play-protect/phacategories#spyware
https://play.google.com/about/privacy-security-deception/user-data/
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

snadno zavfit. Také pouzivejte vhodny souhlas a atribuci.
« Aplikace nesmi zasahovat do jinych aplikaci ani naruSovat pouzitelnost zafizeni.
« V ramci moznosti by méla byt jasné uvedena moznost odinstalovani.

+ Mobilni software nesmi napodobovat vyzvy operaéniho systému zafizeni ani jinych aplikaci.
Nepotlacujte upozornéni jinych aplikaci ani operacniho systému, zvlasté takova, ktera uZivatele
informuji o zménach v operaénim systému.

Priklady poruseni zasad:

* Rusivé reklamy

+ Neopravnéné pouzivani nebo napodoba funkci systému

Nepratelské stahovaci programy
Kdd, ktery neni nezadoucim softwarem, ale stahuje jiny nezadouci software pro mobilni zafizeni.
O nepratelské stahovani se mlze jednat za téchto podminek:

- existuje dlivodné presvédceni, ze kdd byl vytvoren za ucelem Sifeni nezadouciho softwaru pro
mobilni zafizeni a stahl néjaky nezadouci software pro mobilni zafizeni nebo obsahuje kod, ktery by
mohl stahovat a instalovat aplikace, nebo

« minimalné 5 % aplikaci staZzenych prostrednictvim kddu jsou nezadoucim softwarem pro mobilni
zafizeni, pri¢emz plati minimalni hranice 500 zjiSténych stazenych aplikaci (tj. 25 zjiSténych stazeni
nezadouciho softwaru pro mobilni zafizeni).

Vétsina prohlizecu a aplikaci ke sdileni soubor( neni povaZovana za nepratelsky stahovaci program,
pokud splfuje tyto podminky:

+ nespoustéji stahovani bez interakce uzivatele a

« veskeré stahovani softwaru je iniciovano souhlasem uzivatele.

Inzertni podvody

Inzertni podvody jsou prFisné zakazany. Interakce s reklamou, generované za ucelem oklamat reklamni
sit, aby se domnivala, ze provoz pochazi od autentickych uzivatell, je inzertnim podvodem, ktery je
formou neplatného provozu. Inzertni podvod maze byt vedlejsim produktem toho, kdyz vyvojari
implementuji reklamy nepovolenym zplsobem, napf. zobrazuji skryté reklamy nebo reklamy

s automatickym proklikem, upravuji informace nebo jinak vyuzivaji strojové akce (roboti) nebo lidskou
aktivitu k produkci neplatného reklamniho provozu. Neplatny provoz a podvody spojené s reklamami
jsou pro inzerenty, vyvojare a uzivatele skodlivé a vedou k dlouhodobé ztraté divéry v ekosystém
mobilnich reklam.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

Aplikace zobrazujici reklamy, které nejsou pro uzivatele viditelné.

Aplikace, ktera bez zaméru uzivatele automaticky generuje kliknuti na reklamy nebo ktera generuje
ekvivalentni sitovy provoz za ucelem podvodného pfifazeni kreditl za kliknuti.

Aplikace odesilajici falesna kliknuti na atribuci instalace, aby dostala zaplaceno za instalace, které
nepochazeji ze sité odesilatele.

Aplikace zobrazujici reklamu, kdyz se uzivatel nenachazi v rozhrani aplikace.

Nepravdiva tvrzeni reklamni plochy aplikace, napf. aplikace, ktera s reklamnimi sitémi komunikuje,
jako by byla spusténa na zafizeni iOS, prestoze je ve skutecnosti spusténa na zafizeni Android,
pfipadné aplikace, ktera nepravdivé uvadi nazev monetizovaného bali¢ku.


https://support.google.com/admob/answer/3342054?hl=cs&ref_topic=2745287

Neopravnénée pouzivani nebo napodoba funkci systému

Nepovolujeme aplikace, které napodobuiji funkce systému (napf. oznameni a upozornéni) nebo je
ovliviiuji. Ozndmeni na urovni systému Ize pouzivat pouze v pfipadé, Ze se jedna o nedilnou soucast
funkci aplikace (napriklad aplikace aerolinek, ktera uzivatele informuje o specialnich nabidkach, nebo
hra, ktera uzivatele informuje o propagacnich akcich ve hre).

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

« Aplikace nebo reklamy poskytované nebo zobrazované prostrednictvim systémovych oznameni
nebo upozornéni:
i T ¥4 01000
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(D Systémové oznameni objevujici se v této aplikaci slouzi k zobrazeni reklamy.

Dalsi priklady tykajici se reklam naleznete v zasadach inzerce.

Social Engineering

We do not allow apps that pretend to be another app with the intention of deceiving users into
performing actions that the user intended for the original trusted app.

Nepovolujeme aplikace, které obsahuji klamavé nebo rusivé reklamy. Reklamy se mohou zobrazovat
pouze v aplikaci, ktera jejich zobrazeni realizuje. Reklamy zobrazované v aplikaci povazujeme za
soucast aplikace. Museji byt v souladu se véemi nasimi zasadami. Zasady ohledné reklam na hazardni
hry naleznete zde.

Google Play podporuje celou rfadu strategii zpenézeni, které prinaseji vyhody vyvojarim i uZivatelim.
Patfi mezi né napriklad placena distribuce, produkty v aplikacich, pfedplatné a pfijmové modely
zalozené na reklamach. Protoze chceme zajistit co nejlepsi uzivatelsky dojem, vyzadujeme, abyste
dodrzovali nasledujici zasady.

Platby


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/
https://play.google.com/about/restricted-content/gambling/

1. Vyvojari, ktefi uctuji poplatky za aplikace a obsah stahovany z Google Play, musi pro tyto transakce
pouzivat fakturacni systém Google Play.

2. Aplikace distribuované na Google Play, které vyzaduji nebo pfijimaji platby za pFistup ke svym
funkcim nebo sluzbam (véetné funkci aplikace, digitalniho obsahu nebo zbozi, souhrnné ,nakupy
v aplikaci”), musi pro tyto transakce pouzivat fakturacni systém Google Play. Vyjimku tvofi pfipady
popsané v sekcich 3 a 8.

Mezi funkce aplikaci nebo sluzby, které vyzaduji pouziti fakturacniho systému Google Play, patfi mimo jiné i
tyto nakupy v aplikaci:
« polozky (napfriklad virtualni mény, Zivoty navic, dalsi herni ¢as, doplriky, postavy a avatary),

« predplacené sluzby (napf. fitness, hra, seznamovani, vzdélavani, hudba, video, upgrady sluzby nebo jiné
sluzby s predplacenym obsahem),

.

funkce nebo obsah aplikace (napf. verze aplikace bez reklam nebo nové funkce, které verze za O K¢
nenabizi),

cloudovy software a sluzby (napriklad sluzby uloZisté dat, software pro zvyseni firemni produktivity nebo
software pro spravu financi).

3. Fakturacni systém sluzby Google Play nesmi byt pouzivan v pripadech, kdy:

a. je platba primarné urcena:
+ k nékupu nebo vypujceni fyzického zboZi (napriklad potravinarské zbozi, obleceni, domaci
potreby ¢i elektronika),

+ k ndkupu fyzicky poskytovanych sluzeb (napriklad prepravni sluzby, uklidové sluzby, letenky,
¢lenstvi v posilovné, dovoz jidla ¢i vstupenky na akce),

+ k platbé uctd kreditni nebo debetni kartou (napfr. za kabelové a telekomunikacni sluzby),
b. platba zahrnuje platby mezi dvéma smluvnimi stranami, Uhrady online aukci nebo dary
osvobozené od dani,

c. platba je za obsah &i sluzby, které zpfistupnuji online hazard, jak je popsano v sekci Hazardni
aplikace v zasadach pro hazardni hry, hry a soutéze se skute¢nymi penézi,

d. platba se tyka kategorie produkt(, ktera je podle obsahovych zasad centra plateb Google
povazovana za nepfijatelnou.

Poznamka: Na nékterych trzich nabizime aplikacim, které prodavaji fyzické produkty a sluzby, sluzbu
Google Pay. Dalsi informace naleznete na strance o sluzbé Google Pay pro vyvojare.

4. Kromé pripadd popsanych v sekcich 3 a 8 aplikace nesmi uzivatele vést na jinou platebni metodu,
nez je fakturacni systém Google Play. Tento zakaz zahrnuje presmérovani uzivateld na jiné platebni
metody mimo jiné témito zpUsoby:

- zdznamem aplikace na Google Play,

- propagaci v aplikaci souvisejici s prodavanym obsahem,

« zobrazenimi v aplikacich, tlacitky, odkazy, zpravami, reklamami nebo jinymi vyzvami k akcim,

« procesy uzivatelského rozhrani v aplikaci (napriklad vytvareni iétu nebo registrace k nému), které

uzivatele presmérovavaiji z aplikace k jiné platebni metodé, nez je fakturaéni systém sluzby Google
Play.

5. Virtualni mény v aplikacich smi byt pouzivany pouze v aplikaci nebo hre, ve které byly koupeny.

6. Vyvojari musi uzivatele jasné a presné informovat o podminkach a cenach aplikace, funkcich v
aplikaci a variantach predplatného nabizeného ke koupi. Ceny v aplikaci musi odpovidat cenam ve
fakturacnim rozhrani sluzby Play. Pokud v popisu produktu na Google Play informujete o funkcich v
aplikaci, které mohou byt néjakym dal$im zptsobem zpoplatnény, musi byt ze zaznamu aplikace
uzivatelm jasné, ze je pristup k témto funkcim podminén platbou.


https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/

7. Aplikace a hry, které umoznuji nakupy nahodnych virtualnich polozek (mimo jiné tzv. loot boxy),
musi pred nakupem jasné a vCasné informovat o pravdépodobnosti ziskani takovych poloZek.

8. Pokud neplati podminky popsané v sekci 3, vyvojari aplikaci distribuovanych na Google Play pro
telefony a tablety, které za G¢elem pristupu k nakuptm v aplikaci vyzaduji nebo pfijimaji platby od
uzivatell v Indii a/nebo Jizni Koreji, mohou uzivatellm pro tyto transakce kromé fakturacniho
systému Google Play nabizet také alternativni fakturacni systém v aplikaci. Podminkou je, Ze tito
vyvojari vyplni formular deklarace jiného fakturacniho systému pro prislusny program (Indie, Jizni
Korea) a vyjadfi sv(j souhlas s dodatec¢nymi smluvnimi podminkami a programovymi pozadavky.

Poznamka: Casové osy a asté dotazy tykajici se téchto zasad naleznete v centru napovédy.

Reklamy

Za Ucelem zajistovani kvalitnich sluzeb bereme v potaz obsah reklamy, publikum, uZivatelsky dojem,
chovani, zabezpeceni a ochranu soukromi. Reklamy a souvisejici nabidky povazujeme za soucast vasi
aplikace, musi proto dodrzovat vSechny dalsi zasady Google Play. Pokud zpenéZujete aplikaci, ktera na
Google Play cili na déti, na obsazené reklamy se vztahuji dalSi pozadavky.

Dalsi informace o zasadach pro propagaci aplikace a zaznamy v obchodu si mlzete precist tady,
vcetné toho, jak reagujeme na podvodné propagacni praktiky.

Obsah reklamy

Reklamy a souvisejici nabidky musi byt soucasti vasi aplikace a musi splfiovat zasady ohledné
omezeneho obsahu. Dalsi pozadavky plati, pokud je vase aplikace hazardni.

Nevhodné reklamy

Reklamy a souvisejici nabidky (napfiklad reklama propagujici staZeni jiné aplikace) zobrazené v aplikaci
musi odpovidat hodnoceni obsahu  aplikace, i kdyz obsah sam o sobé je jinak v souladu s nasimi
zasadami.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

+ Reklamy, které nejsou vhodné pro hodnoceni obsahu aplikace


https://support.google.com/googleplay/android-developer/contact/alternative_billing_india
https://support.google.com/googleplay/android-developer/contact/additional_billing_system
https://support.google.com/googleplay/android-developer/answer/10281818
https://support.google.com/googleplay/android-developer/topic/9877064?hl=cs&ref_topic=9858052&sjid=15617190865238818818-NA
https://support.google.com/googleplay/android-developer/answer/9899004
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9898843
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(@ Tato reklama (pro mladez) neni vhodna pro hodnoceni obsahu aplikace (vichni)

(2 Tato reklama (pro dospélé) neni vhodna pro hodnoceni obsahu aplikace (pro mladez)

(3 Nabidka reklamy (propaguijici stazeni aplikace pro dospélé) neni vhodna pro hodnoceni obsahu
herni aplikace, ve které byla zobrazena (Vsichni)

Pozadavky na reklamy pro rodiny

Pokud zpenézujete aplikaci, ktera ve sluzbé Play cili na déti, aplikace musi splfiovat zasady ohledné
reklam a zpenézovani obsahu pro rodiny.

Klamavé reklamy

Reklamy nesméji napodobovat ani se vydavat za uzivatelské rozhrani zadné aplikace, napriklad za
oznameni ¢i upozornéni operacniho systému. UzZivateli musi byt jasné, ke které aplikaci reklama patfi.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

+ Reklamy, které napodobuji uzivatelské rozhrani aplikace:


https://support.google.com/googleplay/android-developer/answer/9893335?hl=cs&ref_topic=9877766&sjid=3024114548690050248-EU
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(@ Ikona otazniku v této aplikaci je reklama, ktera uzivatele presmérovava na externi vstupni stranku.
+ Reklamy, které napodobuji systémova oznameni:
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@ @ Vyse uvedené piiklady znazormiuji reklamy napodobujici riizna systémova oznameni.
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@ Vyse uvedeny piiklad ilustruje sekci funkci, kterd napodobuije jiné funkce, ale vede uzivatele
pouze k reklamam.

+ Reklamy, které se nahle zobrazi v oblasti, kde uZivatel obvykle klepa na jinou funkci aplikace:



Tap to Jump!

(D Reklama se zobrazi, kdyz uzivatel klepne, aby zacal hrat.

Rusiveé reklamy

Rusivé reklamy jsou reklamy, které se uzivatelim zobrazuji neocekavanym zplsobem, coz maze vést k
nechténym kliknutim nebo narusit pouzitelnost funkci zafizeni.

Aplikace nesmi uzivatele nutit, aby dfive, nez bude moci aplikaci pIné pouzivat, klikal na reklamu nebo
odesilal osobni Gdaje k reklamnim Gc¢eldm. Reklamy se mohou zobrazovat pouze v aplikaci, ktera jejich
zobrazeni realizuje. Nesmi rusit ostatni aplikace, reklamy nebo fungovani zarizeni, véetné systému a
tlacitek a portd zafizeni. To zahrnuje prekryvné reklamy, funkce doprovodné reklamy i reklamni
jednotky v podobé widgetd. Pokud aplikace zobrazuje obsahové nebo jiné reklamy, které narusuji
béZnou praci s aplikaci, musite uzivateli umoznit tyto reklamy snadno zavfit bez jakékoli penalizace.

Aby platforma Google Play zlstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

« Reklama, ktera zabere celou obrazovku nebo jinak brani bézné praci s aplikaci a neposkytuje jasné
viditelnou moznost reklamu zavrit:
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(@ Tato reklama nema tladitko pro zavieni.

« Reklamy, které se uzivatele snazi primét kliknout na falesné tlacitko pro zavreni nebo které se
najednou objevi v ¢astech aplikace, kde uzivatel obvykle klepa na jinou funkci:

(@ Tato reklama pouziva falesné tlacitko pro zavieni.



Tap to Jump!

+ Reklamy zobrazované mimo aplikaci, ktera zobrazeni realizuje:
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(D Uzivatel prejde z aplikace na plochu a zni¢ehonic se na plose zobrazi reklama.

« Reklamy spousténé tlacitkem plochy nebo jinymi prvky navrzenymi k opusténi nebo ukonceni
aplikace:
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(D Uzivatel se snazi aplikaci opustit a pfejit na plochu, ale oéekavany pribéh této operace je narusen
reklamou.

Lepsi dojem z reklamy

Kvali zajisténi kvalitniho uzivatelského dojmu pfi pouzivani aplikaci z Google Play jsou vyvojari povinni
dodrzovat nasledujici pokyny pro reklamy. Reklamy se uZivateldm nesméji zobrazovat nasledujicimi
neoc¢ekavanymi zplsoby:

« Nejsou povoleny vsunuté reklamy na celou obrazovku v§ech formatl (video, GIF, statické apod.),
které se zobrazuji neoCekavané, obvykle kdyz se uzivatel rozhodne udélat néco jiného.
+ Nejsou povoleny reklamy, které se objevuji béhem hrani hry na zacatku urovné nebo na zacatku
segmentu obsahu.
+ Nejsou povoleny vsunuté videoreklamy na celou obrazovku, které se zobrazuji pred obrazovkou
nacitani aplikace (pred Gvodni obrazovkou).
+ Nejsou povoleny vsunuté reklamy na celou obrazovku véech formatd, které nelze zavrit po
15 sekundach. Vsunuté reklamy na celou obrazovku, k jejichZ zobrazovani se uzivatelé vyslovné
prihlasili, nebo vsunuté reklamy na celou obrazovku, které uZivatele neprerusuiji v akci (napfiklad po
obrazovce se skore v herni aplikaci), mohou pretrvavat déle nez 15 sekund.

Tyto zasady se nevztahuji na reklamy s nabidkou odmény, ke kterym se uzivatelé vyslovné prihlasili
(napriklad reklama, jejiz zhlédnuti vyvojari uZivateli nabizeji vyménou za odemknuti konkrétni herni
funkce nebo obsahu). Tyto zasady se také nevztahuji na zpenézovani a reklamu, které nenarusuji
bézné pouzivani aplikaci nebo hrani her (napriklad videoobsah s integrovanymi reklamami, bannerové
reklamy, které nezabiraji celou obrazovku).

Tyto pokyny vychazeji z pokyn( pro prostfedi mobilnich aplikaci ve standardech pro lepsi reklamy
Dalsi informace o standardech pro lepsi reklamy najdete na webu Koalice za lepsi reklamy

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

+ Neocekavané reklamy, které se objevuji b&hem hrani hry nebo na za¢atku segmentu obsahu
(napriklad poté, co uzivatel klikne na tlacitko, ale predtim, nez se projevi zamyslena akce tlacitka).
Tyto reklamy jsou pro uzivatele neocekavané, protoze uzivatelé ocekavaji, Ze misto nich zacne hra
nebo obsah.


https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/
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+ Celoobrazovkova reklama, ktera se zobrazuje béhem hrani hry a kterou nelze zavfit po
15 sekundach.
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(» Béhem hrani hry se zobrazuje vsunuta reklama, ktera uzivateldm béhem 15 sekund nenabizi
moznost zavreni.

Vytvoreno pro reklamy

Nepovolujeme aplikace, které opakované zobrazuji vsunuté reklamy, a odvadéji tak pozornost uZivatell
od interakce s aplikaci a provadéni ukolt v aplikaci.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuiji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

- Aplikace, ve kterych se po akcich uzivatele (napfiklad po kliknuti, prejeti prstem apod.) soustavné
zobrazuji vsunuté reklamy.
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(D Na prvni strance aplikace je nékolik tlacitek, se kterymi lze pracovat. Kdyz uzivatel za uc¢elem
pouziti aplikace klikne na Spustit aplikaci, zobrazi se vsunuta reklama. Po zavreni reklamy se
uzivatel vrati do aplikace a klikne na Sluzba, aby zacCal pouzivat sluzbu, ale zobrazi se dalSi vsunuta
reklama.
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@ Na prvni strance uzivatel musi kliknout na tlacitko Hrat, protoze to je jediné dostupné tlacitko

k pouziti aplikace. Kdyz na néj uzivatel klikne, zobrazi se vsunuta reklama. Po zavreni reklamy
uzivatel klikne na Spustit, protoze je to jediné tlacitko, se kterym Ize interagovat, a zobrazi se dalsi
vsunuta reklama.

Zpenézeni obrazovky uzamceni

Pokud vyhradnim ucelem aplikace neni obrazovka uzamceni, nesmi aplikace zahrnovat reklamy ani
funkce, které zpenézuji uzamceny displej zafizeni.

Inzertni podvody

Inzertni podvody jsou pfisné zakazany. Dalsi informace naleznete v zasadach ohledné inzertnich
podvodd.

Pouzivani udaju o poloze pro reklamy

Aplikace, které udaje o poloze zarfizeni chranéné opravnénim pouzivaji k zobrazovani reklam, podléhaji
zasadam uvedenym v sekci Osobni a citlivé udaje a museji také splfiovat nasledujici pozadavky:

«+ O pouzivani nebo shromazdovani Udaji o poloze zafizeni chranénych opravnénim k inzertnim
ucelim musi byt uzivatel informovan a musi byt zdokumentovano v povinnych zasadach ochrany
soukromi aplikace, a to v€etné odkazu na zasady ochrany soukromi reklamni sité, které se tykaji
pouzivani udajl o poloze.

« V souladu s pozadavky na opravnéni pro pristup k poloze je o toto opravnéni dovoleno zadat pouze
za Ucelem implementace aktualnich funkci nebo sluzeb aplikace. O toto opravnéni neni dovoleno
Zadat vyhradné pro ucely zobrazovani reklam.

Pouziti inzertniho ID Android

Ve Sluzbach Google Play verze 4.0 byla zavedena nova rozhrani API a identifikator pro poskytovatele
reklamy a analyz. Podminky vyuziti tohoto identifikatoru jsou uvedeny nize.

« Vyuziti. Inzertni identifikator Android je dovoleno pouzivat pouze pro inzerci a analyzu uzivatel(. PFi
kazdém pristupu k tomuto identifikatoru musi byt zkontrolovano nastaveni odhlaseni ze zajmové
orientované inzerce nebo odhlaseni z personalizace reklam.

+ Pridruzeni k informacim, které umoznuji zjiSténi totoznosti, nebo jinym identifikatortim.

« Pouziti pro inzerci: Inzertni identifikator nesmi byt pfidruzen k trvalym identifikatorim zafizeni
(napriklad k SSAID, MAC adrese, IMEI apod.) k zadnému reklamnimu ucelu. Inzertni identifikator


https://support.google.com/googleplay/android-developer/answer/9969955?hl=cs&ref_topic=9969691
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive/
https://support.google.com/googleplay/android-developer/answer/9888170#location_permissions/

smi byt k udajim umoznujicim zjisténi totoznosti pridruzen pouze s vyslovnym souhlasem
uzivatele.

« Pouziti pro analyzy: Inzertni identifikator neni dovoleno pro Ucely analyzy pridruzit k informacim,
které umoznuiji zjisténi totoznosti, ani k trvalému identifikatoru zafizeni (napr. SSAID, adresa MAC,
¢islo IMEI apod.). Dal$i pokyny ohledné trvalych identifikatord zafizeni naleznete v zasadach pro
udaje o uzivatelich

- Respektovani voleb uzivatelu.

+ Po resetovani nesmi byt novy inzertni identifikator bez vyslovného souhlasu uzivatele pfidruzen

k pfedchozimu inzertnimu identifikatoru ani k datlim z néj odvozenym.

Musite respektovat nastaveni odhlaseni ze zajmové orientované inzerce nebo odhlaseni

z personalizace reklam daného uzivatele. Pokud uzivatel toto nastaveni aktivoval, nesmite inzertni
identifikator pouzit k vytvareni profili uZivatelt pro reklamni Ucely ani k cileni personalizovanych
reklam. Mezi povolené aktivity patfi zobrazovani kontextové inzerce, omezeni frekvence, méreni
konverzi, vytvareni prehledd, zabezpeceni a zjistovani podvodu.

« KdyZ na novéjsich zafizenich uzivatel inzertni identifikator Android smaze, identifikator bude
odstranén. Pri pokusu o ziskani identifikatoru bude vracen retézec nul. Zarizeni bez inzertniho
identifikatoru nesmi byt propojeno s daty, ktera byla ziskana nebo odvozena z predchoziho
identifikatoru.

Transparentnost pro uzivatele. Uzivatelé museji byt o shromaZdovani a vyuziti reklamniho
identifikatoru a zavazku dodrZovat tyto smluvni podminky informovani v pravné pfiméreném
oznameni o ochrané soukromi. Dalsi informace o standardech ochrany soukromi naleznete v ¢lanku
o zasadach tykajicich se Gdajli o uzivateli

Dodrzovani smluvnich podminek. Inzertni identifikator je dovoleno pouzivat pouze v souladu

s programovymi zasadami sluzby Google Play pro vyvojare. Tyto zadsady museji dodrzovat vSechny
strany, se kterymi inzertni identifikator v ramci své Cinnosti sdilite. VSechny aktualizace a nové
aplikace nahrané na Google Play musi namisto jakychkoliv jinych identifikator( zarizeni pro veskeré
reklamni ucely pouzivat pouze inzertni ID (pokud je v zafizeni k dispozici).

Dalsi informace naleznete v zédsadach pro udaje o uzivatelich.

Odbéry

Jako vyvojar nesmite uZivatele klamat ohledné predplacenych sluZeb ¢i obsahu, ktery v aplikaci
nabizite. Informace v promo textech v aplikaci a na Uvodnich obrazovkach musi byt

jasné. Nepovolujeme aplikace, které uZivatele vystavuji podvodnym nebo manipulativnim nakupdm
(véetné nakupl v aplikaci nebo predplatného).

Nabidka musi byt transparentni. To zahrnuje explicitni popis nabidky, véetné ceny predplatného,
frekvence fakturaéniho cyklu a skute¢nosti, zda je pouzivani aplikace podminéno predplatnym. Tyto
informace se musi zobrazit automaticky, aniz by uzivatel provadél jakoukoli dalsi akci.

Predplatné musi uZivatelim poskytovat trvalou nebo opakujici se hodnotu po celou dobu trvani
predplatného a nesmi byt pouzivano k nabizeni jednorazovych vyhod (napfiklad jednotky SKU, které
poskytuji jednorazové kredity/penize v aplikaci nebo herni boostery na jedno pouZziti). Vase predplatné
mUze nabizet motivacni nebo propagacni bonusy, které vsak musi doplfiovat trvalou nebo opakujici se
hodnotu poskytovanou po celou dobu trvani predplatného. Produkty, které nenabizeji trvalou nebo
opakujici se hodnotu, musi byt oznaceny jako produkt v aplikaci a ne jako predplatné.

Jednorazové vyhody pro uzivatele nesmite maskovat nebo nespravné charakterizovat jako predplatné.
To zahrnuje Upravu predplatného tak, aby se z néj stala jednorazova nabidka (napriklad zruseni,
ukonceni podpory nebo minimalizace opakujici se hodnoty) poté, co uzivatel predplatné zakoupil.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=cs&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/9888076
https://support.google.com/googleplay/android-developer/answer/10144311?hl=cs&ref_topic=9877467&sjid=6999504764305276050-NA
https://support.google.com/googleplay/android-developer/answer/1153481
https://support.google.com/googleplay/android-developer/answer/140504

Mé&si¢ni predplatné uzivatele neinformuje o tom, Ze se bude kazdy mésic automaticky obnovovat
a strhavat platba.

Rocni predplatné nejvyraznéji zobrazuje cenu prepoctenou na mésice.

Cena a podminky predplatného nejsou nalezité lokalizované (prelozené).

Promo akce v aplikaci, které jasné neuvadéji, ze uzivatel mize ziskat pristup k obsahu bez
predplatného (pokud je tato moznost k dispozici).

Nazev SKU neodpovida povaze predplatného (predplatné se napfiklad nazyva ,Bezplatna zkusebni
verze” nebo ,VyzkousSejte prémiové Clenstvi — 3 dny zdarma”, ackoliv jsou za néj automaticky
uctovany pravidelné platby).

Nékolik obrazovek v procesu nakupu vede uzivatele k nahodnému kliknuti na tlacitko predplatného.

Predplatné, které nenabizi trvalou nebo opakujici se hodnotu — napfiklad nabidka 1 000 drahokamd
za prvni mésic, ale poté jen 1 drahokam mésicné.

Pozadavek, aby se uzivatel zaregistroval k automatickému obnovovani predplatného za ucelem
poskytnuti jednorazové vyhody, a zruseni predplatného uzivatele bez jeho zadosti po nakupu.
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a12 6

months months month

$9.16/mo $12.50/mo $14.00/mo

Save 35%] Save 11%!
ol

Cancele su suscripcién en cualquier momenta. Por favor,
consulte nuestra politica de privacidad para més informacién

(D Neni zobrazeno tlacitko k odmitnuti a uzivatelim nemusi byt jasné, Ze funkce mohou pouzivat i bez
pfijeti nabidky predplatného.

@ V nabidce je uvedena pouze cena za mésic a uzivateldm nemusi byt jasné, ze jim pfi pfihlaseni
k odbéru bude nauctovana cena za $est mésicu.

(3 V nabidce je uvedena pouze zavadéci cena a uzivatelim nemusi byt jasné, jaka cena jim bude
automaticky nauctovana na konci zavadéciho obdobi.

@ Nabidka by méla byt lokalizovana do stejného jazyka jako smluvni podminky, aby uzivatelé rozuméli
celé nabidce.

Priklad 2:



of
a 3-DAY FREE TRIAL (FREE!)
THEN USD 59.99/year
Frea trials get charged after 3 days for the sbave price,

nan-froe frals are charged immedintaly. You may cancel
your free trial o any tme ‘expires to mvaid charges
n settings,

J

from

packages from 5.
e o LA J e 79 9rwoek. By signing

CONTINUE CONTINUE

16 issues found in your datal
Subscribe to see how we can help

Start your 3-day FREE trial now!

During your free trial, experience all of
the great features our app can offer!

(D Opakovana kliknuti na stejnou oblast tlacitka zplsobi, Ze uzivatel nedimysIné klikne na kone¢né
tlacitko pro pokracovani na predplatné.

@ Castku, ktera je uzivatelim Gétovana na konci zkusebniho obdobi, Ize jen tézko predist, a proto se
uzivatelé mohou domnivat, Ze se jedna o bezplatny tarif

Bezplatna zkuSebni obdobi a zavadéci nabidky

Nez si uzivatel zaregistruje predplatné: Musite presné a srozumitelné popsat podminky nabidky,
véetné délky, ceny a popisu pristupného obsahu nebo sluzeb. Informujte uzivatele, jak a kdy se
bezplatné zkuSebni obdobi zméni na placené predplatné, kolik bude placené predplatné stat a ze
sluzbu bude moci zrusit, pokud na placené predplatné nebude chtit prejit.

Aby platforma Google Play zlstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

+ Nabidky, které jasné nevysvétluji, jak dlouho bude bezplatné zkusebni obdobi nebo zavadéci cena
trvat.

« Nabidky, které jasné nevysvétluji, ze uzivatel bude na konci obdobi nabidky automaticky
zaregistrovan do placeného predplatného.

+ Nabidky, které jasné neuvadéji, ze uzivatel mize ziskat pfistup k obsahu bez zkusebni verze (pokud
je tato moznost k dispozici).



Cena a podminky nabidky nejsou nalezité lokalizované.

Get AnalyzeAPP Premiﬂ

16 issues found in your datal
Subscribe to see how we can help

e During your free trial, experience all of
the great features our app can offer!

Cancele su suscripcin en cualquier morento. Por favor,
consulte nuestra politica de privacidad para mas informacion

(D Neni zobrazeno tladitko k odmitnuti a uZivatelim nemusi byt jasné, Ze funkce mohou pouzivat i bez
registrace k bezplatnému zkusebnimu obdobi.

@ Nabidka zdUraziuje bezplatné zkudebni obdobi a uZivateliim nemusi byt jasné, Ze jim na jeho konci
bude automaticky nauctovano predplatné.

(3 V nabidce neni uvedeno, Ze se jedna o zkudebni obdobi. UZivatelim nemusi byt jasné, jak dlouho
budou mit zdarma pristup k obsahu, ktery je bézné dostupny pouze predplatitelim.

@ Nabidka by méla byt lokalizovana do stejného jazyka jako smluvni podminky, aby uZivatelé rozuméli
celé nabidce.

Sprava predplatnych, zruseni a vraceni penéz

Pokud ve svych aplikacich prodavate predplatné, musite v nich jasné uvést, jak uzivatelé své
predplatné mohou spravovat nebo zrusit. Aplikace také musi zahrnovat pristup ke snadno pouzitelné
online metodé zruseni predplatného. V nastaveni Gc¢tu aplikace (nebo na podobné strance) mlizete
tento pozadavek splnit tim, ze zahrnete:

« odkaz na centrum predplatnych Google Play (pro aplikace, které pouzivaji fakturaéni systém sluzby
Google Play) a/nebo

« primy pfistup k vaSemu procesu zruseni

Pokud uZzivatel zrusi predplatné zakoupené prostiednictvim fakturacniho systému sluzby Google Play,
podle nasich zasad takovému uzivateli nebude vracena platba za aktualni fakturacni obdobi, ale bez
ohledu na datum zruseni bude po zbytek aktualniho fakturacniho obdobi i nadale dostavat
predplaceny obsah. Predplatné bude zruseno po skonceni aktualniho fakturacniho obdobi.

Poskytovatel obsahu nebo pristupu mize uzivateldm poskytnout flexibilnéjsi pravidla pro vraceni
penéz. Je vasi odpovédnosti informovat uzivatele o zménach zasad predplatného, ruseni predplatnych
a vraceni penéz a zajistit, aby byly tyto zasady v souladu s prislusnymi pravnimi predpisy.



Program sad SDK pro reklamy s vlastni certifikaci pro rodiny

Pokud v aplikaci zobrazujete reklamy a cilovym publikem jsou pouze déti (jak je popsano v zasadach
pro rodiny ), smite pouzit pouze sady SDK pro reklamy, které maiji vlastni certifikaci v souladu se
zasadami sluzby Google Play, vCetné splnéni nize uvedenych pozadavk( na sady SDK pro reklamy

s vlastni certifikaci pro rodiny.

Pokud vase aplikace cili na déti i starsi uzivatele, musite zajistit, aby reklamy zobrazované détem
pochazely vyhradné z nékteré z téchto verzi sad SDK pro reklamy s vlastni certifikaci (napriklad
pomoci neutralniho vékového filtru).

Je vasi odpovédnosti zajistit, aby vSechny verze sad SDK implementované v aplikaci, véetné verzi sad
SDK pro reklamy s vlastni certifikaci, vyhovovaly véem pfislusnym zasadam, mistnim zakondm a jinym
pravnim predpisim. Google nepotvrzuje ani nezarucuje presnost informaci, které sady SDK pro
reklamy poskytnou v rdmci procesu vlastni certifikace.

Pouziti sad SDK pro reklamy s vlastni certifikaci pro rodiny je povinné pouze v pfipadé, Ze je pouzivate
k zobrazovani reklam détem. Nasledujici moZnosti jsou povoleny bez vlastni certifikace sady SDK pro
reklamy u Google Play, avSak nadale nesete odpovédnost za to, Ze reklamni obsah a postupy
shromazdovani tdajd budou v souladu se zasadami pro Udaje o uzivatelich  a se zasadami pro
rodiny  sluzby Google Play:

Vlastni inzerce, pfi které pouzivate sady SDK k propagaci svych vlastnich aplikaci, médii ¢i
reklamniho zbozi.

Primé dohody s inzerenty, pri kterych vyuzivate sady SDK pro spravu inventare.

PoZadavky na sady SDK pro reklamy s vlastni certifikaci pro rodiny

Definujte nevhodny obsah a chovani reklam a ve smluvnich podminkach a zasadach sady SDK pro
reklamy je zakazte. Definice musi splfovat programové zasady sluzby Google Play pro vyvojare.

Vytvorte metodu k hodnoceni kreativ podle vékovych skupin. Vékové skupiny musi obsahovat
alespon skupiny VSichni a Pro dospélé. Metodika hodnoceni musi odpovidat metodice, kterou
certifikovanym sadam SDK po vyplnéni formulare k projeveni zajmu poskytuje spole¢nost Google.

Umoznéte majitelim obsahu, aby u jednotlivych Zadosti nebo jednotlivych aplikaci pri zobrazovani
reklam mohli Zadat o obsah urceny détem. Obsah ur¢eny détem musi byt v souladu s prislusnymi
zakony a jinymi pravnimi predpisy, jako je zakon USA o ochrané soukromi déti na internetu (COPPA)

nebo obecné nafizeni EU o ochrané osobnich udajd (GDPR) . Google Play dale vyzaduje, aby u
sad SDK pro reklamy uréenych pro déti byly deaktivovany personalizované reklamy, zajmové
orientované reklamy a remarketing.

Vydavatelé mohou vybrat formaty reklam, které jsou v souladu se zasadami sluzby Play ohledné
reklam a zpenézeni pro rodiny  a splnuji pozadavky programu Schvaleno uciteli

Zajistéte, ze pokud budou k zobrazovani reklam détem pouzity nabidky v redlném ¢ase, kreativy
budou zkontrolovany a do systému generujicich nabidky budou predany indikatory ochrany
soukromi.

Poskytnéte spoleénosti Google dostatek informaci (napf. odeslanim testovaci aplikace a informaci
ve formuléfi pro zdjemce  uvedeném nize), aby mohla ovéfit, zda sada SDK pro reklamy splfiuje
vSechny pozadavky na vlastni certifikaci, véas odpovidejte na vSechny nasledné zadosti

o informace, jako je odeslani nové verze za ucelem ovéreni souladu sady SDK pro reklamy se véemi
pozadavky na vlastni certifikaci, a poskytnéte testovaci aplikaci.

Sami potvrdte , Ze jsou vSechny nové verze v souladu s nejnovéjsimi programovymi zasadami
sluzby Google Play pro vyvojare, véetné poZzadavk( zasad pro rodiny.

Poznamka: Sady SDK pro reklamy s viastni certifikaci pro rodiny museji podporovat zobrazovani
reklam, které je v souladu se vsemi relevantnimi predpisy a narizenimi ohledné déti, jeZ se na majitele
obsahu mohou vztahovat.

Dalsi informace o oznaceni reklamnich kreativ vodoznakem a poskytnuti testovaci aplikace najdete zde


https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9888076
https://support.google.com/googleplay/android-developer/answer/9893335
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://gdpr.eu/
https://play.google.com/about/families/ads-monetization/
https://playacademy.exceedlms.com/sl/044a202e
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/12253906#families_self-certified_requirements
https://support.google.com/googleplay/android-developer/answer/9536665

Pozadavky na zprostiedkovani pro reklamni platformy pfi zobrazovani reklam détem:

« Pouzivejte pouze sady SDK pro reklamy s vlastni certifikaci pro rodiny nebo implementujte
bezpecnostni opatreni, ktera zajisti splnéni téchto pozadavkl u véech reklam zobrazovanych
prostfednictvim zprostifedkovani.

+ Predavejte informace potrebné k tomu, aby mediaéni platformy urcily hodnoceni obsahu reklamy a
pripadného obsahu uréeného détem.

Seznam sad SDK pro reklamy s vlastni certifikaci pro rodiny a informace o tom, které konkrétni verze
téchto sad SDK pro reklamy maji vlastni certifikaci k pouziti v aplikacich pro rodiny, najdou vyvojafi zde

Poskytovatele sad SDK pro reklamy, ktefi chtéji ziskat vlastni certifikaci, mohou vyvojafi také odkazat
na tento formular pro zajemce

Zaznamy v obchodu a propagace

Propagace a viditelnost aplikace ma velky vliv na kvalitu obchodu. Nepouzivejte spamové zaznamy
v obchodu, nekvalitni propagaci ani metody pro umélé zvySeni viditelnosti aplikace na Google Play.

Propagace aplikaci

Nepovolujeme aplikace, které pfimo nebo nepfimo tézi z propagacnich praktik (napf. reklamy), které
klamou nebo skodi uzZivatellm ¢i vyvojarskému ekosystému. Propagacni praktiky jsou povazovany za
klamavé nebo skodlivé, pokud jejich chovani nebo obsah porusuje nase programové zasady pro
vyvojare.

Aby platforma Google Play zUstala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji

a zakazuji obsah skodlivy nebo nevhodny pro uZivatele.

pouzivani klamavych  reklam na webech, v aplikacich nebo jinych sluzbach, véetné oznameni,
ktera pfipominaji systémova oznameni ¢i upozornéni,

pouzivani sexualné explicitnich  reklam k pfesmérovani uzivatell do vaseho zaznamu na Google
Play za ucelem stazeni aplikace,

propagacni nebo instalacni taktiky, které uZivatele presmérovavaji na Google Play nebo spoustéji
stahovani aplikaci bez védomé akce uzivatele,

nevyzadana propagace prostrednictvim zprav SMS,

text nebo obrazky v nazvu ¢i ikoné aplikace nebo v nazvu vyvojare, které obsahuji tvrzeni o vykonu
nebo hodnoceni v obchodu, propagacni informace nebo tvrzeni o vztahu s programy Google Play.

Je vasi povinnosti zajistit, aby reklamni sité, spriznéné subjekty a reklamy pridruzené k aplikaci tyto
zasady dodrzovaly.

Metadata

Popisy uzivatelim umozniuji zjistit, jaké funkce vase aplikace poskytuje a k ¢emu slouzi. Nepovolujeme
aplikace s matoucimi, nespravné naformatovanymi, irelevantnimi, nadbyte¢nymi nebo nevhodnymi
metadaty, véetné popisu aplikace, jména vyvojare, nazvu, ikony, snimkl obrazovky a propagacnich
obrazkd. Vyvojari musi poskytnout srozumitelny a kvalitné napsany popis aplikace. V popisu aplikace je
také zakazano uvadét anonymni prohlaseni uzivateld.

Uzivatelé vasi aplikaci nejlépe najdou a poznaji podle nazvu a ikony a podle jména vyvojare. V téchto
prvcich metadat nepouzivejte smaijliky ani opakované specialni znaky. Nepiste nazvy VELKYMI
PiISMENY, leda by $lo o sou¢ast nazvu vasi znacky. V ikonach aplikaci nejsou dovoleny zavadéjici
symboly, napf. puntik oznacujici novou zpravu, kdyz zadna zprava nepfisla, nebo symbol stazeni Ci
instalace, kdyz aplikace nesouvisi se stahovanim obsahu. Nazev aplikace smi mit maximalné


https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
https://support.google.com/googleplay/android-developer/answer/9888077
https://support.google.com/googleplay/android-developer/answer/9878810

30 znakU. V nazvu aplikace, ikoné ¢i jménu vyvojare nepouZivejte text ani obrazky, které obsahuiji
tvrzeni o vykonu nebo hodnoceni v obchodu, propagacni informace nebo tvrzeni o vztahu s programy
Google Play.

Kromé zde uvedenych pozadavkd mohou urcité zasady pro vyvojare ve sluzbé Google Play vyzadovat
poskytnuti dalSich metadat.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uZivatele.
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

D —

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradoodle

) poodle

) chihuahua

) akita

) pug

)

3
4
5
6
7) rottweiler

(D Anonymni nebo nepfifazena prohlaseni uzivatell
@ Porovnani dat aplikaci nebo znaéek
3 Bloky slov nebo vertikalni ¢i horizontalni seznamy slov

Crane: travel PLANNER!!

* TravelCompany 71 ("7}

UPDATE
NOW

©

(D Nazev VELKYMI PISMENY, pokud se nejedna o sougast nazvu znacky
@ Sekvence specialnich znaki nerelevantnich pro znacku

(3 Smajliky a specidlni znaky

@ Zavadgjici symboly

(® Zavadéjici text



+ Obrazky nebo text, které uvadéji vykon nebo hodnoceni v obchodu, napf. Nejlepsi apka roku,
Jednicka na trhu, To nejlepsi na Google Play za rok 20XX, Oblibené, ikony ocenéni apod.
It's Magic - #1in magic games

Tll.j.si:-hli'layer - Best of Play

Jackpot - Best Slot Machine

Rewards Game
@)~

« Obrazky nebo text, které uvadéji cenu nebo propagacni informace, napr. Sleva 10 %, Cashback 50 $,
Po omezenou dobu zdarma apod.

@ O Basket - $50 Cashback

‘@ Gmart - On Sale For Limited Time

A0 &

Fish Pin- Free For Limited Time Only

A5 w

Golden Slots Fever: Free 100

« Obrazky nebo text, které uvadéji programy sluzby Google Play, napf. Vybér redakce, Novinka apod.
Build Roads - New Game

Robot Game - Editor's choice

Zde je nékolik pFikladli nevhodného textu, obrazki a videi v zaznamu:

+ Obrazky nebo videa se sexualnim podtextem. Nepouzivejte realné ani ilustrované obrazky se
sexualnim podtextem, které vyobrazuji nadra, hyzdé, genitalie ani jiné ¢asti téla Ci obsah, ktery mize
byt predmétem sexualniho vzruseni.

« Vulgarni, neslusné a jiné vyrazy, které nejsou vhodné pro obecné publikum.

+ Nazorné nasili ndpadné vyobrazené v ikonach aplikace, propagacnich obrazcich Ci videich.



+ Vyobrazeni nezdkonné konzumace drog. Také obsah vzdélavaciho, dokumentarniho, védeckého
nebo uméleckého charakteru v zaznamu v obchodu musi byt vhodny pro vSechny kategorie publika.

Zde je nékolik doporuéenych postupu:
+ ZdUraznéte, co je na vasi aplikaci skvélého. Podélte se s uZivateli o zajimava a poutava fakta, aby
vasi aplikaci snaze odlisili od konkurence.

+ Nazev a popis aplikace musi presné popisovat jeji funkce.

Nepouzivejte opakujici se ani nesouvisejici klicova slova a reference.

Popis aplikace by mél byt strucny a vystizny. Kratsi popisy byvaji pro uZivatele lepsi, zejména v
zafizenich s mensim displejem. P¥ili§ dlouhé, podrobné, nespravné naformatované nebo opakované
popisy mohou byt povazovany za poruseni této zasady.

« Pfipominame, Ze zaznam musi byt vhodny pro obecné publikum. V zaznamu nepouzivejte nevhodny
text, obrazky ani videa a fid'te se vy$e uvedenymi pokyny.

Uzivatelska hodnoceni, recenze a instalace

Vyvojafi se umisténi aplikaci na Google Play nesméji pokouset zmanipulovat. Mimo jiné je zakdzano
napriklad uméle zvySovat hodnoceni produkt nebo pocty instalaci ¢i recenzi nepovolenymi zplsoby,
jako jsou podvodné nebo pobidkami ziskané instalace, recenze a hodnoceni. Jsou zakazany také
aplikace, jejichz hlavni funkci je pobidkami uzivatele motivovat k instalaci jinych aplikaci.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uzivatele.

» Nabizeni odmén za hodnoceni aplikace:

210 ® ¥4 01000

= RescueRover Q 2 ¢

We'd love your feedback!

1.8 .8 6.8 ¢

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(D Toto oznadmeni nabizi uzivateldm slevu vyménou za vysoké hodnoceni aplikace.

« Opakované odesilani hodnoceni vydavajicich se za uzivatele s cilem ovlivnit umisténi aplikace na
Google Play.



+ Odesilani recenzi s nevhodnym obsahem (napr. s odkazy na partnery, kupony, hernimi kody,
e-mailovymi adresami nebo odkazy na weby ¢i jiné aplikace) nebo vybizeni uzivatel k takovému
jednani:

30O ¥4 N 10:00

€ RescueRover Q i
o Alfie Chung i

* kK 9/20/15 20
A4

Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle 13
Yk ko 10/12/15

(<

Nice app
| like the appointment scheduling feature

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(@ Tato recenze vybizi uzivatele prostiednictvim nabidky kupdnu k tomu, aby propagovali aplikaci
RescueRover.

I You can spread the word about RescueRover and

Hodnoceni a recenze slouzi jako ukazatele kvality aplikace. UzZivatelé se spoléhaji, Ze budou
autentické a relevantni. Zde je nékolik doporuéenych postupt pro odpovidani na uZivatelské
recenze:

+ Odpovédi by se mély soustredit na problémy vznesené v komentarich uzivatell a nemély by Zadat o
vy$Si hodnoceni.

+ MUzete uvést odkaz na uzitecné zdroje, napf. adresu podpory nebo stranku s odpovéd'mi na Casté
dotazy.

Hodnoceni obsahu

Hodnoceni obsahu na Google Play obsahuje oficialni hodnoceni od organizace IARC (International Age
Rating Coalition)  ajeho cilem je pomoci vyvojarim informovat uZivatele o hodnoceni mistné
relevantniho obsahu. Mistni autority IARC se fidi pravidly uréenymi ke stanoveni Urovné vhodnosti
obsahu v aplikaci pro urcitou vékovou skupinu. Aplikace bez hodnoceni obsahu nejsou v Google Play
povoleny.

K éemu se hodnoceni obsahu pouziva

Hodnoceni obsahu slouzi k informovani spotrebitelll (zejména rodicll) o potencialné nevhodném
obsahu, ktery se v aplikaci vyskytuje. Také pomaha filtrovat nebo blokovat obsah na riiznych Gzemich
nebo konkrétnim uzivatelim, pokud to vyZaduji pravni predpisy, a urcit vhodnost aplikace pro specialni
programy pro vyvojare.


https://www.globalratings.com/

Jak se hodnoceni obsahu pridéluje

Chcete-li ziskat hodnoceni obsahu, musite ve sluzbé Play Console vyplnit hodnotici dotaznik , ktery
obsahuje otazky ohledné povahy obsahu vasi aplikace. Na zakladé odpovédi v dotazniku bude aplikaci
pridéleno hodnoceni obsahu od nékolika hodnoticich organt. Chybny popis obsahu aplikace mize
vést k odstranéni nebo pozastaveni aplikace. Proto je dilezité, abyste v dotazniku hodnoceni obsahu
odpovidali presné.

Chcete-li pfedejit tomu, aby vase aplikace byla uvedena jako Bez hodnoceni, musite dotaznik
hodnoceni obsahu vyplnit pro kazdou novou aplikaci odeslanou do sluzby Play Console i pro vS§echny
stavajici aplikace, které jsou na Google Play aktivni. Aplikace bez hodnoceni obsahu budou z Obchodu
Play odstranény.

Pokud upravite obsah aplikace nebo funkce, které maji vliv na odpovédi zadané do hodnoticiho
dotazniku, musite do sluzby Play Console odeslat novy dotaznik hodnoceni obsahu.

Dalsi informace o rlznych hodnoticich organech  a pokyny k vypInéni dotazniku hodnoceni obsahu
naleznete v centru napovedy

Odvolani proti hodnoceni

Pokud s hodnocenim pridélenym vasi aplikaci nesouhlasite, mizete se odvolat pfimo u hodnoticiho
organu IARC pomoci odkazu v e-mailu s certifikdtem hodnoceni.

Zpravy
Zpravodajska aplikace musi splfovat tato kritéria:

+ v Google Play Console sama sebe deklaruje jako zpravodajska, nebo
+ na Google Play je uvedena v kategorii Noviny a ¢asopisy a definuje se jako zpravodajska v nazvu,
ikoné, jménu vyvojare nebo popisu.

Priklady aplikaci v kategorii Noviny a ¢asopisy, které se kvalifikuji jako zpravodajské:

« Aplikace, které v popisu zminuji zpravodajstvi, napfiklad:
 Nejnovéjsi zpravy
+ Noviny
« Mimoradné zpravy
« Mistni zpravy
« Denni zpravy
« Aplikace, které zminuji zpravy ve svém nazvu, ikoné nebo jménu vyvojare.
Pokud ale aplikace primarné zahrnuje obsah generovany uzivateli (napf. socialni média), nesmi se
deklarovat jako zpravodajska a nebude povazovana za zpravodajskou.

Zpravodajské aplikace vyzadujici zakoupeni ¢lenstvi musi uzivateli pred zakoupenim poskytnout nahled
obsahu v aplikaci.

Zpravodajske aplikace musi:

« Poskytnout informace o vlastnictvi — o aplikaci a zdroji zpravodajskych ¢lank( (mimo jiné plvodni
vydavatel nebo autor kazdého ¢lanku). Pokud neni zvykem uvadét jednotlivé autory ¢lankd,
zpravodajska aplikace musi byt pdvodnim vydavatelem ¢lankd. Upozornujeme, ze odkazy na ucty na
socialnich sitich jako udaje o autorovi nebo vydavateli nestaci.

Mit vyhrazené webové stranky nebo stranku v aplikaci pro kontaktni udaje, které budou jasné
oznacené, snadno dostupné (napr. prostrednictvim odkazu ve spodni ¢asti domovské stranky nebo
v postrannim naviga¢nim panelu) a budou obsahovat platné kontaktni (daje vydavatele zprav, bud'


https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189#ratings

kontaktni e-mailovou adresu, nebo telefonni ¢islo.Upozorfujeme, Ze odkazy na ucty na socialnich
sitich jako kontaktni udaje vydavatele nestaci.

Zpravodajské aplikace nesmi:

+ Obsahovat vyrazné gramatické a pravopisné chyby.
+ Obsahovat vyhradné staticky obsah (napf. obsah stary vice nez tfi mésice).
« Mit jako hlavni ucel affiliate marketing nebo trzby z reklam.

Upozorfiujeme, ze zpravodajské aplikace sméjiza ucelem zpenézeni pouzivat reklamy a dalsi formy
marketingu pod podminkou, Zze primarnim ucelem aplikace neni prodej produktl a sluzeb nebo
generovani vynosU z reklam.

Zpravodajskeé aplikace, které agreguji obsah z rliznych zdrojl, musi jasné informovat o zdroji obsahu
publikovaného v aplikaci a kazdy ze zdrojl musi splfiovat pozadavky zasad pro Zpravy.

Pokyny, jak nejlépe poskytnout pozadované informace, naleznete v tomto ¢lanku

Spam a minimalni funk¢énost

Jako minimum by aplikace uzivatelim mély poskytovat alespon zakladni funkénost a zdvorilé
uzivatelské prostredi. Aplikace, které padaji, vykazuji chovani neslucitelné s funkénim uzivatelskym
prostfedim nebo slouzi pouze ke spamovani uzivatell nebo sluzby Google Play, nejsou pro katalog
Zadnym rozumnym prinosem.

Spam

Nepovolujeme aplikace, které mezi uzivateli nebo na Google Play sifi spam (napfiklad aplikace
rozesilajici nevyzadané zpravy a repetitivni nebo nekvalitni aplikace).

Spam ve zpravach

Nepovolujeme aplikace, které rozesilaji SMS zpravy, e-maily nebo jiné zpravy jménem jiného uzivatele,
aniz by tento uzivatel mohl potvrdit obsah a pfijemce zpravy.

Aby platforma Google Play zUstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

+ Kdyz uzivatel pouzije tlaCitko Sdilet, aplikace odesle jeho jménem zpravy, aniz by uzivatel mohl
potvrdit obsah a pfijemce:


https://support.google.com/googleplay/android-developer/answer/9949730
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Spam zvysujici navstévnost

Nepovolujeme aplikace, jejichz hlavnim ucelem je zvySovat navstévnost webu nebo nabizet zobrazeni
webu bez svoleni jeho vlastnika nebo administratora.

Aby platforma Google Play zistala bezpec¢na a zdvofila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uZivatele.

« Aplikace, jejimz hlavnim ucelem je odkazovat navstévniky na urcity web a ziskavat kompenzaci za
registrace nebo nakupy uzivateld na daném webu.

- Aplikace, jejimzZ hlavnim ucelem je poskytovat zobrazeni webu bez svoleni:



= Google Shopping h=4 ®

Q. chromecast

1GB 8 GB 64GB 1TB YouTube Netflix

Ads ®

Q In store

Google Chromecast Google Chromecast Google -

- Charcoal - Stream - Charcoal (3rd Chromecas
from your device t... Generation) Model) Stre
$35.00 $35.00 $35.00
Google Store Target Best Buy
Free shipping (] (¢
About @

Google - Chromecast (Latest

Model) Streaming Media Player - ...
(21,649)

Compare prices from 50+ stores

More style options

(D Tato aplikace se nazyva ,Tedovy nakupni nabidky” a nabizi pouze zobrazeni webu Nakupd
Google.

Opakuijici se obsah

Nepovolujeme aplikace poskytujici stejné funkce a prostredi jako jiné aplikace, které jiz na Google Play
jsou. Aplikace by uZivatelidm mély poskytovat hodnotu zaloZenou na vytvareni jedine¢ného obsahu
nebo sluzeb.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

- kopirovani obsahu z jinych aplikaci bez pridani plvodniho obsahu nebo hodnoty,

« vytvoreni nékolika aplikaci s velmi podobnym obsahem a uzivatelskym prostfedim. Pokud kazda
z takovych aplikaci nabizi malé mnoZstvi obsahu, méli by vyvojafi zvazit vytvoreni jedné aplikace,
v niz bude shrnut.

reee

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday
XYZ Developer XYZ Developer XYZ Developer XYZ Developer

Minimalni funkcnost
Zajistéte, aby vase aplikace poskytovala stabilni, poutavé a responzivni uzivatelské prostredi.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.



« Aplikace, které nemaji zadny ucel ani funkci

Poruchy funkénosti

Nepovolujeme aplikace, které padaji, samy se zaviraji, zamrzavaji nebo vykazuji jiné abnormalni
chovani.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

« Aplikace, které nelze nainstalovat



« Aplikace, které Ize nainstalovat, ale nenactou se

Loading... Unfortunately app has stopped.

T
Report OK

« Aplikace, které se nactou, ale nereaguji

Photons isn't responding

Close app

Wait

Other Programs

In addition to compliance with the content policies set out elsewhere in this Policy Center, apps that
are designed for other Android experiences and distributed via Google Play may also be subject to



program-specific policy requirements. Be sure to review the list below to determine if any of these
policies apply to your app.

Android Instant Apps

NasSim cilem v souvislosti s okamzitymi aplikacemi Android je vytvofit pfijemné, bezproblémoveé
uzivatelské prostredi a zaroven zajistovat nejvyssi standardy ochrany soukromi a zabezpeceni.
K dosazeni tohoto cile ndm pomahaji nase zasady.

Vyvojari, ktefi se rozhodnou okamzité aplikace Android distribuovat prostrednictvim Google Play, musi
kromé vSech ostatnich programovych zasad pro vyvojare Google Play dodrzovat také nasleduijici
zasady.

Identita
V pripadé aplikaci, které obsahuiji funkci pfihlaseni, musi vyvojari integrovat funkci Smart Lock pro
hesla

Podpora odkazu

Vyvojari okamzitych aplikaci Android musi poskytovat naleZitou podporu pro odkazy na ostatni
aplikace. Pokud vyvojarovy okamzité aplikace nebo instalované aplikace obsahuji odkazy, které Ize
pouzit ke spusténi okamzité aplikace, vyvojar musi uzivatele presmérovat na prisluSnou okamzitou
aplikaci, nikoliv napfiklad zaznamenavat odkazy v komponenté WebView

Technické specifikace

Vyvojafi musi splnovat technické specifikace okamzitych aplikaci Android a poZadavky spole¢nosti
Google, které mohou byt ¢as od Casu upraveny, véetné téch, které jsou uvedeny v nasi verejné
dokumentaci

Nabizeni instalace aplikace

Okamzita aplikace maze uzivateli nabizet aplikaci k nainstalovani, ale nesmi to byt hlavnim ucelem
okamzité aplikace. Pfi nabizeni instalace musi vyvojar splfovat nasledujici podminky:

« Pouzit ikonu ke stazeni aplikace ve vzhledu Material Design  a na instalac¢nim tlacitku pouzit
popisek Instalovat.

+ Mit v okamzité aplikaci obsazeny maximalné dvé az tfi vyzvy k instalaci.

+ K prezentovani vyzvy k instalaci uzivatelim nepouzivat banner ani jinou techniku podobnou
reklamam.

DalSi podrobnosti o okamzitych aplikacich a pokyny k uzivatelskému rozhrani naleznete

v doporucenych postupech k uzivatelskému prostredi

Zména stavu zarizeni

Okamzité aplikace nesmi v zafizeni uzivatele provadét zmény, které trvaji déle nez relace okamzité
aplikace. Napfiklad nesmi zménit tapetu uzivatele nebo vytvorit widget na plose.

Viditelnost aplikace

Vyvojari musi zajistit, aby okamzité aplikace byly pro uzivatele viditelné a uzivatel si byl po celou dobu

védom, ze je v jeho zafizeni spusténa okamzita aplikace.

Identifikatory zarizeni


https://https//support.google.com/googleplay/android-developer/answer/9904549
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html

Okamzité aplikace maji zakdzano pouzivat identifikatory zafizeni, které (1) pretrvavaji i po ukoncéeni
okamzité aplikace a (2) uzivatel je nem(ize resetovat. Patfi sem (mimo jiné):

« sériové Cislo sestaveni,

+ adresy MAC sitovych Cipd,

« IMEI, IMSI.

Okamzité aplikace mohou pouzivat telefonni Cislo, pokud bude ziskano v rdmci opravnéni udéleného

pfi béhu aplikace. Vyvojar se nesmi pokouset pomoci téchto identifikatorl nebo jinych prostredk
ziskat otisky prstd uzivatele.

Sitovy provoz

Sitovy provoz pochazejici z okamzité aplikace musi byt Sifrovan pomoci protokolu TLS, jako napfiklad
HTTPS.

Zasady pouzivani smaijlikt v zafizenich Android

Nase zasady ohledné smaijlikd jsou urceny k propagaci inkluzivniho a konzistentniho uzivatelského
dojmu. Za ucelem splnéni tohoto cile musi vSechny aplikace pro Android 12 a novéjsi podporovat
nejnovéjsi verzi standardu Unicode Emoji

Aplikace s vychozim standardem Android Emoji bez vlastnich implementaci uz pouzivaji nejnovéjsi
verzi standardu Unicode Emoji, kdyz jsou spusténé na Androidu 12 a novéjsim.

Aplikace s vlastnimi implementacemi smaijlikli (véetné knihoven tfetich stran) musi na Androidu 12
a novéjsim plné podporovat nejnovéjsi verzi Unicode, a to do 4 mésicl od vydani nové verze standardu
Unicode Emoji.

Pokyny, jak podporovat moderni smaijliky, najdete v tomto priivodci

Pokud chcete otestovat, zda aplikace splfiuje nejnovéjsi verzi normy Unicode, pouzijte nize uvedené
priklady smaijlikd:

Priklady Verze Unicode
N 15.0
Pod 14.0
“ @ o0 13.1
©Q 13.0
e 1% 121
= @ 4% 12.0

Rodiny

Google Play nabizi platformu, na které vyvojarfi mohou prezentovat kvalitni a vékové priméreny obsah
pro celou rodinu. U aplikaci, které odesilate do programu Pro celou rodinu, a aplikaci zacilenych na
déti, které odesilate do Obchodu Google Play, jste povinni zajistit, aby byly vhodné pro déti a byly

v souladu se v§emi relevantnimi zakony.

Prectéte si dalsi informace o procesu pro rodiny a projdéte si interaktivni kontrolni seznam v kurzu
Academy for App Success.
zasady sluzby Google Play pro rodiny

Technologie se stale vice pouzivaji jako nastroj ke zlepSeni rodinného Zivota a rodic¢e hledaji bezpecény
a kvalitni obsah, ktery by mohli sdilet se svymi détmi. Aplikace m(izete navrhovat speciélné pro déti,


https://www.unicode.org/emoji/techindex.html
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://emojipedia.org/emoji-15.0/
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ale mohou také pouze pfitahovat jejich pozornost. Google Play vam chce pomoci zajistit, aby vase
aplikace byla bezpecna pro vSechny uZivatele, véetné rodin.

Slovo ,déti” mGze mit v rGznych regionech a kontextech riizny vyznam. Je ddlezité, abyste se svym
pravnim poradcem prokonzultovali, jaké povinnosti ¢i vékova omezeni se na vasi aplikaci mohou
vztahovat. Sami nejlépe vite, jak vase aplikace funguje. Spoléhame proto na vas, ze ndm pomUzete
zajistit, aby aplikace na Google Play byly bezpeéné pro rodiny.

VSechny aplikace, které splnuji zasady sluzby Google Play pro rodiny, se mohou pfihlasit k hodnoceni
pro program Schvaleno uciteli. Nemizeme vsak zarucit, ze aplikace bude do programu Schvaleno
uciteli zahrnuta.

Pozadavky na Play Console
Cilové publikum a obsah

V sekci Cilové publikum a obsah  ve sluzbé Google Play Console musite pfed publikovanim aplikace

v seznamu vékovych skupin vybrat cilové publikum. Pokud do aplikace zahrnete obrazky a vyrazy, které
by mohly byt povazovany za zacilené na déti, mize to mit vliv na posouzeni deklarovaného cilového
publika ve sluzbé Google Play bez ohledu na to, co uvedete v Google Play Console. Sluzba Google Play
si vyhrazuje pravo provést vlastni kontrolu uvedenych informaci o aplikaci s cilem zjistit, zda uvadite
spravné cilové publikum.

Pokud vyberete cilové publikum zahrnujici pouze dospélé, ale spole¢nost Google usoudi, ze aplikace
kromé nich cili i na déti, budete moci souhlasit s pfidanim varovného $titku, podle kterého uzivatelé
jasné poznaji, ze aplikace neni ur¢ena pro déti.

Vice nez jednu vékovou skupinu byste jako cilové publikum aplikace méli vybrat jen v pfipadé, Ze jste
aplikaci navrhli pro uzivatele z vybranych vékovych skupin a zajistili, aby pro né byla vhodna. Priklad:
U aplikaci urcenych pro batolata a predskolni déti by méla byt vybrana pouze cilova vékova skupina
Vék do 5 let. Pokud je aplikace uréena pro konkrétni skolni roénik, vyberte vékovou skupinu, kterd mu
nejlépe odpovida. Vékové skupiny zahrnujici dospélé i déti byste méli vybrat pouze v pfipadé, ze jste
aplikaci opravdu navrhli pro vSechny vékové skupiny.

Aktualizace v sekci Cilové publikum a obsah

Informace o aplikaci v sekci Cilové publikum a obsah v Google Play Console mizete kdykoliv
aktualizovat. Aby se tyto informace projevily na Google Play, je vyZzadovana aktualizace aplikace
Zmény provedené v této sekci Google Play Console v§ak mohou byt jesté pred vydanim aktualizace
zkontrolovany, zda jsou v souladu se zasadami.

Pokud u aplikace ménite cilovou vékovou skupinu nebo v ni za¢inate pouzivat aplikace ¢i nakupy
v aplikaci, dGrazné doporucujeme informovat o tom stavajici uzivatele. Mlizete to provést
prostfednictvim sekce Novinky na strance zaznamu v obchodé nebo prostfednictvim oznameni
v aplikaci.

Uvedeni nepravdivych udaju v Play Console

Uvedeni nepravdivych informaci o aplikaci v Play Console, véetné informaci v sekci Cilové publikum
a obsah, muze vést k odstranéni nebo pozastaveni aplikace. Je proto nutné uvést presné udaje.

Pozadavky zasad pro rodiny

Pokud cilové publikum aplikace zahrnuje déti, musite splnit nasledujici poZzadavky. Pokud je nesplnite,
mUze to vést k odstranéni nebo pozastaveni aplikace.

1. Obsah aplikace: Obsah aplikace pristupny détem musi byt pro déti vhodny. Pokud vase aplikace
zahrnuje obsah, ktery neni celosvétové vhodny, ale je povazovan za vhodny pro détské uzivatele v
urcité oblasti, miZe byt aplikace v dané oblasti dostupna (omezeny pocet oblasti), ale v ostatnich
oblastech zlstane nedostupna.


https://playacademy.exceedlms.com/sl/91535e27
https://support.google.com/googleplay/android-developer/answer/9285070
https://support.google.com/googleplay/android-developer/answer/113476
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2. Funkce aplikace: Aplikace nesmi slouzit pouze ke zprostfedkovavani zobrazeni webovych stranek
nebo primarné k presmérovavani uzivatele na webové stranky bez svoleni vlastnika nebo
administratora prislusnych stranek.

3. Odpovédi v Play Console: Na otazky ohledné aplikace v Play Console musite pravdivé odpovidat a
aktualizovat je tak, aby presné reflektovaly veskeré zmény aplikace. To zahrnuje mimo jiné i
poskytnuti presnych odpovédi o aplikaci v sekcich Cilové publikum a obsah a Zabezpeceni tdaji a v
dotazniku IARC pro hodnoceni obsahu.

4. Zpusob nakladani s daty: Pokud v aplikaci shromazd'ujete od déti osobni ¢i citlivé udaje (véetné
shromazdovani prostrednictvim APl a sad SDK, které aplikace vola nebo vyuziva), musite o tom
uzivatele informovat. Mezi citlivé Udaje od déti patfi mimo jiné ovérovaci informace, data ze senzord
mikrofonu a fotoaparatu, udaje o zafizeni, Android ID a Udaje o vyuziti reklam. Musite také zajistit,
aby se vase aplikace fidila nasledujicimi zpisoby nakladani s daty:

+ Aplikace, které cili pouze na déti, nesmi prenaset inzertni identifikator Android (AAID), sériové
Cislo SIM karty, sériové &islo sestaveni, BSSID, MAC, SSID, IMEI ani IMSI.

« Aplikace, které cili pouze na déti, pfi cileni na rozhrani Android API 33 nebo vyssi nesmi
vyzadovat opravnéni AD_ID.

Aplikace, které cili jak na déti, tak na starsi publikum, nesméji pfenaset AAID, sériove Cislo SIM
karty, sériové Cislo sestaveni, BSSID, MAC, SSID, IMEI ani IMSI od déti nebo uzivatell neznamého
véku.

Metody TelephonyManager rozhrani Android APl nesmi vyzadovat telefonni islo zafizeni.

Aplikace, které cili vyhradné na déti, nesmi Zadat o pristup k poloze ani shromazdovat, pouzivat a
prenaset presnou polohu.

Aplikace zadajici o pfistup k rozhrani Bluetooth musi pouZzivat Spravce doprovodnych zafizeni
(CDM)  (kromé aplikaci, které cili pouze na verze operacniho systému zarizeni, které se
Spravcem doprovodnych zafizeni nejsou kompatibilni).

5. Rozhrani API a sady SDK: Musite zajistit, aby vase aplikace pfipadna rozhrani API a sady SDK
implementovala spravné.
+ Aplikace, které cili vyhradné na déti, nesméji obsahovat Zadna rozhrani API ani sady SDK, které
nejsou schvaleny k pouziti ve sluzbach uréenych primarné pro déti.
+ Prikladem mze byt sluzba API, ktera k ovéreni pouziva technologii OAuth, jejiz smluvni
podminky uvadéji, Ze neni schvéalena pro pouziti ve sluzbach pro déti.

Aplikace, které cili na déti i starsi publikum, by nemély implementovat rozhrani API ani sady SDK,
které nejsou schvaleny k pouziti ve sluzbach uréenych pro déti. Mohou je pouzivat pouze za
neutralnim vékovym filtrem nebo implementovat zplsobem, ktery nevede ke shromazd'ovani dat
od déti. Aplikace, které cili na déti i na starsi publikum, nesmi vyZzadovat pfistup k obsahu rozhrani
API nebo sady SDK, které nejsou schvaleny pro pouziti ve sluzbach uréenych pro déti.

6. Rozsifena realita (RR): Pokud aplikace pouziva rozsifenou realitu, musite pri spusténi ¢asti s
rozsifenou realitou ihned zobrazit bezpecnostni upozornéni. Upozornéni musi obsahovat:
- sdéleni ohledné dulezitosti dohledu rodicq,
+ pfipomenuti, Ze je potfeba davat pozor na fyzicka nebezpedi v redlném svété (napriklad sledovat
okoli),
+ aplikace nesmi vyZadovat pouziti zafizeni, které by nemély pouzivat déti (napriklad Daydream ¢i
Oculus).

7. Socialni aplikace a funkce: Pokud aplikace umozniuji uzivatelim sdileni nebo vyménu informaci,
musite tyto funkce presné popsat v dotazniku hodnoceni obsahu ve sluzbé Play Console.

« Socialni aplikace: Jedna se o aplikaci, jejiz hlavni naplni je umoznovat uzivatelim sdileni
libovolného obsahu nebo komunikaci s Sirokymi skupinami osob. VSechny socialni aplikace, mezi
jejichz cilové publikum patfi déti, musi dfive, nez détskym uzivateldm umozni vyménu libovolnych
meédii nebo informaci, zobrazit uvnitf aplikace pfipomenuti o bezpe¢ném chovani v online
prostredi a rizicich, které online komunikace pfinasi v realném svété. Také musite vyzadovat
souhlas dospélé osoby, nez détem bude umoznéna vyména osobnich udaju.


https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/11043825
https://support.google.com/googleplay/android-developer/answer/10787469?hl=cs#zippy=%2Cdata-types
https://developer.android.com/reference/android/companion/CompanionDeviceManager
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9859655?visit_id=637679283344610643-1951945832&rd=1#questionnaire

« Socialni funkce: Socialni funkce je jakakoli doplrikova funkce aplikace, ktera uzivatelim umoznuje
sdilet libovolny obsah nebo komunikovat s Sirokymi skupinami osob. VSechny aplikace, mezi
jejichz cilové publikum patfi déti a maji socialni funkce, musi drive, nez détskym uzivatelim
umozni vyménu libovolnych médii nebo informaci, zobrazit uvnitf aplikace pfipomenuti
0 bezpecném chovani v online prostredi a rizicich, které online komunikace pfinasi v realném
svété. Také musite dospélym poskytnout zpUsob, jak spravovat socialni funkce za détské
uzivatele, mimo jiné véetné povoleni/zakazani socialni funkce nebo vybéru riznych urovni funkce.
Pred aktivaci funkci, které détem umoznuji vyménu osobnich udajd, navic musite vyzadovat
souhlas dospélé osoby.

Souhlas dospélé osoby je nutné ziskat prostfednictvim mechanismu, ktery ovéri, Ze uzivatel neni
dité, a nepovzbuzuje déti k uvedeni nepravdivého véku za ucelem ziskani pristupu do sekci
aplikace uréenych pro dospélé (napriklad PIN, heslo, datum narozeni dospélého, ovéreni e-mailu,
prikaz totoznosti s fotkou, platebni karta nebo rodné cislo).

Socialni aplikace, jejichz hlavni naplni je chat s neznamymi lidmi, nesméji cilit na déti. Mezi
priklady patfi: aplikace pro chat s ndhodnymi lidmi, seznamovaci aplikace, oteviené chatovaci
mistnosti zamérené na déti apod.
8. Soulad s pravnimi predpisy: Musite zajistit, aby aplikace, véetné rozhrani API nebo sad SDK, které
vola nebo vyuziva, byla v souladu se zékonem USA o ochrané soukromi déti na internetu (COPPA)
, obecnym nafizenim EU o ochrané osobnich udaji (GDPR)  a dalSimi pfislusnymi zakony Ci
predpisy.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah Skodlivy nebo nevhodny pro uZivatele.

aplikace inzerované v zaznamu v obchodu jako uréené pro déti, jejichZ obsah je vhodny pouze pro
dospélé,

aplikace, které implementuji rozhrani API, jejichZ smluvni podminky zakazuji pouziti v aplikacich
uréenych pro déti,

aplikace, které idealizuji konzumaci alkoholu, tabakovych vyrobkl nebo regulovanych latek,

aplikace, které obsahuji hazardni hrani nebo jeho simulaci,

aplikace s nasilim, krvavymi scénami nebo Sokujicim obsahem nevhodnym pro déti,

seznamovaci aplikace nebo aplikace nabizejici sexualni ¢i manzelské poradenstvi,

aplikace odkazujici na webové stranky s obsahem, ktery porusuje programoveé zasady pro vyvojare
Google Play,

aplikace, které détem zobrazuji reklamy uréené pouze dospélym (napfiklad nasilny obsah, sexualni
obsah, obsah tykajici se hazardnich her).

Reklamy a zpenézeni

Pokud zpenézujete aplikaci, ktera ve sluzbé Play cili na déti, aplikace musi splfiovat nasledujici zasady
ohledné reklam a zpenéZovani obsahu pro rodiny.

Nize uvedené zasady se vztahuji na veSkeré zpenézeni a reklamy ve vasi aplikaci, vCetné reklam,
propagace napfi¢ platformami (ve vasich aplikacich i v aplikacich tretich stran), nabidek nakupd
v aplikacich nebo jiného komercéniho obsahu (napfiklad placeného zobrazeni produktu). Veskeré
zpenézeni a reklamy v téchto aplikacich musi byt v souladu s prislusnymi zakony a jinymi pravnimi
predpisy (vCetné relevantnich zasad samoregulace a standardd v odvétvi).

Google Play si vyhrazuje pravo odmitnout, odstranit nebo pozastavit aplikace, které pouzivaji prilis
agresivni obchodni taktiky.

Pozadavky na reklamy

Pokud se v aplikaci zobrazuji reklamy détem nebo uZivateliim neznamého véku, musite:


https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/

zajistit, aby se reklamy témto uzivatelim zobrazovaly pouze pomoci sad SDK pro reklamy s vlastni
certifikaci souladu se zasadami sluzby Google Play pro rodiny,

zajistit, aby reklamy zobrazované témto uzivatelim nebyly zajmové orientované (reklamy cilené na
uzivatele s urcitymi vlastnostmi na zakladé chovani pfi prochazeni web() ani se nejednalo

o remarketing (reklamy cilené na jednotlivé uZivatele na zakladé predchozi interakce s aplikaci nebo
webem),

zajistit, aby reklamy zobrazované témto uzivatelim prezentovaly obsah vhodny pro déti,

zajistit, aby reklamy zobrazované témto uzivatelim splriovaly pozadavky na format reklam pro
rodiny,

zajistit soulad s veskerymi prisluSnymi pravnimi predpisy a oborovymi standardy ohledné inzerce
urcené pro déti.

PoZadavky na format reklamy

Zpenézeni a reklamy ve vasi aplikaci nesmi mit klamavy obsah a nesmi byt navrzeny zplsobem, ktery
by mél za nasledek neumysina kliknuti détskych uzivatel(.

Pokud cilové publikum aplikace zahrnuje pouze déti, jsou nasledujici praktiky zakazany. Pokud cilové
publikum aplikace zahrnuje kromé déti i starsi publikum, jsou nasledujici praktiky zakazany pfri
zobrazovani reklam détem nebo uzivatelim neznamého véku:

ruSivé zpenézeni a reklamy, véetné pfipadd, kdy zpenézeni nebo reklamy zabiraji celou obrazovku
nebo narusuji bézné pouzivani a neposkytuji zretelnou moznost, jak reklamu zavrit (napriklad
reklamni stény),

zpenézeni a reklamy, které narusuji bézné pouzivani aplikace nebo hry (véetné reklam s nabidkou
odmény a reklam, k nimz se uZivatelé mohou prihlasit) a které nelze po péti sekundach zavrit,

zpenézeni a reklamy, které nenarusuji bézné pouzivani aplikace nebo hry se mohou zobrazovat i déle
nez 5 sekund (napf. videoobsah s integrovanymi reklamami),

zpenézovani pomoci vsunutych reklam a inzerce zobrazované ihned po spusténi aplikace,

umisténi vice nez jedné reklamy na stranku (nepovolujeme napfiklad bannerové reklamy, které v
jednom umisténi zobrazuji nékolik nabidek, nebo zobrazovani vice nez jednoho banneru ¢i
videoreklamy),

zpenézovani a reklamy, které nelze jasné odliit od obsahu aplikace,

pouzivani Sokujicich nebo emocionalné manipulativnich taktik s cilem prfimét uzivatele ke zhlédnuti
reklam ¢i nakupdm v aplikaci,

nerozliSovani virtualni herni mény a realnych penéz u nakupd v aplikacich.

Aby platforma Google Play zlstala bezpecna a zdvorila, vytvorili jsme standardy, které definuji
a zakazuji obsah skodlivy nebo nevhodny pro uzivatele.

Zpenézeni a reklamy, které uzivateli uhybaiji, kdyZ se je prstem pokousi zavrit
Zpenézeni a reklamy, které uZzivateli nenabizi moznost jejich zavreni po péti (5) sekundach, jak je
znazornéno na obrazku nize:


https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/9857753#disruptive-ads
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+ Zpenézeni a reklamy, které zabiraji vétSinu obrazovky zafizeni a neposkytuji uzivateli jasnou moZnost
zavreni, jako na obrazku nize:
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+ Zpenézeni a reklamy, které by uzivatel mohl povazovat za obsah aplikace, jako na obrazku nize:
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= Count the Droids :

« Tlacitka, reklamy a dal&i moznosti zpenéZeni propagujici jiné vase zaznamy v Obchodé Google Play,
které nelze rozlisit od obsahu aplikace, jako na obrazku nize:
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= Count the Droids

Zde je nékolik prikladi nevhodného obsahu reklam, ktery byste neméli zobrazovat détem.

+ Nevhodny medialni obsah: Reklamy na televizni pofady, filmy, hudebni alba a dalsi medialni
produkty, které nejsou vhodné pro déti.

+ Nevhodné videohry a software ke stazeni: Reklamy na software ke stazeni a elektronické
videohry, které nejsou vhodné pro déti.

+ Kontrolované nebo skodlivé latky: Reklamy na alkohol, tabak, kontrolované latky nebo na jakékoliv
jiné skodlivé latky.

+ Hazardni hry: Reklamy na simulované hazardni hrani, soutéze nebo sazky (véetné bezplatnych).

+ Obsah uréeny pro dospélé a obsah se sexualnim podtextem: Reklamy s obsahem, ktery je
sexualniho charakteru, ma sexualni podtext nebo neni vhodny pro déti.

- Randéni a seznamky: Reklamy na seznamovaci weby pro dospélé.

+ Nasilny obsah: Reklamy s nasilnym nebo explicitnim obsahem, ktery neni vhodny pro déti.

Sady SDK pro reklamy

Pokud v aplikaci zobrazujete reklamy a vase cilové publikum zahrnuje pouze déti, musite pouzivat
pouze verze sad SDK pro reklamy s vlastni certifikaci pro rodiny . Pokud vase aplikace cili na déti i na
starsi uZivatele, musite implementovat opatreni na filtrovani podle véku uZivatell, napriklad neutralni
vékovy filtr , a zajistit, aby reklamy zobrazované détem pochazely vyhradné z verzi sad SDK pro
reklamy s vlastni certifikaci pro rodiny.


https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen

DalSi podrobnosti o téchto pozadavcich najdete na strance se zasadami programu sad SDK pro
reklamy s vlastni certifikaci pro rodiny  a aktualni seznam sad SDK pro reklamy s vlastni certifikaci
pro rodiny najdete zde

Jestlize pouzivate sluzbu AdMob, dalsi informace o jejich produktech naleznete v centru napovédy
AdMob

Jste odpovédni za to, aby aplikace splfiovala véechny pozadavky ohledné reklam, nakupt v aplikacich
a komeréniho obsahu. Pokud chcete ziskat dalsi informace o obsahovych zasadach a reklamnich
postupech svych poskytovatelll sad SDK pro reklamy, kontaktujte pfimo je.

Zasady sad SDK pro reklamy s vlastni certifikaci pro rodiny

Google Play se zavazala vytvaret bezpecné prostredi pro déti a rodiny. Kli¢ovou soucasti je zajistit, aby
se détem zobrazovaly pouze reklamy, které jsou pfimérené jejich véku, a aby se s jejich udaji zachazelo
nalezitym zplsobem. S ohledem na tento cil vyZzadujeme, aby sady SDK pro reklamy a platformy pro
zprostredkovani prostfednictvim vlastni certifikace potvrdily, Ze jsou vhodné pro déti a spliuji
programové zasady sluzby Google Play pro vyvojafe  a zasady sluzby Google Play pro rodiny
véetné pozadavk( programu sad SDK pro reklamy s vlastni certifikaci pro rodiny

Program sad SDK pro reklamy s vlastni certifikaci pro rodiny sluzby Google Play predstavuje pro
vyvojare dulezity zplsob, jak zjistit, které sady SDK pro reklamy nebo platformy pro zprostredkovani
prostrednictvim vlastni certifikace potvrdily, Ze jsou vhodné k pouZiti v aplikacich navrZzenych
specialné pro déti.

Nespravné uvedeni jakychkoliv informaci o vasi sadé SDK, vcetné informaci ve formulari pro zajemce
, miUZe vést k odstranéni nebo pozastaveni vasi sady SDK z programu sad SDK pro reklamy s vlastni
certifikaci pro rodiny. Je proto dllezZité uvadét presné udaje.

pozadavky zasad

Pokud vasi sadu SDK nebo platformu pro zprostfedkovani vyuzivaji aplikace, které jsou soucasti
programu sluzby Google Play pro celou rodinu, musite splnit vSechny zasady sluzby Google Play pro
vyvojare, véetné nasledujicich poZadavk(. NespInéni kterychkoliv poZzadavk( zasad mlze mit za
nasledek odebrani nebo pozastaveni v programu sad SDK pro reklamy s vlastni certifikaci pro rodiny.

Je vasi odpovédnosti zajistit, aby vase sada SDK nebo platforma pro zprostfedkovani splfiovala
vSechny pozadavky. PfecCtéte si proto programové zasady sluzby Google Play pro vyvojare , zasady
sluzby Google Play pro rodiny  a pozadavky programu sad SDK pro reklamy s vlastni certifikaci pro
rodiny

1. Obsah reklam: Obsah reklam pfistupny détem musi byt pro déti vhodny.

+ Musite (i) definovat nevhodny obsah a chovani reklam a (ii) ve svych smluvnich podminkach nebo
zasadach je musite zakazat. Definice musi splfiovat programové zasady sluzby Google Play pro
vyvojare

Musite také vytvorit metodu hodnoceni kreativ podle vékovych skupin. Vékoveé skupiny musi

obsahovat alespon skupiny VSichni a Pro dospélé. Metodika hodnoceni musi odpovidat metodice,

kterou certifikovanym sadam SDK po vypInéni formulare pro zdjemce  poskytuje spole¢nost

Google.

+ Musite zajistit, aby v pfipadé pouziti nabidek v redlném ¢ase pfi zobrazovani reklam détem byly
kreativy zkontrolovany a splfovaly vySe uvedené poZzadavky.

+ Kromé toho musite mit mechanismus k vizualni identifikaci kreativ.  pochazejicich z vaseho

inventare (napfiklad oznaceni kreativ vodoznakem s logem vasi spole¢nosti nebo podobnou
funkci).

2. Format reklamy: Musite zajistit, aby véechny reklamy zobrazované détskym uzivatellm splnovaly
pozadavky na format reklam pro rodiny, a musite vyvojardm umoznit vybér formatd reklam, které
jsou v souladu se zasadami sluzby Google Play pro rodiny


https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/admob/answer/6223431
https://play.google.com/about/developer-content-policy/
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/?p=adnet
https://play.google.com/about/developer-content-policy/
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9900633
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://docs.google.com/forms/d/e/1FAIpQLSesXeSKHTl55o1c0JsCgrDOjCJuGdpYBDgv1c8nSY_Rhz9_Gg/viewform?visit_id=637993232799163582-3509729057&p=adnet&rd=1
https://support.google.com/googleplay/android-developer/answer/9536665
https://play.google.com/about/families/ads-monetization/

+ Reklamy nesmi mit klamavy obsah a nesmi byt navrzeny zplsobem, ktery by mél za nasledek
neumyslIna kliknuti détskych uZivateld.

« Jsou zakazany rusivé reklamy, véetné reklam, které zabiraji celou obrazovku nebo narusuji bézné
pouzivani a nenabizeji jasny zpUsob, jak reklamu odmitnout (napfiklad reklamni stény ad wall ).

Reklamy, které narusuji bézné pouzivani aplikace nebo hrani hry, véetné reklam s nabidkou
odmény nebo reklam, ke kterym se uZivatelé vyslovné pfihlasili, musi byt po 5 sekundach mozné
zavrit.

+ Neni povoleno pouziti vice nez jednoho umisténi reklamy na strance. Nejsou napfiklad povoleny
banneroveé reklamy, které zobrazuji vice nabidek v jednom umisténi, a neni povoleno zobrazovat
vice nez jeden banner ¢i videoreklamu.

« Reklamy musi byt jasné rozeznatelné od obsahu aplikace.

+ Reklamy nesmi pouzivat Sokujici nebo emocionalné manipulativni taktiky s cilem primét uzivatele
ke zhlédnuti reklam.
. Zajmoveé orientovana reklama / remarketing: Musite zajistit, aby reklamy zobrazované détskym
uzivatelim nezahrnovaly zajmové orientovanou reklamu (reklamu cilenou na jednotlivé uzivatele,
ktefi maji urcité vlastnosti na zakladé chovani pfi prochazeni internetu) nebo remarketing (reklamu
zacilenou na jednotlivé uzivatele na zakladé predchozi interakce s aplikaci nebo webem).
. Zpusoby nakladani s daty: Jako poskytovatel sady SDK musite byt transparentni ohledné toho, jak
zachazite s udaji o uzivateli (napriklad s informacemi, které jste o ném a jeho zafizeni shromazdili).
Musite uvést, jak vase sada SDK shromazd'uje, pouziva a sdili udaje, a tyto udaje smite pouzivat jen
k Uucellim, které jste uvedli. Tyto pozadavky sluzby Google Play plati nad ramec povinnosti, které
vyplyvaji z platnych pravnich predpisl na ochranu soukromi a osobnich udaji. Musite uvést
shromazdovani jakychkoliv osobnich a citlivych Gdajii od déti, mimo jiné véetné ovérovacich
Udajt, dat z mikrofonu a fotoaparatu, udajl o zafizeni, Android ID a Gdaji o vyuziti reklam.
+ Musite vyvojarim umoznit, aby u jednotlivych Zadosti nebo aplikaci mohli pri zobrazovani reklam
zadat o obsah uréeny détem. Obsah uréeny détem musi byt v souladu s pfislusnymi zakony
a jinymi pravnimi predpisy, jako je zakon USA o ochrané soukromi déti na internetu (COPPA)
nebo obecné nafizeni EU o ochrané osobnich udajd (GDPR)
+ Google Play dale vyZaduje, aby u sad SDK pro reklamy uréenych pro déti byly deaktivovany
personalizované reklamy, zajmoveé orientované reklamy a remarketing.
+ Musite zajistit, aby pfi pouziti nabidek v redlném ¢ase k zobrazovani reklam détem byly indikatory
ochrany soukromi pfedany nabizejicim.
+ Od déti nebo uzivateld neznamého véku nesmite prenaset AAID, sériové Cislo SIM karty, sériové
Cislo sestaveni, BSSID, MAC, SSID, IMEI ani IMSI.

. Platformy pro zprostfedkovani: Pfi zobrazovani reklam détem musite splnit nasledujici
pozadavky:
« Pouzivejte pouze sady SDK pro reklamy s vlastni certifikaci pro rodiny nebo implementujte
bezpecénostni opatieni, ktera zajisti splnéni téchto pozadavkd u véech reklam zobrazovanych
prostrednictvim zprostfedkovani.

Predavejte informace potrebné k tomu, aby mediacni platformy urcily hodnoceni obsahu reklamy
a pripadného obsahu uréeného détem.

. Vlastni certifikace a soulad: Musite spole¢nosti Google poskytnout dostatek informaci (jako jsou
informace uvedené ve formulari pro zajemce ) k ovéreni, zda sada SDK pro reklamy spliuje
zasady a vSechny pozadavky na vlastni certifikaci. Mimo jiné musite:

« poskytnout anglickou jazykovou verzi smluvnich podminek, zasad ochrany soukromi a pravodce
integraci pro majitele obsahu své sady SDK nebo platformy pro zprostredkovani,

+ odeslat ukazkovou testovaci aplikaci , ktera pouziva nejnovéjsi kompatibilni verzi sady SDK pro
reklamy. Ukazkova testovaci aplikace musi byt plné sestaveny a spustitelny balicek APK pro
Android, ktery vyuziva vSechny funkce sady SDK. Pozadavky na testovaci aplikaci
+ Musi byt odeslana jako uplny spustitelny soubor APK pro Android uréeny ke spusténi na

telefonu.


https://support.google.com/googleplay/android-developer/answer/9857753#disruptive-ads
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://gdpr.eu/
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/9536665

+ Musi pouzivat nejnovéjsi verzi sady SDK pro reklamy nebo verzi, kterd bude brzy vydana, ktera
dodrzuje zasady sluzby Google Play.

+ K nacitani a zobrazovani reklam musi pouzivat vSechny funkce sady SDK pro reklamy, véetné
volani sady SDK pro reklamy.

Musi mit plny pfistup ke véem publikovanym/zobrazovanym reklamnim plocham v siti, a to
prostfednictvim kreativ, které tato testovaci aplikace pozaduje.

+ Nesmi byt omezena geografickou polohou.

« Pokud je vas inventar uréen pro smisené publikum, testovaci aplikace musi umét rozliSovat mezi
pozadavky na kreativy reklam z celého inventare, z inventare vhodného pro déti a z inventare
pro vSechny vékové skupiny.

+ Nesmi byt omezena na konkrétni reklamy v inventari, pokud nepouziva neutralni vékovy filtr.

7. Musite bez vétsi prodlevy odpovidat na vSechny nasledné Zadosti o informace a prostfednictvim
vlastni certifikace  potvrdit, Ze vSechny nové verze splnuji nejnovéjsi programové zasady sluzby
Google Play pro vyvojare, véetné zasad pro rodiny.

8. Soulad s pravnimi predpisy: Sady SDK pro reklamy s vlastni certifikaci pro rodiny museji
podporovat zobrazovani reklam, které je v souladu se vSemi relevantnimi pfedpisy a narizenimi
ohledné déti, jez se na majitele obsahu mohou vztahovat.

+ Musite zajistit, aby vase sada SDK nebo platforma pro zprostfedkovani byla v souladu se zakonem
USA o ochrané soukromi a ochrané déti na internetu (COPPA) , obecnym nafizenim EU
o ochrané osobnich Gdaji (GDPR)  a dal$imi pfislusnymi zakony ¢i predpisy.

Poznamka: Slovo ,,déti” mlize mit v rliznych regionech a kontextech rizny vyznam. Je dllezité,
abyste se svym pravnim poradcem prokonzultovali, jaké povinnosti Ci vékova omezeni se na vasi
aplikaci mohou vztahovat. Sami nejlépe vite, jak vase aplikace funguje. Spoléhame proto na vas,
ze nam pomUzete zajistit, aby aplikace na Google Play byly bezpecné pro rodiny.

Dal$i podrobnosti o pozadavcich tohoto programu najdete na strance Program sad SDK pro reklamy
s vlastni certifikaci pro rodiny

Vynucovani

Vyhnout se poruseni zasad je vzdy lepSi, nez ho Fesit. Kdyz uz vSak k poruseni zasad dojde, snazime se
vyvojariim pomoci zjistit pricinu, aby mohli chybu napravit a zajistit, Ze bude aplikace zasady
dodrzovat. Pokud se vdm zobrazuje upozornéni na poruseni zadsad  nebo se chcete zeptat, jak pri
poruseni zasad postupovat , kontaktujte nas.

Rozsah zasad

NaSe zasady se tykaji veSkerého obsahu, ktery vase aplikace zobrazuje nebo na ktery odkazuje, vCetné
veskerych reklam zobrazovanych uzivatelim a obsahu vytvareného uzivateli, ktery aplikace hostuje
nebo na ktery odkazuje. Vztahuji se také na jakykoliv obsah z vaseho uctu vyvojare, ktery se verejné
zobrazuje na Google Play, v€etné vaseho nazvu vyvojare a vstupni stranky vaseho zverejnéného webu
vyvojare.

Nepovolujeme aplikace, které uzivatelim umoznuji instalovat do zafizeni jiné aplikace. Aplikace, které
poskytuji pfistup bez instalace k jinym aplikacim, hram nebo softwaru (véetné funkci a sluzeb tretich
stran), musi zajistit, aby veskery takto poskytnuty obsah byl v souladu se zasadami Google Play.

U tohoto obsahu mize dochazet k dodatecnym kontrolam dodrzovani zasad.

Definované terminy pouzité v tomto dokumentu maji stejny vyznam jako v distribuc¢ni smlouvé pro
vyvojare. Kromé zajisténi souladu s témito zasadami musi byt obsah aplikace také ohodnocen podle
nasich pokyn( pro hodnoceni obsahu.


https://docs.google.com/forms/d/e/1FAIpQLSesXeSKHTl55o1c0JsCgrDOjCJuGdpYBDgv1c8nSY_Rhz9_Gg/viewform?visit_id=637993232799163582-3509729057&p=adnet&rd=1
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/1085703?h1=cs
https://support.google.com/googleplay/android-developer/topic/3453554?hl=cs
https://support.google.com/googleplay/android-developer/answer/11044265
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189

Nepovolujeme aplikace ani obsah aplikaci podryvajici divéru uzivatell v ekosystém Google Play. Pri
rozhodovani, zda zahrnout nebo odstranit aplikaci z Google Play, zvazujeme rlzné faktory, mezi které
patfi mimo jiné podezreni na Skodlivé chovani nebo vysokeé riziko zneuziti. Riziko zneuziti identifikujeme
mimo jiné na zakladé stiznosti na konkrétni aplikace nebo vyvojare, zpravodajstvi, poruseni zasad

v minulosti, zpétné vazby uzivatell nebo pouziti popularnich znacek, postav nebo jinych polozek.

Jak Google Play Protect funguje

Google Play Protect kontroluje aplikace, které instalujete. Pravidelné také prochazi vase zafizeni.
Pokud nalezne potenciélné skodlivou aplikaci, mize provést nasleduijici akce:

+ Posle vam oznameni. Budete-li chtit aplikaci odstranit, klepnéte na oznameni a poté na Odinstalovat.

« Aplikaci deaktivuje, dokud ji neodinstalujete.

« Odstrani aplikaci automaticky. Ve vétsiné pripadl se vam po zjisténi skodlivé aplikace zobrazi
oznameni, Ze aplikace byla odstranéna.

Jak funguje ochrana pred malwarem

Za ucelem ochrany pred skodlivym softwarem ¢i adresami URL tretich stran a jinymi bezpecnostnimi
problémy mlze spole¢nost Google dostavat informace o:

* pfipojeni vaseho zafizeni k sitim,
+ potencialné skodlivych adresach URL,
- operacnim systému a aplikacich nainstalovanych na vase zafizeni z Google Play nebo jinych zdrojh.

Google vam miize zobrazit oznameni, ze néjaka aplikace nebo adresa URL je potencialné nebezpecna.
Pokud je znamo, ze aplikace nebo adresa URL poskozuje zafizeni, data nebo uzivatele, Google ji mize
odstranit nebo zablokovat.

Nékteré z téchto ochran mlzete v nastaveni svého zafizeni vypnout. Spole¢nost Google vsak mize
i nadale dostavat informace o aplikacich nainstalovanych prostfednictvim Google Play a aplikace
nainstalované na zarizeni z jinych zdroji mohou byt kontrolovany za ucelem zjisténi pfipadnych
bezpecnostnich problému bez odesilani informaci do Googlu.

Jak funguji upozornéni na ochranu soukromi

Google Play Protect vas upozorni, pokud je aplikace odstranéna z Obchodu Google Play, protoze méla
pristup k vasim osobnim udajam. Takovou aplikaci budete mit moznost odinstalovat.

Proces uplatnovani zasad

Pokud vase aplikace nebo ucet vyvojare porusuje nékterou z nasich zasad, podnikneme pfislusné nize
uvedené kroky. Poskytneme vam také relevantni informace o podniknutych opatrenich, které vam
zasleme e-mailem, a pokyny, jak se odvolat, pokud jste presvédceni, ze jsme tato opatieni proti vam
podnikli omylem.

Upozorfiujeme, ze administrativni oznameni a oznameni o odstranéni aplikace nemusi uvadét vSechna
poruseni zasad, ke kterym doslo v jedné ¢i ve viceru vaSich aplikaci nebo ve vasem uctu. Vyvojari
nesou odpovédnost za vyreseni véech probléma tykajicich se poruseni zasad. Zaroven se ocekava, ze
vénuji zvySenou pozornost tomu, aby zdsadam plné odpovidala i zbyvajici ¢ast aplikace ¢i uétu. Pokud
poruseni zasad ve svém Uc¢tu a véech svych aplikacich nevyresite, mizeme proti vam podniknout dalsi
kroky.

Opakovana nebo zavazna poruseni zasad (napf. malware, podvody a aplikace, které mohou ohrozit
uzivatele nebo poskodit zafizeni) nebo distribu¢ni smlouvy pro vyvojafe  budou mit za nasledek
zruseni prislusného Gctu (pripadné i uctl souvisejicich).

Donucovaci opatreni


https://play.google.com/intl/ALL_cz/about/developer-distribution-agreement.html

Proti vasim aplikacim mohou byt podniknuta rizna donucovaci opatreni. U aplikaci a jejich obsahu
kontrolujeme, zda neporusuji nase zasady a nejsou Skodlivé pro uzivatele a cely ekosystém Google
Play. Kromé toho, Ze aplikace kontroluji nasi lidé, vyuzivame také automatické modely. Automatické
modely nam pomahaiji odhalit vice poruseni zasad a vyhodnocovat potencialni problémy rychleji, aby
sluZzba Google Play byla stale bezpecna pro vSechny. Obsah porusujici zasady v nékterych pripadech
odstranuji pfimo nase automatické modely. Pokud je potfeba posoudit drobné&jsi nuance (napriklad
zohlednit kontext), automatické modely obsah nahlasi nasim proskolenym operatorim a analytik(m,
ktefi ho vyhodnoti. Na zékladé vysledkl téchto manualnich kontrol pak sestavujeme cvi¢na data

k dalsimu zdokonalovani nasich modell strojového uceni.

Nasledujici sekce popisuje rizna opatreni, kterda mize sluzba Google Play podniknout, a jak tato
opatfeni mohou ovlivnit vasi aplikaci nebo ucet vyvojare Google Play.

Pokud v oznameni o vynucovacich opatfenich neni uvedeno jinak, tykaji se vSech oblasti. Pozastavena
aplikace napriklad nebude k dispozici v zadné oblasti. Pokud neni uvedeno jinak, zistanou tato
opatreni v platnosti, dokud se proti nim neodvolate a odvolani nebude schvaleno.

Zamitnuti

 Nova aplikace nebo aktualizace aplikace odeslana ke kontrole nebude na Google Play k dispozici.

« Pokud byla zamitnuta aktualizace stavajici, verze aplikace publikovana pred touto aktualizaci
zUstane na Google Play dostupna i nadéle.

« Zamitnuti nema vliv na pfistup k existujicim uzivatelskym instalacim, statistikdm a hodnoceni
zamitnuté aplikace.

+ Zamitnuti nema vliv na povést vaseho uctu vyvojare Google Play.

Poznamka: Nesnazte se zamitnutou aplikaci znovu odeslat, dokud neodstranite vSechna poruseni
zasad.

Odstranéni

« Aplikace bude i s pfipadnymi pfedchozimi verzemi odstranéna z Google Play a uzivatelé ji uz
nebudou moci stahnout.

« Protoze byla aplikace odstranéna, uzivatelé neuvidi jeji zaznam v obchodu. Tyto informace se obnovi,
jakmile pro danou aplikaci odeslete aktualizaci, ktera bude v souladu se zasadami.

« UzZivatelé mozna nebudou moci provadét nakupy v aplikaci ani pouzivat funkce fakturace v aplikaci,
dokud sluzba Google Play neschvali verzi, ktera bude v souladu se zasadami.

+ Odstranéni nemusi okamzité ovlivnit povést vaseho uctu vyvojare Google Play, vicendsobné
odstranéni vsak mlze vést k tomu, Ze bude vas ucet pozastaven.

Poznamka: NesnaZte se odstranénou aplikaci znovu zverejiovat, dokud nenapravite vSechna poruseni
zasad.

Pozastaveni

Aplikace bude i s pfipadnymi pfedchozimi verzemi odstranéna z Google Play a uzivatelé ji uz
nebudou moci stahnout.

K pozastaveni mdze dojit v disledku vazného nebo vicenasobného poruseni zasad nebo
opakovaného zamitnuti ¢i odstranéni aplikaci.

Protoze aplikace byla pozastavena, uzZivatelé neuvidi jeji zaznam v obchodu. Tyto informace se
obnovi, jakmile odeslete aktualizaci, ktera bude v souladu se zasadami.

Soubor APK ani balicek pozastavené aplikace uz nelze pouzivat.

Uzivatelé nebudou moci provadét nakupy v aplikaci ani pouzivat funkce fakturace v aplikaci, dokud
sluzba Google Play neschvali verzi, ktera bude v souladu se zasadami.

Pozastaveni poskozuji dobrou povést vaseho Gc¢tu vyvojare Google Play. Vétsi pocet sankci mlze
vést k ukonceni jednotlivych i souvisejicich U¢td vyvojare Google Play.



Poznamka: Nepokousejte se pozastavenou aplikaci znovu publikovat, dokud vam to Google Play
nepovoli.

Omezena viditelnost

+ Objevitelnost aplikace na Google Play je omezena. Aplikace bude na Google Play nadale dostupna
a uzivatelé k ni budou mit pristup pomoci pfimého odkazu na zaznam aplikace v obchodu.

+ Omezeni viditelnosti aplikace nijak neovlivni povést vaseho ucétu vyvojare Google Play.

- U aplikace, jejiz viditelnost byla omezena, mohou uZivatelé i nadale zobrazit jeji existujici zaznam v
obchodu.

Omezeni podle oblasti

« Uzivatelé si aplikaci mohou stdhnout pouze prostfednictvim Google Play v uréenych oblastech.
- UzZivatelé z jinych oblasti aplikaci v Obchodu Play nenajdou.

- UZivatelé, ktefi si aplikaci nainstalovali uz drive, ji mohou v zafizeni dal pouzivat, ale nedostanou
zadné dalsi aktualizace.

« Omezeni podle oblasti nema vliv na reputaci vaSeho uctu vyvojare Google Play.

Stav omezeni Uctu

Kdyz je vas ucet vyvojare v omezeném stavu, vSechny aplikace z vaseho katalogu jsou z Google Play
odstranény, nebudete je moci znovu publikovat a nebudete moci publikovat ani nové aplikace.
PFistup do Play Console budete mit i nadale.

ProtoZe vSechny aplikace budou odstranény, uZivatelé neuvidi jejich zaznamy v obchodu ani vas
profil vyvojare.

Stavajici uzivatelé vasich aplikaci v nich nebudou moci provadét nakupy v aplikaci ani pouzivat
funkce fakturace v aplikaci.

Play Console budete moci pouzivat i nadale a budete tak tymu Google Play moci poskytnout dalsi
informace a opravit informace o svém uctu.

Az vSechna poruseni zasad vyresite, budete své aplikace moci znovu publikovat.

Ukoncéeni uctu

Az bude vas ucet vyvojare ukoncen, vSechny aplikace z vaseho katalogu budou z Google Play
odstranény a vy jiz nebudete moci publikovat nové. To znameng, Ze budou trvale pozastaveny i
vSechny souvisejici UCty vyvojare Google Play.

Vicenasobné pozastaveni nebo pozastaveni z diivodu hrubého poruseni zasad také mize vést k
ukonceni uctu Play Console.

ProtoZe aplikace z ukonceného uctu budou odstranény, uZivatelé neuvidi jejich zaznamy v obchodu
ani vas profil vyvojare.

Stavajici uzivatelé nebudou moci provadét nakupy v aplikaci ani ve vasich aplikacich pouzivat funkce
fakturace v aplikaci.

Poznamka: Pokud se pokusite otevfit nové ucty, budou také ukonceny (bez vraceni poplatku za
registraci vyvojare). Proto se nepokousejte zaregistrovat novy ucet Play Console, pokud je néktery z
vasich jinych uctu ukoncen.

Spici ucty
Spici Ucty jsou ucty vyvojara, které nejsou aktivni nebo byly opustény. Spici ¢ty nejsou v dobrém
stavu, jak vyZaduje distribuéni smlouva pro vyvojare

Udty vyvojara Google Play jsou ur&eny pro aktivni vyvojare, ktefi publikuji nové aplikace a staraji se o ty
stavajici. Abychom zabranili zneuziti, spici Ucty rusime. Tyka se to GCtQ, které nejsou pouzivany nebo


https://play.google.com/about/developer-distribution-agreement.html

nejsou pravidelné aktivni (nepublikuji ani neaktualizuji aplikace, nezobrazuiji si statistiky, nespravu;ji
zaznamy v obchodu).

Zruseny spici Ucet bude smazan spolu se vSemi pridruzenymi daty. Registracni poplatek je nevratny.
Pred zrusenim spiciho Uc¢tu vas budeme informovat. PouZijeme k tomu kontaktni udaje daného tctu.

Po zruseni spiciho Uctu si mizete bez omezeni zaloZit novy Ucet k publikovani obsahu na Google Play.
ZruSeny Ucet nelze obnovit. Pfedchozi aplikace ani data nelze zpfistupnit v novém uctu.

Sprava a hlaseni poruseni zasad

Odvolani proti donucovacim opatrenim

Pokud dojde k chybé a zjistime, Ze vase aplikace neporusuje programové zasady sluzby Google Play
ani distribu¢ni smlouvu pro vyvojare, aplikaci obnovime. Pokud jste si zasady peclivé precetli

a domnivate se, ze nase rozhodnuti mohlo byt chybné, postupujte podle pokynd, které najdete v e-
mailu s oznamenim o donucovacim opatreni a s jejichZz pomoci se mizete proti nasemu rozhodnuti
odvolat, pfipadné se odvolejte kliknutim sem.

Dalsi zdroje

Pokud potrebujete dalsi informace ohledné donucovacich opatfeni nebo hodnoceni ¢i komentard od
uzivatele, mGzete si prohlédnout néktery z niZze uvedenych zdroji nebo nas kontaktovat
prostfednictvim centra napovédy sluzby Google Play. Neposkytujeme vSak pravni poradenstvi. Pokud
ho potrebujete, obratte se na svého pravniho zastupce.

« Ovéreni aplikaci

+ Nahlaseni poruseni zasad

- Kontaktovani Google Play ohledné zruseni uctu nebo odstranéni aplikace

« VCasna varovani

+ Nahlaseni nevhodnych aplikaci a komentara

- Moje aplikace byla odstranéna z Google Play

+ Kdy dochazi ke zruseni Uctu vyvojare pro Google Play

Pozadavky na Play Console

Google Play chce poskytovat bezpecné a bajeéné prostredi v aplikacich pro uzivatele a skvélé
prileZitosti k Uspéchu pro vSechny vyvojare. Snazime se zajistit, aby proces zpfistupnéni aplikaci
uzivatelim probihal co nejplynuleji.

Abyste se vyhnuli béZznym porusenim zasad, pfi odesilani udajd pres Play Console nebo do profill
propojenych s uctem vyvojare Play Console se fid'te nasledujicimi doporucenimi.

Pfed odeslanim aplikace musite:

« Poskytnout presné informace o uctu vyvojare, véetné nasledujicich podrobnosti:
+ Celé jméno a adresa
- Cislo D-U-N-S number , pokud se registrujete jako organizace
+ Kontaktni e-mailova adresa a telefonni Cislo

 E-mailovéa adresa a telefonni Cislo vyvojare, které se budou zobrazovat na Google Play (pokud jsou
potreba)

« Platebni metody (pokud jsou potreba)
+ Platebni profil Google propojeny s vasim u¢tem vyvojare

« Pokud se registrujete jako organizace, musite zajistit aktualnost informaci o uc¢tu a prislusné udaje
musi byt konzistentni s vasimi Udaji v profilu Dun & Bradstreet
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https://support.google.com/googleplay/android-developer/answer/2992033
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer/answer/2985876
https://support.google.com/googleplay/android-developer/answer/113417
https://support.google.com/googleplay/android-developer/answer/2477981
https://support.google.com/googleplay/android-developer/answer/2491922
https://service.dnb.com/home

« Presné uvést vSechny informace a metadata aplikace

+ Nahrat zasady ochrany soukromi aplikace a vyplnit pozadované informace v sekci Zabezpeceni
udaju

« Uvést aktivni ukazkovy ucet, pfihlasovaci informace a vSechny dalsi zdroje potrebné ke kontrole
aplikace na Google Play (tzn. pfihlaSovaci udaje, QR kod apod.)

Jako obvykle byste méli zajistit, aby aplikace prinasela stabilni, pfitaZlivy a responzivni uzivatelsky
dojem, peclivé zkontrolovat, ze veskeré soucasti aplikace véetné reklamnich siti, analytickych sluzeb a
sad SDK tretich stran splfuji programové zasady sluzby Google Play pro vyvojare, a pokud aplikace cili
na publikum zahrnujici déti, musi také splfovat zasady pro rodiny.

Nezapomerite, ze je vasi povinnosti precist si distribucni smlouvu pro vyvojare a vSechny programové
zasady pro vyvojare a zajistit, aby s nimi aplikace byla v souladu.

Developer Distribution Agreement

Potrebujete dalSi pomoc?
Vyzkousejte tyto dalsi kroky:

Kontaktujte nas
Reknéte nam vic a my vam pomlzeme


https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9893335
https://play.google.com/intl/cs_cz/about/developer-distribution-agreement.html
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/gethelp

