Programska pravila za razvojne programere (na snazi od
5. svibnja 2021.)

Izgradimo zajedno najpouzdaniji izvor aplikacija i igara na svijetu

Vasa je inovacija pokreta¢ naseg zajedni¢kog uspjeha, ali sa sobom nosi i odgovornost. Ova programska pravila
za razvojne programere, zajedno s Ugovorom o distribuciji za razvojne programere, omogucéuju nam da zajedno
putem Google Playa nastavimo pruZzati najinovativnije i najpouzdanije aplikacije na svijetu za viSe od milijardu
ljudi. Pozivamo vas da u nastavku istrazite nasa pravila.

OgranicCeni sadrzaj

Ljudi iz cijelog svijeta svakodnevno pristupaju aplikacijama i igrama na Google Playu. Prije nego Sto posaljete
aplikaciju, razmislite je li primjerena za Google Play i je li u skladu s lokalnim zakonima.

Ugrozavanje djece

Aplikacije koje ukljuCuju sadrzaj koji seksualizira maloljetnike odmah ¢e se ukloniti iz Trgovine, ukljucujuc¢i medu
ostalim aplikacije koje promicu pedofiliju ili neprimjerenu interakciju ciljanu na maloljetnike (npr. dodirivanje ili
mazenje).

Osim toga, nisu dopustene ni aplikacije koje se svidaju djeci, no sadrze teme za odrasle, ukljucujuc¢i medu ostalim
aplikacije u kojima se prikazuju pretjerano nasilje, krv i krvarenje te aplikacije u kojima se prikazuju Stetne i
opasne aktivnosti ili one kojima se takve aktivnosti poti¢u. Takoder ne dopustamo aplikacije kojima se promice
negativna percepcija vlastitog tijela ili negativna slika o sebi, uklju¢ujuéi aplikacije u kojima se u svrhu zabave
prikazuju estetske operacije, mrsavljenje i druge kozmeticke korekcije fizickog izgleda osobe.

Ako doznamo za sadrzaj sa slikama seksualnog zlostavljanja djece, prijavit ¢emo ga odgovarajuc¢im tijelima vlasti
i izbrisati Google racune onih koji su ukljuceni u distribuciju.

Neprimjeren sadrzaj

Kako bismo osigurali da Google Play i dalje bude sigurna i uljudna platforma, uspostavili smo standarde koji
definiraju i zabranjuju sadrzaj koji je Stetan ili neprimjeren za nase korisnike.

Seksualni sadrzaj i vulgaran jezik

Ne dopustamo aplikacije koje sadrze ili kojima se promiCe seksualni sadrzaj ili vulgaran jezik, ukljuujuéi
pornografiju ili bilo koji sadrZaj ili usluge namijenjene pruzanju seksualnog zadovoljstva. Sadrzaj koji obuhvaca
golotinju moze biti dopusten ako je njegova primarna svrha obrazovna, dokumentarna, znanstvena ili umjetnicka i
nije bezrazlozna.

Evo nekoliko primjera uobicajenih krsenja:

+ Prikazi seksualne golotinje ili seksualno sugestivnih poza u kojima je subjekt gol, zamucen ili minimalno
odjeven i/ili prikazi u kojima odjeca ne bi bila prihvatljiva u odgovaraju¢em javnhom kontekstu.

« Prikazi, animacije ili ilustracije seksualnih ¢inova ili seksualno sugestivnih poza, ili seksualni prikazi dijelova
tijela.


https://play.google.com/about/developer-distribution-agreement.html

Sadrzaj koji prikazuje seksualna pomagala, seksualne vodice, nezakonite seksualne teme i fetise ili koji

funkcionalno sluzi kao navedeno.

 Sadrzaj koji je lascivan ili vulgaran, ukljucujuc¢i medu ostalim sadrzaj koji u unosu u trgovini ili u aplikaciji moze
sadrzavati vulgaran jezik, uvrede, eksplicitan tekst, seksualne klju¢ne rijeci ili kljucne rijeCi namijenjene
odraslima.

« Sadrzaj koji prikazuje, opisuje ili potice zoofiliju.

« Aplikacije koje promic¢u seksualnu zabavu, usluge eskorta ili druge usluge koje se mogu tumaciti kao pruzanje
seksualnih usluga u zamjenu za naknadu.

« Aplikacije kojima se osobe ponizavaju ili objektiviziraju.

Govor mrznje

Ne dopustamo aplikacije koje promicu nasilje ili poti¢u mrznju protiv pojedinaca ili skupina na temelju njihovog
rasnog ili etnickog porijekla, vjere, invaliditeta, dobi, nacionalnosti, veteranskog statusa, seksualne orijentacije,
spola, rodnog identiteta ili bilo koje druge karakteristike koja se povezuje sa sustavhom diskriminacijom ili
marginalizacijom.

Aplikacije koje sadrze obrazovni, dokumentarni, znanstveni ili umjetnicki sadrzaj povezan s nacistima mogu biti
blokirane u odredenim zemljama, u skladu s lokalnim zakonima i propisima.

Evo primjera uobicajenih krsenja:

 Sadrzaj ili govor kojim se tvrdi da je zasti¢ena skupina ne¢ovjecna, inferiorna ili vrijedna mrznje.
+ Aplikacije koje sadrze uvrede temeljene na mrznji, stereotipe ili teorije o negativnim karakteristikama koje

posjeduje odredena zasti¢ena skupina (npr. da su zlonamjerni, pokvareni, zli itd.) ili koje eksplicitno ili
implicitno tvrde da ta skupina predstavlja prijetnju.

 Sadrzaj ili govor koji pokusava potaknuti druge na vjerovanje kako se ljudi trebaju mrziti ili diskriminirati jer su
¢lanovi odredene zasti¢ene skupine.

 Sadrzaj koji promicCe simbole mrznje, poput zastava, simbola, oznaka, pribora ili ponasanja povezanih s
grupama koje promicu mrznju.

Nasilje
Ne dopustamo aplikacije koje prikazuju ili potiCu bezrazlozno nasilje ili druge opasne aktivnosti. Aplikacije koje
prikazuju fiktivno nasilje u kontekstu igre, kao Sto su crtani filmovi, lov ili ribolov, uglavhom su dopustene.

Evo nekoliko primjera uobicajenih krsenja:

« Zorni prikazi ili opisi realisti¢nog nasilja ili prijetnji nasiljem prema osobama ili zivotinjama.
+ Aplikacije koje promi¢u samoozljedivanje, samoubojstvo, zlostavljanje, uznemiravanje, poremecaje hranjenja,
igre gusenja ili druge aktivnosti pri kojima moze doéi do teskih ozljeda ili smrti.

Teroristicki sadrzaj

Teroristickim organizacijama ne dopustamo objavljivanje aplikacija na Google Playu ni u koju svrhu, ukljuujuci
regrutiranje.

Ne dopustamo aplikacije sa sadrzajem koji je povezan s terorizmom kao Sto je sadrzaj koji promice teroristicko
djelovanje, potice nasilje ili slavi teroristicke napade. U slucaju objavljivanja sadrzaja povezanog s terorizmom u
obrazovnom, dokumentarnom, znanstvenom ili umjetnickom kontekstu pazite da navedete dovoljno informacija
da korisnici shvate kontekst.



Osijetljivi dogadaji

Ne dopustamo aplikacije kojima nedostaje razumna koli¢ina osjetljivosti prema prirodnim katastrofama,
grozotama, sukobima, smrti ili drugim tragi¢nim dogadajima ili koje iz njih izvlace materijalnu korist. Aplikacije sa
sadrzajem povezanim s osjetljivim dogadajem opcenito su dopustene ako taj sadrzaj ima obrazovny,
dokumentarnu, znanstvenu ili umjetnicku vrijednost ili ako se njime korisnike namjerava upozoriti na osjetljivi
dogadaj ili podici svijest o njemu.

Evo primjera uobicajenih krsenja:

+ Nedostatak osjetljivosti u vezi sa smrcu stvarne osobe ili grupe ljudi zbog samoubojstva, predoziranja,
prirodnih uzroka itd.
+ Poricanje tragicnog dogadaja.

« Sumnja na zaradu od tragi¢nog dogadaja bez vidljive koristi za zrtve.

Zlostavljanje i uznemiravanje

Ne dopustamo aplikacije koje sadrze ili poticu prijetnje, uznemiravanje ili zlostavljanje.
Evo primjera uobicajenih krsenja:

« Zlostavljanje zrtava medunarodnih ili vjerskih sukoba.

+ Sadrzaj kojemu je cilj iskoristiti druge, Sto podrazumijeva iznudu, ucjenu itd.

 Objavljivanje sadrzaja u svrhu javnog ponizenja druge osobe.

+ Uznemiravanje zrtava tragi¢nog dogadaja ili njihovih prijatelja i obitelji.

Opasni proizvodi

Ne dopustamo aplikacije koje omogucuju prodaju eksploziva, vatrenog oruzja, streljiva ili odredenih dodataka za
vatreno oruzje.

 Ograniceni dodaci ukljucuju one pomocu kojih vatreno oruzje moze simulirati automatsku paljbu ili koji sluze za
preinaku vatrenog oruzja u automatsko vatreno oruzje (na primjer "oump stock" uredaji, gatling okidaci,
mehanizmi za uklanjanje blokade automatskog okidanja, oprema za preinaku) i spremnike ili okvire s vise od
30 komada streljiva.

Ne dopustamo aplikacije koje pruzaju upute o proizvodnji eksploziva, vatrenog oruzja, streljiva, ogranic¢enih
dodataka za vatreno oruZje ili drugog oruzja. To ukljucuje i upute o preinaci vatrenog oruzja u automatsko oruzje
ili oruzje koje simulira automatsku paljbu.

Marihuana

Ne dopustamo aplikacije koje omogucuju prodaju marihuane ili proizvoda od marihuane bez obzira na njezin
zakonski status.

Evo nekoliko primjera uobicajenih krsenja:

 Dopustanje korisnicima narucivanja marihuane putem znacajke koSarice u aplikaciji.
+ Pomaganije korisnicima u organiziranju dostave ili preuzimanja marihuane.

« Omogucavanje prodaje proizvoda koji sadrze THC (tetrahidrokanabinol), ukljucujuéi proizvode kao sto su CBD
ulja koja sadrze THC.

Duhan i alkohol



Ne dopustamo aplikacije koje omogucuju prodaju duhana (ukljucujuci e-cigarete i vape olovke) ili koje poticu
nezakonitu ili neprimjerenu upotrebu alkohola ili duhana.

Evo primjera uobicajenih krsenja:

+ Prikazivanje ili poticanje konzumacije ili prodaje alkohola ili duhana maloljetnicima.

« Impliciranje da konzumacija duhana moze poboljsati socijalni, seksualni, profesionalni, intelektualni ili atletski
polozaj.

« Prikazivanje prekomjerne konzumacije alkohola u pozitivnom svjetlu, ukljuéujuéi pozitivan prikaz prekomjerne
konzumacije alkohola, pijan¢evanja ili natjecanja u ispijanju alkohola.

Financijske usluge
Ne dopustamo aplikacije koje korisnike izlazu obmanjujuéim ili $tetnim financijskim proizvodima i uslugama.

Za potrebe ovih pravila, financijskim proizvodima i uslugama smatramo one koji se odnose na ulaganje novca i
kriptovaluta ili njihovo upravljanje, ukljucujuci prilagodene savjete.

Ako vasa aplikacija sadrzZi ili promice financijske proizvode i usluge, morate se pridrzavati drzavnih i lokalnih
propisa za sve regije ili zemlje koje vasa aplikacija cilja, primjerice ukljucite odredene otkrivajuée objave u skladu
s lokalnim zakonom.

Binarne opcije

Ne dopustamo aplikacije koje korisnicima pruzaju moguénost trgovanja binarnim opcijama.

Kriptovalute

Ne dopustamo aplikacije za rudarenje kriptovaluta na uredajima. Dopustamo aplikacije kojima se daljinski
upravlja rudarenjem kriptovaluta.

Osobni krediti

Osobne kredite definiramo kao jednokratnu posudbu novca pojedinca, organizacije ili subjekta pojedinacnom
korisniku, a koja nije u svrhu financiranja kupnje materijalne imovine ili obrazovanja. Korisnicima osobnih kredita
morate pruziti informacije o kvaliteti, zna¢ajkama, naknadama, rasporedu otplate, rizicima i prednostima
proizvoda u vezi s kreditima kako bi donosili informirane odluke o tome Zele li podiéi kredit.

 Primjeri: osobni krediti, krediti garantirani isplatom place, zajmovi izmedu pojedinaca, zajmovi uz davanje
vlasnistva pod jamstvo.

+ Nije uklju¢eno: hipoteke, krediti za automobile, studentski krediti, nenamjenske kreditne linije (kao $to su
kreditne kartice, osobne kreditne linije).

Aplikacije koje nude osobne kredite, ukljucujuc¢i medu ostalim aplikacije koje izravno nude zajmove, aplikacije za
stvaranje potencijalnih korisnika i za povezivanje potroSaca sa zajmodavcima treéih strana moraju otkriti sljedece
informacije u metapodacima aplikacije:

 Najkraci i najdulji rok za otplatu.

+ Najvisa godisnja kamatna stopa (GKS), koja obi¢no ukljucuje kamatnu stopu i naknade te ostale troskove za
godinu dana ili druga sli¢na stopa koja se izracunava u skladu s lokalnim zakonom.

* Reprezentativni primjer ukupne cijene zajma, ukljucujuci sve primjenjive naknade.



+ Pravila o privatnosti koja sveobuhvatno otkrivaju pristup osobnim i osjetljivim korisnickim podacima te njihovo
prikupljanje, upotrebu i dijeljenje.

Ne dopustamo aplikacije koje promicu osobne kredite kod kojih je potrebna otplata cijelog iznosa u roku od 60
dana ili manje od datuma izdavanja kredita (njih nazivamo kratkoro¢nim osobnim kreditima).

Osobni krediti s visokom godiSnjom kamatnom stopom

U Sjedinjenim Drzavama ne dopustamo aplikacije za osobne kredite ako je godisnja kamatna stopa (GKS) 36% ili
viSa. Aplikacije za osobne kredite u Sjedinjenim Drzavama moraju prikazivati najvisi GKS, koji se izraCunava u
skladu sa Zakonom o informiranom kreditiranju (Truth in Lending Act ili TILA).

Ova pravila primjenjuju se na aplikacije koje izravno nude zajmove, aplikacije za stvaranje potencijalnih korisnika i
za povezivanje potrosaca sa zajmodavcima trecih strana.

Evo primjera uobicajenih krsenja:
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Easy Loans

offers in app purchases

Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!

Safe and easy
* Great short-term rate

* Fast lender approval

Easy to use

.

Loan delivered in an hour

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs
for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Kockanje, igre i natjecanja za pravi novac

Dopustamo aplikacije za kockanje za pravi novac, oglase povezane s kockanjem za pravi novac, programe
vjernosti s nagradnim rezultatima i aplikacije za dnevne fantasy sportove koje ispunjavaju odredene uvjete.

Aplikacije za kockanje

Ovisno o ograni¢enjima i uskladenosti sa svim pravilima Google Playa, dopustamo aplikacije koje omogucuiju ili
olak$avaju online kockanje u zemljama u tablici u nastavku pod uvjetom da razvojni programer dovrsi postupak
prijave  za aplikacije za kockanje koje se distribuiraju na Playu, da je odobreni drzavni operator i/ili da je


https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://support.google.com/googleplay/android-developer/contact/gambling

registriran kao licencirani operator pri nadleznom drzavnom tijelu za kockanje u navedenoj zemlji i da ima vazec¢u
licencu za rad u navedenoj zemlji za vrstu proizvoda online kockanja koji Zeli ponuditi.

Dopustamo samo valjane licencirane ili ovlastene aplikacije za kockanje koje sadrze sljedecée vrste proizvoda za
online kockanje (u tablici u nastavku potrazite odredene vrste proizvoda za kockanje koji su dopusteni u pojedinoj
zemlji):

* igre u online kockarnicama
* lutrije

« sportsko kladenje

+ dnevni fantasy sportovi.

Australija

Belgija

Brazil

Kanada

Kolumbija

Danska

Finska

Francuska

Njemacka

Irska

Japan

Meksiko

Novi Zeland

Norveska

Rumunjska



Spanjolska

Svedska

Ujedinjeno Kraljevstvo

Sjedinjene Americke Drzave

Aplikacije koje ispunjavaju uvjete moraju ispunjavati sljedeée preduvjete:

Razvojni programer mora uspjesno dovrsiti postupak prijave kako bi distribuirao aplikaciju na Playu.

Aplikacija mora biti u skladu sa svim primjenjivim zakonima i standardima djelatnosti za svaku zemlju u kojoj
se distribuira.

Razvojni programer mora imati vazecu licencu za kockanje za svaku zemlju ili drzavu odnosno teritorij u kojem
se aplikacija distribuira.

Razvojni programer ne smije nuditi vrstu proizvoda za kockanje koji premasuje opseg svoje licence za
kockanje.

Aplikacija mora sprijeciti maloljetne korisnike da upotrebljavaju aplikaciju.
Aplikacija mora sprijeciti pristup i upotrebu iz zemalja, drzava/teritorija ili zemljopisnih podrucja koja nisu
pokrivena licencom za kockanje koju je prilozio razvojni programer.

Aplikacija se NE SMIJE mo¢i kupiti na Google Playu kao aplikacija koja se plac¢a niti smije upotrebljavati
naplatu putem Google Playa iz aplikacije.

Preuzimanje i instaliranje aplikacije iz Trgovine mora biti besplatno.
Aplikacija mora biti ocijenjena kao AO (samo za odrasle) ili ekvivalentnom ocjenom IARC-a.

Aplikacija i njezin unos moraju jasno prikazivati informacije o odgovornom kockanju.

Ostale aplikacije za igre, natjecanja i turnire za pravi novac

Za sve ostale aplikacije koje ne ispunjavaju prethodno navedene kriterije prihvatljivosti za aplikacije za kockanje
ne dopusStamo sadrzaj ili usluge koje korisnicima omogucuiju ili olakSavaju kladenje, stavljanje uloga ili
sudjelovanje pomoc¢u pravog novca (ukljuéujuci stavke u aplikaciji kupljene novcem) radi dobivanja nagrade od
stvarne novcane vrijednosti. To, izmedu ostalog ukljucuje online kockarnice, sportsko kladenje, lutrije i igre koje
prihvaéaju novac i nude nagrade u gotovini ili drugu stvarnu vrijednost (osim programa koji su dozvoljeni
kriterijima gamificiranih programa vjernosti u nastavku).

Primjeri krSenja

Igre koje prihvacaju novac u zamjenu za priliku za osvajanje fizicke ili nov€ane nagrade.

Aplikacije koje imaju navigacijske elemente ili znacajke (npr. stavke izbornika, kartice, gumbe, web-prikaze itd.)
koje sadrze "poziv na radnju" za kladenje, stavljanje uloga ili sudjelovanje u igrama, natjecanjima ili turnirima za
pravi novac kao $to su aplikacije koje sadrze poruke poput "KLADITE SE!", "PRIJAVITE SE!" ili "NATJECITE SE!",
a svrha im je pozvati korisnike na sudjelovanje u turnirima u kojima mogu osvojiti novCane nagrade.

Aplikacije koje radi kockanja ili dobivanja fizi¢ke ili novéane nagrade prihvacéaju oklade, valute unutar aplikacija,
dobitke ili uplate, ili aplikacije koje navedenim upravljaju za iste svrhe.

Gamificirani programi vjernosti


https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/answer/9898843
https://developer.android.com/reference/android/webkit/WebView

Ako je to dopusteno zakonom i ne podlijeze dodatnim zahtjevima za licenciranje kockanja ili igranja, dopustamo
programe vjernosti koji korisnike nagraduju stvarnim nagradama ili protuvrijednosti u novcu, a u skladu sa
sljedec¢im kriterijima prihvatljivosti Trgovine Play:

Za sve aplikacije (igre  ione koje nisu igre):

+ Pogodnosti programa vjernosti ili nagrade moraju biti oCito dodatne prirode i podlijegati novcanoj transakciji
koja ispunjava uvjete u aplikaciji (pritom novc¢ana transakcija koja ispunjava uvjete mora biti stvarna zasebna
transakcija za pruzanje robe ili usluga neovisno o programu vjernosti) te ne smiju podlijegati kupnji ili biti
povezane s bilo kakvim oblikom razmjene koji na drugi nacin krsi pravila za kockanje, igre i natjecanja za pravi
novac.

 Na primjer, nijedan dio novcanih transakcija koje ispunjavaju uvjete ne moze predstavljati naknadu ili okladu
za sudjelovanje u programu vjernosti, a novcana transakcija koja ispunjava uvjete ne smije rezultirati
kupnjom robe ili usluga iznad uobicajene cijene.

Za aplikacije koje su igre

» Bodovi vjernosti ili nagrade s pogodnostima ili nagradama koje se odnose na nov¢anu transakciju koja
ispunjava uvjete mogu se dodijeliti i iskoristiti samo na temelju flksnog omijera, pri Cemu je omjer jasno
naveden u aplikaciji i u javno dostupnim sluzbenim pravilima programa, a na dobivanje pogodnosti ili otkupne
vrijednosti ne moze se kladiti, ona se ne moze dodijeliti ili eksponencijalno rasti izvedbom u igri ili na temelju
slucajnih rezultata.

Za aplikacije koje nisu igre:

+ Bodovi vjernosti ili nagrade mogu biti povezani s natjecanjem ili slu¢ajnim rezultatima ako ispunjavaju zahtjeve
u nastavku. Programi vjernosti s pogodnostima ili nagradama koje se odnose na nov¢anu transakciju koja
ispunjava uvjete moraju:

« objaviti sluzbena pravila programa u aplikaciji

+ za programe koji ukljuCuju promjenjive sustave nagradivanja temeljene na slucajnosti ili nasumicne sustave
nagradivanja: u okviru sluzbenih uvjeta programa navesti 1. vjerojatnosti da bilo koji nagradni program koji
upotrebljava fiksne vjerojatnosti odredi nagrade i 2. nacin odabira (npr. varijable koje se koriste za
odredivanje nagrade) za sve druge takve programe

« navesti fiksni broj pobjednika, fiksni rok za sudjelovanje i datum dodjele nagrade po promociji u sluzbenim
uvjetima programa koji nudi izvlaCenja, tombole ili druge slicne promocije

« u aplikaciji i u sluzbenim uvjetima programa jasno istaknuti svaki fiksni omjer za obracune i iskoristavanje
bodova vjernosti ili nagrada za vjernost.

Vrsta Gamificirani Nagrade za Potrebni Uvjeti i odredbe moraju otkriti
aplikacije s program vjernost na uvjeti i vjerojatnost ili nacin odabira
programom vjernosti i temelju fiksnog odredbe programa vjernosti na temelju
vjernosti promjenjive omjera/rasporeda | programa slucajnosti

nagrade vjernosti
Igra Nije dopusteno Dopusteno Obavezno Nije primjenjivo (aplikacije koje su

igre ne smiju u programima
vjernosti imati elemente temeljene
na slucajnosti)

Aplikacije Dopusteno Dopusteno Obavezno Obavezno
koji nisu
igre



https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

Oglasi za kockanije ili za igre, natjecaje i turnire za pravi novac u aplikacijama

koje se distribuiraju na Playu

Dopustamo aplikacije koje sadrze oglase koji promicu kockanje, igre, natjecanja i turnire za pravi novac, ako

ispunjavaju sljedece uvjete:

- aplikacija i oglas (ukljucujuci oglasivace) moraju biti u skladu sa svim primjenjivim zakonima i standardima
djelatnosti za svaku lokaciju na kojoj se oglas prikazuje

+ oglas mora zadovoljavati sve primjenjive lokalne zahtjeve za licenciranje oglasa za sve promovirane proizvode i
usluge povezane s kockanjem

« aplikacija ne smije prikazivati oglase za kockanje osobama za koje se zna da su mlade od 18 godina
« aplikacija ne smije biti registrirana za program Aplikacije za obitelj
+ aplikacija ne smije ciljati osobe mlade od 18 godina

« ako se oglasava aplikacija za kockanje (kako je prethodno definirana), oglas mora jasno prikazivati informacije
o odgovornom kockanju na odredi$noj stranici, u unosu za oglasenu aplikaciju ili u aplikaciji

« aplikacija ne smije pruzati simulirani sadrzaj u vezi s kockanjem (npr. kockarske aplikacije na drustvenim
mrezama, aplikacije s virtualnim automatima za kockanje)

« aplikacija ne smije pruzati funkciju podrske ili pratece funkcije za kockanije ili za igre, lutrije ili turnire za pravi
novac (npr. funkciju koja pomaze pri kladenju, isplatama, pracenju sportskih rezultata, vjerojatnosti u
sportskom kladenju ili performansi, ili pri upravljanju sredstvima za sudjelovanje)

« sadrzaj aplikacije ne smije promovirati usluge kockanja ili usluge za igre, lutrije ili turnire za pravi novac niti
smije usmjeravati korisnike na njih.

Oglase za kockanje ili za igre, lutrije ili turnire za pravi novac mogu sadrzavati samo aplikacije koje zadovoljavaju
sve zahtjeve navedene u prethodnom odjeljku. Oglase za kockanje ili za igre, lutrije ili turnire za pravi novac mogu
sadrzavati prihvacene aplikacije za kockanje (kako su prethodno definirane) ili prihvacene aplikacije za dnevne
fantasy sportove (kako su definirane u nastavku) koje ispunjavaju prethodno navedene zahtjeve od 1 do 6.

Primjeri krSenja
« Aplikacija koja je osmisljena za maloljetne korisnike i prikazuje oglas koji promice usluge kockanja.
« Igra koja simulira kockanje i promice kockanje za pravi novac ili upucuje korisnike na kockanje za pravi novac.

+ Aplikacija namjenski napravljena za pracenje vjerojatnosti u sportskom kladenju koja sadrzi integrirane oglase
za kockanje s vezom na stranicu za sportsko kladenje.

+ Aplikacije koje sadrze oglase za kockanje koji krSe nasa pravila o obmanjuju¢im oglasima, kao $to su oglasi
koji se korisnicima prikazuju kao gumbi, ikone ili drugi interaktivni elementi u aplikaciji.

Aplikacije za dnevne fantasy sportove (DFS)

Aplikacije za dnevne fantasy sportove (DFS), kako su definirane primjenjivim lokalnim zakonima, dopustamo
samo ako zadovoljavaju sljedece zahtjeve:

« Aplikacija se 1) distribuira samo u SAD-u ili 2) ispunjava uvjete u skladu s prethodno navedenim zahtjevima za
aplikacije za kockanje i postupkom prijave navedenim za ostale zemlje;

+ Razvojni programer mora uspjesno dovrsiti postupak prijave za DFS i biti prihvacen kako bi distribuirao tu
aplikaciju na Playu.


https://support.google.com/googleplay/android-developer/answer/9857753#deceptive
https://support.google.com/googleplay/android-developer/contact/dfsform

Aplikacija mora biti u skladu sa svim primjenjivim zakonima i standardima djelatnosti za zemlje u kojima se
distribuira.

+ Aplikacija mora sprijecCiti kladenje ili izvrSavanje novcanih transakcija maloljetnih korisnika u aplikaciji.

+ Aplikacija se NE SMIJE moc¢i kupiti na Google Playu kao aplikacija koja se placa niti smije upotrebljavati
naplatu putem Google Playa iz aplikacije.

« Preuzimanje i instaliranje aplikacije iz Trgovine mora biti besplatno.

+ Aplikacija mora biti ocijenjena kao AO (samo za odrasle) ili ekvivalentnom ocjenom IARC-a.

« Aplikacija i njezin unos moraju jasno prikazivati informacije o odgovornom kockanju.

+ Aplikacija mora biti u skladu s primjenjivim zakonima i standardima djelatnosti za svaku saveznu drzavu ili
teritorij SAD-a u kojem se distribuira.

+ Razvojni programer mora imati vazecéu licencu za svaku saveznu drzavu ili teritorij SAD-a u kojem je potrebna
licenca za aplikacije za dnevni fantasy sport.

« Aplikacija mora sprijecCiti upotrebu iz saveznih drzava ili teritorija SAD-a za koje razvojni programer nema
potrebnu licencu za aplikacije za dnevni fantasy sport.

« Aplikacija mora sprijeciti upotrebu iz saveznih drzava ili teritorija SAD-a u kojima aplikacije za dnevne fantasy
sportove nisu zakonite.

Nezakonite aktivnosti
Ne dopustamo aplikacije koje omogucuju ili promiCu nezakonite aktivnosti.
Evo nekoliko primjera uobicajenih krsenja:

« Omogucavanje prodaje ili kupnje opojnih droga ili lijekova na recept bez odgovarajuceg recepta.
« Prikazivanje konzumacije droge, alkohola ili duhana maloljetnicima, poticanje maloljetnika na konzumaciju
droge, alkohola ili duhana ili njihova prodaja maloljetnicima.

+ Upute za uzgoj ili proizvodnju opojnih droga.

Sadrzaj koji su izradili korisnici

Sadrzaj koji su izradili korisnici (UGC) predstavlja sadrzaj koji korisnici prilazu aplikaciji i koji je vidljiv najmanje
nekoj podskupini korisnika aplikacije ili mu oni mogu pristupiti.

Aplikacije koje ukljucuju ili prikazuju sadrzaj koji su izradili korisnici moraju:

« zatraziti od korisnika da prije izrade ili prijenosa sadrzaja koji izraduju korisnici prihvate uvjete upotrebe usluge
i/ili korisni¢ka pravila aplikacije;

« definirati nepoZzeljan sadrzaj i ponasanja (na nacin koji je u skladu s programskim pravilima za razvojne
programere Playa) te u uvjetima upotrebe usluge ili korisni¢kim pravilima aplikacije navesti da su zabranjeni;

+ provoditi robusno, ucinkovito i stalno moderiranje sadrzaja koji izraduju korisnici u mjeri koja je razumna i
uskladena s vrstom sadrzaja koji izraduju korisnici hostiranog putem aplikacije;

* u slucaju aplikacija za streaming uzivo nepozeljan se sadrzaj koji izraduju korisnici mora ukloniti u gotovo
stvarnom vremenu, odnosno razumno najkracem moguc¢em roku;

+ u sluéaju aplikacija prosirene stvarnosti (AR), moderiranje sadrzaja koji izraduju korisnici (ukljucujuéi sustav
izvjeséivanja unutar aplikacije) mora uzeti u obzir nepozeljni AR sadrzaj koji izraduju korisnici (npr.
seksualno eksplicitna AR slika) i osjetljive lokacije za sidrenje AR sadrzaja (npr. AR sadrzaj usidren na


https://support.google.com/googleplay/android-developer/answer/9898843?hl=en

ograni¢enom podrucju, kao $to je vojna baza ili privatno vlasnistvo na kojem AR sidrenje moZe uzrokovati
probleme vlasniku objekta);

+ unutar aplikacije pruzati sustav prilagoden korisnicima koji sluzi za prijavljivanje nepozeljnog sadrzaja koji
izraduju korisnici i za poduzimanje odgovarajucih mjera protiv tog sadrzaja kada je to primjereno;

« ukloniti ili blokirati zZlonamjerne korisnike koji krse uvjete upotrebe usluge i/ili korisnicka pravila aplikacije;

* pruziti zastitne mjere kako bi se sprijecilo unovéavanije putem aplikacije od poticanja nepozeljnog ponasanja
korisnika.

Aplikacije Cija je prvenstvena svrha prikazivanje nepozeljnog sadrzaja koji izraduju korisnici uklonit ¢e se s Google

Playa. Slicno tome, s Google Playa uklonit ¢emo i one aplikacije kojima hostiranje nepozeljnog sadrzaja nije bila

prvenstvena svrha, ali se sada koriste u takve svrhe, kao i one aplikacije koje su medu korisnicima stekle
reputaciju mjesta na kojem je takav sadrzaj uvelike dostupan.

Evo nekoliko primjera uobicajenih krsenja:

+ Promicanje seksualno eksplicitnog sadrzaja koji su izradili korisnici, ukljuCuju¢i implementaciju ili dopustanje
znacajki koje se plac¢aju koje nacelno poticu dijeljenje nepozeljnog sadrzaja.

« Aplikacije sa sadrzajem koji su izradili korisnici koje nisu dovoljno zasti¢ene od prijetnji, uznemiravanja ili
zlostavljanja, posebice prema maloljetnicima.

 Postovi, komentari ili fotografije u aplikaciji Cija je osnovna namjena uznemiravanje ili izdvajanje druge osobe
radi zlostavljanja, zlonamjernog napada ili ismijavanja.

+ Aplikacije koje dosljedno ne odgovaraju na prituzbe korisnika o nepozeljnom sadrzaju.

Neodobrene tvari

Google Play ne dopusta aplikacije koje promicu ili prodaju neodobrene tvari, bez obzira na tvrdnje o zakonitosti.
Primjeri:

* svi pripravci na ovom nepotpunom popisu zabranjenih farmaceutskih pripravaka i dodataka

« proizvodi koji sadrze efedru

« proizvodi koji sadrze ljudski korionski gonadotropin (hCG) povezan s gubitkom/kontrolom tezine ili kada se
promoviraju zajedno s anabolickim steroidima

* biljni i prehrambeni dodaci s aktivnim farmaceutskim ili opasnim sastojcima

+ lazne ili obmanjujuce tvrdnje o zdravlju, ukljucujuci tvrdnje koje sugeriraju da je proizvod jednako uc€inkovit kao
lijekovi na recept ili kontrolirane tvari

« proizvodi koji nemaju odobrenje drzavne ustanove, a oglasavaju se na nacin koji sugerira da su sigurni ili
ucinkoviti za upotrebu u sprjecavaniju ili lijeCenju odredenog oboljenja ili stanja ili pak terapiji za njih

« proizvodi koji su bili predmet bilo kojeg naloga ili upozorenja drzavnog ili zakonodavnog tijela

* proizvodi s nazivima koji su zbunjujuce sli¢ni neodobrenom farmaceutskom pripravku ili dodatku il
kontroliranoj tvari.

Dodatne informacije o neodobrenim ili obmanjujuéim farmaceutskim pripravcima i dodacima koje nadziremo
potrazite na web-lokaciji www.legitscript.com.

Intelektualno vilasnistvo

Razvojni programeri koji kopiraju tudi rad ili ga upotrebljavaju bez potrebnog dopustenja mogu nanijeti Stetu
vlasniku tog djela. Nemojte se koristiti tudim djelom na neposten nacin.


https://support.google.com/googleplay/android-developer/?p=supplements
https://www.legitscript.com/

Intelektualno vlasnistvo

Ne dopustamo aplikacije ni racune razvojnih programera koji kr§e tuda prava intelektualnog vlasnistva
(ukljuéujuéi zastitni znak, autorsko pravo, patent, poslovnu tajnu i druga vlasnicka prava). Ne dopustamo ni
aplikacije koje poticu ili navode na kr$enje prava intelektualnog vlasnistva.

Odgovorit ¢emo na sve jasne obavijesti o navodnom krsenju autorskih prava. Da biste saznali vise ili podnijeli
zahtjev na temelju Zakona o autorskim pravima u digitalnom tisuélje¢u (DMCA), proucite nase postupke u vezi s
autorskim pravima.

Da biste poslali prituzbu u vezi s prodajom ili promicanjem prodaje krivotvorene robe putem aplikacije, posaljite
obavijest o krivotvorini.

Ako ste vlasnik zastitnog znaka i smatrate da na Google Playu postoji aplikacija koja krsi vasa prava zastitnog
znaka, preporucujemo da sve nedoumice rijeSite izravno s razvojnim programerom. Ako ne uspijete pronadi
rieSenje s razvojnim programerom, posaljite prituZzbu zbog povrede zastitnog znaka putem ovog obrasca.

Ako imate pisanu dokumentaciju koja dokazuje da imate dopustenje za upotrebu intelektualnog vlasnistva trece
strane u svojoj aplikaciji ili unosu u trgovini (na primjer naziva robnih marki, logotipova i grafickih materijala),
obratite se timu Google Playa prije nego $to posaljete aplikaciju kako je ne bismo odbili zbog krsenja pravila o
intelektualnom vlasnistvu.

Neovlastena upotreba sadrzaja zasticenog autorskim pravima

Ne dopustamo aplikacije koje krSe autorska prava. Mijenjanje sadrzaja zasti¢enog autorskim pravima i dalje
moze rezultirati krSenjem. Razvojni programeri mozda ¢e morati dokazati svoje pravo na upotrebu tog sadrzaja
zasti¢éenog autorskim pravima.

Budite oprezni pri upotrebi sadrzaja zasti¢enog autorskim pravima za pokazivanje funkcija svoje aplikacije. Izrada
originalnog sadrzaja opcenito je najsigurniji pristup.

Evo nekoliko primjera sadrzaja zastiéenog autorskim pravima koji se ¢esto koristi bez dopustenja ili pravno
valjanog razloga:

+ Slike omota glazbenih albuma, videoigara i knjiga.

« Marketinske slike iz filmova, televizijskih emisija ili videoigara.

« Plakati ili slike iz stripova, crti¢a, flmova, glazbenih videozapisa ili televizijskih emisija.
 Logotipovi studentskih i profesionalnih sportskih timova.

+ Fotografije preuzete s racuna neke javne osobe na drustvenim mrezama.

* Profesionalne slike javnih osoba.

+ Reprodukcije ili crtezi koje su izradili obozavatelji ("fan art") koji se ne mogu razlikovati od izvornog djela
zasti¢enog autorskim pravima.

« Aplikacije sa zvu¢nim podlogama koje reproduciraju audioisjecke iz sadrZaja zasti¢enog autorskim pravima.

+ Cijele reprodukcije ili prijevodi knjiga koje nisu u javnoj domeni.

Poticanje na krsenje autorskih prava

Ne dopustamo aplikacije koje poticu ili navode na krsenje autorskih prava. Prije objavljivanja provjerite potice li
mozda vasa aplikacija krSenje autorskih prava i prema potrebi potrazite pravni savjet.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije za streaming koje korisnicima omoguéuju preuzimanje lokalne kopije sadrzaja zasticenog autorskim
pravima bez dopustenja.


https://support.google.com/legal/answer/3110420?product=androidmarket&rd=2&hl=hr
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null
https://support.google.com/googleplay/android-developer/answer/6320428

+ Aplikacije koje poticu korisnike na streaming i preuzimanje djela zasti¢enih autorskim pravima, ukljucujuéi
glazbu i videozapise, protivho primjenjivom zakonu o autorskim pravima:
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(D Opis u unosu te aplikacije potice korisnike na neovlasteno preuzimanje sadrzaja zasticenog autorskim
pravima.

(2 Snimka zaslona u unosu aplikacije poti¢e korisnike na neovlasteno preuzimanje sadrzaja zasti¢enog autorskim
pravima.

KrSenje prava u vezi sa zastitnim znakom

Ne dopustamo aplikacije koje krSe tude zastitne znakove. Zastitni je znak rijec, simbol ili kombinacija po kojoj se
prepoznaje izvor robe ili usluge. Vlasnik zastitnog znaka ima iskljuciva prava na njegovu upotrebu za odredenu
robu ili usluge.

KrSenje zastitnog znaka predstavlja neprimjerenu ili neovlastenu upotrebu identi¢nog ili slicnog zastitnog znaka
na nacin koji bi mogao izazvati zabunu u vezi s porijeklom proizvoda. Vasa se aplikacija moze obustaviti ako
upotrebljava tude zastitne znakove na nacin koji bi mogao izazvati zabunu.

Krivotvorine

Ne dopustamo aplikacije koje prodaju krivotvorenu robu ili promicu njezinu prodaju. Krivotvorena roba ima
zastitni znak ili logotip koji je identiCan ili se neznatno razlikuje od zastitnog znaka drugog proizvoda. Takva roba
oponas$a znacajke odredene robne marke proizvoda kako bi se prodavala kao izvorni proizvod vlasnika robne
marke.

Privatnost, obmanjivanje i zloupotreba uredaja



Zastita privatnosti korisnika i pruzanje sigurnog okruzenja korisnicima nasa su obaveza i cilj. Strogo su
zabranjene aplikacije koje su obmanjujuce, zlonamjerne ili namijenjene za zloupotrebu ili iskoriStavanje mreze,
uredaja ili osobnih podataka.

Korisnicki podaci

S korisnickim podacima (na primjer podacima prikupljenim od korisnika ili podacima o njemu, ukljucujuci podatke
o uredaju) morate postupati na transparentan nacin. To znaci da trebate otkriti informacije o pristupu,
prikupljanju, upotrebi i dijeljenju podataka koje vrsite putem aplikacije te ograniciti upotrebu podataka na
objavljene svrhe. Osim toga, ako vasa aplikacija rukuje osobnim ili osjetljivim korisnickim podacima, procitajte i
dodatne zahtjeve u odjeljku Osobni i osjetljivi podaci u nastavku. Ti zahtjevi Google Playa dodatak su zahtjevima
propisanim primjenjivim zakonima o privatnosti i zastiti podataka.

Osobni i osjetljivi podaci

Osobni i osjetljivi korisnicki podaci ukljuCuju, izmedu ostalog, podatke koji otkrivaju identitet, podatke o
financijama i plaé¢anju, podatke za autentifikaciju, podatke telefonskog imenika, podatke za kontakt, podatke o
lokaciji uredaja, podatke povezane s SMS-ovima i pozivima, podatke mikrofona i kamere te druge osjetljive
podatke o uredaju ili upotrebi. Ako vasa aplikacija rukuje osjetljivim korisnickim podacima, potrebno je uciniti
sljedece:

* Pristupanje osobnim ili osjetljivim podacima dobivenim putem aplikacije te njihovo prikupljanje, upotrebu i
dijeljenje ogranicite na svrhe izravno povezane s pruzanjem i poboljsanjem znacajki aplikacije (na primjer
funkcije koju korisnik oc¢ekuje i koja je dokumentirana i istaknuta u opisu aplikacije u Trgovini Play). Aplikacije
koje prosiruju upotrebu tih podataka za posluzivanje oglasa moraju biti u skladu s nasim pravilima za oglase.

+ Objavite pravila o privatnosti u polju Play konzole namijenjenom za ta pravila i u samoj aplikaciji. U pravilima o
privatnosti, zajedno s odgovarajuc¢im otkrivaju¢im objavama unutar aplikacije, mora se detaljno navesti kako
aplikacija pristupa korisnickim podacima te kako ih prikuplja, upotrebljava i dijeli. Vasa pravila o privatnosti
moraju otkriti vrstu osobnih i osjetljivih podataka kojima vasa aplikacija pristupa te ih prikuplja, upotrebljava i
dijeli, kao i vrste strana s kojima se dijele osobni ili osjetljivi korisnicki podaci.

+ Svim osobnim ili osjetljivim korisnickim podacima rukujte na siguran nacin, ukljucujuéi prijenos podataka
pomocu suvremenih kriptografskih metoda (na primjer putem HTTPS-a).

+ Kad god je to dostupno, upotrijebite zahtjev za dopustenja traZzena u vrijeme izvodenja prije pristupanja
podacima zasti¢enim Androidovim dopustenjima.

» Nemojte prodavati osobne ili osjetljive korisnicke podatke.

Zahtjev za istaknutu otkrivajucu objavu i pristanak

U slucajevima kad korisnici mozda ne mogu razumno ocekivati da ¢e njihovi osobni ili osjetljivi korisnicki podaci
biti potrebni za pruzanije ili pobolj$anje znacajki ili funkcija u aplikaciji koje su uskladene s pravilima (npr. podaci
se prikupljaju u pozadini vase aplikacije), morate zadovoljiti sljedec¢e zahtjeve:

Unutar aplikacije morate pruziti otkrivaju¢u objavu o nacinu na koji pristupate podacima, prikupljate ih, koristite i
dijelite. Otkrivajuc¢a objava unutar aplikacije:

+ mora biti unutar same aplikacije, a ne samo u njenom opisu ili na web-lokaciji

» mora se prikazati tijekom uobicajene upotrebe aplikacije i ne smije zahtijevati da korisnik otvara izbornik ili
postavke

» mora opisati podatke kojima se pristupa i koji se prikupljaju
+ mora objasniti kako ¢e se podaci upotrebljavati i/ili dijeliti

* ne smije se nalaziti samo u pravilima o privatnosti ili uvjetima pruzanja usluge


https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9914283#location-data
https://developer.android.com/guide/topics/permissions/overview

* ne smije se navoditi zajedno s drugim otkrivaju¢im objavama koje nisu povezane s prikupljanjem osobnih ili
osjetljivih podataka.

Otkrivajuéa objava unutar aplikacije mora biti priloZena i neposredno prethoditi zahtjevu za pristanak korisnika i,
ako je dostupno, povezanom dopustenju trazenom u vrijeme izvodenja. Ne smijete pristupati osobnim ili
osjetljivim podacima niti ih koristiti sve dok ne dobijete pristanak korisnika. Zahtjev za pristanak za aplikaciju:

» mora prikazati dijaloski okvir pristanka na jasan i nedvosmislen nacin

+ od korisnika mora zahtijevati potvrdnu radnju za prihvac¢anje (npr. prihvac¢anje dodirom, stavljanje kvacice u
potvrdni okvir)

* ne smije tumaciti da je napustanje otkrivaju¢e objave (ukljuéuju¢i uklanjanje dodirom ili pritisak gumba Natrag
ili gumba pocetnog zaslona) pristanak

* ne smije upotrebljavati poruke koje se odbacuju automatski ili nestaju nakon odredenog vremena kao nacin
dobivanja pristanka korisnika.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacija koja pristupa korisnikovom inventaru instaliranih aplikacija i ne postupa s tim podacima kao s
osobnim ili osjetljivim podacima u skladu s gore navedenim zahtjevima pravila o privatnosti, zahtjevima u
pogledu rukovanja podacima i zahtjevima za istaknutu otkrivaju¢u objavu i pristanak.

« Aplikacija koja pristupa korisnikovim podacima telefonskog imenika ili podacima o kontaktima i ne postupa s
tim podacima kao s osobnim ili osjetljivim podacima u skladu s gore navedenim zahtjevima pravila o
privatnosti, zahtjevima u pogledu rukovanja podacima i zahtjevima za istaknutu otkrivajuéu objavu i pristanak.

 Aplikacija koja snima korisnikov zaslon i ne postupa s tim podacima kao s osobnim ili osjetljivim podacima u
skladu s ovim pravilima.

« Aplikacija koja prikuplja podatke o lokaciji uredaja i ne navodi detaljno svoju upotrebu u skladu s prethodno
navedenim zahtjevima niti trazi pristanak u skladu s njima.

+ Aplikacija koja prikuplja ograni¢ena dopustenja u pozadini aplikacije, ukljuCujuc¢i u svrhe pracenja, istrazivanja
ili marketinga, i ne navodi detaljno svoju upotrebu u skladu s prethodno navedenim zahtjevima niti trazi
pristanak u skladu s njima.

Konkretna ogranic¢enja za pristup osjetljivim podacima

U tablici u nastavku opisani su zahtjevi za odredene aktivnosti koji se primjenjuju uz prethodno navedene
zahtjeve.

Aktivnost Zahtjev
Vasa aplikacija rukuje financijskim Vasa aplikacija nikad ne smije javno otkriti osobne ili osjetljive
podacima, podacima o plac¢anju ili korisnicke podatke koji se odnose na financijske aktivnosti, aktivnosti

sluzbenim identifikacijskim brojevima.  placanja ili sluzbene identifikacijske brojeve.

Vasa aplikacija rukuje podacima Ne dopustamo neovlasteno objavljivanje ili otkrivanje tudih kontakata
telefonskog imenika ili podacima za koji nisu javni.
kontakt koji nisu javni.

Vasa aplikacija sadrzi antivirusne ili Vasa aplikacija mora objaviti pravila o privatnosti koja, zajedno s
sigurnosne funkcije kao $to su zastita ~ odgovarajuéim otkrivaju¢im objavama unutar aplikacije, objasnjavaju
od virusa i zlonamjernog softvera ili koje korisnicke podatke aplikacija prikuplja i prenosi, kako ih

druge sigurnosne znacajke. upotrebljavai s kojom ih vrstom strana dijeli.


https://developer.android.com/training/location

EU-U.S. Privacy Shield (Europsko-americki sustav zastite privatnosti)

Ako pristupate osobnim podacima dostupnim putem Googlea koji izravno ili neizravno identificiraju pojedince i
potjeéu iz Europske unije ili Svicarske ("osobni podaci iz EU-a"), ako upotrebljavate te podatke ili ih obradujete, na
vas se primjenjuje sljedece:

» Morate se pridrzavati svih primjenjivih zakona, direktiva, propisa i pravila o privatnosti, sigurnosti podataka i
zastiti podataka.

+ Osobnim podacima iz EU-a morate pristupati, upotrebljavati ih i obradivati samo u svrhe koje su dosljedne
pristanku dobivenom od osoba na koje se odnose osobni podaci iz EU-a.

« Morate primjenjivati odgovarajuce organizacijske i tehnicke mjere za zastitu osobnih podataka iz EU-a od
gubitka, zloupotrebe i neovlastenog ili nezakonitog pristupa, otkrivanja, izmjene i unistavanja.

« Morate pruziti istu razinu zastite koja se trazi nacelima Privacy Shielda (Sustava zastite privatnosti)

Morate redovito kontrolirati jeste li uskladeni s tim uvjetima. Ako u bilo kojem trenutku ne mozete zadovoljiti ove
uvjete (ili ako postoji znacajan rizik da ih ne¢ete moci zadovoljiti), morate nas odmah obavijestiti e-postom na
adresu data-protection-office@google.com i odmah prestati obradivati osobne podatke iz EU-a ili poduzeti
razumne i primjerene mjere za vrac¢anje odgovarajuce razine zastite.

Dopustenja

Zahtjevi za dopustenja trebaju imati smisla korisnicima. Smijete zahtijevati samo dopustenja koja su neophodna
za primjenu trenutacnih znacajki ili usluga u vasoj aplikaciji koje se promoviraju u vasem unosu u Trgovini Play.
Ne smijete upotrebljavati dopustenja koja pruzaju pristup korisnickim podacima ili podacima uredaja za
neotkrivene, neprimijenjene ili nedopustene znacajke ili svrhe. Osobni ili osjetljivi podaci kojima se pristupa putem
dopustenja nikada se ne smiju prodavati.

Dopustenja za pristup podacima zahtijevajte u kontekstu (putem autentifikacije u vise koraka) kako bi korisnici
razumijeli zasto aplikacija zahtijeva dopustenje. Podatke upotrebljavajte samo u svrhe na koje je korisnik pristao.
Ako kasnije zelite upotrebljavati podatke u druge svrhe, od korisnika morate traziti pristanak za njih i morate se
uvjeriti da su dali izriCiti pristanak.

Ogranicena dopustenja
Osim prethodno navedenog, ogranic¢ena su dopustenja ona koja nose oznaku Opasno, Posebno ili Potpis, a
podlijezu sljede¢im dodatnim zahtjevima i ograni¢enjima:

« Osjetljivi korisnicki podaci ili podaci uredaja kojima se pristupa putem ograni¢enih dopustenja smiju se
prenositi tre¢im stranama samo ako je to neophodno za pruzanje ili pobolj$anje trenutacnih znacajki ili usluga
u aplikaciji iz koje su podaci prikupljeni. Podatke mozete prenositi i ako je to neophodno radi uskladenosti s
primjenjivim zakonom ili kao dio spajanja, akvizicije ili prodaje imovine uz pravno odgovaraju¢u obavijest
korisnicima. Svi su ostali prijenosi ili prodaje korisnic¢kih podataka zabranjeni.

 Postujte odluke korisnika ako odbiju zahtjev za ograni¢eno dopustenje. Osim toga, nije dopusteno
manipulacijom ili prisilom navoditi korisnike da prihvate dopustenja koja nisu klju¢na. Morate poduzeti
razumne napore da biste omogucili upotrebu korisnicima koji uskrate pristup osjetljivim dopustenjima (na
primjer dopustiti korisnicima da ru¢no unesu telefonski broj ako su ogranicili pristup zapisnicima poziva).

Odredena ogranic¢ena dopustenja mogu podlijegati dodatnim zahtjevima kako je navedeno u nastavku. Cilj je tih
ogranicenja zastititi privatnost korisnika. Po pitanju zahtjeva u nastavku mozemo napraviti ogranic¢ene iznimke u
vrlo rijetkim slu¢ajevima kad aplikacije pruzaju vrlo poZeljnu ili kljuénu znacajku i kad ne postoji neki drugi nacin
pruzanja te znacajke. Predlozene iznimke procjenjujemo u odnosu na potencijalne utjecaje na privatnost i
sigurnost korisnika.
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Dopustenja za SMS i zapisnik poziva
Dopustenja za SMS i zapisnik poziva smatraju se osobnim i osjetljivim korisnickim podacima koji podlijezu
pravilima o osobnim i osjetljivim podacima i sljede¢im ograniCenjima:

Ograni¢eno dopustenje Zahtjev

Manifest vase aplikacije zahtijeva grupu dopustenja za zapisnik poziva  Mora biti aktivno registrirana kao

(na primjer READ_CALL_LOG, WRITE_CALL_LOG, zadani rukovatelj telefonomiili
PROCESS_OUTGOING_CALLS). asistentom na uredaju.

Manifest vase aplikacije zahtijeva grupu dopustenja za SMS-ove (na Mora biti aktivno registrirana kao
primjer READ_SMS, SEND_SMS, WRITE_SMS, RECEIVE_SMS, zadani rukovatelj SMS-ovimaiili
RECEIVE_WAP_PUSH, RECEIVE_MMS). asistentom na uredaju.

Aplikacije koje nemaju moguc¢nost zadanog rukovatelja SMS-ovima, telefonom ili asistentom u manifestu ne
smiju navesti upotrebu prethodno navedenih dopustenja. To ukljucuje tekst rezerviranog mjesta u manifestu.
Osim toga, aplikacije moraju biti aktivno registrirane kao zadani rukovatelji SMS-ovima, telefonom ili asistentom
da bi od korisnika mogle traziti prihvac¢anje bilo kojeg od prethodno navedenih dopustenja i moraju odmah
prekinuti s upotrebom dopustenja kad prestanu biti zadani rukovatelji. DopusStene upotrebe i iznimke dostupne su
na ovoj stranici centra za pomoc.

Aplikacije smiju upotrebljavati dopustenje (i podatke dobivene na temelju dopustenja) samo za pruzanje osnovne
funkcije aplikacije. Osnovna funkcija definira se kao glavna svrha aplikacije. To mozZe ukljuéivati skup osnovnih
znacajki koje se moraju uocljivo dokumentirati i promovirati u opisu aplikacije. Bez osnovne znacajke aplikacija
"ne radi" ili se ne moze upotrebljavati. Prijenos, dijeljenje ili licencirana upotreba tih podataka dopusteni su samo u
svrhu pruzanja osnovnih znacajki ili usluga unutar aplikacije i njihova se upotreba ne smije prosirivati ni na koju
drugu svrhu (na primjer poboljsanje drugih aplikacija ili usluga, oglasavanije ili marketinske svrhe). Ne smijete
upotrebljavati alternativne nacine (ukljucujuéi druga dopustenja, API-je ili izvore trecih strana) za dobivanje
podataka pripisanih dopustenjima koja se odnose na zapisnik poziva ili SMS-ove.

Dopustenja za lokaciju

Lokacija uredaja smatra se osobnim i osjetljivim korisnickim podatkom na koji se primjenjuju pravila o osobnim i
osjetljivim podacima te sljedeci zahtjevi:

+ Aplikacije ne smiju pristupati podacima zasti¢enim dopustenjima za lokaciju (na primjer
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION) nakon $to vise
nije nuzno isporucivati trenuta¢ne znacajke ili usluge u vasoj aplikaciji.

 0d korisnika nikad ne smijete zahtijevati dopustenja za lokaciju samo u svrhu oglasavanja ili analitike.
Aplikacije koje prosiruju dopustenu upotrebu tih podataka za posluzivanje oglasa moraju biti u skladu s nasim
pravilima za oglase.

« Aplikacije trebaju zahtijevati minimalni nuzni opseg (ij. pribliznu umjesto precizne lokacije i prednji plan
umjesto pozadine) za pruzanje trenutacne znacajke ili usluge za koju je potrebna lokacija i korisnici trebaju
razumno ocekivati da je znacajci ili usluzi potrebna trazena razina lokacije. Na primjer, mozemo odbiti
aplikacije koje zahtijevaju lokaciju u pozadini ili joj pristupaju bez uvjerljivog opravdanja.

+ Lokacija u pozadini smije se upotrebljavati samo za pruzanje znacajki koje su korisniku korisne i koje su
relevantne za osnovnu funkciju aplikacije.

Aplikacijama je dopusten pristup lokaciji pomoéu dopustenja usluge u prednjem planu (kada aplikacija ima samo
pristup iz prednjeg plana, npr. "dok se upotrebljava") ako se upotreba:
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 pokrene kao nastavak korisnicki pokrenute radnje u aplikaciji i

+ prekine odmah nakon Sto aplikacija dovrSi namjeravanu upotrebu korisnicki pokrenute radnje.

Aplikacije koje su posebno namijenjene djeci moraju biti u skladu s pravilima programa Aplikacije za obitelj.

Dopustenje za pristup svim datotekama

Datoteke i atributi direktorija na korisnikovom uredaju smatraju se osobnim i osjetljivim korisnickim podacima na
koje se primjenjuju pravila o osobnim i osjetljivim podacima te sljedeci zahtjevi:

« Aplikacije trebaju traziti pristup samo onoj pohrani na uredaju koja je klju¢na za funkcioniranje aplikacije i ne
smiju traziti pristup pohrani na uredaju u ime bilo koje treée strane za bilo koju svrhu koja nije povezana s
kljucnim funkcijama aplikacije koje su usmjerene prema korisnicima.

+ Za Android uredaje s verzijom R (Android 11, API razina 30) ili novijom verzijom potrebno je dopustenje
MANAGE_EXTERNAL_STORAGE da bi se upravljalo pristupom u dijeljenoj pohrani. Sve aplikacije koje ciljaju
verziju R i zahtijevaju Siroki pristup dijeljenoj pohrani ("Pristup svim datotekama") moraju uspjesno proci
odgovarajuci pregled pristupa prije objavljivanja. Aplikacije kojima je dopustena upotreba tog dopustenja
moraju jasno traziti od korisnika da omoguce "Pristup svim datotekama" za svoju aplikaciju u postavkama
"Poseban pristup za aplikacije". Vise informacija o zahtjevima za verziju R potrazite u ovom ¢lanku pomoc¢i.

Zloupotreba uredaja i mreze

Ne dopustamo aplikacije koje ometaju uredaj korisnika, druge uredaje ili racunala, posluzitelje, mreze,
programska sucelja aplikacija (API-je) ili usluge, ukljucujuc¢i medu ostalim druge aplikacije na uredaju, Googleove
usluge ili ovlastenu mrezu operatera, odnosno aplikacije koje prekidaju njihov rad, ostecuju ih ili im neovlasteno
pristupaju.

Aplikacije na Google Playu moraju biti u skladu sa zadanim zahtjevima optimizacije Android sustava navedenim u
temeljnim smjernicama za kvalitetu aplikacija za Google Play.

Aplikacija koja se distribuira putem Google Playa ne smije se mijenjati, zamjenjivati ili azurirati ni na koji drugi
nacin osim mehanizmom aZuriranja Google Playa. Isto tako, aplikacija smije preuzimati izvr$ni kod (npr. dex, JAR
ili .so datoteke) iskljucivo s Google Playa. To se ogranicenje ne odnosi na kod koji se izvrsava na virtualnim
racunalima s ograni¢enim pristupom Androidovim API-jima (primjerice JavaScript u web-prikazu ili pregledniku).

Ne dopustamo kod koji uvodi ili iskoriStava sigurnosne ranjivosti. Pogledajte Program poboljSanja sigurnosti
aplikacija da biste saznali o najnovijim sigurnosnim poteSko¢ama koje su prijavljene razvojnim programerima.

Evo nekoliko primjera uobicajenih krsenja:
+ Aplikacije koje blokiraju ili ometaju drugu aplikaciju koja prikazuje oglase.

« Aplikacije za varanje u igrama koje utjeCu na pregled igre drugih aplikacija.

+ Aplikacije koje omogucuju ili navode upute za hakiranje usluga, softvera ili hardvera ili zaobilazenje zastite.

+ Aplikacije koje usluzi ili API-ju pristupaju ili ih upotrebljavaju na nacin kojim se krse njihovi uvjeti pruzanja
usluge.

 Aplikacije koje ne ispunjavaju uvjete za stavljanje na popis dopustenih i pokuSavaju zaobic¢i upravljanje
napajanjem sustava.

« Aplikacije koje tre¢im stranama pojednostavljuju proxy usluge to mogu Ciniti samo u aplikacijama kojima je to
primarna i temeljna svrha prema korisniku.

« Aplikacije ili kodovi trec¢ih strana (npr. SDK-ovi) koji preuzimaju izvrsni kod, primjerice dex datoteke ili nativni
kod, iz drugih izvora osim Google Playa.

+ Aplikacije koje na uredaj instaliraju druge aplikacije bez prethodnog pristanka korisnika.
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Aplikacije koje vode do zlonamjernog softvera ili omogucuju njegovu distribuciju ili instalaciju.

Obmanjujuce djelovanje

Ne dopustamo aplikacije koje pokus$avaju zavarati korisnike ili omogucuju neposteno djelovanje, Sto izmedu
ostalog uklju¢uje aplikacije za koje se utvrdi da su funkcionalno nemogudée. Aplikacije moraju imati to¢nu
otkrivajucu objavu, opis i slike/videozapis svojih funkcija u svim dijelovima metapodataka. Aplikacije ne smiju
pokus$avati oponasati funkcije ili upozorenja operativnhog sustava ili drugih aplikacija. Eventualne promjene
postavki uredaja moraju se napraviti uz znanje i pristanak korisnika, a korisnik ih mora moci ponistiti.

Obmanijujuce tvrdnje

Ne dopustamo aplikacije koje sadrze lazne ili obmanjujucée informacije ili tvrdnje, uklju¢ujuéi one u opisu, naslovu,
ikonama i snimkama zaslona.

Evo nekoliko primjera uobicajenih krsenja:

Aplikacije koje pogresno predstavljaju ili opisuju svoju funkciju na nacin koji nije to¢an i jasan:
+ Aplikacija koja u opisu i snimkama zaslona tvrdi da je igra utrkivanja, ali je u stvari slagalica sa slikom auta.

+ Aplikacija koja tvrdi da je antivirusna aplikacija, ali samo sadrzi tekstualni vodic¢ koji objasnjava kako ukloniti
viruse.

Imena razvojnih programera ili nazivi aplikacija kojima se pogresno predstavlja njihov trenutacni status ili
uspjesnost na Playu. (Npr. "Izbor urednika", "Aplikacija broj 1", "Najpopularnije uz pla¢anje").

Aplikacije koje uklju¢uju medicinske ili zdravstvene sadrZaje ili funkcije koje su zavaravajuce ili potencijalno
Stetne.

Aplikacije koje tvrde da posjeduju funkcije koje nije moguce provesti (npr. aplikacije za tjeranje insekata), ¢ak i
ako se navede da su lazne ili da se radi o podvali, Sali itd.

Aplikacije koje nisu ispravno kategorizirane, Sto izmedu ostalog ukljucuje ocjenu aplikacije ili kategoriju
aplikacije.

Dokazivo obmanjujuci sadrzaj koji moze ometati postupak glasanja.

Aplikacije koje lazno tvrde da su povezane s drzavnim subjektom ili da pruzaju ili omogucavaju usluge drzavnih
sluzbi za koje nemaiju prikladna odobrenja.

Aplikacije koje lazno tvrde da su sluzbene aplikacije nekog postojeé¢eg subjekta. Naslovi kao Sto je "Sluzbena
aplikacija Justina Biebera" nisu dopusteni bez odgovaraju¢ih dopustenja ili prava.
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(1) Ova aplikacija sadrzi medicinske tvrdnje ili tvrdnje o zdravlju (lijek za rak) koje dovode u zabludu.
(2) Ova aplikacija tvrdi da posjeduje funkcije koje nije moguée provesti (upotreba telefona kao uredaja za
alkotest).

Obmanjujuce promjene postavki uredaja

Ne dopustamo aplikacije koje mijenjaju korisnikove postavke uredaja ili znacajke izvan aplikacije bez znanja i
odobrenja korisnika. Postavke i znacajke uredaja ukljucuju postavke sustava i preglednika, oznake, precace,
ikone, widgete i prikaz aplikacija na poc¢etnom zaslonu.

Osim toga, ne dopustamo ni sljedece:

« Aplikacije koje mijenjaju postavke ili znacajke uredaja uz odobrenje korisnika, ali tako da ih nije moguce lako
ponistiti.

+ Aplikacije ili oglase koji mijenjaju postavke uredaja ili znacajke kao uslugu tre¢im stranama ili u svrhu
oglasavanja.

+ Aplikacije koje navode korisnike na uklanjanje ili onemogucivanje aplikacija tre¢ih strana ili promjenu postavki
uredaja ili znacajki.

 Aplikacije koje poticu ili navode korisnike na uklanjanje ili onemogucivanje aplikacija trecih strana ili promjenu
postavki uredaja ili znacajki, osim u sklopu dokazive sigurnosne usluge.

Omogucivanje nepostenog djelovanja

Ne dopustamo aplikacije koje korisnicima omoguéuju zavaravanije drugih ili koje su obmanjujuée u pogledu svojih
funkcija, izmedu ostalog aplikacije koje generiraju ili omogucuju generiranje identifikacijskih iskaznica, osobnih
identifikacijskih brojeva, putovnica, diploma, kreditnih kartica i vozackih dozvola. Aplikacije moraju imati tocne



otkrivajuce objave, naslove, opise i slike/videozapise u vezi s funkcijama i/ili sadrzajem aplikacije i u razumnoj
mjeri funkcionirati tocno prema ocekivanjima korisnika.

Dodatni resursi aplikacije (na primjer elementi igre) smiju se preuzimati samo ako su neophodni za korisnicku
upotrebu aplikacije. Preuzeti resursi moraju biti uskladeni sa svim pravilima Google Playa, a prije pocetka
preuzimanja aplikacija treba korisnicima prikazati obavijest i jasno otkriti veli¢inu preuzimanja.

Bilo kakva tvrdnja da aplikacija sluZi "za salu", "za zabavu" (ili neki drugi sinonim) ne izuzima aplikaciju od
primjene nasih pravila.

Evo nekoliko primjera uobicajenih krsenja:
 Aplikacije koje oponasaju druge aplikacije ili web-lokacije kako bi navele korisnike na otkrivanje osobnih

podataka ili podataka za autentifikaciju.

« Aplikacije koje prikazuju nepotvrdene ili stvarne telefonske brojeve, kontakte, adrese ili podatke koji otkrivaju
identitet fizickih ili pravnih osoba koje nisu dale pristanak za to.

« Aplikacije Cije se osnovne funkcije razlikuju s obzirom na geografski polozaj korisnika, parametre uredaja ili
druge podatke koji ovise o korisniku, s time da te razlike nisu istaknuto oglasene korisniku u unosu u trgovini.

« Aplikacije koje se znacajno promijene izmedu verzija, a da korisnik na to nije upozoren (npr. putem odjeljka
"novosti") i da unos u trgovini nije azuriran.

+ Aplikacije koje pokusavaju izmijeniti ili maskirati ponasanje tijekom pregleda.

+ Aplikacije s omogucenim preuzimanjem s mreza s isporukom sadrzaja (CDN) koje prije preuzimanja korisniku
ne prikazuju obavijest i ne otkrivaju veliCinu preuzimanja.

Manipulirani medijski sadrzaji

Ne dopustamo aplikacije koje promicu ili pomazu u stvaranju laznih ili obmanjujuéih informacija ili tvrdnji koje se
prenose putem slika, videozapisa i/ili teksta. Zabranjujemo aplikacije za koje se utvrdi da promicu ili opetovano
prikazuju dokazivo obmanjujuce ili zavaravajuce slike, videozapise i/ili tekst koji mogu biti Stetni u odnosu na neki
osjetljivi dogadaj, politiku, drustvena pitanja ili druge teme od javnog interesa.

Aplikacije koje manipuliraju medijskim sadrzajem ili ga izmjenjuju izvan okvira konvencionalnih i urednicki
prihvatljivih prilagodba u svrhu jasnoce ili kvalitete moraju jasno otkriti ili oznaciti izmijenjeni medijski sadrzaj u
slucaju kad prosjecnoj osobi mozda nece biti jasno da je medijski sadrzaj izmijenjen. Iznimke se mogu prihvatiti u
sluCaju javnog interesa ili ocCite satire ili parodije.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije koje dodaju javne licnosti na demonstracije tijekom politicki osjetljivih dogadaja.

« Aplikacije koje koriste javne licnosti ili medijske sadrZaje iz osjetljivih dogadaja radi oglasavanja moguénosti
izmjene medijskog sadrzaja u unosu aplikacije u trgovini.

« Aplikacije koje izmjenjuju medijske isjeCke radi oponasanja emisija vijesti.


https://support.google.com/googleplay/android-developer/answer/7159011
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(1) Ova aplikacija omogucuje funkciju izmjene medijskih isje¢aka radi oponasanja emisija vijesti i dodavanja
poznatih ili javnih osoba u isjeCak bez vodenog Ziga.

Obmanijivanje
Ne dopustamo aplikacije ili racune razvojnih programera:

+ Kojima se lazno predstavlja neka osoba ili organizacija ili kojima se pogresno predstavlja ili prikriva njihovo
vlasnistvo ili primarna svrha.

+ Kaoji sudjeluju u koordiniranoj aktivnosti obmanjivanja korisnika. To izmedu ostalog ukljucuje aplikacije ili
racune razvojnog programera koji pogresno predstavljaju ili prikrivaju svoju zemlju podrijetla i usmjeravaju
sadrzaj korisnicima u drugoj zemlji.

+ Koji se koordiniraju s drugim aplikacijama, web-lokacijama, razvojnim programerima ili drugim racunima radi
prikrivanja ili laznog predstavljanja identiteta razvojnog programera ili aplikacije ili drugih Cinjeni¢nih
pojedinosti u slucajevima kada je sadrzaj aplikacije povezan s politikom, drustvenim problemima ili pitanjima
od javnog interesa.

Zlonamjerni softver

Zlonamjerni je softver svaki kdd koji korisnika, korisniCke podatke ili uredaj moze izloziti opasnosti. Zlonamjerni
softver izmedu ostalog ukljucuje potencijalno stetne aplikacije (PHA), binarne datoteke ili izmjene okvira, a sastoji
se od kategorija kao Sto su trojanski koniji, krada identiteta i Spijunske aplikacije. Te kategorije stalno azuriramo i
dodajemo nove.



Zlonamjerni softver

Nasa su pravila o zlonamjernom softveru jednostavna: Androidov ekosustav, uklju¢uju¢i Trgovinu Google Play, i
korisniCki uredaji ne smiju sadrzavati zlonamjerna ponasanja (tj. zlonamjerni softver). Putem tog temeljnog
nacela nastojimo osigurati siguran Androidov ekosustav za svoje korisnike i njihove Android uredaje.

Zlonamijerni je softver svaki kod koji korisnika, korisniCke podatke ili uredaj moze izlozZiti opasnosti. Zlonamjerni
softver izmedu ostalog ukljucuje potencijalno stetne aplikacije (PHA), binarne datoteke ili izmjene okvira, a sastoji
se od kategorija kao $to su trojanski konji, krada identiteta i Spijunske aplikacije. Te kategorije stalno azuriramo i
dodajemo nove.

Premda se razlikuje po vrsti i mogu¢nostima, zlonamjerni softver uglavnhom ima jedan od sljedecih ciljeva:

« ugroziti cjelovitost uredaja korisnika

« preuzeti kontrolu nad uredajem korisnika

+ omogucditi daljinski upravljane operacije putem kojih napada¢ moze pristupiti zarazenom uredaju, upotrebljavati
ga ili na drugi nacin iskoristavati

+ prenositi osobne podatke ili vierodajnice s uredaja bez odgovarajuce otkrivajuce objave i pristanka

« slati nezeljeni sadrzaj ili naredbe sa zarazenog uredaja i tako utjecati na druge uredaje ili mreze

« prevariti korisnika.

Aplikacija, binarna datoteka ili izmjena okvira moze biti potencijalno Stetna i kao takva moze generirati
zlonamjerno ponasanje, ¢ak i ako joj to nije bila izvorna namjena. To je zato Sto aplikacije, binarne datoteke i
izmjene okvira mogu razli¢ito funkcionirati ovisno o nizu varijabli. Stoga, ono $to je Stetno za jedan Android uredaj
ne mora predstavljati nikakvu opasnost za drugi Android uredaj. Na primjer, Stetne aplikacije koje koriste
zastarjele API-je za izvr§avanje zlonamjernog ponasanja nemaju utjecaja na uredaje s najnovijom verzijom
Androida, dok uredaji s vrlo starim verzijama Androida mogu biti izlozeni opasnosti. Aplikacije, binarne datoteke ili
izmjene okvira oznacavaju se kao zlonamjerni softver ili potencijalno Stetne aplikacije ako jasno predstavljaju
opasnost za neke ili sve Android uredaje i korisnike.

Sljedece kategorije zlonamjernog softvera odrazavaju nase temeljno uvjerenje da korisnici trebaju razumijeti Sto
utjeCe na njihov uredaj i promicu siguran ekosustav koji omoguéuje snaznu inovaciju i pouzdan korisnicki
dozivljaj.

Vise informacija potrazite na web-lokaciji Google Play Protect

Programi za neovlasten ulazak u sustav
Kod koji omogucuje izvrSavanje nezeljenih, potencijalno Stetnih, daljinski upravljanih operacija na uredaju.

Te operacije mogu ukljucivati ponasanje zbog kojeg bi se aplikacija, binarna datoteka ili izmjena okvira svrstala u
neku drugu kategoriju zlonamjernog softvera u slucaju da se izvrSavaju automatski. Program za neovlasten
ulazak u sustav opcenito predstavlja nacin na koji moze doc¢i do potencijalno Stetne operacije na uredaju i stoga
ne odgovara u potpunosti kategorijama kao Sto su prevare s naplatom ili komercijalni spyware. Zbog toga Google
Play Protect u odredenim okolnostima podskup programa za neovlasten ulazak u sustav smatra ranjivoscu.

Prevara s naplatom
Kod koji automatski tereti korisnika namjerno ga obmanjujuci.

Prevare s naplatom putem mobilnih uredaja dijele se na prevare u vezi sa SMS-ovima, prevare u vezi s telefonskim
pozivima i prevare u vezi s naplatom putem mobilnog operatera.


https://developers.google.com/android/play-protect/potentially-harmful-applications

Prevara u vezi sa SMS-ovima

Kod koiji tereti korisnike za slanje SMS-ova s dodatnom naplatom bez pristanka ili pokusava prikriti svoje SMS
aktivnosti sakrivajuci ugovore s otkrivaju¢im objavama ili SMS poruke kojima mobilni operater obavjestava
korisnike o tere¢enjima ili potvrduje pretplate.

lako, strogo gledajuéi, navode ponasanje slanja SMS-ova, neki kodovi uvode dodatno ponasanje koje omogucuje
prevaru u vezi sa SMS-ovima. Primjeri ukljucuju sakrivanje dijelova ugovora s otkrivaju¢im objavama od korisnika,
pruzanje ugovora s necitljivim dijelovima i uvjetno sprjeCavanje isporuke SMS poruka kojima mobilni operateri
obavjestavaju korisnike o tere¢enjima ili potvrduju pretplate.

Prevara u vezi s telefonskim pozivima

Kod koiji tereti korisnike upucujuéi pozive na brojeve s dodatnom naplatom bez njihovog pristanka.

Prevara u vezi s naplatom putem mobilnog operatera

Kod koji na prevaru navodi korisnike da se pretplate ili kupe sadrzaj uz naplatu putem racuna za mobilne usluge.

Prevara u vezi s naplatom putem mobilnog operatera ukljuCuje sve vrste naplate osim SMS-ova i poziva s
dodatnom naplatom. Primjeri ukljucuju izravnu naplatu putem mobilnog operatera, bezicne pristupne tocke (WAP)
i prijenos mobilnom vezom. Prevara putem WAP-a jedna je od najCes¢ih vrsta prevare u vezi s naplatom putem
mobilnog operatera. Prevara putem WAP-a mozZe se sastojati od navodenja korisnika da kliknu gumb na
neprimjetno ucitanom, prozirnom web-prikazu. Nakon izvrSavanja radnje pokrece se ponavljajuca pretplata, a
SMS ili e-poruka s potvrdom obi¢no se presrec¢u kako korisnici ne bi saznali za financijsku transakciju.

Aplikacije za uhodenije (stalkerware)

Kod koji prikuplja i/ili prenosi osobne ili osjetljive korisnicke podatke s uredaja bez adekvatne obavijesti ili
pristanka i ne prikazuje trajnu obavijest da se to dogada.

Aplikacije za uhodenje (stalkerware) ciljaju korisnike uredaja nadziranjem osobnih ili osjetljivih korisni¢kih
podataka te prenosenjem ili ustupanjem tih podataka tre¢im stranama.

Jedine prihvatljive aplikacije za pracenje jesu aplikacije koje su osmisljene i stavljene na trziste iskljucivo za
roditelje u svrhu pracenja djece ili poslovnog upravljanja, pod uvjetom da u potpunosti zadovoljavaju zahtjeve
opisane u nastavku. Te aplikacije ne mogu se koristiti za pra¢enje nijedne druge osobe (na primjer supruznika),
Cak i uz njezino znanje i dopustenje, neovisno o tome prikazuje li se trajna obavijest.

Aplikacije koje ne sluZze za uhodenje distribuirane u Trgovini Play koje nadziru ili prate korisnikovo ponasanje na
uredaju moraju se pridrzavati barem ovih zahtjeva:

+ Aplikacije se ne smiju predstavljati kao rjeSenje za Spijuniranje ili tajno nadziranje.
« Aplikacije ne smiju skrivati ili maskirati pracenje ili pokusSati zavarati korisnike u vezi s tom funkcijom.

« Aplikacije moraju neprekidno korisnicima prikazivati obavijest kad je aplikacija pokrenuta kao i ikonu koja je
jasno identificira.

+ Aplikacije i unosi aplikacija na Google Playu ne smiju omogucivati aktiviranje funkcija ni pristupanje funkcijama
koje krSe ove uvjete, primjerice na nacin da se povezuju s neuskladenim APK-om koji se hostira izvan Google
Playa.

+ Odgovornost za utvrdivanje zakonitosti vase aplikacije na ciljanoj lokaciji iskljucivo je vasa. Aplikacije za koje
se utvrdi da su nezakonite na lokacijama na kojima su objavljene uklonit ¢e se.



Odbijanje usluge (DoS)

Kod koiji, bez korisnikovog znanja, izvrsava napad odbijanjem usluge (DoS) ili je dio distribuiranog DoS napada na
druge sustave ili resurse.

Na primjer, do njega moze doci slanjem velike koli¢ine HTTP zahtjeva radi preopterecivanja udaljenih posluZzitelja.

Zlonamjerni preuzimatelji
Kod koji sam po sebi nije Stetan, no preuzima druge PHA-ove.
Kod moze biti zlonamjerni preuzimatelj u sljedeé¢im slucajevima:

* postoji razlog za sumnju da je izraden radi Sirenja PHA-ova i preuzima PHA-ove ili sadrzi kdd koji bi mogao
preuzimati i instalirati aplikacije ili

» barem 5% aplikacija koje je preuzeo potencijalno su Stetne, uz minimalni prag od 500 opazenih preuzimanja
aplikacija (25 opazenih preuzimanja PHA-ova).

Siroko prisutni preglednici i aplikacije za dijeljenje datoteka ne smatraju se zlonamjernim preuzimateljima u
sljedeéim slucajevima:

 ne pokreéu preuzimanja bez korisnicke interakcije i

* sva preuzimanja PHA-ova pokrenuli su korisnici koji su dali pristanak.

Prijetnja za uredaje bez Androida

Kod koji sadrzi prijetnje za uredaje bez Androida.

Te aplikacije ne mogu nastetiti korisniku Android uredaja ili Android uredaju, no sadrze komponente koje bi mogle
nastetiti drugim platformama.

Krada identiteta

Kod koji se pretvara da potjece iz pouzdanog izvora, zahtijeva korisnicke vjerodajnice za autentifikaciju ili podatke
o naplati i Salje te podatke tre¢oj strani. Ta se kategorija primjenjuje i na kod koji sluzi za presretanje korisnickih
vjerodajnica prilikom prijenosa.

Uobicajeni ciljevi krade identiteta uklju¢uju bankovne vjerodajnice, brojeve kreditnih kartica i vierodajnice online
racuna za drustvene mreze i igre.

Zloupotreba dodatnih ovlasti

Kod koji ugrozava cjelovitost sustava prekidanjem testnog okruzenja aplikacije, stjecanjem dodatnih ovlasti ili
mijenjanjem odnosno onemogucdivanjem pristupa osnovnim sigurnosnim funkcijama.

Primjeri uklju¢uju sljedece:

« Aplikacija koja krsi Androidov model dopustenija ili krade vjerodajnice (npr. OAuth tokene) od drugih aplikacija.
+ Aplikacije koje zloupotrebljavaju znacajke radi spreCavanja vlastite deinstalacije ili zaustavljanja.

 Aplikacija koja onemogucuje SELinux.

Aplikacije za eskalaciju ovlasti koje korijenski pristupaju uredaju bez korisnickog dopustenja klasificiraju se kao
aplikacije s korijenskim pristupom.



Ucjenjivacki softver

Kod koji preuzima djelomicnu ili opseznu kontrolu nad uredajem ili podacima na uredaju i od korisnika zahtijeva
placanje ili izvrSavanje neke radnje da bi mu vratio kontrolu.

Neki ucjenjivacki softveri Sifriraju podatke na uredaju i za njihovo desifriranje zahtijevaju placanje i/ili se koriste
administratorskim znacajkama uredaja tako da ih obicni korisnici ne mogu ukloniti. Primjeri uklju€uju sljedece:
« Blokiranje korisnikovog pristupa uredaju i zahtijevanje placanja za vraé¢anje kontrole korisniku.

« Enkripcija podataka na uredaju i zahtijevanje placanja za navodno desifriranje podataka.

« |skoristavanje znacajki upravitelja za pravila za uredaje i onemogucéavanje korisniku da ih ukloni.

Kod koji se distribuira s uredajem Cija je prvenstvena svrha upravljanje subvencioniranim uredajima moze se
izuzeti iz kategorije ucjenjivackog softvera pod uvjetom da ispunjava uvjete za sigurno zakljucavanje i upravljanje,
kao i zahtjeve za odgovarajucu otkrivajucu objavu i pristanak korisnika.

Korijenski pristup
Kod koji korijenski pristupa uredaju.

Postoji razlika izmedu nezlonamjernog i zZlonamjernog koda za korijenski pristup. Na primjer, nezlonamjerne
aplikacije s korijenskim pristupom unaprijed obavjestavaju korisnika da ¢e korijenski pristupiti uredaju i ne
izvr§avaju nikakve potencijalno Stetne radnje koje se odnose na druge kategorije PHA-ova.

Zlonamjerne aplikacije s korijenskim pristupom ne obavjesStavaju korisnika da ¢e korijenski pristupiti uredaju ili
unaprijed obavjestavaju korisnika o korijenskom pristupu, ali izvrSavaju i druge radnje koje se odnose na druge
kategorije PHA-ova.

Nezeljeni sadrzaj

Kod koji Salje nezeljene poruke kontaktima korisnika ili se koristi uredajem kao relejem za slanje nezeljene e-
poste.

Spyware

Kod koji prenosi osobne podatke s uredaja bez odgovarajuce obavijesti ili pristanka.

Na primjer, prenoSenje bilo kojih od sljede¢ih podataka bez otkrivajuce objave ili na nacin koji korisnik ne o¢ekuje
dovoljno je da se to smatra spywareom:

* popis kontakata

« fotografije ili druge datoteke sa SD kartice ili koje nisu u vlasnistvu aplikacije

* sadrzaj iz korisniCke e-poste

« zapisnik poziva

 zapisnik SMS-ova

+ web-povijest ili oznake zadanog preglednika

+ podaci iz /data/ direktorija drugih aplikacija.

Ponasanja koja se mogu smatrati Spijuniranjem korisnika takoder se mogu oznaciti kao spyware. Na primjer,
snimanje audiozapisa ili snimanje poziva upuéenih na telefon ili krada podataka aplikacije.

Trojanski konj



Kod koji izgleda dobro¢udno, primjerice igra koja tvrdi da je samo igra, ali izvrSava neZeljene radnje protiv
korisnika.

Ta se klasifikacija obi¢no koristi u kombinaciji s drugim kategorijama potencijalno $tetnih aplikacija. Trojanski
konj ima neskodljivu komponentu i skrivenu Stetnu komponentu. Na primjer, igra koja u pozadini $alje SMS-ove s
dodatnom naplatom s korisni¢kog uredaja bez znanja korisnika.

Napomena o neuobicajenim aplikacijama

Nove i rijetke aplikacije mogu se klasificirati kao neuobicajene ako Google Play Protect nema dovoljno informacija
da ih odobri kao sigurne. To ne znaci nuzno da je aplikacija Stetna, nego da se bez dodatnog pregleda ne moze
odobriti kao sigurna.

Napomena o kategoriji programa za neovlasten ulazak u sustav

Klasificiranje zlonamjernog softvera u kategoriju programa za neovlasten ulazak u sustav oslanja se na nacin na
koji kdd djeluje. Da bi se neki kod klasificirao kao program za neovlasten ulazak u sustav, nuzno je da taj kod
omogucuje ponasanije koje bi ga svrstalo u neku drugu kategoriju zlonamjernog softvera u slucaju da se izvrSava
automatski. Na primjer, ako aplikacija dopusta dinamicko ucitavanje koda, a taj dinamicki ucitan kéd izdvaja
tekstne poruke, ona ¢e se klasificirati kao zlonamjerni softver koji omogucuje neovlasten ulazak u sustav.

No ako aplikacija dopusta proizvoljno izvrSavanje koda, a mi nemamo razloga smatrati da je izvrSavanje tog koda
dodano radi zlonamjernog djelovanja, onda ¢e se smatrati da aplikacija ima sigurnosnu ranjivost, a ne da je
zlonamijerni softver koji omogucuje neovlasten ulazak u sustav, i od razvojnog ¢e se programera traziti da pruZzi
zakrpu.

Nezeljeni softver za mobilne uredaje

Ovim se pravilima nadograduju Googleova pravila o nezeljenom softveru sazimajuci nacela za Androidov
ekosustav i Trgovinu Google Play. Softver koji krsi ta nacela moze biti Stetan za korisnicki dozivljaj i poduzet
¢emo mijere kako bismo zastitili korisnike od njega.

Nezeljeni softver za mobilne uredaje

U Googleu smatramo da se samo trebamo usredotociti na korisnika, a sve ¢e ostalo uslijediti. U nasim
softverskim nacelima i pravilima o nezeljenom softveru navodimo opce preporuke za softver koji pruza sjajan
korisni¢ki doZivljaj. Ovim se pravilima nadograduju Googleova pravila o nezeljenom softveru sazimajuéi nacela za
Androidov ekosustav i Trgovinu Google Play. Softver koji krsi ta na¢ela moze biti Stetan za korisnicki dozivljaj i
poduzet éemo mjere kako bismo zastitili korisnike od njega.

Kao $to je navedeno u pravilima o neZeljenom softveru, utvrdili smo da vecina nezZeljenog softvera ima jednu ili
viSe istih osnovnih karakteristika:

+ Zavarava, odnosno obecava vrijednost koju ne pruza.

» PokuSava na prevaru navesti korisnika da ga instalira ili se neprimjetno instalira uz neki drugi program.
» Ne obavjestava korisnika o svojim glavnim i znacajnim funkcijama.

« UtjeCe na korisnikov sustav na neocekivane nacine.

« Prikuplja ili prenosi privatne podatke bez korisnikovog znanja.

« Prikuplja ili prenosi privatne podatke bez sigurnog rukovanja (npr. prijenosa putem HTTPS-a).

+ U paketu je s nekim drugim softverom i njegova se prisutnost ne otkriva.


https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

Na mobilnim uredajima softver je kdd u obliku aplikacije, binarne datoteke, izmjene okvira itd. Kako bismo
sprijecili softver koji je Stetan za ekosustav softvera ili koji ometa korisnicki dozivljaj, poduzet ¢emo mjere u
slucaju koda koji krsi ta nacela.

U nastavku nadogradujemo pravila o nezeljenom softveru kako bismo njihovu primjenjivost prosirili na softver za
mobilne uredaje. Kao $to je to bio slucaj s tim pravilima, i ova pravila o nezeljenom softveru za mobilne uredaje
nastavit ¢emo doradivati kako bismo njima obuhvatili nove vrste zloupotreba.

Transparentno ponasanje i jasne otkrivajuce objave

Sav k6d mora ispuniti obecanja dana korisniku. Aplikacije trebaju pruZati sve oglasene funkcije. Aplikacije ne
smiju zbunjivati korisnike.

« Aplikacije moraju jasno navesti funkcije i ciljeve.

« |zricito i jasno objasnite korisniku koje ¢e promjene sustava aplikacija izvrsiti. Omogudéite korisnicima pregled i
odobravanje svih znac¢ajnih opcija instaliranja i promjena.

« Softver ne smije pogresno predstavljati stanje korisnikovog uredaja, na primjer tvrditi da je sustav u kriticnom
stanju po pitanju sigurnosti ili da je zarazen virusima.

* Ne provodite nevazece aktivhosti osmisljene za povecanje prometa oglasa i/ili konverzija.

+ Ne dopustamo aplikacije koje obmanjuju korisnike laznim predstavljanjem kao neka druga osoba (npr. kao neki
drugi razvojni programer, tvrtka, subjekt) ili kao neka druga aplikacija. Nemojte implicirati da je vasa aplikacija
povezana s nekim s kim zapravo nije povezana ili da ju je odobrio netko tko je zapravo nije odobrio.

Primjeri krSenja pravila:

* Prevara putem oglasa
 Lazno predstavljanje

Zastita korisnickih podataka

Budite jasni i transparentni u pogledu pristupa, upotrebe, prikupljanja i dijeljenja osobnih i osjetljivih korisnickih
podataka. Upotreba korisnickih podataka mora biti u skladu sa svim relevantnim pravilima o korisnickim
podacima, ako je to primjenjivo, te je potrebno poduzeti sve mjere opreza za zastitu podataka.

« Pruzite korisnicima priliku da pristanu na to da se njihovi podaci prikupljaju prije nego $to ih po¢nete prikupljati
i slati s uredaja, ukljucujuéi podatke o racunima tre¢ih strana, e-posti, telefonskom broju, instaliranim
aplikacijama, datotekama, lokaciji te svim drugim osobnim i osjetljivim podacima za koje korisnik ne bi
ocekivao da ¢e se prikupljati.

+ Prikupljenim osobnim i osjetljivim korisnickim podacima potrebno je rukovati na siguran nacin, ukljucujuci
njihov prijenos pomocéu suvremenih kriptografskih metoda (na primjer putem HTTPS-a).

+ Softver, ukljucuju¢i mobilne aplikacije, mora posluZziteljima prenositi osobne i osjetljive korisnicke podatke
samo u onoj mjeri u kojoj su povezani s funkcijom aplikacije.

Primjeri krSenja pravila:

« Prikupljanje podataka (vidjeti odjeljak Spyware)
+ Zloupotreba ogranicenih dopustenja

Primjeri pravila o korisnickim podacima:

* Pravila o korisnic¢kim podacima Google Playa

* Pravila o korisni¢kim podacima u pogledu zahtjeva Googleove usluge za mobilne uredaje

* Pravila o korisni¢kim podacima Google APlja

Zabrana nanosenja Stete dozivljaju na mobilnim uredajima


https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

Korisnicki doZivijaj treba biti jednostavan, lako razumljiv i temeljen na jasnim odabirima o kojima odlucuje
korisnik. Korisniku bi trebao pruZati jasnu ponudu vrijednosti i ne narusavati oglaseni ili Zeljeni korisnicki doZivijaj.

« Nemojte prikazivati oglase koji se korisnicima prikazuju na neocekivane nacine, ukljuéujuéi narusavanje ili
ometanije iskoristivosti funkcija uredaja ili prikazivanje izvan okruZenja aplikacije koja aktivira oglas bez
mogucénosti lakog odbacivanja, kao i bez odgovarajuéeg pristanka i atribucije.

« Aplikacije ne smiju ometati druge aplikacije ili iskoristivost uredaja.
» Moguénost deinstaliranja, ako je to primjenjivo, treba biti jasno navedena.

+ Mobilni softver ne smije oponasati upite 0S-a uredaja ili drugih aplikacija. Nemojte sprecavati upozorenja koja
se korisniku Salju iz drugih aplikacija ili operativhog sustava, osobito onih kojima se korisnika obavjestava o
promjenama u OS-u.

Primjeri krsenja pravila:

+ Ometajuci oglasi
« Neovlastena upotreba ili imitacija funkcija sustava

Prevara putem oglasa

Prevara putem oglasa strogo je zabranjena. Interakcije s oglasima generirane u svrhu navodenja oglasne mreze
da povjeruje u to da promet potjece od autenti¢nog interesa korisnika smatra se prevarom putem oglasa, sto je
oblik nevazeceg prometa. Prevara putem oglasa moze biti posljedica toga da razvojni programeri implementiraju
oglase na nacine koji nisu dopusteni, poput prikazivanja skrivenih oglasa, automatskog klikanja na oglase,
izmjenjivanja informacija ili pak primjenom nekih drugih aktivnosti, onih koje ne provode ljudi (alati za
indeksiranje, botovi itd.) i onih koje provode ljudi, osmisljenih za stvaranje nevazeceg prometa oglasa. Nevazeci
promet i prevare putem oglasa Stetni su za oglasivace, razvojne programere i korisnike te dovode do dugoro¢nog
gubitka povjerenja u ekosustav mobilnih oglasa.

Evo nekoliko primjera uobicajenih krsenja:

« Aplikacija koja generira oglase koji nisu vidljivi korisniku.

+ Aplikacija koja automatski generira klikove na oglase bez korisnikove namjere ili koja proizvodi ekvivalentan
mrezni promet radi laznog dodjeljivanja bonusa za klikove.

+ Aplikacija koja Salje lazne klikove za atribuciju instalacije kako bi se ostvarila zarada za instalacije koje ne
potjecu iz posiljateljeve mreze.

« Aplikacija koja oglase prikazuje u sko¢nim prozorima kada se korisnik ne nalazi unutar sucelja aplikacije.

« Aplikacija koja lazno predstavlja oglasni prostor, na primjer aplikacija koja oglasnim mrezama javlja da je
pokrenuta na iOS uredaju, a zapravo je pokrenuta na Android uredaju; aplikacija koja pogresno predstavlja
naziv paketa koji se unovcava.

Neovlastena upotreba ili imitacija funkcija sustava

Ne dopustamo aplikacije ili oglase koji oponasaju ili ometaju funkcije sustava kao $to su obavijesti ili upozorenja.
Obavijesti na razini sustava mogu se upotrebljavati samo za ugradene funkcije aplikacije, na primjer kad
aplikacija zracnog prijevoznika obavjeStava korisnike o posebnim ponudama ili kad igra obavjestava korisnike o
promocijama unutar igre.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije ili oglasi koji se isporucuju putem obavijesti ili upozorenja sustava:


https://support.google.com/admob/answer/3342054&ref_topic=2745287
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(D Obavijest sustava prikazana u toj aplikaciji upotrebljava se za posluzivanje oglasa.

Dodatne primjere koji ukljuuju oglase potrazite u pravilima za oglase.

Lazno predstavljanje

Kada se razvojni programeri lazno predstavljaju kao druge osobe ili njihove aplikacije, time obmanjuju korisnike i
Stete zajednici razvojnih programera. Zabranjujemo aplikacije koje obmanjuju korisnike laznim predstavljanjem
kao neka druga osoba.

Lazno predstavljanje

Ne dopustamo aplikacije koje obmanjuju korisnike laznim predstavljanjem kao neka druga osoba (npr. kao neki
drugi razvojni programer, tvrtka, subjekt) ili kao neka druga aplikacija. Nemojte implicirati da je vasa aplikacija
povezana s nekim s kim zapravo nije povezana ili da ju je odobrio netko tko je zapravo nije odobrio. Pazite da ne
upotrebljavate ikone, opise ili naslove aplikacije ili elemente u aplikaciji koji mogu zavarati korisnike o vezi vase
aplikacije s nekom drugom osobom ili nekom drugom aplikacijom.

Evo nekoliko primjera uobicajenih krsenja:


https://support-content-draft.corp.google.com/googleplay/android-developer/answer/9914283#ads

 Razvojni programeri koji lazno impliciraju odnos s drugom tvrtkom / razvojnim programerom:
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Unovcavanje i oglasi

Google Play podrzava razlicite strategije unovcavanja koje koriste razvojnim programerima i korisnicima,
ukljuéujuéi distribuciju uz plaéanje, proizvode ponudene putem aplikacija, pretplate i modele na temelju
oglasavanja. Trazimo da se pridrzavate ovih pravila kako bismo korisnicima pruzili najbolju mogucu uslugu.



Placanja

1. Razvojni programeri koji napla¢uju aplikacije i preuzimanja s Google Playa moraju upotrebljavati sustav
naplate Google Playa kao nacin pla¢anja.

2. Aplikacije koje se distribuiraju na Playu moraju upotrebljavati sustav naplate Google Playa kao nacin pla¢anja
ako zahtijevaju ili prihvaéaju plaéanje za pristup znacajkama ili uslugama, ukljuéujuéi sve funkcije aplikacija,
digitalni sadrzaj ili proizvode.

a. Primjeri znacajki ili usluga aplikacija koje zahtijevaju upotrebu sustava naplate Google Playa izmedu
ostalog ukljucuju kupnje putem aplikacije, i to:

- artikala (kao $to su virtualne valute, dodatni Zivoti, dodatno vrijeme igranja, dodaci, likovi i avatari);

« pretplatnickih usluga (poput onih u vezi s fitnesom, igrama, pronalazenjem partnera, obrazovanjem,
glazbom, videozapisima i ostalim uslugama pretplate na sadrzaj);

« funkcija ili sadrzaja aplikacije (kao $to je verzija aplikacije bez oglasa ili nove znacajke koje nisu
dostupne u besplatnoj verziji); i

+ softvera i usluga u oblaku (kao $to su usluge pohrane podataka, softver za produktivnost poslovanja i
softver za upravljanje financijama).

b. Sustav naplate Google Playa ne smije se upotrebljavati u sljedeé¢im slucajevima:
+ primarna je svrha plac¢anja:

Napomena: na nekim trzistima, Google Pay nudimo za aplikacije koje prodaju fizicke proizvode i/ili
usluge. Vise informacija mozete pronaci na stranici Google Paya za razvojne programere.

+ kupnja ili posudba fizickih proizvoda (kao sto su namirnice, odjeca, ku¢anske potrepstine, elektronicki
proizvodi);

+ kupnja fizickih usluga (kao $to su usluge prijevoza, usluge Cis¢enja, zrakoplovne karte, ¢lanstvo u
teretani, dostava hrane, ulaznice za dogadaje uzivo); ili

« slanje doznake koja se odnosi na racun za kreditnu karticu ili racun za rezije (kao Sto su usluge
kabelske televizije i telekomunikacijske usluge);

+ plac¢anja ukljucuju paralelna pla¢anja, online drazbe i donacije oslobodene od pla¢anja poreza;

+ plac¢anje se odnosi na sadrzaj ili usluge koje omogucuju online kockanije, kako je opisano u odjeljku
Aplikacije za kockanje pravila o kockanju, igrama i natjeCajima za pravi novac;

+ placanje se odnosi na bilo koju kategoriju proizvoda koja se smatra neprihvatljivom prema Googleovim
Pravilima o sadrzaju Centra za naplatu.

3. Aplikacije koje nisu opisane u tocki 2.b. ne smiju voditi korisnike do nacina placanja koji nije sustav naplate
Google Playa.Ova zabrana izmedu ostalog obuhvaéa usmjeravanje korisnika na druge nacine pla¢anja putem:

unosa aplikacije na Google Playy;

promocija unutar aplikacije povezanih sa sadrzajem koji se moze kupiti;

web-prikaza, gumba, veza, poruka, oglasa ili drugih poziva na radnju unutar aplikacije; i

tijekova korisnickog sucelja u aplikaciji, ukljucujuci tijekove izrade racuna ili registracije, kojima je jedan od
sastavnih dijelova vodenje korisnika od aplikacije do nacina pla¢anja koji nije sustav naplate Google Playa.

4. Virtualne valute u aplikaciji smiju se upotrebljavati samo unutar aplikacije ili videoigre za koju su kupljene.

5.

Razvojni programeri moraju jasno i to¢no informirati korisnike o uvjetima i cijenama aplikacije, kao i o svim

z

nacajkama ili pretplatama u aplikaciji ponudenim za kupnju. Cijene u aplikaciji moraju se podudarati s

cijenama prikazanim na sucelju Play naplate za korisnike. Ako opis vaseg proizvoda na Google Playu upuéuje
na znacajke unutar aplikacije koje se mozda posebno ili dodatno naplacuju, u unosu aplikacije mora biti jasno

n

aznaceno da je za pristup tim znacajkama potrebno plac¢anje.


https://developers.google.com/pay/
https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1

6. Aplikacije i igre koje nude mehanizme za primanje nasumicnih virtualnih stavki putem kupnje koje, izmedu

ostalog, ukljucuju "skrinje s nagradama" moraju jasno otkriti vjerojatnost primanja tih stavki prije kupnje.
Takoder, otkrivanje tih vjerojatnosti mora biti pravovremeno i usko povezano s kupnjom.

Pretplate

Vi, kao razvojni programer, ne smijete obmanjivati korisnike u pogledu pretplatnickih usluga ili sadrzaja koje
nudite unutar svoje aplikacije. Izuzetno je vazno jasno komunicirati u promociji unutar aplikacije ili na pozdravnim
zaslonima.

U svojoj aplikaciji: morate biti transparentni u vezi sa svojom ponudom. To ukljucuje izri¢ito navodenje uvjeta
ponude, troSkova pretplate, uCestalosti ciklusa naplate i toga je li za koriStenje aplikacije potrebna pretplata.
Korisnici ne bi trebali obavljati dodatne radnje za pregled informacija.

Evo nekoliko primjera uobicajenih krsenja:

+ Mjesecne pretplate koje korisnike ne obavjeStavaju da ¢e se automatski obnoviti i da ¢e se naplacivati svaki
mjesec.

+ Godisnje pretplate koje najuocljivije prikazuju cijene na mjesecnoj razini.

« Cijena i uvjeti pretplate koji nisu potpuno lokalizirani.

« Promocije u aplikaciji koje ne pokazuju jasno da korisnik moze pristupiti sadrzaju bez pretplate (kad je
dostupno).

+ Nazivi kodova artikala koji ne prenose toc¢no prirodu pretplate, poput "Besplatne probe" za pretplatu s
automatskim ponavljajuc¢im terecenjem.
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(» Gumb Odbaci nije jasno vidljiv i korisnici mozda ne¢e razumjeti da mogu pristupiti funkciji bez prihvacanja
ponude pretplate.

(2 U ponudi je navedena samo cijena na mjesecnoj razini i korisnici mozda neée razumijeti da ¢e im se u trenutku
pretplate naplatiti Sestomjesecna cijena.

(3 U ponudi se prikazuje samo pocetna cijena i korisnici mozda neée razumieti $to ¢e im se automatski naplatiti
na kraju poc¢etnog razdoblja.

® Ponuda treba biti lokalizirana na isti jezik na kojem su uvjeti i odredbe kako bi korisnici mogli razumieti cijelu
ponudu.

Besplatne probe i uvodne ponude

Prije nego Sto se korisnik registrira za vasu pretplatu: morate jasno i toCno opisati uvjete ponude, ukljucujuci
trajanje, cijenu i opis dostupnih sadrzaja ili usluga. Korisnike morate informirati o tome kako ¢e i kada besplatna
proba postati pretplata uz placanje, koliko ¢e pretplata uz pla¢anje kostati te da korisnici mogu otkazati uslugu
ako ne Zele prije¢i na pretplatu uz placanje.



Evo nekoliko primjera uobicajenih krsenja:

» Ponude za koje nije jasno objasnjeno koliko traje besplatna proba ili pocetna cijena.

+ Ponude za koje nije jasno objasnjeno da ¢e se korisnik automatski registrirati za pretplatu uz plac¢anje na kraju
razdoblja ponude.

+ Ponude za koje nije jasno navedeno da korisnik moze pristupiti sadrzaju bez probe (kad je dostupno).
+ Cijene i uvjeti ponude koji nisu potpuno lokalizirani.
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(D Gumb Odbaci nije jasno vidljiv i korisnici mozda nece razumjeti da mogu pristupiti funkciji bez registriranja za
besplatnu probu.

(@ U ponudi je istaknuta besplatna proba i korisnici mozda nece razumjeti da ¢e im se pretplata automatski
naplatiti po isteku probnog razdoblja.

(3 U ponudi nije navedeno probno razdoblje i korisnici mozda nece razumijeti koliko ¢e dugo trajati besplatan
pristup sadrzaju pretplate.

@ Ponuda treba biti lokalizirana na isti jezik na kojem su uvjeti i odredbe kako bi korisnici mogli razumieti cijelu
ponudu.

Upravljanje pretplatama i otkazivanje

Kao razvojni programer morate osigurati da vasa aplikacija jasno otkriva kako korisnik moze upravljati pretplatom
ili je otkazati.

Obavjestavanje korisnika o promjenama u vezi s pretplatom, otkazivanjem i pravilima povrata vasa je
odgovornost, kao i uskladenost tih pravila s primjenjivim zakonima.

Oglasi

Ne dopustamo aplikacije koje sadrze obmanjujuce ili ometajuce oglase. Oglasi se smiju prikazivati samo u
aplikaciji koja ih posluzuje. Oglase koji se posluzuju u vasoj aplikaciji smatramo dijelom vase aplikacije. Oglasi
koji se prikazuju u vasoj aplikaciji moraju biti u skladu sa svim nasim pravilima. Za pravila o oglasima za kockanje
kliknite ovdje.

Upotreba podataka o lokaciji za oglase

Aplikacije koje prosiruju upotrebu podataka o lokaciji uredaja na temelju dopustenja za posluzivanje oglasa
podlijezu pravilima o osobnim i osjetljivim podacima, a moraju se uskladiti i sa sljede¢im zahtjevima:

+ Upotreba ili prikupljanje podataka o lokaciji uredaja na temelju dopustenja u svrhe oglasavanja moraju biti jasni
korisniku i dokumentirani u obaveznim pravilima o privatnosti aplikacije, ukljuCujuci veze s pravilima o
privatnosti svih relevantnih oglasnih mreza u vezi s upotrebom podataka o lokaciji.

« U skladu sa zahtjevima dopustenja za lokaciju, ona se mogu zahtijevati samo za implementaciju trenutacnih
znacajki ili usluga u aplikaciji te se dopustenja za lokaciju uredaja ne smiju zahtijevati isklju¢ivo za upotrebu
oglasa.

Obmanjujuci oglasi

Oglasi ne smiju simulirati niti oponasati korisni¢ko sucelje bilo koje aplikacije ili elemente obavijesti i upozorenja
operativnog sustava. Korisniku mora biti jasno koja aplikacija posluzuje pojedini oglas.

Evo nekoliko primjera uobicajenih krsenja:


https://support.google.com/googleplay/android-developer/answer/9914283#gambling-ads
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#location-permissions

 Oglasi koji oponas$aju korisnicko sucelje aplikacije:
30 ® ¥4 0 10:00

= RescueRover Q

Your Rescues ®

Jack e

S

©®06
Khali,
®06
Alfie & Henry

(@ Ikona upitnika u ovoj aplikaciji predstavlja oglas koji korisnika preusmjerava na vanjsku odredi$nu stranicu.



 Oglasi koji oponasaju obavijest sustava:

[

CARDS

Medium Score 251

PP T
0 s
s e J|r

New Game Hint Undo Setting

h SPECIAL OFFER EXPIRES IN 2 HOURS!

Download Cards Gold Plus and recive 5000
credit worth $ 19.99 USD!

CARDS

DOWNLOAD

i
e

se kG 1o 0E 1O ke

(]
b
3
*
w0 a0 e g
Q‘""f L

«e e b

4".‘".‘0 L2

L X L)
o

S en BD 40 &0 b 1B 1= e e
*20 e 48

”’0004

Undo Setting




Prethodni primjeri prikazuju oglase koji oponasaju razlicite obavijesti sustava.

Unovcavanje zaklju¢anog zaslona

Ako iskljuciva svrha aplikacije nije ona zaklju¢anog zaslona, aplikacije ne smiju uvoditi oglase ili znacajke koji
unovcavaju zakljucani zaslon uredaja.

Ometajucéi oglasi

Ometajuci oglasi su oglasi koji se korisnicima prikazuju na neoCekivane nacine, a koji mogu rezultirati
nenamjernim klikovima ili koji mogu narusiti ili ometati iskoristivost funkcija uredaja.

Vasa aplikacija ne smije prisiljavati korisnika da klikne oglas ili poSalje osobne podatke u svrhu oglasavanja prije
nego Sto moze u potpunosti upotrebljavati aplikaciju. Meduprostorni oglasi mogu se prikazivati samo unutar
aplikacije koja ih posluzuje. Ako vasa aplikacija prikazuje meduprostorne oglase ili druge oglase koji ometaju
uobicajenu upotrebu, oni se moraju modéi jednostavno odbaciti bez sankcija.

Evo nekoliko primjera uobicajenih krsenja:

+ Oglasi koji zauzimaju cijeli zaslon ili ometaju normalnu upotrebu i ne pruzaju jasan nacin za odbacivanje
oglasa:
30 © W4 0 10:00
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(D Ovaj oglas nema gumb za odbacivanje.
+ Oglasi koji korisnika prisiljavaju na klikanje pomocu laznog gumba za odbacivanje ili iznenadnim prikazivanjem
oglasa u podruéjima aplikacije koja korisnik dodiruje zbog neke druge funkcije.
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Oglas koji upotrebljava lazni gumb za odbacivanje



Tap to Jump!

Oglas koji se iznenada prikazuje u podrucju koje korisnik inace dodiruje zbog funkcija unutar aplikacije

Ometanje aplikacija, oglasa trecih strana ili funkcija uredaja

Oglasi koji su povezani s vasom aplikacijom ne smiju ometati ostale aplikacije, oglase ili rad uredaja, ukljucujuci
gumbe i prikljucke sustava ili uredaja. To ukljucuje slojeve, pratece funkcije i oglasne jedinice s widgetima. Oglasi
se smiju prikazivati samo u aplikaciji koja ih posluzuje.

Evo nekoliko primjera uobicajenih krsenja:

 Oglasi koji se prikazuju izvan aplikacije koja ih posluzuje:
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RSS News Aggregator
Google Developer
€ Everyone

INSTALL

2200

Downloads 161,251 2 News & Similar
Magazines

All the best news, aggregated in one spot!

'% WHAT'S NEW
» Push notifications now enabled.

+ Customize your feed based on your current location!

Opis: korisnik otvara pocetni zaslon iz te aplikacije i odjednom mu se prikazuje oglas na po¢etnom zaslonu.

 Oglasi Cije se prikazivanje aktivira gumbom pocetnog zaslona ili drugim znacajkama izriCito dizajniranima za
zatvaranje aplikacije:
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Opis: korisnik pokuSava zatvoriti aplikaciju i do¢i na poCetni zaslon, no oglas ometa ocekivani prikaz.

Neprimjereni oglasi

Oglasi koji se prikazuju u vasoj aplikaciji moraju biti primjereni publici kojoj je aplikacija namijenjena, ¢ak i ako je
sam sadrzaj opcenito u skladu s nasim pravilima.

Evo primjera uobic¢ajenog krsenja:
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(D Ovaj oglas nije primjeren publici (TinejdZeri) kojoj je aplikacija namijenjena (7+)
(@ Ovaj oglas nije primjeren publici (Odrasli) kojoj je aplikacija namijenjena (12+)

Upotreba Androidovog ID-ja za oglasavanje

Usluge za Google Play verzije 4.0 uvele su nove APIl-je i ID za pruzatelje oglasivackih i analitickih usluga. Uvjeti za
upotrebu tog ID-ja navedeni su u nastavku.

+ Upotreba. Androidov oglasSivacki identifikator smije se upotrebljavati samo za oglasavanje i korisnicku
analitiku. Status postavke "Iskljuci oglasavanje na temelju interesa" ili "Iskljuci prilagodbu oglasa" mora se
potvrditi pri svakom pristupu ID-ja.

 Povezivanje s podacima koji otkrivaju identitet ili drugim identifikatorima

+ Upotreba u oglasavanju: oglasivacki identifikator ne smije se povezivati s trajnim identifikatorima uredaja (na
primjer, SSAID, MAC adresa, IMEI itd.) ni u koju svrhu oglasavanja. Oglasivacki identifikator moze se
povezivati s podacima koji otkrivaju identitet samo uz izricit pristanak korisnika.

« Upotreba s uslugom Google Analytics: oglaSivacki identifikator moze se povezivati s podacima koji otkrivaju
identitet ili s bilo kojim trajnim identifikatorom uredaja (na primjer, SSAID, MAC adresa, IMEI itd.) samo uz
izriGiti pristanak korisnika.

+ Uvazavanje korisni¢kih odabira. U slu¢aju vra¢anja na zadane postavke, novi oglasivacki identifikator ne smije
se povezivati s prethodnim oglaSivackim identifikatorom ili podacima izvedenim iz njega bez izricitog pristanka
korisnika. Isto se tako morate pridrzavati korisnikove postavke "Iskljuci oglasavanje na temelju interesa" ili
"Iskljuci prilagodbu oglasa". Ako je korisnik omogucéio tu postavku, ne smijete upotrebljavati oglasivacki
identifikator za izradu korisnickih profila u svrhu oglasavanja ili ciljanja korisnika prilagodenim oglasavanjem.
Dopustene aktivnosti ukljuuju kontekstualno oglasavanje, ograni¢avanje ucestalosti prikazivanja, pra¢enje
konverzija, izvjeScivanje i sigurnost te otkrivanje prevare.

+ Transparentnost za korisnike. U obavijesti o privatnosti koja udovoljava pravnim zahtjevima korisnike je
potrebno obavijestiti o prikupljanju i upotrebi oglasivackog identifikatora te uskladenosti s ovim uvjetima. Da
biste saznali viSe o nasim standardima privatnosti, proCitajte nasa pravila o korisnickim podacima.


https://support.google.com/googleplay/android-developer/answer/9914283#user-data

» Uskladenost s uvjetima upotrebe usluge. Oglasivacki identifikator smije se upotrebljavati samo u skladu s
ovim uvjetima, a to se odnosi i na one strane s kojima ¢ete ga mozda dijeliti tijekom poslovanja. Sve aplikacije
prenesene ili objavljene na Google Playu moraju za sve potrebe oglasavanja upotrebljavati ID za oglaSavanje
(ako je dostupan na uredaju) umjesto svih ostalih identifikatora uredaja.

Program oglasavanja za obitelji

Ako imate aplikaciju u kojoj posluzujete oglase, a ciljna publika obuhvaé¢a samo djecu kako je opisano u pravilima
za obitelji, morate upotrebljavati oglasne SDK-ove sa samopotvrdenom uskladenos$éu s pravilima Google Playa,
ukljucujuci zahtjeve za certifikate oglasnih SDK-ova u nastavku. Ako ciljna publika vase aplikacije obuhvaca i
djecu i starije korisnike, morate primijeniti mjere za provjeru dobi i osigurati da se oglasi koji se prikazuju djeci
posluzuju iskljucivo iz tih samopotvrdenih oglasnih SDK-ova. Aplikacije u programu Aplikacije za obitelj smiju
upotrebljavati samo samopotvrdene oglasne SDK-ove.

Upotreba certificiranih oglasnih SDK-ova Google Playa potrebna je samo ako upotrebljavate oglasne SDK-ove za
posluzivanje oglasa djeci. Sljedece je dopusteno bez samopotvrdivanja oglasnog SDK-a na Google Playu,
medutim i dalje ste odgovorni pobrinuti se da sadrzaj vaseg oglasa i prakse prikupljanja podataka budu u skladu
s pravilima o korisnickim podacima i pravilima za obitelji na Playu:

+ vlastito oglasavanje u kojem upotrebljavate SDK-ove za upravljanje promocijom svojih aplikacija ili drugih
medija i robe u svojem vlasniStvu na razli¢itim platformama

+ sklapanje izravnih ponuda s oglasivacima, pri ¢emu upotrebljavate SDK-ove za upravljanje oglasnim prostorom.
Zahtjevi certifikata oglasnog SDK-a

+ Odredite koji su nepozeljni sadrzaji oglasa i ponasanja te ih zabranite u uvjetima ili pravilima oglasnog SDK-a.
Definicije bi trebale biti u skladu s programskim pravilima za razvojne programere Playa.

« lzradite metodu za ocjenjivanje oglasa u skladu s grupama primjerenim dobi. Dobne skupine moraju sadrzavati
barem grupe Svi i Odrasli. Metodologija ocjenjivanja mora biti u skladu s metodologijom koju Google pruza
SDK-ovima nakon $to ispune obrazac za iskazivanje interesa naveden u nastavku.

« Omogudite izdavacima da zatraze postupak za sadrzaje namijenjene djeci u svrhu posluzivanja oglasa, po
zahtjevu ili po aplikaciji. Taj postupak mora biti u skladu s primjenjivim zakonima i propisima, kao Sto su
americki Zakon o zastiti privatnosti djece na internetu (COPPA) i Opc¢a uredba o zastiti podataka EU-a (GDPR).
Google Play zahtijeva da SDK-ovi oglasa onemoguce prilagodene oglase, oglasavanje na temelju interesa i
remarketing kao dio postupka za sadrzaje namijenjene djeci.

« Dopustite izdavac¢ima da odaberu formate oglasa koji su u skladu s pravilima Playa o oglasavanju za obitelji i
unovcavaniju i koji ispunjavaju uvjete programa Odobrili nastavnici.

+ Kada se licitiranje u stvarnom vremenu upotrebljava za posluzivanje oglasa djeci, oglasi moraju biti pregledani,
a pokazatelji privatnosti preneseni licitatorima.

 Pruzite Googleu dovoljno informacija, kao Sto su informacije naznaéene u obrascu za iskazivanje interesa
navedenom u nastavku, za provjeru uskladenosti oglasnog SDK-a sa svim zahtjevima certifikata i
pravovremeno odgovorite na sve naknadne zahtjeve za informacije.

Napomena: oglasni SDK-ovi moraju podrZavati posluZivanje oglasa koje je u skladu sa svim relevantnim zakonima
i propisima koji se odnose na djecu, a mogu se primjenjivati na izdavace.

Zahtjevi za medijaciju za posluzivacke platforme kada posluzuju oglase djeci:

* upotrebljavajte samo certificirane oglasne SDK-ove Playa ili primijenite zastitne mjere koje su potrebne da bi svi
oglasi koji se posluzuju iz medijacije bili u skladu s tim zahtjevima; i

« platformama za medijaciju proslijedite potrebne informacije kako biste naznacili ocjenu sadrZaja oglasai
eventualno primjenjivi postupak za sadrzaje namijenjene djeci.


https://support.google.com/googleplay/android-developer/answer/9914283#families
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9914283#families
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://gdpr.eu/
https://support.google.com/googleplay/android-developer/answer/9914283#families-ads-monetization
https://playacademy.exceedlms.com/sl/044a202e
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1

Razvojni programeri ovdje mogu pronaci popis samopotvrdenih oglasnih SDK-ova.

Isto tako, razvojni programeri mogu podijeliti obrazac za iskazivanje interesa s oglasnim SDK-ovima koji se Zele
samopotvrditi.

Unos u trgovini i promocija

Promocija i vidljivost aplikacije imaju snazan utjecaj na kvalitetu trgovine. Nemojte dodavati nezeljene unose u
trgovini, promocije niske kvalitete i sredstva za umjetno povecéanije vidljivosti aplikacije na Google Playu.

Promocija aplikacije

Ne dopustamo aplikacije koje se izravno ili neizravno ukljucuju u promotivne prakse koje su obmanjujuce ili Stetne

za korisnike ili zajednicu razvojnih programera ili od njih imaju koristi. To ukljucuje aplikacije koje prakticiraju

sljedece vrste ponasanja:

+ Upotreba obmanjujucih oglasa na web-lokacijama, aplikacijama ili drugim entitetima, ukljucujuci obavijesti koje
su slicne obavijestima i upozorenjima sustava.

 Taktike promocije ili instalacije koje preusmjeravaju korisnika na Google Play ili preuzimanje aplikacije bez
informirane radnje korisnika.

+ Nezeljene promocije putem SMS usluga.

Vas$a je odgovornost da se oglasne mreze ili partneri povezani s vaSom aplikacijom pridrzavaju tih pravila i ne
primjenjuju zabranjene promotivne prakse.

Metapodaci

Ne dopustamo aplikacije sa zavaravajuc¢im, nepravilno formatiranim, neopisnim, irelevantnim, prekomjernim ili
neprimjerenim metapodacima koji se, izmedu ostalog, navode u opisu aplikacije, imenu razvojnog programera,
naslovu, ikoni, snimkama zaslona i promotivnim slikama. Razvojni programeri moraju navesti jasan i dobro
srocen opis svoje aplikacije. Ne dopustamo ni neimenovane ili anonimne izjave korisnika u opisu aplikacije.

Osim ovdje navedenih zahtjeva, odredena pravila za razvojne programere Playa mogu zahtijevati i navodenje
dodatnih informacija o0 metapodacima.

Evo nekoliko primjera uobicajenih krsenja:


https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big

dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever

2) labradoodle
) poodle

) chihuahua
) akita

) pug

)

3
4
5
6
T) rottweiler

(D Neimenovane ili anonimne izjave korisnika
(2 Usporedba podataka aplikacija ili robnih marki
(3 Blokovi rijeci i okomiti/vodoravni popisi rijeci

Evo nekoliko primjera neprimjerenog teksta, slika ili videozapisa u vaSem unosu:

Slike ili videozapisi sa seksualno sugestivnim sadrzajem. Izbjegavajte sugestivne slike grudi, straznjica,
genitalija ili drugih fetiSiziranih dijelova tijela i sadrZaja, bilo da su ilustrirane ili stvarne.

Upotreba vulgarnog jezika ili jezika neprimjerenog za op¢u publiku u unosu u trgovini vase aplikacije.
Zorni prikazi nasilja istaknuti na ikonama, promotivnim slikama ili videozapisima aplikacije.

Prikazi uzivanja droge. Cak i obrazovni, dokumentarni, znanstveni ili umjetni¢ki sadrzaj u unosu u trgovini mora
biti prikladan za svu publiku.

Evo nekoliko najboljih primjera iz prakse:

Istaknite ono $to vasu aplikaciju €ini izvrsnom. Podijelite zanimljive i uzbudljive informacije o aplikaciji kako
biste objasnili korisnicima po ¢emu je posebna.

Neka naslov i opis aplikacije to¢no opisuju funkcije vase aplikacije.
Nemojte upotrebljavati ponavljajuce ili nepovezane kljucne rijeci ili reference.

Neka opis aplikacije bude jezgrovit i jednostavan. Kraci opisi Cesto rezultiraju boljim korisnickim dozivljajem na
uredajima s manjim zaslonima. Predugacki, predetaljni, nepravilno formatirani opisi ili ponavljanja mogu
rezultirati krSenjem ovih pravila.



+ Ne zaboravite da vas unos mora biti prikladan za opcu publiku. U unosu izbjegavajte neprimjeren tekst, slike i
videozapise te se pridrzavajte prethodno navedenih smjernica.

KorisniCke ocjene, recenzije i instaliranja

Razvojni programeri ne smiju pokusati manipulirati poloZajem aplikacija na Google Playu. To izmedu ostalog
ukljucuje preuveli¢avanje ocjena, recenzija ili broja instaliranja proizvoda na nedopustene nacine kao Sto su lazna
ili poticana instaliranja, recenzije i ocjene.

Evo nekoliko primjera uobicajenih krsenja:

« Trazenje korisnika da ocijene aplikaciju uz ponudu poticaja:
30O 9.4 B 10:00

= RescueRover Q +2

We'd love your feedback!

1.8 .8.8.8 ¢

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(D Ta obavijest korisnicima nudi popust u zamjenu za visoku ocjenu.

« Visestruko slanje ocjena radi utjecaja na polozaj aplikacije na Google Playu.
« Slanje ili poticanje korisnika na slanje recenzija koje sadrze neprimjereni sadrzaj, ukljucujuci afilijacijske
sadrzaje, kupone, kodove za igre, e-adrese ili veze na web-lokacije ili druge aplikacije:
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< RescueRover Q

Alfie Chung i
! ke 9/20/15 20
.4

Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog.

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle .
&k 10/12/15

©

Nice app

| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(2 Ta recenzija ponudom kupona potice korisnike da promoviraju aplikaciju RescueRover.

Ocjene i recenzije mjerilo su kvalitete aplikacije. Korisnici se pouzdaju u to da su autenticne i relevantne. Evo
nekoliko najboljih primjera iz prakse pri odgovaranju na recenzije korisnika:

+ Usredotocite se na probleme navedene u komentarima korisnika i ne trazite viSu ocjenu.

+ Navedite korisne resurse kao $to su adresa za podrsku ili stranica s Cestim pitanjima.

Ocjene sadrzaja

Ocjene sadrzaja na Google Playu pruza Medunarodna udruga za klasifikaciju po dobnim skupinama (IARC), a
osmisljene su kako bi razvojnim programerima pomogle da korisnicima prenesu lokalno relevantne ocjene
sadrzaja. Regionalna tijela IARC-a daju smjernice pomocéu kojih se odreduje razina zrelosti sadrzaja u aplikaciji.
Na Google Playu ne dopustamo aplikacije bez ocjene sadrzaja.

Kako se upotrebljavaju ocjene sadrzaja

Ocjene sadrzaja upozoravaju korisnike, a narocito roditelje, na potencijalno nepozeljan sadrzaj u aplikaciji.
Takoder filtriraju ili blokiraju vas sadrzaj na odredenim teritorijima ili za odredene korisnike na temelju lokalnih
zakona te utvrduju ispunjava li aplikacija uvjete za posebne programe za razvojne programere.

Kako se dodjeljuju ocjene sadrzaja



Da biste dobili ocjenu sadrzaja, morate ispuniti upitnik za ocjenjivanje na Play konzoli koji sadrzi pitanja o prirodi
sadrzaja vase aplikacije. Na temelju vasih odgovora u upitniku aplikaciji ¢e se dodijeliti ocjena sadrzaja od viSe
ovlastenih tijela za ocjenjivanje. Pogresno predstavljanje sadrzaja vase aplikacije moze dovesti do uklanjanja ili
obustavljanja, stoga je vazno navesti tocne odgovore u upitniku za ocjenjivanje sadrzaja.

Kako biste sprijecili da aplikacija bude navedena kao "neocijenjena’, ispunite upitnik za ocjenjivanje sadrzaja za
svaku novu aplikaciju koju posaljete na Play konzolu, kao i za postojece aplikacije koje su aktivne na Google
Playu.

Ako izmijenite sadrzaj ili znacajke aplikacije na nacin koji utjeCe na odgovore u upitniku za ocjenjivanje, morate
poslati novi upitnik za ocjenjivanje sadrzaja na Play konzoli.

Posijetite centar za pomoc¢ kako biste pronasli viSe informacija o razli¢itim tijelima za ocjenjivanje i saznali kako
ispuniti upitnik za ocjenjivanje sadrzaja.

Zalbe na ocjenu

Ako se ne slazete s ocjenom koja je dodijeljena aplikaciji, mozZete se Zaliti izravno tijelu za ocjenjivanje IARC-a
putem veze u e-poruci s certifikatom.

Vijesti
Aplikacija za koju se na Play konzoli navodi da je aplikacija za vijesti mora ispunjavati sve sljedeée zahtjeve.

Aplikacije za vijesti koje od korisnika zahtijevaju da kupe pretplatu moraju korisnicima omoguciti pregled sadrzaja
u aplikaciji prije kupnje.

Aplikacije za vijesti MORAJU:

* pruziti podatke o vlasnistvu o izdavacu vijesti i njegovim suradnicima ukljucujuci, medu ostalim, sluzbenu web-
lokaciju za vijesti koje se objavljuju u aplikaciji, vaze¢e podatke za kontakt koje je moguce provijeriti i izvornog
izdavaca svakog Clanka te

« imati namjensku web-lokaciju ili stranicu u aplikaciji za koju se jasno navodi da sadrZi podatke za kontakt, koju
je lako pronaci (na primjer veza na nju navedena je pri dnu pocetne stranice ili na navigacijskoj traci web-
lokacije) i koja pruza vazecée podatke za kontakt za izdavaca vijesti, ukljuéujuci barem e-adresu i telefonski broj
za kontakt.

Napominjemo da veze na racune na drustvenim mrezama nisu zadovoljavajuci oblik izdavacevih podataka za
kontakt.Osim toga, za aplikacije sa sadrzajem koji primarno izraduju korisnici (na primjer aplikacije drustvenih
mreza) ne bi se trebalo navoditi da su aplikacije za vijesti.

Aplikacije za vijesti NE SMIJU:

 sadrzavati znacajne pravopisne i gramaticke pogreske
- sadrzavati samo staticki sadrzaj (npr. sadrzaj koji je star nekoliko mjeseci) i
« primarno sluziti za marketing putem partnera ili prihod od oglasa.

Napominjemo da aplikacije za vijesti mogu upotrebljavati oglase i druge oblike marketinga radi unovcavanja ako
njihova primarna svrha nije prodavati proizvode i usluge ili generirati prihod od oglasavanja.

Aplikacije za vijesti koje prikupljaju sadrzaj iz razliCitih izdavackih izvora moraju biti transparentne u pogledu
izvora koji je objavio sadrzaj u aplikaciji, a svaki izvor mora biti u skladu sa zahtjevima pravila za Vijesti.


https://support.google.com/googleplay/android-developer/answer/188189?hl=en&#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189?hl=en#ratings

Nezeljeni sadrzaj i minimalna funkcionalnost

Aplikacije korisnicima trebaju pruzati barem osnovnu razinu funkcionalnosti i zadovoljavajuci korisnicki dozivljaj.
Aplikacije koje se ruse, ne ponasaju se u skladu s funkcionalnim korisni¢kim dozivljajem ili sluze samo za slanje
nezeljenog sadrzaja korisnicima ili Google Playu nisu aplikacije koje prosiruju katalog na odgovarajuci nacin.

Nezeljeni sadrzaj

Ne dopustamo aplikacije koje korisnicima ili na Google Play $alju neZeljeni sadrzaj, primjerice aplikacije koje
korisnicima Salju neZeljene poruke ili aplikacije koje su repetitivne ili su niske kvalitete.

Nezeljene poruke

Ne dopustamo aplikacije koje Salju SMS-ove, e-poruke ili druge vrste poruka u ime korisnika, a da korisniku ne
pruzaju moguénost potvrde sadrzaja i primatelja.

Nezeljeni web-prikaz i partnerski sadrzaj

Ne dopustamo aplikacije Cija je osnovna namjena usmjeravanje partnerskog prometa na web-lokaciju ili pruzanje
web-prikaza web-lokacije bez dopustenja vlasnika ili administratora web-lokacije.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacija Cija je prvenstvena namjena usmjeravanje prometa putem preporuke na neku web-lokaciju radi
primanja nagrade za registracije korisnika ili kupnje na toj web-lokaciji.



+ Aplikacije Cija je prvenstvena namjena pruzanje web-prikaza web-lokacije bez dopustenja:
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More style options

Ova je aplikacija nazvana Ted’s Shopping Deals (Tedove ponude za kupnju). Njome se pruza samo web-prikaz
Google Shoppinga.

Repetitivan sadrzaj

Ne dopustamo aplikacije koje pruzaju samo isti dozivljaj kao druge aplikacije koje su ve¢ dostupne na Google
Playu. Aplikacije bi korisnicima trebale pruzati vrijednost stvaranjem jedinstvenog sadrzaja ili usluga.

Evo nekoliko primjera uobicajenih krsenja:

+ Kopiranje sadrzaja drugih aplikacija bez dodavanja originalnog sadrzaja ili vrijednosti.

* lzrada viSe aplikacija s vrlo slicnom funkcijom, sadrzajem i korisnickim dozivljajem. Ako sve te aplikacije imaju
malu koli¢inu sadrzaja, razvojnim se programerima preporucuje da izrade jednu aplikaciju koja ¢e obuhvatiti
sav taj sadrzaj.
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Napravljeno za oglase
Ne dopustamo aplikacije Cija je primarna svrha posluzivanje oglasa.
Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije u kojima su meduprostorni oglasi postavljeni nakon svake korisnicke radnje, ukljucujuc¢i medu
ostalim klikove, prelaske prstom itd.

Minimalna funkcionalnost
Vas$a aplikacija mora pruzati stabilan, zanimljiv i responzivan korisnicki dozivljaj.
Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije koje su osmisljene da ne rade nista ili nemaju funkciju

Prekinuta funkcionalnost

Ne dopustamo aplikacije koje se ruse, prisilno zatvaraju, zamrzavaiju ili na bilo koji drugi nacin nepravilno
funkcioniraju.

Evo nekoliko primjera uobicajenih krsenja:
+ Aplikacije koje se ne instaliraju

« Aplikacije koje se instaliraju, ali se ne ucitavaju
« Aplikacije koje se ucitavaju, ali nisu responzivne

Drugi programi

Osim uskladenosti s pravilima o sadrzaju navedenima drugdje u ovom centru za pravila, aplikacije koje su
osmisljene za druge dozivljaje Androida i koje se distribuiraju putem Google Playa mogu podlijegati i pravilima za
odredene programe. Pregledajte popis u nastavku da biste utvrdili primjenjuju li se neka od tih pravila na vasu
aplikaciju.

Instant aplikacije za Android

Instant aplikacijama za Android korisnicima zelimo pruziti prekrasan, kontinuiran dozZivljaj istodobno se
pridrZzavajuéi najvisih standarda privatnosti i sigurnosti. Nasa su pravila osmisljena tako da podrzavaju taj cil;.

Razvojni programeri koji zele distribuirati Instant aplikacije za Android putem Google Playa moraju se pridrzavati
sljedecih pravila, uz sva ostala programska pravila za razvojne programere Google Playa.


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/developer-content-policy/

Identitet

Za instant aplikacije koje ukljucuju funkciju prijave razvojni programeri moraju integrirati Smart Lock za zaporke.

Podrska za veze

Razvojni programeri Instant aplikacija za Android moraju pruziti odgovarajuéu podrsku za veze za druge
aplikacije. Ako instant ili instalirana aplikacija razvojnog programera sadrzi veze koje imaju potencijal otvaranja
instant aplikacije, razvojni programer mora poslati korisnike na tu instant aplikaciju, a ne, na primjer, otvoriti veze
u web-prikazu.

Tehnicke specifikacije

Razvojni programeri moraju se pridrzavati Googleovih tehnickih specifikacija i zahtjeva za Instant aplikacije za
Android, koji se povremeno mogu izmijeniti i dopuniti, uklju¢ujuéi one navedene u nasoj javnoj dokumentaciji.

Ponuda instaliranja aplikacije

Instant aplikacija moze korisniku ponuditi aplikaciju za instaliranje, no to ne smije biti primarna svrha instant
aplikacije. Kada nude instaliranje, razvojni programeri:

« moraju upotrijebiti ikonu materijalnog dizajna "Preuzimanje aplikacije" i oznaku "Instaliraj" za gumb za
instaliranje
* ne smiju imati viSe od dva do tri implicitna poziva na instaliranje u instant aplikaciji

* ne smiju upotrebljavati natpise ni druge tehnike slicne oglasima da bi korisnicima prikazali poziv na instaliranje.

Dodatne pojedinosti o instant aplikacijama i smjernice za korisnicki dozivljaj mozete pronaci u najboljim
primjerima iz prakse za korisnicki dozivljaj.

Promjena stanja uredaja

Instant aplikacije ne smiju izmjenjivati korisnikov uredaj dulje od trajanja sesije instant aplikacije. Na primijer,
instant aplikacije ne smiju izmijeniti korisnikovu pozadinu niti izraditi widget na poc¢etnom zaslonu.

Vidljivost aplikacije

Razvojni se programeri moraju pobrinuti da su instant aplikacije vidljive korisniku, odnosno da je korisnik cijelo
vrijeme svjestan da se instant aplikacija izvodi na uredaju.

Identifikatori uredaja

Instant aplikacijama zabranjeno je pristupanje identifikatorima uredaja (1) koji se zadrzavaju nakon prestanka
izvodenja instant aplikacije i (2) koje korisnik ne moze ponistiti. Primjeri, izmedu ostalog, ukljuéuju:

* serijski broj meduverzije

« MAC adrese bilo kojeg mreznog Cipa

« IMEl'i IMSI.

Instant aplikacije mogu pristupiti telefonskom broju ako je dobiven uz dopustenje trazeno u vrijeme izvodenja.
Razvojni programer ne smije pokusavati identificirati korisnika pomocu tih identifikatora ni na bilo koji drugi nacin.

Mrezni promet


https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html

Mrezni promet iz instant aplikacije mora biti Sifriran TLS protokolom kao Sto je HTTPS.

Obitelji

Google Play nudi bogatu platformu na kojoj razvojni programeri mogu prezentirati kvalitetan i dobno primjeren
sadrzaj za cijelu obitelj. Prije slanja aplikacije u program Aplikacije za obitelj ili slanja aplikacije koja cilja djecju
publiku u Trgovinu Google Play, duzni ste osigurati njezinu primjerenost za djecu i uskladenost sa svim
relevantnim zakonima i propisima.

Saznaijte viSe o postupku za aplikacije za obitelj i pregledajte interaktivni kontrolni popis na Akademiji za
programere aplikacija.

|zrada aplikacija za djecu i obitel]

Upotreba tehnologije kao alata za obogacivanje obiteljskog zivota stalno raste i roditelji traze siguran i kvalitetan
sadrzaj koji ¢e dijeliti sa svojom djecom. Mozda i vi dizajnirate aplikacije posebno namijenjene djeci ili vasa
aplikacija mozda samo privlaci njihovu pozornost. Google Play Zeli vam pomo¢i da vasa aplikacija bude sigurna
za sve korisnike, ukljucujuci obitelji.

RijeC "djeca" moze imati razliCita znacCenja u razli¢itim jezicima i razlicitim kontekstima. Vazno je da se
posavjetujete sa svojim pravnim savjetnikom koji ¢e vam pomoc¢i utvrditi koje se obaveze i/ili dobna ogranicenja
mogu primjenjivati na vasu aplikaciju. Vi najbolje znate kako vasa aplikacija funkcionira, stoga se oslanjamo na
vasu pomoc¢ kako bismo osigurali da su aplikacije na Google Playu sigurne za obitelji.

Aplikacije koje su posebno namijenjene djeci moraju sudjelovati u programu Aplikacije za obitelj. Ako vasa
aplikacija cilja djecu i stariju publiku, i dalje mozete sudjelovati u programu Aplikacije za obitelj. Sve aplikacije koje
se ukljuce u program Aplikacije za obitelj ispunjavat ¢e uvjete za ocjenjivanje za program Odobrili nastavnici, no
ne mozemo jamciti da ¢e vasa aplikacija biti uklju¢ena u program Odobrili nastavnici. Ako odlucite ne sudjelovati
u programu Aplikacije za obitelj, i dalje se morate pridrZzavati zahtjeva pravila Google Playa za obitelji navedenih u
nastavku, kao i svih ostalih programskih pravila za razvojne programere Google Playa te Ugovora o distribuciji za
razvojne programere.

Zahtjevi Play konzole

Ciljna publika i sadrzaj

Prije objavljivanja aplikacije, u odjeljku Ciljna publika i sadrzaj na Google Play konzoli morate navesti ciljnu publiku
za svoju aplikaciju. Odaberite je s ponudenog popisa dobnih skupina. Ako u aplikaciju ukljucite slike i pojmove za
koje se moze smatrati da ciljaju djecu, to moze utjecati na Google Playovu ocjenu deklarirane ciljne publike
neovisno o tome koju ste ciljnu publiku naznacili na Google Play konzoli. Google Play pridrzava pravo provesti
vlastiti pregled informacija o aplikaciji koje navedete kako bi utvrdio je li naznacena ciljna publika zaista to¢na.

Ako odaberete ciljnu publiku koja samo ukljucuje odrasle, ali Google utvrdi da to nije tocno jer aplikacija cilja
djecu i odrasle, korisnicima ¢ete moci ukazati na to da aplikacija ne cilja djecu tako Sto éete prihvatiti da se uz nju
prikazuje oznaka upozorenja.

Za ciljnu publiku svoje aplikacije trebali biste odabrati viSe od jedne dobne skupine samo ako ste je namijenili i
izradili tako da bude primjerena za korisnike u odabranoj dobnoj skupini. Na primjer, za aplikacije za bebe, malu i
predskolsku djecu potrebno je odabrati samo dobnu skupinu "Mladi od pet godina" kao dobnu skupinu koju ciljaju
te aplikacije. Ako je vasa aplikacija namijenjena za odredeni skolski uzrast, odaberite dobnu skupinu koja ga
najbolje predstavlja. Dobne skupine koje ukljuéuju odrasle i djecu trebali biste odabrati samo ako ste je zaista
napravili za sve uzraste.


https://playacademy.exceedlms.com/sl/91535e27
https://play.google.com/about/developer-content-policy/
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://playacademy.exceedlms.com/student/activity/14638-select-your-target-audience-and-content-settings
https://support.google.com/googleplay/android-developer/answer/9285070

Azuriranja odjeljka Ciljna publika i sadrzaj

Informacije o aplikaciji uvijek mozete aZurirati u odjeljku Ciljna publika i sadrzaj na Google Play konzoli. Da bi se
te informacije prikazivale u Trgovini Google Play, potrebno je azurirati aplikaciju. No sve promjene koje napravite u
tom odjeljku Google Play konzole mogu se pregledati radi provjere uskladenosti s pravilima ¢ak i prije slanja
azuriranja aplikacije.

Preporucujemo da obavijestite postojece korisnike ako promijenite ciljnu dobnu skupinu aplikacije ili pocnete
upotrebljavati oglase ili kupnje putem aplikacije, bilo putem odjeljka Sto je novo u unosu aplikacije u trgovini ili
obavijesti u aplikaciji.

Pogresno predstavljanje na Play konzoli

Pogresno predstavljanje informacija o vasoj aplikaciji na Play konzoli, uklju¢ujuci u odjeljku Ciljna publika i
sadrzaj, moze dovesti do uklanjanja ili obustavljanja aplikacije, stoga je vazno navesti tocne informacije.

Zahtjevi pravila za obitelji

Ako vasa ciljna publika ukljuCuje i djecu, morate se pridrzavati sljedecih zahtjeva. Neispunjavanje tih zahtjeva
moze dovesti do uklanjanja ili obustavljanja aplikacije.

1. Sadrzaj aplikacije: sadrzaj aplikacije kojem djeca mogu pristupiti mora biti primjeren djeci.

2. 0Odgovori na Google Play konzoli: morate precizno odgovoriti na pitanja na Google Play konzoli koja se odnose
na vasu aplikaciju i azurirati te odgovore kako bi to¢no odrazavali sve promjene koje napravite u aplikaciji.

3. Oglasi: ako vasa aplikacija prikazuje oglase djeci ili korisnicima nepoznatog uzrasta, morate se pridrzavati
sljedecegq:

« za prikazivanje oglasa tim korisnicima upotrebljavajte samo certificirane oglasne SDK-ove Google Playa

- pazite da oglasi koji se prikazuju tim korisnicima ne uklju¢uju oglasavanje na temelju interesa (oglasavanije
ciljano na pojedinacne korisnike koji posjeduju odredene karakteristike temeljene na njihovom ponasanju
tijekom pregledavanja na webu) ili remarketinga (oglasavanje ciljano na pojedinacne korisnike na temelju
njihove prethodne interakcije s aplikacijom ili web-lokacijom)

* pobrinite se da oglasi koji se prikazuju tim korisnicima predstavljaju sadrzaj koji je primjeren za djecu
* pobrinite se da oglasi koji se prikazuju tim korisnicima slijede zahtjeve za format oglasa za obitelji
« pridrzavajte se svih primjenjivih zakonskih propisa i standarda djelatnosti u vezi s oglasavanjem djeci.

4. Prikupljanje podataka: morate otkriti ako u svojoj aplikaciji prikupljate bilo kakve osobne i osjetljive podatke od
djece, ukljucujuci putem API-ja i SDK-ova koji se pozivaju ili upotrebljavaju u aplikaciji. Osjetljivi podaci djece
izmedu ostalog ukljucuju podatke za autentifikaciju, podatke senzora mikrofona i kamere, podatke o uredaju,
Android ID, podatke o upotrebi oglasa i ID za oglasavanje.

5. API+ji i SDK-ovi: API+ji i SDK-ovi u vasoj aplikaciji moraju biti pravilno implementirani.

« Aplikacije koje iskljucivo ciljaju djecu ne smiju sadrzavati API-je ili SDK-ove koji nisu odobreni za upotrebu u
uslugama namijenjenim djeci. To ukljuéuje Prijavu Google ra¢unom (ili bilo koju drugu uslugu Google API-ja
koja pristupa podacima povezanim s Google racunom), Google Play usluge za igre i sve druge usluge APl-ja
koje upotrebljavaju tehnologiju OAuth za autentifikaciju i autorizaciju.

+ Aplikacije koje istovremeno ciljaju djecu i stariju publiku ne smiju implementirati API-je ili SDK-ove koji nisu
odobreni za upotrebu u uslugama namijenjenim djeci osim ako se upotrebljavaju iza dobno neutralnog
zaslona ili se implementiraju na nacin koji ne dovodi do prikupljanja podataka od djece (npr. prijava Google
racunom pruza se kao izborna znacajka). Aplikacije koje ciljaju djecu i stariju publiku ne smiju zahtijevati od
korisnika da se prijavljuju ili pristupaju sadrzaju aplikacije putem APIl-ja ili SDK-a koji nije odobren za
upotrebu u uslugama namijenjenim djeci.


https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/answer/9914283#user-data
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen

6. Pravila o privatnosti: morate postaviti vezu do pravila o privatnosti aplikacije na stranici unosa aplikacije u
trgovini. Ta se veza mora odrzavati tijekom cijelog vremena dostupnosti aplikacije u Trgovini i mora voditi na
pravila o privatnosti u kojima je, izmedu ostalog, toc¢no opisano kako vasa aplikacija prikuplja i upotrebljava
podatke.

7. Posebna ogranicenja:

+ Ako vas$a aplikacija upotrebljava prosirenu stvarnost, morate prikazati sigurnosno upozorenje odmah nakon
pokretanja AR dijela. Upozorenje treba sadrzavati sljedece:

 odgovarajuc¢u poruku o vaznosti roditeljskog nadzora
« podsjetnik na fizicke opasnosti u stvarnom svijetu (svjesnost o okolini).

+ Aplikacija ne smije zahtijevati upotrebu uredaja Cija se upotreba ne savjetuje djeci (npr. Daydream, Oculus).

8. Uskladenost sa zakonima: vasa aplikacija, uklju¢ujuci API-je ili SDK-ove koje poziva ili upotrebljava, mora se
pridrZzavati ameri¢kog_Zakona o zastiti privatnosti djece na internetu (COPPA), Opce uredbe o zastiti podataka
EU-a (GDPR) i svih drugih primjenjivih zakona i propisa.

Evo nekoliko primjera uobicajenih krsenja:

+ Aplikacije koje u unosu u trgovini promicu igru za djecu, ali je sadrzaj aplikacije primjeren samo za odrasle.

+ Aplikacije koje implementiraju API-je Ciji uvjeti pruzanja usluge zabranjuju njihovu upotrebu u aplikacijama
namijenjenim djeci.

+ Aplikacije koje velicaju konzumaciju alkohola, duhana ili kontroliranih tvari.

 Aplikacije koje ukljucuju stvarno ili simulirano kockanje.

« Aplikacije s nasilnim, krvavim ili potresnim sadrzajem koji nije primjeren djeci.

« Aplikacije koje pruzaju usluge pronalazenja partnera ili nude seksualno ili bracno savjetovanje.

+ Aplikacije s vezama na web-lokacije koje prikazuju sadrzaj koji krsi programska pravila za razvojne programere
Google Playa.

« Aplikacije koje djeci prikazuju oglase za odrasle (npr. nasilan sadrzaj, seksualni sadrzaj, kockanje). Vise
informacija o pravilima Google Playa o oglasavanju, kupnji putem aplikacije i komercijalnom sadrzaju za djecu
potraZite u pravilima o oglasavanju za obitelji i unov¢avaniju.

Program Aplikacije za obitelj

Aplikacije koje su posebno namijenjene djeci moraju sudjelovati u programu Aplikacije za obitelj. Ako je vasa
aplikacija namijenjena za svaku publiku, ukljucujuéi djecu i obitelj, i vi moZzete sudjelovati u programu.

Da bi bila primljena u program, vasa aplikacija mora ispuniti sve zahtjeve pravila za obitelji i kriterije prihvatljivosti
za Aplikacije za obitelj, kao i one navedene u programskim pravilima za razvojne programere Google Playa i
Ugovoru o distribuciji za razvojne programere.

Za vise informacija o postupku slanja aplikacije za uklju¢ivanje u program kliknite ovdije.
Ispunjavanje kriterija za program

Sve aplikacije koje sudjeluju u programu Aplikacije za obitelj moraju imati sadrzaj aplikacije i oglasa koji je
relevantan i primjeren za djecu te moraju ispunjavati sve zahtjeve u nastavku. Aplikacije koje se prihvate u
program Aplikacije za obitelj moraju se cijelo vrijeme pridrzavati svih programskih zahtjeva. Google Play moze
odbiti, ukloniti ili obustaviti sve aplikacije za koje se utvrdi da nisu primjerene za program Aplikacije za obitel;.

Zahtjevi programa Aplikacije za obitelj

1. Aplikacije moraju imati ESRB-ovu ocjenu Svi, Svi stariji od deset godina ili ekvivalent tih ocjena.


https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/topic/9858052
https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/7018303

2. U upitniku za ocjenjivanje sadrzaja na Google Play konzoli morate tocno otkriti interaktivne elemente
aplikacije, ukljuCujuéi sljedece:
« mogu li korisnici komunicirati ili razmjenjivati informacije
« dijeli li vasa aplikacija korisnicke osobne podatke s tre¢im stranama
« dijeli li vasa aplikacija fizicku lokaciju korisnika s drugim korisnicima.

3. Ako vas$a aplikacija koristi Android Speech API, Recognizerintent. EXTRA_CALLING_PACKAGE vase aplikacije
mora biti postavljen na PackageName.

4. Aplikacije moraju koristiti samo certificirane oglasne SDK-ove Google Playa.

5. Aplikacije koje su posebno namijenjene djeci ne mogu zahtijevati dopustenja za lokaciju.

6. Aplikacije moraju koristiti Companion Device Manager (CDM) kad zahtijevaju Bluetooth, osim ako aplikacija
cilja samo one verzije operativhog sustava uredaja koje nisu kompatibilne s CDM-om.

Evo nekih primjera uobicajenih aplikacija koje ne ispunjavaju uvjete programa:

+ aplikacije koje imaju ESRB-ovu ocjenu Svi, ali sadrze oglase za kockanje

« aplikacije za roditelje ili skrbnike (npr. za pracenje dojenja, odgojni prirucnik)

« roditeljski vodici ili aplikacije za upravljanje uredajima koji su namijenjeni samo roditeljima ili skrbnicima

+ aplikacije koje upotrebljavaju ikonu aplikacije ili ikonu pokretaca koja nije primjerena za djecu.
Kategorije

Ako vam se odobri sudjelovanje u programu Aplikacije za obitelj, moZete odabrati i drugu obiteljsku kategoriju
koja opisuje vasu aplikaciju. Ovo su kategorije koje su dostupne za aplikacije koje sudjeluju u programu Aplikacije
za obitelj:

Akcija i avantura: aplikacije/igre koje su usmjerene na akciju, a uklju¢uju sve od jednostavnih trkacih igara,
bajkovitih pustolovina te drugih aplikacija i igara osmisljenih za izazivanje uzbudenja.

Mozgalice: igre koje potiCu razmisljanje, a ukljuCuju slagalice, igre trazenja podudaranja, kvizove i druge igre koje
predstavljaju izazov za pamcenje, inteligenciju ili logiku.

Kreativnost: aplikacije i igre koje potiCu kreativnost, a ukljucuju aplikacije za crtanje, slikanje, kodiranje i druge
aplikacije i igre u kojima mozete nesto graditi i izradivati.

Obrazovanije: aplikacije i igre osmisljene uz pomo¢ stru¢njaka za obrazovanije (npr. pedagoga, nastavnika ili
istrazivaca) koje promicu ucenje, ukljuéujuci akademsko, socijalno-emocionalno, fizi¢ko i kreativno ucenje, kao i
uéenje povezano s osnovnim zivotnim vjestinama, kritiCkim razmisljanjem i rjeSavanjem problema.

Glazba i videozapisi: aplikacije i igre s glazbenim ili videokomponentama, ukljucujuci sve od aplikacija za
simulaciju instrumenata do aplikacija s vizualnim i glazbenim audiosadrzajem.

Igranje uloga: aplikacije i igre u kojima korisnik moze odabrati ulogu, primjerice glavnog kuhara, njegovatelja,
princa/princeze, vatrogasca, policajca ili izmisljenog lika.

Oglasi i unovCavanje

Sljedeca pravila primjenjuju se na cjelokupno oglasavanje unutar vase aplikacije, ukljucujuci oglase za vase
aplikacije i aplikacije trecih strana, ponude za kupnje putem aplikacije ili bilo koji drugi komercijalni sadrzaj (kao
sto je placeno spominjanje proizvoda) koji se posluzuju korisnicima aplikacija koje podlijezu zahtjevima pravila za
obitelji i/ili zahtjevima programa Aplikacije za obitelj. Svi oglasi, ponude za kupnje putem aplikacije i komercijalni
sadrzaji u tim aplikacijama moraju biti uskladeni sa svim primjenjivim zakonima i propisima (ukljucujuéi sve
relevantne samoregulatorne smjernice ili smjernice djelatnosti).


http://developer.android.com/reference/android/speech/package-summary.html
https://support.google.com/googleplay/android-developer/answer/9283445
https://developer.android.com/reference/android/companion/CompanionDeviceManager

Google Play pridrzava pravo odbiti, ukloniti ili obustaviti aplikacije s prekomjerno agresivnom komercijalnom
taktikom.

Zahtjevi za format oglasa

Oglasi i ponude za kupnje putem aplikacije ne smiju imati obmanjujuéi sadrza;j ili biti dizajnirani na nacin da ih
djeca mogu nehotice kliknuti. Zabranjuje se sljedece:

« ometajuéi oglasi, ukljucujuci oglase koji zauzimaju cijeli zaslon ili ometaju uobic¢ajeno koristenje i ne pruzaju
jasan nacin odbacivanja oglasa (npr. oglasni zidovi)

+ oglasi koji ometaju normalnu upotrebu aplikacije ili igranje igre i koji se ne mogu zatvoriti nakon pet sekundj;
oglasi koji ne ometaju normalnu upotrebu aplikacije ili igranje igre mogu trajati dulje od pet sekundi (npr.
videosadrzaj s integriranim oglasima)

+ meduprostorni oglasi ili ponude za kupnje putem aplikacije koji se prikazuju odmah nakon pokretanja aplikacije

« vise poloZaja oglasa na stranici (npr. banner oglasi koji prikazuju vise ponuda na jednom polozaju nisu
dopusteni, kao ni prikazivanje vise od jednog banner oglasa ili videooglasa)

« oglasi ili ponude za kupnje putem aplikacije koji se ne mogu jasno razluciti od sadrzaja aplikacije

« upotreba potresnih ili emocionalno manipulativnih taktika radi poticanja na prikaz oglasa ili kupnju putem
aplikacije

+ nepruzanje razlike izmedu upotrebe virtualnih kovanica u igri i pravog novca za kupnje putem aplikacije.

Primjeri uobicajenih krsenja u vezi s formatom oglasa

* Oglasi koji se izmicu ispod prsta kada ih korisnik pokusa zatvoriti

« Oglasi koji korisniku ne nude moguénost napustanja dozivljaja oglasa nakon pet (5) sekundi kao u sljede¢em
primjeru:
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* Oglasi koji zauzimaju vecinu zaslona ili cijeli zaslon uredaja, a da korisniku ne pruzaju jasnu moguénost
odbacivanja kao u sljede¢em primjeru:


https://support.google.com/googleplay/android-developer/answer/9914283#disruptive-ads
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 Oglasi koje korisnici mogu lako zamijeniti za sadrzaj aplikacije kao u sljede¢em primjeru:
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» Gumbi ili oglasi koji promicu vase druge unose u Trgovini Google Play, ali ih nije moguce razlikovati od sadrzaja
aplikacije, kao u sljede¢em primjeru:
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Evo nekoliko primjera neprimjerenog sadrzaja oglasa koji se ne smije prikazivati djeci.

* Neprimjereni multimedijski sadrzaj: oglasi za TV emisije, filmove, glazbene albume ili bilo koji drugi medijski
sadrzaj koji nije primjeren djeci.

« Neprimjerene videoigre i softver za preuzimanje: oglasi za videoigre i softver koji se moze preuzeti koji nisu
primjereni djeci.

 Kontrolirane ili Stetne tvari: oglasi za alkohol, duhan, kontrolirane tvari ili bilo koje druge Stetne tvari.

+ Kockanije: oglasi za simulirano kockanje, natjecanja ili promocije nagradnih igara, ¢ak i ako je sudjelovanje
besplatno.

+ Sadrzaj za odrasle i seksualno sugestivan sadrzaj: oglasi sa seksualnim sadrzajem, seksualno sugestivnim
sadrzajem i sadrzajem za odrasle.

 Pronalazenje partnera ili ljubavne veze: oglasi za web-lokacije za pronalazenje partnera i odnose izmedu
odraslih.

« Nasilni sadrzaj: oglasi s nasilnim i eksplicitnim sadrzajem koji nisu primjereni djeci.

Oglasni SDK-ovi

Ako posluZujete oglase u svojoj aplikaciji, a ciljna publika uklju¢uje samo djecu, morate upotrebljavati certificirane
oglasne SDK-ove Google Playa. Ako ciljna publika za vasu aplikaciju ukljucuje djecu i starije korisnike, morate
implementirati mjere za provjeru dobi, kao Sto je dobno neutralni zaslon, i osigurati da oglasi koji se prikazuju
djeci dolaze iskljucivo od certificiranih oglasnih SDK-ova Google Playa. Aplikacije u programu Aplikacije za obitelj
smiju upotrebljavati samo samopotvrdene oglasne SDK-ove.

Vise pojedinosti o tim zahtjevima potrazite na stranici pravila za Program oglasavanja za obitelji na kojoj je
dostupan i trenutacni popis odobrenih oglasnih SDK-ova.

Ako upotrebljavate AdMob, u centru za pomo¢ za AdMob potrazite vise informacija o njegovim proizvodima.

Vas$a je odgovornost osigurati da aplikacija ispunjava sve zahtjeve koji se ticu oglasavanja, kupnji putem
aplikacije i komercijalnog sadrzaja. Obratite se svom davatelju oglasnih SDK-ova da biste saznali viSe o njegovim


https://play.google.com/about/monetization-ads/families-ads-program/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/admob/answer/6223431

pravilima o sadrzaju i praksama oglasavanja.
Kupnje putem aplikacije

Google Play ¢e traziti ponovnu autentifikaciju za sve korisnike prije bilo koje kupnje putem aplikacije koja
sudjeluje u programu Aplikacije za obitelj. Ta mjera sluzi tome da kupnje odobravaju financijski odgovorne osobe,
a ne djeca.

Provedba

Izbjegavanije krsenja pravila uvijek je bolje od njegovog rjeSavanja, no kad ipak dode do krSenja, zelja nam je i cilj
pokazati razvojnim programerima kako uskladiti aplikaciju s pravilima. Obavijestite nas ako primijetite krsenja il
ako imate pitanja o rjeSavanju krsenja.

Djelokrug pravila

Nasa se pravila primjenjuju na sve sadrzaje koje vasa aplikacija prikazuje ili s kojima se povezuje, ukljucujuéi
oglase koje prikazuje korisnicima i sadrzaje koje su izradili korisnici, a koje vasa aplikacija hosta ili s kojima se
povezuje. Osim toga, primjenjuju se na sve sadrzaje s vaseg racuna razvojnog programera koji se javno prikazuju
na Google Playu, ukljucujuéi ime razvojnog programera i odrediSnu stranicu navedene web-lokacije razvojnog
programera.

Ne dopustamo aplikacije koje korisnicima omoguéuju da na svoje uredaje instaliraju druge aplikacije. Aplikacije
koje pruzaju pristup drugim aplikacijama, igrama ili softveru bez instaliranja, ukljuCujuci znacajke i dozivljaje koje
pruzaju treée strane, moraju osigurati da se sav sadrzaj kojem pruzaju pristup pridrzava svih pravila Google Playa
te mogu podlijegati i dodatnim pregledima u vezi s pravilima.

Definirani izrazi koji se upotrebljavaju u ovim pravilima imaju isto znacenje kao i u Ugovoru o distribuciji za
razvojne programere (DDA). Osim $to se treba pridrzavati ovih pravila i DDA-a, sadrzaj vase aplikacije mora biti
ocijenjen u skladu s nasim Smjernicama za ocjenjivanje sadrzaja.

Ne dopustamo aplikacije ili sadrzaj aplikacija koji narusavaju povjerenje korisnika u ekosustav Google Playa.
Prilikom procjene ho¢emo li neku aplikaciju ukljuciti na Google Play ili ukloniti s njega, u obzir uzimamo vise
cimbenika ukljucujuéi, izmedu ostalog, obrazac Stetnog ponasanja ili veliku opasnost od zloupotrebe. Otkrivanje
opasnosti od zloupotrebe obuhvaéa, izmedu ostalog, Cimbenike kao $to su zalbe koje se odnose na aplikacije i
razvojne programere, vijesti, prethodna povijest krSenja, povratne informacije korisnika i upotreba popularnih
robnih marki, likova i drugih elemenata.

Kako funkcionira Google Play Protect

Google Play Protect provjerava aplikacije kada ih instalirate. Povremeno i pretrazuje vas uredaj. Ako pronade
potencijalno Stetnu aplikaciju, moze uciniti sljedece:

* MozZe vam poslati obavijest. Da biste uklonili aplikaciju, dodirnite tu obavijest, a zatim dodirnite Deinstaliraj.
* MoZe onemoguciti aplikaciju dok je ne deinstalirate.

* Moze automatski ukloniti aplikaciju. Ako se otkrije Stetna aplikacija, u vecini slucajeva dobit ¢ete obavijest da
je aplikacija uklonjena.

Kako funkcionira zastita od zlonamjernog softvera

Da bi vas zastitio od zlonamjernog softvera trecih strana, URL-ova i drugih sigurnosnih potesko¢a, Google moze
primati podatke:


https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/topic/3453554
https://https//support.google.com/googleplay/android-developer/answer/9904549
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189

* 0 mreznim vezama vaseg uredaja
+ o potencijalno Stetnim URL-ovima

+ 0 operativnom sustavu i aplikacijama instaliranim na vaSem uredaju putem Google Playa ili drugih izvora.

Mozete dobiti Googleovo upozorenje o aplikaciji ili URL-u koji mozda nisu sigurni. Google moze ukloniti tu
aplikaciju ili taj URL ili blokirati instaliranje ako je poznato da su Stetni za uredaje, podatke ili korisnike.

Neke od tih zastita mozZete onemoguciti u postavkama uredaja. Medutim, Google moze i dalje dobivati
informacije o aplikacijama instaliranima putem Google Playa, a aplikacije koje su na vas uredaj instalirane iz
drugih izvora i dalje se mogu provjeravati kako bi se otkrili sigurnosni problemi bez slanja informacija Googleu.

Kako funkcioniraju upozorenja o privatnosti

Ako je aplikacija uklonjena iz Trgovine Google Play jer moze pristupiti vasim osobnim podacima, Google Play
Protect upozorit ¢e vas na to i pruziti vam mogucnost deinstaliranja aplikacije.

Postupak provedbe

Ako vasa aplikacija krsi neko od nasih pravila, poduzet ¢emo odgovaraju¢e mjere navedene u nastavku. Osim
toga, putem e-poste pruzit ¢emo vam relevantne informacije o mjerama koju smo poduzeli, kao i upute za
podnos$enje Zalbe ako smatrate da smo mjere poduzeli pogreskom.

Obavijesti o uklanjanju ili administrativne obavijesti mozda ne navode svako pojedino krSenje pravila prisutno u
vas$oj aplikaciji ili Sirem katalogu aplikacije. Razvojni programeri odgovorni su za rjeSavanje svih kr§enja pravila i s
posebnom paznjom moraju provjeriti je li ostatak aplikacije u potpunosti uskladen s pravilima. Ako krSenja pravila
ne rijesSite u svim svojim aplikacijama, moze doc¢i do primjene daljnjih provedbenih mjera.

Ponovljena ili teska kréenja (kao $to su zlonamjerni softver, prevara i aplikacije koje mogu nanijeti Stetu korisniku

ili uredaju) tih pravila ili Ugovora o distribuciji za razvojne programere (DDA) rezultirat ¢e ukidanjem pojedinacnih
ili povezanih racuna razvojnog programera na Google Playu.

Provedbene mjere

Razlicite provedbene mjere mogu utjecati na vasu aplikaciju na razli¢ite nacine. Sljedeéi odjeljak opisuje razlicite
mjere koje Google Play moZe poduzeti i utjecaj na vasu aplikaciju i/ili raCun razvojnog programera na Google
Playu. Te su informacije takoder objasnjene u ovom videozapisu.

Odbijanje

« Nova aplikacija ili aZzuriranje aplikacije poslane na pregled nece se objaviti na Google Playu.

 Ako je azuriranje postojece aplikacije odbijeno, verzija aplikacije objavljena prije azuriranja ostat ¢e dostupna
na Google Playu.

+ Odbijanja ne utjeCu na vas pristup postojec¢im instaliranjima po korisniku, statistikama i ocjenama odbijene
aplikacije.

+ Odbijanja ne utjeCu na reputaciju vaseg racuna razvojnog programera na Google Playu.

Napomena: ne pokusavajte ponovno poslati odbijenu aplikaciju dok ne ispravite sva kr§enja pravila.

Uklanjanje

+ Aplikacija se, kao i sve prethodne verzije aplikacije, uklanja s Google Playa i viSe nece biti dostupna korisnicima
Za preuzimanje.


https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://youtu.be/xjRqFbTHUOQ

« Buduci da je aplikacija uklonjena, korisnici nece moci vidjeti unos aplikacije u trgovini, instaliranja po korisniku,
statistiCke podatke i ocjene. Ti ¢e podaci biti vraceni nakon Sto poSaljete azuriranje uklonjene aplikacije koje je
u skladu s pravilima.

+ Korisnici mozda ne¢e moci kupovati putem aplikacije ili upotrebljavati znacajke naplate putem Playa iz
aplikacije dok Google Play ne odobri verziju koja je uskladena s pravilima.

+ Uklanjanja ne utjeCu odmah na reputaciju vaseg racuna razvojnog programera na Google Playu, no nekoliko
uklanjanja moze rezultirati obustavljanjem.

Napomena: ne pokusavajte ponovo objaviti uklonjenu aplikaciju dok ne ispravite sva krSenja pravila.

Obustavljanje

+ Aplikacija se, kao i sve prethodne verzije aplikacije, uklanja s Google Playa i viSe nece biti dostupna korisnicima
za preuzimanije.

+ Do obustavljanja moze doéi zbog ozbiljnog ili viSestrukog kr$enja pravila, kao i zbog opetovanih odbijanja ili
uklanjanja aplikacije.

« Bududi da je aplikacija obustavljena, korisnici ne¢e mo¢i vidjeti unos aplikacije u trgovini, postojec¢a instaliranja
po korisniku, statisticke podatke i ocjene. Ti ¢e podaci biti vraceni nakon sto posSaljete azuriranje uklonjene
aplikacije koje je u skladu s pravilima.

« Vise ne mozete upotrebljavati APK ili paket aplikacije obustavljene aplikacije.

« Korisnici ne¢e moci kupovati putem aplikacije ili upotrebljavati znacajke naplate putem Playa iz aplikacije dok
Google Play ne odobri verziju koja je uskladena s pravilima.

+ Obustavljanja se racunaju kao opomene koje utjeCu na reputaciju vaseg racuna razvojnog programera na
Google Playu. Vise opomena moze rezultirati ukidanjem pojedinacnih i povezanih racuna razvojnog
programera na Google Playu.

Napomena: ne pokusavajte ponovo objaviti obustavljenu aplikaciju osim ako vam Google Play nije javio da to
mozete uciniti.

Ogranicena vidljivost

« Vidljivost vase aplikacije na Google Playu je ograni¢ena. Vasa ¢e aplikacija ostati dostupna na Google Playu
te ¢e joj moci pristupiti korisnici s izravnom vezom na njen unos u Trgovini Play.

« Stavljanje aplikacije u stanje ogranicene vidljivosti ne utjeCe na reputaciju vaseg racuna razvojnog programera
na Google Playu.

+ Stavljanje aplikacije u stanje ogranicene vidljivosti ne utjece na moguénost korisnika da vide postojeci unos u
trgovini, instaliranja po korisniku, statisticke podatke i ocjene aplikacije.

Ukidanje racuna

+ Nakon ukidanja vaseg racuna razvojnog programera, sve aplikacije u vaSem katalogu bit ¢e uklonjene s Google
Playa i vise ne¢ete moci objavljivati nove aplikacije. To znaci i da ¢e svi povezani racuni razvojnog programera
na Google Playu biti trajno obustavljeni.

« Visestruka obustavljanja ili obustavljanja zbog pretjeranih krsenja pravila mogu rezultirati i ukidanjem vaseg
racuna na Play konzoli.

« Buduc¢i da se aplikacije u sklopu ukinutih racuna uklanjaju, korisnici ne¢e moéi vidjeti unos u trgovini, postojeca
instaliranja po korisniku, statisticke podatke i ocjene aplikacije.

Napomena: ukinut ¢e se i svi novi racuni koje pokusate otvoriti (bez povrata naknade za registraciju razvojnog
programera), stoga se nemojte pokusavati registrirati za novi racun na Play konzoli dok je neki od vasih drugih



racuna ukinut.

RjeSavanije i prijavljivanje krsenja pravila

How to handle a policy violation on Go...

Podnosenje zalbe na provedbenu mjeru

Vratit cemo aplikacije ako je doslo do pogreske, pa se utvrdi da vasa aplikacija ne krsi programska pravila Google
Playa i Ugovor o distribuciji za razvojne programere. Ako ste pazljivo pregledali pravila i smatrate da je nasa
odluka mozda donesena pogreskom, slijedite upute navedene u obavijesti o0 mjeri poslanoj e-postom kako biste
podnijeli zalbu na nasu odluku.

Dodatni resursi

Ako vam je potrebno vise informacija o provedbenoj mjeri ili ocjeni/komentaru korisnika, pogledajte neke od
resursa navedenih u nastavku ili nam se obratite putem centra za pomoc¢ za Google Play. No ne mozemo vam
ponuditi pravni savjet. Ako vam je potreban pravni savjet, obratite se svom pravnom savjetniku.

 Provjera aplikacije i zalbe

+ Prijava krSenja pravila

+ Kontaktiranje Google Playa u vezi s ukidanjem racuna ili uklanjanjem aplikacije

» Upozorenja

 Prijava neprimjerenih aplikacija i komentara

+ Moja je aplikacija uklonjena s Google Playa

« Ukidanje racuna razvojnog_programera na Google Playu

Trebate li dodatnu pomoc?
Slijedite ove upute:


https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer/answer/2992033?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/1085703?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/troubleshooter/2993242?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2985876?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/113417?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2477981?hl=hr&ref_topic=3453554
https://support.google.com/googleplay/android-developer/answer/2491922?hl=hr&ref_topic=3453554
https://www.youtube.com/watch?v=xjRqFbTHUOQ
https://support.google.com/googleplay/android-developer/gethelp

Kontaktirajte nas
Recite nam viSe i pomoc¢i ¢emo vam da pronadete rjeSenje


https://support.google.com/googleplay/android-developer/gethelp

