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Yakin zamanda politikalarin senkronize edilmedigi
cihazlari bulma

Yonetici Konsolu'nda Cihazlar > Chrome > Cihazlar'a giderek son senkronizasyon
zamanina gore siralanan tum cihazlar raporunu goruntuleyebilirsiniz. Belirli bir zaman

araliginda senkronize edilen cihazlari gérmek icin listeyi filtreleyebilirsiniz. Ornegin bir
yonetici, "Politika son senkronizasyon zamani" filtresinin "Baslangi¢ tarihi" ayarini
01.01.2022 ve "Bitis tarihi" ayarini 13.01.2023 olarak ayarlayarak 13 Ocak 2023'ten beri
politikalarin senkronize edilmedigi cihazlari gorebilir.

Last policy sync X

From date ™
MM/DD/YYYY
To date ™
MM/DD/YYYY

APPLY

Bu cihaz listesindeki sutunlari duzenleyerek "En yeni kullanici" alanini ekleyebilirsiniz.
Bu alanda, cihazi en son kullanan kullanici gésterilir ("Kullanici" alaninda, cihazi
kaydeden kullanici bulunur ve cihazin birincil kullanicisi olmayabilir). Gosterilen
sutunlar dizenlemek igin digli simgesini ve "Yeni situn ekle"yi tiklayin, ardindan "En
yeni kullanici"yi segin. Ayrica X simgesini tiklayarak sutunlari kaldirabilirsiniz. iginiz
bittiginde "KAYDET"i tiklayin.


https://admin.google.com/ac/chrome/devices/?q=status%3Aprovisioned_or_pre_provisioned%20sync%3A2023-1-16..2023-1-17&sf=2&so=2

Manage columns

Device list
Serial number ﬁ
Status X
Asset ID X
Organizational unit (not currently visible) X
Online status (not currently visible) X
Enrollment time X
Last policy sync X
Location X
Most recent user X
:: Last user activity X
Add new column v
CANCEL SAVE

Yoneticiler, son 30 glinde senkronize edilmeyen, etkin olmayan sirket cihazlarina iliskin
raporu otomatik olarak alabilir.


https://support.google.com/a/answer/7334790?product_name=UnuFlow&hl=tr&visit_id=638112987635218681-1653035456&rd=1&src=supportwidget0&hl=tr
https://support.google.com/a/answer/7334790?product_name=UnuFlow&hl=tr&visit_id=638112987635218681-1653035456&rd=1&src=supportwidget0&hl=tr

Cihazlarini birden ¢ok kez yeniden kaydeden
kullanicilari tespit etme

Kullanicilar cihazlarinin kayitlarini birden ¢ok kez iptal edip yeniden kaydediyorsa bu
islem denetleme gunliklerine kaydedilerek yoneticilere sunulabilir. Google Workspace
for Education Plus veya Standard surimunde yeniden kaydedilen cihazlar otomatik
olarak uyarilari veya islemleri tetikleyebilir.

Workspace for Education Plus veya Standard kullaniyorsaniz

Cihazlari inceleme

inceleme aracinin kullanimi hakkinda daha fazla bilgi igin Giivenlik incelemesi araci
baslikli makaleyi inceleyin.

-> Raporlama — Denetim ve inceleme — Yonetici gunlugundeki etkinlikler'e gidin.
- Kosul derleyici'yi tiklayin.

= "Etkinlik" "Esittir" "Cihaz Durumunu Degistirme" seklinde bir kosul ekleyin.

-> "Yeni deger" "icerir" "ACTIVE" seklinde bir kosul ekleyin.

- Sonuglari gruplandirma dlguti'ni tiklayin ve "Kaynak Kimlikleri"ni segin.

Q Search 1 Create activity rule Create custom chart Discard search A
Admin log events - = Condition builder
AND v
Event v Is v Change Device State - <> X
. New value
v -
New value Contains ACTIVE <> X

ADD CONDITION

Group results by Resource ID(s) v X

SEARCH

-> Ara'yi tiklayin.


https://support.google.com/a/topic/7563358?hl=tr&ref_topic=7492529

Belirli cihazlarin birden gok kez yeniden kaydedilmesi, kullanicilarin bilerek cihaz
kaydini iptal ettigi ve cihazi yeniden kaydettigi anlamina gelebilir.

Yeniden kayitlar igin etkinlik kurali olugturma

istege bagli: Bu aramayi kural olarak kaydetmek ve otomatik bildirimler gondermek igin
"Etkinlik kurah olustur"u tiklayin. Cihazlarini yeniden kaydeden kullanicilarin otomatik
olarak askiya alinmasi, yanlis pozitif sonuglar nedeniyle su anda énerilmemektedir.
Etkinlik kurallari olusturma hakkinda daha fazla bilgi i¢in Etkinlik kurallari olusturma ve
yonetme baslikli makaleyi inceleyin.

Workspace for Education Fundamentals kullaniyorsaniz

Denetim gunluklerini filtreleme

-> Raporlama — Denetim ve inceleme — Yonetici gunlugundeki etkinlikler'e gidin.
-> Kosul derleyici'yi tiklayin.
=> "Etkinlik" "Esittir" "Cihaz Durumunu Degistirme" seklinde bir kosul ekleyin.

Admin log events v = Filter = Condition builder

Event > Is > Change Device State v X

ADD CONDITION

=> Ara'yi tiklayin.

Kaynak Kimlikleri ve A¢iklama sutunlari varsayilan olarak gorunardur.

Sonugclari Google E-Tablosu olarak disa aktarmak icin Tumunu diga aktar'i tiklayin.
Disa aktarma adini belirleyin ve Diga aktar'i tiklayin.

Disa aktarma islemi tamamlandiginda sayfanin altindaki "Disa aktar igleminin sonuglar!’
bélimune gidip disa aktarma isleminin adina tiklayarak Google E-Tablosunu agin.
Yeniden kaydedilen cihazlari belirlemek igin bir sutun ekleyip A¢iklama sutununda
"ACTIVE to ACTIVE" ifadesinin olup olmadigini test edin. C sitununda Agiklama
alaninin oldugu o6rnek formulu asagida bulabilirsiniz. Bu formull sayfanin E1 hucresine

yapistirin:

=Arrayformula(EGER(SIRA(C:C)=1, "Yeniden
kaydedildi", REGEXMATCH(C:C, "ACTIVE to ACTIVE")))


https://support.google.com/a/answer/9275024?hl=tr
https://support.google.com/a/answer/9275024?hl=tr
https://support.google.com/a/answer/4579579?hl=tr&ref_topic=9027054

Pivot tablo ekleyin ve satir olarak "Kaynak Kimlikleri" sutun basligini, sutun olarak
"Yeniden kaydedildi" siitun bashigini ve deger olarak "islemi gergeklestiren" siitun
basligi gibi bagka bir alanin 6ge sayisini girin.

Kullanicilarin yetkilendirilmemis cihazlar
kaydetmesini engelleme

Bazi kuruluglar, son kullanicilarin cihazlari kaydetmesine veya yeniden kaydetmesine
izin verebilir. Bu izin, kullanicilarin okuldayken veya isteyken cihazlarini yeniden
kaydetmelerine ve agdan c¢iktiklarinda kaydi iptal etmelerine olanak tanir. Yoneticiler,
kullanicilarin cihazlari kolayca yeniden kaydetmesine izin vermek istemiyorsa bu izni
devre disa birakabilir ya da kullanicilarin bu iglemi yapabilmesini istiyorsa
etkinlestirebilir.

Yonetici Konsolu'nda bu ayari degistirmek i¢in Cihazlar > Chrome > Ayarlar >
Kullanicilar ve tarayicilar'a gidin. Sol taraftaki sttunda ilgili kurulug birimini (6r.
"Ogrenciler") secin. "Kayit denetimleri"nin altindaki "Kayit izinleri" béliminde,
kullanicilarin cihazlari kaydetmesini engellemek icin "Bu kurulustaki kullanicilarin yeni
cihazlara kaydolmasina veya mevcut cihazlara yeniden kaydolmasina izin verme"yi
segcin. Kullanicilarin mevcut cihazlari yeniden kaydetmesine izin vermek icin "Bu
kurulugtaki kullanicilarin yalnizca mevcut cihazlara yeniden kaydolmasina izin ver (yeni
veya temel hazirlidr kaldiriimis cihazlara kaydolamazlar)"i segin.

Kaydi iptal edilmis cihazlarda giris yapan kullanicilari
izleme

Ogretmenlerin veya igverenlerin yonetiimeyen hesaplari daha kolay bir sekilde tespit
edebilmesi icin cihaz politikasi ayarinda gorsel olarak degisiklik yapilabilir. Bu degisiklik,
yalnizca su anda yonetilen cihazlarda gecerli olur. Yonetiimeyen cihazlar bu
degisiklikten etkilenmez.

Yodneticiler, cihazlarin oturum agma ekraninda sistem bilgilerinin her zaman
gosterilmesine izin verebilir. Yonetiimeyen cihazlarda yonetici veya sistem bilgileri
gosterilmez. Dilerseniz oturum acma ekranindaki duvar kadgidini da korumali bir resim
olarak degistirebilirsiniz.

Yoneticiler, cihazin son kullanicilariyla iligkili politika senkronizasyonlarini cihaz listesi
konsolundan izleyebilir. Yakin zamanda politikalari senkronize eden kullanicilarla
beklenen kullanici listesini karsilastirarak cihazlari senkronize olmayabilecek


https://support.google.com/a/users/answer/9308944?hl=tr
https://admin.google.com/ac/chrome/settings/user
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceLoginScreenSystemInfoEnforced
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceLoginScreenSystemInfoEnforced
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceWallpaperImage
https://support.google.com/a/answer/7542958
https://support.google.com/a/answer/7542958

kullanicilarin listesini bulabilirsiniz. Geriye kalan cihazlari ayrintili sekilde izleyerek kayit
durumlarini fiziksel olarak kontrol edebilirsiniz.

Yonetilmeyen durumdayken yonetilen bir aga katilan
cihazlari tespit etme

Yonetilmesi gereken Chromebook'lari kablosuz aginiza katildiklarinda hizla tespit
edebilirsiniz. Yoneticiler, DeviceHostnameTemplate politikasini kullanarak, seri
numarasi ve/veya 6ge etiketi kimligini iceren bir ana makine adi formati belirtebilir. Bu
ana makine adi, agdaki DHCP tablolarinda gortinur. MAC adresi olan bilinen fakat ana
makine adi dogru olmayan bir cihaz yonetilen aga katilmissa bu cihazin kaydi
muhtemelen iptal edilmistir.

Ornegin: Yénetici Konsolu'nda Cihazlar > Chrome > Ayarlar > Cihaz'a gidin ve sayfanin
asagisindaki "Diger ayarlar" bélimuinde "Cihaz agi ana makine adi sablonu"na ilerleyin.
Yonetilen Chromebook'lar igin "ManagedChromebook-${SERIAL_NUM}" adli ag ana
makine adi sablon politikasini uygulayin. Bu politika, okulun agindaki DHCP havuzunda
goérunir ve yapilandirilmis ana makine adi sayesinde kolayca tespit edilebilir. ilgili SSID
veya agdaki diger tum kiracilarin ana makine adi 6zellestirilmis veya tanimlanmig
degildir. Ozellestirilmemis veya tanimlanmamig ana makine adlarinin MAC adreslerini
disa aktarip Workspace kiracisindaki bilinen MAC adresleriyle karsilastirarak hangi
cihazlarinin kaydinin iptal edildigini belirleyebilirsiniz.

Kablosuz MAC adresi bulunan cihazlarin listesini disa aktarmak i¢in Yonetici
Konsolu'nda Cihazlar > Chrome > Cihazlar'a gidin, istediginiz kurulus birimini segin,
ardindan listenin yukarisindaki "Disa aktar"i secin. Sag Ust kdsedeki kum saati
simgesini tiklayarak disa aktarma islemini gorev listesinde inceleyebilirsiniz. islem
tamamlandiginda CSV dosyasini indirerek sonuglari gorebilirsiniz. "macAddress™
sutununda kablosuz MAC adresi bulunur (iki nokta Ust Uste isaretleri olmadan).

Bu asamada yoneticiler, tanimlanmis cihazlari veya kullanicilar takip etme, MAC
adreslerinin aga katilmasini tamamen engelleme ya da cihazlari kisitli erigimli bir
VLAN'a aktarma gibi birgok islem yapabilir. icerik filtresi veya giris portali kullanan ag
yoneticileri, tanimlanmis cihazlari bir sayfaya yonlendirebilir. Bu sayfaya destek ekibinin
bilgilerini ya da yeniden cihaz kaydetmeyle (yonetici izin veriyorsa) ilgili talimatlari
ekleyebilirler.


https://chromeenterprise.google/policies/#DeviceHostnameTemplate

Onerilen ayarlar

-> Zorunlu yeniden kayit: "Temizleme igleminden sonra otomatik olarak cihazi
yeniden kaydolmaya zorla" olarak ayarlayin. (Zorunlu yeniden kayit ile ilgili
destek makalesi)

-> Powerwash: Belirli kullanicilar disindaki tim kullanicilar icin "Powerwash'un
tetiklenmesine izin verme" olarak ayarlayin. (Powerwash ile ilgili destek makalesi)

=> Dogrulanmis mod: "Dogrudan erigsim igin dogrulanmig mod baslatmayi zorunlu
kil" olarak ayarlayin. (Dogrulamis mod ile ilgili destek makalesi)

-> Dogrulanmis erisim: "icerik korumasi igin etkinlestir" olarak ayarlayin. (Dogrudan
erisim ile ilgili destek makalesi)

- Cihaz yeniden kayit izinleri: izin verilecek belirli kurulug birimlerini segin. (Kayit

izinleri ile ilgili destek makalesi)
-> Asagidaki dahili URL'lere erisimi engelleyin:

chrome://policy
chrome://net-export
chrome://prefs-internals
chrome://version
chrome://kill
chrome://hang


https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DeviceBlockDevmode
https://support.google.com/chrome/a/answer/1375678?hl=tr#forced-re-enrollment&amp;zippy=%2Cforced-re-enrollment
https://support.google.com/chrome/a/answer/1375678?hl=tr#forced-re-enrollment&amp;zippy=%2Cforced-re-enrollment
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.DevicePowerwashAllowed
https://support.google.com/chrome/a/answer/1375678?hl=tr#powerwash&amp;zippy=%2Cpowerwash
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.do%25C4%259Frulanm%25C4%25B1%25C5%259F%2520mod
https://support.google.com/chrome/a/answer/1375678?hl=tr#device_verified_mode_required&amp;zippy=%2Cverified-mode%2Cverified-access
https://admin.google.com/ac/chrome/settings/device?f=FULLTEXT.AttestationForContentProtectionEnabled
https://support.google.com/chrome/a/answer/1375678?hl=tr#verified-mode&amp;zippy=%2Cverified-mode
https://support.google.com/chrome/a/answer/1375678?hl=tr#verified-mode&amp;zippy=%2Cverified-mode
https://admin.google.com/ac/chrome/settings/user?f=FULLTEXT.Kay%25C4%25B1t%2520izinleri
https://support.google.com/chrome/a/answer/2657289?hl=tr#enrollment-permissions&zippy=%2Cenrollment-permissions
https://support.google.com/chrome/a/answer/2657289?hl=tr#enrollment-permissions&zippy=%2Cenrollment-permissions
https://support.google.com/chrome/a/answer/7532419?hl=tr

