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(달리 명시되지 않는 한 2022년 11월 9일부터 시행)

앱과 게임 분야에서 가장 신뢰할 수 있는 스토어가 되도록 도와주세요.

혁신적인 기술은 개발자와 Google 모두에게 성공을 의미하지만, 거기에는 책임도 따르기 마련입니다. 개발자 프로
그램 정책과 개발자 배포 계약은 Google Play를 통해 십억 명 이상의 사용자에게 전 세계에서 가장 혁신적이고 신
뢰할 수 있는 앱을 계속 제공하기 위해 마련되었습니다. 아래에서 정책을 살펴보시기 바랍니다.

제한된 콘텐츠
전 세계 사용자가 매일 Google Play를 통해 앱 및 게임에 액세스합니다. 앱을 제출하기 전에 앱이 Google Play에
적합하며 현지 법률을 준수하는지 확인하세요.

아동 학대

아동 착취 또는 학대를 조장하는 콘텐츠의 제작, 업로드 또는 배포를 금지하지 않는 앱은 Google Play에서 즉시 삭
제됩니다. 여기에는 모든 아동 성적 학대 콘텐츠가 포함됩니다. 아동 착취의 가능성이 있는 콘텐츠를 Google 제품
에서 발견한 경우 이를 신고하려면 악용사례 신고 를 클릭하세요. Google이 아닌 다른 인터넷 사이트에서 이러
한 콘텐츠를 발견하는 경우 거주 국가의 해당 기관 에 직접 문의하시기 바랍니다. 

아동을 위험에 처하게 하는 앱 사용은 금지됩니다. 여기에는 다음과 같이 아동에 대한 약탈적 행위를 조장하는 앱 사
용이 포함되며 이에 국한되지 않습니다.

아동을 대상으로 하는 부적절한 상호작용(예: 더듬거나 애무하는 행위)

아동 그루밍(예: 온라인을 통해 아동과 친구가 된 다음 온라인 또는 오프라인에서 해당 아동과의 성적 접촉 및/또
는 성적인 이미지 교환을 조장하는 행위)

미성년자의 성적 대상화(예: 아동 성적 학대를 묘사, 조장 또는 선동하는 이미지 또는 아동의 성적 착취를 야기할
수 있는 방식의 아동 묘사)

성 착취(예: 아동의 사적인 이미지에 실제로 접근하거나 접근할 수 있다고 주장하여 아동에게 위협이나 협박을 가
하는 행위)

아동 인신매매(예: 상업적 목적의 아동 성 착취에 관한 광고 또는 제안)

아동 성적 학대 콘텐츠를 인지하게 되면 Google은 미국 국립실종학대아동센터(National Center for Missing &
Exploited Children: NCMEC)에 신고하는 등 적절한 조치를 취합니다. 아동이 학대, 착취 또는 인신매매의 위험에
처해 있거나 피해를 입었다고 판단되는 경우 현지 법 집행 기관과 여기 에 명시된 아동 보호 기관에 신고하시기
바랍니다.

아동의 관심을 유도하지만 성인용 주제가 포함된 앱 또한 허용되지 않으며, 이러한 앱은 다음을 포함하되 이에 국한
되지 않습니다.

과도한 폭력, 피, 신체 훼손 등 잔인한 콘텐츠가 포함된 앱

유해하고 위험한 활동을 묘사하거나 조장하는 앱

또한 미용상의 목적으로 이루어지는 성형수술, 체중 감량, 기타 외모 관련 미용 시술을 묘사하는 앱을 비롯해 부정적
인 신체 이미지 또는 자아상을 조장하는 앱도 허용되지 않습니다.

부적절한 콘텐츠

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

성적인 콘텐츠 및 욕설

https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666
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음란물과 같은 성적인 콘텐츠나 욕설, 성적 만족을 주기 위한 콘텐츠 또는 서비스를 포함하거나 홍보하는 앱은 허용
되지 않습니다. 보상을 대가로 제공하는 성적인 행위를 홍보하는 것으로 해석되는 앱 또는 앱 콘텐츠는 허용되지 않
습니다. 과도한 노출이 포함된 콘텐츠는 교육, 다큐멘터리, 과학 또는 예술이 주된 목적이며 불필요하게 포함된 것이
아닌 경우 허용될 수 있습니다.

앱에 이 정책을 위반하는 콘텐츠가 포함되어 있지만 해당 콘텐츠가 특정 지역에서 적절하다고 간주되는 경우 해당
지역의 사용자는 앱을 사용할 수 있지만 다른 지역의 사용자는 사용할 수 없습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

대상이 옷을 입지 않고 있거나 흐리게 처리되어 있거나 최소한의 옷만을 입고 있거나 공공장소에 적합하지 않은
옷을 입고 있는 성적인 노출 또는 선정적인 자세의 묘사

성행위 또는 선정적인 자세를 묘사하거나 신체 부위를 성적으로 묘사하는 애니메이션 또는 삽화

기능적으로 성행위를 보조하는 기구, 성행위 가이드, 불법인 성적 테마, 페티시 또는 이를 묘사하는 콘텐츠

음란하거나 욕설이 포함된 콘텐츠. 스토어 등록정보 또는 앱 내에 욕설, 비방, 음란한 표현, 성인용/성적인 키워드
를 포함하는 콘텐츠를 포함하되 이에 국한되지 않습니다.

수간을 묘사, 설명 또는 조장하는 콘텐츠

성 관련 엔터테인먼트, 성매매 알선 또는 보상을 대가로 성적인 행위를 제공하는 것으로 해석될 수 있는 기타 서
비스를 홍보하는 앱. 일방 당사자가 현금, 선물 또는 재정적 지원을 상대방에게 제공하는 것으로 예상 또는 암시
되는 조건 만남 또는 성매매 알선('슈가 데이팅')을 포함하되 이에 국한되지 않습니다.

장난 또는 엔터테인먼트 앱이라는 라벨이 지정되었더라도 사람들을 비하하거나 대상화하는 앱(예: 사람들의 옷
을 벗기거나 옷을 입은 상태에서도 벌거벗은 몸을 볼 수 있다고 주장하는 앱) 

증오심 표현

인종 또는 민족, 종교, 장애, 연령, 국적, 군필 여부, 성적 지향, 성별, 성 정체성, 계급, 이민 상태 또는 제도적 차별이
나 소외의 대상이 될 수 있는 기타 특성을 근거로 특정 개인이나 집단을 상대로 한 폭력이나 증오심을 조장하는 앱은
허용되지 않습니다.

나치와 관련된 EDSA(교육, 다큐멘터리, 과학, 예술) 콘텐츠를 포함한 앱은 현지 법률 및 규정에 따라 일부 국가에서
차단될 수 있습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

보호 대상 집단이 비인간적이거나 열등하거나 증오의 대상임을 주장하는 콘텐츠 또는 발언

보호 대상 집단이 부정적인 특성(예: 악의적임, 부패함, 악함 등)을 가지고 있다는 혐오 발언, 편견 또는 이론을 포
함하거나, 해당 집단이 위협이 된다고 명시적 또는 암묵적으로 주장하는 앱

특정 개인이 보호 대상 집단의 일원이기 때문에 증오나 차별의 대상이 되어야 한다고 다른 사람이 생각하도록 조
장하는 콘텐츠나 발언

깃발, 상징물, 휘장, 용품과 같은 혐오의 상징 또는 혐오 집단과 관련된 행동을 조장하는 콘텐츠

폭력

지나친 폭력 또는 기타 위험한 행위를 묘사하거나 조장하는 앱은 허용되지 않습니다. 만화, 사냥, 낚시와 같은 오락
맥락에서 가상의 폭력을 묘사하는 앱은 일반적으로 허용됩니다. 

 

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사람 또는 동물에 대한 사실적인 폭력이나 폭력적 위협을 생생하게 묘사하거나 설명합니다.

자해, 자살, 섭식장애, 질식 게임 또는 심각한 부상이나 죽음으로 이어질 수 있는 기타 행위를 조장하는 앱입니다.

테러 관련 콘텐츠

테러 단체는 조직원 모집을 비롯한 그 어떤 목적으로도 Google Play에 앱을 게시할 수 없습니다.
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테러 행위를 조장하거나, 폭력을 선동하거나, 테러 공격을 기념하는 등의 테러 관련 콘텐츠가 포함된 앱은 허용되지
않습니다. 교육, 다큐멘터리, 과학 또는 예술에 활용하기 위한 목적으로 테러와 관련된 콘텐츠를 게시하는 경우 관련
된 EDSA(교육, 다큐멘터리, 과학 또는 예술) 맥락을 충분히 제공하시기 바랍니다.

위험한 조직 및 운동

민간인을 대상으로 한 폭력 행위에 가담했거나, 준비했거나, 책임이 있다고 주장하는 운동이나 조직은 구성원 모집
을 포함하여 어떠한 목적으로든 Google Play에 앱을 게시할 수 없습니다. 

민간인을 대상으로 한 폭력을 계획, 준비, 미화하는 것과 관련된 콘텐츠가 포함된 앱은 허용되지 않습니다. 앱에
EDSA 목적으로 이러한 콘텐츠가 포함된 경우 해당 콘텐츠는 관련 EDSA 맥락과 함께 제공되어야 합니다.

민감한 사건

국내 비상 사태, 자연재해, 공중보건 비상 사태, 물리적 충돌, 죽음 또는 기타 비극적인 사건과 같이 사회, 문화 또는
정치적으로 막대한 영향을 미치는 민감한 사건을 이용하여 수익을 창출하거나 이러한 사건을 부적절하게 다루는 앱
은 허용되지 않습니다. 민감한 사건 관련 콘텐츠가 포함된 앱은 콘텐츠에 EDSA(교육, 다큐멘터리, 과학, 예술)로서
의 가치가 있거나 사용자를 대상으로 민감한 사건에 관해 알리고 인식을 고취하려는 목적이 있는 경우 일반적으로
허용됩니다. 

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

자살, 약물 과다 복용, 자연적 원인 등으로 인한 실제 인물 혹은 집단의 죽음과 관련하여 둔감하고 무례하게 발언
하는 행위

분명하게 문서로 기록되어 있는 대형 참사의 발생 사실을 부정하는 행위

희생자들에게 돌아가는 뚜렷한 혜택 없이 민감한 사건을 이용하여 이득을 취하려는 행위

코로나바이러스감염증-19(코로나19) 앱 요구사항 도움말 을 위반하는 앱

따돌림 및 괴롭힘

위협, 괴롭힘, 따돌림을 포함하거나 조장하는 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

국제적 또는 종교적 갈등의 피해자들을 괴롭히는 행위.

갈취, 협박 등을 포함하여 다른 사람을 이용하려는 콘텐츠

누군가를 공개적으로 모욕하기 위해 콘텐츠를 게시

비극적 사건의 피해자나 피해자의 가족 및 지인을 괴롭히는 행위.

위험한 제품

폭발물, 총기, 탄약, 특정 총기 부대용품의 판매를 촉진하는 앱은 허용되지 않습니다.

제한된 액세서리에는 총기에서 자동 발사를 시뮬레이션할 수 있게 해 주거나 총기를 자동 발사 화기로 바꿔주는
액세서리(예: 범프스톡, 개틀링 트리거, 드롭인 오토 시어스, 컨버전 키트) 및 30회 이상 발사가 가능한 탄창 또는
벨트가 포함됩니다.

폭발물, 총기, 탄약, 제한된 총기 액세서리, 기타 무기의 제조 방법을 설명하는 앱은 허용되지 않습니다. 여기에는 총
기를 자동 발사 또는 시뮬레이션 자동 발사 총기로 바꾸는 방법도 포함됩니다.

마리화나

적법성과 관계없이 마리화나 또는 마리화나 제품의 판매를 조장하는 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자가 인앱 장바구니 기능을 통해 마리화나를 주문하도록 허용합니다.

https://support.google.com/googleplay/android-developer/answer/9889712
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사용자가 마리화나를 배달하거나 전달받을 수 있도록 지원합니다.

THC(테트라히드로칸나비놀) 함유 CBD 오일과 같이 THC가 함유된 제품 판매를 조장합니다.

담배 및 주류

담배(전자 담배 및 액상형 전자 담배 포함)의 판매를 지원하거나 알코올 또는 담배의 불법적이거나 부적절한 사용을
조장하는 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

미성년자를 대상으로 한 주류나 담배의 사용 또는 판매를 묘사하거나 조장합니다.

담배 소비가 사회적 또는 직업적 평판이나 지적, 성적 또는 신체적 기능을 향상시킬 수 있음을 암시합니다.

과음, 폭음 또는 음주 경쟁을 긍정적으로 묘사하는 등 과도한 음주를 긍정적으로 묘사합니다.

금융 서비스

사기성이 있거나 유해한 금융 상품 및 서비스에 사용자를 노출하는 앱은 허용되지 않습니다.

이 정책의 목적상 금융 상품 및 서비스란 맞춤 재무 컨설팅을 포함한 자금 및 암호화폐의 관리 또는 투자와 관련된
상품 및 서비스를 의미합니다.

앱에 금융 상품 및 서비스가 포함되어 있거나 앱에서 금융 상품 및 서비스를 홍보하는 경우 앱이 대상으로 하는 모든
지역 및 국가의 주정부 및 지역 법률(예: 현지 법률에서 요구하는 특정 공개 요건)을 준수해야 합니다.

바이너리 옵션

사용자에게 바이너리 옵션을 거래하는 기능을 제공하는 앱은 허용되지 않습니다.

암호화폐

기기에서 암호화폐를 채굴하는 앱은 허용되지 않습니다. 암호화폐 채굴을 원격 관리하는 앱은 허용됩니다.

개인 대출

개인 대출이란 한 개인, 조직, 법인이 고정 자산 또는 교육 구매 자금을 조달하는 것 이외의 목적으로 개별 소비자에
게 단발적으로 돈을 빌려주는 것을 의미합니다. 개인 대출 상품을 이용하려는 소비자가 이용 여부에 관한 정확한 판
단을 내리기 위해서는 대출 상품의 건전성, 특징, 수수료, 상환 일정, 위험, 혜택에 관한 정보를 알고 있어야 합니다.

예: 개인 대출, 급여 담보 대출, P2P 대출, 자동차 담보 대출

예외: 모기지, 자동차 구매 자금 대출, 리볼빙 신용 한도(신용카드, 개인 신용 한도 등)

개인 대출을 제공하는 앱(직접 대출을 제공하는 앱, 리드 생성기, 소비자를 제3자 대출 기관과 연결해 주는 앱을 포
함하되 이에 국한되지 않음)은 앱 메타데이터에 다음 정보를 반드시 공개해야 하며, 이러한 앱은 Play Console에서
앱 카테고리가 '금융'으로 설정되어 있어야 합니다.

최단/최장 상환 기간

일반적으로 1년 동안의 이율과 수수료 및 기타 비용이 포함된 최대 연이율(APR) 또는 현지 법률에 따라 계산된 유
사한 기타 이율

원금 및 모든 관련 수수료가 포함된 총 대출 비용의 대표적인 예시

개인 정보 및 민감한 사용자 데이터에 대한 액세스, 수집, 사용, 공유를 포괄적으로 공개하는 개인정보처리방침

대출이 이루어진 날로부터 60일 이내에 전액 상환을 요구하는 개인 대출('단기 개인 대출'이라고 지칭)을 홍보하는
앱은 허용되지 않습니다. 

개인 대출

미국에서는 연이율(APR)이 36% 이상인 개인 대출용 앱이 허용되지 않습니다. 미국의 개인 대출용 앱은 공정대부
법(TILA, Truth in Lending Act) 에 따라 계산된 최대 APR을 표시해야 합니다.

https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
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이 정책은 대출을 직접 제공하는 앱, 리드 생성기, 소비자를 제3자 대출 기관과 연결해 주는 경우에 적용됩니다.

인도, 인도네시아, 필리핀의 개인 대출 앱 관련 추가 요구사항

인도, 인도네시아, 필리핀의 개인 대출 앱은 아래의 추가 자격요건 증명을 완료해야 합니다. 

1. 인도

인도용 개인 대출 앱 선언 을 작성하고 이를 뒷받침하는 필수 서류를 제출합니다. 예:

인도중앙거래은행(RBI)으로부터 개인 대출을 제공하기 위한 허가를 받은 경우 검토를 위해 허가서 사본을
제출해야 합니다.

대출 활동에 직접 참여하지는 않으며 등록된 비은행 금융회사(NBFC) 또는 은행이 사용자에게 돈을 빌려주
도록 돕는 플랫폼만 제공한다면 선언에 이를 정확히 명시해야 합니다.

또한 등록된 모든 NBFC 및 은행의 이름을 앱 설명에 명시적으로 공개해야 합니다.

개발자 계정 이름과 선언을 통해 밝힌 연결된 등록 업체 이름이 일치해야 합니다.

2. 인도네시아

인도네시아용 개인 대출 앱 선언 을 작성하고 선언을 뒷받침하는 필수 서류를 제출합니다. 예를 들면 다음과
같습니다.

앱이 OJK 규정 제77/POJK.01/2016(경우에 따라 수정될 수 있음)에 따른 정보 기술 기반 대출 서비스 활동
에 관여하는 경우 유효한 면허 사본을 제출해 검토를 받아야 합니다.

개발자 계정 이름과 선언을 통해 밝힌 연결된 등록 업체 이름이 일치해야 합니다.

3. 필리핀

필리핀용 개인 대출 앱 선언  양식을 작성하고 선언을 뒷받침하는 필수 서류를 제출합니다.

온라인 대출 플랫폼(OLP)을 통해 대출을 제공하는 모든 금융 및 대출 기업은 필리핀 증권거래위원회
(PSEC)에서 SEC 등록 번호 및 인증 기관(CA) 번호를 받아야 합니다.

또한 기업 이름, 업체명, PSEC 등록 번호, 금융/대출 기업 운영 인증 기관(CA)을 앱 설명에 공개해야 합
니다.

P2P 대출이나 크라우드 펀딩 관련 규칙 및 규정(CF 규칙)에 정의된 바에 따른 대출 기반 크라우드 펀딩 활
동에 참여하는 앱은 PSEC 등록 CF 중개인을 통해 거래를 처리해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

https://support.google.com/googleplay/android-developer/contact/plad_in
https://support.google.com/googleplay/android-developer/contact/plad_id
https://support.google.com/googleplay/android-developer/contact/plad_ph
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도박

특정 요건을 충족하는 실제 현금 도박 앱, 실제 현금 도박 관련 광고, 게임화된 결과가 포함된 포인트 제도, 단기 판
타지 스포츠 앱은 허용됩니다.

도박 앱

제한사항 및 모든 Google Play 정책 준수 여부에 따라 Google은 개발자가 Google Play에서 배포되는 도박 앱과
관련한 신청 절차를 완료 하고, 특정 국가에서 승인된 정부 사업자이거나 정부 도박 당국에 허가받은 사업자로 등
록되어 있으며, 제공하려는 온라인 도박 상품 유형에 관한 특정 국가 내 유효한 사업 허가증을 제시할 수 있는 경우
일부 국가에서 온라인 도박을 지원하거나 조장하는 앱을 허용합니다. 

다음과 같은 유형의 온라인 도박 상품에 관한 유효한 허가 또는 승인을 받은 도박 앱만 허용됩니다. 

온라인 카지노 게임

스포츠 베팅

경마(스포츠 베팅과 별도로 규제 및 허가되는 경우)

복권

단기 판타지 스포츠

자격을 갖춘 앱은 다음 요건을 충족해야 합니다.

개발자가 Google Play에 앱을 배포하려면 신청 절차를 완료해야 합니다.

앱이 배포되는 각 국가에 적용되는 모든 관련 법규 및 업계 표준을 준수해야 합니다.

개발자는 앱이 배포되는 각 국가 또는 주/준주에서 유효한 도박 허가를 받아야 합니다.

개발자는 도박 허가의 범위를 벗어나는 도박 상품 유형을 제공해서는 안 됩니다.

미성년 사용자가 앱을 사용하지 못하도록 제한해야 합니다.

개발자가 제시한 도박 허가증이 적용되지 않는 국가, 주/준주 또는 지역에서 앱을 사용할 수 없어야 합니다.

Google Play에 유료 앱으로 등록하거나 Google Play 인앱 결제를 사용해서는 안 됩니다.

Google Play 스토어에서 앱을 무료로 다운로드하고 설치할 수 있어야 합니다.

성인 전용(AO) 또는 이에 해당하는 IARC 등급이 부여된 앱이어야 합니다.

https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/answer/9898843
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앱과 앱 등록정보에 책임감 있는 도박 문화에 관한 정보가 명시되어 있어야 합니다.

기타 실제 현금 게임, 콘테스트 및 토너먼트 앱

위에 명시된 도박 앱 자격요건을 충족하지 않으며 아래 명시된 '기타 실제 현금 게임 파일럿'에 포함되지 않는 기타
모든 앱의 경우, 사용자가 실제 금전적 가치가 있는 상품을 획득하기 위해 실제 현금(현금으로 구매한 인앱 상품 포
함)으로 내기를 하거나 돈을 걸거나 이에 참여하도록 지원하거나 조장하는 콘텐츠 또는 서비스는 허용되지 않습니
다. 여기에는 온라인 카지노, 스포츠 베팅, 복권, 돈을 받고 현금 또는 기타 실물 가치를 상품으로 제공하는 게임이
포함되나 이에 국한되지 않습니다(아래에 설명된 게임화된 포인트 제도 요건에서 허용하는 프로그램 제외).

위반 사례

실물 또는 금전적 부상을 획득할 기회의 대가로 돈을 받는 게임

메뉴 항목, 탭, 버튼, WebView 등의 탐색 요소를 통해 실제 현금으로 내기를 하거나 돈을 걸거나 실제 현금 게임,
콘테스트, 토너먼트에 참여하도록 '클릭 유도문안'을 제공하는 앱(예: 현금 부상의 기회를 위한 토너먼트에 '베
팅'하거나 '등록'하거나 '경쟁'하도록 사용자를 독려함).

내기, 인앱 화폐, 상금 또는 도박을 하거나 실물/금전적 부상을 획득하기 위한 송금을 수락하거나 관리하는 앱

기타 실제 현금 게임 파일럿

때에 따라 일부 지역에서 특정 유형의 실제 현금 게임 파일럿을 한정된 기간 동안 진행할 수 있습니다. 자세한 내용
은 고객센터 페이지 를 참고하세요.

게임 요소가 포함된 포인트 제도

법률에 의해 허용되며 도박 또는 게임에 대한 추가적 라이선스 요구사항이 적용되지 않는 경우에 한해, 다음과 같은
Play 스토어 자격요건을 준수하는 조건으로 사용자에게 실물 상품 또는 이에 상응하는 금전적 상품을 제공하는 포
인트 제도가 허용됩니다.

모든 앱(게임  및 비게임):

포인트 제도의 혜택이나 리워드는 앱 내에서 조건을 충족하는 금전 거래에 대해 명확하게 보완적이고 부차적(즉
해당 금전 거래는 포인트 제도와는 별개의 상품 또는 서비스를 제공하기 위한 완전히 별도의 거래여야 함)이어야
합니다. 또한 혜택이나 리워드는 구매 가능하거나 어떠한 교환 유형과도 연결되어서는 안 되며, 그렇지 않으면
'실제 현금 도박, 게임, 콘테스트' 정책 제한사항 위반에 해당합니다.

예를 들어 조건을 충족하는 금전 거래의 어떤 부분도 포인트 제도에 참여하기 위한 수수료나 내기 금액에 해당
해서는 안 되며, 해당 금전 거래로 인해 정상가를 초과하는 금액으로 상품이나 서비스를 구매하게 되어서는 안
됩니다.

게임  앱:

적립 포인트 또는 혜택이 제공되는 리워드, 특전 또는 조건을 충족하는 금전 거래와 관련된 리워드는 고정 비율을
기준으로만 제공 및 사용해야 합니다. 이 경우 해당 비율을 포인트 제도의 공식적인 규정이 게재된 위치 및 앱에
서 눈에 잘 띄는 위치에 명시해야 하며, 게임 실적 또는 운에 따른 결과에 따라 적립 포인트 또는 리워드를 베팅,
제공 또는 증가할 수 있게 해서는 안 됩니다.

비게임 앱:

적립 포인트나 리워드는 아래에 명시된 요건을 충족할 경우 콘테스트 또는 운에 따른 결과와 연관될 수 있습니다.
조건을 충족하는 금전 거래와 연결된 혜택 또는 리워드를 제공하는 포인트 제도는 다음 요건을 충족해야 합니다.

앱 내에 포인트 제도의 공식 규정을 게시해야 합니다.

가변적이거나 운에 따르거나 무작위로 보상을 제공하는 시스템을 포함하는 포인트 제도의 경우 공식 약관에 1)
보상을 결정하는 고정 확률을 사용하는 포인트 제도의 확률, 2) 그러한 기타 포인트 제도에서 사용하는 선정 방
법(예: 보상을 결정하는 데 사용되는 변수)을 공개해야 합니다.

추첨, 복권 또는 기타 유사한 스타일의 프로모션을 제공하는 포인트 제도의 공식 약관에 프로모션마다 고정된
우승자 수, 고정된 참가 마감일, 상품 제공일을 지정해야 합니다.

적립 포인트 또는 리워드가 고정 비율로 누적 및 사용된다면 앱 내에서 눈에 잘 띄는 위치 및 포인트 제도의 공
식 약관 내에 해당 비율을 명시해야 합니다.

https://developer.android.com/reference/android/webkit/WebView
https://support.google.com/googleplay/android-developer/answer/12918670
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME
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포인트 제도를
제공하는 앱의
유형

게임 요소가 포함된 포
인트 제도 및 변동적 리
워드

고정 비율/일정에
따른 포인트 리워
드

포인트 제도
이용약관 필
요

이용약관에 운에 따르는 포인트 제도의
확률 또는 선정 방법을 공개해야 함

포인트 제도를
제공하는 앱의
유형

게임 요소가 포함된 포
인트 제도 및 변동적 리
워드

고정 비율/일정에
따른 포인트 리워
드

포인트 제도
이용약관 필
요

이용약관에 운에 따르는 포인트 제도의
확률 또는 선정 방법을 공개해야 함

게임 허용되지 않음 허용 필수 해당 사항 없음(게임 앱의 포인트 제도
에는 운에 따르는 요소가 포함될 수 없
음)

비게임 허용 허용 필수 필수

 

Play에서 배포되는 앱 내의 도박 또는 실제 현금 게임, 콘테스트, 토너먼트에 관한 광고

다음 요건을 충족하는 경우 도박, 실제 현금 게임, 콘테스트, 토너먼트를 홍보하는 광고가 포함된 앱이 허용됩니다.

앱과 광고(광고주 포함)는 광고가 게재되는 지역에 적용되는 모든 관련 법규 및 업계 표준을 준수해야 합니다.

홍보하는 모든 도박 관련 상품 및 서비스에 적용되는 모든 관련 현지 광고 허가 요건을 광고가 충족해야 합니다.

만 18세 미만으로 확인된 개인은 앱에서 도박 광고를 볼 수 없어야 합니다.

앱이 가족을 위한 앱 프로그램에 등록되어 있지 않아야 합니다.

앱이 만 18세 미만의 개인을 타겟팅하지 않아야 합니다.

위에 정의된 바에 따른 도박 앱을 광고하는 경우 앱의 방문 페이지, 광고되는 앱의 등록정보나 앱 내에 책임감 있
는 도박 문화에 관한 정보가 명확히 게재되어 있어야 합니다.

앱에서 시뮬레이션 도박 콘텐츠(예: 소셜 카지노 앱, 가상 슬롯머신이 포함된 앱)를 제공해서는 안 됩니다.

앱에서 도박 또는 실제 현금 게임, 복권, 토너먼트 지원/컴패니언 기능(예: 내기, 지불, 스포츠 경기 결과/배당률/
실적 추적 또는 참여 자금 관리 등을 지원하는 기능)을 제공해서는 안 됩니다.

앱 콘텐츠는 사용자에게 도박 또는 실제 현금 게임, 복권, 토너먼트 서비스를 홍보하거나 안내해서는 안 됩니다.

위 섹션에 명시된 모든 요건을 충족하는 앱에만 도박 또는 실제 현금 게임, 복권, 토너먼트 광고가 포함될 수 있습니
다. 위의 1~6번 요건을 충족하는 승인된 도박 앱(위의 정의에 따름) 또는 승인된 단기 판타지 스포츠 앱(아래 정의에
따름)에만 도박 또는 실제 현금 게임, 복권, 토너먼트 광고가 포함될 수 있습니다.

위반 사례

미성년 사용자를 대상으로 하면서 도박 서비스를 홍보하는 광고가 표시되는 앱

사용자에게 실제 현금 카지노를 홍보하거나 안내하는 시뮬레이션 카지노 게임

스포츠 베팅 사이트로 연결되는 도박 광고가 통합된 전용 스포츠 배당률 추적 앱

사용자에게 버튼, 아이콘 또는 기타 대화형 인앱 요소로 표시되는 광고와 같이 Google의 사기성 광고 정책을 위
반하는 도박 광고가 포함된 앱

단기 판타지 스포츠(DFS) 앱

해당하는 현지 법규에 따라 정의된 단기 판타지 스포츠(DFS) 앱은 다음 요건을 충족하는 경우에만 허용됩니다.

앱은 1) 미국 내에서만 배포되거나 2) 미국 외 국가의 경우 위에 언급된 도박 앱 요건 및 신청 절차를 충족해야 합
니다.

개발자가 Play에 앱을 배포하려면 DFS 신청  절차를 완료하고 수락되어야 합니다.

앱은 배포되는 국가의 모든 관련 법규와 업계 표준을 준수해야 합니다.

미성년 사용자가 앱 내에서 도박이나 금전 거래를 하지 못하도록 제한해야 합니다.

Google Play에 유료 앱으로 등록하거나 Google Play 인앱 결제를 제공해서는 안 됩니다.

스토어에서 앱을 무료로 다운로드하고 설치할 수 있어야 합니다.

성인 전용(AO) 또는 이에 해당하는 IARC 등급이 부여된 앱이어야 합니다. 

앱과 앱 등록정보에 책임감 있는 도박 문화에 관한 정보가 명시되어 있어야 합니다.

앱이 배포되는 미국 주 또는 준주에 적용되는 모든 관련법 및 업계 표준을 준수해야 합니다.

개발자는 단기 판타지 스포츠 앱에 허가가 필요한 모든 미국 주 또는 준주에서 유효한 허가를 갖고 있어야 합니
다.

https://support.google.com/googleplay/android-developer/answer/9857753#deceptive
https://support.google.com/googleplay/android-developer/contact/dfsform
https://support.google.com/googleplay/android-developer/answer/9898843?hl=en
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개발자가 단기 판타지 스포츠 앱에 필요한 허가를 갖고 있지 않은 미국 주 또는 준주에서 앱을 사용할 수 없어야
합니다.

단기 판타지 스포츠 앱이 합법이 아닌 미국 주 또는 준주에서 앱을 사용할 수 없어야 합니다.

불법 활동

불법 활동을 지원하거나 조장하는 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

불법 약물을 판매 또는 구매하도록 조장합니다.

미성년자의 마약, 주류, 담배 사용 또는 판매를 묘사하거나 조장합니다.

불법 약물의 재배 또는 제조 방법을 안내합니다.

사용자 제작 콘텐츠

사용자 제작 콘텐츠(UGC)는 사용자가 제작하여 앱에 제공하는 콘텐츠로, 일부 또는 전체 앱 사용자가 보거나 액세
스할 수 있습니다.

사용자를 UGC 플랫폼으로 안내하는 전문 브라우저/클라이언트를 비롯해 UGC를 포함하거나 제공하는 앱은 다음
과 같이 강력하고 효과적이며 지속적인 UGC 검토를 시행해야 합니다.

사용자가 UGC를 제작하고/하거나 업로드하기 전에 앱의 이용약관 또는 사용자 정책을 수락하도록 해야 합니다.

Google Play 개발자 프로그램 정책을 준수하는 방식으로 불쾌감을 주는 콘텐츠와 행동을 규정하고, 앱의 이용약
관 또는 사용자 정책을 통해 그러한 콘텐츠와 행동을 금지해야 합니다.

앱에서 호스팅하는 UGC의 유형에 부합하며 합리적인 방식으로 UGC를 검토해야 합니다.

증강 현실(AR) 앱의 경우 UGC 검토(앱 내 신고 시스템 포함) 시 불쾌감을 주는 AR UGC(예: 외설적인 AR 이
미지)와 민감한 AR 앵커링 위치(예: 군사 기지 또는 AR 앵커링으로 인해 소유자에게 문제가 발생할 수 있는 사
유 재산 등 제한된 지역에 앵커링된 AR 콘텐츠)를 모두 고려해야 합니다.

불쾌한 UGC 및 사용자를 신고할 수 있는 인앱 시스템을 제공하고 필요한 경우 해당 UGC 및/또는 사용자에 대해
조치를 취해야 합니다.

UGC 및 사용자를 차단할 수 있는 인앱 시스템을 제공해야 합니다.

불쾌감을 주는 사용자 행동을 조장하여 인앱 수익을 창출하는 행위를 방지하기 위한 보호 장치를 제공해야 합니
다.

부수적인 성적 콘텐츠

성적인 콘텐츠가 (1) 주로 성적이지 않은 콘텐츠에 대한 액세스를 제공하며 (2) 성적인 콘텐츠를 적극적으로 홍보하
거나 추천하지 않는 UGC 앱에 나타나는 경우 '부수적인' 것으로 간주됩니다. 관련법에서 불법으로 정의하는 성적인
콘텐츠와 아동 학대  콘텐츠는 '부수적인' 것으로 간주되지 않으며 허용되지도 않습니다.    

UGC 앱은 다음의 요건이 모두 충족되는 경우에만 부수적인 성적 콘텐츠가 포함되어 있을 수 있습니다. 

해당 콘텐츠가 최소 2가지의 사용자 작업을 거쳐야 완전히 사용 중지할 수 있는 필터 뒤에 숨겨져 있을 것(예: 표
시 차단 필터 뒤에 배치되어 있거나 '세이프서치'를 사용 중지하지 않으면 기본적으로 볼 수 없는 콘텐츠).

가족 정책 에 정의된 아동이 연령 확인 시스템(중립적인 연령 심사  나 관련법에 정의된 적절한 시스템)을 사
용하여 앱에 액세스하는 것이 명시적으로 금지되어 있을 것.
앱은 콘텐츠 등급 정책 의 요구에 따라 UGC와 관련된 콘텐츠 등급 설문지에 정확하게 응답할 것.

불쾌감을 주는 UGC를 제공하는 것이 주목적인 앱은 Google Play에서 삭제됩니다. 마찬가지로 불쾌감을 주는
UGC를 호스팅하는 데 주로 사용되거나 사용자 사이에서 이러한 콘텐츠가 활발하게 공유되는 공간으로 알려진 앱
도 Google Play에서 삭제됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

https://support.google.com/googleplay/android-developer/answer/9878809
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9867159?visit_id=637661037575013539-1915084824&rd=1#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9898843
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주로 불쾌감을 주는 콘텐츠의 공유를 조장하는 유료 기능을 구현하거나 허용하는 등 선정적인 사용자 제작 콘텐
츠를 홍보합니다.

미성년자를 대상으로 하며 위협, 괴롭힘 또는 폭력을 방지하는 충분한 보호 장치가 마련되지 않은 사용자 제작 콘
텐츠(UGC)가 앱에 포함되어 있습니다.

학대, 악의적인 공격 또는 조롱할 목적으로 다른 사람을 괴롭히거나 따돌리려는 의도가 담긴 게시물, 댓글 또는
사진이 앱에 포함되어 있습니다.

불쾌감을 주는 콘텐츠에 관한 사용자 불만을 앱에서 해결하지 못하는 상황이 계속됩니다.

건강 관련 콘텐츠 및 서비스

유해한 건강 관련 콘텐츠 및 서비스에 사용자를 노출하는 앱은 허용되지 않습니다. 

앱에 건강 관련 콘텐츠 및 서비스가 포함되어 있거나 이를 홍보하는 경우 관련된 모든 법률 및 규정을 준수해야 합니
다.

처방의약품

처방 없이 처방의약품을 판매하거나 구매하기 용이하게 하는 앱은 허용되지 않습니다.

승인되지 않은 약물

Google Play에서는 승인되지 않은 약물을 홍보하거나 판매하는 앱을 허용하지 않으며, 이는 판매자가 주장하는 합
법성과 무관합니다. 

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

금지된 의약품 및 건강보조식품  목록(해당하는 제품이 목록에 모두 포함된 것은 아님)에 있는 모든 제품

에페드라 함유 제품

체중 감량/체중 조절, 단백동화 스테로이드와 연관 지어 홍보하는 hCG(인간 융모성 생식선 자극호르몬) 함유 제
품

원료 의약품 또는 위험한 성분이 함유된 약초 보조제 및 건강보조식품

처방약 또는 규제 약물과 동일한 효과가 있음을 암시하는 주장 등 건강에 관한 허위 주장이나 오해의 소지가 있는
주장을 하는 제품

정부의 승인을 받지 않은 제품을 특정 질병/질환 예방 또는 치료에 안전하거나 효과적이라고 홍보하는 제품

정부나 관련 기관의 조치 또는 경고를 받은 제품

승인되지 않은 의약품, 건강보조식품, 규제 약물과 이름이 유사하여 혼동할 수 있는 제품

Google에서 모니터링하는 의약품 및 건강보조식품 중 승인되지 않았거나 소비자에게 왜곡된 정보를 제공하는 제
품에 관해 자세히 알아보려면 www.legitscript.com  사이트를 참고하세요.

잘못된 건강 관련 정보

기존의 의학적 통설과 상충하거나 사용자에게 해를 입힐 수 있는 잘못된 보건 관련 주장을 포함하는 앱은 허용되지
않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

백신이 DNA를 변형시킬 수 있다는 등 백신에 관한 왜곡된 주장

유해하고 승인되지 않은 치료법의 옹호

성적 지향 전환 치료 등 기타 유해한 건강 관련 관행의 옹호

코로나19 제한사항

앱은 코로나바이러스감염증-19(코로나19) 앱 요구사항 도움말 을 준수해야 합니다.

의료 기능

https://support.google.com/googleplay/android-developer/answer/9217430?visit_id=637901565944441825-118521119&p=supplements&rd=1
http://www.legitscript.com/
https://support.google.com/googleplay/android-developer/answer/9889712
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오해를 일으키거나 해를 입힐 수 있는 의료 또는 건강 관련 기능이 있는 앱은 허용되지 않습니다. 예를 들어 앱만 사
용하여 산소 포화도 측정 기능을 제공한다고 주장하는 앱은 허용되지 않습니다. 산소 포화도 측정기 앱은 산소 포화
도 측정 기능이 있는 외부 하드웨어, 웨어러블 또는 전용 스마트폰 센서의 지원이 있어야 합니다. 지원을 받는 앱 역
시 의료용이 아니며 일반적인 피트니스 및 건강 관리 목적으로만 사용해야 하고 의료 기기가 아니라는 사실이 명시
된 면책조항을 메타데이터에 포함해야 하며, 호환되는 하드웨어 모델/기기 모델을 정확하게 공개해야 합니다.

결제 - 임상 서비스

규제 대상 임상 서비스와 관련된 거래에 Google Play 결제 시스템을 사용해서는 안 됩니다. 자세한 내용은 Google
Play 결제 정책 이해 를 참고하세요.

헬스 커넥트 데이터

헬스 커넥트 권한을 통해 액세스되는 데이터는 사용자 데이터  정책이 적용되는 개인 정보 및 민감한 사용자 데이
터로 간주되며, 여기에는 추가 요건 이 적용됩니다.

지적 재산권

앱 또는 개발자 계정으로 상표권, 저작권, 특허권, 영업비밀, 기타 독점적 권리 등 다른 사람의 지적 재산권을 침해해
서는 안 됩니다. 앱을 통해 다른 사람의 지적 재산권을 침해하도록 조장 또는 유도해서도 안 됩니다.

Google은 저작권 침해가 의심되는 사항에 대한 명확한 신고가 있을 경우 이에 대응합니다. 자세한 내용을 보거나
DMCA에 따라 이의신청을 하려면 Google의 저작권 절차 를 참조하시기 바랍니다.

앱 내의 모조품 판매 또는 홍보와 관련한 위반사항을 신고하려면 모조품 신고  양식을 제출해 주세요.

상표 소유자로서 Google Play에 내 상표권을 침해하는 앱이 있다고 생각되는 경우 개발자에게 직접 연락하여 문제
를 해결하시기 바랍니다. 개발자의 도움으로도 문제를 해결할 수 없다면 이 양식 을 통해 상표권 침해 신고를 제
출해 주세요.

앱 또는 스토어 등록정보에 제3자의 지적 재산권(예: 브랜드 이름 및 로고, 그래픽 저작물 등)을 사용할 권리를 증명
하는 서류가 있는 경우, 앱을 제출하기 전에 Google Play팀에 문의 하여 앱이 지적 재산권 침해로 거부되지 않도
록 하세요.

저작권 보호를 받는 콘텐츠 무단 사용

저작권을 침해하는 앱은 허용되지 않습니다. 저작권 보호 콘텐츠를 수정하시는 경우에도 정책 위반으로 간주될 수
있습니다. 개발자가 저작권 보호 콘텐츠를 사용하려면 권한을 입증해야 할 수도 있습니다.

앱의 기능을 보여주기 위해 저작권 보호를 받는 콘텐츠를 사용할 때 주의하시기 바랍니다. 일반적으로 가장 안전한
방법은 독창적인 콘텐츠를 만드는 것입니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

음악 앨범, 비디오 게임, 책의 커버 이미지입니다.

영화, TV 프로그램, 비디오 게임의 마케팅 이미지입니다.

만화책, 만화, 영화, 뮤직비디오, TV 프로그램의 포스터 또는 이미지입니다.

대학 및 프로 스포츠 팀 로고입니다.

유명 인사의 소셜 미디어 계정에서 가져온 사진입니다.

유명 인사를 전문 사진사가 촬영한 이미지입니다.

저작권 보호를 받는 원본과 구별할 수 없는 복제물 즉, '팬아트'입니다.

앱이 저작권 보호를 받는 콘텐츠의 오디오 클립을 재생하는 사운드보드를 포함합니다.

공개 도메인에 없는 책의 전체 복제물 또는 번역물입니다.

저작권을 침해하도록 조장

앱이 다른 사람의 저작권을 침해하도록 조장 또는 유도해서는 안 됩니다. 앱을 게시하기 전에 저작권 침해를 조장할
우려가 있는지 확인하고 필요한 경우 법률 자문을 받아야 합니다.

https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
https://support.google.com/googleplay/android-developer/answer/11995078#health_connect_preview
https://support.google.com/legal/troubleshooter/1114905#ts=1115643
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null?hl=ko
https://support.google.com/googleplay/android-developer/answer/6320428
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Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

저작권 보호를 받는 콘텐츠의 로컬 사본을 허가 없이 다운로드하도록 허용하는 스트리밍 앱입니다.

관련 저작권법을 위반하며 음악, 동영상 등의 저작권 보호를 받는 저작물을 스트리밍 또는 다운로드하도록 조장
하는 앱입니다.

 

① 이 앱 등록정보의 설명은 저작권 보호를 받는 콘텐츠를 허가 없이 다운로드하도록 조장합니다.

② 이 앱 등록정보의 스크린샷은 저작권 보호를 받는 콘텐츠를 허가 없이 다운로드하도록 조장합니다.

상표권 침해

다른 사람의 상표권을 침해하는 앱은 허용되지 않습니다. 상표는 상품 또는 서비스의 원천을 식별하는 단어나 기호
또는 둘의 조합입니다. 상표권을 획득한 후에는 소유자에게 특정 상품 또는 서비스와 관련하여 상표 사용에 대한 독
점권이 부여됩니다.

상표권 침해는 해당 상품의 원천을 혼동시키는 방식으로 동일하거나 유사한 상표를 부적절하거나 무단으로 사용하
는 것을 말합니다. 다른 사람의 상표권을 사용하여 사용자 혼란을 일으킬 수 있는 경우 앱이 정지될 수 있습니다.

모조품

모조품을 판매하거나 홍보하는 앱은 허용되지 않습니다. 모조품에는 진품과 동일하거나 구분이 힘들 정도로 비슷한
상표권 또는 로고가 사용됩니다. 위조업자는 제품의 브랜드 표시를 모방하여 모조품을 해당 브랜드 소유권자의 진
품으로 위장합니다.

개인정보 보호, 사기 및 기기 악용
Google에서는 사용자 개인정보를 보호하고 사용자 환경을 안전하게 유지하기 위해 노력하고 있습니다. 사기성 앱,
악성 앱 또는 네트워크, 기기, 개인 정보를 악용 또는 오용하기 위한 앱은 엄격하게 차단됩니다.

사용자 데이터

사용자 데이터(예: 기기 정보를 포함하여 사용자로부터 수집하거나 사용자에 관해 수집한 정보)를 투명하게 처리해
야 합니다. 이는 앱의 데이터 액세스, 수집, 사용 및 공유 정보를 공개하고 데이터의 용도를 공개된 목적으로 제한해
야 한다는 의미입니다. 또한 앱에서 개인 정보 및 민감한 사용자 데이터를 처리하는 경우에는 아래의 '개인 정보 및
민감한 사용자 데이터' 섹션의 추가 요건을 참고하시기 바랍니다. 이러한 Google Play 요건은 관련 개인 정보 보호
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법 및 데이터 보호법에 규정된 요건에 더하여 적용됩니다. 앱이 제3자 코드(예: SDK)를 포함하는 경우 앱에 사용되
는 제3자 코드가 Google Play 개발자 프로그램 정책을 준수하는지 확인해야 합니다. 

개인 정보 및 민감한 사용자 데이터

개인 정보와 민감한 사용자 데이터에는 개인 식별 정보, 금융 및 결제 정보, 인증 정보, 연락처 목록, 연락처, 기기 위
치 , SMS 및 통화 관련 데이터, Health Connect 데이터, 기기에 있는 다른 앱, 마이크, 카메라의 목록, 기타 민감
한 기기 또는 사용 데이터가 포함되지만 이에 국한되지 않습니다. 앱에서 개인 정보와 민감한 사용자 데이터를 처리
하는 경우 다음을 준수해야 합니다.

앱을 통해 획득한 개인 정보 및 민감한 사용자 데이터에 대한 액세스, 수집, 사용, 공유는 앱 기능(예:
Google Play의 앱 설명에 안내 및 홍보되어 있어 사용자가 기대하는 기능) 제공 및 개선과 직접 관련된 목적으로
제한합니다. 개인 정보 및 민감한 사용자 데이터의 공유에는 SDK 사용 또는 제3자를 대상으로 데이터를 전송하
는 기타 제3자 서비스 사용이 포함됩니다. 광고 게재를 위해 개인 정보 및 민감한 사용자 데이터 사용을 확장하는
앱은 Google의 광고 정책을 준수해야 합니다.

전송에 최신 암호화 기술(예: HTTPS 연결)을 사용하는 등 모든 개인 정보 및 민감한 사용자 데이터를 안전하게
처리합니다.

가능한 경우 Android 권한 을 통해 관리되는 데이터에 액세스하기 전에 런타임 권한 요청을 사용합니다.

개인 정보 및 민감한 사용자 데이터를 판매하지 않습니다.

명시적 공개 및 동의 요건

앱에서 정책을 준수하는 기능을 제공하거나 개선하기 위해 개인 정보 및 민감한 사용자 데이터가 필요할 것이라고
사용자가 합리적으로 예상할 수 없는 경우(예: 데이터 수집이 앱의 백그라운드에서 이루어지는 경우), 다음 요건을
충족해야 합니다.

데이터 액세스, 수집, 사용 및 공유 정보에 관한 인앱 공개를 제공해야 합니다. 인앱 공개는 다음 요건을 충족해야 합
니다.

앱 설명 또는 웹사이트뿐만 아니라 앱 자체에도 있어야 합니다.

사용자가 일부러 메뉴나 설정으로 이동하지 않고도 일반적인 앱 사용 과정에서 볼 수 있어야 합니다.

액세스 또는 수집 중인 데이터를 설명해야 합니다.

데이터 사용 또는 공유 방법을 설명해야 합니다.

개인정보처리방침 또는 서비스 약관에만 포함되어서는 안 됩니다.

개인 정보 및 민감한 사용자 데이터 수집과 관련이 없는 다른 공개에는 포함되어서는 안 됩니다.

인앱 공개는 사용자 동의 및 가능한 경우 관련 런타임 권한에 관한 요청을 포함하며 요청 바로 직전에 표시되어야 합
니다. 사용자가 동의할 때까지 개인 정보 및 민감한 정보에 대한 액세스나 수집은 허용되지 않습니다. 앱의 동의 요
청은 다음 요건을 충족해야 합니다.

동의 대화상자를 명확하고 모호하지 않게 제시해야 합니다.

사용자가 동의 의사를 확실하게 표현하도록 요구해야 합니다(예: 탭하여 동의, 체크박스 선택).

공개 대화상자에서 나가는 행위(탭해서 나가기, 뒤로 버튼이나 홈 버튼 누르기 포함)를 동의로 해석해서는 안 됩
니다.

자동 닫기 또는 만료 메시지를 사용자 동의 획득의 수단으로 사용해서는 안 됩니다.

정책 요건을 충족하기 위해 필요한 경우 다음과 같은 명시적 공개의 예시 형식을 참조할 것을 권장합니다.

“[이 앱]은 [시나리오] 상황에서 ['기능']을 사용 설정하기 위해 [데이터 유형]을 수집/전송/동기화/저장합니다.

예: “Fitness Funds는 앱이 종료되었거나 사용 중이 아닌 상태에서도 피트니스 추적을 사용 설정하기 위해 위치
데이터를 수집하며 광고 지원에도 사용됩니다.” 

예: “CallBuddy는 앱이 사용 중이 아닐 때에도 조직에 연락할 수 있도록 통화 기록 데이터를 수집하며 읽고 씁니
다.”

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/11995078#health_connect_preview
https://support.google.com/googleplay/android-developer/answer/9857753#location-data
https://developer.android.com/guide/topics/permissions/overview
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앱이 기기 위치를 수집하지만 명시적 공개를 통해 어떤 기능이 이 데이터를 사용하거나 앱의 백그라운드 사용을
표시하는지 설명하지 않습니다.

앱에 데이터의 사용 목적을 지정하는 명시적 공개 이전에 데이터 액세스를 요청하는 런타임 권한이 있습니다.

설치된 앱의 사용자 인벤토리에 액세스하며 이 데이터를 위의 개인정보처리방침, 데이터 취급과 명시적 공개 및
동의 요건이 적용되는 개인 정보 또는 민감한 정보로 취급하지 않는 앱

사용자의 전화번호부 또는 연락처 데이터에 액세스하며 이 데이터를 위의 개인정보처리방침, 데이터 취급과 명시
적 공개 및 동의 요건이 적용되는 개인 정보 또는 민감한 정보로 취급하지 않는 앱

사용자의 화면을 기록하고 이 데이터를 본 정책의 대상인 개인 정보 또는 민감한 정보로 취급하지 않는 앱

기기 위치 를 수집하고 위 요건에 따라 용도를 포괄적으로 공개하고 동의를 획득하지 않는 앱

추적, 조사, 마케팅 등의 목적으로 앱의 백그라운드에서 제한된 권한을 수집하고, 위 요건에 따라 용도를 포괄적
으로 공개하거나 동의를 획득하지 않는 앱 

개인 정보 및 민감한 정보 액세스 제한

아래 표에는 위 요건 외에 특정 활동과 관련된 요건이 설명되어 있습니다.

활동  요구사항

앱에서 금융 또는 결제 정보, 정부에서 발급
한 신원 확인 번호를 처리하는 경우

앱은 금융 또는 결제 활동이나 모든 정부 발급 신원 확인 번호와 관련된 개인
정보 및 민감한 사용자 데이터를 절대로 공개하면 안 됩니다.

앱에서 비공개 연락처 목록 또는 연락처 정보
를 처리하는 경우

사용자의 비공개 연락처를 무단으로 게시하거나 공개하는 것은 허용되지 않습
니다.

앱에 바이러스 백신 또는 보안 기능(예: 바이
러스 백신, 멀웨어 백신, 보안 관련 기능)이
포함된 경우

앱은 앱에서 수집 및 전송하는 사용자 데이터, 데이터 사용 방법 및 데이터가
공유되는 당사자 유형을 설명하는 개인정보처리방침과 모든 인앱 공개를 게시
해야 합니다.

앱이 아동을 대상으로 하는 경우 아동 대상 서비스에 사용하도록 승인되지 않은 SDK를 앱에 포함해서는 안 됩
니다. 정책 전문과 요건을 확인하려면 어린이와 가족을 위한 앱 설계 를 참
고하세요. 

앱이 영구적인 기기 식별자(예: IMEI, IMSI,
SIM 일련번호 등)를 수집하거나 이에 연결하
는 경우

영구적인 기기 식별자는 다음 용도를 제외하고는 다른 개인 정보 및 민감한 사
용자 데이터 또는 재설정 가능한 기기 식별자와 연결할 수 없습니다. 

SIM 아이덴티티와 연결된 전화 통신(예: 이동통신사 계정과 연결된 Wi-Fi
통화) 및

기기 소유자 모드를 사용하는 기업 기기 관리 앱

이러한 용도는 사용자 데이터 정책 에 명시된 대로 사용자에게 명확하게 공
개되어야 합니다.

다른 고유 식별자에 관해 알아보려면 이 리소스를 참고 하세요.

Android 광고 ID에 관한 추가 가이드라인은 광고 정책 에서 확인하세요.

데이터 보안 섹션

모든 개발자는 앱마다 사용자 데이터의 수집, 사용 및 공유에 관한 자세한 설명을 포함하여 데이터 보안 섹션을 명확
하고 정확하게 작성해야 합니다. 개발자는 라벨을 정확히 작성하고 정보를 최신 상태로 유지할 책임이 있습니다. 해
당하는 경우 데이터 보안 섹션은 앱의 개인정보처리방침에 공개된 내용과 일치해야 합니다. 

데이터 보안 섹션을 완료하기 위한 추가 정보는 이 도움말 을 참고하세요.

개인정보처리방침

모든 앱은 Play Console의 지정된 필드에 개인정보처리방침 링크를, 앱 자체에는 개인정보처리방침 링크 또는 텍
스트를 게시해야 합니다. 모든 인앱 공개와 더불어 개인정보처리방침에서는 앱의 사용자 데이터에 대한 액세스, 수
집, 사용, 공유 방식을 포괄적으로 공개해야 하며, 이는 개인 정보 보호 라벨에 공개된 데이터로 국한되지 않습니다.
여기에는 다음 정보가 포함되어야 합니다. 

개발자 정보 및 개인 정보 보호 담당자 또는 문의사항 제출 메커니즘

앱에서 액세스, 수집, 사용, 공유하는 개인 정보 및 민감한 사용자 데이터 유형과 개인 정보 또는 민감한 사용자 데
이터를 공유하는 모든 주체 공개

https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/10144311
https://developer.android.com/training/articles/user-data-ids
https://support.google.com/googleplay/android-developer/answer/9857753
https://support.google.com/googleplay/android-developer/answer/10787469?hl=ko#zippy=%2Cdata-types
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개인 정보 및 민감한 사용자 데이터를 안전하게 처리하는 절차

개발자의 데이터 보관 및 삭제 정책

개인정보처리방침이라는 명확한 라벨 지정(예: 제목에 '개인정보처리방침'을 명시)

앱의 Google Play 스토어 등록정보에 명시된 법인(예: 개발자, 회사)이 개인정보처리방침에 언급되거나 앱의 이름
이 개인정보처리방침에 명시되어야 합니다. 개인 정보 및 민감한 사용자 데이터에 액세스하지 않는 앱도 개인정보
처리방침을 제출해야 합니다. 

개인정보처리방침이 PDF가 아닌 공개적으로 액세스 가능하고 지오펜싱되지 않은 URL을 통해 실제로 접속할 수 있
으며 수정 불가능한지 확인하시기 바랍니다.

앱 설정 ID 사용 사례

Android는 분석, 사기 방지와 같은 필수 사용 사례를 지원하기 위해 새로운 ID를 도입할 예정입니다. 이러한 ID 사
용에 관한 조건은 아래와 같습니다.

용도: 앱 설정 ID는 광고 개인 최적화 및 광고 측정에 사용되어서는 안 됩니다. 

개인 식별 정보 또는 기타 식별자와 연결: 앱 세트 ID는 광고 목적으로 AAID와 같은 Android 식별자나 다른 개인
정보 및 민감한 정보와 연결되어서는 안 됩니다.

투명성 및 동의: 앱 설정 ID의 수집과 사용 및 이러한 조건을 준수한다는 확약은 개인정보처리방침을 비롯해 법적
으로 적합한 개인 정보 보호 고지를 통해 사용자에게 공개되어야 합니다. 필요한 경우 사용자로부터 유효한 법적
동의를 얻어야 합니다. Google의 개인 정보 보호 표준을 자세히 알아보려면 사용자 데이터 정책 을 검토하세
요.

EU-U.S., Swiss Privacy Shield(유럽연합-미국, 스위스 프라이버시 실드)

귀하가 Google을 통해 제공되며 개인을 직접적 또는 간접적으로 식별할 수 있는 개인 정보에 액세스하거나 이를 사
용 또는 처리하며, 이 정보의 출처가 유럽 연합 또는 스위스('유럽연합 개인 정보')인 경우에는 다음 사항을 준수해
야 합니다.

모든 개인정보 보호, 데이터 보안, 데이터 보호 관련 법, 지침, 규제 및 규정을 준수해야 합니다.

EU 개인정보와 관련된 개인이 동의한 내용과 일치하는 목적으로만 EU 개인정보에 액세스하거나 이를 사용 또는
처리해야 합니다.

개인 정보의 분실, 오용, 무단 또는 불법 액세스, 공개, 변경, 파기에 대비하여 EU 개인 정보를 보호할 적절한 조직
과 기술 수단을 구현해야 합니다.

Privacy Shield(프라이버시 실드) 원칙 에서 요구하는 수준의 보안을 제공해야 합니다.

귀하는 이러한 조건이 충족되는지 정기적으로 모니터링해야 합니다. 언제든지 이러한 조건을 충족할 수 없는 경우
(또는 충족하지 못할 상당한 위험이 있는 경우) data-protection-office@google.com 으로 이메일을 보내
Google에 바로 알려야 하며 EU 개인 정보의 처리를 즉시 중지하거나 합당한 보호 수준을 복구하기 위해 합리적이
고 적절한 조치를 취해야 합니다.

2020년 7월 16일을 기준으로 Google은 유럽 경제 지역 또는 영국에서 미국으로 전송되는 개인 정보에 더 이상
EU-U.S. Privacy Shield(유럽연합-미국 프라이버시 실드)를 적용하지 않습니다. (자세히 알아보기)  자세한 내용
은 DDA의 9항을 참고하세요.

민감한 정보에 액세스하는 권한 및 API

민감한 정보 액세스 권한 및 API에 관한 요청은 사용자가 이해할 수 있어야 합니다. Google Play 등록정보에서 홍
보된 앱의 현재 기능 또는 서비스를 구현하는 데 필요한 민감한 정보 액세스 권한 및 API만 요청할 수 있습니다. 공
개, 구현 또는 허용되지 않은 기능이나 목적을 위해 사용자 또는 기기 데이터에 액세스하는 민감한 정보 액세스 권한
또는 API를 사용하면 안 됩니다. 민감한 정보 액세스 권한 또는 API를 통해 액세스한 개인 정보 또는 민감한 정보는
절대로 판매할 수 없습니다.

사용자가 앱에서 권한을 요청하는 이유를 이해할 수 있도록 권한을 단계별로 요청하여 관련 맥락 안에서 데이터에
액세스할 민감한 정보 액세스 권한 및 API를 요청합니다. 데이터를 사용자가 동의한 목적으로만 사용합니다. 추후
데이터를 다른 용도로 사용하려면 이러한 추가 사용에 대해 사용자의 명확한 동의를 반드시 받아야 합니다.

https://support.google.com/googleplay/android-developer/answer/10144311?visit_id=637570411965975172-4240498562&rd=1
https://www.privacyshield.gov/EU-US-Framework
mailto:data-protection-office@google.com
https://policies.google.com/privacy/frameworks


•

•

•

•

•

제한된 권한

위에 명시된 내용에 더해 제한된 권한이라는 개념이 있습니다. 이러한 권한은 위험 , 특수 , 서명  또는 아래
설명된 바와 같이 지정됩니다. 이러한 권한에는 다음과 같은 추가 요건과 제한사항이 적용됩니다.

제한된 권한을 통해 액세스한 민감한 사용자 또는 기기 데이터는 데이터를 수집한 앱의 현재 기능 또는 서비스를
제공하거나 개선하기 위해 필요한 경우에만 제3자에게 전송할 수 있습니다. 관련 법률을 준수하기 위한 경우나
합병, 인수, 자산 매각의 일환으로 사용자에게 적절한 합법적 공지를 한 경우에도 데이터 전송이 가능합니다. 그
외의 모든 사용자 데이터의 전송 또는 판매는 금지됩니다.

제한된 권한 요청을 거부할 경우 사용자의 결정을 존중해야 하며, 사용자가 중요하지 않은 권한에 동의하도록 유
도하거나 강요해서는 안 됩니다. 민감한 권한에 대한 액세스를 허용하지 않은 사용자도 앱을 이용할 수 있도록 합
당한 노력을 기울여야 합니다. 예를 들어 사용자가 통화 기록 액세스를 제한한 경우 전화번호를 직접 입력할 수
있도록 합니다.

공식 Android 개발자 앱 권한 권장사항 을 위반하거나 기존 정책(승격된 권한 악용  포함)을 위반하는 권한
사용은 명시적으로 금지됩니다.

특정 제한된 권한은 아래에 설명된 추가 요건의 적용을 받을 수 있습니다. 이러한 제한사항의 목적은 사용자의 개인
정보를 보호하는 데 있습니다. 아주 드문 경우이지만, 앱이 매우 강력하거나 중요한 기능을 제공하고 그 기능을 제공
할 다른 방법이 없으면 아래의 요건에 제한적으로 예외를 허용할 수 있습니다. Google은 개인 정보 보호 또는 보안
측면에서 사용자가 받을 수 있는 영향을 고려하여 예외 적용 여부를 평가합니다.

SMS 및 통화 기록 권한

SMS 및 통화 기록 권한은 개인 정보와 민감한 정보  정책에 따라 개인 정보 및 민감한 사용자 데이터로 간주되며
다음 제한사항이 적용됩니다.

제한된 권한 요구사항

통화 기록 권한 그룹(예: READ_CALL_LOG, WRITE_CALL_LOG,
PROCESS_OUTGOING_CALLS)

앱이 현재 기기에서 기본 전화 또는 어시스턴트 핸
들러로 등록되어 있어야 합니다.

SMS 권한 그룹(예: READ_SMS, SEND_SMS, WRITE_SMS,
RECEIVE_SMS, RECEIVE_WAP_PUSH, RECEIVE_MMS)

앱이 현재 기기에서 기본 SMS 또는 어시스턴트
핸들러로 등록되어 있어야 합니다.

 

기본 SMS, 전화 또는 어시스턴트 핸들러 기능이 없는 앱은 매니페스트에서 위 권한의 사용을 선언할 수 없습니다.
여기에는 매니페스트의 자리표시자 텍스트도 포함됩니다. 또한, 앱이 사용자에게 위의 권한을 허용해 달라는 메시
지를 표시하기 전에 현재 기본 SMS, 전화 또는 어시스턴트 핸들러로 등록되어 있어야 하며 더 이상 기본 핸들러가
아닌 경우에는 권한 사용을 즉시 중지해야 합니다. 허용된 사용 및 예외 사례는 이 고객센터 페이지 에 있습니다.

앱은 승인된 핵심 앱 기능을 제공하기 위한 목적으로만 권한(및 권한에서 파생된 모든 데이터)을 사용할 수 있습니
다. 핵심 기능이란 앱의 주요 목적으로 정의됩니다. 여기에는 핵심 기능의 조합이 포함되며, 핵심 기능은 앱에 관한
설명에서 가장 두드러지게 소개 및 홍보된 기능을 말합니다. 핵심 기능이 제공되지 않으면 앱은 '기능이 부족한' 앱
이 되거나 사용할 수 없게 됩니다. 이 데이터의 전송, 공유 또는 라이선스가 부여된 사용은 앱 내의 핵심 기능이나 서
비스를 제공하기 위한 용도로만 이루어져야 하며, 다른 목적(예: 다른 앱이나 서비스 개선, 광고 또는 마케팅 목적)
으로 사용을 확장할 수 없습니다. 통화 기록 또는 SMS 관련 권한에 따른 데이터를 파생시키기 위해 다른 방법(다른
권한, API 또는 제3자 소스)을 사용할 수 없습니다.

위치 정보 액세스 권한

기기 위치 는 개인 정보 및 민감한 정보  정책, 백그라운드 위치 액세스 정책에 따라 개인 정보 및 민감한 사용자
데이터로 간주되며 다음 요구사항이 적용됩니다.

앱의 현재 기능이나 서비스를 제공하는 데 더 이상 필요하지 않으면 앱에서 위치 정보 액세스 권한(예:
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION)으로
보호되는 데이터에 액세스해서는 안 됩니다.

광고 또는 분석 목적으로만 사용자에게 위치 정보 액세스 권한을 요청해서는 안 됩니다. 앱에서 광고 게재를 위해
허용되는 위치 데이터 사용 사례를 확장할 경우 Google의 광고 정책 을 준수해야 합니다.

https://developer.android.com/guide/topics/permissions/overview#dangerous_permissions
https://developer.android.com/guide/topics/permissions/overview#special_permissions
https://developer.android.com/guide/topics/permissions/overview#signature_permissions
https://developer.android.com/training/permissions/usage-notes
https://support.google.com/googleplay/android-developer/answer/9888380
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9047303
https://developer.android.com/training/location
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/9799150?hl=ko#zippy=
https://support.google.com/googleplay/android-developer/answer/9857753
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앱은 위치가 필요한 현재 기능 또는 서비스를 제공하기 위해 필요한 최소 범위(즉, 미세한 수준 대신 대략적 수준,
백그라운드 대신 포그라운드)를 요청해야 하며, 사용자가 기능 또는 서비스에 요청된 위치 수준이 필요하다고 합
리적으로 예상할 수 있어야 합니다. 예를 들어 Google에서는 강력한 근거 없이 백그라운드 위치를 요청하거나
이 위치에 액세스하는 앱을 거부할 수 있습니다.

백그라운드 위치 액세스는 사용자에게 유용하며 앱의 핵심 기능과 관련이 있는 기능을 제공하는 용도로만 사용할
수 있습니다.

앱에서는 다음에 해당하는 경우 포그라운드 서비스(앱에 포그라운드 액세스 권한만 있는 경우, 예: '사용 중에만')
권한을 사용하여 위치에 액세스할 수 있습니다.

위치의 사용이 사용자가 시작한 인앱 작업의 연장으로 시작된 경우

애플리케이션에서 사용자 시작 작업이 의도된 목적대로 완료된 직후 위치의 사용이 종료되는 경우

아동을 대상으로 만들어진 앱은 가족을 위한 앱  정책을 준수해야 합니다.

정책 요구사항에 관한 자세한 내용은 이 도움말 을 참고하세요.

모든 파일 액세스 권한

사용자 기기의 파일과 디렉터리 속성은 개인 정보 및 민감한 정보  정책에 따라 개인 데이터 및 민감한 사용자 데
이터로 간주되며 다음 요건이 적용됩니다.

앱은 작동하는 데 필수적인 기기 스토리지에만 액세스 권한을 요청해야 하며, 사용자에게 표시되는 중요한 기능
과 관련이 없는 목적으로 제3자를 대신하여 기기 스토리지에 액세스 권한을 요청할 수 없습니다.

공유 저장공간의 액세스 권한을 관리하려면 R 이상을 실행하는 Android 기기에
MANAGE_EXTERNAL_STORAGE  권한이 필요합니다. R을 타겟팅하고 공유 스토리지에 관한 폭넓은 액세스
권한('모든 파일 액세스')을 요청하는 모든 앱은 게시 전에 적절한 액세스 검토를 반드시 통과해야 합니다. 이 권
한을 사용하도록 허용된 앱은 '특수 앱 액세스' 설정에 따라 앱에 '모든 파일 액세스'를 사용 설정하도록 사용자에
게 분명하게 메시지를 표시해야 합니다. R 요건에 관한 자세한 내용은 이 도움말 을 참고하세요.

패키지(앱) 가시성 권한

기기에서 퀴리되는 설치된 앱의 인벤토리는 개인 정보 및 민감한 정보  정책이 적용되는 개인 데이터 및 민감한
사용자 데이터로 간주되며, 다음 요구사항이 적용됩니다.

기기 내 다른 앱의 실행, 검색 또는 다른 앱과의 상호 운용이 핵심 목적인 앱은 아래에 간략히 설명된 것처럼 적합한
범위 내에서 기기에 설치된 다른 앱을 확인할 수 있습니다.

광범위한 가시성: 광범위한 가시성은 앱이 기기에 설치된 앱('패키지')을 폭넓게(또는 '광범위하게') 확인할 수 있
는 기능입니다.

API 수준 30 이상 을 타겟팅하는 앱의 경우, QUERY_ALL_PACKAGES  권한을 통해 부여된 광범위한 가
시성은 앱이 작동하기 위해 기기 내 모든 앱을 인지하거나 이와 상호작용해야 하는 특정 사용 사례로 제한됩니
다. 

앱이 범위가 더 정확히 타겟팅된 패키지 가시성 선언 만으로도 작동 가능한 경우
QUERY_ALL_PACKAGES를 사용할 수 없습니다. 예를 들어, 광범위한 가시성을 요청하는 대신 특정 패키지
를 쿼리하고 이와 상호작용하는 경우가 여기에 해당합니다.

대체 메서드를 사용하여 QUERY_ALL_PACKAGES 권한과 관련된 광범위한 가시성을 대략적으로 얻을 수 있
지만 이 또한 사용자를 대상으로 한 핵심 앱 기능과 이 메서드를 통해 발견된 모든 앱과의 상호 운용으로 제한
됩니다.

QUERY_ALL_PACKAGES 권한이 허용되는 사용 사례를 알아보려면 이 고객센터 도움말 을 참고하세요.

제한된 앱 가시성: 제한된 가시성은 앱이 더 정확하게 타겟팅된('광범위'하지 않음) 메서드를 사용하여 특정 앱을
쿼리함으로써 데이터 액세스를 최소화합니다. 예를 들어, 앱의 매니페스트 선언에 맞는 특정 앱을 쿼리하는 경우
가 여기에 해당합니다. 앱이 정책을 준수하는 방식으로 상호 운용되거나 이러한 앱을 관리하는 경우 이 메서드를
사용하여 앱을 쿼리할 수 있습니다. 

기기에 설치된 앱의 인벤토리에 대한 가시성은 사용자가 앱 내에서 액세스하는 핵심 기능이나 앱의 핵심 목적과
직접적인 관련이 있어야 합니다. 

https://support.google.com/googleplay/android-developer/answer/9893335#designed_for_families_prog
https://support.google.com/googleplay/android-developer/answer/9799150?hl=ko&ref_topic=2364761
https://support.google.com/googleplay/android-developer/answer/9888076/
https://developer.android.com/reference/android/Manifest.permission#MANAGE_EXTERNAL_STORAGE
https://support.google.com/googleplay/android-developer/answer/9956427
https://support.google.com/googleplay/android-developer/answer/9888076/
https://developer.android.com/studio/releases/platforms
https://developer.android.com/reference/kotlin/android/Manifest.permission#query_all_packages
https://developer.android.com/training/basics/intents/package-visibility#declare-other-apps
https://support.google.com/googleplay/android-developer/answer/10158779
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Play를 통해 배포된 앱에서 쿼리되는 앱 인벤토리 데이터는 분석 또는 광고 수익 창출 목적으로 판매되거나 공유되
어서는 안 됩니다.

Accessibility API

Accessibility API는 다음과 같은 용도로 사용할 수 없습니다.

사용자의 허락 없이 사용자 설정을 변경하거나 사용자가 앱 또는 서비스를 사용 중지하거나 제거할 수 있는 기능
차단(자녀 보호 기능 앱을 통해 부모 또는 보호자로부터 승인을 받았거나 기업 관리 소프트웨어를 통해 권한이 있
는 관리자로부터 승인을 받은 경우 제외) 

Android에서 기본 제공하는 개인 정보 보호 설정 및 알림 우회

사기성이 있거나 그 밖의 Google Play 개발자 정책을 위반하는 방식으로 사용자 인터페이스 변경 또는 활용 

Accessibility API는 원격 통화 녹음을 위해 만들어지지 않았으며 이 목적으로 해당 API를 요청할 수 없습니다. 

Accessibility API 사용은 Google Play 등록정보에 명시해야 합니다.

IsAccessibilityTool 가이드라인

장애인 직접 지원이 핵심 기능인 앱은 IsAccessibilityTool을 사용하여 공개적이며 적절한 방식을 사용해 직접 접
근성 앱임을 지정할 수 있습니다.

IsAccessibilityTool 사용 자격이 없는 앱은 이 라벨을 사용할 수 없으며, 사용자가 접근성과 관련된 기능을 명확
하게 알 수 없으므로 사용자 데이터 정책 에 설명된 명시적 공개 및 동의 요건을 충족해야 합니다. 자세한 정보는
AccessibilityService API  고객센터 도움말을 참고하세요.

Accessibility API를 사용하지 않고도 필요한 기능을 제공할 수 있다면 더 범위를 좁혀 제한된 API 및 권한 을 사
용해야 합니다. 

패키지 설치 요청 권한

REQUEST_INSTALL_PACKAGES  권한이 있으면 애플리케이션에서 앱 패키지 설치를 요청할 수 있습니다.​​ 이
권한을 사용하려면 앱의 핵심 기능에 다음이 모두 포함되어야 합니다. 

앱 패키지 전송 또는 수신

사용자에 의한 앱 패키지 설치 지원 

허용되는 기능은 다음과 같습니다.

웹 탐색 또는 검색

첨부파일을 지원하는 커뮤니케이션 서비스

파일 공유, 전송, 관리

엔터프라이즈 기기 관리 

백업 및 복원

기기 이전/전화 연결

핵심 기능은 앱의 기본 목적으로 정의됩니다. 핵심 기능은 물론, 이 핵심 기능을 구성하는 모든 핵심 기능이 앱 설명
에서 명확하게 소개 및 홍보되어야 합니다. 

기기 관리 목적이 아닌 한 자체 업데이트, 수정 또는 애셋 파일에서 다른 APK와의 번들 구성을 위해
REQUEST_INSTALL_PACKAGES 권한을 사용할 수 없습니다. 모든 업데이트 또는 패키지 설치는 Google Play의
기기 및 네트워크 악용  정책을 준수해야 하며 사용자가 시작하고 구동해야 합니다.

Health Connect by Android 권한

Health Connect 권한을 통해 액세스되는 데이터는 사용자 데이터 정책과 다음과 같은 추가 요건이 적용되는 개인
정보 및 민감한 사용자 데이터로 간주됩니다.

적절한 Health Connect 액세스 권한 및 사용

Health Connect를 통한 데이터 액세스 요청은 명확하고 이해하기 쉬워야 합니다. Health Connect는 본 정책에
명시되어 있는 승인된 사용 사례에 한해 해당하는 정책과 이용약관에 따라서만 사용할 수 있습니다. 즉, 애플리케이

https://support.google.com/googleplay/android-developer/answer/10144311?hl=ko&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10964491?hl=ko
https://developer.android.com/privacy/best-practices#permissions
https://developer.android.com/reference/android/Manifest.permission#REQUEST_INSTALL_PACKAGES
https://support.google.com/googleplay/android-developer/answer/9888379?hl=ko&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
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션 또는 서비스가 승인된 사용 사례 중 하나를 충족하는 경우에만 권한 액세스를 요청할 수 있습니다.

Health Connect 권한 액세스와 관련해 승인된 사용 사례는 다음과 같습니다.

사용자가 신체 활동, 수면, 정신 건강, 영양, 건강 측정 정보, 신체 상태 설명 및/또는 기타 건강 또는 피트니스 관
련 설명 및 측정 정보를 바로 기록, 보고, 모니터링 및/또는 분석할 수 있는 사용자 인터페이스를 통해 사용자의
건강 및 피트니스에 도움이 되는 하나 이상의 기능을 제공하는 애플리케이션 또는 서비스

사용자가 신체 활동, 수면, 정신 건강, 영양, 건강 측정 정보, 신체 상태 설명 및/또는 기타 건강 또는 피트니스 관
련 설명 및 측정 정보를 휴대전화 및/또는 웨어러블에 저장하고 이러한 사용 사례를 충족하는 기기 내 기타 앱과
데이터를 공유할 수 있는 사용자 인터페이스를 통해 사용자의 건강 및 피트니스에 도움이 되는 하나 이상의 기능
을 제공하는 애플리케이션 또는 서비스

Health Connect는 범용 데이터 저장 및 공유 플랫폼으로, 이를 통해 사용자는 다양한 소스의 건강 및 피트니스 데
이터를 Android 기기에 집계하고 원한다면 제3자와 공유할 수 있습니다. 데이터는 사용자의 결정에 따라 다양한 소
스에서 기인할 수 있습니다. 개발자는 Health Connect가 의도한 용도에 적합한지 평가하고, 모든 목적, 특히 연구,
보건 또는 의료 목적과 관련해 Health Connect 데이터의 소스 및 품질을 조사하고 검증해야 합니다.

Health Connect를 통해 얻은 데이터를 사용해 인간을 대상으로 보건 관련 연구를 수행하는 앱은 참여자 또는 부
모나 보호자(참여자가 미성년자인 경우)의 동의를 얻어야 합니다. 이러한 동의에는 (a) 연구의 성격, 목적, 기간,
(b) 절차, 위험, 참여자가 얻는 혜택, (c) 데이터의 비밀유지 및 처리에 관한 정보(제3자와의 공유 포함), (d) 참여
자 문의사항 담당자, (e) 철회 절차가 포함되어야 합니다. Health Connect를 통해 얻은 데이터를 사용해 인간을
대상으로 보건 관련 연구를 수행하는 앱은 1) 참여자의 권리, 안전, 안녕을 보호할 목적으로 2) 인간 대상 연구를
조사, 수정, 승인할 권한을 갖는 독립 위원회의 승인을 받아야 합니다. 요청 시 그러한 승인의 증빙이 제공되어야
합니다.

또한 귀하에게는 Health Connect 및 Health Connect에서 얻은 데이터의 의도된 용도에 따라 적용될 수 있는
모든 규정 또는 현지 법규를 준수할 책임이 있습니다. 특정 Google 제품 또는 서비스에 대해 Google이 제공하는
라벨 또는 정보에 명시적으로 기록된 경우를 제외하고 Google은 특히 연구, 보건 또는 의료 용도를 비롯해 어떠
한 용도 또는 목적으로도 Health Connect에 포함된 데이터의 사용을 보증하거나 이러한 데이터의 정확성을 보
장하지 않습니다. Google은 Health Connect를 통해 획득한 데이터의 사용과 관련된 모든 책임을 부인합니다.

용도 제한

적절한 용도로 Health Connect를 사용하는 경우 Health Connect를 통해 액세스되는 데이터 사용 시 아래 요건
도 준수해야 합니다. 이러한 요건은 Health Connect에서 획득한 원시 데이터 및 원시 데이터로부터 집계, 익명화
또는 파생된 데이터에 적용됩니다.

Health Connect 데이터의 사용은 적절한 사용 사례나 요청한 애플리케이션 사용자 인터페이스에 명확하게 표
시되는 기능의 제공 또는 개선으로 제한됩니다.

사용자 데이터는 다음과 같은 경우에만 제3자에게 전송할 수 있습니다.

사용자의 동의를 얻은 경우에 한해, 적절한 사용 사례 또는 요청한 애플리케이션 사용자 인터페이스에 명확히
표시된 기능을 제공하거나 개선하기 위해

보안을 위해 필요한 경우(예: 악용 사례 조사)

관련 법률 및/또는 규정을 준수하기 위해

인수, 합병 또는 개발자 자산의 매각 과정에서 사용자로부터 명시적인 사전 동의를 얻은 후

다음과 같은 경우를 제외하고, 사람이 사용자 데이터를 읽지 못하도록 하십시오.

특정 데이터를 읽어도 된다는 사용자의 명시적 동의를 얻은 경우

보안을 위해 필요한 경우(예: 악용 사례 조사)

관련 법규를 준수하기 위한 경우

관련된 개인 정보 보호법 및 관할권의 기타 현지 법규에 따라 내부 운영을 위해 데이터(파생물 포함)를 집계 및
사용하는 경우

기타 모든 Health Connect 데이터의 전송, 사용 또는 판매는 금지되며, 여기에는 다음이 포함됩니다.

광고 플랫폼, 데이터 중개업체 또는 정보 리셀러 같은 제3자에게 사용자 데이터를 전송 또는 판매하는 행위

개인 맞춤 광고 또는 관심 기반 광고 등 광고를 게재하기 위해 사용자 데이터를 전송, 판매 또는 사용하는 행위

신용도를 판단하거나 대출을 목적으로 사용자 데이터를 전송, 판매 또는 사용하는 행위
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의료 기기에서 규제 대상 기능을 수행하기 위해 사용자 데이터를 사용할 경우 미연방 식품, 의약품 및 화장품법
제201(h)항에 따른 의료 기기의 자격을 충족할 수 있는 제품 또는 서비스를 통해 사용자 데이터를 전송, 판매 또
는 사용하는 행위

Google의 사전 서면 승인 없이 보호 건강 정보(HIPAA의 정의에 따름)와 관련된 목적 또는 방식으로 사용자 데이
터를 전송, 판매 또는 사용하는 행위

Health Connect에 대한 액세스 권한은 본 정책 또는 기타 관련 Health Connect 이용약관 또는 정책을 위반하는
방식으로 사용할 수 없으며, 여기에는 다음 목적이 포함됩니다.

Health Connect의 사용 또는 오류로 인해 사망, 부상 또는 환경이나 재산 피해가 발생할 것이라 합리적으로 예
상할 수 있는 경우(예: 핵시설, 항공 관제소, 인명 구조 시스템 또는 무기의 제작 또는 운영) 애플리케이션, 환경 또
는 활동을 개발하는 데 Health Connect을 사용하거나 그러한 대상에 통합하지 마십시오.

Health Connect를 통해 얻은 데이터에 헤드리스 앱을 사용하여 액세스하지 마십시오. 앱은 앱 트레이, 기기 앱
설정, 알림 아이콘 등에 명확하게 식별 가능한 아이콘을 표시해야 합니다.

비호환 기기 또는 플랫폼 간에 데이터를 동기화하는 앱과 함께 Health Connect를 사용하지 마십시오.

Health Connect는 아동만을 타겟팅하는 애플리케이션, 서비스 또는 기능에 연결할 수 없습니다. Health
Connect는 기본적으로 아동 대상인 서비스에 사용하도록 승인되지 않았습니다.

Health Connect 데이터를 용도 제한 제약 조건을 준수하여 사용한다는 확인 진술을 애플리케이션 자체 또는 웹서
비스나 애플리케이션에 속하는 웹사이트에 공개해야 합니다. 예를 들어 'Health Connect에서 수신한 정보는 용도
제한 요건을 포함한 Health Connect 권한 정책을 준수하여 사용됩니다'라고 언급하는 전용 페이지 또는 개인정보
처리방침 링크를 홈페이지에 표시할 수 있습니다.

최소 범위

애플리케이션 또는 서비스의 기능 구현에 필수적인 권한에 대해서만 액세스를 요청해야 합니다. 

이는 다음을 의미합니다.

필요하지 않은 정보에 대한 액세스를 요청해서는 안 됩니다. 제품의 기능 또는 서비스 구현에 필요한 권한에 대해
서만 액세스를 요청하십시오. 제품이 액세스할 필요가 없는 특정 권한에 대해 액세스를 요청하면 안 됩니다.

투명하고 정확한 공지 및 제어

Health Connect는 건강 및 피트니스 데이터를 처리하며, 여기에는 개인 정보 및 민감한 정보가 포함됩니다. 모든
애플리케이션 및 서비스는 개인정보처리방침을 포함해야 하며 이를 통해 애플리케이션 또는 서비스에서 사용자 데
이터를 수집, 사용, 공유하는 방식을 포괄적으로 공개해야 합니다. 여기에는 사용자 데이터를 공유받는 제3자의 유
형, 데이터 사용 방식, 데이터 저장 및 보안 방식, 계정이 비활성화 및/또는 삭제될 경우 데이터 처리 방식이 포함됩
니다.

관련 법률에 따른 요건 외에도 다음 요건을 준수해야 합니다.

데이터 액세스, 수집, 사용, 공유에 관한 정보를 공개해야 합니다. 공개의 조건은 다음과 같습니다.

사용자 데이터에 액세스하고자 하는 애플리케이션 또는 서비스의 정체성을 정확히 표현해야 합니다.

액세스, 요청 및/또는 수집 대상 데이터의 유형을 명확하고 정확하게 설명하는 정보를 제공해야 합니다.

데이터의 사용 및/또는 공유 방식을 설명해야 합니다. 한 가지 이유로 요청한 데이터를 부차적 목적으로도 사용
할 경우, 두 사용 사례 모두를 사용자에게 알려야 합니다.

데이터를 관리하고 앱에서 삭제하는 방법을 설명하는 도움말 문서를 사용자에게 제공해야 합니다.

안전한 데이터 처리

모든 사용자 데이터를 안전하게 처리해야 합니다. 무단 또는 불법적인 액세스, 사용, 파괴, 손실, 변형 또는 공개에
대응해 합당하고 적절한 조치로 Health Connect를 사용하는 모든 애플리케이션 또는 시스템을 보호하십시오.

권장되는 보안 관행에는 ISO/IEC 27001에 명시된 것과 같은 정보 보안 관리 시스템의 구축 및 유지관리, OWASP
Top 10에 명시된 일반적인 보안 문제가 없으며 견실한 애플리케이션 또는 웹 서비스 운영 등이 있습니다.

제품이 사용자 기기 외부로 데이터를 전송하는 경우, Google은 액세스되는 API 및 부여되는 사용자 권한 수 또는
사용자 수에 따라 애플리케이션 또는 서비스에 정기적인 보안 평가를 수행하고 지정된 제3자로부터 평가서를 받을
것을 요구합니다.

https://support.google.com/googleplay/android-developer/answer/11995078#limited_use_preview
https://appdefensealliance.dev/casa
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앱을 Health Connect에 연결하기 위한 요건을 자세히 알아보려면 이 도움말을 참고하시기 바랍니다.

VPN 서비스

VpnService 는 애플리케이션에서 자체 VPN 솔루션을 확장하고 구축하기 위한 기본 클래스입니다. VpnService
를 사용하고 VPN을 핵심 기능으로 하는 앱만이 원격 서버에 대한 기기 수준의 보안 터널을 생성할 수 있습니다. 다
음과 같은 핵심 기능을 위해 원격 서버가 필요한 앱은 예외입니다.

자녀 보호 기능 및 기업 관리 앱

앱 사용 추적

기기 보안 앱(예: 바이러스 백신, 휴대기기 관리, 방화벽)

네트워크 관련 도구(예: 원격 액세스)

웹 브라우징 앱

전화 통신 또는 연결 서비스를 제공하기 위해 VPN 기능을 사용해야 하는 이동통신사 앱

VpnService는 다음과 같은 용도로 사용할 수 없습니다.

명시적 공개 및 동의 없이 개인 정보 및 민감한 사용자 데이터 수집

수익 창출을 위해 기기에서 다른 앱의 사용자 트래픽을 리디렉션하거나 조작(예: 사용자의 거주국이 아닌 국가를
통해 광고 트래픽을 리디렉션하는 경우)

앱 수익 창출에 영향을 줄 수 있는 광고 조작

VpnService를 사용하는 앱은 다음 사항을 모두 준수해야 합니다. 

Google Play 등록정보에 VpnService 사용 명시

기기에서 VPN 터널 엔드포인트까지 데이터 암호화

광고 사기 , 권한 , 멀웨어  정책 등 모든 개발자 프로그램 정책  준수  

 시행일: 2023년 7월 31일

정확한 알람 권한

Android 13(API 타겟 수준 33)부터 앱에서 정확한 알람 기능 에 대한 액세스 권한을 부여하는 새로운 권한인
USE_EXACT_ALARM이 도입됩니다. 

USE_EXACT_ALARM은 제한된 권한이며, 앱은 핵심 기능이 정확한 알람의 필요에 부합하는 경우에만 이 권한을
선언해야 합니다. 이 제한된 권한을 요청하는 앱은 검토를 거치며, 허용되는 사용 사례 기준을 충족하지 못한 앱은
Google Play에 게시할 수 없습니다.

정확한 알람 권한 사용을 위해 허용되는 사용 사례

앱의 사용자 대상 핵심 기능에 다음과 같이 시간을 정확하게 지키는 작업이 필요한 경우에만 앱에서
USE_EXACT_ALARM 기능을 사용해야 합니다.

앱이 알람 또는 타이머 앱입니다.

앱이 이벤트 알림을 표시하는 캘린더 앱입니다.

위에서 다루지 않았으나 정확한 알람 기능이 필요한 사용 사례가 있는 경우 대안으로
SCHEDULE_EXACT_ALARM의 사용을 고려해 보아야 합니다.

정확한 알람 기능에 관한 자세한 내용은 이 개발자 가이드 를 참고하세요.

기기 및 네트워크 악용

사용자의 기기, 기타 기기 또는 컴퓨터, 서버, 네트워크, 애플리케이션 프로그래밍 인터페이스(API), 서비스(기기에
설치된 기타 앱, Google 서비스, 승인된 이동통신사 네트워크를 포함하나 이에 국한되지 않음)를 방해하거나, 작동
에 지장을 주거나, 손상하거나, 무단으로 액세스하는 앱은 허용되지 않습니다.

Google Play의 앱은 Google Play의 핵심 앱 품질 가이드라인 에 명시된 기본 Android 시스템 최적화 요구사항
을 준수해야 합니다.

https://developer.android.com/guide/health-and-fitness/health-connect-guidelines/health-connect-policy-requirement-faqs
https://developer.android.com/reference/android/net/VpnService
https://support.google.com/googleplay/android-developer/answer/9969955?hl=ko&ref_topic=9969691#zippy=%2Cexamples-of-common-violations
https://support.google.com/googleplay/android-developer/answer/9888170?hl=ko&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/9888380?hl=ko&ref_topic=9975838
https://support.google.com/googleplay/android-developer/topic/9858052?hl=ko
https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
https://developer.android.com/about/versions/13/features#use-exact-alarm-permission
http://developer.android.com/distribute/essentials/quality/core.html#listing
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Google Play를 통해 배포된 앱은 Google Play의 업데이트 메커니즘 이외의 방법을 사용하여 자체적으로 수정, 대
체 또는 업데이트할 수 없습니다. 또한 Google Play가 아닌 다른 출처에서 dex, JAR, .so 파일 등의 실행 코드를 다
운로드할 수 없습니다. 이러한 제한사항은, 가상 머신 또는 인터프리터가 Android API에 간접적으로 액세스할 수
있게 해 주는 경우(예: WebView 또는 브라우저에서 실행되는 자바스크립트) 그러한 가상 머신 또는 인터프리터에
서 실행되는 코드에는 적용되지 않습니다.

런타임에 로드된(예: 앱과 패키징되지 않은) 인터프리트 언어(자바스크립트, Python, Lua 등)가 포함된 앱 또는 제
3자 코드(예: SDK)에서 잠재적인 Google Play 정책 위반을 허용해서는 안 됩니다.

보안 취약점을 야기하거나 악용하는 코드는 허용되지 않습니다. 개발자에게 신고된 최근 보안 문제에 관해 알아보
려면 앱 보안 개선 프로그램 을 확인하세요.

Flag_Secure 관련 요구사항

FLAG_SECURE 는 앱의 코드에 선언된 디스플레이 플래그로, 앱을 사용하는 동안 안전한 경로에서만 제한적으
로 표시하고자 하는 민감한 데이터가 UI에 포함되어 있음을 나타냅니다. 이 플래그는 데이터가 스크린샷 또는 보안
되지 않은 디스플레이에 표시되지 않도록 방지합니다. 앱 콘텐츠를 앱 또는 사용자 기기 외부로 브로드캐스트 또는
다른 방식으로 전송하거나 외부에서 이를 확인해서는 안 되는 경우 개발자는 이 플래그를 선언합니다.

보안 및 개인 정보 보호를 위해 Google Play에서 배포되는 모든 앱은 다른 앱의 FLAG_SECURE 선언을 존중해야
합니다. 즉, 앱은 다른 앱의 FLAG_SECURE 설정을 우회하도록 조장하거나 이를 위한 우회 수단을 만들어 내서는
안 됩니다.

접근성 도구 로 간주되는 앱은 사용자 기기 외부에서 액세스하기 위해 FLAG_SECURE로 보호되는 콘텐츠를 전
송, 저장 또는 캐시하지 않는 한 이 요건에서 면제됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

광고를 표시하는 다른 앱을 차단하거나 방해하는 앱

다른 앱의 게임플레이에 영향을 미치는 게임 속임수 앱

서비스, 소프트웨어 또는 하드웨어를 해킹하거나 보안 기능을 우회하는 방법을 조장하거나 안내하는 앱

서비스 약관을 위반하는 방식으로 서비스 또는 API에 액세스하거나 이를 사용하는 앱

허용 목록에 포함 할 수 없고 시스템 전원 관리 를 우회하려고 시도하는 앱

제3자에게 프록시 서비스를 제공하는 앱은 이러한 기능이 사용자가 앱을 사용하는 주된 목적인 경우에만 서비스
를 제공할 수 있습니다.

Google Play가 아닌 다른 출처에서 dex 파일이나 네이티브 코드와 같은 실행 코드를 다운로드하는 앱 또는 타사
코드(예: SDK)

사용자의 사전 동의 없이 기기에 다른 앱을 설치하는 앱

악성 소프트웨어 배포 또는 설치로 연결하거나 이러한 활동을 조장하는 앱

자바스크립트 인터페이스가 추가된 WebView를 포함하는 앱 또는 제3자 코드(예: SDK). 이에 해당하는 자바스
크립트 인터페이스는 신뢰할 수 없는 웹 콘텐츠(예: e.g., http:// URL) 또는 신뢰할 수 없는 출처에서 가져온 확인
되지 않은 URL(예: 신뢰할 수 없는 인텐트에서 가져온 URL)을 로드합니다.

사기 행위

앱이 사용자를 속이려고 시도하거나 부정행위를 조장해서는 안 됩니다. 여기에는 기능적으로 불가능하도록 제작된
앱을 포함하되 이에 국한되지 않습니다. 앱은 메타데이터의 모든 부분에서 앱의 기능을 정확하게 공개하고 설명하
며, 기능에 관한 이미지/동영상을 제공해야 합니다. 앱이 운영체제나 다른 앱의 기능 또는 경고를 모방하려고 해서
는 안 됩니다. 기기 설정을 변경하려면 사용자에게 알린 후 동의를 받아야 하며, 변경된 설정을 사용자가 되돌릴 수
있어야 합니다.

왜곡된 주장

설명, 제목, 아이콘, 스크린샷 등에 잘못되거나 오해의 소지가 있는 정보 또는 주장이 포함된 앱은 허용되지 않습니
다.

https://developer.android.com/google/play/asi.html#campaigns
https://developer.android.com/reference/android/view/WindowManager.LayoutParams#FLAG_SECURE
https://support.google.com/googleplay/android-developer/answer/10964491?hl=ko
https://developer.android.com/training/monitoring-device-state/doze-standby.html#whitelisting-cases
https://developer.android.com/training/monitoring-device-state/doze-standby.html
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Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

앱이 기능을 허위로 진술하거나 정확하고 명확하게 설명하지 않습니다.

앱이 설명과 스크린샷에서 레이싱 게임이라고 주장하지만, 실제로는 자동차 사진을 사용한 퍼즐 블록 게임입
니다.

앱이 바이러스 백신 앱이라고 주장하지만, 실제로는 바이러스를 제거하는 방법을 설명하는 텍스트 안내로만
이뤄져 있습니다.

장난, 가짜, 농담 등으로 표시되어 있더라도 해충 방지 앱과 같이 앱이 실제로는 구현할 수 없는 기능을 제공한다
고 주장합니다.

앱이 부적절하게 분류되었습니다. 여기에는 앱 평점 또는 앱 카테고리가 포함되지만 이에 국한되지는 않습니다.

투표 절차를 방해할 수 있는 명백한 사기성 또는 허위 콘텐츠입니다.

앱이 정부 기관과 제휴되어 있다고 허위로 주장하거나, 적절한 허가를 받지 못했음에도 불구하고 정부 서비스를
제공 또는 지원한다고 허위로 주장합니다.

허위로 기존 법인의 공식 앱을 사칭하는 앱입니다. 필요한 허가 또는 권리 없이 '저스틴 비버 공식 앱'과 같은 제목
을 사용할 수 없습니다.

(1) 이 앱에는 오해를 불러일으키는 의료 또는 건강 관련 주장(암 치료)이 담겨 있습니다.

(2) 이 앱은 구현할 수 없는 기능(휴대전화를 음주 측정기로 사용)을 제공한다고 주장합니다.

사기성 기기 설정 변경

사용자에게 알려 동의를 받지 않은 상태로 앱 외부의 사용자 기기 설정 또는 기능을 변경하는 앱은 허용되지 않습니
다. 기기의 설정 및 기능에는 시스템 및 브라우저 설정, 북마크, 바로가기, 아이콘, 위젯, 메인 스크린의 앱 표시 방법
등이 포함됩니다.

또한 다음과 같은 사항이 허용되지 않습니다.

사용자의 동의를 받았지만 손쉽게 되돌릴 수 없는 방식으로 기기 설정 또는 기능을 변경하는 앱

제3자에게 서비스를 제공하거나 광고 목적으로 기기 설정 또는 기능을 변경한 앱 또는 광고

사용자가 타사 앱을 삭제 또는 사용 중지하거나 기기 설정 또는 기능을 변경하도록 호도하는 앱

확인 가능한 보안 서비스가 아닌데 사용자가 타사 앱을 삭제 또는 사용 중지하거나 기기 설정 또는 기능을 변경하
도록 조장하거나 이러한 활동에 인센티브를 지급하는 앱

부정행위 조장
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사용자가 타인을 속이는 데 일조하거나 어떠한 방식으로든 사기성 기능이 있는 앱은 허용되지 않습니다. 여기에는
신분증, 주민등록번호, 여권, 졸업 증명서, 신용카드, 은행 계좌, 운전면허증을 위조하거나 이러한 활동을 돕는 앱이
포함되지만 이에 국한되지 않습니다. 앱은 앱의 기능 및/또는 콘텐츠와 관련된 공개사항, 제목, 설명, 이미지/동영상
을 정확하게 제공해야 하며 사용자가 합리적으로 예측할 수 있는 방식으로 작동해야 합니다.

추가 앱 리소스(예: 게임 애셋)는 사용자가 앱을 사용하다가 필요할 때만 다운로드할 수 있어야 합니다. 다운로드된
리소스는 모든 Google Play 정책을 준수해야 하며, 다운로드가 시작되기 전에 앱에서 사용자에게 메시지를 표시하
고 다운로드 크기를 명확하게 공개해야 합니다.

앱이 '장난', '재미 목적'(또는 이와 비슷한 표현)이라고 주장하는 경우에도 Google 정책이 적용됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

다른 앱 또는 웹사이트를 모방하여 개인 정보나 인증 정보를 공개하도록 속이는 앱

개인 또는 법인의 동의 없이 확인되지 않았거나 실제로 존재하는 전화번호, 연락처, 주소 또는 개인 식별 정보를
표시하는 앱

사용자 지역, 기기 매개변수 또는 기타 사용자별 데이터에 따라 핵심 기능의 차이가 있음에도 스토어 등록정보에
서 이러한 차이를 사용자의 눈에 띄게 공지하지 않은 앱  

사용자에게 알림을 보내거나(예: ‘새로운 기능’ 섹션 ) 스토어 등록정보를 업데이트하지 않은 상태에서 버전 간
대대적인 변화가 이루어지는 앱

검토 중 행동을 수정하거나 난독화하려고 시도하는 앱

다운로드 전에 사용자에게 알림을 표시하지 않고 크기가 공개되지 않은 다운로드를 콘텐츠 전송 네트워크(CDN)
를 통해 처리하는 앱

조작된 미디어

이미지, 동영상 또는 텍스트를 통해 전달되며 잘못되거나 오해의 소지가 있는 정보 또는 주장을 조장하거나 만들어
내는 앱은 허용되지 않습니다. 명백하게 오해의 소지가 있거나 사기성 이미지, 동영상, 텍스트를 조장하거나 끊임없
이 반복하는 것으로 확인된 앱은 민감한 이벤트, 정치, 사회적 문제 또는 기타 공적 관심사의 문제와 관련해 피해를
유발할 수 있으므로 허용되지 않습니다.

명확성 또는 품질을 이유로 통상적이고 편집상 허용되는 수준의 조정을 넘어서 미디어를 조작하거나 변경하는 앱은
미디어가 변경되었다는 사실을 평균적인 사용자가 분명히 알 수 없는 경우 변경된 미디어를 눈에 띄게 공개하거나
워터마크 처리해야 합니다. 공공의 이익에 부합하거나 명백한 풍자 또는 패러디인 경우에는 예외가 적용될 수 있습
니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

앱에서 정치적으로 민감한 이벤트 중에 유명 인사를 데모에 추가합니다.

앱이 스토어 등록정보에서 민감한 이벤트의 유명 인사 또는 미디어를 사용하여 미디어 변경 기능을 광고합니다.

앱이 미디어 클립을 뉴스 보도인 것처럼 변경합니다.

https://support.google.com/googleplay/android-developer/answer/7159011?hl=en
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(1) 이 앱은 미디어 클립을 뉴스 보도인 것처럼 변경하고 워터마크 없이 클립에 유명 인사 또는 공인을 추가하는
기능을 제공합니다.

허위 진술

다음과 같은 앱 또는 개발자 계정은 허용되지 않습니다.

개인 또는 조직의 명의를 도용하거나, 소유권 또는 주요 목적을 허위로 표시하거나 은폐합니다. 

사용자를 오도하기 위해 조직된 활동에 관여합니다. 여기에는 앱이 기반을 둔 국가를 왜곡 또는 은폐하거나 다른
국가의 사용자를 대상으로 콘텐츠를 제공하는 앱 또는 개발자 계정을 포함하되 이에 국한되지 않습니다.

앱 콘텐츠가 정치, 사회 문제 또는 공적인 사안과 관련된 경우 다른 앱, 사이트, 개발자 또는 기타 계정과 협력하여
개발자나 앱 ID 또는 기타 중요 세부정보를 은폐하거나 허위 표시합니다.

Google Play의 대상 API 수준 정책

사용자에게 안전하고 보안이 유지되는 환경을 제공하기 위해 Google Play에서는 모든 앱에 다음과 같은 대상 API
수준을 요구합니다.

신규 앱과 앱 업데이트는 반드시 최신 Android 주 버전 출시로부터 1년 이내의 Android API 수준을 타겟팅해야 합
니다. 이 요건을 충족하지 못하는 신규 앱과 앱 업데이트는 Play Console에서 앱 제출이 허용되지 않습니다.

최신 Android 주 버전 출시로부터 2년 이내의 API 수준을 타겟팅하지 않고 업데이트도 되지 않은 기존 Google
Play 앱은 상위 버전의 Android OS 실행 기기를 사용하는 신규 사용자에게 제공되지 않습니다. 이전에 Google
Play에서 앱을 설치했던 사용자는 앞으로도 해당 앱이 지원하는 Android OS 버전에서 앱을 계속 탐색, 재설치, 사
용할 수 있습니다.

대상 API 수준 요구사항을 충족하는 방법에 관한 기술적 조언은 이전 가이드 를 참고하세요. 

정확한 타임라인은 이 고객센터 문서 를 참고하세요.

멀웨어

https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878
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Google은 Google Play 스토어를 포함한 Android 생태계와 사용자 기기에는 악의적 행위(즉, 멀웨어)가 없어야
한다는 단순 명료한 멀웨어 정책을 견지합니다. 이 기본적인 원칙을 통해 사용자와 Android 기기에 안전한
Android 생태계를 조성하고자 노력하고 있습니다.

멀웨어란 사용자와 사용자 데이터 또는 기기를 위험에 노출할 수 있는 모든 코드를 말합니다. 멀웨어는 잠재적으로
위험한 애플리케이션(PHA), 바이너리 또는 프레임워크 수정을 포함하되 이에 국한되지 않으며 트로이 목마, 피싱,
스파이웨어 앱과 같은 카테고리로 이루어집니다. Google은 지속적으로 새로운 카테고리를 업데이트 및 추가하고
있습니다.

유형과 기능은 다양하지만 멀웨어의 목표는 보통 다음 중 하나입니다.

사용자 기기의 무결성을 저해합니다.

사용자 기기의 제어권을 획득합니다.

공격자가 원격 제어 작업을 통해 감염된 기기에 액세스하고 이를 활용하거나 다른 방식으로 악용하도록 합니다.

적절한 공개 또는 동의 없이 개인 정보 또는 사용자 인증 정보를 기기 밖으로 전송합니다.

감염된 기기에서 스팸 또는 명령어를 배포하여 다른 기기나 네트워크에 영향을 미칩니다.

사용자를 대상으로 사기를 저지릅니다.

앱, 바이너리 또는 프레임워크 수정은 잠재적으로 유해할 수 있으므로 해를 끼치려고 의도하지 않았더라도 악의적
행위를 유발할 수 있습니다. 이는 앱, 바이너리 또는 프레임워크 수정이 다양한 변수에 따라 다르게 기능하기 때문입
니다. 따라서 하나의 Android 기기에 유해한 것이 다른 Android 기기에는 전혀 위험을 초래하지 않을 수 있습니다.
예를 들어 최신 버전의 Android를 실행하는 기기는 지원 중단된 API를 사용하여 악의적 동작을 수행하는 유해한 앱
의 영향을 받지 않지만 이전 버전의 Android를 여전히 실행하는 기기는 위험에 취약할 수 있습니다. 앱, 바이너리
또는 프레임워크 수정이 일부 또는 모든 Android 기기와 사용자에게 명백한 위험을 초래할 경우 멀웨어 또는 PHA
로 표시됩니다.

아래에 있는 멀웨어 카테고리에는 사용자가 기기의 사용 방식을 파악하고, 강력한 혁신과 신뢰할 수 있는 사용자 환
경을 지원하는 안전한 생태계를 촉진해야 한다는 Google의 기본적인 신념이 반영되어 있습니다.

자세한 내용은 Google Play 프로텍트 를 참고하세요.

백도어

잠재적으로 유해하고 원격으로 제어되며 원치 않는 작업을 기기에서 실행하도록 허용하는 코드입니다.

이러한 작업에는 앱, 바이너리 또는 프레임워크 수정이 자동으로 실행될 경우 이를 다른 멀웨어 카테고리 중 하나에
배치하는 동작이 포함될 수 있습니다. 일반적으로 백도어는 잠재적으로 유해한 작업이 기기에서 어떻게 발생할 수
있는지에 관한 설명이므로 청구 사기 또는 상용 스파이웨어와 같은 카테고리와 완전히 일치하지는 않습니다. 그 결
과, 일부 상황에서는 백도어의 하위 집합이 Google Play 프로텍트에서 취약점으로 취급되기도 합니다.

결제 사기

의도적인 속임수로 사용자에게 자동 청구를 발생시키는 코드입니다.

모바일 결제 사기는 SMS 사기, 전화 사기, 과금 사기로 나뉩니다.

SMS 사기

동의 없이 사용자에게 프리미엄 SMS 전송 요금을 부과하거나, 공개 계약 또는 요금 부과 사실을 알리거나 정기 결
제를 확인하는 이동통신사의 SMS 메시지를 숨겨 SMS 활동을 위장하려고 시도하는 코드입니다.

일부 코드는 SMS 전송 동작을 기술적으로 공개하더라도 SMS 사기를 가능하게 하는 추가 동작을 적용합니다. 예를
들어 공개 계약의 일부를 사용자로부터 숨기거나 읽을 수 없게 만들거나, 사용자에게 요금 부과 사실을 알리거나 정
기 결제를 확인하는 이동통신사의 SMS 메시지를 조건부로 차단하는 경우가 있습니다.

전화 사기

사용자의 동의 없이 프리미엄 번호로 전화를 걸어 요금을 부과하는 코드입니다.

과금 사기

휴대전화 청구를 통해 콘텐츠를 정기 결제하거나 구매하도록 사용자를 속이는 코드입니다.

https://developers.google.com/android/play-protect/potentially-harmful-applications
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과금 사기에는 프리미엄 SMS와 프리미엄 통화를 제외한 모든 유형의 청구가 포함됩니다. 이러한 사기의 예로는 이
동통신사 직접 결제, 무선 액세스 포인트(WAP), 모바일 선불요금 이체 등이 있습니다. WAP 사기는 과금 사기 중 가
장 빈번하게 발생하는 유형입니다. WAP 사기에는 자동으로 로드되는 투명한 WebView에서 버튼을 클릭하도록 사
용자를 속이는 행위가 포함될 수 있습니다. 작업을 실행하면 반복되는 정기 결제가 시작되고, 사용자가 금융 거래 사
실을 알아채지 못하도록 확인 SMS 또는 이메일을 가로채는 경우가 많습니다.

시행일: 2023년 2월 15일

스토커웨어

모니터링 목적으로 기기에서 개인 정보 또는 민감한 사용자 데이터를 수집하여 서드 파티(기업 또는 다른 개인)에게
전송하는 코드.

앱은 적절한 명시적 공개를 제공하고 사용자 데이터 정책 에서 요구하는 동의를 얻어야 합니다.

애플리케이션 모니터링 가이드라인

부모가 자녀를 모니터링하거나 기업 경영진이 개인 직원을 모니터링하는 등 오직 다른 개인을 모니터링할 목적으로
설계 및 마케팅되는 앱이 모니터링 앱으로 허용되려면 아래 설명된 요건을 모두 준수해야 합니다. 이러한 앱은 모니
터링 대상자(예: 배우자)가 모니터링 사실을 인지하고 허가했더라도 지속적인 알림 표시 여부와 관계없이 타인을 추
적하는 데 사용할 수 없습니다. 앱에서 매니페스트 파일에 IsMonitoringTool 메타데이터 플래그를 사용하여 모니
터링 앱임을 정확히 선언해야 합니다.

모니터링 앱은 다음 요건을 준수해야 합니다.

앱을 감시 또는 비밀 사찰 솔루션으로 표시해서는 안 됩니다.

앱이 추적 동작을 숨기거나 클로킹해서는 안 되며 이 기능과 관련하여 사용자를 오도하려고 시도해서는 안 됩니
다.

앱이 실행되는 동안 항상 사용자에게 지속적인 알림을 표시하고 앱을 명확하게 식별하는 고유한 아이콘을 표시해
야 합니다.

Google Play 스토어의 앱 설명에 모니터링 또는 추적 기능을 공개해야 합니다.

Google Play에 등록된 앱과 앱 등록정보는 본 약관을 위반하는 기능(예: Google Play 외부에서 호스팅하는 정
책 미준수 APK에 연결)을 활성화하거나 이러한 기능에 액세스하는 수단을 제공해서는 안 됩니다.

모든 관련 법규를 준수해야 합니다. 타겟팅 지역에서 앱이 합법적인지 판단할 책임은 전적으로 개발자에게 있습
니다.

서비스 거부(DoS)

사용자가 모르는 사이에 서비스 거부(DoS) 공격을 실행하거나, 다른 시스템과 리소스를 상대로 하는 분산 DoS 공
격의 일부인 코드입니다.

예를 들어, 대량의 HTTP 요청을 전송하여 원격 서버에 과도한 부하를 유발하는 방법으로 발생할 수 있습니다.

적대적인 다운로더

그 자체가 잠재적으로 유해하지는 않지만 다른 PHA를 다운로드하는 코드입니다.

다음 중 하나에 해당할 경우 코드가 적대적인 다운로더일 수 있습니다.

PHA를 퍼뜨리기 위해 만들어졌다고 믿을 만한 근거가 있으며, PHA를 다운로드했거나 앱을 다운로드하고 설치
할 수 있는 코드가 포함된 경우

확인된 앱 다운로드 최소 기준값 500건 중 다운로드된 앱의 5% 이상이 PHA인 경우(25건의 확인된 PHA 다운로
드).

주요 브라우저와 파일 공유 앱은 다음에 모두 해당할 경우 적대적 다운로더로 간주하지 않습니다.

사용자 상호작용 없이 다운로드를 유도하지 않는 경우

모든 PHA 다운로드가 사용자의 동의에 따라 시작되는 경우

Android 이외의 위협

https://support.google.com/googleplay/android-developer/answer/10144311?hl=ko
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Android 이외의 위협이 포함된 코드입니다.

이 앱은 Android 사용자 또는 기기에 해를 입힐 수는 없지만 다른 플랫폼에 유해할 수 있는 구성요소를 포함하고 있
습니다.

피싱

신뢰할 수 있는 소스에서 가져온 것으로 위장하고 사용자의 인증 정보 또는 결제 정보를 요청하며 데이터를 제3자
에게 전송하는 코드입니다. 이 카테고리는 이동 중인 사용자 인증 정보의 전송을 가로채는 코드에도 적용됩니다.

피싱의 일반적인 대상으로는 뱅킹 인증 정보, 신용카드 번호, 소셜 네트워크와 게임의 온라인 계정 인증 정보가 있습
니다.

승격된 권한 악용

앱 샌드박스를 깨고 승격된 권한을 취득하거나 보안 관련 핵심 기능의 액세스 권한을 변경 또는 사용중지하여 시스
템의 무결성을 손상시키는 코드입니다.

예

앱이 Android 권한 모델을 위반하거나 다른 앱에서 OAuth 토큰과 같은 사용자 인증 정보를 탈취합니다.

앱이 제거 또는 중단되지 않도록 기능을 악용합니다.

앱이 SELinux를 사용중지합니다.

사용자 허가 없이 기기를 루팅하는 권한 에스컬레이션 앱은 루팅 앱으로 분류됩니다.

랜섬웨어

기기 또는 기기의 데이터를 부분적으로 또는 포괄적으로 제어하고, 결제를 하거나 제어를 해제하는 조치를 취하도
록 사용자에게 요구하는 코드입니다.

일부 랜섬웨어는 기기 데이터를 암호화한 다음 데이터를 복호화하거나 일반적인 사용자가 삭제할 수 없도록 기기
관리 기능을 활용하기 위해서는 결제를 하도록 요구합니다. 예

사용자가 기기의 잠금을 해제할 수 없도록 한 다음 사용자 제어 복원을 대가로 돈을 요구합니다.

기기의 데이터를 암호화하고 표면적으로는 데이터 복호화를 위해 결제를 요구합니다.

기기 정책 관리자 기능을 활용하고 사용자의 삭제를 차단합니다.

기기 관리 보조를 주된 목적으로 하는 기기를 통해 배포된 코드는 보안 잠금 및 관리 요구사항, 적절한 사용자 공개
및 동의 요구사항을 충족할 경우 랜섬웨어 카테고리에서 제외될 수 있습니다.

루팅

기기를 루팅하는 코드입니다.

비악성 루팅 코드와 악성 루팅 코드는 서로 다릅니다. 예를 들어 비악성 루팅 앱은 기기를 루팅한다는 사실을 사용자
에게 알리고, 다른 PHA 카테고리에 적용되는 기타 잠재적 유해 작업은 실행하지 않습니다.

반면 악성 루팅 앱은 기기를 루팅한다는 사실을 사용자에게 알리지 않거나, 루팅에 관해 사전에 알리지만 다른 PHA
카테고리에 적용되는 기타 작업을 함께 실행합니다.

스팸

사용자 연락처에 메시지를 무단 전송하거나 기기를 이메일 스팸 중계기로 사용하는 코드입니다.

스파이웨어

적절한 알림 또는 동의 없이 기기 밖으로 개인 정보를 전송하는 코드입니다.

예를 들어, 전송 여부를 공개하지 않거나 사용자가 예상치 못한 방식으로 다음 정보 중 하나를 전송하면 스파이웨어
로 간주되기에 충분합니다.
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연락처 목록

SD 카드에 있거나 앱에서 소유하지 않은 사진 또는 다른 파일

사용자 이메일의 내용

통화 기록

SMS 기록

웹 기록 또는 기본 브라우저의 브라우저 북마크

다른 앱의 /data/ 디렉터리에 있는 정보

사용자를 염탐하는 것으로 간주될 수 있는 동작도 스파이웨어로 표시됩니다. 음성 녹음 또는 전화에서 이루어지는
통화 녹음이나 앱 데이터 탈취 등을 예로 들 수 있습니다.

트로이 목마

게임이라고만 주장하지만 사용자에게 바람직하지 않은 작업을 수행하는 게임과 같이 무해한 것처럼 보이는 코드입
니다.

이 분류는 다른 PHA 카테고리와 함께 사용됩니다. 트로이 목마에는 무해한 구성요소와 숨겨진 유해 구성요소가 함
께 있습니다. 사용자에게 알리지 않고 사용자 기기의 백그라운드에서 프리미엄 SMS 메시지를 보내는 게임을 예로
들 수 있습니다.

특수 앱 관련 참고사항

Google Play 프로텍트에서 앱이 안전하다고 판단할 만큼 정보가 충분하지 않은 경우 드물고 새로운 앱은 특수한
것으로 분류될 수 있습니다. 앱이 반드시 유해하다는 의미는 아니지만 추가적인 검토가 없다면 안전하다고 볼 수도
없습니다.

백도어 카테고리 관련 참고사항

백도어 멀웨어 카테고리 분류는 코드의 행동 방식을 따릅니다. 코드가 자동으로 실행될 경우 이 코드를 다른 멀웨어
카테고리 중 하나에 배치하는 동작을 설정하는 것이 코드가 백도어로 분류되기 위한 필수 조건입니다. 예를 들어, 앱
에서 동적 코드 로딩을 허용하고 동적으로 로드된 코드가 SMS를 추출할 경우 백도어 멀웨어로 분류됩니다.

그러나 앱에서 임의의 코드 실행을 허용하며 Google에서 코드 실행이 악의적 행위를 목적으로 추가되었다고 판단
할 만한 근거가 없다면 앱은 백도어 멀웨어가 아닌 취약점이 있는 앱으로 처리되며 개발자는 패치 요청을 받습니다.

명의 도용

다른 사람(예: 다른 개발자, 기업, 법인) 또는 다른 앱을 사칭하여 사용자를 오도하는 앱은 허용되지 않습니다. 앱이
실제와 다르게 다른 사람과 관계가 있거나 다른 사람의 승인을 받았다는 내용을 암시해서는 안 됩니다.  사용자가 앱
과 다른 사람 또는 다른 앱의 관계를 오해할 만한 앱 아이콘, 설명, 제목 또는 인앱 요소를 사용하지 않도록 주의하세
요.
 

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

개발자가 다른 회사/개발자/단체/조직과의 관계를 허위로 암시합니다.



•

•

① 앱에 표시된 개발자 이름이 실제로는 관계가 없음에도 불구하고 마치 Google과 공식적인 관계가 있는 것 같
은 인상을 줍니다.

앱 아이콘이나 제목이 다른 회사/개발자/단체/조직과의 관계를 허위로 암시합니다.


① 앱이 국가 상징물을 사용하여 정부와 관계가 있는 것처럼 사용자의 오해를 불러일으킵니다.

② 앱이 기업의 로고를 복사하여 해당 기업의 공식 앱인 것처럼 허위로 암시합니다.

앱 제목과 아이콘이 사용자가 오해할 정도로 기존 제품이나 서비스와 유사합니다.
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① 앱 아이콘에 유명한 암호화폐 웹사이트 로고를 사용해 공식 웹사이트인 것처럼 암시합니다.

② 앱 아이콘에 유명한 TV 프로그램의 캐릭터와 제목을 그대로 사용하여 사용자가 TV 프로그램과 관련된 앱으로
생각하도록 오도합니다.

기존 법인의 공식 앱인 것처럼 허위로 주장하는 앱입니다. 필요한 허가 또는 권리 없이는 '저스틴 비버 공식 앱'과
같은 제목을 사용할 수 없습니다.

Android 브랜드 가이드라인 을 위반하는 앱입니다.

Mobile Unwanted Software

Google은 사용자에게 초점을 맞추면 나머지는 저절로 따라온다고 믿습니다. 소프트웨어 정책과 원치 않는 소프트
웨어 정책에서 Google은 우수한 사용자 환경을 구현하는 소프트웨어에 관한 일반적인 권장사항을 제공합니다.
Android 생태계와 Google Play 스토어의 원칙에 관해 간략히 설명하는 이 정책은 Google의 '원치 않는 소프트웨
어 정책'을 기반으로 합니다. 아래에 나열된 원칙을 위반하는 소프트웨어는 사용자 환경에 잠재적으로 해롭기 때문
에 Google은 이러한 소프트웨어로부터 사용자를 보호하기 위한 조치를 취합니다.

'원치 않는 소프트웨어 정책'에 명시된 바와 같이 대부분의 원치 않는 소프트웨어에는 다음과 같이 공통적인 기본 특
징이 하나 이상 있다는 사실을 발견했습니다.

실제로는 제공하지 않는 가치 제안을 약속하여 사용자를 속입니다.

사용자를 속여서 설치하게 하거나 다른 프로그램을 설치할 때 몰래 설치되기도 합니다.

사용자에게 주요 기능을 모두 알리지 않습니다.

예상치 못한 방식으로 사용자의 시스템에 영향을 미칩니다.

사용자 모르게 개인 정보를 수집하거나 전송합니다.

보안 조치(예: HTTPS를 통한 전송) 없이 개인 정보를 수집하거나 전송합니다.

다른 소프트웨어와 번들로 제공되며 존재가 공개되지 않습니다.

휴대기기에서 소프트웨어란 앱, 바이너리, 프레임워크 수정과 같은 형태의 코드입니다. 소프트웨어가 소프트웨어
생태계에 유해한 영향을 미치거나 사용자 경험을 저해하지 않도록 하기 위해 Google은 이러한 원칙을 위반하는 코
드를 대상으로 조치를 취하고 있습니다.

모바일 소프트웨어로 적용 대상을 확장하기 위해 아래와 같이 '원치 않는 소프트웨어 정책]을 마련해 두었습니다.
이 정책과 더불어 Google은 새로운 유형의 악용 사례에 대응할 수 있도록 이 원치 않는 모바일 소프트웨어 정책을
지속적으로 개선할 예정입니다.

투명한 행동과 명확한 공개

모든 코드는 사용자에게 약속한 내용을 전달해야 합니다. 앱은 안내한 모든 기능을 제공해야 합니다. 앱은 사용자의
혼란을 유도하지 않아야 합니다. 

앱은 그 기능과 목적이 명확해야 합니다.

앱으로 인해 어떤 시스템 변경사항이 있는지를 사용자에게 명시적이고 분명하게 설명합니다. 사용자가 주요한 설
치 옵션과 변경사항을 모두 검토하고 승인하도록 허용합니다. 

소프트웨어는 사용자에게 사용자 기기의 상태를 허위로 표시해서는 안 됩니다. 시스템이 보안상 심각한 상태 또
는 바이러스에 감염된 상태라고 주장하는 경우를 예로 들 수 있습니다.

https://developer.android.com/distribute/tools/promote/brand.html
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html
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광고 트래픽 및/또는 전환을 높이기 위한 무효 활동을 활용해서는 안 됩니다.

다른 사람(예: 다른 개발자, 기업, 법인) 또는 다른 앱을 사칭하여 사용자의 오해를 불러일으키는 앱은 허용되지
않습니다. 앱이 실제와 다르게 다른 사람과 관계가 있거나 다른 사람의 승인을 받았다는 내용을 암시해서는 안 됩
니다.

위반 예시:

광고 사기

소셜 엔지니어링

사용자 데이터 보호

개인정보 및 민감한 사용자 데이터의 액세스, 사용, 수집, 공유에 관해 명확하고 투명하게 공개합니다. 사용자 데이
터 사용 시에는 적용되는 모든 관련 사용자 데이터 정책을 준수하고 데이터 보호를 위한 모든 예방 조치를 취해야 합
니다. 

사용자가 데이터 수집의 대상이라고 생각하지 않을 수 있는 타사 계정, 이메일, 전화번호, 설치된 앱, 파일, 위치,
기타 개인 정보 및 민감한 데이터의 경우 기기에서 수집하고 보내기 전에 데이터 수집에 동의하는지 답할 수 있는
기회를 제공해야 합니다. 

최신 암호화 기술(예: HTTPS 연결)을 사용하는 등 수집된 개인 정보 및 민감한 사용자 데이터를 안전하게 처리해
야 합니다.

모바일 앱을 비롯한 소프트웨어는 앱의 기능과 관련된 경우에만 개인 정보 및 민감한 사용자 데이터를 서버로 전
송해야 합니다. 

위반 예시:

데이터 수집(스파이웨어 참고)

제한된 권한 악용 

사용자 데이터 정책의 예:

Google Play 사용자 데이터 정책
GMS 요건 사용자 데이터 정책
Google API 서비스 사용자 데이터 정책

모바일 환경 저해하지 않기 

사용자 환경은 직관적이고 이해하기 쉬우며 사용자의 분명한 선택에 기반을 두어야 합니다. 사용자에게 명확하게
가치를 제안해야 하며, 광고된 사용자 환경 또는 바람직한 사용자 환경을 방해해서는 안 됩니다.

기기 기능의 사용성을 저해하거나 방해하는 방식 또는 적절한 동의와 저작자 표시 없이 실행 중인 앱 환경 외부에
표시되어 쉽게 취소할 수 없는 방식과 같이 예상치 못한 방식으로 사용자에게 광고를 표시해서는 안 됩니다.

앱이 다른 앱 또는 기기의 사용성을 방해하지 않아야 합니다.

해당하는 경우 제거 방법이 명확해야 합니다. 

모바일 소프트웨어는 기기 OS 또는 다른 앱의 메시지를 모방해서는 안 됩니다. 다른 앱 또는 운영체제의 알림, 특
히 사용자에게 OS의 변경사항을 알리는 알림을 숨겨서는 안 됩니다. 

위반 예시:

불편을 야기하는 광고

시스템 기능 무단 사용 또는 모방

적대적인 다운로더

그 자체로 원치 않는 소프트웨어는 아니지만 다른 원치 않는 모바일 소프트웨어(MUwS: Mobile Unwanted
Software)를 다운로드하는 코드입니다.

다음 중 하나에 해당할 경우 코드가 적대적인 다운로더일 수 있습니다.

MUwS를 퍼뜨리기 위해 만들어졌다고 믿을 만한 근거가 있으며, MUwS를 다운로드했거나 앱을 다운로드하고
설치할 수 있는 코드가 포함된 경우

https://developers.google.com/android/play-protect/phacategories#spyware
https://play.google.com/about/privacy-security-deception/user-data/
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy
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확인된 앱 다운로드 최소 기준값 500건 중 다운로드된 앱 5% 이상이 MUwS인 경우(25건의 확인된 MUwS 다운
로드)

주요 브라우저와 파일 공유 앱은 다음에 모두 해당할 경우 적대적 다운로더로 간주하지 않습니다.

사용자 상호작용 없이 다운로드를 유도하지 않는 경우

모든 소프트웨어 다운로드가 사용자의 동의에 따라 시작되는 경우

광고 사기

광고 사기는 엄격히 금지됩니다. 트래픽이 실제 사용자 관심에서 비롯된 것으로 믿도록 광고 네트워크를 속이기 위
해 생성된 광고 상호작용을 광고 사기라고 하며, 이는 무효 트래픽의 한 형태입니다. 광고 사기는 개발자가 숨겨진
광고 표시, 광고 자동 클릭, 정보 변경 또는 수정, 스파이더, 봇 등의 비인간 작업이나 무효 광고 트래픽 생산을 위한
인간 활동의 활용과 같이 허용되지 않는 방식으로 광고를 구현한 결과로 발생할 수 있습니다. 무효 트래픽 및 광고
사기는 광고주, 개발자, 사용자에게 유해하며 이로 인해 모바일 광고 생태계가 장기적인 신뢰를 잃게 됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자에게 보이지 않는 광고를 렌더링하는 앱

사용자가 의도하지 않게 광고를 자동으로 클릭하게 하거나 상응하는 네트워크 트래픽을 생성하여 부정한 방식으
로 클릭수 크레딧을 부여하는 앱

전송자의 네트워크에서 발생하지 않은 설치로 보상을 받기 위해 가짜 설치 기여 분석 클릭수를 전송하는 앱

사용자가 앱 인터페이스 내에 있지 않을 때 광고를 표시하는 앱

실제로는 Android 기기에서 실행 중인데 iOS 기기에서 실행 중이라고 광고 네트워크에 알리는 앱, 수익 창출에
사용 중인 패키지 이름을 허위로 표시하는 앱과 같이 광고 인벤토리를 허위로 기재하는 앱

시스템 기능 무단 사용 또는 모방

앱 또는 광고가 알림, 경고 등과 같은 시스템 기능을 모방하거나 방해해서는 안 됩니다. 시스템 수준 알림은 특가 요
금을 알리는 항공사 앱 또는 인게임 프로모션을 알리는 게임과 같이 앱의 필수적인 기능에만 사용해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

시스템 알림 또는 경고를 통해 게재된 앱 또는 광고입니다.

https://support.google.com/admob/answer/3342054?hl=ko&ref_topic=2745287


•
•
•
•

① 이 앱에 표시된 시스템 알림은 광고를 게재하기 위해 사용됩니다.

 

광고와 관련된 추가 예는 광고 정책을 참고하세요.

 

Social Engineering

We do not allow apps that pretend to be another app with the intention of deceiving users into
performing actions that the user intended for the original trusted app.

앱에 사기성 광고 또는 불편을 야기하는 광고가 포함되어 있어서는 안 됩니다. 광고는 게재되는 앱의 내부에만 표시
되어야 합니다. 앱에서 제공되는 광고를 앱의 일부로 간주합니다. 앱에 표시되는 광고는 Google의 모든 정책을 준
수해야 합니다. 도박 광고에 관한 정책을 보려면 여기를 클릭하세요.

Google Play는 유료 배포, 인앱 상품, 정기 결제, 광고 기반 모델과 같이 개발자와 사용자에게 혜택을 제공할 수 있
는 다양한 수익 창출 전략을 지원합니다. 최고의 사용자 환경을 구현하려면 본 정책을 준수해야 합니다.

결제

1. Google Play에서 앱 다운로드 항목에 요금을 청구하려는 개발자는 해당 거래의 결제 수단으로 Google Play 결
제 시스템을 사용해야 합니다.

2. Play에서 배포하는 앱은 앱 기능, 디지털 콘텐츠 또는 상품을 포함한 인앱 기능 또는 서비스 이용에 결제를 요구
하거나 수락하는 경우 ('인앱 구매'로 통칭) 3항 또는 8항이 적용되지 않는 한, 해당 거래의 결제를 위해 Google
Play의 결제 시스템을 사용해야 합니다.

Google Play의 결제 시스템을 사용해야 하는 앱 기능 또는 서비스의 예로는 다음의 인앱 구매가 포함되지만 이에 국한되
지 않습니다.

아이템(예: 가상 화폐, 추가 생명력, 추가 플레이 시간, 부가기능 아이템, 캐릭터, 아바타)

정기 결제 서비스(예: 피트니스, 게임, 데이트, 교육, 음악, 동영상, 서비스 업그레이드, 기타 콘텐츠 정기 결제 서비스)

앱 기능 또는 콘텐츠(예: 광고 없는 버전의 앱 또는 무료 버전에서는 사용할 수 없는 새로운 기능)

클라우드 소프트웨어 및 서비스(예: 데이터 스토리지 서비스, 비즈니스 생산성 소프트웨어, 재무 관리 소프트웨어)

https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/
https://play.google.com/about/restricted-content/gambling/


•

•

•

•

•

•

•

•

3. 다음의 경우에는 Google Play 결제 시스템을 사용해서는 안 됩니다. 

a. 결제가 주로 다음과 같은 구매에서 이루어지는 경우:

실제 상품(예: 식료품, 의류, 가정용품, 전자제품)의 구매 또는 대여

실제 서비스(예: 교통 서비스, 청소 서비스, 항공 운임, 헬스클럽 회원권, 음식 배달, 실시간 이벤트 티켓)의
구매

신용카드 고지서 또는 공과금 고지서(예: 케이블 및 통신 서비스) 관련 송금

b. P2P 결제, 온라인 경매, 세금 면제 기부가 포함되어 있는 결제

c. 실제 현금 도박, 게임, 콘테스트 정책의 도박 앱 섹션에 설명된 바와 같이 온라인 도박을 조장하는 콘텐츠 또는
서비스의 결제

d. Google의 결제 센터 콘텐츠 정책에 따라 허용되지 않는 것으로 간주되는 제품 카테고리와 관련된 결제

참고: 일부 시장에서는 실제 상품 및/또는 서비스를 판매하는 앱을 대상으로 Google Pay를 제공합니다. 자세한 내용
은 Google Pay 개발자 페이지를 참고하세요.

4. 3항과 8항에 명시된 조건 이외에는 Google Play 결제 시스템 이외의 결제 수단으로 사용자를 유도할 수 없습니
다. 이러한 금지 대상에는 다음을 통해 사용자를 다른 결제 수단으로 유도하는 행위가 포함되나 이에 국한되지
않습니다.

Google Play의 앱 등록정보

구매 가능한 콘텐츠와 관련된 인앱 프로모션 

인앱 WebView, 버튼, 링크, 메시지, 광고 또는 기타 클릭 유도문안

앱 사용자를 Google Play 결제 시스템이 아닌 결제 수단으로 유도하는 계정 생성 또는 가입 절차 등의 인앱
사용자 인터페이스 흐름 

5. 인앱 가상 통화는 구매한 앱 또는 게임 내에서만 사용되어야 합니다.

6. 개발자는 판매하는 앱 또는 인앱 기능이나 정기 결제의 조건 및 가격과 관련하여 사용자에게 명확하고 정확한 정
보를 제공해야 합니다. 인앱 가격은 사용자에게 표시되는 Play 결제 인터페이스에 표시되는 가격과 일치해야 합
니다. Google Play의 제품 설명에 특정 비용 또는 추가 비용이 요구될 수 있는 인앱 기능이 언급된 경우, 이러한
기능을 이용하려면 결제가 필요하다는 점을 앱 등록정보를 통해 사용자에게 명확히 알려야 합니다.

7. 구매를 통해 무작위 가상 아이템('전리품 상자'를 포함하되 이에 국한되지 않음)을 받는 메커니즘을 제공하는 앱
과 게임은 구매 전 및 구매 시점과 가까운 시간 내에 관련 아이템을 받을 확률을 명확하게 공개해야 합니다.

8. 3항에 명시된 조건에 해당되지 않는 한, Play에서 배포하는 휴대전화 및 태블릿용 앱의 개발자가 인앱 구매 이용
을 위해 대한민국 사용자의 결제를 요구하거나 수락하는 경우 추가 인앱 결제 시스템 확인 양식을 작성하고 그
양식에 포함된 추가 약관 및 프로그램 요구사항에 동의하면 해당 거래에 Google Play 결제 시스템에 추가하여
한 개의 다른 인앱 결제 시스템을 사용자에게 제공할 수 있습니다.

참고: 이 정책에 관한 타임라인과 자주 묻는 질문(FAQ)을 보려면 고객센터를 방문하세요.

앱에 사기성 광고 또는 불편을 야기하는 광고가 포함되어 있어서는 안 됩니다. 광고는 게재되는 앱의 내부에만 표시
되어야 합니다. 앱에서 제공되는 광고를 앱의 일부로 간주합니다. 앱에 표시되는 광고는 Google의 모든 정책을 준
수해야 합니다. 도박 광고에 관한 정책을 보려면 여기를 클릭하세요.

앱에 사기성 광고 또는 불편을 야기하는 광고가 포함되어 있어서는 안 됩니다. 광고는 게재되는 앱의 내부에만 표시
되어야 합니다. Google은 앱에 게재되는 광고 및 관련 혜택을 앱의 일부로 간주합니다. 따라서 앱에 표시되는 광고
는 Google의 모든 정책을 준수해야 합니다. 도박 광고에 관한 정책을 보려면 여기 를 클릭하세요.

광고를 위한 위치 데이터 사용

광고 게재를 위해 권한 기반 기기 위치 데이터의 사용을 확장하는 앱에는 개인 정보와 민감한 정보 정책이 적용되며
이러한 앱은 다음 요구사항을 반드시 준수해야 합니다.

광고 목적으로 권한 기반 기기 위치 데이터를 사용 또는 수집할 경우, 위치 데이터 사용을 다루는 관련 광고 네트
워크 개인정보처리방침을 링크하는 방식 등으로 이 사실을 사용자에게 명확하게 설명하고 앱의 필수 개인정보처
리방침에 문서화해야 합니다.

https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/
https://support.google.com/googleplay/android-developer/contact/additional_billing_system
https://support.google.com/googleplay/android-developer/answer/10281818
https://play.google.com/about/restricted-content/gambling/
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive/


•

•

•

위치 정보 액세스 권한 요구사항에 따라 위치 정보 액세스 권한은 앱 내의 현재 기능 또는 서비스를 구현하기 위
해서만 요청할 수 있으며, 광고 사용 목적만으로는 기기 위치 정보 액세스 권한을 요청할 수 없습니다.

사기성 광고

광고가 앱의 사용자 인터페이스, 알림 또는 운영체제의 경고인 것처럼 가장하거나 속여서는 안 됩니다. 각 광고가 어
떤 앱에서 게재되었는지 사용자가 명확히 알 수 있어야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

앱의 UI를 모방한 광고입니다.

 

① 이 앱에 있는 물음표 아이콘은 사용자를 외부 방문 페이지로 리디렉션하는 광고입니다.

시스템 알림을 모방한 광고입니다.

https://support.google.com/googleplay/android-developer/answer/9888170#location_permissions/


① ② 위의 예는 다양한 시스템 알림을 모방한 광고를 보여줍니다.

잠금 화면을 통한 수익 창출

앱의 유일한 목적이 잠금 화면을 통한 수익 창출이 아닌 이상, 기기의 잠금 화면을 통해 수익을 창출하는 광고나 기
능을 앱에 추가할 수 없습니다.

불편을 야기하는 광고



•

•

불편을 야기하는 광고란 예상치 못한 방식으로 표시되어 의도치 않은 클릭 또는 기기 기능의 사용성 저해나 방해로
이어질 수 있는 광고를 말합니다. 

앱은 사용자가 앱을 완전히 사용할 수 있게 되기 전에 광고를 클릭하게 하거나 광고 목적으로 개인 정보를 제출하게
할 수 없습니다. 전면 광고는 광고가 게재되는 앱의 내부에만 표시될 수 있습니다. 앱에서 정상적인 사용을 방해하는
전면 광고 또는 기타 광고를 표시하는 경우 불이익 없이 간편하게 없앨 수 있어야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

광고가 전체 화면을 차지하거나 정상적인 사용을 방해하며 광고를 없애는 명확한 방법이 마련되어 있지 않습니
다.

       ① 이 광고에는 닫기 버튼이 없습니다.

거짓 닫기 버튼을 사용하거나 다른 기능을 위해 사용자가 자주 탭하는 앱 영역에 갑자기 광고를 표시하여 클릭하
도록 하는 광고



•

•

거짓 닫기 버튼을 사용하는 광고

사용자가 인앱 기능을 사용하기 위해 탭하는 영역에 갑자기 나타나는 광고

앱, 타사 광고 또는 기기 기능 방해

앱에 연결된 광고가 다른 앱, 광고 또는 시스템이나 기기 버튼/포트를 포함한 기기 작동을 방해하지 않아야 합니다.
여기에는 오버레이, 컴패니언 기능, 위젯화된 광고 단위가 포함됩니다. 광고는 게재되는 앱의 내부에만 표시되어야
합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

광고가 게재되는 앱의 외부에 표시되는 광고:



•

설명: 사용자가 앱에서 메인 스크린으로 이동할 때 갑자기 메인 스크린에 광고가 표시됩니다.

 

명시적으로 앱을 종료하도록 설계된 홈 버튼 또는 기타 기능에 의해 실행되는 광고:

설명: 사용자가 앱을 종료하고 홈 화면으로 이동하려는데 광고가 정상적인 흐름을 끊고 예기치 않게 표시됩니다.

부적절한 광고



•

앱 내에 표시되는 광고 및 관련 혜택(예: 다른 앱의 다운로드를 홍보하는 광고)은 콘텐츠 자체가 Google 정책을 준
수하더라도 앱의 콘텐츠 등급 에 적합해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

① 이 광고는 앱의 콘텐츠 등급(전체이용가)에 부적절합니다(청소년).

② 이 광고는 앱의 콘텐츠 등급(청소년)에 부적절합니다(성인).

③ 광고의 혜택(성인용 앱 다운로드 프로모션)이 광고가 표시된 게임 앱의 콘텐츠 등급(전체이용가)에 부적절합니
다.

Android 광고 ID 사용

Google Play 서비스 버전 4.0에서는 광고 및 분석 제공업체에서 사용할 수 있는 새 API 및 ID를 도입했습니다. 이
러한 ID 사용에 관한 약관은 아래와 같습니다.

용도: Android 광고 식별자(AAID)는 광고 및 사용자 분석에만 사용해야 합니다. 각 ID 액세스에서 '관심 기반 광
고 선택 해제' 또는 '광고 개인 최적화 선택 해제' 설정 상태를 확인해야 합니다.

https://support.google.com/googleplay/android-developer/answer/9898843
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•
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•
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•

•

개인 식별 정보 또는 기타 식별자와 연결
광고 목적: 광고 ID는 광고 목적으로 영구적인 기기 식별자(예: SSAID, MAC 주소, IMEI 등)에 연결될 수 없습
니다. 광고 ID는 사용자의 명시적 동의가 있어야 개인 식별 정보에 연결될 수 있습니다.

분석 목적: 광고 ID는 분석 목적으로 개인 식별 정보 또는 영구적인 기기 식별자(예: SSAID, MAC 주소, IMEI
등)에 연결될 수 없습니다. 영구적인 기기 식별자에 관한 추가 가이드라인은 사용자 데이터 정책 에서 확인
하세요.

사용자의 선택 존중
재설정 시 사용자의 명시적인 동의 없이 새 광고 ID를 기존 광고 ID 또는 기존 광고 ID에서 파생된 데이터에 연
결하면 안 됩니다.

사용자의 '관심 기반 광고 선택 해제' 또는 '광고 개인 최적화 선택 해제' 설정을 준수해야 합니다. 사용자가 이
설정을 사용하는 경우 광고 ID를 사용하여 광고 목적으로 사용자 프로필을 만들거나 개인 맞춤 광고로 사용자
를 타겟팅하면 안 됩니다. 허용되는 작업으로는 문맥 광고, 최대 게재빈도 설정, 전환 추적, 보고 및 보안, 사기
감지 등이 있습니다.

새로운 기기에서 사용자가 Android 광고 ID를 삭제하면 ID는 삭제됩니다. 삭제된 ID에 액세스하려고 시도하
면 0으로 된 문자열이 반환됩니다. 광고 ID가 없는 기기는 기존의 광고 ID에 연결되어 있거나 이로부터 파생된
데이터에 연결되어서는 안 됩니다.

사용자에게 투명하게 정보 공개: 광고 ID의 수집과 사용 및 관련 약관을 준수하기 위한 노력은 법적으로 적합한
개인 정보 보호 고지를 통해 사용자에게 공개되어야 합니다. 개인 정보 보호 표준을 자세히 알아보려면 사용자 데
이터  정책을 검토하세요.

이용약관 준수: 광고 ID는 'Google Play 개발자 프로그램 정책'에 따라서만 사용할 수 있으며, 비즈니스 진행 과
정에서 광고 ID를 공유할 수 있는 모든 당사자의 경우에도 마찬가지입니다. Google Play에 업로드되거나 게시되
는 모든 앱은 광고 목적으로 다른 기기 식별자 대신 광고 ID(기기에서 사용 가능한 경우)를 사용해야 합니다.

더 나은 광고 경험(Better Ads Experiences)

개발자는 사용자가 Google Play 앱을 사용할 때 양질의 경험을 누릴 수 있도록 다음 광고 가이드라인을 준수해야
합니다. 다음과 같이 예상치 못한 방식으로 사용자에게 광고를 표시할 수 없습니다.

일반적으로 사용자가 다른 동작을 하기로 선택했을 때 예상치 못하게 나타나는 모든 형식의 전체 화면 전면 광고
(동영상, GIF, 정적 광고 등)는 허용되지 않습니다. 

게임 플레이 도중에 레벨 시작 시 또는 콘텐츠 세그먼트 시작 중에 나타나는 광고는 허용되지 않습니다. 

앱 로딩 화면(스플래시 화면) 전에 나타나는 전체 화면 동영상 전면 광고는 허용되지 않습니다.

15초가 지난 후에도 닫을 수 없는 모든 형식의 전체 화면 전면 광고는 허용되지 않습니다. 선택형 전체 화면 전면
광고 또는 사용자의 작업을 방해하지 않는(예: 게임 앱의 점수 화면 이후에 표시) 전체 화면 전면 광고는 15초 넘
게 지속될 수 있습니다.

사용자가 명시적으로 선택한 보상형 광고에는 이 정책이 적용되지 않습니다(예: 개발자가 특정 게임 기능 또는 콘텐
츠의 잠금 해제를 대가로 사용자에게 명시적으로 시청을 제안하는 광고). 이 정책은 정상적인 앱 사용 또는 게임 플
레이를 방해하지 않는 수익 창출 및 광고에도 적용되지 않습니다(예: 광고가 통합된 동영상 콘텐츠, 전체 화면이 아
닌 배너 광고).

이 가이드라인은 더 나은 광고 표준(Better Ads Standard) - 모바일 앱 환경  가이드라인을 참고하였습니다. 더
나은 광고 표준(Better Ads Standard)에 관한 자세한 내용은 더 나은 광고 연합(Coalition for Better Ads) 을

참고하세요.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

게임 플레이 도중에 또는 콘텐츠 세그먼트 시작 중에 나타나는 예상치 못한 광고(예: 사용자가 버튼을 클릭한 후
버튼 클릭으로 의도한 동작이 실행되기 전). 사용자는 게임이 시작되거나 콘텐츠가 표시될 것이라고 예상하므로
이러한 광고는 사용자가 예상치 못한 것입니다.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=ko&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/9888076
https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/


① 예상치 못한 정적 광고가 게임 플레이 도중에 레벨 시작 시 나타납니다.


② 예상치 못한 동영상 광고가 콘텐츠 세그먼트 시작 중에 나타납니다.



•

•

•

•

•

•

•

게임 플레이 도중에 나타나고 15초가 지난 후에도 닫을 수 없는 전체 화면 광고


① 전면 광고가 게임 플레이 도중에 나타나고 15초 이내에 사용자에게 건너뛸 수 있는 옵션을 제공하지 않습니다.

정기 결제
개발자는 앱 내에서 제공하는 정기 결제 서비스나 콘텐츠에 관해 사용자를 오도해서는 안 됩니다. 모든 인앱 프로모
션 또는 스플래시 화면에서 명확한 정보를 전달하는 것이 중요합니다. 사용자에게 사기성 또는 조작된 구매 경험을
제공하는 앱(인앱 구매 또는 정기 결제 포함)은 허용되지 않습니다.

혜택에 관해 투명하게 설명해야 합니다. 여기에는 혜택의 조건, 정기 결제 가격, 결제 주기 빈도, 앱을 사용하려면 정
기 결제가 필요한지 등을 명확하게 설명하는 것이 포함됩니다. 사용자는 추가적인 조치를 취하지 않고도 이러한 정
보를 검토할 수 있어야 합니다.

정기 결제는 계약 기간이 끝날 때까지 사용자에게 지속적이거나 반복적인 가치를 제공해야 하며 사용자에게 사실상
의 일회성 혜택(예: 일시불 인앱 크레딧/통화 또는 일회용 게임 부스터를 제공하는 SKU)을 제공하는 데 사용될 수
없습니다. 정기 결제를 통해 인센티브나 프로모션 보너스를 제공할 수는 있지만 이는 정기 결제 기간 중 제공되는 지
속적이거나 반복적인 가치를 보완하는 개념이어야 합니다. 지속적이고 반복적인 가치를 제공하지 않는 제품은 정기
결제 제품 대신 인앱 상품을 사용해야 합니다.

사용자에게 제공되는 일회성 혜택을 정기 결제로 위장하거나 잘못 설명해서는 안 됩니다. 여기에는 사용자가 정기
결제를 신청한 후에 정기 결제를 수정하여 일회성 혜택으로 바꾸는 행위(예: 반복적으로 제공되는 가치의 취소, 지
원 중단 또는 최소화)가 포함됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

월별 정기 결제에서 사용자에게 정기 결제가 자동 갱신되어 매달 요금이 청구된다는 사실을 알리지 않습니다.

연간 정기 결제에서 월간 정기 결제 가격을 가장 두드러지게 표시합니다.

정기 결제 가격 및 약관이 완전히 현지화되어 있지 않습니다.

인앱 프로모션에서 정기 결제 없이도 콘텐츠에 액세스할 수 있다는 점(가능한 경우)을 명확하게 설명하지 않습니
다.

SKU 이름이 정기 결제의 성격을 정확하게 전달하지 않습니다. 예를 들어 자동으로 반복 요금이 청구되는 정기 결
제의 이름이 '무료 체험판' 또는 '3일간 무료로 프리미엄 멤버십 체험'인 경우가 있습니다. 

구매 흐름에 여러 화면이 표시되어 사용자가 의도치 않게 정기 결제 버튼을 클릭하게 만듭니다.

https://support.google.com/googleplay/android-developer/answer/140504
https://support.google.com/googleplay/android-developer/answer/1153481


•

•

첫 달에는 보석을 1,000개 제공하고 사용자가 정기 결제를 신청한 후에는 혜택을 보석 1개로 줄이는 사례와 같이
정기 결제에서 지속적이거나 반복적인 가치를 제공하지 않습니다.

일회성 혜택을 제공하기 위해 자동 갱신 정기 결제를 신청할 것을 사용자에게 요구하고, 신청 후 사용자의 요청
없이 정기 결제를 취소합니다.

예 1:

① 닫기 버튼이 명확하게 보이지 않으며 사용자가 정기 결제 혜택을 수락하지 않아도 기능에 액세스할 수 있다는 사
실을 알 수 없습니다.

② 혜택에 월별 가격만 표시되어 있어 사용자가 정기 결제를 신청할 때 6개월 가격이 청구된다는 사실을 알 수 없습
니다.

③ 혜택에 신규 할인 가격만 표시되어 있어 신규 할인 기간이 종료된 후 어떤 가격이 자동으로 청구되는지 사용자가
알 수 없습니다.

④ 혜택은 사용자가 관련 내용을 모두 이해할 수 있도록 이용약관과 동일한 언어로 현지화되어야 합니다.

 

예 2:



•

•

•

•

① 같은 위치의 버튼을 여러 번 클릭하게 하여 사용자가 의도치 않게 '계속' 버튼을 클릭하여 정기 결제를 신청하게
만듭니다.

② 무료 체험이 끝난 후 사용자에게 청구되는 요금이 읽기 어려워 사용자가 무료 요금제라고 생각할 수 있습니다.

무료 체험판 및 신규 할인 혜택

사용자가 정기 결제에 등록하기 전: 기간, 가격, 사용 가능한 콘텐츠 또는 서비스 설명 등 혜택의 조건을 명확하고 정
확하게 설명해야 합니다. 무료 체험판이 유료 정기 결제로 전환되는 시점과 방식, 유료 정기 결제의 가격, 유료 정기
결제로 전환하고 싶지 않은 경우 정기 결제를 취소할 수 있음을 사용자에게 알려야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

무료 체험판 기간 또는 신규 할인 가격의 적용 기간을 명확하게 설명하지 않습니다.

혜택 기간이 끝나면 유료 정기 결제로 자동 전환된다는 사실을 사용자에게 명확하게 설명하지 않습니다.

무료 체험판 없이도 콘텐츠를 사용할 수 있다는 점(가능한 경우)을 명확하게 설명하지 않습니다.

현지화가 완료되지 않은 가격 및 약관을 제공합니다.



•

•

 

① 닫기 버튼이 명확하게 보이지 않아서 사용자가 무료 체험판에 가입하지 않아도 기능에 액세스할 수 있다는 사실
을 알 수 없습니다.

② 혜택에서 무료 체험판임을 강조해서 사용자는 체험 기간이 종료되면 자동으로 요금이 청구된다는 사실을 알 수
없습니다.

③ 혜택에 체험 기간이 명시되어 있지 않아서 사용자가 정기 결제 콘텐츠에 언제까지 무료로 액세스할 수 있는지 알
수 없습니다.

④ 혜택은 사용자가 관련 내용을 모두 이해할 수 있도록 이용약관과 동일한 언어로 현지화되어야 합니다.

정기 결제 관리, 취소, 환불

앱에서 정기 결제 상품을 판매하는 경우 사용자가 정기 결제를 관리 또는 취소할 수 있는 방법을 앱에 명확하게 공개
해야 합니다. 또한 온라인으로 간편하게 정기 결제를 취소하는 방법을 앱에 포함해야 합니다. 앱의 계정 설정 또는
상응하는 페이지에 다음을 포함하여 이 요건을 충족할 수 있습니다.

Google Play 정기 결제 센터 링크(Google Play 결제 시스템을 사용하는 앱의 경우)

개발자의 취소 프로세스에 대한 직접적인 액세스

Google Play 정책에 따르면 사용자가 Google Play 결제 시스템을 통해 구매한 정기 결제를 취소할 경우 현재 결
제 기간에 해당하는 요금을 환불받을 수 없지만, 취소일과 관계없이 현재 결제 기간에서 남은 일수 동안 정기 결제
콘텐츠를 계속 이용할 수는 있습니다. 사용자의 정기 결제 취소는 현재 결제 기간이 종료된 후에 적용됩니다.

개발자는 콘텐츠 또는 액세스 제공자로서 사용자에게 더 유연한 환불 정책을 직접 적용할 수 있습니다. 사용자에게
정기 결제, 취소, 환불 정책의 변경사항을 알리고 정책이 관련 법규를 준수하도록 할 의무는 개발자에게 있습니다.

가족용 자체 인증 광고 SDK 프로그램

가족 정책 에 설명된 것처럼 타겟층에 아동만 포함된 앱에 광고를 게재하는 경우 아래의 '광고 SDK 자체 인증 요
건'을 포함해 Google Play 정책을 준수한다고 자체 인증한 광고 SDK만 사용해야 합니다.

앱의 타겟층에 아동과 그 이상의 연령대가 모두 포함되는 경우 아동에게는 자체 인증 광고 SDK 중 하나의 광고만
표시되도록 해야 합니다(예: 중립적인 연령 심사 수단 사용). 가족을 위한 앱 프로그램에 참여하는 앱에는 자체 인증

https://support.google.com/googleplay/android-developer/answer/9893335
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광고 SDK만 사용할 수 있습니다.

'자체 인증 광고 SDK'를 비롯해 앱에 구현하는 모든 SDK 버전이 관련 정책, 현지 법률, 규정을 모두 준수하도록 할
책임은 개발자에게 있습니다. Google에서는 자체 인증 과정에서 광고 SDK가 제공하는 정보의 정확성에 관해 어떠
한 진술이나 보증도 하지 않습니다.

가족용 자체 인증 광고 SDK 사용은 아동을 대상으로 광고를 게재하는 데 광고 SDK를 사용하는 경우에만 의무사항
입니다. 다음과 같은 경우 Google Play를 통한 광고 SDK 자체 인증을 받지 않아도 되지만, 광고 콘텐츠 및 데이터
수집 활동이 Google Play의 사용자 데이터 정책  및 가족 정책 을 준수하도록 할 책임은 개발자에게 있습니다.

앱 또는 기타 소유한 미디어의 상호 프로모션과 상품기획을 관리하기 위해 SDK를 사용하는 인하우스 광고

광고주와 직거래하며 인벤토리 관리용으로 SDK를 사용하는 경우

'가족용 자체 인증 광고 SDK' 요건

광고 SDK의 약관 또는 정책에 불쾌감을 주는 광고 콘텐츠 및 행위를 정의하고 이를 금지합니다. 이러한 정의
는 'Google Play 개발자 프로그램 정책'을 준수해야 합니다.

적절한 연령 그룹에 따라 광고 소재를 평가할 방법을 마련합니다. 적절한 연령 그룹에는 적어도 '전체이용가'와
'미성년자 부적합'은 포함되어야 합니다. 아래의 신청 양식을 작성했다면 평가 방법은 Google이 SDK에 제공하
는 방법과 일치해야 합니다.

광고 게재와 관련해 게시자가 요청별 또는 앱별로 '아동 대상 서비스로 취급'을 요청할 수 있도록 허용합니다. 이
러한 취급은 미국 아동 온라인 개인 정보 보호법(COPPA)  및 EU 개인 정보 보호법(GDPR) 을 포함한 관련
법률 및 규정을 준수하여 이루어져야 합니다. Google Play는 '아동 대상 서비스로 취급'의 일환으로 광고 SDK에
서 개인 맞춤 광고, 관심 기반 광고, 리마케팅을 사용 중지할 것을 요구합니다.

게시자가 Google Play의 가족 광고 및 수익 창출 정책 을 준수하고 교사 추천 프로그램 의 요건을 충족하는
광고 형식을 선택하도록 허용합니다. 

아동을 대상으로 광고를 게재하기 위해 실시간 입찰을 사용하는 경우 광고 소재가 검토되고 개인 정보 보호 표시
가 입찰자에게 적용되도록 해야 합니다.

광고 SDK 정책이 모든 자체 인증 요건을 준수하는지 확인할 수 있도록 아래의 신청 양식 에 명시된 정보와 테
스트 앱을 제출하는 등 충분한 정보를 Google에 제공하고, 이후의 정보 요청에도 적시에 응답합니다(예: 새로 출
시되는 광고 SDK 버전이 자체 인증 요건을 모두 준수하는지 확인할 수 있도록 새로운 버전 제출).

새로 출시되는 모든 버전이 '가족 정책' 요건을 비롯한 최신 'Google Play 개발자 프로그램 정책'을 준수한다는
점을 자체 인증 합니다.

참고: '가족용 자체 인증 광고 SDK'는 게시자에게 적용될 수 있는 아동 관련 법령과 규정을 모두 준수하는 광고 게재
서비스를 지원해야 합니다.

아동을 대상으로 하는 광고를 게재할 때 게재 플랫폼에 적용되는 미디에이션 요건은 다음과 같습니다.

'가족용 자체 인증 광고 SDK'만 사용하거나 필요한 보호 장치를 구현하여 미디에이션에서 게재된 모든 광고가 이
러한 요건을 준수하도록 합니다.

광고 콘텐츠 등급 및 '아동 대상 서비스로 취급' 문구(해당하는 경우)를 표시하는 데 필요한 정보를 미디에이션 플
랫폼에 보냅니다.

개발자는 여기 에서 '가족용 자체 인증 광고 SDK' 목록을 확인할 수 있습니다.

또한 자체 인증을 하고자 하는 광고 SDK가 있다면 이 신청 양식 을 공유해 주시기 바랍니다.

스토어 등록정보 및 프로모션
앱의 프로모션 및 조회 가능성은 스토어의 품질에 크게 영향을 미칩니다. 스팸성 스토어 등록정보, 낮은 품질의 프로
모션 및 Google Play에서 인위적으로 앱의 조회 가능성을 높이려는 시도는 자제하시기 바랍니다.

앱 프로모션

Google은 사용자 또는 개발자 생태계에 해를 끼치거나, 사용자 또는 개발자를 기만하는 프로모션 관행(예: 광고)에
직간접적으로 관여하거나 이러한 관행을 통해 이익을 취하는 앱을 허용하지 않습니다. 행위 또는 콘텐츠가 개발자
프로그램 정책을 위반하는 경우 프로모션 관행은 사용자를 기만하거나 사용자에게 해를 끼칠 수 있습니다.


https://support.google.com/googleplay/android-developer/answer/9888076
https://support.google.com/googleplay/android-developer/answer/9893335
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://gdpr.eu/
https://play.google.com/about/families/ads-monetization/
https://playacademy.exceedlms.com/sl/044a202e
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/12253906#families_self-certified_requirements
https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
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일반적인 위반 사례:

시스템 알림, 경고 등과 유사한 알림을 포함하여 웹사이트, 앱, 기타 서비스에서 사기성  광고를 사용하는 행위

사용자를 앱의 Google Play 등록정보로 안내하여 앱을 다운로드하게 하는 선정적인  광고를 사용하는 행위

사용자가 충분한 정보를 제공받지 않은 상태로 Google Play로 리디렉션되거나 앱을 다운로드하게 하는 프로모
션 또는 설치 전략

SMS 서비스를 통한 요청하지 않은 프로모션

앱과 관련된 모든 광고 네트워크, 제휴사, 광고가 이러한 정책을 준수하게 할 책임은 개발자에게 있습니다.

메타데이터

오해의 소지가 있거나 잘못된 형식을 사용하거나 정보를 전달하지 않거나 관련이 없거나 과도하거나 부적절한 메타
데이터(앱 설명, 개발자 이름, 제목, 아이콘, 스크린샷, 프로모션 이미지를 포함하되 이에 국한되지 않음)가 포함된
앱은 허용되지 않습니다. 개발자는 앱에 대해 명확하고 잘 작성된 설명을 제공해야 합니다. 앱 설명에 작성자 표기가
없거나 익명인 사용 후기를 포함해서도 안 됩니다.

앱 제목, 아이콘 및 개발자 이름은 사용자가 앱을 찾고 앱에 관해 알아보는 데 특히 도움이 됩니다. 메타데이터 요소
에 그림 이모티콘, 이모티콘 또는 반복되는 특수문자를 사용하면 안 됩니다. 브랜드 이름의 일부로 쓰인 경우를 제외
하면 전체 대문자를 사용하면 안 됩니다. 오해의 소지가 있는 기호를 포함한 앱 아이콘은 허용되지 않습니다(예: 새
메시지가 없는데 새 메시지를 나타내는 점 표시, 앱이 콘텐츠 다운로드와 관련이 없는데 다운로드/설치를 상징하는
기호 사용). 앱 제목은 30자(영문 기준) 이하여야 합니다. 

여기에 언급된 요건 외에도 특정 Google Play 개발자 정책에서 추가 메타데이터 정보를 제공하도록 요구할 수 있
습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

        ① 작성자 표기가 없거나 익명인 사용 후기

        ② 앱 또는 브랜드의 데이터 비교

        ③ 단어 블록 및 세로/가로로 된 단어 목록

https://support.google.com/googleplay/android-developer/answer/9888077
https://support.google.com/googleplay/android-developer/answer/9878810
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        ① 브랜드명이 아닌 전체 대문자

        ② 앱과 관련이 없는 특수문자 시퀀스

        ③ 그림 이모티콘, 이모티콘(일본 스타일의 이모티콘 포함) 및 특수문자

        ④ 오해의 소지가 있는 기호

        ⑤ 오해의 소지가 있는 텍스트

다음은 등록정보 내의 부적절한 텍스트, 이미지, 동영상의 예입니다.

성적인 콘텐츠가 포함된 이미지나 동영상입니다. 그림이든 사진이든 가슴, 엉덩이, 성기, 기타 페티시의 대상이
되는 신체 일부나 콘텐츠가 포함된 성적인 이미지를 사용하지 않도록 하세요.

앱의 스토어 등록정보에 욕설이나 저속한 언어 또는 모든 연령대에 적절하지 않은 언어를 사용합니다. 

앱 아이콘, 프로모션 이미지, 동영상에 폭력이 생생하고 눈에 띄게 묘사되어 있습니다.

불법적인 약물 사용 묘사입니다. EDSA(교육, 다큐멘터리, 과학, 예술) 콘텐츠인 경우에도 스토어 등록정보 내에
는 모든 연령대에 적합한 내용을 표시해야 합니다.

다음은 몇 가지 권장사항입니다.

앱의 장점을 강조합니다. 앱과 관련하여 흥미롭고 재미있는 요소를 공유하여 사용자가 앱이 특별한 이유를 인식
하도록 돕습니다.

앱의 제목과 설명이 앱의 기능을 정확하게 반영하는지 확인합니다.

반복적이거나 관련 없는 키워드 또는 참조를 사용하지 않습니다.

설명은 간단명료하게 유지합니다. 특히 화면이 작은 기기에서는 짧은 설명이 더 보기 좋습니다. 지나치게 길거나,
자세하거나, 형식이 부적절하거나, 반복적인 설명은 이 정책에 어긋날 수 있습니다.

등록정보는 모든 연령대에 적합해야 한다는 점을 기억하세요. 등록정보에 부적절한 텍스트, 이미지 또는 동영상
을 사용하지 않고 위의 가이드라인을 준수합니다.

사용자 평점, 리뷰, 설치 수

개발자는 Google Play에서 앱의 순위를 조작하려고 해서는 안 됩니다. 여기에는 허위 또는 인센티브 제공 설치, 리
뷰, 평점 등 부당한 수단을 동원하여 제품 평점, 리뷰 또는 설치수를 조작하는 행위가 포함되며, 이에 국한되지 않습
니다. 인센티브 제공 설치, 리뷰, 평점에는 가격이나 기타 프로모션 정보가 표시된 텍스트 또는 이미지를 앱 제목, 아
이콘, 개발자 이름에 사용하는 행위가 포함됩니다.

개발자는 스토어 실적이나 순위가 표시된 텍스트 또는 이미지를 추가하거나 앱 제목, 아이콘 또는 개발자 이름에 기
존 Google Play 프로그램과의 관련성을 암시해서는 안 됩니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자에게 인센티브를 제공하고 앱을 평가하도록 요청하는 행위



•

•

    ① 이 알림은 높은 평점을 주는 대가로 사용자에게 할인을 제공합니다.

 

Google Play에서 앱 순위를 조작하고자 평점을 반복적으로 제출하는 행위

제휴사, 쿠폰, 게임 코드, 이메일 주소, 웹사이트 또는 다른 앱 링크 등 부적절한 콘텐츠를 포함하는 리뷰를 제출하
거나 사용자가 제출하도록 조장하는 행위

    ② 이 리뷰는 쿠폰 혜택을 이용하여 사용자에게 RescueRover 앱을 홍보하도록 조장합니다.



•

•

•

•

•

평점 및 리뷰는 앱 품질의 기준이 되며 사용자가 앱의 신뢰성 및 관련성을 판단하는 데 사용됩니다. 다음은 사용자
리뷰에 응답할 때 참조할 만한 권장사항입니다.

사용자의 리뷰에서 제기된 실제 문제에 초점을 맞춰야 하며 높은 평점을 요구해서는 안 됩니다.

지원 주소나 FAQ 페이지 등 유용한 리소스를 참조합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

스토어 실적 및 순위가 표시된 이미지 또는 텍스트(예: '올해의 앱', '1위', '20XX Play 최고의 앱', '인기', 어워즈
아이콘 등)

가격과 홍보 정보가 표시된 이미지 또는 텍스트(예: '10% 할인', '50달러 캐시백', '기간 한정 무료', 등)

Google Play 프로그램을 나타내는 이미지 또는 텍스트(예: '에디터 추천', '신작' 등)



•

•

•

•

•

•

•

•

•

•

콘텐츠 등급

Google Play의 콘텐츠 등급은 IARC(International Age Rating Coalition) 에서 제공하며 개발자가 사용자에게
현지 사정에 맞춘 콘텐츠 등급을 알릴 수 있도록 만들어졌습니다. 지역 IARC 당국에서는 앱의 콘텐츠 수위를 결정
하기 위한 가이드라인을 마련해 두고 있습니다. Google Play에서는 콘텐츠 등급이 없는 앱이 허용되지 않습니다.

콘텐츠 등급의 용도

콘텐츠 등급은 앱에 불쾌감을 줄 수 있는 콘텐츠가 있음을 소비자(특히 부모)에게 알리는 데 사용됩니다. 또한 법적
으로 요구되는 경우 특정 지역 또는 특정 사용자를 대상으로 콘텐츠를 필터링하거나 차단하고, 앱이 특별 개발자 프
로그램의 참여 대상인지 결정하는 데도 사용됩니다.

콘텐츠 등급 부여 방법

콘텐츠 등급을 받으려면 앱 콘텐츠의 특성을 묻는 Play Console의 등급 설문지 를 작성해야 합니다. 그러면 여러
등급 부여 기관에서 설문지 답변을 바탕으로 앱에 콘텐츠 등급을 부여하게 됩니다. 앱의 콘텐츠에 관해 허위로 진술
하면 앱이 삭제되거나 정지될 수 있으므로 콘텐츠 등급 설문지를 정확하게 작성하는 것이 중요합니다.

앱이 '등급 없음'으로 표시되지 않게 하려면 Play Console에 새로 제출하는 앱은 물론 Google Play에서 제공 중인
기존 앱에 관해서도 모두 콘텐츠 등급 설문지를 작성해야 합니다. 콘텐츠 등급이 없는 앱은 Play 스토어에서 삭제됩
니다.

등급 설문지에 입력한 답변에 영향을 미칠 정도로 앱 콘텐츠나 기능을 변경하는 경우, Play Console에서 새로운 콘
텐츠 등급 설문지를 제출해야 합니다.

고객센터 를 방문하여 여러 등급 부여 기관  및 콘텐츠 등급 설문지 작성 방법을 자세히 알아보세요.

등급 이의 제기

앱에 부여된 등급에 동의할 수 없다면 인증서 이메일에 있는 링크를 사용하여 IARC 등급 부여 기관에 직접 이의를
제기할 수 있습니다.

뉴스

뉴스 앱은 다음과 같은 앱입니다.

Google Play Console에서 '뉴스' 앱으로 선언, 또는

Google Play 스토어의 '뉴스 및 잡지' 카테고리에 표시되어 있고 앱 제목, 아이콘, 개발자 이름 또는 설명에 '뉴
스'라고 설명되어 있습니다.

뉴스 앱의 자격이 있으며 '뉴스 및 잡지' 카테고리에 표시되는 앱의 예는 다음과 같습니다.

앱 설명에 '뉴스'라고 설명되어 있는 앱으로, 다음을 포함하되 이에 국한되지 않습니다.

최신 뉴스

신문

속보

지역 뉴스

일일 뉴스

앱 제목, 아이콘 또는 개발자 이름에 '뉴스'라는 단어가 있는 앱

그러나 주된 내용이 사용자 제작 콘텐츠인 앱(예: 소셜 미디어 앱)은 뉴스 앱으로 선언할 수 없으며 뉴스 앱으로 간
주되지 않습니다.

사용자가 멤버십을 구매해야 하는 뉴스 앱은 구매 전에 사용자에게 인앱 콘텐츠 미리보기를 제공해야 합니다. 

또한 뉴스 앱은 다음 요건을 충족해야 합니다.

앱에 대한 소유권 정보와 뉴스 기사의 출처를 제공해야 합니다. 이는 각 기사의 최초 게시자 또는 작성자를 포함
하되 이에 국한되지 않습니다. 기사의 작성자를 개별적으로 명시하는 것이 관례가 아닌 경우 뉴스 앱이 해당 기사

https://www.globalratings.com/
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189#ratings


•

•

•

•

•

의 최초 게시자여야 합니다. 소셜 미디어 계정 링크만으로는 작성자 또는 게시자 정보 요건을 충족할 수 없습니
다. 

연락처 정보를 포함하는 것으로 명확하게 라벨이 지정되어 있고, 찾기 쉬우며(예: 홈페이지 또는 사이트 탐색 메
뉴 하단에 링크됨), 뉴스 게시자의 유효한 연락처 정보(연락처 이메일 주소 또는 전화번호 포함)를 제공하는 전용
웹사이트 또는 인앱 페이지가 있어야 합니다. 소셜 미디어 계정 링크만으로는 게시자 연락처 정보 요건을 충족할
수 없습니다.

뉴스 앱에 다음과 같은 문제가 있어서는 안 됩니다.

중대한 철자 및/또는 문법 오류가 있으면 안 됩니다.

변동사항이 없는 콘텐츠(예: 게시된 지 3개월 이상 지난 콘텐츠)만 포함하면 안 됩니다.

주요 목적이 제휴 마케팅 또는 광고 수익 창출이면 안 됩니다.  

뉴스 앱은 앱의 주요 목적이 제품 및 서비스의 판매 또는 광고 수익 창출이 아닌 경우에 한하여 수익화를 위해 광고
및 기타 마케팅 방식을 이용하는 것이 가능합니다.

여러 게시 출처에서 콘텐츠를 수집하는 뉴스 앱은 앱에 게시되는 콘텐츠의 출처를 투명하게 공개해야 하며 각 출처
는 뉴스 정책 요건을 충족해야 합니다.

필요한 정보를 가장 효과적으로 제공하는 방법은 이 도움말을 참고 하세요. 

스팸 및 최소 기능

앱이라면 최소한 사용자에게 기본적인 수준의 기능을 제공하고 사용자를 배려하는 환경을 제공해야 합니다. 다운되
거나, 제대로 작동하지 않거나, 사용자 또는 Google Play를 대상으로 스팸을 발송할 뿐인 앱은 추가해도 앱 숫자만
늘어날 뿐, 앱 카탈로그가 의미 있게 확장된다고 보기 어렵습니다.

스팸

사용자 또는 Google Play에 원치 않는 메시지를 보내는 스팸 전송 앱이나 콘텐츠가 중복되거나 품질이 낮은 앱은
허용되지 않습니다.

메시지 스팸

사용자가 콘텐츠와 대상 수신자를 확인할 수 없는 상태에서 사용자 대신 SMS, 이메일 또는 기타 메시지를 보내는
앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자가 '공유' 버튼을 누르면 사용자가 내용과 대상 수신자를 확인할 수 없는 상태에서 앱이 사용자를 대신하여
메시지를 전송했습니다.


https://support.google.com/googleplay/android-developer/answer/9949730


•

•

WebView 및 제휴사 스팸

웹사이트 소유자 또는 관리자의 허가 없이 웹사이트로 제휴사 트래픽을 유도하거나 웹사이트의 WebView를 제공
하는 것이 주된 목적인 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

추천 트래픽을 웹사이트로 유도하여 웹사이트에서의 사용자 로그인 또는 구매에 대한 크레딧을 받는 것이 주목적
인 앱

다음은 허가 없이 웹사이트의 웹뷰를 제공하는 것이 주요 목적인 앱입니다.



•

•

•

     ① 앱의 이름은 'Ted’s Shopping Deals'인데 단순히 Google 쇼핑의 WebView만 제공합니다.

중복되는 콘텐츠

Google Play에 이미 있는 다른 앱과 동일한 환경을 제공하는 앱은 허용되지 않습니다. 앱은 고유한 콘텐츠 또는 서
비스를 제작하여 사용자에게 가치를 제공해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

고유한 콘텐츠나 가치를 더하지 않고 다른 앱에서 콘텐츠를 복사합니다.

기능, 콘텐츠 및 사용자 환경이 매우 유사한 여러 개의 앱을 제작합니다. 이 경우 각 앱의 콘텐츠 양이 적다면 개발
자는 모든 콘텐츠를 모아 하나의 앱을 제작하는 방안을 고려해야 합니다.

광고 게시용 앱

전면 광고를 반복적으로 표시해 사용자가 앱과 상호작용하거나 앱 내 작업을 수행하지 못하게 방해하는 앱은 허용
되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자 작업(클릭, 스와이프를 포함하되 이에 국한되지 않음) 이후 연속적으로 전면 광고가 표시되는 앱



첫 번째 인앱 페이지에는 상호작용할 수 있는 버튼이 여러 개 있습니다. 사용자가 앱을 사용하기 위해 Start
app(앱 시작)을 클릭하면 전면 광고가 뜹니다. 광고를 닫고 나서 사용자가 앱으로 돌아가 서비스를 사용하기 위
해 Service(서비스)를 클릭하면 또 다른 전면 광고가 나타납니다.


첫 번째 페이지에는 Play(플레이) 버튼만 표시되므로 사용자는 앱을 사용하기 위해 이를 클릭하게 됩니다. 이 버
튼을 클릭하면 전면 광고가 나타납니다. 광고를 닫은 후 사용자가 상호작용할 수 있는 유일한 버튼인 Launch(시
작)를 클릭하면 또 다른 전면 광고가 뜹니다.

최소 기능

앱이 안정적이고 매력적이며 응답 속도가 빠른 사용자 환경을 제공하는지 확인해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.



•

•

아무 작동도 하지 않거나 기능이 없도록 설계된 앱 

손상된 기능

다운되거나, 강제 종료되거나, 중지되거나, 그 외 비정상적으로 작동하는 앱은 허용되지 않습니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

설치할 수 없는 앱



•

•

설치는 되지만 로드되지 않는 앱 

로드는 되지만 응답하지 않는 앱 

기타 프로그램
이 정책 센터의 다른 부분에 명시된 콘텐츠 정책을 준수하는 것 외에도 기타 Android 환경을 위해 설계되어
Google Play를 통해 배포되는 앱에는 프로그램별 정책 요구사항이 추가로 적용될 수 있습니다. 아래 목록을 검토
하여 이러한 정책이 앱에 적용되는지 확인하시기 바랍니다.



•

•

•

•

•

•

Android 인스턴트 앱

Android 인스턴트 앱의 목표는 쾌적하고 원활한 사용자 환경을 만드는 동시에 높은 수준의 개인정보 보호 및 보안
을 유지하는 것입니다. Google 정책은 이러한 목표를 달성할 수 있도록 고안되었습니다.

Google Play를 통해 Android 인스턴트 앱을 배포하기로 한 개발자는 다른 모든 Google Play 개발자 프로그램 정
책 외에도 다음 정책을 준수해야 합니다.

ID

로그인 기능이 있는 인스턴트 앱의 경우 개발자는 비밀번호 대용 Smart Lock 을 통합해야 합니다.

링크 지원

Android 인스턴트 앱 개발자는 다른 앱의 링크를 올바르게 지원해야 합니다. 개발자의 인스턴트 앱이나 설치된 앱
에 인스턴트 앱으로 연결될 수도 있는 링크가 포함된 경우, 개발자는 WebView 를 통해 링크로 연결하는 등의 방
법을 사용하는 대신 해당 인스턴트 앱으로 사용자를 연결해야 합니다.

기술 사양

개발자는 공개 도움말 에 명시된 내용을 포함하여 Google에서 제공하는 Android 인스턴트 앱 기술 사양과 요구
사항을 충족해야 합니다. 이러한 사양과 요구사항은 수시로 변경될 수 있습니다.

앱 설치 제공

인스턴트 앱은 사용자에게 설치 가능한 앱을 제공할 수 있으나, 이것이 인스턴트 앱의 주목적이 되어서는 안 됩니다.
개발자는 앱 설치를 제공할 때 다음을 준수해야 합니다.

머티리얼 디자인이 적용된 '앱 다운로드' 아이콘 과 '설치' 라벨을 설치 버튼으로 사용합니다.

인스턴트 앱에 간접적으로 설치를 유도하는 메시지를 2~3개 이상 포함하지 않습니다.

사용자에게 설치 유도 메시지를 표시할 때 배너 등 광고와 유사한 기술을 사용하지 않습니다.

인스턴트 앱에 관한 추가 정보와 UX 가이드라인은 사용자 환경 권장사항 에서 확인하세요.

기기 상태 변경

인스턴트 앱은 인스턴트 앱 세션보다 오래 지속되는 변경사항을 사용자 기기에 적용해서는 안 됩니다. 예를 들어, 인
스턴트 앱은 사용자의 배경화면을 변경하거나 홈 화면 위젯을 생성할 수 없습니다.

앱 표시 여부

개발자는 사용자가 기기에서 인스턴트 앱이 실행 중이라는 것을 항상 알 수 있도록 인스턴트 앱을 표시해야 합니다.

기기 식별자

인스턴트 앱은 (1) 인스턴트 앱의 실행이 중지된 후에도 지속되고 (2) 사용자가 재설정할 수 없는 기기 식별자에 액
세스할 수 없습니다. 여기에 해당하는 대표적인 예는 다음과 같습니다.

Build Serial

네트워크 칩의 MAC 주소

IMEI, IMSI

인스턴트 앱은 런타임 권한을 사용하여 전화번호에 액세스할 수 있습니다. 개발자는 이러한 식별자나 다른 수단을
사용하여 사용자를 식별해서는 안 됩니다.

네트워크 트래픽

인스턴트 앱 내의 네트워크 트래픽은 HTTPS와 같은 TLS 프로토콜을 사용하여 암호화해야 합니다.

https://play.google.com/about/developer-content-policy/
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html


Android 그림 이모티콘 정책

Google의 그림 이모티콘 정책은 포용적이고 일관된 사용자 환경을 촉진하기 위해 고안되었습니다. 이를 위해
Android 12 이상에서 실행되는 모든 앱은 최신 버전의 유니코드 그림 이모티콘 을 지원해야 합니다. 

맞춤 구현 없이 기본 Android 그림 이모티콘을 사용하는 앱은 Android 12 이상에서 실행 시 이미 최신 버전의 유니
코드 그림 이모티콘을 사용하고 있습니다. 

타사 라이브러리에서 제공하는 그림 이모티콘을 비롯해 그림 이모티콘을 맞춤 구현한 앱은 Android 12 이상에서
실행 시 새 유니코드 그림 이모티콘 출시 후 4개월 이내에 최신 유니코드 버전을 완전히 지원해야 합니다.

최신 그림 이모티콘 지원 방법은 이 가이드 를 참고하세요.

아래의 그림 이모티콘 예를 사용하여 앱이 최신 유니코드 버전과 호환되는지 테스트할 수 있습니다.

예 유니코드 버전

🫠 🫱🏼‍🫲🏿 🫰🏽 14.0

😶‍🌫️ 🧔🏻‍♀️ 🧑🏿‍❤️‍🧑🏾 13.1

🥲 🥷🏿 🐻‍❄️ 13.0

🧑🏻‍🦰 🧑🏿‍🦯 👩🏻‍🤝‍👩🏼 12.1

🦩 🦻🏿 👩🏼‍🤝‍👩🏻 12.0

가족

Google Play는 개발자가 온 가족의 연령대에 적합한 양질의 콘텐츠를 선보일 수 있도록 풍부한 플랫폼을 제공합니
다. 개발자에게는 가족을 위한 앱 프로그램에 앱을 제출하거나 어린이를 대상으로 하는 앱을 Google Play 스토어
에 제출하기 전에 앱이 어린이에게 적합하며 관련 법률을 모두 준수하는지 확인할 책임이 있습니다.

앱 개발자 아카데미에서 가족 정책 요구사항에 관해 알아보고 대화형 체크리스트를 검토해 보세요.

어린이와 가족을 위한 앱 설계

기술을 가족의 삶을 풍요롭게 하는 도구로 사용하는 경향은 계속 증가하고 있고, 부모들은 자녀와 공유할 수 있는 안
전하며 우수한 콘텐츠를 찾고 있습니다. 아동을 대상으로 특별히 앱을 설계하고 있거나 앱이 아동의 관심을 끌고 있
을 수도 있습니다. Google Play는 개발자의 앱이 가족을 포함한 모든 사용자에게 안전한 앱이 될 수 있도록 도움이
되고자 합니다.

'아동'이라는 단어는 언어와 상황에 따라 서로 다른 대상을 의미할 수 있습니다. 법률 전문가의 도움을 받아 앱에 적
용될 수 있는 의무사항 또는 연령에 따른 제한사항을 확인해야 합니다. 앱이 어떻게 작동하는지는 개발자가 가장 잘
알고 있으므로 Google은 개발자의 도움을 받아 Google Play 앱이 가족용 콘텐츠임을 확인하고 있습니다.

아동을 대상으로 특별히 설계된 앱은 가족을 위한 앱 프로그램에 참여해야 합니다. 앱이 아동과 그 이상의 연령대 모
두를 타겟팅하는 경우에도 가족을 위한 앱 프로그램에 참여할 수 있습니다. 가족을 위한 앱 프로그램에 참여하는 모
든 앱은 교사 추천 프로그램의 평가 대상이 될 수 있으나 Google에서 앱이 교사 추천 프로그램에 포함된다고 보장
하지는 않습니다. 가족을 위한 앱 프로그램에 참여하지 않더라도 아래 Google Play의 가족 정책 요건뿐 아니라 다
른 모든 Google Play 개발자 프로그램 정책 및 개발자 배포 계약도 준수해야 합니다.

Play Console 요구사항

타겟층 및 콘텐츠

앱을 게시하기 전에 Google Play Console의 타겟층 및 콘텐츠  섹션에 제공된 목록에서 연령대를 선택하여 앱
의 타겟층을 지정해야 합니다. Google Play Console에서 지정한 내용과 관계없이 어린이를 대상으로 하는 앱처럼
간주될 수 있는 이미지와 용어를 앱에 포함하면 Google Play에 신고된 타겟층을 평가하는 데 영향을 미칠 수 있습
니다. Google Play는 공개하는 타겟층이 정확한지 판단하기 위해 제공한 앱 정보를 자체적으로 검토할 권리를 보
유합니다.

https://www.unicode.org/emoji/techindex.html
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://emojipedia.org/emoji-14.0/
https://emojipedia.org/emoji-13.1/
https://emojipedia.org/unicode-13.0/
https://emojipedia.org/emoji-12.1/
https://emojipedia.org/emoji-12.0/
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy
https://playacademy.exceedlms.com/sl/91535e27
https://support.google.com/googleplay/android-developer/answer/12971372
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/9285070
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성인만 포함되는 타겟층을 선택했으나 Google에서 앱이 어린이와 성인을 모두 대상으로 하므로 타겟층이 정확하
지 않다고 판단한 경우, 경고 라벨을 표시하는 것에 동의함으로써 앱이 어린이를 대상으로 하지 않음을 사용자에게
분명히 알릴 수 있습니다.

일부 연령대를 대상으로 앱을 설계하였으며 앱이 관련 연령대에 속한 사용자에게 적절하다고 생각한다면 앱의 타겟
층으로 둘 이상의 연령대만 선택해야 합니다. 예: 영아, 유아, 미취학 어린이를 대상으로 설계한 앱은 대상 연령대로
'만 5세 이하'만 선택해야 합니다. 특정 학년을 대상으로 앱을 개발했다면 그 학년에 가장 적합한 연령대를 선택합니
다. 모든 연령을 대상으로 앱을 설계한 경우에만 성인과 아동을 모두 포함하는 연령대를 선택해야 합니다.

타겟층 및 콘텐츠 섹션 업데이트

Google Play Console의 타겟층 및 콘텐츠 섹션에서 앱 정보를 언제든 업데이트할 수 있습니다. 이 정보가 Google
Play 스토어에 반영되려면 앱 업데이트 가 필요합니다. 단, Google Play Console의 타겟층 및 콘텐츠 섹션에서
변경한 사항은 앱 업데이트를 제출하기 전에도 정책 준수 여부를 검토받을 수 있습니다.

앱의 대상 연령대를 변경하거나 광고 또는 인앱 구매를 사용하기 시작하려면 앱의 스토어 등록정보 페이지에서 '변
경사항' 섹션을 사용하거나 인앱 알림을 통해 기존 사용자에게 알리는 것이 좋습니다.

Play Console의 허위 정보

타겟층 및 콘텐츠 섹션을 포함하여 Play Console에 게재된 앱에 관한 허위 정보가 있으면 앱이 삭제 또는 정지될
수 있으므로 정확한 정보를 제공하는 것이 중요합니다.

가족 정책 요구사항

앱의 타겟층 중 하나가 아동인 경우 다음 요구사항을 준수해야 합니다. 이러한 요구사항을 충족하지 않으면 앱이 삭
제 또는 정지될 수 있습니다.

1. 앱 콘텐츠: 아동이 이용할 수 있는 앱 콘텐츠는 아동에게 적합해야 합니다. 앱에 전 세계적으로 적절하지는 않은
콘텐츠가 포함되어 있으나 해당 콘텐츠가 특정 지역에서는 아동 사용자에게 적절한 것으로 간주되는 경우 해당
지역(제한된 지역 )에서는 앱이 제공될 수 있지만 다른 지역에서는 제공되지 않습니다.

2. 앱 기능: 웹사이트의 소유 여부와 관계없이 앱이 단순히 웹사이트의 WebView만 제공하거나 앱의 주목적이 제
휴 트래픽을 웹사이트로 유도하는 것이어서는 안 됩니다. 

Google에서는 아동용 앱 개발자를 위한 새로운 환경을 제공하기 위해 여러 가지 방법을 끊임없이 모색하고
있습니다. 교육용 앱을 대상으로 한 신뢰할 수 있는 웹 앱 파일럿에 참여하고 싶다면 여기 에서 양식을 제출
해 주시기 바랍니다.

3. Play Console 답변: Play Console에서 앱에 관한 질문에 정확하게 답변하고 앱에 변경사항이 있는 경우 이를
정확하게 반영하도록 답변을 업데이트해야 합니다. 여기에는 다음과 같이 콘텐츠 등급 설문지에서 앱의 상호작
용형 요소를 정확하게 공개하는 것이 포함되지만 이에 국한되지 않습니다.

앱에서 사용자가 상호작용하거나 정보를 교환할 수 있습니다.

앱에서 사용자가 제공한 정보를 제3자와 공유합니다.

앱에서 사용자의 실제 위치를 다른 사용자와 공유합니다.

4. 광고: 앱이 아동 또는 연령을 알 수 없는 사용자에게 광고를 표시하는 경우 다음 사항을 준수해야 합니다.

아동 또는 연령을 알 수 없는 사용자에게 표시되는 광고에는 Google Play 인증 광고 SDK 만 사용합니다.

관련 사용자에게 표시되는 광고에 관심 기반 광고(온라인 탐색 행동을 기준으로 특정한 특성을 가진 개별 사용
자를 타겟팅하는 광고) 또는 리마케팅(앱 또는 웹사이트와의 이전 상호작용을 기준으로 개별 사용자를 타겟팅
하는 광고)이 포함되지 않도록 합니다. 

관련 사용자에게 표시되는 광고가 아동에게 적합한 콘텐츠를 제공하도록 합니다.

관련 사용자에게 표시되는 광고가 가족 광고 형식 요건을 준수하도록 합니다.

아동 대상 광고와 관련된 법률 규제 및 업계 표준을 모두 준수하도록 합니다.

5. 데이터 관행: 앱에서 호출하거나 사용하는 API와 SDK를 통한 수집을 포함해 아동으로부터 개인 정보와 민감한
정보 를 수집하는 경우 수집 사실을 반드시 공개해야 합니다. 아동의 민감한 정보는 인증 정보, 마이크 및 카메
라 센서 데이터, 기기 데이터, Android ID, 광고 사용 데이터를 포함하되 이에 국한되지 않습니다. 또한 앱이 다
음의 데이터 관행을 준수하도록 해야 합니다.

https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9899234
https://docs.google.com/forms/d/e/1FAIpQLSePvuUWWfnPKyeSR5fHRDeTgeHZr-eXpMA_wT3uynu78pSlQQ/viewform
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
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아동만을 타겟팅하는 앱은 Android 광고 ID(AAID), SIM 일련번호, 빌드 일련번호, BSSID, MAC, SSID,
IMEI, 및/또는 IMSI를 전송해서는 안 됩니다.

아동과 그 이상의 연령대 모두를 타겟팅하는 앱은 아동 또는 연령 미상인 사용자의 AAID, SIM 일련번호, 빌드
일련번호, BSSID, MAC, SSID, IMEI 및/또는 IMSI를 전송해서는 안 됩니다.

Android API의 TelephonyManager에서 기기 전화번호를 요청해서는 안 됩니다.

아동만을 타겟팅하는 앱은 위치 정보 액세스 권한을 요청하거나 정확한 위치 를 수집, 사용, 전송해서는 안
됩니다.

앱이 부속 기기 관리자(CDM) 와 호환되지 않는 기기 운영체제(OS) 버전만 타겟팅하는 경우가 아니라면,
블루투스를 요청할 때는 항상 CDM을 사용해야 합니다.

6. API와 SDK: 앱에서 모든 API와 SDK를 제대로 구현하는지 확인해야 합니다.

아동만을 대상으로 하는 앱에는 아동이 주요 대상인 서비스에 사용하도록 승인되지 않은 API 또는 SDK를 포
함해서는 안 됩니다. 여기에는 Google 로그인(또는 Google 계정에 연결된 데이터에 액세스하는 기타
Google API 서비스), Google Play 게임즈 서비스, 인증과 승인을 위해 OAuth 기술을 사용하는 기타 API 서
비스가 포함됩니다.

아동과 그 이상의 연령대 모두를 타겟팅하는 앱은 중립적인 연령 심사 를 거치거나 아동으로부터 데이터를
수집하지 않는 방식으로 구현하지 않는 한 아동을 대상으로 한 서비스에 사용하도록 승인되지 않은 API나
SDK를 구현해서는 안 됩니다. 아동과 그 이상의 연령대 모두를 타겟팅하는 앱은 사용자가 아동 대상 서비스에
사용하도록 승인되지 않은 API 또는 SDK를 통해 로그인하거나 앱 콘텐츠에 액세스하도록 요구해서는 안 됩
니다. 

7. 증강 현실(AR): 앱에서 증강 현실을 사용하는 경우 AR 섹션을 실행하는 즉시 안전 경고를 제공해야 합니다. 경
고에는 다음 내용이 포함되어야 합니다.

부모 감독 기능의 중요성을 언급하는 적절한 메시지가 있어야 합니다.

실제 환경에서 발생할 수 있는 신체적 위험에 주의하라는 알림(예: 주변 환경에 유의)이 있어야 합니다.

앱에서 Daydream, Oculus 등 아동의 사용이 권장되지 않는 기기 사용을 요구해서는 안 됩니다.

8. 소셜 애플리케이션 및 기능: 앱에서 사용자가 정보를 공유하거나 교환하도록 허용하는 경우 Play Console의 콘
텐츠 등급 설문지 에 이러한 기능을 정확하게 공개해야 합니다. 

소셜 애플리케이션: 소셜 애플리케이션은 사용자가 자유 형식의 콘텐츠를 공유하거나 많은 사람과 소통할 수
있도록 지원하는 데 중점을 두는 앱입니다. 타겟층에 아동이 포함된 모든 소셜 애플리케이션은 아동 사용자가
자유 형식의 미디어 또는 정보를 교환할 수 있도록 허용하기 전에 안전하게 인터넷을 사용하고 현실 세계에 온
라인 상호작용이 미칠 수 있는 위험을 인식하도록 인앱 알림을 제공해야 합니다. 또한 아동 사용자가 개인 정
보를 교환할 수 있는 기능을 허용하려면 사전에 보호자의 조치를 요구해야 합니다.

소셜 기능: 소셜 기능은 사용자가 자유 형식의 콘텐츠를 공유하거나 많은 사람과 소통할 수 있도록 지원하는
추가 앱 기능입니다. 타겟층에 아동이 포함되어 있으며 소셜 기능이 있는 모든 앱은 아동 사용자가 자유 형식
의 미디어 또는 정보를 교환할 수 있도록 허용하기 전에 안전하게 인터넷을 사용하고 현실 세계에 온라인 상호
작용이 미칠 수 있는 위험을 인식하도록 인앱 알림을 제공해야 합니다. 또한 소셜 기능을 사용 설정/중지하거
나 기능의 수준을 선택하는 방식을 포함하되 이에 국한되지 않는 방법으로 보호자가 아동 사용자를 위해 소셜
기능을 관리하는 방안을 제공해야 합니다. 마지막으로, 아동이 개인 정보를 교환할 수 있는 기능을 사용 설정
하려면 사전에 보호자의 조치를 요구해야 합니다.

보호자의 조치란 사용자가 아동이 아니며 아동이 성인용으로 설계된 앱 영역에 액세스하기 위해 연령을 속이
도록 조장하지 않았음을 증명하는 메커니즘을 의미합니다(예: 성인 PIN, 비밀번호, 생년월일, 이메일 인증, 사
진이 부착된 신분증, 신용카드, 사회보장번호(SSN)).

모르는 사람과 채팅하는 데 중점을 둔 소셜 애플리케이션은 아동을 대상으로 해서는 안 됩니다. 예를 들면 채
팅 룰렛 스타일 앱, 데이트 앱, 아동 중심의 공개 채팅방 등이 있습니다.

9. 법률 준수: 앱에서 호출하거나 사용하는 모든 API 또는 SDK를 포함해 앱이 미국 아동 온라인 개인 정보 보호법
(COPPA) , EU 개인 정보 보호법(GDPR)  및 기타 관련법 또는 규정을 준수하도록 해야 합니다.

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

스토어 등록정보에서 아동용 앱이라고 홍보하지만 앱 콘텐츠가 성인용으로만 적합한 앱

서비스 약관에 따라 아동 대상 앱에서 사용이 금지된 API가 구현된 앱

https://support.google.com/googleplay/android-developer/answer/10787469?hl=ko#zippy=%2Cdata-types
https://developer.android.com/reference/android/companion/CompanionDeviceManager
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9859655?visit_id=637679283344610643-1951945832&rd=1#questionnaire
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
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주류, 담배 또는 규제 약물의 사용을 미화하는 앱

실제 도박 또는 시뮬레이션 도박이 포함된 앱

아동에게 적합하지 않은 폭력, 유혈 장면 또는 충격적인 콘텐츠가 포함된 앱

데이트 서비스를 제공하거나 성적인 또는 부부생활 관련 조언을 제공하는 앱

Google Play의 개발자 프로그램 정책을 위반하는 콘텐츠가 표시되는 웹사이트의 링크가 포함된 앱

아동에게 성인 광고(예: 폭력적인 콘텐츠, 성적인 콘텐츠 도박 콘텐츠)를 표시하는 앱. 광고, 인앱 구매, 아동용 상
업성 콘텐츠에 관한 Google Play의 정책을 자세히 알아보려면 가족 광고 및 수익 창출 정책을 참고하세요. 

가족을 위한 앱 프로그램

아동을 대상으로 특별히 설계된 앱은 가족을 위한 앱 프로그램에 참여해야 합니다. 앱이 아동과 가족을 포함한 모든
사람을 대상으로 설계된 경우에도 프로그램 참여를 신청할 수 있습니다.

프로그램에 참여하려면 앱이 Google Play 개발자 프로그램 정책  및 개발자 배포 계약 에 명시된 요건뿐 아니
라 가족 정책 요구사항 및 가족을 위한 앱 자격요건까지 모두 충족해야 합니다.

프로그램에 참여할 앱을 제출하는 절차에 관해 자세히 알아보려면 여기 를 클릭하세요.

프로그램 자격요건

가족을 위한 앱 프로그램에 참여하는 모든 앱은 앱과 광고 콘텐츠 모두 아동과 관련이 있으면서 아동에게 적절해야
하고 앱의 등급이 ESRB Everyone 또는 Everyone 10+이거나 이에 상응해야 합니다. 또한 Google Play 공인 광고
SDK 만 사용해야 합니다. 가족을 위한 앱 프로그램에 등록된 앱은 프로그램의 모든 요건을 계속 준수해야 합니
다. Google Play는 가족을 위한 앱 프로그램에 부적합한 것으로 판단되는 앱을 거부, 삭제 또는 정지할 수 있습니
다. 

다음은 프로그램에 부적합한 일반적인 앱의 예입니다.

ESRB 전체이용가 등급이지만 도박 콘텐츠 광고가 포함된 앱

부모나 보호자를 위한 앱(예: 모유 수유 추적기, 발달 가이드)

부모 또는 보호자 전용으로 고안된 보호자 가이드 또는 기기 관리 앱

카테고리

가족을 위한 앱 프로그램 참여가 허용되면 앱에 관해 설명하는 두 번째 가족별 카테고리를 선택할 수 있습니다. 다음
은 가족을 위한 앱 프로그램에 참여하는 앱에 사용할 수 있는 카테고리입니다.

액션 및 어드벤처: 단순한 레이싱 게임부터 동화 관련 어드벤처, 흥미를 유발하도록 개발된 앱과 게임에 이르는 액션
중심 앱/게임입니다.

두뇌 게임: 퍼즐, 매칭 게임, 퀴즈 및 기억력, 지능 또는 논리력을 테스트하는 게임 등 사용자로 하여금 머리를 쓰도
록 하는 게임입니다.

창의력: 그리기 앱, 색칠하기 앱, 코딩 앱, 무언가를 만들 수 있는 기타 앱과 게임 등 창의력을 유발하는 앱과 게임입
니다.

교육: 학술적, 사회 정서적, 신체적 및 창의적 학습뿐만 아니라 기본적인 생활 기술, 비판적 사고 및 문제 해결 능력
을 기르는 활동을 포함해 학습을 장려하기 위해 관련 전문가(예: 교육자, 학습 전문가, 연구원)의 조언을 받아 설계
된 앱과 게임입니다.

음악 및 동영상: 악기 시뮬레이션 앱부터 동영상 및 음악 오디오 콘텐츠를 제공하는 앱에 이르기까지 모든 것을 포함
해 음악적 요소 또는 동영상 요소로 이루어진 앱과 게임입니다.

역할놀이: 사용자가 요리사, 보호자, 왕자/공주, 소방관, 경찰관 또는 가상 인물이 된 것처럼 역할을 맡아볼 수 있는
앱과 게임입니다.

광고 및 수익 창출

Play에서 아동을 대상으로 하는 앱으로 수익을 창출하는 경우 앱이 다음 가족용 광고 및 수익 창출 정책 요구사항을
준수해야 합니다.

https://support.google.com/googleplay/android-developer/answer/9898834/
https://support.google.com/googleplay/android-developer/answer/12971372
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/7018303
https://support.google.com/googleplay/android-developer/answer/9900633
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아래 정책은 광고, 내 앱과 타사 앱의 상호 프로모션, 인앱 구매 혜택 또는 기타 모든 상업적 콘텐츠(예: 유료 PPL)를
포함한 모든 수익 창출 및 광고에 적용됩니다. 이러한 앱의 모든 수익 창출 및 광고는 모든 관련 법률 및 규정(관련
자체 규제 또는 업계 가이드라인 포함)을 준수해야 합니다.

Google Play는 과도하게 공격적인 상업 전략을 이유로 앱을 거부, 삭제 또는 정지할 권리를 보유합니다.

형식 요구사항

앱의 수익 창출 및 광고는 사기성 콘텐츠를 포함하거나 아동 사용자의 의도하지 않은 클릭을 유도하는 방식으로 설
계되어서는 안 됩니다. 다음은 금지 사항입니다.

전체 화면을 차지하거나 정상적인 사용을 방해하고 광고를 닫는 명확한 방법을 제공하지 않는 수익 창출 및 광고
를 포함한 불편을 야기하는 수익 창출 및 광고(예: 광고 벽)

5초 후에 닫을 수 없어 정상적인 앱 사용 또는 게임플레이를 방해하는 수익 창출 및 광고

정상적인 앱 사용 또는 게임플레이를 방해하지 않는 수익 창출 및 광고(예: 광고가 통합된 동영상 콘텐츠)는 5초
이상 지속될 수 있습니다.  

앱이 시작되는 즉시 표시되는 전면 수익 창출 및 광고

한 페이지 내 여러 개의 광고 게재(예: 하나의 게재위치에 여러 가지를 광고하는 배너 광고나 둘 이상의 배너 또는
동영상 광고를 표시하는 경우는 허용되지 않음)

앱 콘텐츠와 명확하게 구분되지 않는 수익 창출 및 광고

광고 시청 또는 인앱 구매를 유도하기 위해 충격을 주거나 감정을 조작하는 전략 사용

인앱 구매 시 가상의 게임 코인 사용과 실제 현금 사용 간 차이를 두지 않음

Google Play가 안전하고 건전한 플랫폼이 될 수 있도록 Google은 사용자에게 유해하거나 부적절한 콘텐츠를 정
의하고 금지하는 표준을 마련했습니다.

사용자가 광고를 닫으려고 하면 사용자의 손가락에서 멀어지는 수익 창출 및 광고

아래 예와 같이 사용자에게 5초가 지난 후에도 혜택을 종료할 수 있는 방법을 제공하지 않는 수익 창출 및 광고


 

아래 예와 같이 기기 화면 대부분을 차지하면서 사용자가 닫을 수 있는 명확한 방법을 제시하지 않는 수익 창출
및 광고

https://support.google.com/googleplay/android-developer/answer/9857753#disruptive-ads
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아래 예와 같이 여러 개의 혜택이 표시되는 배너 광고 

아래 예와 같이 사용자가 앱 콘텐츠로 오인할 수 있는 수익 창출 및 광고
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아래 예와 같이 다른 Google Play 스토어 등록정보를 홍보하지만, 앱 콘텐츠와 구별할 수 없는 버튼, 광고 또는

기타 수익 창출 

다음은 아동에게 표시해서는 안 되는 부적절한 광고 콘텐츠의 예입니다.

부적절한 미디어 콘텐츠: 아동에게 부적합한 TV 프로그램, 영화, 음악 앨범 또는 기타 미디어 매체에 관한 광고

부적절한 비디오 게임 및 다운로드 가능 소프트웨어: 아동에게 적합하지 않은 다운로드 가능한 소프트웨어와 전
자 비디오 게임에 관한 광고

규제 약물 또는 유해 물질: 주류, 담배, 규제 약물 또는 기타 유해 물질의 광고

도박: 시뮬레이션된 도박이나 콘테스트, 경품 행사 프로모션에 대한 광고(무료 참여 가능해도 허용되지 않음)

성인용 및 선정적 콘텐츠: 성적, 선정적이거나 미성년자 부적합 콘텐츠가 포함된 광고

데이트 또는 교제: 데이트 또는 성인 교제 사이트 광고

폭력적인 콘텐츠: 아동에게 부적합한 폭력적이고 노골적인 콘텐츠가 묘사된 광고

 

광고 SDK

타겟층에 아동만 포함된 앱에 광고를 게재할 경우 가족용 자체 인증 광고 SDK 만 사용해야 합니다. 앱의 타겟층
에 아동과 그 이상의 연령대 사용자가 모두 포함되는 경우에는 중립적인 연령 심사 와 같은 연령 심사 수단을 구
현하고 아동에게는 '가족용 자체 인증 광고 SDK' 중 하나에 속하는 광고만 표시되도록 해야 합니다. '가족을 위한
앱' 프로그램에 참여하는 앱에는 자체 인증 광고 SDK만 사용할 수 있습니다.

이러한 요건에 관한 자세한 내용과 자체 인증 광고 SDK의 최신 목록은 가족용 자체 인증 광고 SDK 프로그램  정
책 페이지를 참고하세요.

AdMob을 사용하는 경우 AdMob 고객센터 에서 제품에 관한 자세한 내용을 확인하시기 바랍니다.

앱이 광고, 인앱 구매, 상업적 콘텐츠와 관련된 요건을 모두 충족하도록 할 책임은 개발자에게 있습니다. 콘텐츠 정
책 및 광고 권장사항에 관해 자세히 알아보려면 광고 SDK 제공업체에 문의하세요.

인앱 구매

Google Play는 가족을 위한 앱 프로그램에 참여하는 앱에서 인앱 구매가 이루어지기 전에 모든 사용자를 다시 인
증합니다. 이러한 조치는 아동이 아닌 비용을 부담하는 당사자가 구매를 승인하도록 하기 위함입니다.

시정 조치
정책을 위반한 다음에 상황을 관리하는 것보다는 정책 위반이 되지 않도록 주의하는 편이 훨씬 낫습니다. 하지만
Google에서는 위반 사례가 발생했을 때 개발자에게 어떻게 하면 정책을 잘 지키는 앱을 만들 수 있는지 알려 드리
기 위해 노력합니다. 위반 사례를 발견 하거나 위반 사항 관리 에 관해 궁금한 점이 있으면 알려주세요.

https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/admob/answer/6223431
https://support.google.com/googleplay/android-developer/answer/1085703?h1=ko
https://support.google.com/googleplay/android-developer/topic/3453554?hl=ko
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정책 적용 범위

Google의 콘텐츠 정책은 개발자의 앱이 사용자에게 표시하는 광고, 앱이 호스팅하거나 링크를 제공하는 사용자 제
작 콘텐츠와 같이 앱이 표시하거나 링크를 제공하는 모든 콘텐츠에 적용됩니다. 또한 개발자 이름과 등록된 개발자
웹사이트의 방문 페이지를 포함하여 Google Play에 공개적으로 표시되는 개발자 계정의 모든 콘텐츠에도 적용됩
니다.

사용자가 다른 앱을 기기에 설치할 수 있게 하는 앱은 허용되지 않습니다. 제3자가 제공하는 기능 및 환경을 포함하
여 다른 앱, 게임 또는 소프트웨어에 설치 없이 액세스하는 기능을 제공하는 앱의 경우 액세스 권한을 제공하는 모든
대상 콘텐츠가 Google Play 정책을 모두 준수해야 하며, 추가 정책 검토의 대상이 될 수도 있습니다.

이 정책에서 사용된 정의 용어는 개발자 배포 계약(DDA)에서와 같은 의미를 가집니다. 이러한 정책 및 DDA를 준수
하는 것 외에도 앱의 콘텐츠는 Google의 콘텐츠 등급 가이드라인에 따라 등급이 지정되어야 합니다.

Google Play 생태계에서 사용자의 신뢰를 훼손하는 앱 또는 앱 콘텐츠는 허용되지 않습니다. Google Play에서 앱
을 포함할지 또는 삭제할지 결정할 때, Google은 유해한 동작 패턴이나 높은 악용 위험성을 포함하되 이에 국한되
지 않는 다양한 요소를 고려합니다. Google에서는 특정 앱 및 개발자를 대상으로 한 불만사항, 뉴스 보도, 이전 위
반 내역, 사용자 의견 및 인기 브랜드, 캐릭터, 기타 저작물 사용을 포함하되 이에 국한되지 않는 다양한 항목을 통해
악용될 위험성을 파악합니다.

Google Play 프로텍트의 원리

Google Play 프로텍트는 사용자가 설치하는 앱을 검사하며, 주기적으로 기기도 검사합니다. 잠재적으로 위험한 앱
이 감지되면 다음과 같이 처리합니다.

알림을 전송합니다. 앱을 삭제하려면 알림을 탭한 후 제거를 탭합니다.

앱을 제거할 때까지 앱을 사용 중지합니다.

앱을 자동으로 삭제합니다. 대부분의 경우 유해 앱이 감지되어 삭제되었다는 알림이 표시됩니다.

멀웨어 차단 기능의 원리

악의적인 타사 소프트웨어, URL 및 기타 보안 문제로부터 사용자를 보호하기 위해 Google은 다음에 관한 정보를
수신할 수 있습니다.

기기의 네트워크 연결 

잠재적으로 위험한 URL 

운영체제, 그리고 Google Play 또는 다른 소스를 통해 기기에 설치된 앱

안전하지 않을 수 있는 앱이나 URL에 관한 Google의 경고가 표시되는 경우도 있습니다. 기기, 데이터, 사용자에게
유해한 것으로 알려진 앱 또는 URL의 경우 Google이 기기에서 삭제하거나 설치를 차단할 수 있습니다.

이러한 보호 기능 중 일부는 사용자가 기기 설정에서 사용 중지할 수 있습니다. 하지만 Google은 Google Play를
통해 설치된 앱에 관한 정보를 계속 수신할 수 있으며, 다른 소스를 통해 기기에 설치된 앱은 보안상의 이유로 계속
검사될 수 있으나 Google에 정보가 전달되지는 않습니다.

개인정보 보호 알림 작동 방식

Google Play 프로텍트는 앱이 사용자의 개인 정보에 액세스할 수 있다는 문제로 Google Play 스토어에서 삭제된
경우 알림을 표시합니다. 이때 앱을 제거할 수 있는 옵션도 표시됩니다. 

시정 조치 절차

앱이 Google 정책을 위반하면 Google에서는 아래와 같이 적절한 조치를 취합니다.  또한 조치가 잘못되었다고 판
단하실 경우 이의 제기 방법에 관한 안내와 함께 Google이 취한 조치의 관련 정보를 이메일로 제공해 드립니다.

삭제 또는 관리 알림이 앱 또는 더욱 확장된 앱 카탈로그에 있는 모든 정책 위반 사례를 지적하지 않을 수도 있습니
다. 개발자는 모든 정책 문제에 대응하고 추가로 상당한 주의를 기울여 앱의 나머지 부분이 완전히 정책을 준수하도
록 해야 할 의무가 있습니다. 모든 앱의 정책 위반 문제를 해결하지 못할 경우 추가적인 시정 조치로 이어질 수 있습
니다.

https://support.google.com/googleplay/android-developer/answer/11044265
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189
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이러한 정책 또는 개발자 배포 계약(DDA)을 반복적으로나 심각하게 위반하는 경우(예: 멀웨어, 사기, 사용자나 기
기에 해를 끼칠 수 있는 앱) 개인 또는 관련 Google Play 개발자 계정이 해지될 수 있습니다.

시정 조치 

각각의 시정 조치는 여러 가지 방식으로 앱에 영향을 미칠 수 있습니다.  다음 섹션에서는 Google Play에서 취할 수
있는 다양한 조치와 앱 및/또는 Google Play 개발자 계정에 미치는 영향을 설명합니다.  이 정보는 이 동영상에도
설명되어 있습니다.  

거부

검토를 위해 제출된 신규 앱 또는 앱 업데이트는 Google Play에서 사용할 수 있는 상태가 아닙니다. 

기존 앱의 업데이트가 거부된 경우 이 업데이트 이전에 게시된 앱 버전은 Google Play에서 계속 제공됩니다.

거부하더라도 거부한 앱의 기존 사용자 설치 수, 통계, 평점에 관한 액세스 권한에는 영향을 미치지 않습니다.

거부하더라도 Google Play 개발자 계정의 상태에는 영향을 미치지 않습니다.

참고: 정책 위반사항을 모두 수정하기 전까지는 거부된 앱을 다시 제출하지 마시기 바랍니다.

삭제

앱이 모든 이전 버전과 함께 Google Play에서 삭제되며 사용자가 더 이상 다운로드할 수 없게 됩니다.

앱이 삭제되기 때문에 사용자는 앱의 스토어 등록정보, 사용자 설치 수, 통계, 평점을 확인할 수 없습니다. 삭제된
앱을 정책에 맞게 업데이트하여 제출하면 이 정보는 복원됩니다.

정책을 준수하는 버전이 Google Play에서 승인되기 전까지는 사용자가 인앱 구매를 하거나 인앱 결제 기능을 사
용할 수 없습니다.

삭제가 Google Play 개발자 계정의 상태에 즉시 영향을 주지는 않지만, 앱이 여러 번 삭제되면 정지될 수 있습니
다.

참고: 정책 위반사항을 모두 수정하기 전까지는 삭제된 앱을 다시 제출하지 마시기 바랍니다.

계정 정지

앱이 모든 이전 버전과 함께 Google Play에서 삭제되며 사용자가 더 이상 다운로드할 수 없게 됩니다. 

반복하여 또는 심각한 수준으로 정책을 위반할 경우, 그리고 앱이 여러 번 거절되거나 삭제되는 경우 일시중지될
수 있습니다.

앱이 정지되기 때문에 사용자는 앱의 스토어 등록정보, 기존 사용자 설치 수, 통계, 평점을 확인할 수 없습니다. 
정책을 준수하는 업데이트를 제출하면 이러한 정보가 복원됩니다.

정지된 앱의 APK 또는 App Bundle은 더 이상 사용할 수 없습니다. 

정책을 준수하는 버전이 Google Play에서 승인되기 전까지는 사용자가 인앱 구매를 하거나 인앱 결제 기능을 사
용할 수 없습니다.

계정 정지는 Google Play 개발자 계정의 양호한 상태에 부정적인 영향을 미칩니다.  경고를 여러 번 받으면 개인
계정과 관련 Google Play 개발자 계정이 해지될 수 있습니다. 

참고: Google Play에서 가능하다는 설명을 하기 전까지 정지된 앱을 다시 게시하지 마시기 바랍니다.

제한된 공개 상태

Google Play에서 앱의 검색 가능 여부가 제한됩니다. 앱은 Google Play에서 계속 제공되며  앱의 Play 스토어
등록정보로 직접 연결되는 링크를 통해 사용자가 액세스할 수도 있습니다. 

앱을 제한된 공개 상태로 설정해도 Google Play 개발자 계정의 상태에는 영향을 미치지 않습니다. 

앱을 제한된 공개 상태로 설정해도 사용자가 앱의 기존 스토어 등록정보, 사용자 설치 수, 통계, 평점을 보는 데 영
향을 주지 않습니다.

제한된 지역

사용자가 특정 지역에서만 Google Play를 통해 앱을 다운로드할 수 있습니다.

https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://youtu.be/xjRqFbTHUOQ
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다른 지역의 사용자는 Play 스토어에서 앱을 찾을 수 없습니다.

이전에 앱을 설치한 사용자는 계속해서 기기에서 앱을 사용할 수 있으나 더 이상 업데이트는 받을 수 없습니다.

지역 제한이 Google Play 개발자 계정의 상태에 영향을 주지는 않습니다.

계정 해지

개발자 계정이 해지되면 카탈로그의 모든 앱이 Google Play에서 삭제되며 더 이상 새로운 앱을 게시할 수 없게
됩니다. 또한 관련 Google Play 개발자 계정도 영구적으로 정지됩니다. 

반복되거나 심각한 정책 위반으로 앱이 일시정지되는 경우 Play Console 계정이 해지될 수도 있습니다.

해지된 계정에 포함된 앱이 삭제되기 때문에 사용자는 앱의 스토어 등록정보, 기존 사용자 설치 수, 통계, 평점을
확인할 수 없습니다.

참고: 새로운 계정을 개설하려고 시도하면 이러한 계정 역시 개발자 등록 수수료의 환불 없이 해지되므로 다른 계정
이 해지된 상태에서는 새로운 Play Console 계정을 등록하지 마시기 바랍니다. 

휴면 계정

휴면 계정이란 비활성 상태이거나 방치된 개발자 계정입니다. 휴면 계정은 개발자 배포 계약 에서 요구되는 양호
한 상태가 아닙니다.

Google Play 개발자 계정은 앱을 게시하고 적극적으로 유지 관리하는 활성 상태의 개발자를 위한 계정입니다.
Google Play에서는 악용을 막기 위해 휴면 상태이거나 사용하지 않는 계정을 폐쇄하고 있습니다. 앱 게시 및 업데
이트, 통계 액세스, 스토어 등록정보 관리 등의 정기적 활동이 현저히 적은 계정도 마찬가지입니다.

휴면 계정 폐쇄 조치가 적용되면 개발자의 계정 및 계정과 연결된 모든 데이터가 삭제됩니다. 등록 수수료는 환불되
지 않고 몰취됩니다. Google Play에서는 휴면 계정을 폐쇄하기 전, 개발자가 제공한 계정 연락처 정보를 통해 계정
폐쇄를 알립니다. 

휴면 계정이 폐쇄되더라도 향후 Google Play에 앱을 게시하고자 하는 경우 아무런 제약 없이 새로운 계정을 만들
수 있습니다. 하지만 계정을 재활성화할 수는 없으며, 새로운 계정에서는 이전 앱이나 데이터가 제공되지 않습니
다.  

정책 위반 관리 및 신고

시정 조치에 관한 이의 제기

오류가 발생한 것이고 애플리케이션이 Google Play 프로그램 정책 및 개발자 배포 계약을 위반하지 않는다고 판단
되는 경우 애플리케이션을 복원해 드립니다. 정책을 신중하게 검토한 후 Google의 결정이 잘못되었다고 생각되면
시정 조치 이메일 알림에 제공된 안내에 따라 결정에 이의를 제기하시기 바랍니다. 

추가 리소스

시정 조치 또는 사용자의 평점/댓글에 관한 추가 정보가 필요한 경우 아래 리소스를 참고하거나 Google Play 고객
센터를 통해 문의할 수 있습니다. Google에서는 법률 자문을 제공할 수 없으니 법률 자문이 필요한 경우 변호사와
상담하시기 바랍니다.

앱 인증

정책 위반 신고

계정 해지 또는 앱 삭제와 관련해 Google Play에 문의하기

합당한 경고

부적절한 앱 및 댓글 신고

앱이 Google Play에서 삭제됨

Google Play 개발자 계정 해지에 관해 알아보기

Play Console 요구사항

https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer/answer/2992033
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer/answer/2985876
https://support.google.com/googleplay/android-developer/answer/113417
https://support.google.com/googleplay/android-developer/answer/2477981
https://support.google.com/googleplay/android-developer/answer/2491922


도움이 더 필요하신가요?
다음 단계를 시도해 보세요.

•

•

•

•

Google Play는 사용자에게 안전하고 만족스러운 앱 사용 환경을, 모든 개발자에게는 성공을 위한 좋은 기회를 제
공하길 원합니다. 따라서 개발자가 사용자에게 앱을 제공하는 과정이 최대한 원활하게 진행될 수 있도록 노력합니
다. 

검토 과정 지연이나 앱 거부로 이어질 수 있는 일반적인 정책 위반사항을 피할 수 있도록 Play Console을 통해 정
보를 제출할 때 다음 사항에 유념하시기 바랍니다. 

앱을 제출하기 전에 다음과 같이 해야 합니다. 

모든 앱 정보와 메타데이터를 정확하게 입력합니다.

연락처 정보가 최신 상태인지 확인합니다. 

앱의 개인정보처리방침을 업로드하고 데이터 보안 섹션 요구사항을 작성합니다.

활성 데모 계정, 로그인 정보 및 앱을 검토하는 데 필요한 기타 리소스(예: 로그인 사용자 인증 정보, QR 코드 등)
를 제공합니다.

언제나 그렇듯이 앱은 안정적이고 몰입감 있으며 반응이 빠른 사용자 환경을 제공해야 합니다. 또한 광고 네트워크,
분석 서비스, 제3자 SDK 등 앱의 모든 요소가 Google Play 개발자 프로그램 정책 을 준수하는지 다시 한번 확인
하세요. 앱 타겟층에 아동이 포함되어 있는 경우에는 가족 정책 을 준수해야 합니다.

개발자 배포 계약  및 모든 개발자 프로그램 정책 을 검토하여 앱이 정책을 준수하도록 할 책임은 개발자에게
있습니다.

Developer Distribution Agreement

문의하기

자세히 알려주시면 도움을 드리겠습니다.

https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9893335
https://play.google.com/intl/en_us/about/developer-distribution-agreement.html
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/gethelp

