Zasady programu dla deweloperow

(obowigzuje od 31 sierpnia 2024 roku, o ile nie zaznaczono inaczeyj)

Wspodlnie tworzmy zrédto aplikaciji i gier, ktore cieszy sie najwiekszym zaufaniem
na swiecie

Twoje innowacje to podstawa naszego wspodlnego sukcesu, ale pamietaj o wynikajgcej z niego
odpowiedzialnosci. Zasady programu dla deweloperéw wraz z Umowg dystrybucyjng dla deweloperow
sg po to, abysmy razem dalej mogli oferowac najbardziej innowacyjne i cieszace sie najwiekszym
zaufaniem aplikacje ponad miliardowi klientow Google Play. Zachecamy do zapoznania sie z naszymi
zasadami ponizej.

Tresci podlegajgce ograniczeniom

Uzytkownicy na catym swiecie codziennie korzystajg z Google Play, by uzyskiwac dostep do aplikacji
i gier. Przed przestaniem aplikacji nalezy sie zastanowi¢, czy nadaje sie ona do udostepnienia
w Google Play i czy jest zgodna z przepisami prawa.

Narazanie dzieci na niebezpieczenstwo

Aplikacje, ktore nie zabraniajg uzytkownikom tworzenia, przesytania i rozpowszechniania tresci
umozliwiajgcych wykorzystywanie dzieci, bedg natychmiast usuwane z Google Play. Ta zasada
obejmuje tez wszystkie materiaty zwigzane z wykorzystywaniem seksualnym dzieci. Aby poinformowac
o tresciach w ustudze Google, ktére mogg przedstawiac¢ wykorzystywanie dziecka, kliknij Zgtos
naduzycie .Jesli znajdziesz tego typu tresci w innym miejscu w internecie, skontaktuj sie
bezposrednio z odpowiednig organizacjg w swoim kraju

Zabraniamy wykorzystywania aplikacji w celu narazania dzieci na niebezpieczenstwo. Dotyczy to
miedzy innymi promowania agresywnych zachowan w stosunku do dzieci, takich jak:

« nieodpowiednie interakcje z dzieémi (np. obmacywanie lub pieszczoty);

« uwodzenie dzieci, np. zaprzyjaznianie sie z dzieckiem w internecie w celu doprowadzenia (online lub
offline) do kontaktu seksualnego lub wymiany z dzieckiem zdje¢ o charakterze seksualnym;

seksualizacja osob nieletnich, np. przez prezentowanie zdje¢ przedstawiajgcych lub promujgcych
wykorzystywanie seksualne dzieci badz zachecajacych do niego albo zamieszczanie materiatéw
wizualnych przedstawiajgcych dzieci w sposob, ktéry moze skutkowaé ich wykorzystaniem
seksualnym;

szantaz seksualny (polegajacy np. na grozeniu dziecku udostepnieniem jego intymnych zdje¢, nawet
wtedy, gdy grozacy takimi zdjeciami nie dysponuje);

« handel dzie¢mi, na przyktad reklamowanie lub pozyskiwanie dzieci w celu ich wykorzystywania
seksualnego.

Jesli wykryjemy tresci zawierajgce materiaty dotyczgce wykorzystywania seksualnego dzieci,
podejmiemy stosowne dziatania obejmujgce m.in. zawiadomienie organizacji NCMEC (National Center
for Missing & Exploited Children). Jesli uwazasz, ze dziecko moze zosta¢ wykorzystane lub pasc¢ ofiarg
wykorzystania lub handlu ludZmi albo sadzisz, ze doszto juz do wymienionych przestepstw, skontaktuj
sie z lokalnymi organami $cigania oraz organizacjg zajmujgca sie bezpieczenstwem dzieci wskazang
tutaj

Ponadto niedozwolone sg aplikacje przeznaczone dla dzieci, ale zawierajace tresci o tematyce tylko
dla dorostych, w tym:

« aplikacje obrazujgce nadmierng przemoc, krew i okrucienstwo;
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- aplikacje przedstawiajgce szkodliwe badz niebezpieczne dziatania lub do nich zachecajace.

Zabraniamy rowniez publikowania aplikacji, ktére promujg negatywne postrzeganie ciata lub siebie,
w tym aplikacji przedstawiajgcych w celach rozrywkowych operacje plastyczne, odchudzanie lub inne
zabiegi kosmetyczne majgce na celu zmiane wygladu.

Nieodpowiednie tresci

Aby zagwarantowad, ze platforma Google Play jest bezpiecznym i tolerancyjnym miejscem,
stworzyliSmy standardy, ktére definiujg i blokujg materiaty szkodliwe lub nieodpowiednie dla naszych
uzytkownikow.

Tresci o charakterze seksualnym i wulgaryzmy

Zabraniamy publikowania aplikacji zawierajgcych lub promujgcych tresci o charakterze seksualnym i
wulgaryzmy, w tym pornografie, oraz wszelkie tresci i ustugi majgce na celu wzbudzenie satysfakcji
seksualnej. Zabraniamy publikowania aplikacji i ich tresci, ktére moga by¢ interpretowane jako
promujgce akt seksualny lub zachecajgce do niego w zamian za wynagrodzenie. Zabraniamy
publikowania aplikaciji, ktére zawierajg lub promujg tresci zwigzane z agresywnymi zachowaniami
seksualnymi lub rozpowszechniajg tresci o charakterze seksualnym bez zgody przedstawionych w nich
0sob. Tresci zawierajgce nagos¢ moga by¢ dozwolone, o ile majg charakter edukacyjny, dokumentalny,
naukowy lub artystyczny i nie sg uzyte w sposob nieuzasadniony.

Aplikacje z katalogami, ktore wyswietlajg tytuty ksigzek/filmow w ramach katalogu tresci, moga
rozpowszechniac ksigzki (w tym zaréwno e-booki, jak i audiobooki) lub filmy zawierajgce tresci o
charakterze seksualnym, o ile spetniajg te wymagania:

« Ksigzki/filmy z tresciami o charakterze seksualnym stanowig niewielkg czes¢ ogolnego katalogu
aplikaciji.

Aplikacja nie promuje aktywnie ksigzek/filméw z tresciami o charakterze seksualnym. Te tytuty moga
nadal pojawiac¢ sie w rekomendacjach opartych na historii uzytkownikéw lub podczas ogélnych
promocji cenowych.

Aplikacja nie rozpowszechnia zadnych ksigzek/filméw zawierajgcych tresci zwigzane z
wykorzystywaniem i krzywdzeniem dzieci, pornografie lub inne tresci o charakterze seksualnym
niezgodne z obowigzujgcym prawem.

Aplikacja chroni nieletnich, ograniczajgc dostep do ksigzek/filmow z tresciami o charakterze
seksualnym.

Jesli aplikacja zawiera tresci, ktére naruszajg te zasady, ale sg uznawane za odpowiednie w
konkretnym regionie, moze ona byc¢ dostepna dla uzytkownikow w tym regionie, ale nie bedzie
dostepna w innych regionach.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- przedstawianie nagosci w kontekscie erotycznym lub péz o charakterze jednoznacznie seksualnym,
jesli osoba jest w petni naga, ma zamazane miejsca intymne lub jest tylko nieznacznie okryta
ubraniem w sposob, ktéry bytby nie do przyjecia w miejscu publicznym;

« przedstawianie, réwniez za pomocg animacji i ilustracji, aktéw seksualnych lub pdz o charakterze
jednoznacznie seksualnym badz przedstawianie czesci ciata w kontekscie seksualnym;

- tresci przedstawiajgce lub stanowigce gadzety badz poradniki erotyczne oraz ukazujgce nielegalne
czynnosci seksualne i fetysze;

« tresci lubiezne lub wulgarne — w tym miedzy innymi wulgaryzmy, obelgi, przeklenstwa oraz stowa
kluczowe nawigzujgce do tresci dla dorostych / tresci erotycznych zamieszczone w informacjach o
aplikacji lub w samej aplikacji;

« tresci przedstawiajace, opisujgce lub promujgce zoofilie;



- aplikacje promujgce rozrywke zwigzang z seksem, ustugi towarzyskie lub inne ustugi, ktére moga
zostac zinterpretowane jako $wiadczenie lub zachecanie do ustug seksualnych za pienigdze, w tym
miedzy innymi sponsoring lub uktady seksualne, w ktérych jedna z osob oczekuje lub sugeruje, ze
druga bedzie przekazywac jej pienigdze, prezenty lub zapewnia¢ pomoc finansowg (tzw.
sugardating);

- aplikacje ponizajace lub uprzedmiotawiajgce inne osoby, np. aplikacje, ktére oferujg rzekomo
mozliwos¢ rozbierania innych, nawet jesli opisuje sie je jako aplikacje zartobliwe lub rozrywkowe;

« tresci lub zachowania, ktore majg na celu zastraszenie lub wykorzystanie innych osob w sposdéb
seksualny, takie jak zdjecia z ukrycia, ukryte kamery, uzyskane bez zgody tresci o charakterze
seksualnym tworzone za pomocg technologii deepfake lub podobnej badz tresci zwigzane
z napasciami.

Szerzenie nienawisci

Zabraniamy publikowania aplikacji promujgcych przemoc lub szerzgcych nienawis¢ do poszczegdlnych
0sob lub grup oséb z powodu ich pochodzenia rasowego lub etnicznego, wyznania,
niepetnosprawnosci, wieku, narodowosci, statusu weterana, orientacji seksualnej, ptci, tozsamosci
ptciowej, kasty, statusu imigranta lub innego aspektu wigzacego sig z systemowg dyskryminacja lub
marginalizacja.

W niektorych krajach zgodnie z lokalnymi przepisami i regulacjami prawnymi mozemy blokowa¢
aplikacje zawierajace tresci edukacyjne, dokumentalne, naukowe lub artystyczne dotyczace nazizmu.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« tresci lub wypowiedzi majgce na celu udowodnienie, ze chroniona grupa osob jest nieludzka, gorsza
lub zastuguje na nienawis¢;

- aplikacje zawierajace nienawistne wypowiedzi, obelgi, stereotypy lub teorie na temat chronionej
grupy osob, przedstawiajgce te osoby jako wyrdzniajgce sie negatywnymi cechami (np. ztymi
intencjami, zepsuciem czy nikczemnoscig) albo w sposdb bezposredni lub posredni méwigce o tym,
ze dana grupa osob stanowi zagrozenie;

« tresci lub wypowiedzi naktaniajgce do nienawisci badz dyskryminacji grupy oséb tylko dlatego, ze
nalezg one do grupy chronionej;

tresci promujgce symbolike kojarzong z nienawiscia, np. flagi, symbole, insygnia lub inne przedmioty
albo zachowania zwigzane z grupami szerzgcymi nienawisc.

Przemoc

Zabraniamy publikowania aplikacji przedstawiajgcych nieuzasadniong przemoc lub inne niebezpieczne
czynnosci oraz umozliwiajgcych ich wykonanie. Generalnie dopuszczamy aplikacje przedstawiajgce
fikcyjng przemoc w kontekscie gry, np. w formie kreskowki, a takze tresci dotyczgce polowan

i wedkarstwa.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- Drastyczne przedstawianie lub realistyczne opisy przemocy albo grézb brutalnej przemocy
wzgledem ludzi badz zwierzat

« Aplikacje promujgce samookaleczanie sie, samobdjstwo, zaburzenia odzywiania, zabawy w duszenie
lub inne czynnosci, ktore mogg spowodowac powazne obrazenia lub $mierc.

Brutalny ekstremizm

Nie zezwalamy organizacjom terrorystycznym ani innym niebezpiecznym organizacjom i ruchom
spotecznym, ktére zaangazowaty sie w akty przemocy wobec ludnosci cywilnej, przygotowywaty sie
do nich lub przyznaty sie do nich, na publikowanie aplikacji w Google Play w zadnym celu, w tym do
prowadzenia rekrutaciji.



Zabronione jest publikowanie aplikacji zwigzanych z brutalnym ekstremizmem lub tresci dotyczacych
planowania, przygotowywania i gloryfikowania aktéw przemocy przeciwko ludnosci cywilnej, na
przyktad zawierajgcych tresci promujgce akty terroru, podzegajgce do przemocy czy pochwalajgce
ataki terrorystyczne. Jesli tresci zwigzane z brutalnym ekstremizmem sg publikowane w celach
edukacyjnych, dokumentalnych, naukowych lub artystycznych, nalezy podac¢ odpowiednie informacje,
ktore pomoga uzytkownikom zrozumiec ich kontekst.

Dramatyczne wydarzenia

Zabraniamy publikowania aplikacji, ktére nie wykazujg odpowiedniej wrazliwosci w odniesieniu do
waznych wydarzen spotecznych, kulturalnych lub politycznych, takich jak zagrozenia dla ludnosci
cywilnej, kleski zywiotowe, zagrozenia dla zdrowia publicznego, konflikty, $mier¢ lub inne tragiczne
sytuacje, badz czerpig z takich wydarzen korzysci. Aplikacje zawierajgce tresci zwigzane

z dramatycznymi wydarzeniami sg zwykle dozwolone, jesli sg to materiaty edukacyjne, dokumentalne,
naukowe lub artystyczne albo majg na celu ostrzezenie uzytkownikow przed dramatycznym
wydarzeniem lub poinformowanie ich o nim.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« brak wrazliwosci w obliczu $mierci jakiej$ osoby badz grupy oséb na skutek samobdjstwa,
przedawkowania, choroby itp.;

+ zaprzeczanie wystgpieniu powaznego tragicznego wydarzenia, ktore zostato dobrze
udokumentowane;

- prawdopodobne czerpanie korzysci ze zdarzenia o charakterze wrazliwym bez wyraznej korzysci dla
jego ofiar.

Dokuczanie i nekanie

Zabronione jest publikowanie aplikacji zawierajgcych grozby, nekanie lub dokuczanie badz
umozliwiajgcych wykonanie takich dziatan.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Dreczenie ofiar konfliktdw miedzynarodowych i religijnych.

« tresci, ktore majg stuzy¢ do wykorzystywania innych osoéb — wytudzanie, szantaz itp.;
« udostepnianie tresci w celu publicznego upokorzenia innej osoby;

« Nekanie ofiar tragicznych wydarzen badz ich przyjaciot i rodzin.

Produkty niebezpieczne

Zabronione jest publikowanie aplikacji stuzacych do sprzedawania materiatéw wybuchowych, broni
palnej, amunicji lub niektorych akcesoriow do broni palnej.

+ Objete zakazem s3 akcesoria, ktore umozliwiajg symulowanie ognia ciggtego lub przerobienie broni
pozwalajgce prowadzi¢ ogien ciggty (np. kolby typu ,,bump”, spusty typu ,gatling”, automatyczne
zaczepy spustowe, zestawy czesci do przerabiania), oraz magazynki i tasmy nabojowe na ponad
30 nabojow.

Zabronione jest publikowanie aplikacji dostarczajgcych instrukcje na temat wytwarzania materiatéw
wybuchowych, broni palnej, amunicji, akcesoriow do broni palnej, do ktérych dostep jest ograniczony,
lub innych rodzajow broni. Obejmuje to instrukcje przerabiania broni palnej w celu uzyskania
mozliwosci prowadzenia ognia ciggtego lub symulacji ognia ciggtego.

Marihuana

Zabronione jest publikowanie aplikacji utatwiajgcych sprzedaz marihuany i produktéw z marihuang
(niezaleznie od ich legalnosci).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:



« umozliwianie uzytkownikom zamawiania marihuany z uzyciem funkcji koszyka w aplikacji;
+ pomaganie uzytkownikom w organizowaniu dostawy lub odbioru marihuany;

- utatwianie sprzedazy produktow z THC (tetrahydrokannabinolem), w tym produktow takich jak oleje
konopne zawierajgce THC.

Tyton i alkohol

Zabraniamy publikowania aplikacji utatwiajgcych sprzedaz tytoniu lub produktow zawierajgcych
nikotyne (takich jak e-papierosy, waporyzatory, woreczki nikotynowe) oraz zachecajacych do
nielegalnego lub niewtasciwego wykorzystania alkoholu, tytoniu czy nikotyny.

Informacje dodatkowe

+ Przedstawianie albo zachecanie do spozywania alkoholu lub uzywania tytoniu przez osoby nieletnie
albo do sprzedazy takich produktow nieletnim jest zabronione.

+ Sugerowanie, ze uzywanie tytoniu moze poprawi¢ status spoteczny, zycie seksualne badz
zawodowe, intelekt lub kondycje fizyczna, jest zabronione.

+ Przedstawianie nadmiernego spozywania alkoholu w sposdb korzystny, m.in. przedstawianie w
pozytywnym swietle spozywania duzych ilosci alkoholu, upijania sie i zawoddw w piciu, jest
zabronione.

+ Reklamowanie, promowanie lub eksponowanie wyrobow tytoniowych (poprzez reklamy, banery,
kategorie i linki prowadzace do witryn sprzedajgcych wyroby tytoniowe) jest zabronione.

W niektorych regionach mozemy zezwoli¢ na ograniczong sprzedaz wyrobow tytoniowych w
aplikacjach umozliwiajgcych zakup zywnosci/artykutéw spozywczych z dostawg, pod warunkiem
weryfikacji wieku i zastosowania srodkéw ochrony (takich jak kontrola tozsamosci przy dostawie).

Mozemy zezwoli¢ na sprzedaz produktow reklamowanych jako preparaty utatwiajgce rzucenie
nikotyny, ktére podlegajg srodkom ochrony wymagajgcym weryfikacji wieku.

Ustugi finansowe

Zabronione jest publikowanie aplikacji, ktére oferujg uzytkownikom szkodliwe lub wprowadzajace w
btad produkty i ustugi finansowe.

Na potrzeby tych zasad za produkty i ustugi finansowe uznaje sie produkty i ustugi zwigzane z
zarzgdzaniem pieniedzmi i kryptowalutami lub ich inwestowaniem (w tym spersonalizowane
doradztwo).

Jesli aplikacja zawiera lub promuje produkty i ustugi finansowe, musi by¢ zgodna ze wszystkimi
przepisami obowigzujgcymi w krajach i regionach, w ktérych ma by¢ dostepna. Na przyktad musi
zawierac¢ okreslone informacje wymagane przez lokalne przepisy.

W przypadku kazdej aplikacji zawierajgcej funkcje finansowe nalezy wypetni¢ formularz deklaraciji
funkciji finansowych w Konsoli Play.

Opcje binarne

Zabronione jest publikowanie aplikacji, ktére umozliwiajg uzytkownikom handel opcjami binarnymi.

Kredyty konsumpcyjne

Kredyt konsumpcyjny to jednorazowe pozyczenie pieniedzy indywidualnemu konsumentowi przez
osobe fizyczng, organizacje badz inny podmiot w celu innym niz sfinansowanie zakupu $rodka
trwatego lub edukacji. Aby moc podjg¢ swiadoma decyzje o zaciggnieciu kredytu konsumpcyjnego,
konsumenci potrzebujg informacji o jakosci, warunkach, optatach, harmonogramie sptaty, ryzyku i
korzysciach zwigzanych z produktami kredytowymi.

« Przyktady: kredyty konsumpcyjne, chwildwki, pozyczki spotecznosciowe, pozyczki pod zastaw.


https://play.google.com/console/app/app-content/financial-features

« Przyktady nieobjete tg definicja: kredyty hipoteczne, kredyty samochodowe, odnawialne linie
kredytowe (np. karty kredytowe, osobiste linie kredytowe).

Aplikacje, ktére oferujg kredyty konsumpcyjne, w tym aplikacje, ktore bezposrednio oferujg kredyty,
stuzg do zdobywania potencjalnych klientow lub tacza klientéw z zewnetrznymi pozyczkodawcami,
muszg mie¢ w Konsoli Play kategorie ,Finanse” oraz zawiera¢ w metadanych te informacje:

« minimalny i maksymalny okres sptaty;

- maksymalng rzeczywistg roczng stope oprocentowania (RRSO), ktora zwykle obejmuje odsetki,
optaty iinne roczne koszty, lub podobng stope oprocentowania obliczong zgodnie z lokalnymi
przepisami prawa;

« modelowy przyktad catkowitego kosztu kredytu wraz z kwotg kapitatu i wszystkimi obowigzujgcymi
optatami;

« polityke prywatnosci zawierajgcg szczegotowy opis sposobow odczytywania, zbierania,
wykorzystywania oraz udostepniania danych osobowych i informacji poufnych uzytkownika z
uwzglednieniem ograniczen opisanych w tej polityce.

Nie zezwalamy na aplikacje, ktore promujg kredyty konsumpcyjne wymagajgce sptaty w catosci w
ciggu maksymalnie 60 dni od daty udzielenia (nazywamy je , krotkoterminowymi kredytami
konsumpcyjnymi”).

Wyijatki od tej zasady bedg brane pod uwage w przypadku aplikacji do kredytéw konsumpcyjnych w
krajach, w ktérych szczegdtowe przepisy wyraznie zezwalajg na takie praktyki w zakresie pozyczek
krotkoterminowych zgodnie z ustalonymi ramami prawnymi. W tych rzadkich sytuacjach wyjatki beda
rozpatrywane zgodnie z lokalnymi przepisami i regulacjami prawnymi oraz wytycznymi obowigzujgcymi
w danym kraju.

Musimy by¢ w stanie ustali¢ zwigzek miedzy Twoim kontem dewelopera a wszelkimi dostarczonymi
licencjami lub dokumentami potwierdzajgcymi Twojg zdolnosc do swiadczenia ustug w zakresie
kredytow konsumpcyjnych. Aby potwierdzi¢, ze Twoje konto jest zgodne ze wszystkimi lokalnymi
przepisami i regulacjami prawnymi, mozemy poprosi¢ o dodatkowe informacje lub dokumenty.

Aplikacje do kredytow konsumpcyjnych, aplikacje, ktérych gtownym celem jest utatwianie dostepu do
takich kredytow (np. aplikacje oferujgce ustugi doradztwa lub zdobywania potencjalnych klientéw) lub
dodatkowe aplikacje zwigzane z kredytami (np. kalkulatory kredytow, poradniki kredytowe itp.), a takze
aplikacje umozliwiajgce dostep do juz zarobionej czesci wynagrodzenia (ang. Earned Wage Access,
EWA) nie moga uzyskiwac dostepu do danych wrazliwych, takich jak zdjecia czy kontakty. Nie moga
one korzystac z tych uprawnien:

+ Read_external_storage
+ Read_media_images

+ Read_contacts

+ Access_fine_location

+ Read_phone_numbers
+ Read_media_videos

+ Query all_packages

+ Write_external_storage

Aplikacje korzystajgce z informacji poufnych lub interfejsow API podlegajg dodatkowym ograniczeniom
i wymaganiom. Wiecej informacji znajdziesz w zasadach dotyczacych uprawnien.

Kredyty konsumpcyjne z wysokim RRSO

W Stanach Zjednoczonych nie zezwalamy na aplikacje oferujgce kredyty konsumpcyjne o rzeczywistej
rocznej stopie oprocentowania (RRSO) wynoszacej 36% lub wiecej. Aplikacje do kredytow
konsumpcyjnych w USA muszg wyswietla¢ maksymalne RRSO obliczone zgodnie z ustawg TILA (Truth
in Lending Act)
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Te zasady dotyczg aplikacji bezposrednio oferujgcych kredyty lub stuzgcych do zdobywania
potencjalnych klientéw oraz tych, ktére tgczg konsumentdw z zewnetrznymi pozyczkodawcami.

Wymagania dla poszczegélnych krajow

Aplikacje do kredytow konsumpcyjnych kierowane na wymienione kraje muszg spetnia¢ dodatkowe
wymagania oraz obejmowaé uzupetniajgcg dokumentacje, ktérg nalezy przesta¢ za pomoca
formularza deklaracji funkcji finansowych w Konsoli Play. Na prosbe Google Play musisz przedstawic¢
dodatkowe informacje lub dokumenty zwigzane ze zgodnoscig z obowigzujgcymi przepisami i
wymaganiami dotyczacymi licenciji.

1. Indie
+ Jesli masz licencje Banku Rezerw Indii (RBI) na udzielanie kredytow konsumpcyjnych, musisz
przestaé nam jej kopie.
+ Jesli nie zajmujesz sie bezposrednio udzielaniem kredytow, a jedynie udostepniasz platforme, na
ktorej zarejestrowane pozabankowe instytucje finansowe lub banki Swiadczg takie ustugi
uzytkownikom, musisz doktadnie zaznaczy¢ to w swojej deklaracji.

- Dodatkowo nazwy wszystkich zarejestrowanych pozabankowych instytucji finansowych i
bankow muszg by¢ wyraznie podane uzytkownikom w opisie aplikacji.

2. Indonezja

- Jesli Twoja aplikacja jest zaangazowana w dziatanie ustug pozyczkowych opartych na technologii
informacyjnej zgodnie z rozporzadzeniem OJK nr 77/POJK.01/2016 (ktore okresowo moze byc¢
aktualizowane), musisz przestac¢ do weryfikacji kopie waznej licencji.

3. Filipiny

+ Wszystkie organizacje finansowe i pozyczkowe, ktore udzielajg pozyczek z wykorzystaniem
internetowych platform pozyczkowych (OLP), muszg uzyska¢ numer rejestracyjny SEC i numer
certyfikatu urzedowego (CA) od filipinskiej Komisji ds. Papieréw Wartosciowych i Gietd (PSEC).

+ Dodatkowo musisz poda¢ w opisie aplikacji nazwe korporacji, nazwe firmy, numer rejestracyjny
PSEC i certyfikat urzedowy na prowadzenie organizacji finansowej lub pozyczkowej.

« Aplikacje zwigzane z dziataniami crowdfundingowymi opartymi na pozyczkach, takimi jak
pozyczki peer-to-peer (P2P) lub dziatania zdefiniowane w przepisach dotyczacych
crowdfundingu, muszg przetwarzac transakcje z udziatem posrednikéw crowdfundingowych
zarejestrowanych w PSEC.

4. Nigeria

+ Podmioty udzielajace pozyczek cyfrowych (DML) muszg przestrzega¢ OGRANICZONYCH
TYMCZASOWYCH PRZEPISOW | WYTYCZNYCH DOTYCZACYCH POZYCZEK CYFROWYCH z 2022
roku (z pdzniejszymi zmianami) wprowadzonych przez nigeryjskg Federalng Komisje ds. Ochrony
Konkurencji i Konsumentow (FCCPC) oraz uzyskac¢ od niej poswiadczone pisemne zezwolenie.

+ Agregatorzy pozyczkowi muszg przedstawi¢ dokumenty lub certyfikaty dotyczace Swiadczenia
cyfrowych ustug pozyczkowych oraz dane kontaktowe kazdego podmiotu udzielajgcego
pozyczek cyfrowych, z ktérym wspdtpracuja.

5. Kenia

- Operatorzy udzielajacy kredytow cyfrowych (DCP) powinni ukonczy¢ odpowiednig procedure
rejestracji i uzyskac licencje Banku Centralnego Kenii (CBK). Do deklaracji musisz dotgczy¢ kopie
licencji otrzymanej od CBK.

« Jesli nie zajmujesz sie bezposrednio udzielaniem kredytow, a jedynie udostepniasz platforme, na
ktorej zarejestrowani operatorzy udzielajgcy kredytow swiadczg takie ustugi uzytkownikom,
musisz doktadnie zaznaczy¢ to w swojej deklaracji i przedstawi¢ kopie licencji odpowiednich
operatoréw, z ktérymi wspotpracujesz.

+ Obecnie akceptujemy deklaracje i licencje wytgcznie od podmiotéw figurujgcych w katalogu
operatoréw udzielajgcych kredytow cyfrowych na oficjalnej stronie internetowej CBK.

6. Pakistan


https://play.google.com/console/app/app-content/finance-declaration

- Kazda pozabankowa instytucja finansowa moze opublikowa¢ tylko jedng aplikacje do udzielania
kredytow cyfrowych. Deweloperzy, ktorzy dla jednej pozabankowej instytucji finansowej probujg
opublikowaé wiecej niz jedng aplikacje do udzielania kredytow cyfrowych, ryzykujg zamknieciem
swojego konta dewelopera i wszelkich innych powigzanych kont.

+ Aby swiadczy¢ ustugi kredytowe w Pakistanie lub umozliwia¢ ich $wiadczenie, musisz
przedstawi¢ dowod zatwierdzenia przez SECP.

7. Tajlandia

- Aplikacje do kredytow konsumpcyjnych w Tajlandii ze stopami procentowymi na poziomie 15% lub
wyzszym muszg uzyskac¢ wazng licencje Banku Tajlandii (BoT) lub Ministerstwa Finansow (MoF).
Deweloperzy muszg przedstawi¢ dokumenty potwierdzajgce uprawnienia do udzielania kredytéw
konsumpcyjnych w Tajlandii lub posredniczenia w takich ustugach. Wymagane dokumenty:

+ Kopia licencji wydanej przez Bank Tajlandii na udzielanie kredytéw konsumpcyjnych lub
mikropozyczek.

+ Kopia wydanego przez Ministerstwo Finansow zezwolenia na prowadzenie dziatalnosci jako
firma udzielajgca pozyczek Pico lub Pico-plus.

Oto najczestsze przyktady naruszenia zasad:
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Are you looking for a speedy loan?

Easy Loans Finance can help you get cash in your bank
account in an hour!

Get cash sent to your bank account!
Safe and easy

Great short-term rate

Fast lender approval

Easy to use

Loan delivered in an hour

Download our app and get cash easy!

No minimum and maximum period for
repayment

Doesn't disclose Maximum Annual
Percentage Rate (APR), which generally
includes interest rate plus fees and other costs

for a year, or similar other rate calculated
consistently with local law

No representative example of the total cost of
the loan, including all applicable fees

Hazard, gry i konkursy na prawdziwe pienigdze

Dopuszczamy aplikacje umozliwiajgce hazard na pienigdze, reklamy promujace taki hazard, programy
lojalnosciowe z grywalizacjg oraz gry typu daily fantasy sports, ktére spetniajg okreslone wymagania.

Aplikacje hazardowe

Z uwzglednieniem ograniczen i wymogow wszystkich zasad Google Play, akceptujemy aplikacje, ktore
umozliwiajg lub utatwiajg uprawianie hazardu online w wybranych krajach, o ile deweloper ukonczy
proces zgtoszenia  aplikacji hazardowych udostepnianych w Google Play, jest zatwierdzonym
operatorem panstwowym lub jest zarejestrowany jako licencjonowany operator w odpowiedniej
panstwowej instytucji ds. gier hazardowych w danym kraju i przedstawia wazna licencje na
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prowadzenie dziatalnosci zwigzanej z rodzajem ustugi hazardowej online, ktoérg chce oferowac
w danym kraju.

Akceptujemy tylko licencjonowane lub autoryzowane aplikacje hazardowe, ktdre zawierajg te rodzaje
ustug hazardowych online:

« gry hazardowe online;
- zaktady sportowe;

- wyscigi konne (w miejscach, gdzie licencja jest wymagana niezaleznie od licencji na zaktady
sportowe);

+ loterie;

+ gry typu daily fantasy sports.

Uprawnione aplikacje muszg spetnia¢ te wymagania:

Deweloper musi ukonczy¢ proces zgtoszenia aplikacji, aby moc udostepnic jg w Google Play.

Aplikacja musi by¢ zgodna ze wszystkimi przepisami i standardami branzowymi obowigzujgcymi
w kraju, w ktorym jest udostepniana.

« Deweloper musi mie¢ wazng licencje na prowadzenie dziatalnosci hazardowej w kazdym kraju lub
stanie/regionie, w ktorym udostepnia aplikacje.

Deweloper nie moze oferowac rodzaju produktu hazardowego, ktory jest poza zakresem jego licenciji

na prowadzenie dziatalnosci hazardowe;j.

« Aplikacja musi uniemozliwia¢ uzytkownikom niepetnoletnim korzystanie z niej.

« Aplikacja musi uniemozliwia¢ dostep do niej i korzystanie z niej w krajach, stanach/regionach lub
obszarach geograficznych, w ktérych nie obowigzuje licencja dewelopera na prowadzenie
dziatalnosci hazardowej.

« Aplikacja NIE moze by¢ oferowana jako ptatna w Google Play ani uzywac¢ Rozliczen w aplikacji przez

Google Play.

Aplikacja musi by¢ dostepna do pobrania i zainstalowania bezptatnie ze Sklepu Google Play.

Aplikacja musi mie¢ ocene AO (tylko dla dorostych) lub odpowiednik w klasyfikacji IARC.

Aplikacja i jej opis w sklepie muszg w czytelny sposob przedstawiac informacje o odpowiedzialnym
hazardzie.

Inne aplikacje oferujgce gry, konkursy i zawody na pienigdze

W przypadku pozostatych aplikacji, ktére nie spetniajg powyzszych wymagan dotyczacych aplikaciji
hazardowych i ktore nie sg uwzglednione w ponizszej sekcji ,Wdrozenia pilotazowe w innych grach na
pienigdze”, nie zezwalamy na publikowanie tresci ani ustug umozliwiajacych lub utatwiajgcych
zawieranie zaktaddw, obstawianie stawek lub uczestniczenie w grach badz konkursach na pienigdze
(dotyczy to takze zakupdw w aplikacji za pienigdze) w celu uzyskania nagrody pienieznej. Chodzi tu
m.in. o kasyna online, zaktady sportowe, loterie oraz gry, ktére akceptuja pienigdze i oferujg mozliwosé
wygrania nagrody materialnej lub pienieznej (z wyjatkiem dopuszczonych programoéw lojalnosciowych
z grywalizacjg spetniajacych ponizsze wymogi).

Przyktady naruszenia zasad:

« gry, ktore akceptujg pienigdze w zamian za mozliwo$¢ wygrania nagrody materialnej lub pienieznej;

- aplikacje z elementami lub funkcjami nawigacyjnymi (np. pozycjami menu, kartami, przyciskami,
komponentami WebView itp.) zawierajgcymi ,wezwanie do dziatania”, takiego jak zawarcie zaktadu,
obstawienie stawek lub wziecie udziatu w grach, konkursach lub zawodach na pienigdze (na
przyktad aplikacje, ktore zachecajg uzytkownikow do obstawiania zaktadu, zarejestrowania sie lub
wziecia udziatu w grze w zamian za szanse wygrania nagrody pienieznej);

- aplikacje, ktore akceptujg lub kontrolujg zaktady, waluty w aplikacji, wygrane albo wptaty w celach
hazardowych lub w celu uzyskania nagrody materialnej badz pienigznej.

Wdrozenia pilotazowe w innych grach na pienigdze
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W wybranych krajach mozemy od czasu do czasu organizowaé programy pilotazowe zwigzane z
pewnymi rodzajami gier na pienigdze. Szczegotowe informacje znajdziesz na tej stronie w Centrum
pomocy. Program pilotazowy zwigzany z internetowymi grami typu ,tapa szczescia” w Japonii
zakonczyt sie 11 lipca 2023 r. Od 12 lipca 2023 r. internetowe gry typu ,tapa szczescia” moga byé
publikowane w Google Play na catym $wiecie pod warunkiem zgodnosci z obowigzujgcymi przepisami i
spetnienia pewnych warunkow.

Programy lojalnosciowe z grywalizacja

Tam, gdzie jest to dozwolone przez prawo i nie podlega dodatkowym wymogom zwigzanym

z hazardem lub licencjami na gry, zezwalamy na programy lojalnosciowe, w ramach ktérych
uzytkownicy otrzymujg nagrody materialne lub ekwiwalent pieniezny, zgodnie z tymi wymaganiami
Sklepu Play:

Wymagania dotyczace wszystkich aplikacji (gier i pozostatych):

« Korzysci, bonusy i nagrody wynikajgce z programu lojalno$ciowego muszg mie¢ wyrazny charakter
uzupetniajacy lub by¢ uzaleznione od kwalifikujacej sie transakcji pienieznej w aplikacji (gdzie
kwalifikujgca sie transakcja pieniezna musi by¢ oddzielng, autentyczng transakcja w celu
dostarczenia towardw lub ustug niezaleznie od programu lojalnosciowego) i nie mogg podlegac
zakupowi ani zadnemu rodzajowi wymiany. W przeciwnym razie wspomniane korzysci, bonusy
i nagrody sg niezgodne z Zasadami dotyczgcymi gier, konkurséw i hazardu na pienigdze.

+ Na przyktad zadna czesc¢ kwalifikujgcej sie transakcji pienieznej nie moze stanowi¢ optaty ani
zaktadu za udziat w programie lojalnosciowym, a kwalifikujgca sie transakcja pieniezna nie moze
skutkowac zakupem towarow lub ustug powyzej ich standardowej ceny.

Aplikacje, ktore sg grami

+ Punkty lojalnosciowe i nagrody obejmujace korzysci, bonusy lub nagrody powigzane z kwalifikujgca
sie transakcjg pieniezng mogg by¢ przyznawane i wykorzystywane tylko na podstawie statego
wskaznika, ktory jest wyraznie udokumentowany w aplikacji oraz w powszechnie dostepnych
zasadach programu. Dodatkowo uzyskane korzysci lub wartosci do wykorzystania nie mogg
stanowi¢ zaktadu, nagrody ani by¢ spotegowane przez statystyki gracza lub wyniki oparte na
losowosci.

Aplikacje inne niz gry:

« Punkty lojalnosciowe i nagrody moga by¢ powigzane z konkursem lub wynikami opartymi na
losowosci, jesli spetniajg ponizsze wymagania. Programy lojalno$ciowe, w ktorych mozna odnosi¢
korzysci albo otrzymywac bonusy lub nagrody w wyniku kwalifikujgcej sie transakcji pienieznej,
musza:

+ mie¢ opublikowane oficjalne zasady programu w aplikacji;

 w przypadku programow z systemami przyznawania nagrod opartymi na losowosci lub
zmiennych - w oficjalnych warunkach programu muszg zawiera¢ informacje na temat 1)
prawdopodobienstwa uzyskania konkretnej wygranej (w programach korzystajacych ze statego
prawdopodobienstwa) oraz 2) metody selekcji, np. jakie zmienne decydujg o wygrane;j
(w pozostatych programach tego typu);

okreslac statg liczbe zwyciezcow, staty termin przyjmowania zgtoszen i date przyznania nagrody
w przypadku kazdej promocji, zgodnie z oficjalnymi warunkami programu obejmujgcego
losowania, loterie lub inne podobne rodzaje promocji;

zawiera¢ w oficjalnych warunkach programu oraz w widocznym miejscu w aplikacji wszelkie
informacje o statym tempie gromadzenia i wykorzystywania punktow lojalnosciowych lub nagréd.
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Typ aplikacji
z programem
lojalnosciowym

Programy
lojalnosciowe
z grywalizacja
i nagrody
zmienne

Nagrody w programach
lojalnosciowych oparte na
statym
wskazniku/harmonogramie

Koniecznosé
okreslenia
warunkow
programu
lojalnosciowego

Koniecznosé
okreslenia

w warunkach
prawdopodobienstv
wygranej lub metod
selekcji w programie
lojalnosciowym
opartym na
losowosci

Gra

Niedozwolone

Dozwolone

Wymagane

Nie dotyczy (aplikacje
bedace grami nie
moga mie¢ elementd
opartych na losowosc
w programie
lojalnosciowym)

Aplikacja
niebedaca gra

Dozwolone

Dozwolone

Wymagane

Wymagane

Reklamy hazardu oraz gier, konkurséw i zawodow na prawdziwe pienigdze
w aplikacjach udostepnianych w Google Play

Dozwolone sg aplikacje reklamujgce hazard, gry, konkursy i zawody na pienigdze, jesli spetniajg one te

wymagania:

branzowymi obowigzujgcymi w miejscu wyswietlania reklamy.

do wszystkich promowanych produktéw i ustug zwigzanych z hazardem.

Aplikacja nie moze naleze¢ do programu Dla catej rodziny.

Aplikacja nie moze by¢ kierowana do oséb w wieku ponizej 18 lat.

Aplikacja i reklama (od reklamodawcy) muszg by¢ zgodne ze wszystkimi przepisami i standardami

Reklama musi spetnia¢ wszystkie obowigzujgce lokalne wymagania dotyczace licencji w odniesieniu

Aplikacja nie moze wyswietla¢ reklam zwigzanych z hazardem osobom, ktére nie ukonczyty 18 lat.

W przypadku reklamowania aplikacji hazardowej (zgodnie z definicjg powyzej) strona docelowa

reklamy, strona z informacjami o reklamowanej aplikacji lub sama aplikacja musi zawiera¢ wyrazne
informacje o odpowiedzialnym hazardzie.

aplikacje z wirtualnymi automatami do gier).

Aplikacja nie moze zawierac tresci symulujgcych hazard (jak np. aplikacje typu social casino lub

Aplikacja nie moze zawierac¢ funkcji pomocnych w grach hazardowych, grach, loteriach lub

zawodach na pienigdze ani tez funkcji towarzyszacych (np. pomocnych w zawieraniu zaktadow,
realizowaniu wyptat, sledzeniu wynikéw i osiggow sportowych, szacowaniu prawdopodobienstwa
réznych wynikéw czy zarzadzaniu srodkami przeznaczonymi na hazard).

zawodami na pienigdze ani tez kierowac¢ uzytkownikow do takich ustug.

Zawartosc¢ aplikacji nie moze promowac ustug zwigzanych z grami hazardowymi, grami, loteriami czy

Reklamy dotyczace hazardu, gier, loterii lub zawodow na pienigdze moga by¢ wyswietlane tylko

w aplikacjach, ktore spetniajg wszystkie wspomniane warunki (powyzej).Dozwolone aplikacje
hazardowe (zgodnie z definicjg powyzej) i dozwolone gry typu daily fantasy sports (zgodnie z definicjg
ponizej) spetniajgce wymagania z punktéw 1-6 powyzej mogg zawiera¢ reklamy dotyczace hazarduy,
gier, loterii lub zawodow na pienigdze.

Przyktady naruszenia zasad:

- aplikacja przeznaczona dla os6b niepetnoletnich wyswietlajgca reklame ustug hazardowych;

« gra symulujgca kasyno, ktora promuje prawdziwe kasyna lub kieruje uzytkownikow do prawdziwych

kasyn;



« specjalna aplikacja do sledzenia prawdopodobienstwa wystgpienia réznych wynikow sportowych,
zawierajgca zintegrowane reklamy hazardu prowadzace do witryny oferujgcej zaktady sportowe;

- aplikacje, ktére zawierajg reklamy hazardu naruszajgce nasze zasady dotyczace reklam
wprowadzajgcych w btad, np. reklamy wyswietlane uzytkownikom jako przyciski, ikony lub inne
interaktywne elementy w aplikacji.

Aplikacje typu fantasy sports

Dozwolone sg wytgcznie aplikacje typu fantasy sports (zgodnie z definicjg okreslong przez
obowigzujgce przepisy lokalne), ktére spetniajg te wymagania:

« Aplikacja jest: 1) rozpowszechniana tylko w Stanach Zjednoczonych lub 2) zgodna z wymaganiami
dotyczacymi aplikacji hazardowych i procedurg zgtoszeniowg dla krajéw poza Stanami
Zjednoczonymi, zgodnie z opisem powyze;.

- Deweloper musi przestac aplikacje DFS do weryfikacji . Po zatwierdzeniu bedzie jg mozna
udostepni¢ w Google Play.

Aplikacja musi by¢ zgodna ze wszystkimi przepisami i standardami branzowymi obowigzujgcymi

w krajach, w ktérych jest udostepniana.

« Aplikacja musi uniemozliwia¢ uzytkownikom niepetnoletnim robienie zaktaddw lub przeprowadzanie
transakcji pienieznych w aplikaciji.

« Aplikacja NIE moze by¢ oferowana jako ptatna w Google Play, a takze NIE moze uzywac Rozliczen
w aplikacji przez Google Play.

« Aplikacja musi by¢ dostepna do pobrania i zainstalowania bezptatnie ze Sklepu.

« Aplikacja musi mie¢ ocene AO (tylko dla dorostych) lub odpowiednik wedtug klasyfikacji IARC.

« Aplikacja i jej opis w Sklepie Play muszg w czytelny sposob przedstawia¢ informacje

o odpowiedzialnym hazardzie.

.

Aplikacja musi by¢ zgodna ze wszystkimi przepisami i standardami branzowymi obowigzujgcymi

w USA lub na terytorium USA, w ktérym jest udostepniana.

+ Deweloper musi mie¢ wazng licencje w kazdym stanie i na kazdym terytorium USA, ktére wymagajg
licencji na rozpowszechnianie aplikacji typu fantasy sports.

Aplikacja musi uniemozliwia¢ uzywanie jej w stanach i na terytoriach USA, na terenie ktérych
deweloper nie ma licencji wymaganej do rozpowszechniania aplikacji typu fantasy sports.

« Aplikacja musi uniemozliwia¢ uzywanie jej w stanach i na terytoriach USA, na terenie ktorych
aplikacje typu fantasy sports sg nielegalne.

Dziatania niezgodne z prawem

Zabraniamy publikowania aplikacji umozliwiajgcych lub promujacych podejmowanie dziatan
niezgodnych z prawem.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« umozliwianie sprzedazy lub zakupu narkotykow;

« przedstawianie albo zachecanie do uzywania lub sprzedazy narkotykéw, alkoholu badz tytoniu przez
osoby nieletnie;

« instrukcje uprawy nielegalnych roslin lub produkowania narkotykow.

Tresci uzytkownikow

Tresci uzytkownikow to tresci umieszczane przez uzytkownikow w aplikacji, ktore sg widoczne lub
dostepne dla co najmniej niektorych sposréd uzytkownikdw aplikaciji.
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Aplikacje, ktére zawierajg lub udostepniajg tresci uzytkownikow, w tym aplikacje bedace
specjalistycznymi przeglagdarkami lub klientami przekierowujgcymi uzytkownikow na platformy z takimi
tresciami, muszg wdrozy¢ skuteczne mechanizmy statego moderowania tresci uzytkownikow, ktore
powinny:

- wymagac, aby uzytkownicy zaakceptowali warunki korzystania z aplikacji lub zasady dotyczgce
uzytkownikow, zanim bedg mogli utworzy¢ lub przestac swoje tresci;

« definiowac¢ kontrowersyjne tresci i zachowania (w sposob zgodny z zasadami programu dla
deweloperéw w Google Play) oraz informowac o tym, ze sg one zabronione, w warunkach
korzystania z aplikacji lub zasadach dotyczacych uzytkownikow;

« prowadzi¢ skuteczng i statg moderacje tresci generowanych przez uzytkownikdw stosownie do typu
tresci umieszczanych przez nich w aplikacji. Dotyczy to oferowania wbudowanego systemu do
zgtaszania i blokowania kontrowersyjnych tresci i uzytkownikdéw oraz podejmowania w zwigzku z
nimi odpowiednich dziatan. Konieczno$¢ moderowania moze sie rézni¢ w zaleznosci od tresci
uzytkownikow. Na przyktad:

« Aplikacje zawierajace tresci uzytkownikow, ktore okreslajg zbior uzytkownikow za pomocg takich
sposobow, jak weryfikacja uzytkownika czy rejestracja offline (np. aplikacje uzywane wytgcznie w
danej szkole lub firmie itp.), muszg zawierac funkcje zgtaszania tresci i uzytkownikow.

« Aplikacje z tresciami uzytkownikow, ktére umozliwiajg indywidualne interakcje z okreslonymi
osobami (np. przesytanie im wiadomosci, oznaczanie ich, dodawanie o nich wzmianek itp.), muszg
zawierac¢ funkcje blokowania uzytkownikow.

« Aplikacje zapewniajgce dostep do publicznych tresci uzytkownikdw, takie jak aplikacje
spotecznosciowe i aplikacje do blogowania, muszg mie¢ wbudowane funkcje umozliwiajgce
zgtaszanie uzytkownikdw i tresci oraz blokowanie uzytkownikow.

« w przypadku aplikacji do obstugi rzeczywistosci rozszerzonej (AR) — moderowac tresci
uzytkownikow (co obejmuje tez system zgtaszania tresci w aplikacji) z uwzglednieniem zaréwno
kontrowersyjnych tresci uzytkownikdw (np. obrazéw AR o charakterze jednoznacznie seksualnym),
jak i kotwiczenia elementéw AR w miejscach zastrzezonych (np. na obszarze o ograniczonym
dostepie, takim jak baza wojskowa lub prywatna posiadtosc, gdzie zakotwiczenie elementu AR
moze przysporzy¢ wtascicielowi problemow);

- mie¢ zabezpieczenia uniemozliwiajgce zarabianie na promowaniu nieodpowiedzialnego zachowania
uzytkownikow.

Przypadkowe tresci erotyczne

Tresci o charakterze seksualnym sg uznawane za ,przypadkowe”, jesli pojawiajg sie w aplikacji z
tresciami uzytkownikow, ktdra (1) umozliwia dostep gtownie do tresci bez charakteru seksualnego i (2)
nie promuje ani nie poleca aktywnie tresci o charakterze seksualnym. Tresci o charakterze seksualnym
uznawane za niezgodne z prawem przez obowigzujgce przepisy oraz tresci wykorzystujgce i
krzywdzace dzieci nigdy nie sg uznawane za ,przypadkowe” i sg zabronione.

Aplikacje z tresciami uzytkownikdw mogg zawiera¢ przypadkowe tresci o charakterze seksualnym, jesli
spetnione sg wszystkie te warunki:

« Tresci te sg domyslinie ukryte przy pomocy filtrow, ktérych catkowite wytgczenie wymaga wykonania
przez uzytkownika co najmniej 2 czynnosci (np. sg zastoniete materiatem petnoekranowym lub
domyslinie wykluczone z wyswietlania, chyba ze funkcja , bezpiecznego wyszukiwania” zostanie
wytgczona).

« Dzieci, zgodnie z zasadami dotyczgcymi aplikacji dla rodzin, nie moga mie¢ dostepu do takich
aplikacji. Dostep jest blokowany przez system weryfikacji wieku, taki jak neutralny ekran wyboru
wieku lub odpowiedni system okreslony w obowigzujacych przepisach.

« Deweloper aplikacji podat prawidtowe odpowiedzi w kwestionariuszu oceny tresci w odniesieniu do
tresci uzytkownikéw, zgodnie z wymaganiami opisanymi w zasadach dotyczgcych oceny tresci.

Aplikacje, ktorych gtownym celem jest prezentowanie kontrowersyjnych tresci uzytkownikow, bedg
usuwane z Google Play. Aplikacje, ktore z biegiem czasu zaczng by¢ uzywane gtéwnie do
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zamieszczania kontrowersyjnych tresci uzytkownikow lub zyskajg reputacje miejsca, w ktorym takie
tresci s dostepne, rowniez bedg usuwane z Google Play.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Promowanie tresci uzytkownikow o charakterze jednoznacznie seksualnym, m.in. przez
implementowanie lub akceptowanie ptatnych funkgji, ktére zachecajg gtédwnie do udostepniania
kontrowersyjnych tresci.

« Aplikacje z tresciami uzytkownika, w przypadku ktérych brakuje odpowiednich zabezpieczen przed
grozbami, nekaniem lub dokuczaniem (zwtaszcza w odniesieniu do oséb nieletnich).

- Posty, komentarze lub zdjecia w aplikacji, ktorych gtownym przeznaczeniem jest nekanie lub
wyodrebnienie konkretnej osoby w celu znecania sie nad nig, zaatakowania jej lub o$mieszenia.

« Aplikacje, ktore notorycznie nie reagujg na skargi uzytkownikow dotyczace kontrowersyjnych tresci.

Tresci i ustugi zwigzane ze zdrowiem

Zabraniamy publikowania aplikacji, ktére prezentujg uzytkownikom szkodliwe tresci i ustugi zwigzane
ze zdrowiem.

Jesli Twoja aplikacja zawiera lub promuje tresci albo ustugi zwigzane ze zdrowiem, musi by¢ zgodna ze
wszystkimi obowigzujgcymi przepisami i regulacjami prawnymi.

Aplikacje do dbania o zdrowie

Jesli aplikacja ma dostep do danych dotyczacych zdrowia i jest aplikacjg zwigzang ze zdrowiem lub
zawiera funkcje zwigzane ze zdrowiem, musi by¢ zgodna z obowigzujacymi zasadami Google Play dla
deweloperow. Obejmuje to zasady dotyczace prywatnosci, oszustw i uzywania urzgdzen niezgodnie z
przeznaczeniem, a takze zasady odnoszace sie do zdarzen o charakterze wrazliwym. Aplikacja musi
tez spetnia¢ opisane ponizej wymagania:

- Deklaracja w Konsoli Play:

« W Konsoli Play wejdz na strone Zawartos¢ aplikacji (Zasady > Zawartos¢ aplikacji) i wybierz
kategorie, do ktérych nalezy Twoja aplikacja.

+ Wymagania dotyczgce polityki prywatnosci i powiadomien o zbieraniu danych:

« Twoja aplikacja musi miec link do polityki prywatnosci podany w przeznaczonym do tego polu w
Konsoli Play oraz link do polityki prywatnosci lub jej tekst opublikowany w samej aplikacji. Dopilnuj,
aby polityka prywatnosci znajdowata sie pod aktywnym, dostepnym publicznie,
niezabezpieczonym przez geofencing adresem URL (a nie w pliku PDF) i miata format
uniemozliwiajgcy edytowanie (zgodnie z opisem w sekcji Bezpieczenstwo danych).

- Polityka prywatnosci w potgczeniu z innymi objasnieniami w aplikacji musi wyraznie informowac o
tym, w jaki sposob aplikacja uzyskuje dostep do danych osobowych lub wrazliwych uzytkownika
oraz jak je zbiera, wykorzystuje i udostepnia. Nie wystarczy wskazanie tych informacji w sekc;ji
Bezpieczenstwo danych zgodnie z opisem powyzej. W przypadku funkcji lub danych
korzystajacych z uprawnien niebezpiecznych lub wtgczanych w czasie dziatania  aplikacja musi
spetnia¢ wszystkie obowigzujgce wymogi zamieszczenia powiadomienia o zbieraniu danych i
uzyskania zgody uzytkownikow.

Nie nalezy prosi¢ o uprawnienia, ktére nie sg niezbedne do wykonywania gtéwnej funkcji aplikaciji
zwigzanej ze zdrowiem. Niewykorzystane uprawnienia muszg zostac¢ usuniete. Liste uprawnien, w
przypadku ktérych obowigzujg zasady odnoszace sie do danych wrazliwych dotyczacych zdrowia,
mozna znalez¢ w artykule Kategorie aplikacji zwigzanych ze zdrowiem i dodatkowe informacje.

Jesli aplikacja nie jest zwigzana gtownie ze zdrowiem, ale ma takie funkcje i uzyskuje dostep do
danych dotyczacych zdrowia, nadal podlega zasadom dotyczacym aplikacji zwigzanych ze
zdrowiem. Dla uzytkownika powinien by¢ jasny zwigzek miedzy gtéowng funkcjonalnoscia aplikacji
a zbieraniem danych dotyczacych zdrowia (np. w przypadku aplikacji ubezpieczycieli lub gier, w
ktorych uzytkownik przekazuje dane o swojej aktywnosci, aby kontynuowac rozgrywke). Polityka
prywatnosci aplikacji musi odzwierciedlac to ograniczone wykorzystanie.
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- Dodatkowe wymagania:

Jesli Twoja aplikacja kwalifikuje sie do jednego z tych oznaczen, oprécz wyboru odpowiedniej

kategorii w Konsoli Play musisz spetnia¢ okreslone dla niej wymagania:

+ Aplikacje dotyczace zdrowia powigzane z instytucjami panstwowymi: jesli masz zgode
instytucji panstwowej lub uznanej organizacji zajmujacej sie ochrong zdrowia na tworzenie i
rozpowszechnianie aplikacji w powigzaniu z takim podmiotem, musisz przesta¢ formularz
zapowiedzi potwierdzajacy, ze spetniasz wymagania.

« Aplikacje do ustalania kontaktow lub weryfikowania stanu zdrowia: jesli Twoja aplikacja stuzy
do ustalania kontaktow lub weryfikowania stanu zdrowia, w Konsoli Play wybierz ,Profilaktyka i
zdrowie publiczne” i podaj wymagane informacje, korzystajac ze wspomnianego powyzej
formularza zapowiedzi.

« Aplikacje do prowadzenia badan z udziatem ludzi: aplikacje stuzace do prowadzenia badan
zwigzanych ze zdrowiem z udziatem ludzi muszg przestrzega¢ wszystkich regut i rozporzadzen, w
tym miedzy innymi uzyskiwa¢ swiadomg zgode uczestnikdw lub, w przypadku oséb matoletnich,
ich rodzicow badz opiekunow. Deweloperzy aplikacji do badan zwigzanych ze zdrowiem powinni
takze mie¢ zgode komisji bioetycznej lub innej odpowiedniej, niezaleznej komisji ds. etyki, chyba
ze taka zgoda nie jest wymagana z innych powodoéw. Deweloper musi dysponowaé
potwierdzeniem zgody wydanej przez taki organ i przedstawi¢ go na zadanie.

Aplikacje bedace urzadzeniami medycznymi (SaMD): w przypadku aplikacji uznawanych za
urzgdzenia medyczne (SaMD) nalezy uzyskac i przechowywac¢ pisemne zezwolenie lub inne
dokumenty zatwierdzajgce wydane przez organ regulacyjny lub instytucje odpowiedzialng za
zgodnos¢ takich aplikacji z przepisami. Dokumenty potwierdzajgce takie zezwolenie nalezy
dostarczyc¢ na zadanie.

Dane pozyskiwane dzigki dostepowi do Health Connect

Dane, do ktorych deweloperzy majg dostep dzieki uprawnieniom do ustugi Health Connect, sg
uznawane za osobowe i poufne dane uzytkownika podlegajgce zasadom dotyczgcym danych
uzytkownika  oraz dodatkowym wymaganiom

Leki na recepte

Zabraniamy publikowania aplikacji umozliwiajgcych sprzedaz lub zakup lekéw bez recepty.

Niezatwierdzone substancje

Google Play nie dopuszcza aplikaciji, ktére promuja lub sprzedajg niezatwierdzone substancje,
niezaleznie od deklaracji na temat ich legalnosci.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:
« wszystkie pozycje z tego niepetnego wykazu zabronionych lekow i suplementow
« produkty zawierajgce efedryne;

« produkty zawierajace gonadotropine kosmowkowa (hCG) przedstawiane w kontekscie utraty lub
kontroli wagi albo promowane wraz ze sterydami anabolicznymi;

« preparaty ziotowe i suplementy diety zawierajgce substancje czynng lub niebezpieczne sktadniki;

+ nieprawdziwe lub wprowadzajgce w btgd oswiadczenia zdrowotne, w tym oswiadczenia, ktdre
sugerujg, ze produkt jest réwnie skuteczny jak leki na recepte lub substancje kontrolowane;

« produkty zatwierdzone przez nieoficjalne instytucje, reklamowane tak, aby sugerowac
bezpieczenstwo i skutecznosé w leczeniu oraz profilaktyce okreslonych chorob i dolegliwosci;

« produkty, ktore byty albo sg przedmiotem dochodzen lub ostrzezen ze strony urzeddw czy instytucji
panstwowych;
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« produkty, ktérych nazwy sg tudzaco podobne do nazw niezatwierdzonych lekéw, suplementow lub
substancji kontrolowanych.

Wiegcej informacji o niezatwierdzonych lub btednie opisanych lekach i suplementach, ktére
monitorujemy, znajdziesz tutaj: www.legitscript.com

Nieprawdziwe informacje o zdrowiu

Zabraniamy publikowania aplikacji, ktore zawierajg informacje o zdrowiu wprowadzajgce w btad,
sprzeczne z obecna wiedzg medyczng lub mogace zaszkodzi¢ uzytkownikom.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« wprowadzajgce w btad twierdzenia na temat szczepien, np. ze moga one zmienic czyjes DNA;
« zachecanie do szkodliwych, niezatwierdzonych metod leczenia;

« zachecanie do innych szkodliwych dla zdrowia praktyk, takich jak terapia konwersyjna.

Funkcje medyczne

Nie zezwalamy na aplikacje zawierajgce funkcje o charakterze medycznym lub zwigzanym ze
zdrowiem, ktére wprowadzajg uzytkownikow w btad i mogg wyrzadzac szkody. Zabraniamy na
przyktad dodawania aplikaciji, ktore informuja, ze majg funkcje pulsoksymetru obstugiwang wytgcznie
przez aplikacje. Aplikacje pulsoksymetryczne musza by¢ wspomagane przez urzadzenia zewnetrzne,
urzgdzenia do noszenia lub specjalne czujniki w smartfonach zaprojektowane z myslg o obstudze
funkcji pulsoksymetru. Aplikacje wspomagane przez takie urzadzenia muszg rowniez mie¢

w metadanych wytgczenie odpowiedzialnosci z o$wiadczeniem, ze nie sg przeznaczone do uzytku
medycznego, a jedynie do ogodlnych celdw treningowych i zdrowotnych, oraz nie sg urzadzeniami
medycznymi, a takze muszg mie¢ prawidtowo podane informacje o zgodnych modelach
sprzetu/urzadzen.

Ptatnosci - ustugi kliniczne

W przypadku transakciji, ktore obejmujg regulowane ustugi kliniczne, nie nalezy uzywaé systemu
rozliczeniowego Google Play. Wiecej informacji znajdziesz w artykule o zasadach ptatnosci w Google
Play

Tresci oparte na blockchainie

W zwigzku z dynamicznym rozwojem technologii blockchain chcemy udostepnia¢ deweloperom
platforme, ktéra umozliwi im dalszy rozwdj dzieki innowacjom oraz tworzeniu bogatszych i bardziej
angazujacych funkcji dla uzytkownika.

Na potrzeby tych zasad za tresci oparte na blockchainie uwazamy tokenizowane zasoby cyfrowe
zabezpieczone za pomoca architektury blockchain. Jesli Twoja aplikacja zawiera tresci oparte na
blockchainie, musisz spetniac¢ te wymagania.

Gietdy kryptowalut i portfele kryptowalutowe w formie aplikacji

Czynnosci zakupu, przechowywania oraz wymiany kryptowalut powinny odbywac¢ sie w ramach
certyfikowanych ustug w regulowanych jurysdykcjach.

Musisz tez przestrzegac przepiséw obowigzujgcych we wszystkich krajach lub regionach, na ktére
kierowana jest Twoja aplikacja, oraz unika¢ publikowania aplikacji w krajach lub regionach, w ktoérych
oferowane przez Ciebie produkty i ustugi sg zabronione. Google Play moze poprosi¢ Cie o
dostarczenie dodatkowych informacji lub dokumentéw dotyczgcych zgodnosci z obowigzujgcymi
wymogami regulacyjnymi lub licencyjnymi.

Wydobywanie kryptowalut
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Zabronione jest publikowanie aplikacji, ktére kopig kryptowaluty na urzadzeniach. Dozwolone sg
aplikacje do zdalnego zarzgdzania kopaniem kryptowalut.

Wymagania dotyczace przejrzystosci dystrybucji tokenizowanych zasobow cyfrowych

Jesli Twoja aplikacja sprzedaje tokenizowane zasoby cyfrowe lub umozliwia uzytkownikom ich
zdobywanie, musisz to zadeklarowa¢ w formularzu deklaracji funkcji finansowych na stronie Zawartos¢
aplikacji w Konsoli Play.

Podczas tworzenia produktu w aplikacji nalezy wskazac¢ w jego szczegdtach, ze reprezentuje on
tokenizowany zasob cyfrowy. Dodatkowe wskazowki znajdziesz w artykule Tworzenie produktu w
aplikaciji.

Zabronione jest promowanie lub gloryfikowanie jakiegokolwiek potencjalnego zarobku z gry lub
dziatalnosci handlowe;.

Dodatkowe wymagania dotyczace grywalizacji opartej na NFT

Zgodnie z wymogami zasad Google Play dotyczacych gier, konkursow i hazardu na pienigdze aplikacje
hazardowe, ktdre wykorzystujg tokenizowane zasoby cyfrowe, np. NFT, powinny przejsé przez proces
zgtaszania.

W przypadku pozostatych aplikaciji, ktore nie spetniajg wymagan dotyczacych aplikacji hazardowych i
ktore nie sg uwzglednione we Wdrozeniach pilotazowych w innych grach na pienigdze, nie zezwalamy
na przyjmowanie zadnych przedmiotéw o wartosci pienieznej w zamian za mozliwos¢ uzyskania NFT o
nieznanej wartosci. NFT zakupione przez uzytkownikow powinny by¢ wykorzystywane w grze w celu
ulepszenia rozgrywki lub uzyskania pomocy w osigganiu postepéw w grze. NFT nie moga by¢
wykorzystywane do obstawiania stawek ani zaktaddéw w zamian za mozliwo$¢ wygrania nagréd o
rzeczywistej wartosci pienieznej (w tym innych NFT).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacje sprzedajace pakiety NFT bez ujawniania konkretnej zawartosci i wartosci NFT.

« Ptatne spotecznosciowe gry hazardowe takie jak automaty do gier, ktére przyznajg NFT jako
nagrody.

Tresci generowane przez Al

By¢ moze wraz ze wzrostem dostepnosci modeli generatywnej Al dla deweloperéw wykorzystasz je w
swoich aplikacjach, aby zwiekszy¢ zaangazowanie i poprawic¢ wrazenia uzytkownikow. Z myslg o
odpowiedzialnej innowacyjnosci zespot Google Play chce mie¢ pewnosc, ze tresci generowane przez
Al sg bezpieczne dla wszystkich uzytkownikéw i ze opinie uzytkownikéw sg brane pod uwage.

Tresci generowane przez Al

Tresci generowane przez Al to tresci tworzone przez modele generatywnej Al na podstawie promptow
uzytkownika. Przyktady tego typu tresci:

- oparte na tekscie czatboty wykorzystujgce konwersacyjng, generatywng Al, gdzie interakcja z
czatbotem jest gtowng funkcjg aplikaciji;

« obrazy generowane przez Al na podstawie promptdw tekstowych, graficznych lub gtosowych.

Aby zapewni¢ bezpieczenstwo uzytkownikow i przestrzegac zakresu zasad Google Play, aplikacje
generujgce tresci przy uzyciu Al muszg by¢ zgodne z obowigzujgcymi zasadami Google Play dla
deweloperdow. Dotyczy to m.in. zakazywania generowania tresci podlegajgcych ograniczeniom oraz
zapobiegania ich generowaniu. Do tego typu tresci zaliczamy tresci utatwiajgce wykorzystywanie
dzieci lub naruszanie ich praw oraz tresci umozliwiajgce stosowanie nieuczciwych praktyk.

Aplikacje generujace tresci przy uzyciu Al muszg zawiera¢ funkcje, ktére umozliwiajg uzytkownikom
zgtaszanie deweloperom obrazliwych tresci bez koniecznosci zamykania aplikacji. Deweloperzy


https://support.google.com/googleplay/android-developer/answer/1153481
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https://support.google.com/googleplay/android-developer/answer/9888077

powinni wykorzystywac te zgtoszenia, aby filtrowa¢ i moderowac zawartos¢ aplikaciji.

Wtasnosc¢ intelektualna

Zabronione jest publikowanie takich aplikaciji i tworzenie takich kont dewelopera, ktore naruszajg
prawa wtasnosci intelektualnej innych podmiotéw (w tym znaki towarowe, prawa autorskie, patenty,
tajemnice handlowe i pozostate prawa wtasnosci). Niedozwolone s3 tez aplikacje zachecajace lub
naktaniajgce do naruszania praw wtasnosci intelektualnej.

Google reaguje na zrozumiate zawiadomienia o domniemanym naruszeniu praw autorskich. Aby
uzyskac wiecej informacji lub ztozy¢ zawiadomienie o naruszeniu ustawy DMCA, zapoznaj sie
z naszymi procedurami dotyczgcymi praw autorskich

Aby przestac skarge dotyczaca sprzedazy lub promocji podrébek produktéw w aplikacji, przeslij
powiadomienie o podrébkach

Jesli uwazasz, ze nalezacy do Ciebie znak towarowy zostat bezprawnie wykorzystany w aplikacji

w Google Play, w celu rozwigzania problemu najpierw powinienes skontaktowac sie bezposrednio z jej
deweloperem. Jesli nie mozecie osiggng¢ porozumienia, przeslij skarge dotyczgcg znaku towarowego
za pomoca tego formularza

Jesli masz pisemne potwierdzenie, ze osoba trzecia wyrazita zgode na wykorzystanie jej wtasnosci
intelektualnej w Twojej aplikacji lub na stronie z informacjami o niej (dotyczy to np. nazw i logo marek
oraz zasobow graficznych), przed przestaniem aplikacji skontaktuj sie z zespotem Google Play , by
uniknac jej odrzucenia z powodu naruszenia praw wtasnosci intelektualne;.

Nieautoryzowane uzywanie tresci chronionych prawem autorskim

Zabronione jest publikowanie aplikacji naruszajgcych prawa autorskie. Modyfikowanie tresci
chronionych prawem autorskim nadal moze skutkowaé naruszeniem. Aby deweloperzy mogli korzystac
z takich tresci, mozemy poprosi¢, by udowodnili swoje uprawnienia.

Zachowaj ostroznosc, korzystajgc z tresci chronionych prawem autorskim przy prezentowaniu funkcji
aplikacji. Zasadniczo najlepszym podejsciem jest przygotowanie wtasnych, oryginalnych materiatow.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Oktadki albumow muzycznych, gier wideo i ksigzek
+ Obrazy marketingowe z filmow, telewizji lub gier wideo

Plakaty lub obrazy zwigzane z komiksami, kreskdwkami, filmami, teledyskami lub telewizjg
+ Logo uczelni i zawodowych druzyn sportowych

+ Zdjecia skopiowane z konta osoby publicznej w serwisie spotecznosciowym

« Profesjonalne zdjecia 0sob publicznych

+ Reprodukcje prac graficznych niemozliwe do odréznienia od oryginalnych utwéréw chronionych
prawami autorskimi

Aplikacje z elementami odtwarzajgcymi klipy dzwiekowe z tresci objetych prawami autorskimi

Petne kopie lub ttumaczenia ksigzek, ktore nie nalezg do domeny publicznej

Zachecanie do naruszenia praw autorskich

Zabronione jest publikowanie aplikacji naktaniajgcych lub zachecajacych do naruszania praw
autorskich. Przed opublikowaniem aplikacji nalezy zastanowic¢ sie, w jaki sposéb moze ona zachecacé
do naruszania praw autorskich, i w razie potrzeby skonsultowac sie z prawnikiem.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacje do odtwarzania strumieniowego, ktére umozliwiajg uzytkownikom pobranie lokalnej kopii
tresci chronionych prawami autorskimi bez zezwolenia.


https://support.google.com/legal/troubleshooter/1114905#ts=1115643
https://support.google.com/legal/troubleshooter/1114905#ts=1115643
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null?hl=pl
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null?hl=pl
https://support.google.com/googleplay/android-developer/answer/6320428
https://support.google.com/googleplay/android-developer/answer/6320428

« Aplikacje zachecajace uzytkownikéw do strumieniowania i pobierania utworéw objetych prawami
autorskimi, w tym muzyki i filmow, ktére naruszajg odpowiednie prawa autorskie.
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(@ Opis w informacjach o tej aplikacji zacheca uzytkownikow do pobrania bez zezwolenia tresci
chronionych prawami autorskimi.

@ Zrzuty ekranu w informacjach o tej aplikacji zachecajg uzytkownikdéw do pobrania bez zezwolenia
tresci chronionych prawami autorskimi.

Naruszenie praw do znakow towarowych

Zabronione jest publikowanie aplikacji naruszajgcych prawa do znakdw towarowych. Znak towarowy to
stowo, symbol lub ich potgczenie, ktore okresla zrodto towaru lub ustugi. Wtasciciel znaku
towarowego ma prawo do jego wytgcznego uzywania razem z okreslonymi towarami lub ustugami.

Naruszenie znaku towarowego to niewtasciwe lub nieautoryzowane uzycie identycznego lub
podobnego znaku, ktore moze powodowac niejasnosci co do pochodzenia produktu. Jesli aplikacja
korzysta z cudzych znakdéw towarowych w sposéb, ktéry moze wprowadzac w btad, mozemy jg
zawiesic.

Podrobki

Zabronione jest publikowanie aplikacji, za pomoca ktorych prowadzona jest sprzedaz podrobek
produktéw lub w ktorych taka sprzedaz jest promowana. Podrébki produktow majg znak towarowy lub
logo, ktdre jest identyczne lub niemal identyczne ze znakiem towarowym innego produktu. Nasladujag
tez cechy danej marki, co ma przekonac¢ nabywcow, ze s3 to oryginalne wyroby.

Prywatnos¢, oszustwa i uzywanie urzgdzen niezgodnie z
przeznaczeniem

Doktadamy wszelkich staran, by chroni¢ prywatnos¢ uzytkownikow i oferowac im bezpieczne ustugi.
Surowo zabraniamy publikowania aplikacji wprowadzajgcych w btad, ztosliwych lub wykorzystujgcych
w nieodpowiedni sposob sie¢, urzadzenia czy dane osobowe.

Dane uzytkownika



Aplikacje muszg w przejrzysty sposob informowac o tym, jak sg przetwarzane dane uzytkownika

(np. informacje zbierane od uzytkownika, w tym z jego urzadzenia). Oznacza to koniecznos¢
ujawnienia sposobdw uzyskiwania dostepu do danych uzytkownikow, zbierania ich, wykorzystywania
i udostepniania z aplikacji, a takze ograniczenia mozliwosci wykorzystywania ich tylko do ujawnionych
celéw zgodnych z zasadami. Pamietaj, ze postepowanie z danymi osobowymi i poufnymi
uzytkownikow podlega réwniez dodatkowym wymaganiom okreslonym ponizej w sekcji ,,Dane
osobowe i poufne uzytkownika”. Te wymagania Google Play obowigzujg jako uzupetnienie przepiséow
prawa dotyczacych ochrony prywatnosci i danych.

Jesli aplikacja zawiera kod innej firmy (na przyktad pakiet SDK), musisz upewnic¢ sig, ze ten kod

i postepowanie dewelopera w odniesieniu do danych uzytkownika z Twojej aplikacji sg zgodne

z zasadami programu dla deweloperéow w Google Play, ktore obejmujg wymagania dotyczace
korzystania z danych i ujawniania informacji. Musisz na przyktad zadbac o to, aby dostawcy pakietow
SDK nie sprzedawali danych osobowych i poufnych uzytkownikéw, ktére zostaty uzyskane z Twojej
aplikacji. Ten wymadg obowigzuje niezaleznie od tego, czy dane sg przenoszone po wystaniu na serwer
czy przez kod innej firmy umieszczony w aplikaciji.

Dane osobowe i poufne uzytkownika

Dane osobowe i poufne uzytkownika obejmujg miedzy innymi informacje umozliwiajgce identyfikacje,
informacje finansowe i dane zwigzane z ptatnosciami, dane stuzace do uwierzytelniania, wpisy

z ksigzki telefonicznej, kontakty, dane o lokalizacji urzadzenia , SMS-y i dane dotyczace potaczen,
dane dotyczace zdrowia , uprawnienia do zarzgdzania danymi o zdrowiu , liste innych aplikac;ji
zainstalowanych na urzadzeniu, dane rejestrowane za pomocg mikrofonu i aparatu, a takze inne
poufne informacje z urzagdzenia oraz dane o korzystaniu. Jesli Twoja aplikacja ma dostep do danych
osobowych lub poufnych uzytkownika, musisz przestrzegac¢ tych zalecen:

+ Dostep aplikacji do danych osobowych i poufnych oraz ich zbieranie, uzywanie i udostepnianie
ogranicz do celéw zwigzanych z funkcjami aplikacji i ustug oraz zastosowaniami zgodnymi
z zasadami, ktorych uzytkownik moze w uzasadniony sposob oczekiwac:
« Aplikacje, w ktorych korzystanie z danych osobowych i poufnych uzytkownika jest poszerzone
o wyswietlanie reklam, muszg by¢ zgodne z zasadami dotyczgcymi reklam w Google Play
+ Dane mozna tez przekazac ustugodawcom  w razie potrzeby lub ze wzgleddw prawnych, np.
w odpowiedzi na uzasadniony wniosek urzedowy, na podstawie obowigzujacych przepiséw albo
w ramach fuzji lub przejecia firmy. Konieczne jest wtedy zgodne z przepisami powiadomienie
o tym uzytkownikow.
+ Ze wszystkimi danymi osobowymi i poufnymi uzytkownika postepuj w bezpieczny sposdb, uzywajac
nowoczesnych metod kryptograficznych (np. protokotu HTTPS).
- Jesli to mozliwe, przed uzyskaniem dostepu do danych objetych uprawnieniami Androida
skorzystaj z prosby o uprawnienia w czasie dziatania aplikaciji.
« Nie sprzedawaj danych osobowych ani poufnych uzytkownikdw.
+ ,Sprzedaz” oznacza wymiane danych osobowych i poufnych uzytkownikéw lub przekazanie ich
osobie trzeciej  w zamian za korzy$¢ finansowa.
+ Przeniesienie danych osobowych lub informacji poufnych, ktére zostato zainicjowane przez
uzytkownika (np. gdy korzysta on z funkcji aplikacji do przekazania danych innej osobie albo ze
specjalnej aplikacji do prowadzenia badan), nie jest uznawane za sprzedaz.

Wymaég zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikow

W sytuacjach, w ktorych uzyskiwanie dostepu do osobistych i poufnych danych uzytkownika, zbieranie
ich, wykorzystywanie lub udostepnianie nie jest dziataniem, ktérego powinien oczekiwac uzytkownik
ustugi lub funkcji (np. dane s3 zbierane w tle, gdy uzytkownik nie korzysta z aplikacji), musisz spetnic¢
te wymagania:

Powiadomienie o zbieraniu danych: zbieranie danych, ich uzywanie oraz udostepnianie musi
zostaé wyjasnione w aplikacji. Informacje wyjasniajgce w aplikaciji:
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+ muszg znajdowac sie w samej aplikaciji, a nie tylko w jej opisie czy na stronie internetowej;

« muszg by¢ wyswietlane podczas normalnego uzywania aplikacji, bez koniecznosci otwierania menu
czy ustawien;

+ muszg zawierac opis danych, do ktérych aplikacja ma dostep lub ktore zbiera;

+ muszg wyjasniac, jak dane bedg uzywane lub udostepniane;

* nie moga znajdowac sie tylko w polityce prywatnosci lub warunkach ustugi;

+ nie moga by¢ czescig innych informacji, ktore nie dotyczg zbierania danych osobowych lub
poufnych uzytkownikdw.

Zgoda i uprawnienia w czasie dziatania: bezposrednio po prosbie o zgode uzytkownika w
aplikacji lub prosbie o uprawnienia w czasie dziatania aplikacji musi wyswietlac sie
powiadomienie zgodne z tymi zasadami. Aplikacja, proszac o taka zgode:

« musi w jasny i jednoznaczny sposéb prezentowac okno z prosba o zgode na przetwarzanie danych
osobowych,

« musi wymagac wyrazenia zgody w formie dziatania uzytkownika (na przyktad klikniecia przycisku
lub zaznaczenia pola wyboru),

+ nie moze traktowac jako zgody opuszczenia przez uzytkownika ekranu z tymi informacjami (rowniez
przez klikniecie w innym miejscu aplikacji albo nacisniecie przycisku Wstecz lub przycisku ekranu
gtéwnego),

+ do uzyskania zgody nie moze stosowa¢ komunikatow automatycznie zamykanych ani wygasajacych,

« musi otrzymac¢ zgode uzytkownika przed rozpoczeciem zbierania jego danych osobowych lub
poufnych.

Aplikacje, ktére przetwarzajg dane osobowe i poufne bez zgody uzytkownika na podstawie innych
przepiséw prawa, takich jak uzasadniony interes okreslony w RODO, muszg by¢ zgodne ze wszystkimi
obowigzujgcymi przepisami i przedstawiac¢ uzytkownikom odpowiednie informacje, w tym
powiadomienia w aplikacji wymagane przez te zasady.

Aby spetni¢ wymogi wynikajace z zasad, deweloper moze w razie potrzeby wykorzystac ktorys z
zalecanych przez nas przyktadowych formatéw powiadomienia o zbieraniu danych od uzytkownikéw:

- [Ta aplikacja] gromadzi/przekazuje/synchronizuje/przechowuije [typ danych], aby umozliwi¢
dziatanie funkc;ji [,funkcja”] [w jakich sytuacjach]”.

* Przyktad: ,Fitness Funds gromadzi dane o lokalizacji, aby umoZzliwic¢ dziatanie funkcji sledzenia
aktywnosci fizycznej nawet wtedy, gdy aplikacja jest zamknieta lub nieuzywana, a takze aby
wyswietlac reklamy”.

Przyktad: ,, Call Buddy gromadzi dane o odczytywaniu i zapisywaniu wpisow w rejestrze potaczeri,
aby umozliwi¢ dziatanie funkcji porzadkowania kontaktow nawet wtedy, gdy aplikacja jest
nieuzywana”.

Jesli Twoja aplikacja zawiera zintegrowany kod innej firmy (np. pakiet SDK), ktéry domyslinie zbiera
dane osobowe i poufne uzytkownika, musisz w ciggu 2 tygodni od otrzymania prosby od Google Play
(lub w dtuzszym terminie, jesli zostat on podany w prosbie od Google Play) dostarczy¢ dowody
potwierdzajace, ze aplikacja spetnia wymog zamieszczenia powiadomienia o zbieraniu danych i
uzyskania zgody uzytkownikow réwniez w odniesieniu do uzyskiwania dostepu do danych, zbierania
ich, wykorzystywania i udostepniania za posrednictwem kodu innej firmy.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacja gromadzi dane o lokalizacji urzadzenia, ale nie zawiera dobrze widocznego dla
uzytkownikow powiadomienia o zbieraniu danych wyjasniajgcego, ktora funkcja uzywa tych danych,
czy tez wskazujgcego, ze aplikacja dziata w tle.

« Aplikacja przy uruchomieniu wyswietla prosbe o dostep do danych, zanim wyswietli sie
powiadomienie o zbieraniu danych wyjasniajgce, do czego majag stuzyc¢ te dane.



Aplikacja ma dostep do listy aplikacji zainstalowanych przez uzytkownika i nie traktuje jej jako

danych osobowych ani wrazliwych podlegajgcych polityce prywatnosci, zasadom postepowania z
danymi oraz wymogom zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody

uzytkownikow.

Aplikacja ma dostep do danych z listy kontaktéw lub ksigzki telefonicznej i nie traktuje ich jako

danych osobowych ani poufnych zgodnie z politykg prywatnosci, zasadami postepowania z danymi
oraz wymogom zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikow.

Aplikacja rejestruje zawarto$¢ ekranu na urzadzeniu uzytkownika i nie traktuje tych danych jako

osobowych ani poufnych zgodnie z tymi zasadami.

.

Aplikacja zbiera dane o lokalizacji urzadzenia

i nie informuje wyczerpujgco o sposobie ich uzycia

ani nie prosi o zgode na ich uzycie, jak nakazujg powyzsze wymagania.

Aplikacja korzysta w tle z uprawnien z ograniczeniami, w tym z uprawnien do sledzenia, prowadzenia

badan i marketingu, i nie informuje wyczerpujgco o sposobie uzycia tych danych ani nie prosi
o zgode na ich uzycie, jak nakazujg powyzsze wymagania.

Aplikacja z pakietem SDK, ktéry zbiera dane osobowe i poufne uzytkownikow, nie traktuje ich jako
podlegajacych tym zasadom dotyczgacym danych uzytkownika; wymaganiom zwigzanym z dostepem

do danych, postepowaniem z nimi (w tym niedozwolong sprzedazg), a takze wymogom
zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikow.

Wiecej informacji na temat wymogu zamieszczenia powiadomienia o zbieraniu danych i uzyskania

zgody uzytkownikéw znajdziesz w tym artykule.

Ograniczenia dotyczace dostepu do danych osobowych i poufnych

Tabela ponizej zawiera obowigzujgce dodatkowo wymagania zwigzane z okreslonymi czynnosciami.

Czynnos¢

Aplikacja obstuguje informacje finansowe, dane
zwigzane z ptatnosciami lub urzedowe numery
identyfikacyjne

Aplikacja obstuguje niepubliczne informacje
z ksigzki telefonicznej lub kontaktow

Aplikacja zawiera funkcje antywirusowe, funkcje
bezpieczenstwa, np. chronigce przed wirusami
i ztosliwym oprogramowaniem, lub funkcje
zwigkszajgce bezpieczenstwo

Aplikacja jest skierowana do dzieci

Aplikacja zbiera lub taczy trwate identyfikatory
urzadzenia (np. IMEI, IMSI, numer seryjny karty
SIM itp.)

Wymaganie

Aplikacja nie moze nigdy publicznie ujawnia¢ zadnych
danych osobowych ani poufnych uzytkownika dotyczacych
finansow, ptatnosci lub urzedowych numerow
identyfikacyjnych.

Nie wolno bez upowaznienia publikowaé ani ujawniac¢
niepublicznych danych kontaktowych innych osob.

Aplikacja musi mie¢ opublikowang polityke prywatnosci,
ktora wraz z innymi objasnieniami w aplikacji informuje

o zakresie zbierania i przekazywania danych uzytkownika,
sposobie ich uzycia oraz o tym, komu sg one udostepniane.

Aplikacja nie moze zawierac pakietu SDK, ktory nie zostat
zatwierdzony do uzytku w ustugach przeznaczonych dla
dzieci. Szczegoty dotyczace jezyka zasad oraz wymagan
znajdziesz w artykule Tworzenie aplikacji i gier dla dzieci

i rodzin

Zabraniamy taczenia trwatych identyfikatoréw urzadzenia
z danymi osobowymi i poufnymi uzytkownika oraz
resetowalnymi identyfikatorami urzgdzen. Wyjatek stanowig
te przypadki:

« Swiadczenie ustug telefonicznych powigzanych z kartg
SIM (np. do potaczen przez Wi-Fi przypisanych do konta
operatora) lub

« firmowe aplikacje do zarzgdzania urzadzeniami, ktére
dziatajg w trybie wtasciciela.

Zgodnie z zasadami dotyczacymi danych uzytkownikéw
musisz wyraznie poinformowa¢ uzytkownikow o tych
zastosowaniach.

Informacje o alternatywnych unikalnych identyfikatorach
znajdziesz tutaj


https://developer.android.com/training/location
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https://support.google.com/googleplay/android-developer/answer/9893335
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https://developer.android.com/training/articles/user-data-ids
https://developer.android.com/training/articles/user-data-ids

Zapoznaj sie z zasadami dotyczacymi reklam , w ktorych
znajduja sie dodatkowe wytyczne odnosnie do identyfikatora
wyswietlania reklam na Androidzie.

Sekcja Bezpieczenstwo danych

Wszyscy deweloperzy muszg podac¢ w sekcji Bezpieczenstwo danych doktadne i jednoznaczne
informacje dotyczace kazdej aplikacji, wyszczegdlniajac przypadki zbierania, wykorzystywania
i udostepniania danych uzytkownika. Deweloper odpowiada za prawidtowe oznaczenie

i aktualizowanie tych danych. Tam, gdzie ma to zastosowanie, ta sekcja musi by¢ spdjna

z o$wiadczeniami zamieszczonymi w polityce prywatnosci aplikacji.

Wiecej informacji o uzupetnianiu sekcji Bezpieczenstwo danych znajduje sie w tym artykule

Polityka prywatnosci

Wszystkie aplikacje muszg miec¢ link do polityki prywatnosci podany w przeznaczonym do tego polu
w Konsoli Play oraz link do polityki prywatnosci lub jej tekst opublikowany w samej aplikacji. Polityka
prywatnosci w potgczeniu z innymi oswiadczeniami w aplikacji musi wyczerpujgco informowac o tym,
w jaki sposéb aplikacja uzyskuje dostep do danych uzytkownika oraz jak je zbiera, wykorzystuje

i udostepnia. Nie wystarczy wskazanie tych informacji w sekcji Bezpieczenstwo danych. Te informacje
muszg obejmowac:

- dane dewelopera oraz dane osoby do kontaktu w sprawach zwigzanych z prywatnoscia lub
mechanizm przesytania zapytan;

« rodzaje danych osobowych i wrazliwych uzytkownika, do ktérych aplikacja ma dostep oraz ktoére
zbiera, wykorzystuje i udostepnia, a takze rodzaje podmiotow, ktorym udostepniane sg takie dane;

procedury bezpiecznego przetwarzania danych osobowych i wrazliwych uzytkownika;
« zasady przechowywania i usuwania danych stosowane przez dewelopera;

« czytelne oznaczenie sekcji jako zawierajgcej polityke prywatnosci (np. sformutowanie ,polityka
prywatnosci” w tytule).

W polityce prywatnosci musisz wymieni¢ podmiot (dewelopera lub firme) wskazany w informacjach
o aplikacji w Google Play albo nazwe aplikacji. Polityke prywatnosci musisz przestac takze

w przypadku aplikacji, ktore nie majg dostepu do zadnych danych osobowych ani wrazliwych
uzytkownikow.

Dopilnuj, aby polityka prywatnosci znajdowata sie pod aktywnym, dostepnym publicznie,
niezabezpieczonym przez geofence adresem URL (a nie w pliku PDF) i miata format uniemozliwiajgcy
edytowanie.

Wymaganie dotyczgce mozliwosci usunigcia konta

Jesli Twoja aplikacja umozliwia uzytkownikom tworzenie konta z poziomu aplikacji, musi tez pozwala¢
im na przestanie prosby o usuniecie takiego konta. Aplikacja musi mie¢ tatwg do znalezienia dla
uzytkownikow opcje rozpoczecia procesu usuwania konta. Taka opcja musi by¢ tez dostepna poza
aplikacja (np. na stronie internetowej). Link do takiej opcji na stronie musi by¢ podany w odpowiednim
polu adresu URL w formularzu w Konsoli Play.

Gdy na wniosek uzytkownika usuniesz jego konto w aplikacji, musisz rowniez usung¢ powigzane z tym
kontem dane uzytkownika. Tymczasowa dezaktywacja konta, jego wytgczenie lub zawieszenie nie
stanowig usuniecia konta. Jesli cze$¢ danych musisz zachowac¢ ze wzgleddw prawnych, np. po to, zeby
zapewni¢ bezpieczenstwo, zapobiec oszustwom lub spetni¢ wymagania opisane w rozporzadzeniach,
masz obowigzek wyraznie poinformowac uzytkownikéw o swoich zasadach przechowywania danych
(np. w polityce prywatnosci).

Wiecej informacji o wymaganiach wynikajgcych z zasad usuwania kont znajdziesz w tym artykule w
Centrum pomocy. Dodatkowe informacje o aktualizowaniu formularza Bezpieczenstwa danych
znajdziesz w tym artykule.
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Wykorzystanie identyfikatora ustawionego przez aplikacje

Wprowadzamy na Androidzie nowy identyfikator, ktory bedzie wykorzystywany do obstugi kluczowych
przypadkow uzycia takich jak analizy czy zapobieganie oszustwom. Warunki korzystania z tego
identyfikatora znajduja sie ponizej.

« Uzycie: identyfikatora ustawionego przez aplikacje nie mozna uzywac do personalizacji reklam ani
mierzenia ich skutecznosci.

- Powigzanie z informacjami umozliwiajgcymi identyfikacje osoby lub z innymi
identyfikatorami: identyfikatora zestawu aplikacji nie mozna tgczy¢ w celach reklamowych
z zadnymi identyfikatorami Androida (takimi jak AAID) ani innymi danymi osobowymi lub poufnymi.

+ Przejrzystosé i uzyskiwanie zgody: warunki zbierania danych i wykorzystania identyfikatora
ustawionego przez aplikacje oraz zobowigzanie do ich przestrzegania musisz przedstawic¢
uzytkownikom w Informacjach na temat ochrony prywatnosci. Informacje te muszg by¢ zgodne
z przepisami i obejmowac takze polityke prywatnosci. W krajach/regionach, w ktorych jest to
wymagane, musisz uzyskac wigzacag prawnie zgode uzytkownikow. Wiecej informacji o naszych
standardach ochrony prywatnosci znajdziesz w zasadach dotyczacych danych uzytkownika

EU-U.S., Swiss Privacy Shield (Tarcza Prywatnosci UE-USA i Szwajcaria-USA)

Jesli uzyskujesz dostep do danych osobowych udostepnionych przez Google, korzystasz z nich lub je
przetwarzasz, przy czym dane te w sposéb posredni lub bezposredni umozliwiajg identyfikacje
okreslonych oséb i pochodzg z Unii Europejskiej lub Szwajcarii (,,Dane osobowe pochodzgce z UE”),
musisz:

« Zachowac¢ zgodnosc¢ ze wszystkimi obowigzujgcymi przepisami prawa, dyrektywami,
rozporzgdzeniami i zasadami dotyczgcymi prywatnosci oraz bezpieczenstwa i ochrony danych.

« Uzyskiwac¢ dostep do danych osobowych pochodzacych z UE oraz korzystac z nich i przetwarzac je
tylko w takim celu, na jaki zgadza sie osoba, ktérej one dotycza.

Stosowac¢ odpowiednie srodki organizacyjne i techniczne, by zabezpieczy¢ dane osobowe
pochodzace z UE przed ich utratg, uzyciem niezgodnym z przeznaczeniem oraz nieautoryzowanym
lub nieuprawnionym dostepem, ujawnieniem, modyfikacjg badz zniszczeniem.

Zapewni¢ taki sam poziom ochrony, jakiego wymagajg zasady programu Privacy Shield (Tarcza
Prywatnosci)

Masz obowigzek regularnego monitorowania zgodnosci z wymienionymi warunkami. Jesli

w ktorymkolwiek momencie utracisz mozliwos¢ zachowania zgodnosci z tymi warunkami lub jesli
wystgpi powazne ryzyko, ze tak sie stanie, musisz natychmiast powiadomic¢ nas o tym, wysytajac e-
maila na adres data-protection-office@google.com , oraz niezwtocznie przerwac przetwarzanie
danych osobowych pochodzacych z UE lub podja¢ uzasadnione i wtasciwe kroki w celu przywrécenia
odpowiedniego poziomu ochrony.

Od 16 lipca 2020 roku nie korzystamy juz z programu EU-U.S. Privacy Shield (Tarczy Prywatnosci UE-
USA) do przesytania danych osobowych pochodzgcych z Europejskiego Obszaru Gospodarczego lub
Wielkiej Brytanii do Stanéw Zjednoczonych. Wiecej informacjiWiecej informacji znajdziesz w art. 9
Umowy dystrybucyjnej dla deweloperdw.

Uprawnienia i interfejsy APl z dostepem do informacji poufnych

Prosby dotyczace uprawnien i interfejséw APl z dostepem do informacji poufnych powinny by¢
zrozumiate dla uzytkownikow. Mozesz prosic tylko o uprawnienia i stosowanie interfejsow API, ktore
majg dostep do danych poufnych, jesli sg konieczne do zaimplementowania biezgcych funkcji lub
ustug wymienionych w informacjach o aplikacji w Google Play. Nie mozesz uzywac¢ uprawnien ani
interfejsow API z dostepem do informacji poufnych, ktére przyznajg dostep do danych uzytkownika lub
urzgdzenia, na potrzeby funkcji lub dziatan, ktore sg nieujawnione, niezaimplementowane albo
niedozwolone. Nigdy nie wolno sprzedawac ani udostepniac¢ w celu sprzedazy danych osobowych ani
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poufnych, do ktorych dostep jest uzyskiwany po udzieleniu uprawnien lub przez interfejs API
z dostepem do informacji poufnych.

Prosby o uprawnienia i dostep API do danych poufnych wyswietlaj w odpowiednim kontekscie
(stosujgc zadania stopniowe). Dzieki temu uzytkownicy beda rozumiec, do czego aplikacja potrzebuje
konkretnych danych. Dane mozna wykorzystywac wytgcznie w celach, na ktére uzytkownik wyrazit
zgode. Jesli chcesz uzy¢ danych w innych celach, zapytaj uzytkownikéw, czy zgadzajg sie na
dodatkowe sposoby korzystania z danych, i uzyskaj od nich takg zgode.

Uprawnienia z ograniczeniami

W uzupetnieniu wymienionych tu zasad — uprawnienia z ograniczeniami to takie, ktére sg okreslane
jako niebezpieczne , szczegdlne lub wymagajgce podpisu  albo sg zgodne z ponizszym opisem.
Podlegajg one tym dodatkowym wymaganiom i ograniczeniom:

« Dane dotyczace uzytkownikéw lub urzadzen, do ktérych dostep uzyskuje sie na podstawie
uprawnien z ograniczeniami, sg uznawane za dane osobowe i poufne uzytkownikow. W takim
przypadku obowigzujg zasady dotyczgce danych uzytkownika

Jesli uzytkownik odrzuci prosbe o przyznanie uprawnienia z ograniczeniami, musisz uszanowac jego
decyzje. Nie wolno fatszywie naktaniac¢ ani zmuszac uzytkownikow do przyznawania uprawnien,
ktore nie majg krytycznego znaczenia. Musisz podjg¢ uzasadnione dziatania, by dostosowac
funkcjonowanie aplikacji do uzytkownikéw, ktorzy nie przyznali dostepu do uprawnien
newralgicznych (np. umozliwiajgc reczne wpisanie numeru telefonu uzytkownikowi, ktory ograniczyt
dostep aplikacji do rejestrow potaczen).

« Zabronione jest korzystanie z uprawnien w sposob niezgodny z zasadami Google Play dotyczacymi
ztosliwego oprogramowania  (w tym naduzywanie podwyzszonych uprawnien ).

Niektdre uprawnienia z ograniczeniami sg objete dodatkowymi wymaganiami (szczegoty znajdujg sie
ponizej). Takie ograniczenia majg chroni¢ prywatnosc uzytkownika. W bardzo rzadkich przypadkach
mozemy zgodzi¢ sie na odstepstwa od podanych ponizej wymagan, gdy aplikacja oferuje funkcje,
ktore sg bardzo atrakcyjne lub majg znaczenie krytyczne, i nie mozna ich zapewnic¢ w inny sposéb.
Takie wyjatki rozwazamy, biorgc pod uwage potencjalne zagrozenia dla prywatnosci i bezpieczenstwa
uzytkownikow.

Uprawnienia dostepu do SMS-o6w i rejestru potgczen

Uprawnienia dostepu do SMS-éw i rejestru potgczen sg traktowane jako osobowe i poufne dane
uzytkownika. Podlegajg zasadom opisanym w sekcji Dane osobowe i poufne  oraz tym
ograniczeniom:

Uprawnienia z ograniczeniami Wymaganie

Grupa uprawnien Rejestr potgczen (np. READ_CALL_LOG, Musi by¢ aktywnie zarejestrowana jako

WRITE_CALL_LOG, PROCESS_OUTGOING_CALLS) domyslina aplikacja telefonu lub pomocnicza na
urzgdzeniu.

Grupa uprawnien SMS (np. READ_SMS, SEND_SMS, Musi byc¢ aktywnie zarejestrowana jako

WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH, domyslna aplikacja do obstugi SMS-6w lub

RECEIVE_MMS) Asystenta na urzadzeniu.

Aplikacje, ktérych nie mozna ustawic¢ jako domyslinej aplikacji do obstugi SMS-6w, telefonu lub
Asystenta, nie mogg deklarowac korzystania z powyzszych uprawnien w manifescie. Obejmuje to tekst
zastepczy w manifescie. Poza tym, zanim aplikacja wyswietli uzytkownikowi prosbe o zaakceptowanie
dowolnego z powyzszych uprawnien, musi by¢ aktywnie zarejestrowana jako domysIna aplikacja do
obstugi SMS-o6w, telefonu lub Asystenta. Musi tez niezwtocznie przestac korzystac z danego
uprawnienia, gdy straci status domyslInej aplikacji do obstugi. Dozwolone przypadki uzycia i wyjatki sg
opisane na tej stronie w Centrum pomocy
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Aplikacja moze korzysta¢ z uprawnienia (i dowolnych danych uzyskanych na jego podstawie)
wytacznie do udostepniania swoich zatwierdzonych, kluczowych funkcji. Kluczowa funkcja to
podstawowe przeznaczenie aplikacji. Moze to by¢ zestaw podstawowych funkcji, z ktorych kazda musi
by¢ w widoczny sposéb udokumentowana i wskazana w opisie aplikacji. Aplikacja bez kluczowych
funkcji jest uwazana za ,zepsuty”, czyli bezuzyteczng. Przesytanie, udostepnianie lub licencjonowane
uzycie tych danych moze odbywac sie wytgcznie w zwigzku z zapewnianiem dziatania kluczowych
funkciji i ustug aplikacji. Nie wolno uzywac tych danych do innych celéw (np. usprawniania innych
aplikaciji lub ustug badz w celach marketingowych). Do odczytywania danych uzyskiwanych na
podstawie uprawnien dostepu do rejestru potgczen lub SMS-éw nie wolno uzywa¢ alternatywnych
rozwigzan (w tym innych uprawnien, interfejséw APl ani zewnetrznych zrodet danych).

Dostep do lokalizaciji

Lokalizacja urzadzenia  uznawana jest za dane osobowe i poufne uzytkownika podlegajgce zasadom
dotyczacym danych osobowych i informacji poufnych , zasadom dotyczgcym lokalizacji w tle oraz
tym wymogom:

+ Aplikacja nie moze korzysta¢ z danych wymagajacych dostepu do lokalizacji (np.
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION czy ACCESS_BACKGROUND_LOCATION),
ktore nie sg juz konieczne do udostepniania biezgcych funkcji lub ustug aplikacji.

Aplikacja nie powinna nigdy prosi¢ uzytkownikow o dostep do lokalizacji, jesli ma to stuzy¢ tylko do
wyswietlania reklam lub analizy danych. Aplikacje, w ktérych dozwolone uzycie tych danych jest
poszerzone o wyswietlanie reklam, muszg by¢ zgodne z naszymi zasadami dotyczgcymi reklam

« Aplikacje powinny prosi¢ o przyznanie dostepu na najnizszym poziomie (np. do przyblizonej
lokalizacji zamiast doktadnej, na pierwszym planie zamiast w tle) niezbednym do zapewnienia
dziatania funkcji lub ustugi, ktéra wymaga danych o lokalizacji. Uzytkownicy powinni spodziewac sie,
ze ta funkcja lub ustuga potrzebuje zgdanego poziomu dostepu do lokalizacji. Mozemy odrzucic
aplikacje, ktore proszg o dostep do lokalizacji w tle lub z niej korzystajg bez wystarczajgcego
uzasadnienia.

« Lokalizacji w tle mozna uzywac wytgcznie do udostepniania uzytkownikowi funkcji przynoszacych
mu korzysci i Scisle zwigzanych z podstawowym przeznaczeniem aplikaciji.

Aplikacja moze korzystac¢ z dostepu do lokalizacji jako ustuga dziatajgca na pierwszym planie (gdy
aplikacja ma dostep tylko na pierwszym planie, np. ,podczas uzywania”), jesli takie uzycie:

- jest kontynuacjg wywotanego przez uzytkownika dziatania w aplikacji,

- zostaje zakonczone natychmiast po prawidtowym wykonaniu przez aplikacje dziatania wywotanego
przez uzytkownika.

Aplikacje przeznaczone dla dzieci muszg by¢ zgodne z zasadami programu Dla catej rodziny

Wiecej informacji o wymaganiach wynikajgcych z tych zasad znajdziesz w tym artykule pomocy

Uprawnienia dostepu do wszystkich plikow

Atrybuty plikdw i katalogow na urzgdzeniu uzytkownika sg traktowane jako osobowe i poufne dane
uzytkownika. Podlegajg zasadom opisanym w sekcji Dane osobowe i poufne  oraz tym
ograniczeniom:

« Aplikacje powinny prosi¢ o dostep do pamieci urzadzenia, jesli jest on niezbedny do dziatania
aplikaciji, i nie moga prosic¢ o dostep do pamieci urzadzenia w imieniu 0séb trzecich w zadnym celu
niezwigzanym z niezbednymi, widocznymi dla uzytkownika funkcjami aplikacji.

« Urzadzenia z Androidem w wersji R lub nowszej wymagajg uprawnien
MANAGE_EXTERNAL_STORAGE , by zarzadza¢ dostepem w pamieci wspdtdzielonej. Wszystkie
aplikacje kierowane na Androida R i Zgdajgce szerokiego dostepu do pamieci wspotdzielonej
(,Dostep do wszystkich plikow”) muszg przed opublikowaniem pomyslinie przej$¢ odpowiednig
kontrole dostepu. Aplikacje, ktore mogg korzystac z tych uprawnien, muszg wyraznie informowac
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uzytkownikow o wtgczeniu opcji ,Dostep do wszystkich plikow” w ustawieniach , Aplikacje ze
specjalnym dostepem”. Wiecej informacji o wymaganiach dotyczacych Androida R znajdziesz w tym
artykule w Centrum pomocy

Uprawnienia do wyswietlania pakietow (aplikaciji)

Lista zainstalowanych aplikacji pobierana z urzadzenia jest traktowana jako osobowe i poufne dane
uzytkownika. Podlega ona zasadom dotyczgcym danych osobowych i poufnych  oraz tym
ograniczeniom:

Aplikacje, ktérych podstawowym celem jest uruchamianie innych aplikacji zainstalowanych na
urzadzeniu, wyszukiwanie ich i wspotdziatanie z nimi, mogg mie¢ wglad w inne aplikacje na tych
zasadach:

- Duza widocznosé¢ aplikacji: aplikacja ma szeroki wglad w zainstalowane aplikacje (,pakiety”) na
urzadzeniu.

+ W przypadku aplikacji uzywajacych interfejsu APl na poziomie 30 lub nowszym  duza
widocznos$¢ zainstalowanych aplikacji oparta na uprawnieniu QUERY_ALL_PACKAGES jest
ograniczona do konkretnych przypadkéw uzycia — gdy aplikacja wymaga do dziatania informac;ji
o aplikacjach lub wspdtdziatania z niektorymi lub wszystkimi aplikacjami na urzadzeniu.

+ Nie mozesz uzywa¢ uprawnienia QUERY_ALL_PACKAGES, jesli aplikacja moze dziata¢ z bardziej
szczegotows deklaracjg widocznosci pakietow , np. gdy wyszukuje okreslone pakiety
i wehodzi z nimi w interakcje, zamiast wysytac prosby o duzg widocznosc.

+ Mozliwos¢ korzystania z alternatywnych metod szacowania duzej widocznosci powigzanej
z uprawnieniem QUERY_ALL_PACKAGES rowniez jest ograniczona do podstawowych funkcji
aplikacji dostepnych dla uzytkownikow i wspdtdziatania z aplikacjami wykrytymi za pomocg tej
metody.

« Dozwolone przypadki uzycia uprawnienia QUERY_ALL_PACKAGES znajdziesz w tym artykule
w Centrum pomocy

Ograniczona widocznosé aplikacji: aplikacja maksymalnie ogranicza dostep do danych,
wyszukujgc okreslone aplikacje za pomocg bardziej precyzyjnych metod (np. wysyta zapytania
dotyczace konkretnych aplikacji, ktore spetniajg wymagania deklaracji w pliku manifestu). Tej
metody mozesz uzywac¢ do wysytania zapytan dotyczacych aplikacji, gdy Twoja aplikacja
wspotdziata z tymi aplikacjami lub nimi zarzadza zgodnie z zasadami.

+ Widocznos$¢ zasobow reklamowych aplikacji zainstalowanych na urzadzeniu musi by¢ bezposrednio
zwigzana z gtownym przeznaczeniem lub podstawowg funkcja, z ktérej korzystajg ich uzytkownicy.

Dane o zasobach aplikacji rozpowszechnianych w Google Play nie mogg by¢ sprzedawane ani
udostepniane na potrzeby analityki i zarabiania na reklamach.

Accessibility API

Za pomocy interfejsu Accessibility API nie mozna:

+ zmienia¢ ustawien uzytkownika bez jego zgody ani uniemozliwia¢ uzytkownikowi wytgczenia lub
odinstalowania jakiejkolwiek aplikacji badz ustugi, chyba ze za zgoda rodzica lub opiekuna
wyrazonej w aplikacji do kontroli rodzicielskiej lub za zgodg upowaznionego administratora
w ramach oprogramowania do zarzgdzania w firmach;

« obchodzi¢ wbudowanych w Androida ustawien prywatnosci ani powiadomienr;

- zmienia¢ ani wykorzystywac interfejsu w sposéb, ktory wprowadza w btad lub narusza zasady dla
deweloperow w Google Play.

Interfejs Accessibility API nie stuzy do zdalnego nagrywania dzwieku potgczen i nie moze byc¢ do tego
uzywany.

Korzystanie z interfejsu Accessibility APl musi by¢ udokumentowane w informacjach o aplikacji
w Google Play.
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Wytyczne dotyczace atrybutu IsAccessibilityTool

Aplikacje, ktorych podstawowym przeznaczeniem jest bezposrednie wspieranie osob
z niepetnosprawnosciami, moga za pomocg atrybutu IsAccessibilityTool publicznie zaznaczy¢, ze sg
aplikacjami utatwien dostepu.

Aplikacje, ktére nie kwalifikujg sie do korzystania z atrybutu IsAccessibilityTool, nie mogg uzywac tej
flagi. Muszg tez spetnia¢ wymagania w zakresie wyraznego informowania i uzyskiwania zgody na
gromadzenie informaciji, jak opisano w zasadach dotyczgcych danych uzytkownika , poniewaz ich
funkcje zwigzane z utatwieniami dostepu nie sg oczywiste dla odbiorcy. Wiecej informacji znajdziesz
w Centrum pomocy, w artykule dotyczacym interfejsu AccessibilityService API

Gdy to mozliwe, zamiast interfejsu Accessibility API aplikacje muszg korzystac z bardziej
ograniczonych uprawnien i interfejsow APl , aby zapewni¢ oczekiwane dziatanie.

Prosba o uprawnienia do instalowania pakietéw

Uprawnienie REQUEST_INSTALL_PACKAGES  umozliwia aplikacji zadanie zainstalowania jej pakietow.
Aby aplikacja mogta z niego skorzystag, jej gtéwna funkcjonalnos$é musi obejmowac:

- wysytanie lub odbieranie pakietéw aplikaciji,

- umozliwianie instalowania przez uzytkownika pakietow aplikaciji.
Dozwolone funkcje to:

« przegladanie stron lub wyszukiwanie w internecie;

« ustugi komunikacyjne, ktore obstugujg zatgczniki;

+ udostepnianie lub transfer plikéw albo zarzadzanie nimi;

- zarzadzanie urzadzeniami firmowymi;

« tworzenie i przywracanie kopii zapasowej;

- migracja danych z urzadzenia / przenoszenie danych z telefonu;

 w przypadku aplikacji towarzyszgcych — synchronizowanie telefonu z urzadzeniem do noszenia lub
urzadzeniem loT (np. zegarkiem smartwatch lub telewizorem smart TV).

Gtowna funkcjonalnosc to ogodlne przeznaczenie aplikacji. Gtowna funkcjonalnos¢, a takze wszelkie
wazne funkcje, ktore sie na nig sktadajg, muszg by¢ w widoczny sposob udokumentowane i
umieszczone w opisie aplikaciji.

Uprawnienie REQUEST_INSTALL_PACKAGES nie moze by¢ wykorzystywane do przeprowadzania
samoaktualizacji, wprowadzania modyfikacji ani do tgczenia w pakiety innych plikow APK w pliku
zasobow w celach innych niz zarzadzanie urzadzeniem. Wszystkie aktualizacje i instalacje pakietow
muszg by¢ zgodne z zasadami Google Play dotyczacymi naduzywania urzadzen lub sieci, a takze
muszg by¢ inicjowane przez uzytkownika.

Uprawnienia Health Connect by Android

Health Connect  to platforma Androida, ktéra umozliwia aplikacjom do dbania o zdrowie i kondycje
przechowywanie oraz udostepnianie danych na urzadzeniu w ramach ujednoliconego ekosystemu.
Pozwala tez uzytkownikom kontrolowac¢ w 1 miejscu, ktére aplikacje moga odczytywac i zapisywac
dane dotyczace ich zdrowia i aktywnosci fizycznej. Health Connect obstuguje odczytywanie i
zapisywanie roznych typow danych , od liczby krokéw po temperature ciata.

Dane, do ktorych deweloperzy majg dostep dzieki uprawnieniom do Health Connect, sg uznawane za
osobowe i poufne dane uzytkownika podlegajace zasadom dotyczgcym takich danych. Jesli Twoja
aplikacja jest uznawana za aplikacje zwigzang ze zdrowiem lub ma takie funkcje i uzyskuje dostep do
danych dotyczacych zdrowia, w tym danych z Health Connect, musi by¢ zgodna z zasadami aplikaciji
zwigzanych ze zdrowiem.

Informacje o pierwszych krokach w Health Connect mozna znalez¢ w tym przewodniku dla
programistow aplikacji na Androida . Jesli chcesz poprosi¢ o dostep do typdéw danych z Health
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Connect, zapoznaj sie z tym artykutem.

Aby odczytywac lub zapisywac¢ dane w Health Connect, aplikacje rozpowszechniane w Google Play
muszg spetniac¢ te wymagania.

Uzyskiwanie dostepu do danych Health Connect i korzystanie z nich w odpowiedni sposéb

Z Health Connect mozna korzystac tylko zgodnie z odpowiednimi zasadami i Warunkami korzystania z
ustugi oraz tylko w zatwierdzonych przypadkach uzycia okreslonych w tych zasadach. Oznacza to, ze
mozna prosic¢ o uprawnienia tylko wtedy, gdy aplikacja lub ustuga jest zgodna z jednym z
zatwierdzonych przypadkow uzycia.

Zatwierdzone przypadki uzycia obejmujg fitness i dbanie o zdrowie, nagrody, treningi fitness,
programy fitness dla firm, opieke medyczng, badania medyczne oraz gry. Aplikacje, ktérym przyznano
dostep do tych uprawnien, nie moga rozszerzac ich wykorzystania na nieujawnione lub niedozwolone
cele.

O dostep do uprawnien Health Connect moga ubiegac sie wytacznie aplikacje lub ustugi z co najmniej
1funkcja, ktorej gtéwnym celem jest poprawa stanu zdrowia i kondycji uzytkownikow. Nalezg do nich:

« aplikacje lub ustugi umozliwiajgce uzytkownikom bezposrednie rejestrowanie, raportowanie,
monitorowanie lub analizowanie danych o aktywnosci fizycznej, $nie, stanie psychicznym lub
odzywianiu, pomiaréw parametréw zdrowotnych, opiséw fizycznych badz innych opiséw i pomiardw
zwigzanych ze zdrowiem lub aktywnoscig fizyczng;

« aplikacje lub ustugi umozliwiajgce uzytkownikom przechowywanie na urzadzeniu do noszenia lub
telefonie danych o aktywnosci fizycznej, $nie, stanie psychicznym lub odzywianiu, pomiarow
parametrow zdrowotnych, opiséw fizycznych badz innych opisow i pomiaréw zwigzanych ze
zdrowiem lub aktywnoscia fizyczng, a takze udostepnianie tych danych innych aplikacjom na
urzadzeniu, ktére spetniajg wymogi dopuszczonych przypadkow uzycia.

Dostep do Health Connect nie moze by¢ realizowany w sprzecznosci z tymi zasadami lub jakimikolwiek
innymi obowigzujgcymi przepisami lub Warunkami korzystania z Health Connect. Obejmuije to te cele:

+ Nie wolno uzywac Health Connect do tworzenia aplikacji, sSrodowisk lub aktywnosci (ani jako
dodatku do nich), jesli istnieje uzasadnione ryzyko, ze wykorzystanie danych z Health Connect lub
wadliwe dziatanie tej platformy moze doprowadzi¢ do $mierci, obrazen, szkdd srodowiskowych lub
zniszczenia mienia (na przyktad na potrzeby konstruowania i eksploatowania zaktaddw jadrowych,
systeméw kierowania ruchem lotniczym, systemow podtrzymywania zycia czy uzbrojenia).

+ Nie wolno uzyskiwac¢ dostepu do danych zebranych przez Health Connect za pomocg aplikacji bez
interfejsu graficznego. Aplikacje musza wyswietla¢ tatwo rozpoznawalng ikone w panelu aplikacji,
ustawieniach aplikacji na urzagdzeniu, ikonach powiadomien itp.

« Nie wolno uzywac Health Connect z aplikacjami, ktore synchronizujg dane miedzy niezgodnymi
urzgdzeniami lub platformami.

+ Nie wolno uzywac Health Connect do tgczenia sie z aplikacjami, ustugami lub funkcjami
skierowanymi wytacznie do dzieci.

+ Deweloper musi podja¢ wszelkie odpowiednie kroki w celu zabezpieczenia wszystkich aplikacji lub
systemow korzystajgcych z Health Connect przed nieautoryzowanym lub bezprawnym dostepem,
uzyciem, zniszczeniem, utratg, zmiang lub ujawnieniem danych.

Deweloper odpowiada takze za zapewnienie zgodnosci z wszelkimi przepisami i wymaganiami
prawnymi, ktére moga obowigzywac w przypadku zamierzonego wykorzystania Health Connect oraz
wszelkich danych z tej platformy. Z wyjatkiem informacji jednoznacznie podanych na oznaczeniach lub
w opisach konkretnych ustug Google, Google nie promuje ani nie gwarantuje poprawnosci zadnych
danych przechowywanych w Health Connect, a takze nie gwarantuje ich uzytecznosci w zadnym celu,
zwtaszcza w kontekscie badan, zdrowia lub medycyny. Google w petni wytgcza swojg
odpowiedzialnos¢ za korzystanie z danych uzyskanych przez Health Connect.

Ograniczone uzytkowanie


https://support.google.com/googleplay/android-developer/answer/12991134

Podczas korzystania z Health Connect dostep do danych i ich wykorzystanie muszg podlegac
okreslonym ograniczeniom:

+ Wykorzystanie danych powinno by¢ ograniczone do zapewniania lub ulepszania odpowiedniego
przypadku uzycia badz funkcji widocznych w interfejsie aplikacji.

« Dane uzytkownika mogg byc¢ przekazywane osobom trzecim wytgcznie za wyrazng zgoda
uzytkownika: w celach bezpieczenstwa (np. do badania naduzy¢), w celu zachowania zgodnosci z
obowigzujgcymi przepisami i rozporzadzeniami lub w ramach fuzji badz przejec.

« Dostep cztowieka do danych uzytkownika musi by¢ ograniczony, chyba ze uzyskano wyrazng zgode
uzytkownika, do celdéw zwigzanych z bezpieczenstwem lub zachowaniem zgodnosci z przepisami
badz gdy dane sg agregowane na potrzeby operacji wewnetrznych zgodnie z wymaganiami
prawnymi.

+ Wszelkie inne przypadki przekazywania, wykorzystywania lub sprzedawania danych z Health
Connect sg zabronione. Ten zakaz obejmuje:

« przekazywanie lub sprzedawanie danych uzytkownika osobom trzecim, na przyktad platformom
reklamowym, brokerom danych czy jakimkolwiek innym podmiotom zajmujgcym sie handlem
danymi;

+ przekazywanie, sprzedawanie lub wykorzystywanie danych uzytkownika do wyswietlania reklam, w
tym reklam spersonalizowanych i opartych na zainteresowaniach;

« przekazywanie, sprzedawanie lub wykorzystywanie danych uzytkownika do okreslenia zdolnosci
kredytowej lub na inne potrzeby zwigzane z udzielaniem pozyczek;

« przekazywanie, sprzedawanie lub wykorzystywanie danych uzytkownika na potrzeby innego
produktu lub ustugi, ktére moga kwalifikowac sie jako urzadzenie medyczne wedtug definicji w
artykule 201(h) Federalnej ustawy o zywnosci, lekach i kosmetykach (Federal Food Drug &
Cosmetic Act), jesli dane uzytkownika beda uzywane przez urzadzenie medyczne do wykonywania
jego przewidzianej prawnie funkcji;

« przekazywanie, sprzedawanie lub wykorzystywanie danych uzytkownika do jakiegokolwiek celu
lub w jakikolwiek sposdb zwigzany z chronionymi informacjami zdrowotnymi (PHI, zgodnie z
definicjg HIPAA), chyba Zze deweloper otrzyma wczesniej od Google pisemng zgode na takie
uzycie.

Dane w minimalnym zakresie

Mozesz prosi¢ o dostep tylko do tych uprawnien, ktére sg niezbedne do realizowania funkc;ji lub ustug
zawartych w Twoim produkcie. Prosby te muszg byc¢ precyzyjne i ograniczone tylko do faktycznie
potrzebnych danych.

Przejrzyste i precyzyjne metody powiadamiania i kontroli

Health Connect zarzgdza danymi o stanie zdrowia i kondycji, w tym informacjami poufnymi, i wymaga,
aby wszystkie aplikacje posiadaty kompleksowa polityke prywatnosci. Polityka prywatnosci musi w
przejrzysty sposob wskazywac, w jaki sposdb aplikacja gromadzi, wykorzystuje i udostepnia dane
uzytkownikow. Poza informacjami wymaganymi prawnie deweloperzy muszg umiescic¢ w polityce
prywatnosci takze:

« doktadne przedstawienie tozsamosci aplikacji ze wskazaniem danych, do ktérych uzyskuje ona
dostep, i ich zwigzku z najwazniejszymi funkcjami aplikaciji lub rekomendacjami;
- praktyki z zakresu przechowywania i usuwania danych;

« procedury obstugi danych, jak przesytanie ich przy uzyciu nowoczesnych metod kryptograficznych
(np. protokotu HTTPS).

Bezpieczna obstuga danych

Postepowanie z danymi uzytkownika musi odbywac sie w bezpieczny sposob. Deweloper musi podjgc
wszelkie odpowiednie kroki w celu zabezpieczenia wszystkich aplikacji lub systeméw korzystajacych



z Health Connect przed nieautoryzowanym lub bezprawnym dostepem, uzyciem, zniszczeniem, utrata,
zmiang lub ujawnieniem danych.

Wsrdd zalecanych srodkéw bezpieczenstwa jest zaimplementowanie i utrzymywanie systemu
zarzadzania bezpieczenstwem informacji, tak jak opisano to w normie ISO/IEC 27001, oraz
zapewnienie, ze aplikacja lub ustuga sieciowa nie ma typowych luk w zabezpieczeniach, tak jak
opisano to w publikacji OWASP Top 10.

W zaleznosci od wykorzystywanego interfejsu API oraz liczby uzytkownikéw wymagamy od
deweloperdw, aby ich aplikacje lub ustugi poddawane byty okresowej ocenie bezpieczenstwa oraz
uzyskaty list oceniajgcy od wyznaczonej do tego organizaciji, jesli ich produkt wysyta dane poza
urzadzenie uzytkownika.

Wiecej informacji na temat wymagan wobec aplikacji tgczacych sie z Health Connect mozna znalez¢
w tym artykule pomocy.

Ustuga VPN

VpnService  to klasa bazowa, ktéra umozliwia Twoim aplikacjom rozszerzanie i tworzenie wtasnych
rozwigzan VPN. Tylko aplikacje uzywajgce VpnService i majgce VPN jako gtéowng funkcje mogg tworzyé
na poziomie urzadzenia bezpieczne tunele do serwera zdalnego. Do wyjatkow nalezg aplikacje, ktdre
wymagajg serwera zdalnego do obstugi swoich gtownych funkcji, na przyktad:

- aplikacje do kontroli rodzicielskiej iaplikacje do zarzadzania;
« $ledzenie uzytkowania aplikacji;

- aplikacje zabezpieczajgce urzadzenie (np. antywirusy, aplikacje do zarzadzania urzadzeniami
mobilnymi, zapory sieciowe);

+ narzedzia zwigzane z;siecig (na przyktad do dostepu zdalnego);

.

aplikacje do przegladania internetu;

.

aplikacje operatora, ktére wymagaja sieci VPN, aby umozliwi¢ dostep do ustug telefonicznych lub
komunikacyjnych.

Klasy VpnService nie mozna uzywac do:

- zbierania danych osobowych i wrazliwych uzytkownikoéw bez podania dobrze widocznej informacji i
uzyskania zgody;

+ przekierowywania lub modyfikowania ruchu uzytkownikéw z innych aplikacji na urzadzeniu na
potrzeby generowania przychodu (na przyktad przekierowywania ruchu z reklam przez kraj inny niz
kraj uzytkownika);

Aplikacje uzywajace klasy VpnService musza:

+ mie¢ informacje o uzywaniu VpnService na swojej stronie w Google Play;
« szyfrowac dane przechodzgce z;urzgdzenia do punktu koncowego tunelu VPN;

« przestrzegac¢ wszystkich zasad programu dla deweloperéow , w tym zasad dotyczgcych oszustw
reklamowych , uprawnien i ztosliwego oprogramowania

Uprawnienie dostepu do precyzyjnych alarméw

Wprowadzimy nowe uprawnienie USE_EXACT_ALARM, ktore bedzie dawato dostep do funkc;ji
precyzyjnego alarmu  w aplikacjach na Androidzie w wersji od 13 wzwyz (docelowy poziom API 33).

USE_EXACT_ALARM to uprawnienie z ograniczonym dostepem, ktore aplikacje moga deklarowacé
wytgcznie wtedy, gdy ich gtéwna funkcja wymaga precyzyjnego alarmu. Aplikacje, ktére prosza o to
uprawnienie, sg weryfikowane, a te, ktore nie spetniajg kryteriow dopuszczalnego uzytkowania, nie
moga by¢ publikowane w Google Play.

Zasady dopuszczalnego uzytkowania uprawnienia dostepu do precyzyjnych alarméw
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Aplikacja moze uzywaé uprawnienia USE_EXACT_ALARM tylko wtedy, gdy jej gtédwna, widoczna dla
uzytkownikow funkcja wymaga wykonywania dziatan w precyzyjnym czasie. Na przyktad:

+ Aplikacja to budzik lub stoper.
« Aplikacja to kalendarz, ktory wyswietla powiadomienia o wydarzeniach.

Jesli Twoj przypadek uzycia funkcji precyzyjnego alarmu nie zostat opisany powyzej, zastandw sig, czy
nie mozna w tym przypadku uzy¢ uprawnienia SCHEDULE_EXACT_ALARM.

Wiecej informacji o funkcji precyzyjnego alarmu znajdziesz w tym przewodniku dla deweloperéw

Uprawnienia do intencji petnoekranowej

W przypadku aplikacji kierowanych na Androida 14 (interfejs API na poziomie 34) i nowsze wersje
USE_FULL_SCREEN_INTENT to specjalne uprawnienie dostepu aplikacji . Aplikacje automatycznie
otrzymujg uprawnienie USE_FULL_SCREEN_INTENT tylko wtedy, gdy ich gtéwna funkcjonalnosé nalezy
do jednej z tych kategorii wymagajgcych powiadomien o wysokim priorytecie:

- ustawianie alarmu,

« odbieranie rozmow telefonicznych lub wideo.

Aplikacje, ktére wymagajg tego uprawnienia, sg weryfikowane, a te, ktdre nie spetniajg tych kryteriow,
nie otrzymuja tego uprawnienia automatycznie. W takim przypadku trzeba poprosic¢ uzytkownika o
zezwolenie na korzystania z uprawnienia USE_FULL_SCREEN_INTENT.

Przypominamy, ze kazde skorzystanie z uprawnienia USE_FULL_SCREEN_INTENT musi by¢ zgodne ze
wszystkimi Zasadami dla deweloperow w Google Play, w tym z zasadami dotyczgcymi niechcianego
oprogramowania mobilnego, naduzywania urzadzenia lub sieci i reklam. Powiadomienia intenciji
petnoekranowej nie mogg ingerowac w urzadzenie uzytkownika, zaktécac jego dziatania, uszkadzac
go ani uzyskiwac¢ do niego dostepu w nieautoryzowany sposéb. Aplikacje nie moga tez zaktdcac
dziatania urzadzenia ani innych aplikacji.

Wiecej informacji na temat uprawnienia USE_FULL_SCREEN_INTENT znajdziesz w naszym Centrum
pomocy.

Naduzywanie urzadzenia lub sieci

Zabraniamy publikowania aplikaciji, ktore zaktdcajg dziatanie lub powodujg uszkodzenie urzadzenia
uzytkownika, innych urzadzen badz komputerow, serwerdw, sieci, interfejséw API czy ustug albo
uzyskujg do nich nieautoryzowany dostep. Dotyczy to m.in. innych aplikacji na urzadzeniu, wszelkich
ustug Google i autoryzowanych sieci operatoréow komoérkowych.

Aplikacje w Google Play musza spetnia¢ domyslne wymagania optymalizacji pod wzgledem dziatania
w systemie Android opisane w kluczowych wytycznych dotyczacych jakosci aplikacji w Google Play

Aplikacja rozpowszechniana w Google Play nie moze samodzielnie sie modyfikowaé, zastepowac ani
aktualizowa¢ przy uzyciu metody innej niz mechanizm aktualizacji Google Play. Aplikacja nie moze tez
pobiera¢ kodu wykonywalnego (np. plikow .dex, .jar i .s0) z innego zrédta niz Google Play. Nie dotyczy
to kodu, ktory jest uruchamiany na maszynie wirtualnej czy w interpreterze z posrednim dostepem do
interfejsow APl Androida (na przyktad JavaScript w komponencie WebView lub przegladarce).

Aplikacje lub kod innej firmy (np. SDK) z interpretowanymi jezykami (JavaScript, Python, Lua itp.)
tadowanymi podczas dziatania (np. niespakowanymi z aplikacjg) nie mogg dopuszczaé do
potencjalnych naruszen zasad Google Play.

Zabraniamy wykorzystywania kodu, ktory wprowadza lub wykorzystuje luki w zabezpieczeniach.
Zapoznaj sie z naszym Programem ulepszania zabezpieczen aplikacji , aby dowiedzie¢ sie, jakie
problemy z zabezpieczeniami zostaty ostatnio zgtoszone deweloperom.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:
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Przyktady czestych naduzy¢ urzadzen i sieci:
- aplikacje blokujgce lub zaktdcajace dziatanie innych aplikacji wyswietlajgcych reklamy;

- aplikacje do oszukiwania w grach, ktore wptywajg na rozgrywke w innych aplikacjach;

aplikacje umozliwiajgce hakowanie ustug, oprogramowania lub sprzetu albo omijanie zabezpieczen
lub aplikacje zawierajgce instrukcje wykonania tych czynnosci;

- aplikacje majace dostep do ustug lub interfejséw API albo uzywajace ich w sposob niezgodny z ich
warunkami korzystania;

.

aplikacje probujgce obejs¢ systemowe zarzgdzanie energig , ktdre nie kwalifikujg sie do
umieszczenia na liscie dozwolonych ;

« aplikacje umozliwiajgce osobom trzecim dostep do ustug przez serwery proxy moga dziata¢ w ten
sposob tylko wtedy, gdy jest to ich gtéwna funkcja widoczna dla uzytkownikow;

.

aplikacje lub kod innej firmy (np. pakiety SDK) pobierajgce kod wykonywalny (np. pliki .dex lub kod
natywny) ze zrodta innego niz Google Play;

« aplikacje instalujgce inne aplikacje na urzadzeniu bez uprzedniej zgody uzytkownika;
« aplikacje z linkami prowadzgcymi do instalatorow ztosliwego oprogramowania lub umozliwiajgce
jego instalacje badz dystrybucje;

.

aplikacje lub kod innej firmy (np. pakiety SDK) zawierajagce komponent WebView z dodanym
interfejsem JavaScript, ktory wczytuje niezaufane tresci z internetu (np. adres URL HTTP) lub
niezweryfikowane adresy URL uzyskane z niezaufanych zrédet (np. adresy URL z niezaufanych
intenciji);

aplikacje, ktore korzystajg z uprawnien do intencji petnoekranowej  w celu wymuszania na
uzytkownikach interakcji z ucigzliwymi reklamami lub powiadomieniami.

Korzystanie z ustug dziatajgcych na pierwszym planie

Uprawnienia dla ustug dziatajgcych na pierwszym planie zapewniajg odpowiednie wykorzystanie
takich ustug. W przypadku aplikacji kierowanych na Androida 14 i nowsze wersje nalezy okresli¢
prawidtowy typ kazdej ustugi dziatajgcej na pierwszym planie w aplikacji i zadeklarowac uprawnienie
odpowiednie dla danego typu. Jesli na przyktad Twoja aplikacja wykorzystuje geolokalizacje, w pliku
manifestu musisz zadeklarowa¢ uprawnienie FOREGROUND_SERVICE_LOCATION

Aplikacje moga zadeklarowac uprawnienia ustugi dziatajgcej na pierwszym planie tylko wtedy, gdy jej

uzycie:

+ zapewnia uzytkownikowi funkcje przynoszgcag mu korzysci i Scisle zwigzang z podstawowym
przeznaczeniem aplikacji;

- zostato zainicjowane przez uzytkownika lub jest dla niego zauwazalne (np. odtwarzanie utworuy,
przesytanie multimediow na inne urzadzenie, doktadne i jednoznaczne powiadomienie uzytkownika,
prosba uzytkownika o przestanie zdjecia do chmury itd.);

« moze zostac przerwane lub zatrzymane przez uzytkownika;

+ nie moze zosta¢ przerwane lub odtozone w czasie przez system bez negatywnego wptywu na
wrazenia uzytkownika lub spowodowania, ze przewidywana funkcja nie bedzie dziata¢ zgodnie z
przeznaczeniem (np. rozmowa telefoniczna musi rozpoczac¢ sie natychmiast i nie moze zostac
odtozona w czasie przez system);

- trwa tylko tak dtugo, jak jest to konieczne do wykonania zadania.
Powyzsze kryteria nie obowigzuja, jesli ustugami dziatajgcymi na pierwszym planie sa:

« ustugi dziatajace na pierwszym planie typu systemExempted  lub shortService

« ustugi dziatajgce na pierwszym planie typu dataSync tylko w przypadku korzystania z funkcji Play
Asset Delivery

Zastosowanie ustug na pierwszym planie zostato szczegdtowo wyjasnione tutaj.

Zadania przenoszenia danych inicjowane przez uzytkownika
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Aplikacje moga korzystac z interfejsu API zadan przesytania danych inicjowanych przez uzytkownika
tylko wtedy, gdy takie uzycie:

« zostato zainicjowane przez uzytkownika;
« jest zwigzane z zadaniami przesytania danych w sieci;

« trwa tylko tak dtugo, jak jest to konieczne do ukonczenia procesu przesytania danych.

Zastosowanie interfejséw API do zainicjowanego przez uzytkownika przesytania danych zostato
szczegotowo wyjasnione tutaj.

Wymagania dotyczace ustawienia Flag Secure

FLAG_SECURE to flaga wyswietlania deklarowana w kodzie aplikacji w celu wskazania, ze Ul zawiera
dane wrazliwe, ktore majg by¢ ograniczane do bezpiecznej platformy podczas uzywania aplikaciji.
Flaga powstata po to, aby zapobiega¢ pojawianiu sie danych na zrzutach ekranow i ich wyswietlaniu
na niezabezpieczonych wyswietlaczach. Deweloperzy deklaruja te flage, jesli tres¢ aplikaciji nie
powinna by¢ upubliczniana, wyswietlana ani w inny sposéb przekazywana poza aplikacje i urzadzenie
uzytkownika.

Ze wzgledow bezpieczenstwa i prywatnosci wszystkie aplikacje rozpowszechnianie w Google Play
muszg przestrzegac deklaracji FLAG_SECURE innych aplikacji. Oznacza to, ze aplikacje nie moga
umozliwia¢ ani tworzy¢ obejscia ustawien FLAG_SECURE innych aplikaciji.

Aplikacje, ktore kwalifikujg sie jako narzedzia utatwien dostepu , nie muszg przestrzega¢ tego
wymagania pod warunkiem, ze nie przekazujg, nie zapisujg ani nie przechowujg w pamieci podrecznej
tresci chronionych ustawieniem FLAG_SECURE w sposodb umozliwiajgcy dostep do tych tresci poza
urzadzeniem uzytkownika.

Aplikacje uruchamiajgce kontenery Androida na urzadzeniu

Kontenery Androida na urzadzeniu stuzg do uruchamiania srodowisk symulujgcych catosé¢ lub czesé
systemu operacyjnego Android. Dziatanie takich srodowisk moze nie odzwierciedla¢ dziatania
petnego pakietu funkcji zabezpieczen Androida , dlatego deweloperzy moga dodac w pliku
manifestu flage bezpiecznego srodowiska, aby zakomunikowaé kontenerom Androida na urzadzeniu,
ze nie moga one dziata¢ w swoim symulowanym srodowisku.

Flaga w pliku manifestu dotyczaca bezpiecznego srodowiska

REQUIRE_SECURE_ENV  to flaga, ktéra mozna zadeklarowac w pliku manifestu aplikacji, aby
wskazac, ze aplikacja nie moze uruchamiaé sie wewnatrz konteneréw Androida na urzadzeniu. Z uwagi
na bezpieczenstwo i prywatnos¢ aplikacje udostepniajgce kontenery Androida na urzadzeniu muszg
respektowac wszystkie aplikacje z zadeklarowang tq flagg oraz:

« Sprawdzac pliki manifestu aplikaciji, ktore zamierzajg zatadowa¢ w kontenerze Androida na
urzadzeniu, pod katem tej flagi.

+ Nie tadowa¢ aplikaciji, ktore zadeklarowaty te flage, do kontenera Androida na urzadzeniu.

+ Nie dziatac jako serwer proxy przez przechwytywanie lub wywotywanie interfejsow APl na
urzadzeniu tak, aby wyglagdaty na zainstalowane w kontenerze.

« Nie tworzy¢ obej$¢ ani nie omijac flagi (np. przez tadowanie starszej wersji aplikacji w celu ominiecia
flagi REQUIRE_SECURE_ENV biezacej aplikaciji).

Wiecej informacji o tych zasadach znajdziesz w Centrum pomocy.

Wprowadzanie w btad

Zabraniamy publikowania aplikacji, ktére moga wprowadzac¢ uzytkownikdéw w btad lub umozliwiac¢
nieuczciwe postepowanie, w tym m.in. aplikaciji, ktérych dziatanie uznano za niemozliwe. Aplikacje
muszg zawierac, opisywac i prezentowac za pomocg zdje¢ lub filmow swéj sposob dziatania we
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wszystkich czesciach metadanych. Nie moga nasladowac¢ funkcji ani ostrzezen systemu operacyjnego
lub innych aplikacji. Wszelkie zmiany w ustawieniach urzadzenia muszg by¢ wprowadzane za wiedzg

i zgodg uzytkownika. Powinny tez dac sie cofnac.

Twierdzenia wprowadzajgce w btad

Zabraniamy publikowania aplikacji zawierajgcych fatszywe lub mylgce informacje miedzy innymi
w opisach, tytutach, ikonach i na zrzutach ekranu.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

Aplikacje z opisem wprowadzajgcym uzytkownikow w btad lub niedoktadnym i niejasno

przedstawiajgcym oferowane funkcje:

- aplikacja, ktorej opis i zrzuty ekranu wskazuja, ze jest grg wyscigowa (obraz przedstawiajgcy
samochdd), a ktéra w rzeczywistosci jest gra logiczng;

- aplikacja rzekomo bedaca oprogramowaniem antywirusowym, ale zawierajgca tylko poradnik
dotyczacy usuwania wirusow;

aplikacje rzekomo zawierajace funkcje, ktérych zaimplementowanie jest niemozliwe (np. aplikacje
odstraszajgce owady), nawet jesli wyraznie zaznaczono, ze jest to zart czy dowcip;

aplikacje, ktore s nieprawidtowo skategoryzowane, m.in. w zakresie oceny lub kategorii;

« tresci w oczywisty sposob fatszywe lub wprowadzajgce w btad, ktore moga zaktocaé procesy
wyborcze lub dotyczace wyniku wyborow;

aplikacje, ktdére niezgodnie z prawdg twierdza, ze sg powigzane z instytucjg panstwowa lub
umozliwiajg zatatwianie spraw urzedowych, cho¢ nie majg wymaganych uprawnien;

aplikacje sugerujace, ze sg oficjalnymi aplikacjami uznanego podmiotu (tytuty takie jak ,Oficjalna
aplikacja Justina Biebera” sg niedozwolone, jesli deweloper nie uzyskat potrzebnych pozwolen lub
praw).

Breath analyser
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(1) Ta aplikacja zawiera twierdzenia o charakterze medycznym lub zdrowotnym (lek na raka), ktore
wprowadzajg w btad.

(2) Ta aplikacja zawiera funkcje, ktorych zaimplementowanie jest niemozliwe (uzycie telefonu jako
alkomatu).

Zmiany ustawien urzadzenia wprowadzajgce w btad



Zabraniamy publikowania aplikacji wprowadzajgcych zmiany poza samg aplikacjg, w ustawieniach lub
funkcjach urzadzenia bez wiedzy i zgody uzytkownika. Ustawienia i funkcje urzadzenia to miedzy
innymi ustawienia systemowe i ustawienia przegladarki, a takze zaktadki, skroty, ikony, widzety oraz
informacje okreslajgce wyswietlanie aplikacji na ekranie gtéwnym.

Dodatkowo nie sg dozwolone:

« aplikacje modyfikujace ustawienia lub funkcje urzadzenia za zgoda uzytkownika, ale robigce to tak,
ze zmiany te trudno cofnaé;

aplikacje lub reklamy zmieniajgce ustawienia lub funkcje urzadzenia, by prowadzity do ustug innych
firm lub stuzyty do celow reklamowych;

« aplikacje podstepem doprowadzajgce uzytkownikéw do usuniecia lub wytaczenia aplikacji innych
firm lub zmiany ustawien urzadzenia badz funkc;ji;

Aplikacje zachecajgce lub naktaniajgce uzytkownikow do usuniecia lub wytgczenia aplikacji innych
firm lub do zmiany ustawien badz funkcji urzadzenia, chyba ze dzieje sie to w ramach mozliwej do
zweryfikowania ustugi zabezpieczen.

Umozliwianie nieuczciwego postepowania

Zabraniamy publikowania aplikacji, ktore utatwiajg uzytkownikom wprowadzanie w btad innych oséb
lub powoduja jakiekolwiek dziatania wprowadzajgce w btad, w tym miedzy innymi aplikacji
generujacych lub utatwiajgcych generowanie dowodow osobistych, numeréw ubezpieczenia
spotecznego, paszportéw, dyplomow, kart kredytowych, kont bankowych czy praw jazdy. Aplikacje
muszg prawidtowo ujawniac¢, tytutowac, opisywac i prezentowac za pomocg zdje¢ lub filmow swoj
sposob dziatania lub swojg zawartos¢, a takze dziata¢ w sposob, jakiego oczekuje uzytkownik.

Dodatkowe zasoby aplikacji (na przyktad zasoby gry) moga by¢ pobierane tylko wtedy, gdy sg
uzytkownikowi niezbedne do korzystania z aplikacji. Pobrane zasoby muszg by¢ zgodne ze wszystkimi
zasadami Google Play. Przed rozpoczeciem pobierania aplikacja musi poprosic¢ uzytkownika o zgode,
jednoznacznie okreslajgc rozmiar pobieranego pliku.

Aplikacja musi przestrzega¢ naszych zasad, nawet jesli powstata dla zartu lub w celach rozrywkowych
(i podobnych).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« aplikacje, ktore udajg inne aplikacje badz witryny w celu naktonienia uzytkownikéw do ujawnienia
danych osobowych lub uwierzytelniajacych;

- aplikacje przedstawiajgce niezweryfikowane lub prawdziwe numery telefonu, kontakty, adresy badz
informacje umozliwiajgce identyfikacje osob lub podmiotdw, ktore nie wyrazity zgody na
wykorzystanie takich informacji;

- aplikacje, ktorych najwazniejsze funkcje réznig sie w zaleznosci od lokalizacji geograficznej
uzytkownika, parametrow urzadzenia lub innych danych zaleznych od uzytkownika, a roznice te nie
sg wyraznie widoczne na stronie z informacjami o aplikacji;

- aplikacje, ktére zmieniaja sie znacznie z wersji na wersje bez powiadamiania o tym uzytkownika (np.
w sekcji ,Co nowego” ) i aktualizowania strony z informacjami o aplikaciji;

aplikacje, ktére podczas sprawdzania probujg zmienic¢ lub ukry¢ swoje zachowanie;

aplikacje, ktorym sie¢ dystrybuciji tresci (CDN) umozliwia pobieranie plikdw bez pytania uzytkownika
o zgode i informowania go o rozmiarze pliku przed rozpoczeciem pobierania.

Zmanipulowane tresci

Zabraniamy publikowania aplikacji, ktére promujg lub pomagajg tworzy¢ fatszywe badz
wprowadzajgce w btad informacije lub twierdzenia przy uzyciu obrazow, dzwigkow, filmow lub tekstu.
Nie dopuszczamy aplikacji majgcych na celu promowanie lub podtrzymywanie niepodwazalnie
fatszywych lub wprowadzajgcych w btad obrazdw, filméw badz tekstow, ktére mogg powodowaé
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szkody, jesli odnosza sie do zdarzen o charakterze wrazliwym, sytuacji politycznych, kwestii
spotecznych lub spraw istotnych z punktu widzenia zainteresowania publicznego.

Aplikacje, ktére modyfikujg pliki multimedialne w zakresie wykraczajgcym poza typowe, akceptowalne
z edytorskiego punktu widzenia poprawki ostrosci lub jakosci, muszg wyraznie informowac, ze plik
zostat zmieniony, lub dodawa¢ do niego znak wodny w sytuacjach, gdy dla przecietnego uzytkownika
mogtoby nie by¢ oczywiste, ze plik zostat zmieniony. Wyjgtek moze stanowi¢ interes publiczny badz
oczywista satyra lub parodia.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- aplikacje umozliwiajgce dodanie osoby publicznej do demonstracji w okresie napietej sytuaciji
politycznej;

« aplikacje wykorzystujgce osoby publiczne lub pliki multimedialne zwigzane z waznymi wydarzeniami
politycznymi do reklamowania na stronie z informacjami o aplikacji mozliwosci modyfikowania tresci
multimedialnych;

« aplikacje umozliwiajgce modyfikowanie klipdw multimedialnych, tak by przypominaty transmisje
wiadomosci.

~
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(1) Ta aplikacja umozliwia modyfikowanie klipow multimedialnych, tak by przypominaty transmisje
wiadomosci, oraz dodawanie znanych lub publicznych oséb do klipu bez zamieszczenia znaku
wodnego.

Przejrzystos¢ dziatania

Funkcjonalnos¢ Twojej aplikacji powinna by¢ wystarczajgco jasna dla uzytkownikéw. Nie nalezy
stosowac zadnych ukrytych, uspionych ani nieudokumentowanych funkcji. Nie zezwalamy na uzywanie
technik stuzacych do unikniecia sprawdzenia aplikacji. Aby zapewni¢ bezpieczenstwo uzytkownikow,
integralnos¢ systemu i zgodnos¢ z zasadami, mozemy poprosi¢ deweloperéw o dodatkowe informacje.

Przedstawianie nieprawdziwych informacji

Nie dopuszczamy aplikacji i kont dewelopera, ktore:



+ podszywajg sie pod jakgkolwiek osobe lub organizacje albo fatszywie identyfikujg lub ukrywajg
swojego wtasciciela badz gtéwny cel;

+ wspotdziatajg, by wprowadzi¢ uzytkownikdéw w btad (dotyczy to m.in. aplikacji i kont deweloperow
ukrywajacych lub fatszywie identyfikujgcych kraj, z ktérego pochodzg, a oferujgcych tresci
skierowane do uzytkownikéw w innym kraju);

- wspotpracujg z innymi aplikacjami, witrynami, deweloperami lub kontami, by ukrywac lub fatszywie
identyfikowac tozsamos$¢ dewelopera badz aplikacji albo inne istotne szczegdty, jesli zawartosé
aplikaciji jest powigzana z polityka, kwestiami spotecznymi lub sprawami istotnymi dla opinii
publicznej.

Zasady dotyczace docelowego poziomu APl w Google Play

Aby zapewni¢ uzytkownikom bezpieczenstwo, w przypadku wszystkich aplikacji Google Play
wymaga tych docelowych poziomdw API:

Nowe aplikacje i aktualizacje aplikacji MUSZA by¢ kierowane na poziom APl Androida, ktéry miesci
sie w przedziale roku od ostatniej gtownej wersji Androida. Nowe aplikacje i aktualizacje, ktore nie
spetnig tego wymogu, nie bedg mogty by¢ przestane w Konsoli Play.

Aplikacje juz dostepne w Google Play, ktore nie sg aktualizowane i ktdre nie sg kierowane na
poziom API mieszczacy sie w przedziale 2 lat od ostatniej gtdwnej wersji Androida, nie bedg dostepne
dla nowych uzytkownikoéw, ktorzy majg na urzadzeniach nowsze wersje systemu operacyjnego
Android. Uzytkownicy, ktorzy wczesniej zainstalowali takg aplikacje z Google Play, nadal bedg mogli jg
znalez¢, ponownie zainstalowac i uzywac¢ na dowolnej wersji systemu operacyjnego Android
obstugiwanej przez te aplikacje.

Porady techniczne na temat spetnienia wymogu docelowego poziomu API znajdziesz w przewodniku

po migraciji

Doktadne terminy na zapewnienie zgodnosci oraz opis dopuszczalnych wyjatkow znajdziesz w tym
artykule w Centrum pomocy

Wymagania dotyczace pakietow SDK

Deweloperzy czesto uzywajg kodu innych firm (np. pakietéw SDK) do integracji kluczowych funkc;ji i
ustug w swoich aplikacjach. Dodajgc pakiet SDK do swojej aplikacji, upewnij sie, ze mozesz chroni¢
uzytkownikow i aplikacje przed lukami w zabezpieczeniach. W tej sekcji przedstawiamy niektére nasze
wymagania zwigzane z prywatnoscia i bezpieczenstwem, ktére obowigzujg w przypadku pakietéw
SDK. Te zasady majg utatwi¢ deweloperom bezpieczng integracje pakietow SDK z aplikacjami.

Jesli Twoja aplikacja zawiera pakiet SDK, Twoim obowigzkiem jest upewnienie sie, ze kod innej firmy

i jego sposob dziatania nie powodujg naruszania zasad programu dla deweloperéw w Google Play
przez Twojg aplikacje. Zwro¢ uwage na to, jak pakiety SDK w aplikacji postepujg z danymi
uzytkownikow. Dowiedz sie tez, ktorych uprawnien uzywaja, jakie dane zbieraja i dlaczego. Zbieranie

i uzywanie danych uzytkownikéw przez pakiet SDK musi by¢ zgodne z zasadami wykorzystywania tych
danych okreslonymi dla Twojej aplikacji.

Aby sie upewnic, ze korzystanie z pakietu SDK nie narusza wymagan, przeczytaj doktadnie i w catosci
opisane ponizej zasady, zwracajgc uwage na obowigzujgce wymogi dotyczgce pakietéw SDK:

Zasady dotyczace danych uzytkownika

Aplikacje muszg w przejrzysty sposob informowaé o tym, jak sg przetwarzane dane uzytkownika (np.
informacje zbierane od uzytkownika, w tym z jego urzadzenia). Oznacza to konieczno$¢ ujawnienia
sposobow uzyskiwania dostepu do danych uzytkownikéw, zbierania ich, wykorzystywania i
udostepniania z aplikacji, a takze ograniczenia mozliwosci wykorzystywania ich tylko do ujawnionych
celéw zgodnych z zasadami.
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Jesli aplikacja zawiera kod innej firmy (na przyktad pakiet SDK), musisz upewnic¢ sig, ze ten kod i
postepowanie dewelopera w odniesieniu do danych uzytkownika z Twojej aplikacji sg zgodne z
zasadami programu dla deweloperéw w Google Play, ktore obejmujg wymagania dotyczgce
korzystania z danych i ujawniania informacji. Musisz na przyktad zadbac¢ o to, aby dostawcy pakietow
SDK nie sprzedawali danych osobowych i poufnych uzytkownikow, ktére zostaty uzyskane z Twojej
aplikacji. Ten wymadg obowigzuje niezaleznie od tego, czy dane sg przenoszone po wystaniu na serwer
czy przez kod innej firmy umieszczony w aplikaciji.

Dane osobowe i poufne uzytkownika

« Dostep aplikacji do danych osobowych i poufnych oraz ich zbieranie, uzywanie i udostepnianie ogranicz do
celéw zwigzanych z funkcjami aplikacji i ustug oraz zastosowaniami zgodnymi z zasadami, ktorych uzytkownik
moze w uzasadniony sposob oczekiwac:

« Aplikacje, w ktorych korzystanie z danych osobowych i poufnych uzytkownika jest poszerzone o wyswietlanie
reklam, musza by¢ zgodne z zasadami dotyczgcymi reklam w Google Play.
« Ze wszystkimi danymi osobowymi i poufnymi uzytkownika postepuj w bezpieczny sposdb, uzywajac
nowoczesnych metod kryptograficznych (np. protokotu HTTPS).

« Jesli to mozliwe, przed uzyskaniem dostepu do danych objetych uprawnieniami Androida skorzystaj z prosby o
uprawnienia w czasie dziatania aplikacji.

Sprzedaz danych osobowych i poufnych uzytkownika

Nie sprzedawaj danych osobowych ani poufnych uzytkownikdw.

- ,Sprzedaz” oznacza wymiane danych osobowych i poufnych uzytkownikow lub przekazanie ich osobie trzeciej w
zamian za korzy$¢ finansowa.

« Przeniesienie danych osobowych lub informacji poufnych, ktdre zostato zainicjowane przez uzytkownika (np.
gdy korzysta on z funkciji aplikacji do przekazania pliku osobie trzeciej albo ze specjalnej aplikacji do
prowadzenia badan), nie jest uznawane za sprzedaz.

Wymaég zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikéw

W sytuacjach, w ktérych uzyskiwanie dostepu do osobistych i poufnych danych uzytkownika, zbieranie ich,
wykorzystywanie lub udostepnianie nie jest dziataniem, ktorego uzytkownik moze w uzasadniony sposéb oczekiwaé
podczas korzystania z ustugi lub funkcji (np. dane sg zbierane w tle, gdy uzytkownik nie korzysta z aplikacji), musisz
spetni¢ wymog zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikow okreslony w
zasadach dotyczacych danych uzytkownika.

Jesli Twoja aplikacja zawiera zintegrowany kod innej firmy (np. pakiet SDK), ktory domyslinie zbiera dane osobowe i
poufne uzytkownika, musisz w ciggu 2 tygodni od otrzymania prosby od Google Play (lub w dtuzszym terminie, jesli
zostat on podany w prosbie od Google Play) dostarczy¢ dowody potwierdzajace, ze aplikacja spetnia wymog
zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikéw réwniez w odniesieniu do
uzyskiwania dostepu do danych, zbierania ich, wykorzystywania i udostepniania za posrednictwem kodu innej firmy.

Uzywany przez Ciebie kod innej firmy (np. pakiet SDK) nie moze powodowac niezgodnosci aplikacji z zasadami
dotyczacymi danych uzytkownika.

Wiecej informacji o wymogu zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikéw
znajdziesz w tym artykule w Centrum pomocy.

Przyktady naruszen spowodowanych przez pakiety SDK

« Aplikacja z pakietem SDK, ktéry zbiera dane osobowe i poufne uzytkownikdw, nie traktuje ich jako podlegajacych
tym zasadom dotyczacym danych uzytkownika, wymaganiom zwigzanym z dostepem do danych,
postepowaniem z nimi (w tym niedozwolong sprzedazg), a takze wymogom zamieszczenia powiadomienia o
zbieraniu danych i uzyskania zgody uzytkownikow.

« Aplikacja zintegrowana z pakietem SDK, ktéry domysinie zbiera dane osobowe i poufne uzytkownikéw w sposob
niezgodny z wymogiem zamieszczenia powiadomienia o zbieraniu danych i uzyskania zgody uzytkownikow.

Aplikacja z pakietem SDK, ktory wedtug deklaracji zbiera dane osobowe i poufne uzytkownikéw tylko w celu
zapobiegania oszustwom i naduzyciom, ale w rzeczywistosci udostepnia te dane rowniez innym podmiotom na
potrzeby reklam i analizy.

« Aplikacja zawierajgca pakiet SDK, ktory przesyta informacje o pakietach zainstalowanych przez uzytkownikow
w sposob niezgodny z wymogiem zamieszczenia powiadomienia o zbieraniu danych oraz politykg prywatnosci.
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« Zapoznaj sie takze z zasadami dotyczacymi niechcianego oprogramowania mobilnego.

Dodatkowe wymagania zwigzane z dostgepem do danych osobowych i poufnych

Tabela ponizej zawiera wymagania zwigzane z okreslonymi dziataniami.

Dziatanie Wymog

Aplikacja zbiera lub taczy trwate  zapraniamy taczenia trwatych identyfikatorow urzgdzenia z danymi
identyfikatory urzadzenia (np. IMEI, osobowymi i poufnymi uzytkownika oraz resetowalnymi identyfikatorami
IMSI, numer seryjny karty SIM itp.).  yrzadzen. Wyjatek stanowig te przypadki:

« Swiadczenie ustug telefonicznych powigzanych z kartg SIM (np. do
potaczen przez Wi-Fi przypisanych do konta operatora) lub

- firmowe aplikacje do zarzgdzania urzadzeniami, ktére dziatajg w trybie
wtasciciela.

Zgodnie z zasadami dotyczgcymi danych uzytkownikow — musisz wyraznie
poinformowac uzytkownikow o tych zastosowaniach.

Informacje o alternatywnych unikalnych identyfikatorach znajdziesz tutaj

Zapoznaj si¢ z zasadami dotyczgcymi reklam , w ktérych znajduja sie
dodatkowe wytyczne odnosnie do identyfikatora wyswietlania reklam na
Androidzie.

Aplikacja jest skierowana do dzieci. Aplikacja moze zawierac tylko pakiety SDK, ktore zostaty samodzielnie
certyfikowane do uzytku w ustugach skierowanych do dzieci. Petng tresc
zasad i wymagania znajdziesz na stronie Program samodzielnej certyfikacji
pakietow SDK do wyswietlania reklam dla rodzin.

Przyktady naruszen spowodowanych przez pakiety SDK

« Aplikacja uzywajaca pakietu SDK, ktéry taczy identyfikator Androida z lokalizacja.

« Aplikacja z pakietem SDK, ktéry tgczy AAID z trwatymi identyfikatorami urzadzen do jakichkolwiek celow
zwigzanych z reklamami lub analiza.

« Aplikacja uzywajgca pakietu SDK, ktdry taczy AAID z adresami e-mail na potrzeby analizy.

Sekcja Bezpieczenstwo danych

Wszyscy deweloperzy muszg podac w sekcji Bezpieczenstwo danych doktadne i jednoznaczne informacje
dotyczace kazdej aplikacji, wyszczegolniajac przypadki zbierania, wykorzystywania i udostepniania danych
uzytkownika. Obejmuje to dane zbierane i przetwarzane przy uzyciu zewnetrznych bibliotek lub pakietow SDK
uzywanych w aplikacjach. Deweloper odpowiada za prawidtowe oznaczenie i aktualizowanie tych danych. Tam,
gdzie ma to zastosowanie, ta sekcja musi by¢ spdjna z oswiadczeniami zamieszczonymi w polityce prywatnosci
aplikacji.

Dodatkowe informacje na temat wypetniania sekcji Bezpieczenstwo danych znajdziesz w tym artykule w Centrum
pomocy.

Zobacz petne zasady dotyczgce danych uzytkownika.

Zasady dotyczace uprawnien i interfejsow APl z dostepem do informaciji
poufnych

Prosby dotyczace uprawnien i interfejsow APl z dostepem do informacji poufnych powinny by¢
zrozumiate dla uzytkownikow. Mozesz prosic tylko o uprawnienia i stosowanie interfejsow API z
dostepem do informacji poufnych, ktore sg konieczne do zaimplementowania biezgcych funkgji lub
ustug wymienionych w informacjach o aplikacji w Google Play. Nie mozesz uzywac¢ uprawnien ani
interfejsow API z dostepem do informacji poufnych, ktére przyznajg dostep do danych uzytkownika lub
urzadzenia, na potrzeby funkcji lub dziatan, ktore sg nieujawnione, niezaimplementowane albo
niedozwolone. Nigdy nie wolno sprzedawac ani udostepnia¢ w celu sprzedazy danych osobowych ani
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poufnych, do ktorych dostep jest uzyskiwany po udzieleniu uprawnien lub przez interfejs API z
dostepem do informacji poufnych.

Zobacz petne zasady dotyczgce uprawnien i interfejséw API z dostepem do informacji poufnych.

Przyktady naruszen spowodowanych przez pakiety SDK
« Aplikacja zawierajgca pakiet SDK, ktory prosi o dostep do lokalizacji w tle w niedozwolonym lub
nieznanym celu.

« Aplikacja zawierajgca pakiet SDK, ktory bez zgody uzytkownika przesyta numer IMEI uzyskany za
pomocg uprawnienia read_phone_state na Androidzie.

Zasady dotyczace ztosliwego oprogramowania

Nasze zasady dotyczace ztosliwego oprogramowania sg proste: ekosystem Androida, tgcznie ze
Sklepem Google Play, oraz urzadzenia uzytkownikow powinny by¢ wolne od ztosliwych dziatan
(wykonywanych m.in. przez ztosliwe oprogramowanie). Kierujac sie tg podstawowg zasadg, staramy
sie zapewnic¢ uzytkownikom i ich urzgdzeniom z Androidem bezpieczny ekosystem.

Ztosliwe oprogramowanie to kazdy kod, ktéry mogtby narazi¢ na ryzyko uzytkownika, jego dane lub
urzadzenie. Do tego typu oprogramowania zaliczamy miedzy innymi potencjalnie szkodliwe aplikacje,
pliki binarne i modyfikacje platformy, wsrdd ktorych wyrdzniamy kategorie takie jak konie trojanskie,
phishing czy aplikacje szpiegowskie - lista tych kategorii jest caty czas aktualizowana.

Wymagania tych zasad majg rowniez zastosowanie do dowolnego kodu zewnetrznego (np. pakietu
SDK), ktéry umiescisz w aplikaciji.

Zobacz petne zasady dotyczace ztosliwego oprogramowania.

Przyktady naruszen spowodowanych przez pakiety SDK
« Aplikacja zawierajaca biblioteki SDK od firm rozpowszechniajgcych ztosliwe oprogramowanie.

« Aplikacja, ktora nie jest zgodna z modelem uprawnien Androida lub wykrada dane logowania (na
przyktad tokeny OAuth) z innych aplikaciji.

Aplikacje, ktore naduzywajg roznych funkcji, by uniemozliwi¢ ich odinstalowanie lub zatrzymanie.

Aplikacja, ktora wytgcza SELinux.

« Aplikacja zawierajgca pakiet SDK, ktéry dziata niezgodnie z modelem uprawnien Androida, uzyskujac
w nieznanym celu podwyzszone uprawnienia przez dostep do danych na urzadzeniu.

« Aplikacja zawierajgca pakiet SDK z kodem, ktory naktania uzytkownikow do zakupu subskrypcji lub

tresci z uzyciem ptatnosci w ramach rachunku za telefon.

Aplikacje eskalujgce uprawnienia, ktére umozliwiajg dostep do roota urzadzenia bez pytania
uzytkownika o zgode, s3 klasyfikowane jako aplikacje umozliwiajgce dostep do roota.

Programy szpiegowskie

Program szpiegowski to szkodliwa aplikacja, kod lub dziatanie, ktére gromadzi, pozyskuje lub
udostepnia dane urzadzenia lub uzytkownika w sposob niezgodny z zasadami.

Szkodliwy kod lub dziatania, ktére moga uchodzi¢ za szpiegowanie uzytkownika lub pozyskiwanie
danych bez odpowiedniego powiadomienia lub zgody, tez moga zosta¢ uznane za programy
szpiegowskie.

Zobacz petne zasady dotyczgce programow szpiegowskich.

Przyktady naruszen spowodowanych przez pakiety SDK uznawanych za programy szpiegowskie to
miedzy innymi:


https://support.google.com/googleplay/android-developer/answer/9888170?hl=pl#:~:text=Requests%20for%20permission%20and%20APIs,in%20your%20Google%20Play%20listing.
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- aplikacje uzywajgce pakietu SDK, ktory przesyta dane z nagran dzwiekowych lub nagran rozméw,
mimo ze nie jest to zwigzane z funkcja aplikacji nienaruszajaca zasad;

- aplikacje uzywajgce szkodliwego kodu zewnetrznego (np. pakietu SDK) przesytajgcego dane z
urzgdzenia w sposob, ktérego uzytkownik sie nie spodziewa, lub bez odpowiedniego powiadomienia
lub zgody.

Zasady dotyczace niechcianego oprogramowania mobilnego

Przejrzyste zachowanie i jednoznaczne informacje

Caty kod powinien by¢ zgodny z tym, co deweloper obiecat uzytkownikom. Aplikacje powinny mie¢
wszystkie opisywane funkcje. Aplikacje nie mogg wprowadzaé uzytkownikéw w btad.

Przyktady naruszenia zasad:
« oszustwo reklamowe,

« inzynieria spoteczna.

Ochrona danych uzytkownika

Jasno i zrozumiale informuj uzytkownikéw o dostepie do danych osobowych i poufnych oraz ich
uzywaniu, gromadzeniu i udostepnianiu. Wykorzystujac dane uzytkownika, musisz przestrzegaé

wszystkich obowigzujgcych zasad dotyczacych danych uzytkownika i podejmowac¢ odpowiednie
srodki, aby chroni¢ te dane.

Przyktady naruszenia zasad:
« zbieranie danych (program szpiegowski),

+ naduzycie uprawnien z ograniczeniami.

Zobacz petne zasady dotyczace niechcianego oprogramowania mobilnego.

Zasady dotyczace naduzywania urzadzen lub sieci

Zabraniamy publikowania aplikacji, ktore zaktocajg dziatanie lub powodujg uszkodzenie urzadzenia
uzytkownika, innych urzadzen badz komputerow, serwerdw, sieci, interfejséw programowania aplikacji
(API) czy ustug albo uzyskujg do nich nieautoryzowany dostep. Dotyczy to m.in. innych aplikacji na
urzadzeniu, wszelkich ustug Google oraz autoryzowanych sieci operatorow komorkowych.

Aplikacje lub kod innej firmy (np. SDK) z interpretowanymi jezykami (JavaScript, Python, Lua itp.)
tadowanymi podczas dziatania (np. niespakowanymi z aplikacjg) nie mogg dopuszczaé do
potencjalnych naruszen zasad Google Play.

Zabraniamy wykorzystywania kodu, ktory wprowadza lub wykorzystuje luki w zabezpieczeniach.
Zapoznaj sie z naszym Programem ulepszania zabezpieczen aplikacji, aby dowiedzie¢ sie, jakie
problemy z zabezpieczeniami zostaty ostatnio zgtoszone deweloperom.

Zobacz petne zasady dotyczace naduzywania urzadzen lub sieci.

Przyktady naruszen spowodowanych przez pakiety SDK

« Aplikacje umozliwiajgce osobom trzecim dostep do ustug przez serwery proxy mogg dziata¢ w ten
sposob tylko wtedy, gdy jest to ich gtéwna funkcja widoczna dla uzytkownikow.

« Aplikacja zawierajgca pakiet SDK, ktéry pobiera kod wykonywalny (np. pliki .dex lub kod natywny) ze
zrédet innych niz Google Play.

Aplikacja zawierajgca pakiet SDK z komponentem WebView z dodanym interfejsem JavaScript, ktory
wczytuje niezaufane tresci z internetu (np. adres URL HTTP) lub niezweryfikowane adresy URL
uzyskane z niezaufanych zrodet (np. adresy URL z niezaufanych intencji).

« Aplikacja z pakietem SDK, ktéry zawiera kod stuzacy do aktualizowania jego pliku APK.


https://support.google.com/googleplay/android-developer/answer/9970222?hl=pl
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« Aplikacja zawierajgca pakiet SDK, ktéry naraza uzytkownikéw na zagrozenia, pobierajac pliki przez
niezabezpieczone potaczenie.

)

Aplikacja uzywajgca pakietu SDK, ktory zawiera kod umozliwiajgcy pobieranie lub instalowanie
aplikaciji z nieznanych zrédet poza Google Play.

« Aplikacja zawierajgca pakiet SDK, ktéry uzywa ustug dziatajgcych na pierwszym planie bez
odpowiedniego przypadku uzycia.

« Aplikacja zawierajgca pakiet SDK, ktory uzywa ustug dziatajgcych na pierwszym planie, aby
zapewni¢ zgodnos¢ z zasadami, ale nie jest to zadeklarowane w pliku manifestu aplikacji.

Zasady dotyczace dziatan wprowadzajgcych w btad

Zabraniamy publikowania aplikacji, ktére moga wprowadzac¢ uzytkownikéw w btad lub umozliwiac¢
nieuczciwe postepowanie, w tym m.in. aplikaciji, ktorych dziatanie uznano za niemozliwe. Aplikacje
muszg zawierac, opisywac i prezentowac za pomocg zdje¢ lub filmow swdj sposob dziatania we
wszystkich czesciach metadanych. Nie moga nasladowacé funkcji ani ostrzezen systemu operacyjnego
lub innych aplikacji. Wszelkie zmiany w ustawieniach urzadzenia muszg by¢ wprowadzane za wiedzg i
zgoda uzytkownika. Powinny tez dac¢ sie cofnggé.

Zobacz petne zasady dotyczace nieuczciwych praktyk.

Przejrzystos¢ dziatania

Funkcja Twojej aplikacji powinna by¢ wystarczajgco jasna dla uzytkownikéw. Nie nalezy stosowac np.
jakichkolwiek ukrytych, uspionych ani nieudokumentowanych funkcji. Nie zezwalamy na uzywanie
technik stuzacych uniknieciu sprawdzenia aplikacji. Aby zapewni¢ bezpieczenstwo uzytkownikow,
integralnos¢ systemu i zgodnos$¢ z zasadami, mozemy poprosi¢ deweloperéw o dodatkowe informacje.

Przyktad naruszenia spowodowanego przez SDK

« Twoja aplikacja zawiera pakiet SDK, ktory uzywa technik stuzacych uniknieciu sprawdzenia aplikacji.

Ktére zasady dla deweloperéw Google Play sg najczesciej zwigzane z naruszeniami
spowodowanymi przez pakiet SDK?

Aby tatwiej okresli¢, czy oprogramowanie firmy zewnetrznej, z ktérego korzysta Twoja aplikacja, jest
zgodne z Zasadami programu dla deweloperow w Google Play, zapoznaj si¢ w catosci z tym zasadami:
« Zasady dotyczace danych uzytkownika

« Uprawnienia i interfejsy API z dostepem do informacji poufnych

- Zasady dotyczace naduzywania sieci lub urzadzen

+ Zasady dotyczace ztosliwego oprogramowania

« Zasady dotyczace niechcianego oprogramowania mobilnego

+ Program samodzielnej certyfikacji pakietow SDK do wyswietlania reklam dla rodzin

« Zasady dotyczace reklam

« Nieuczciwe praktyki

« Zasady programu dla deweloperéw w Google Play

Cho¢ przypadki niezgodnosci sg czesciej zwigzane z wymienionymi powyzej zasadami, trzeba
pamietac, ze nieprawidtowy kod SDK moze spowodowac naruszenie przez aplikacje innych zasad,
ktore nie zostaty tu opisane. Dbaj o to, aby zawsze i w catosci zna¢ aktualne zasady, poniewaz Twoim

obowigzkiem jako dewelopera jest zapewnienie uzywania danych przez pakiet SDK w sposob zgodny z
zasadami.

Aby dowiedzie¢ sie wiecej, odwiedz nasze Centrum pomocy.

Ztosliwe oprogramowanie
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Nasze zasady dotyczace ztosliwego oprogramowania sg proste: ekosystem Androida, tgcznie ze
Sklepem Google Play, oraz urzagdzenia uzytkownikéw powinny by¢ wolne od ztosliwych dziatan
(wykonywanych m.in. przez ztosliwe oprogramowanie). Kierujac sie tg podstawowg zasadg, staramy
sie zapewni¢ uzytkownikom i ich urzagdzeniom z Androidem bezpieczny ekosystem.

Ztosliwe oprogramowanie to kazdy kod, ktéry mogtby narazi¢ na ryzyko uzytkownika, jego dane lub
urzadzenie. Do tego typu oprogramowania zaliczamy miedzy innymi potencjalnie szkodliwe aplikacje,
pliki binarne i modyfikacje platformy, wsrdd ktorych wyrdzniamy kategorie takie jak konie trojanskie,
phishing czy aplikacje szpiegowskie — lista tych kategorii jest caty czas aktualizowana.

Wymagania tych zasad majg rowniez zastosowanie do dowolnego kodu zewnetrznego (np. pakietu
SDK), ktory umiescisz w aplikaciji.

Ztosliwe oprogramowanie ma rézne formy i mozliwosci, jednak zwykle jest tworzone w jednym z tych
celow:

* naruszenie integralnosci urzadzenia uzytkownika;

« przejecie kontroli nad urzadzeniem uzytkownika;

+ umozliwienie osobie przeprowadzajgcej atak podejmowania zdalnych dziatan majgcych na celu
uzyskanie dostepu do zainfekowanego urzadzenia, uzywanie go lub eksploatowanie go w jakikolwiek
inny sposob;

+ wystanie z urzadzenia danych osobowych lub danych logowania bez wiedzy i zgody uzytkownika;

« rozsytanie spamu lub polecen z zainfekowanych urzadzen na inne urzadzenia lub do sieci;

« oszukanie uzytkownika.

Aplikacje, pliki binarne lub modyfikacje platformy moga by¢ szkodliwe, tzn. mogg wykazywac ztosliwe
zachowania, nawet jesli nie taka byta intencja ich tworcow. Dzieje sie tak, poniewaz aplikacje, pliki
binarne i modyfikacje platformy moga dziata¢ inaczej w zaleznosci od réznych zmiennych. Cos, co
jednemu urzadzeniu z Androidem szkodzi, dla innego moze nie stanowic¢ zagrozenia. Na przyktad
szkodliwe aplikacje, ktore wykorzystujg do podejmowania ztosliwych zachowan wycofane interfejsy
API, nie zaszkodza urzadzeniu z najnowszg wersjg Androida, jednak urzadzenia z jego bardzo wczesng
wersjg moga by¢ narazone na ryzyko. Aplikacje, pliki binarne i modyfikacje platformy sg oznaczane
jako ztosliwe oprogramowanie lub potencjalnie szkodliwe aplikacje, jesli stwarzajg wyrazne ryzyko dla
niektorych lub wszystkich urzadzen z Androidem i ich uzytkownikow.

Ponizsze kategorie ztosliwego oprogramowania opracowali$my zgodnie z naszym gtebokim
przekonaniem, ze uzytkownicy powinni rozumiec, w jaki sposob ich urzadzenia sg wykorzystywane.
Utatwiajg nam one tworzenie bezpiecznego ekosystemu, w ktorym mozliwe jest wprowadzanie
zdecydowanych innowacji i budowanie zaufania uzytkownikow.

Wiecej informacji znajdziesz na stronie poswieconej Google Play Protect

Tajny dostep

Kod, ktory umozliwia przeprowadzenie na urzadzeniu niechcianych, potencjalnie szkodliwych,
kontrolowanych zdalnie operaciji.

Mogag to by¢ dziatania, ktorych automatyczne wykonanie powodowatoby zaliczenie aplikacji, pliku
binarnego lub modyfikacji platformy do jednej z kategorii ztosliwego oprogramowania. Ogolnie rzecz
biorac, okreslenie ,tajny dostep” odnosi sie do tego, w jaki sposob na urzadzeniu moze doj$¢ do
potencjalnie szkodliwych dziatan, dlatego nie mozna go do korica zakwalifikowac¢ do takich kategorii
jak oszustwa zwigzane z ptatnosciami czy komercyjne programy szpiegowskie. Z tego wzgledu
podkategoria tajnego dostepu jest czasem traktowana przez Google Play Protect jak luka

w zabezpieczeniach.

Oszustwa obejmujgce ptatnosci

Kod, ktéry wprowadza uzytkownika w btad i powoduje automatyczne naliczanie optat.


https://developers.google.com/android/play-protect/potentially-harmful-applications
https://developers.google.com/android/play-protect/potentially-harmful-applications

Oszustwa obejmujgce ptatnosci mobilne dzielimy na fatszywe SMS-y, potgczenia i dodatkowe optaty.

Fatszywe SMS-y

Kod, ktéry powoduje naliczanie optat za wysytanie ptatnych SMS-éw bez pytania uzytkownika o zgode
lub prébuje zamaskowac aktywnosc zwigzang z obstugg wiadomosci SMS przez ukrywanie umow albo
powiadomien od operatora informujgcych uzytkownika o pobieraniu optat lub potwierdzajgcych
rozpoczecie subskrypciji.

Czasami kod, technicznie rzecz biorgc, nie ukrywa wysytania SMS-6w, ale wprowadza dodatkowe
zachowania umozliwiajgce oszustwo. Przyktady obejmujg ukrywanie fragmentéw umowy przed
uzytkownikiem i blokowanie powiadomien SMS od operatora sieci komorkowej, ktore informuja
uzytkownika o naliczaniu optat lub rozpoczeciu subskrypciji.

Fatszywe potgczenia
Kod, ktéry powoduje naliczanie dodatkowych optat za potgczenia telefoniczne bez uzyskania zgody
uzytkownika.

Dodatkowe optaty
Kod, ktéry wprowadza uzytkownika w btad i powoduje dokonywanie niezamierzonych zakupow (w tym
subskrypciji) przy uzyciu rozliczen przez operatora.

Takie oszustwa obejmujg dowolny rodzaj optat poza specjalnymi SMS-ami i potgczeniami. Moga to
byc¢ ptatnosci bezposrednio u operatora, jak rowniez optaty za korzystanie z bezprzewodowych
punktéw dostepu czy transmisje danych. Najczesciej stosowane sg optaty za bezprzewodowe punkty
dostepu. Uzytkownik jest zwykle naktaniany, by klikngt przycisk na dyskretnie wczytanym,
przezroczystym komponencie WebView. Po wykonaniu takiej czynnosci rozpoczyna sie uruchomienie
cyklicznie odnawianej subskrypcji, a potwierdzajgcy to SMS lub e-mail jest przechwytywany, by
uzytkownik nie zauwazyt transakcji.

Stalkerware

Kod, ktéry zbiera z urzadzenia prywatne lub wrazliwe dane uzytkownika i przesyta je osobom trzecim
(firmom lub innym osobom) na potrzeby monitorowania.

Aplikacje muszg zawiera¢ odpowiednie, dobrze widoczne informacje oraz uzyska¢ zgode
uzytkownikow. Opisali$my to w zasadach dotyczgcych danych uzytkownika

Wytyczne dla aplikacji monitorujgcych

Jedynymi dozwolonymi aplikacjami do monitorowania sg te stworzone do monitorowania innych oséb,
np. do monitorowania dzieci przez rodzicéw, lub do zarzadzania przedsiebiorstwem, np. do
monitorowania poszczegolnych pracownikow, pod warunkiem ze spetniajg one wszystkie wymagania
opisane ponizej. Aplikacje takie nie mogg by¢ uzywane do sledzenia nikogo innego (np.
wspotmatzonka), nawet za zgodg i wiedzg tej osoby oraz nawet przy wyswietlanym statym
powiadomieniu. Te aplikacje muszg wykorzystywac w pliku manifestu flage metadanych
IsMonitoringTool, aby prawidtowo oznaczac sie jako aplikacje monitorujgce.

Aplikacje monitorujgce muszg spetnia¢ te wymagania:

Aplikacje nie mogg prezentowac sie jako rozwigzania stuzgce do szpiegowania lub podgladania.

« Aplikacje nie moga ukrywac ani maskowa¢ monitorowania ani prébowacé wprowadzac¢ uzytkownikdw
w btad co do dziatania takich funkcji.

« Aplikacje musza wyswietla¢ uzytkownikom state powiadomienie przez caty czas dziatania oraz

unikalng ikone jasno okreslajgca aplikacje.

Aplikacje muszg ujawnia¢ funkcje monitorowania lub sledzenia w opisie w Sklepie Google Play.

« Aplikacje i informacje o aplikacjach w Google Play nie mogg w zaden sposéb umozliwia¢
aktywowania ani uzycia funkcji, ktére naruszajg nasze warunki, np. nie moga zawiera¢ linkéw do
niezgodnego pakietu APK spoza Google Play.


https://support.google.com/googleplay/android-developer/answer/10144311?hl=pl
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- Aplikacje muszg by¢ zgodne z obowigzujgcymi przepisami prawa. Ponosisz petng odpowiedzialno$¢
za to, aby Twoja aplikacja byta zgodna z przepisami docelowego kraju lub regionu.

Wiecej informacji znajdziesz w artykule Korzystanie z flagi isMonitoringTool ~ w Centrum pomocy.

Atak typu DoS

Kod, ktéry bez wiedzy uzytkownika wykonuje atak typu DoS lub jest czescig rozproszonego ataku typu
DoS kierowanego na inne systemy i zasoby.

Moze to na przyktad polega¢ na masowym wysytaniu zagdan HTTP w celu wygenerowania
nadmiernego obcigzenia zdalnych serwerow.

Szkodliwe programy pobierajgce
Kod, ktéry sam w sobie nie jest grozny, ale pobiera inne potencjalnie szkodliwe aplikacje.
Kod moze by¢ uznany za stuzgcy do pobierania szkodliwych elementow w tych przypadkach:

« Istnieje podejrzenie, ze kod zostat utworzony do pobierania potencjalnie szkodliwych aplikaciji,
pobrat takie aplikacje lub zawiera kod, ktory moze pobierac i instalowac aplikacje.

+ Co najmniej 5% aplikacji pobranych przez ten kod to potencjalnie szkodliwe aplikacje. Minimalny
prog wyliczen to 500 zarejestrowanych pobran aplikacji (25 zarejestrowanych pobran potencjalnie
szkodliwych aplikacji).

Gtowne przegladarki i aplikacje do udostepniania plikdw nie sg uznawane za szkodliwe programy
pobierajace, jesli spetniajg te warunki:

« Nie pobieraja plikow bez interakcji uzytkownika.
+ Wszystkie pobrania potencjalnie szkodliwych aplikacji sg uruchomione przez uzytkownikow

wyrazajacych na to zgode.
Zagrozenie, ktore nie obejmuje Androida
Kod zawierajgcy zagrozenia, ktore nie dotyczg Androida.
Takie aplikacje nie sa zagrozeniem dla uzytkownika urzadzenia z Androidem ani samego urzadzenia
z tym systemem, ale zawierajg komponenty, ktére mogg by¢ szkodliwe na innych platformach.
Phishing

Kod, ktory stwarza pozory, ze pochodzi z zaufanego zrédta, zadajgcy danych uwierzytelniajgcych lub
rozliczeniowych uzytkownika w celu wystania ich do osoby trzeciej. Ta kategoria obejmuje rowniez
kod, ktéry przechwytuje dane logowania uzytkownika podczas ich przesytania.

Czestym celem atakow phishingowych sg dane logowania do banku, numery kart kredytowych i dane
logowania do kont internetowych w sieciach spotecznosciowych lub grach.

Naduzywanie eskalowanych uprawnien

Kod, ktéry narusza integralno$¢ systemu poprzez uszkodzenie piaskownicy aplikacji, zdobycie
podwyzszonych uprawnien albo zmiane lub wytgczenie dostepu do podstawowych funkcji zwigzanych
z bezpieczenstwem.

Przyktady:

- Aplikacja, ktdra nie jest zgodna z modelem uprawnien Androida lub wykrada dane logowania (na
przyktad tokeny OAuth) z innych aplikaciji.

« Aplikacje, ktore naduzywajg réznych funkcji, by uniemozliwi¢ ich odinstalowanie lub zatrzymanie.

« Aplikacja, ktéra wytgcza SELinux.


https://support.google.com/googleplay/android-developer/answer/12955211
https://support.google.com/googleplay/android-developer/answer/12955211

Aplikacje eskalujgce uprawnienia, ktére umozliwiajg dostep do roota urzadzenia bez pytania
uzytkownika o zgode, sa klasyfikowane jako aplikacje umozliwiajgce dostep do roota.

Ransomware

Kod, ktory czesciowo lub w znacznym stopniu przejmuje kontrole nad urzadzeniem badz danymi na
urzadzeniu i zada od uzytkownika ptatnosci lub wykonania jakiejs czynnosci w zamian za zwrdcenie
kontroli.

Niektdre programy typu ransomware szyfrujg dane na urzadzeniu i zgdajg ptatnosci w zamian za ich
odszyfrowanie lub wykorzystujg funkcje administracyjne urzadzenia, by typowy uzytkownik nie byt
w stanie ich usunac. Przyktady:

+ Uniemozliwienie uzytkownikowi dostepu do urzadzenia i zagdanie pienigdzy w zamian za zwrdcenie
kontroli.

« Szyfrowanie danych na urzadzeniu i zagdanie zaptaty, po ktérej rzekomo ma nastgpi¢ odszyfrowanie.
+ Wykorzystywanie funkcji menedzera zasad urzadzenia w celu uniemozliwienia uzytkownikowi
usuniecia aplikaciji.

Kod rozpowszechniany razem z urzgdzeniem, ktérego gtéwnym celem jest finansowanie zarzgdzania
urzgdzeniem, moze by¢ wykluczony z kategorii ransomware, jesli spetni wymagania dotyczace
bezpiecznego blokowania i zarzadzania oraz odpowiedniego informowania uzytkownika i uzyskiwania
jego zgody.

Dostep do roota
Kod, ktory ma dostep do roota na urzadzeniu.

Kod umozliwiajacy dostep do roota moze by¢ nieszkodliwy lub szkodliwy. Nieszkodliwe aplikacje
z dostepem do roota powiadamiajg uzytkownika o zamiarze uzyskania dostepu do roota - nie
wykonujg groznych dziatan, ktore sg charakterystyczne dla innych potencjalnie szkodliwych aplikac;ji.

Ztosliwe aplikacje z dostepem do roota nie informujg uzytkownika o zamiarze uzyskania takiego
dostepu albo powiadamiajg o tym uzytkownika, ale wykonujg tez inne dziatania, ktére kwalifikujg je
jako potencjalnie szkodliwe aplikacje.

Spam

Kod, ktéry wysyta niechciane wiadomosci do kontaktéw uzytkownika lub wykorzystuje urzadzenie jako
narzedzie do wysytania spamerskich e-maili.

Programy szpiegowskie

Program szpiegowski to szkodliwa aplikacja, kod lub dziatanie, ktore gromadzi, pozyskuje lub
udostepnia dane urzadzenia lub uzytkownika w sposob niezgodny z zasadami.

Szkodliwy kod lub dziatania, ktore moga uchodzi¢ za szpiegowanie uzytkownika lub pozyskiwanie
danych bez odpowiedniego powiadomienia lub zgody, tez moga zosta¢ uznane za programy
szpiegowskie.

Przyktady naruszen uznawanych za programy szpiegowskie to miedzy innymi:

« nagrywanie dzwieku lub rozmdéw odbieranych na telefonie,
+ wykradanie danych aplikacji,

- aplikacje uzywajgce szkodliwego kodu zewnetrznego (np. pakietu SDK) przesytajgcego dane z
urzgdzenia w sposob, ktérego uzytkownik sie nie spodziewa, lub bez odpowiedniego powiadomienia
lub zgody.

Wszystkie aplikacje muszg tez by¢ zgodne ze wszystkimi zasadami programu dla deweloperéow w
Google Play, w tym z zasadami dotyczacymi danych urzadzenia i uzytkownika opisanymi m.in. w



artykutach Niechciane oprogramowanie mobilne, Dane uzytkownika, Uprawnienia i interfejsy APl z
dostepem do informacji poufnych czy Wymagania dotyczgce pakietow SDK.

Kon trojanski
Kod, ktéry stwarza wrazenie niegroznego (np. gra rzekomo bedaca zwyktg grg), ale w rzeczywistosci
wykonuje niepozgdane dziatania skierowane przeciwko uzytkownikowi.

Tej klasyfikacji uzywa sie zwykle w potgczeniu z innymi kategoriami potencjalnie szkodliwych aplikacji.
Kon trojanski zawiera element nieszkodliwy oraz ukryty komponent szkodliwy. Moze to by¢ na przyktad
gra, ktora bez zgody uzytkownika wysyta w tle specjalne SMS-y z urzadzenia.

Uwaga na temat nietypowych aplikacji

Nowe lub rzadkie aplikacje mogg zosta¢ uznane za nietypowe, jesli Google Play Protect nie ma dosc¢
informaciji, by zagwarantowac, ze sg bezpieczne. Nie znaczy to, ze aplikacja jest na pewno szkodliwa,
jednak bez dalszej weryfikacji nie mozna tego wykluczy¢.

Uwaga dotyczaca kategorii ,tajny dostep”

Zaliczenie ztosliwego oprogramowania do kategorii ,tajny dostep” zalezy od zachowania, jakie
wykazuje kod. Warunkiem koniecznym do zaliczenia kodu do tej kategorii jest umozliwianie przez niego
dziatan, ktorych automatyczne wykonanie mogtoby powodowac zaliczenie tego kodu do jednej

z innych kategorii ztosliwego oprogramowania. Za ztosliwe oprogramowanie typu ,tajny dostep”
mozna na przyktad uznac¢ aplikacje umozliwiajgcg dynamiczne tadowanie kodu, ktory nastepnie
zacznie wyodrebnia¢ SMS-y.

Jesli jednak aplikacja umozliwia wykonanie dowolnego kodu, ale nie mamy podstaw, by sgdzi¢, ze jego
wykonanie zostato dodane w celu podjecia ztosliwych dziatan, nie uznamy tej aplikacji za ztosliwe
oprogramowanie typu ,tajny dostep”, a jedynie stwierdzimy, ze ma ona luki w zabezpieczeniach,

i poprosimy dewelopera o wprowadzenie poprawki.

Oprogramowanie typu maskware

Aplikacja, ktdra stosuje roznego rodzaju techniki obchodzenia zabezpieczen, aby prezentowac
uzytkownikom inne (fatszywe) funkcje. Tego typu aplikacje lub gry dostepne w sklepach tylko z pozoru
wydajg sie autentyczne, a w rzeczywistosci wykorzystujg techniki takie jak maskowanie, zaciemnianie
lub dynamiczne wczytywanie kodu, aby ukry¢ szkodliwe tresci.

Programy typu maskware przypominajg inne potencjalnie szkodliwe aplikacje, zwtaszcza trojany.
Gtowna roznica sg tu techniki stosowane do zamaskowania szkodliwego dziatania.

Podszywanie sie pod inne osoby

Zabraniamy publikowania aplikacji, ktére wprowadzajg uzytkownikow w btad, podszywajac sie pod
inng osobe (np. innego dewelopera, firme, podmiot) lub inng aplikacje. Nie sugeruj, ze Twoja aplikacja
jest z kims powigzana lub przez kogos$ autoryzowana, jesli tak nie jest. Uwazaj, by nie uzywac ikon,
opisow, tytutow ani elementdw aplikacji, ktére mogg wprowadzac¢ uzytkownikdéw w btad co do relacji
miedzy Twojg aplikacja a inng osoba lub aplikacja.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

 Deweloperzy fatszywie sugerujgcy powigzania z inng firma/organizacjg lub innym
deweloperem/podmiotem.


https://support.google.com/googleplay/android-developer/answer/9970222
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/googleplay/android-developer/answer/9888170
https://support.google.com/googleplay/android-developer/answer/9888170
https://support.google.com/googleplay/android-developer/answer/13323374
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@ Aplikacja ma w ikonie logo popularnej strony zwigzanej z kryptowalutami, co sugeruje, ze jest to
oficjalna aplikacja tej strony.
2 Ikona aplikacji przedstawia bohatera i tytut popularnego serialu, sugerujgc uzytkownikom, ze jest
jego podmiotem stowarzyszonym, co nie jest prawda.

« Aplikacje sugerujgce, ze sg oficjalnymi aplikacjami uznanego podmiotu. Tytuty takie jak ,Oficjalna
aplikacja Justina Biebera” nie sg dozwolone, jesli deweloper nie uzyskat potrzebnych pozwolen lub
praw.

« Aplikacje naruszajace wskazowki dotyczace marki Android

Niechciane oprogramowanie mobilne

W Google uwazamy, ze jesli skoncentrujemy sie na uzytkowniku, reszta przyjdzie sama. W naszych
zasadach dotyczgcych oprogramowania i zasadach dotyczgcych niechcianego oprogramowania
podajemy ogdlne zalecenia dotyczgce oprogramowania, ktore zapewnia uzytkownikom pozytywne
wrazenia. Ta zasada uzupetnia nasze zasady dotyczace niechcianego oprogramowania — okresla
wytyczne dotyczace ekosystemu Androida i Sklepu Google Play. Oprogramowanie naruszajgce te
zasady moze by¢ szkodliwe, dlatego staramy sie chroni¢ przed nim uzytkownikow.

Jak wspominamy w zasadach dotyczgcych niechcianego oprogramowania, odkrylismy, ze wiekszos¢
oprogramowania tego typu ma co najmniej 1z tych cech:

- wprowadza w btad, obiecujgc korzysci, ktoérych w rzeczywistosci nie przynosi;

« probuje naktoni¢ uzytkownika do instalacji lub instaluje sie razem z innym programem;

+ nie informuje uzytkownika o swoich gtéwnych lub istotnych funkcjach;

« w nieoczekiwany sposob wptywa na system uzytkownika;

+ gromadzi lub przesyta prywatne informacje bez wiedzy uzytkownika;

+ gromadzi lub przesyta prywatne informacje, nie zabezpieczajac ich (np. za pomocg HTTPS);

« jest w pakiecie z innym oprogramowaniem, a jego obecnos¢ nie jest ujawniana.

Na urzadzeniach mobilnych oprogramowanie to kod w formie aplikacji, pliku binarnego, modyfikacji
platformy itp. Nie dopuszczamy oprogramowania szkodliwego dla ekosystemu programéw lub

zaburzajagcego wygode uzytkownika, dlatego bedziemy podejmowac dziatania wobec kodu, ktory
narusza te zasady.

Ponizej zamieszczamy uzupetnienie zasad dotyczacych niechcianego oprogramowania, ktore
rozszerza ich zastosowanie na aplikacje mobilne. Razem z tymi zasadami bedziemy dopracowaywac
tez zasady dotyczace niechcianych aplikacji mobilnych, uwzgledniajac kolejne rodzaje naduzy¢.

Przejrzyste zachowanie i jednoznaczne informacje

Caty kod powinien by¢ zgodny z tym, co deweloper obiecat uzytkownikom. Aplikacje powinny miec¢
wszystkie opisywane funkcje. Aplikacje nie moga wprowadzac uzytkownikéw w btad.

« Aplikacje powinny mie¢ jasno okreslone funkcje i cele.


https://developer.android.com/distribute/tools/promote/brand.html
https://developer.android.com/distribute/tools/promote/brand.html
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy
https://www.google.com/about/unwanted-software-policy.html

« Jasno i wyraznie wyjasnij uzytkownikowi, jakie zmiany w systemie wprowadzi aplikacja. Pozwol
uzytkownikom przejrze¢ i zaakceptowac wszystkie istotne opcje instalacji i zmiany.

« Oprogramowanie nie moze btednie przedstawiac¢ uzytkownikowi stanu jego urzadzenia, na przyktad
twierdzac, ze system jest w stanie krytycznym lub zostat zainfekowany wirusami.

+ Nie uzywaj nieprawidtowej aktywnosci, by zwiekszy¢ ruch z reklam lub liczbe konwers;ji.

« Zabraniamy publikowania aplikacji, ktore wprowadzajg uzytkownikow w btad, podszywajac sie pod
inng osobe (np. innego dewelopera, firme, podmiot) lub inng aplikacje. Nie sugeruj, ze Twoja
aplikacja jest z kims$ powigzana lub przez kogos autoryzowana, jesli tak nie jest.

Przyktady naruszenia zasad:

+ oszustwo reklamowe,

« inzynieria spoteczna.
Ochrona prywatnosci i danych uzytkownika

Jasno i zrozumiale informuj uzytkownikdw o dostepie do danych osobowych i poufnych oraz ich
uzywaniu, gromadzeniu i udostepnianiu. Wykorzystujac dane uzytkownika, musisz przestrzegac
wszystkich obowigzujacych zasad dotyczacych tych danych i podejmowac odpowiednie srodki, aby je
chronic.

+ Daj uzytkownikom mozliwos¢ wyrazenia zgody na zbieranie ich danych, zanim zaczniesz je zbierac i
wysytac z urzadzenia. Dotyczy to danych o kontach zewnetrznych, adresach e-mail, numerach
telefonow, zainstalowanych aplikacjach, plikach, lokalizacji oraz wszelkich innych danych osobowych
i poufnych, ktorych zbierania uzytkownik moze sie nie spodziewac.

« Ze wszystkimi danymi osobowymi i poufnymi uzytkownika postepuj w bezpieczny sposob, np.
przesytajac je z uzyciem nowoczesnych metod kryptograficznych (takich jak protokot HTTPS).

« Oprogramowanie, w tym aplikacje mobilne, moze przesytac na serwery tylko te dane osobowe i
poufne uzytkownikdw, ktdre sg powigzane z dziataniem aplikacji.

« Nie wymagaj od uzytkownikéw ani nie naktaniaj ich w nieuczciwy sposéb do wytaczania
zabezpieczen na urzadzeniu takich jak Google Play Protect. Nie mozesz np. oferowac dodatkowych
funkcji czy nagréd w aplikacji uzytkownikom, ktérzy wytgczyli Google Play Protect.

Przyktady naruszenia zasad:

+ zbieranie danych (patrz Programy szpiegowskie ),

+ naduzycie uprawnien z ograniczeniami.
Przyktadowe zasady dotyczgce danych uzytkownika:

« Zasady dotyczgce danych uzytkownika w Google Play
« Wymagania GMS dotyczace danych uzytkownika
« Zasady ustug interfejsu APl Google dotyczace danych uzytkownika

Niezaktdcanie dziatania urzadzen mobilnych

Obstuga aplikacji powinna byc prosta, zrozumiata i oparta na jednoznacznych wyborach uzytkownika.
Aplikacja powinna przedstawiac uzytkownikowi wyraznag propozycje wartosci, a jej reklamowane lub
oczekiwane dziatanie nie powinno by¢ zaktdcane.

« Nie wyswietlaj reklam, ktore pojawiajg sie w nieoczekiwany sposob, np. zaktdcajac lub utrudniajgc

korzystanie z funkcji urzadzenia, albo pokazujg sie poza srodowiskiem aplikacji i nie majg mozliwosci
tatwego zamkniecia, zaakceptowania czy atrybucji.

« Aplikacje nie mogg zaktodcac dziatania urzgdzenia ani innych aplikacji.

+ Proces odinstalowania (jesli jest mozliwy) powinien by¢ jasny i zrozumiaty.

.

Aplikacje mobilne nie moga wyswietla¢ komunikatow przypominajgcych te z systemu operacyjnego
urzgdzenia lub innych aplikacji. Nie ukrywaj przed uzytkownikiem alertow z innych aplikacji lub


https://developers.google.com/android/play-protect/phacategories#spyware
https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/googleplay/android-developer/answer/10144311
https://support.google.com/androidpartners_gms/answer/7351400
https://developers.google.com/terms/api-services-user-data-policy

systemu operacyjnego, szczegdlnie tych informujgcych uzytkownika o zmianach w systemie
operacyjnym.

Przyktady naruszenia zasad:

« ucigzliwe reklamy,

+ nieautoryzowane uzywanie funkcji systemowych lub podszywanie sie pod nie.

Szkodliwe programy pobierajgce

Kod, ktory sam w sobie nie jest niechcianym oprogramowaniem, ale pobiera inne niechciane
oprogramowanie mobilne.

Kod moze by¢ uznany za stuzacy do pobierania szkodliwych elementow w tych przypadkach:

« Istnieje podejrzenie, ze kod zostat utworzony do pobierania niechcianego oprogramowania
mobilnego, pobrat takie oprogramowanie lub zawiera kod, ktory moze pobieraé i instalowac
aplikacje.

- Co najmniej 5% aplikacji pobranych przez ten kod to niechciane oprogramowanie mobilne.
Minimalny prog wyliczen to 500 zarejestrowanych pobran aplikacji (25 zarejestrowanych pobran
niechcianego oprogramowania mobilnego).

Gtowne przegladarki i aplikacje do udostepniania plikdw nie sg uznawane za szkodliwe programy
pobierajace, jesli spetniajg te warunki:

« Nie pobierajg one plikdéw bez interakcji uzytkownika.
 Wszystkie pobrania aplikacji sg uruchomione przez uzytkownikéw wyrazajgcych na to zgode.

Oszustwo reklamowe

Oszustwa reklamowe sg surowo zabronione. Interakcje z reklamami generowane w celu przekonania
sieci reklamowej, ze ruch jest efektem autentycznego zainteresowania uzytkownika, to oszustwo
reklamowe, ktore jest formg nieprawidtowego ruchu. Oszustwa reklamowe mogg by¢ efektem
ubocznym dziatan deweloperéw, ktorzy implementujg reklamy w niedozwolony sposdb, np. wyswietlajg
ukryte lub klikane automatycznie reklamy, modyfikujg informacje albo w inny sposéb wykorzystujag
dziatania automatyczne (roboty, boty itp.) lub wykonywane przez ludzi, ktére majg na celu
wygenerowanie nieprawidtowego ruchu z reklam. Nieprawidtowy ruch i oszustwa reklamowe sg
szkodliwe dla reklamodawcéw, deweloperdw i uzytkownikow oraz prowadzg do utraty zaufania do
ekosystemu reklam mobilnych.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- aplikacja, ktéra renderuje reklamy niewidoczne dla uzytkownika;

- aplikacja, ktoéra automatycznie generuje niezamierzone przez uzytkownika kliknigcia reklam albo
generuje ruch w sieci pochodzacy z fatszywego przypisywania kliknie¢;

- aplikacja wysytajgca fatszywe informacje o atrybuciji kliknie¢ przycisku instalacji, by otrzymacé
zaptate za instalacje, ktdre nie pochodzg z sieci nadawcy;

- aplikacja, ktora wyswietla wyskakujgce reklamy, gdy uzytkownik nie korzysta z jej interfejsu;

- aplikacja podajaca fatszywe informacje o zasobach reklamowych, np. aplikacja informujgca sieci
reklamowe, ze dziata na urzadzeniu z iOS, podczas gdy w rzeczywistosci dziata na urzadzeniu
z Androidem, albo aplikacja, ktéra podaje nieprawdziwg nazwe pakietu, na ktérym zarabia
deweloper.

Nieautoryzowane uzywanie funkcji systemowych lub podszywanie sie
pod nie


https://support.google.com/admob/answer/3342054?hl=pl&ref_topic=2745287

Niedozwolone sg aplikacje i reklamy, ktore nasladujg lub zaktdcajg funkcje systemowe, np.
powiadomienia i ostrzezenia. Powiadomienia na poziomie systemu moga by¢ uzywane tylko przez
integralne funkcje aplikacji (np. aplikacja linii lotniczej moze informowac¢ uzytkownikéw o ofertach
specjalnych, a gra powiadamia¢ o dostepnych w niej promocjach).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacje lub reklamy dostarczane przy uzyciu powiadomienia lub alertu systemowego:
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(® Powiadomienie systemowe pokazane w tej aplikacji jest uzywane do wyswietlenia reklamy.

Wiecej przyktaddw tego typu znajdziesz w zasadach dotyczacych reklam.

Inzynieria spoteczna

Zabraniamy publikowania aplikacji, ktére podszywaja sie pod inne aplikacje, by oszuka¢ uzytkownikdw
i sktoni¢ ich do wykonywania czynnosci, ktore wykonaliby w oryginalnej, zaufanej aplikacji.

Zarabianie i&nbsp;reklamy

Google Play umozliwia stosowanie wielu strategii generowania przychodow, w tym dystrybucji ptatnej
i sprzedazy produktéw w aplikacji, a takze subskrypcji oraz modeli opartych na reklamach. Strategie te
sg korzystne zaréwno dla deweloperdw, jak i uzytkownikéw. Dbajgc o wygode uzytkownikow,
wymagamy od deweloperdw przestrzegania naszych zasad.

Ptatnosci

1. Deweloperzy, ktorzy naliczajg optaty za aplikacje pobierane z Google Play, jako formy ptatnosci za
te transakcje muszg uzywac systemu rozliczeniowego Google Play.

2. Aplikacje dostepne w Google Play, ktore wymagaja lub akceptujg ptatnosci za dostep do funkciji lub
ustug w samej aplikacji, w tym dostep do funkcji, towardw lub tresci cyfrowych (tacznie ,,zakupy w


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/

aplikacji”), jako formy ptatnosci za te transakcje muszg uzywac systemu rozliczeniowego Google
Play, chyba ze zastosowanie ma artykut 3, 8 lub 9.

Oto przyktady funkcji lub ustug dostepnych w ramach zakupow w aplikacji i wymagajacych korzystania z
systemu rozliczeniowego Google Play:

produkty (takie jak wirtualne waluty, dodatkowe zycia, dodatkowy czas gry, przedmioty, postacie czy
awatary);

ustugi subskrypcji (np. ustugi do fitnessu czy gier, a takze ustugi randkowe, edukacyjne, muzyczne,
filmowe czy lepsze wersje dotychczasowych ustug);

.

funkcje lub tresci w aplikacji (np. aplikacja w wersji bez reklam czy nowe funkcje niedostepne w jej
bezptatnej wers;ji);

oprogramowanie i ustugi dziatajgce w chmurze (w tym ustugi przechowywania danych, oprogramowanie
biznesowe czy programy do zarzadzania finansami).

3. Systemu rozliczeniowego Google Play nie mozna uzywac, jesli:
a. ptatnosc dotyczy gtownie:

+ zakupu lub wypozyczenia towardw fizycznych (takich jak artykuty spozywcze, ubrania,
artykuty gospodarstwa domowego, elektronika);

« zakupu ustug fizycznych (takich jak transport, sprzatanie, loty, karnety na sitownie, dostawa
jedzenia, bilety na wydarzenia);

+ przelewu powigzanego z rachunkiem karty kredytowej lub rachunkiem za media (np. za
telewizje kablowa lub ustugi telekomunikacyjne);

b. ptatnosci P2P, aukcji online lub darowizn zwolnionych z podatku;

c. ptatnosci za tresci lub ustugi umozliwiajgce hazard online, zgodnie z opisem w sekcji Aplikacje
hazardowe w Zasadach dotyczacych gier, konkurséw i hazardu na pienigdze;

d. dowolnej kategorii produktéw uznanej za niedopuszczalng zgodnie z polityka tresci Centrum
ptatnosci

Uwaga: na niektorych rynkach na potrzeby aplikacji sprzedajgcych fizyczne towary lub ustugi oferujemy
ustuge Google Pay. Wiecej informacji znajdziesz na stronie Google Pay dla deweloperow

4. Z wyjatkiem sytuacji opisanych w artykule 3, 8 i 9 aplikacje nie moga kierowac¢ uzytkownikéw do
form ptatnosci innych niz system rozliczeniowy Google Play. Zakaz ten obejmuje miedzy innymi
kierowanie uzytkownikéw do innych form ptatnosci za pomoca:

« informaciji o aplikacji w Google Play;

+ promoc;ji w aplikacji zwigzanych z tresciami, ktére mozna kupi¢;

+ komponentéw WebView, przyciskow, linkow, komunikatow, reklam lub innych form wezwania do
dziatania;

« procesow realizowanych w interfejsie aplikacji, w tym procesu tworzenia konta lub rejestracji,
ktore kierujg uzytkownikow z aplikacji do formy ptatnosci innej niz system rozliczeniowy Google
Play.

5. Wirtualnej waluty mozna uzywac tylko w aplikacji lub grze, w ktérej zostata ona kupiona.

6. Deweloperzy muszg jasno i precyzyjnie informowac¢ uzytkownikow o warunkach i cenach swoich
aplikacji oraz wszelkich oferowanych w nich funkcjach i subskrypcjach. Ceny w aplikacji musza
odpowiadac¢ cenom wyswietlanym w interfejsie Ptatnosci w Play. Jesli opis produktu w Google Play
dotyczy funkcji w aplikacji podlegajgcych okreslonym lub dodatkowym optatom, strona z opisem
aplikacji musi zawiera¢ wyrazng informacje, ze dostep do tych funkcji jest ptatny.

7. Aplikacje i gry z mechanizmem otrzymywania losowych wirtualnych produktéw po zakupie, w tym
miedzy innymi ,,skrzynek z tupami”, muszg wyraznie prezentowac¢ informacje o szansie otrzymania
takich produktow bezposrednio przed dokonaniem zakupu.


https://support.google.com/googleplay/android-developer/answer/9877032#gambling-app
https://support.google.com/googleplay/android-developer/answer/9877032#gambling-app
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/
https://developers.google.com/pay/

8. O ile nie wystepujg okolicznosci opisane w artykule 3, deweloperzy udostepniajgcy w Google Play
swoje aplikacje, ktore wymagaja lub akceptuja ptatnosci od uzytkownikow z tych krajow/regionéw w
zamian za dostep do zakupdw w aplikacji, w przypadku tych transakcji mogg oprocz systemu
rozliczeniowego Google Play oferowa¢ tez alternatywny system rozliczeniowy w aplikaciji.
Deweloperzy, ktérzy chcg oferowaé te funkcje, powinni wypetni¢ formularz deklaracji dotyczacej
systemu rozliczeniowego dla kazdego programu i wyrazi¢ zgode na zawarte w nim dodatkowe
warunki i wymagania programu.

9. Deweloperzy udostepniajacy aplikacje w Google Play moga kierowac uzytkownikow z Europejskiego
Obszaru Gospodarczego poza aplikacje, np. w celu promowania ofert dotyczacych cyfrowych ustug
i funkcji w aplikacji. Deweloperzy, ktdrzy kierujg uzytkownikow z Europejskiego Obszaru
Gospodarczego poza aplikacje, muszg wypetni¢ formularz deklaracji dla danego programu i wyrazic¢
zgode na zawarte w nim dodatkowe warunki i wymagania programu.

Uwaga: jesli chcesz zobaczyc¢ terminy wejscia w zycie tych zasad i najczestsze pytania na ich temat,
odwiedz nasze Centrum pomocy.

Reklamy

Aby zapewni¢ wysoka jakos¢, bierzemy pod uwage tresc¢ Twojej reklamy, jej odbiorcow, wrazenia
uzytkownikow, dziatanie, a takze bezpieczenstwo i prywatnos$c. Reklamy i powigzane z nimi oferty
uwazamy za czes¢ Twojej aplikacji — muszg one rowniez by¢ zgodne ze wszystkimi innymi zasadami
Google Play. W przypadku zarabiania w Google Play na aplikacji skierowanej do dzieci obowigzujg
dodatkowe wymagania dotyczace reklam.

Wiecej informacji o naszych zasadach dotyczacych reklamowania aplikacji i informacji na jej temat, w
tym o postepowaniu z wprowadzajgcymi w btad praktykami promocyjnymi, znajdziesz tutaj.

Tres¢ reklamy

Reklamy i powigzane z nimi oferty sg czescig Twojej aplikacji i muszg by¢ zgodne z naszymi zasadami
dotyczgcymi tresci podlegajgcych ograniczeniom. W przypadku aplikacji hazardowych obowigzujg
dodatkowe wymagania.

Nieodpowiednie reklamy

Reklamy i powigzane z nimi oferty (na przyktad reklama promujgca pobranie innej aplikacji)
wyswietlane w Twojej aplikacji muszg by¢ odpowiednie do jej oceny tresci , nawet jesli sama tres¢
jest golnie zgodna z naszymi zasadami.

Oto kilka czesto spotykanych przyktadow naruszenia zasad:

« Reklamy niezgodne z oceng tresci aplikacji


https://support.google.com/googleplay/android-developer/answer/13821247
https://support.google.com/googleplay/android-developer/answer/12570971
https://support.google.com/googleplay/android-developer/contact/external_offers_program
https://support.google.com/googleplay/android-developer/answer/14372887
https://support.google.com/googleplay/android-developer/answer/10281818
https://support.google.com/googleplay/android-developer/answer/9899004
https://support.google.com/googleplay/android-developer/topic/9877064?hl=pl&ref_topic=9858052&sjid=15617190865238818818-NA
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/topic/9877466
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9898843
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(D Ta reklama (zawierajaca tresci dla nastolatkdw) jest nieodpowiednia ze wzgledu na ocene tresci
aplikacji (Dla wszystkich).

(@ Ta reklama (zawierajgca tresci dla dorostych) jest nieodpowiednia ze wzgledu na ocene tresci
aplikacji (Dla nastolatkow).

(3 Oferta przedstawiona w reklamie (promujgcej pobranie aplikacji dla dorostych) jest nieodpowiednia
ze wzgledu na ocene tresci gry mobilnej, w ktdrej zostata wyswietlona (Dla wszystkich).

Wymagania dotyczace reklam wyswietlanych rodzinom

W przypadku zarabiania w Google Play na aplikacji skierowanej do dzieci nalezy dopilnowa¢, aby byta
ona zgodna z zasadami dotyczgcymi zarabiania i reklam odpowiednich dla rodzin.

Reklamy wprowadzajgce w btad

Reklamy nie moga symulowac¢ ani udawac interfejsu uzytkownika zadnej funkcji aplikaciji, takich jak
powiadomienia czy ostrzezenia systemowe. W przypadku kazdej reklamy uzytkownik musi doktadnie
wiedziec, jaka aplikacja jg wyswietla.


https://support.google.com/googleplay/android-developer/answer/9893335?hl=pl&ref_topic=9877766&sjid=3024114548690050248-EU

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

+ Reklamy udajgce interfejs aplikacji.
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Your Rescues ®

@ lkona znaku zapytania w tej aplikacji to reklama, ktéra powoduje otwarcie zewnetrznej strony
docelowe;j.

+ Reklamy udajgce powiadomienia systemowe.
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(D Ta sekcja udaje inne funkcje, lecz w rzeczywistosci kieruje uzytkownika do reklam.

Uciazliwe reklamy



Uciagzliwe reklamy to reklamy, ktére pojawiajg sie uzytkownikom w nieoczekiwany sposob, co moze
skutkowac niezamierzonymi kliknieciami lub utrudnia¢ korzystanie z funkcji urzadzenia.

Zmuszanie uzytkownika do klikniecia reklamy lub przestania danych osobowych w celach
marketingowych, zanim moze on w petni korzysta¢ z aplikacji, jest zabronione. Reklamy moga
wyswietla¢ sie wytgcznie w aplikaciji, ktora je zawiera, i nie mogg zaktdcac dziatania innych aplikaciji,
reklam ani obstugi urzagdzenia, w tym przyciskéw i portéw systemu lub urzadzenia. Dotyczy to tez
naktadek, funkcji towarzyszacych i jednostek reklamowych w formie widzetow. Jesli aplikacja
wyswietla reklamy, ktore zaktocaja jej normalne dziatanie, uzytkownik musi mie¢ mozliwos¢ ich
tatwego zamkniecia bez zadnych negatywnych konsekwencji.

Oto kilka czesto spotykanych przyktadow naruszenia zasad:

+ Reklamy zajmujace petny ekran lub zaktdcajgce normalne dziatanie, ktére nie informujg w jasny
sposob, jak je zamkngc.
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(D Ta reklama nie zawiera przycisku zamykania.

+ Reklamy wymuszajgce na uzytkowniku klikniecie poprzez wyswietlenie fatszywego przycisku
zamykania lub pojawienie sie nagle w obszarach aplikaciji, ktore uzytkownik zwykle klika, aby uzy¢
innej funkcji.
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( Ta reklama korzysta z fatszywego przycisku zamykania.

Tap to Jump!

(2 Ta reklama pojawia sie nagle w miejscu, ktore uzytkownik z przyzwyczajenia klika, aby skorzystac
z funkciji aplikacji.
+ Reklamy wyswietlane poza aplikacjg, ktéra je zawiera.
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(® Gdy przechodzi sie z aplikacji do ekranu gtéwnego, nagle pojawia sie na nim reklama.
+ Reklamy wyswietlane po nacisnieciu przycisku ekranu gtéwnego lub uzyciu innych funkcji wyraznie
zaprojektowanych do zamykania aplikacji.
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(D Uzytkownik chce wyjs¢ z aplikacji i przejs¢ do ekranu gtownego, ale czynnosc ta jest
niespodziewanie przerywana przez wyswietlanie sie reklamy.

Lepsza jakos¢ reklam

Wymagamy, aby deweloperzy przestrzegali ponizszych wytycznych dotyczacych reklam, ktére
zapewniajg uzytkownikom wysoka jakos¢ aplikacji w Google Play. Twoje reklamy moga nie wyswietlac¢
sie w tych nieoczekiwanych dla uzytkownikow sytuacjach:



+ Reklamy petnoekranowe wszystkich formatéw (wideo, GIF, statyczne itp.), ktdre wyswietlajg sie
nieoczekiwanie, zwykle wtedy, gdy uzytkownik postanowit zrobi¢ co$ innego, sg niedozwolone.

+ Reklamy, ktore pojawiajg sie w trakcie rozgrywki na poczatku poziomu lub segmentu tresci, sg
niedozwolone.

« Petnoekranowe reklamy wideo, ktére pojawiajg sie przed ekranem wczytywania aplikacji (ekranem
powitalnym), s niedozwolone.

+ Reklamy petnoekranowe wszystkich formatéw (wideo, GIF, statyczne itp.), ktérych nie mozna
zamknac¢ po 15 sekundach, sg niedozwolone. Opcjonalne reklamy petnoekranowe i reklamy
petnoekranowe, ktdre nie przeszkadzajg uzytkownikom w dziataniach (na przyktad wyswietlane
w grze po ekranie z wynikiem), mogg by¢ widoczne przez ponad 15 sekund.

Te zasady nie dotycza reklam z nagroda, na ktérych wyswietlenie uzytkownik jednoznacznie sie zgadza
(na przyktad reklam, za ktorych obejrzenie deweloperzy wyraznie oferujg uzytkownikom odblokowanie
funkciji lub tresci w grze). Nie dotyczg one takze monetyzacji ani reklam, ktére nie kolidujg z normalnym
uzytkowaniem aplikacji czy przebiegiem rozgrywki w grze (na przyktad tresci wideo ze zintegrowanymi
reklamami czy niepetnoekranowych banerow reklamowych).

Te zasady powstaty na podstawie wytycznych Better Ads Standards — Mobile Apps Experiences
Wiecej informacji o wytycznych Better Ads Standards znajdziesz w artykule Coalition of Better Ads

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

+ Nieoczekiwane reklamy, ktére pojawiajg sie podczas rozgrywki lub na poczatku segmentu tresci (na
przyktad po tym, jak uzytkownik kliknie przycisk, ale przed wykonaniem akcji, ktorg to klikniecie
powinno wywotac). Te reklamy sg dla uzytkownikow nieoczekiwane — uzytkownik oczekuje, ze
rozpocznie sie gra lub interakcja z trescig, a nie ze pojawi sie reklama.
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(D Nieoczekiwana reklama statyczna pojawia sie w trakcje rozgrywki, na poczatku poziomu.


https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/
https://www.betterads.org/
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@ Nieoczekiwana reklama wideo pojawia sie na poczatku segmentu tresci.

+ Reklama petnoekranowa, ktéra pojawia sie w trakcie rozgrywki i nie daje sie zamkng¢ po
15 sekundach.

$:30 [ ] vdl

(D Reklama petnoekranowa pojawiajg sie w trakcie rozgrywki bez opcji pominiecia po 15 sekundach.

Aplikacje, ktore majg przede wszystkim wyswietlac reklamy

Zabraniamy publikowania aplikacji, ktore wielokrotnie wyswietlajg reklamy petnoekranowe
rozpraszajgce uzytkownika i utrudniajgce mu interakcje z aplikacjg lub wykonywanie w niej zadan.

Oto kilka czesto spotykanych przyktadow naruszenia zasad:



« Aplikacje, w ktorych reklama petnoekranowa jest wielokrotnie wyswietlana po wykonaniu przez
uzytkownika jakiejs czynnosci (w tym takze po kliknieciu lub przesunieciu palcem).
530 9 »dl
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(@ Pierwsza strona w aplikacji ma wiele przyciskow, z ktérymi mozna wejsc w interakcje. Gdy
uzytkownik klika Uruchom aplikacje (Start app), aby zaczg¢ korzysta¢ z aplikacji, pojawia sie
reklama petnoekranowa. Po zamknieciu reklamy uzytkownik wraca do aplikaciji i klika
Ustuga(Service), aby zaczg¢ korzysta¢ z ustugi, ale pojawia sie kolejna reklama petnoekranowa.
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2nd AD

(@ Na pierwszej stronie uzytkownik musi klikng¢ Zagraj (Play), poniewaz jest to jedyny dostepny
przycisk umozliwiajgcy uzycie aplikacji. Gdy uzytkownik go klika, pojawia sie reklama
petnoekranowa. Po zamknieciu reklamy uzytkownik klika Uruchom (Launch), poniewaz jest to
jedyny przycisk, z ktorym moze wejs¢ w interakcje, po czym pojawia sig¢ kolejna reklama
petnoekranowa.

Zarabianie na ekranie blokady

Jesli jedynym celem aplikaciji nie jest blokowanie ekranu, nie moze ona wprowadzac na zablokowanym
ekranie urzadzenia reklam ani funkcji umozliwiajgcych deweloperowi zarabianie.

Oszustwo reklamowe

Oszustwa reklamowe s3 surowo zabronione. Wiecej informaciji znajdziesz w naszych zasadach
dotyczacych oszustw reklamowych.


https://support.google.com/googleplay/android-developer/answer/9969955?hl=pl&ref_topic=9969691
https://support.google.com/googleplay/android-developer/answer/9969955?hl=pl&ref_topic=9969691

Uzycie danych o lokalizacji do wyswietlania reklam

Aplikacje, w ktorych korzystanie z danych o lokalizacji urzadzenia za pozwoleniem uzytkownika zostaje
poszerzone o wyswietlanie reklam, muszg by¢ zgodne z zasadami opisanymi w sekcji Dane osobowe
i poufne oraz dodatkowo z tymi wymaganiami:

+ Uzywanie lub zbieranie danych o lokalizacji urzadzenia za pozwoleniem uzytkownika do celow
reklamowych musi by¢ jasne dla uzytkownika i udokumentowane w obowigzkowej polityce
prywatnosci aplikacji. Obejmuje to podanie linkdw do polityki prywatnosci poszczegolnych sieci
reklamowych, w ktorych sg opisane zasady uzycia danych o lokalizaciji.

« Zgodnie z wymaganiami dostepu do lokalizacji aplikacja moze o niego prosic tylko w celu
zastosowania biezgcych funkcji lub ustug oraz nie moze o niego prosi¢ wytacznie na potrzeby
wyswietlania reklam.

Uzywanie identyfikatora wyswietlania reklam na urzgadzeniach z Androidem

W Ustugach Google Play w wers;ji 4.0 wprowadzilismy nowe interfejsy API i nowy identyfikator na
uzytek dostawcow ustug reklamowych i analitycznych. Warunki korzystania z tego identyfikatora
znajdziesz ponizej.

+ Uzycie. Identyfikator wyswietlania reklam na urzgdzeniach z Androidem (AAID) moze by¢ uzywany
jedynie do celéw reklamowych i do analizowania informacji o uzytkownikach. Stan ustawienia
rezygnaciji z reklam opartych na zainteresowaniach lub reklam spersonalizowanych musi by¢
weryfikowany przy kazdym dostepie do identyfikatora.

- Powigzanie z informacjami umozliwiajgcymi identyfikacje osoby lub z innymi
identyfikatorami.

« Wykorzystanie na potrzeby reklam: identyfikatora wyswietlania reklam nie wolno tgczy¢ z trwatymi
identyfikatorami urzadzen (takimi jak SSAID, adres MAC, IMEI itp.) na potrzeby jakiejkolwiek formy
reklamy. Identyfikator wyswietlania reklam moze by¢ potaczony z informacjami umozliwiajgcymi
identyfikacje tylko za wyrazng zgodg uzytkownika.

Wykorzystanie na potrzeby analiz: identyfikatora wys$wietlania reklam nie wolno tgczyé

z informacjami umozliwiajgcymi identyfikacje ani wigza¢ z zadnym statym identyfikatorem
urzgdzenia (np. identyfikatorem SSAID, adresem MAC, numerem IMEI itp.) na potrzeby
jakichkolwiek analiz. Dodatkowe wytyczne na temat trwatych identyfikatoréw urzadzen zawierajag
zasady_dotyczgce danych uzytkownika

+ Szanowanie decyzji uzytkownika.

« Po zresetowaniu nowy identyfikator wyswietlania reklam nie moze zosta¢ potaczony z poprzednim
ani z danymi uzyskanymi na podstawie poprzedniego identyfikatora bez wyraznej zgody
uzytkownika.

+ Nalezy stosowac sie do wybranego przez uzytkownikdéw ustawienia rezygnacji z reklam opartych
na zainteresowaniach lub reklam spersonalizowanych. Jesli uzytkownik wtgczyt to ustawienie, nie
wolno uzywac identyfikatora wyswietlania reklam do tworzenia profili uzytkownikéow do celéw
reklamowych ani do kierowania na uzytkownikéw reklam spersonalizowanych. Dozwolone
zastosowania obejmuja reklame kontekstowg, ograniczanie liczby wyswietlen, sledzenie konwers;ji,
raportowanie, wykrywanie oszustw oraz bezpieczenstwo.

+ Na nowszych urzadzeniach identyfikator wyswietlania reklam na Androidzie zostanie usuniety,
kiedy uzytkownik go usunie. Kazda préba odczytania identyfikatora bedzie wtedy zwracaé cigg
zer. Urzadzenia bez identyfikatora wyswietlania reklam nie wolno tgczy¢ z danymi powigzanymi
z poprzednim identyfikatorem ani uzyskanymi na jego podstawie.

+ Przejrzystosc¢ dla uzytkownikow. Informacje o zbieraniu danych i wykorzystaniu identyfikatora
wyswietlania reklam oraz zobowigzanie do przestrzegania tych warunkow nalezy przedstawic
uzytkownikom w powiadomieniu o ochronie prywatnosci zgodnym z przepisami prawa. Wiecej
informacji o naszych standardach w zakresie prywatnosci znajdziesz w zasadach dotyczgcych
danych uzytkownika
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+ Przestrzeganie warunkow korzystania z identyfikatora. Identyfikatora wyswietlania reklam
mozna uzywac tylko zgodnie z Zasadami programu dla deweloperéw w Google Play. Obowigzujg one
tez wszystkie firmy, ktérym udostepniasz identyfikator w ramach prowadzenia dziatalnosci.
Wszystkie aplikacje przestane do Google Play lub opublikowane w tej ustudze muszg do celéw
reklamowych uzywac identyfikatora wyswietlania reklam (jesli jest dostepny na urzadzeniu) zamiast
innych identyfikatorow.

Wiecej informacji znajdziesz w naszych zasadach dotyczgcych danych uzytkownika.

Subskrypcje

Deweloper nie moze wprowadzac¢ uzytkownikdw w btad, jesli chodzi o ustugi subskrypcji lub tresci
oferowane w aplikacji. Informacje o promocjach w aplikacji i na ekranach powitalnych nalezy
przekazywac¢ w sposob przejrzysty. Zabronione jest publikowanie aplikacji, ktore wprowadzajg
uzytkownikow w btad lub manipulujg nimi w celu zakupu produktéw (obejmuje to zakupy w aplikacji
i subskrypcje).

Informacje o ofercie musza by¢ przejrzyste. Dotyczy to wyraznego przedstawienia warunkow oferty,
w tym kosztu subskrypciji, cyklu rozliczeniowego i tego, czy subskrypcja jest wymagana do uzywania
aplikacji. Uzytkownicy nie powinni by¢ zmuszeni do wykonania dodatkowych czynnosci w celu
sprawdzenia tych informaciji.

Subskrypcje muszg zapewnia¢ uzytkownikom trwate lub cykliczne korzysci przez caty okres ich
obowigzywania. Nie moga stuzy¢ do oferowania uzytkownikom korzysci, ktore w rzeczywistosci sg
jednorazowe (np. kodéw SKU umozliwiajgcych jednorazowg wyptate w przypadku waluty lub srodkéw
w aplikaciji albo jednorazowych bonuséw w grze). W ramach subskrypcji mogg by¢ dostepne bonusy
motywacyjne lub promocyjne, ale oprocz nich subskrypcja musi przez caty okres obowigzywania
zapewniac trwate lub cykliczne korzysci. W przypadku produktéw, ktore nie wigza sie z trwatymi ani
cyklicznymi korzysciami, zamiast subskrypcji nalezy stosowa¢ produkty w aplikacji.

Nie mozna przedstawiac jednorazowych korzysci jako subskrypcji i w ten sposéb wprowadzaé
uzytkownikow w btad. Dotyczy to przeksztatcania zakupionej subskrypcji w jednorazowg oferte (np.
przez anulowanie, wycofywanie lub minimalizowanie korzysci cyklicznej).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

+ Subskrypcje miesieczne, w przypadku ktorych uzytkownicy nie sg informowani o automatycznym,
comiesiecznym obcigzeniu ptatnoscia.

Subskrypcje roczne, w przypadku ktorych najlepiej widoczna jest informacja o ich miesiecznym
koszcie.

« Ceny i warunki subskrypcji, ktére nie sg w petni przettumaczone.
« Promocje w aplikaciji, ktore nie informujg w jasny sposob, ze uzytkownik moze korzystac z tresci
dostepnych w aplikacji bez kupowania subskrypciji (jesli jest to mozliwe).

Nazwy SKU nieprawidtowo informujgce o rodzaju subskrypcji, np. automatyczna subskrypcja
cykliczna o nazwie ,Bezptatna wersja probna” lub ,Wyprébuj cztonkostwo premium - 3 dni
bezptatnie”.

Wiele ekranow wyswietlanych w procesie zakupu, ktore prowadzg do przypadkowego klikniecia

przycisku subskrypciji.

« Subskrypcije, ktore nie zapewniajg trwatych ani cyklicznych korzysci — np. w ramach subskrypcji
przez pierwszy miesigc dostepnych jest 1000 klejnotow, ale w kolejnych miesigcach liczba ta spada
do 1 klejnotu.

« Wymaganie od uzytkownika wykupienia automatycznie odnawianej subskrypcji w celu zapewnienia

jednorazowej korzysci oraz anulowanie subskrypcji uzytkownika bez jego prosby po zakupie.

Przyktad 1:
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(@ Przycisk zamykania nie jest wyraznie widoczny, a uzytkownicy moga nie zrozumie¢, ze dostep do
funkcji nie wymaga akceptacji oferty subskrypciji.

@ Oferta zawiera tylko informacje o koszcie miesigcznym, a uzytkownicy moga nie zrozumie¢, ze
w momencie wykupienia subskrypcji zostang obcigzeni optatg za 6 miesiecy.

® Oferta zawiera tylko informacje o cenie poczatkowej, a uzytkownicy moga nie zrozumiec, jakie
optaty beda automatycznie naliczane po okresie poczgtkowym.

@ Oferta powinna by¢ przettumaczona na ten sam jezyk co warunki ustugi, aby uzytkownicy mogli
wszystko zrozumiec.

Przyktad 2:
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(D Powtarzajace sie klikanie tego samego obszaru przycisku powoduje niezamierzone klikniecie
ostatniego przycisku ,Dalej”, ktéry aktywuje subskrypcje.

@ Trudno odczytac kwote, ktdrg uzytkownik zostanie obcigzony po zakonczeniu okresu probnego,
przez co uzytkownik moze mie¢ wrazenie, ze subskrypcja jest bezptatna.

Bezptatne wersje prébne i oferty dla nowych subskrybentow

Zanim uzytkownik dokona subskrypcji: musisz w jasny i doktadny sposéb przedstawi¢ warunki
oferty, w tym czas jej trwania i ceny, a takze opisac, jakie tresci lub ustugi sg udostepniane. Pamietaj,
by powiadomic uzytkownikdéw o sposobie i momencie przej$cia z bezptatnej wersji probnej na ptatna
subskrypcje - dodaj tez informacje o koszcie oraz mozliwosci anulowania subskrypcji (jesli uzytkownik
nie chce przejs¢ na jej ptatng wersje).

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:
+ Oferty, ktdre nie informujg w jasny sposdb o tym, jak dtugo obowigzuje bezptatny okres probny lub
cena poczatkowa.

« Oferty, ktdre nie informujg w jasny sposob o tym, ze uzytkownik zostanie automatycznie
przeniesiony na ptatng subskrypcje po zakonczeniu oferty.

« Oferty, ktdre nie informujg w jasny sposdb, ze uzytkownik moze korzysta¢ z tresci dostepnych
w aplikacji bez korzystania z wersji probnej (jesli jest to mozliwe).

+ Ceny i warunki oferty nie sg w petni przettumaczone.
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(@ Przycisk zamykania nie jest wyraznie widoczny, a uzytkownicy moga nie zrozumiec, ze dostep do
funkcji nie wymaga rejestraciji i skorzystania z bezptatnego okresu prébnego.

@ Oferta ma wyrdzniong informacje o bezptatnym okresie probnym, a uzytkownicy moga nie
zrozumiec, ze po zakonczeniu tego okresu bedg automatycznie naliczane optaty.

® Oferta nie informuje o okresie probnym, a uzytkownicy moga nie zrozumiec, jak dtugo bedg miec
bezptatny dostep do subskrybowanych tresci.

@ Oferta powinna by¢ przettumaczona na ten sam jezyk co warunki ustugi, by uzytkownicy mogli
wszystko zrozumiec.

Zarzadzanie subskrypcijq i jej anulowanie oraz zwroty sSrodkow

Jesli sprzedajesz w swojej aplikacji subskrypcje, musisz dopilnowac, zeby wyraznie informowata ona,
jak uzytkownik moze tg subskrypcjg zarzadzac¢ i jak jg anulowac. Musisz tez zapewni¢ w aplikacji
dostep do tatwej w uzyciu metody anulowania subskrypcji online. Mozesz spetni¢ to wymaganie,
dodajgc w ustawieniach konta aplikaciji (lub na podobnej stronie):

« link do Centrum subskrypcji Google Play (w przypadku aplikacji wykorzystujgcych system
rozliczeniowy Google Play); lub

« bezposredni dostep do procesu anulowania.

Jesli uzytkownik anuluje subskrypcje kupiong przez system rozliczeniowy Google Play, zgodnie

z naszymi ogolnymi zasadami nie otrzyma zwrotu srodkéw za biezacy okres rozliczeniowy, ale moze
korzysta¢ z subskrybowanych tresci do konca tego okresu (niezaleznie od daty anulowania
subskrypciji). Subskrypcja jest anulowana po uptynieciu biezgcego okresu rozliczeniowego.

Jako dostawca tresci lub ustugi dostepu mozesz wdrozy¢ bardziej elastyczne zasady zwrotu srodkow
uzytkownikom. Ponosisz odpowiedzialnos$¢ za powiadomienie uzytkownikow o wszelkich zmianach
dotyczacych subskrypcji, anulowania i zasad zwrotow oraz za zgodnos¢ zasad z obowigzujgcym
prawem.



Program samodzielnej certyfikacji pakietow SDK do wyswietlania reklam dla
rodzin

Jesli Twoja aplikacja jest przeznaczona tylko dla dzieci (zgodnie z definicjg zawartg w zasadach
dotyczacych aplikacji dla rodzin ) i wyswietla reklamy, musisz korzysta¢ z wersji pakietéw SDK do
wyswietlania reklam, ktére samodzielnie uzyskaty certyfikat zgodnosci z zasadami Google Play, w tym
roéwniez z ponizszymi zasadami dotyczgcymi poddanych samodzielnej certyfikacji pakietow SDK do
wyswietlania reklam rodzinom.

Jesli aplikacja jest skierowana do dzieci, ale tez starszych uzytkownikow, dopilnuj, zeby reklamy
wyswietlane dzieciom pochodzity wytacznie z ktérejs z tych samodzielnie certyfikowanych wers;ji
pakietow SDK do wyswietlania reklam (na przyktad zaimplementuj neutralny ekran wyboru wieku).

Pamietaj, ze Twoim obowigzkiem jest dopilnowanie, aby wszystkie wersje pakietow SDK stosowanych w
Twojej aplikacji, tacznie z samodzielnie certyfikowanymi wersjami pakietow SDK do wyswietlania
reklam, byty zgodne ze wszystkimi obowigzujgcymi zasadami oraz lokalnymi przepisami i regulacjami
prawnymi. Nie gwarantujemy poprawnosci informacji podanych przez pakiet SDK do wyswietlania
reklam w procesie samodzielnej certyfikacji.

Korzystanie z samodzielnie certyfikowanych pakietéw SDK do wyswietlania reklam odpowiednich dla
rodzin jest wymagane tylko wtedy, gdy uzywasz w swojej aplikacji pakietéw SDK, zeby wyswietlac¢
reklamy dzieciom. Wymienione ponizej sposoby promocji sg dozwolone bez samodzielnej certyfikaciji
pakietu SDK do wyswietlania reklam w Google Play. Nadal jednak odpowiadasz za to, aby tresci Twoich
reklam i metody gromadzenia danych byty zgodne z zasadami dotyczgcymi danych uzytkownika

i zasadami dotyczgcymi aplikacji dla rodzin ~ w Google Play:

« reklamy wewnetrzne, w przypadku ktorych uzywasz pakietow SDK do zarzgdzania wzajemng
promocja swoich aplikacji lub innych nalezgcych do Ciebie mediow i produktow;

« zawieranie umow bezposrednich z reklamodawcami, gdy korzystasz z pakietow SDK do zarzadzania
asortymentem.

Wymagania programu samodzielnej certyfikacji pakietow SDK do wyswietlania reklam
odpowiednich dla rodzin

« Okresl nieodpowiednie tresci i zachowania reklam i zakaz ich wyswietlania w warunkach lub
zasadach pakietu SDK do wyswietlania reklam. Definicje powinny by¢ zgodne z zasadami programu
dla deweloperéw w Google Play.

« Utworz metode oceny reklam w zaleznosci od tego, do jakich grup wiekowych sa kierowane. Musisz
uwzgledni¢ co najmniej grupy Dla wszystkich i Dla dorostych. Metoda oceniania musi odpowiadac
tej, ktorg Google przekazuje dostawcom pakietow SDK po wypetnieniu przez nich formularza
zgtoszenia zainteresowania (ponizej).

.

Zezwol wydawcom, by mogli prosic o traktowanie reklam jako skierowanych do dzieci (jednorazowo
lub w catej aplikacji). Takie traktowanie musi by¢ zgodne z obowigzujgcymi przepisami i regulacjami
prawnymi, takimi jak amerykanska ustawa o ochronie prywatnosci dzieci w internecie (Children's
Online Privacy and Protection Act, COPPA) i unijne Ogdlne rozporzgdzenie o ochronie danych
(RODO) . W przypadku traktowania reklam lub aplikacji jako skierowanych do dzieci Google Play
wymaga rowniez wytgczenia reklam spersonalizowanych, reklam opartych na zainteresowaniach i
remarketingu.

.

Pozwol wydawcom wybra¢ formaty reklam zgodne z zasadami Google Play dotyczgcymi zarabiania
i reklam wyswietlanych rodzinom  oraz zasadami Programu aplikacji zatwierdzonych przez
nauczycieli

Jesli przy wyswietlaniu reklam dzieciom uzywane jest okreslanie stawek w czasie rzeczywistym,
upewnij sie, ze kreacje zostaty sprawdzone, a wskazniki prywatnosci zostaty przekazane do
systemodw licytujacych.

+ Przekaz Google informacje wystarczajgce do zweryfikowania zgodnosci pakietu SDK do
wyswietlania reklam ze wszystkimi wymogami samodzielnej certyfikacji, takie jak aplikacja testowa
i informacje wskazane w ponizszym formularzu zgtoszenia zainteresowania . W wyznaczonym
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czasie odpowiadaj tez na prosby o dodatkowe informacje, np. o przestanie nowych wersji w celu
zweryfikowania zgodnosci wersji pakietu SDK do wyswietlania reklam ze wszystkimi wymogami
samodzielnej certyfikacji oraz o przestanie aplikacji testowe;.

« Przeprowadz samodzielng certyfikacje , aby potwierdzi¢, ze wszystkie nowe wersje sg zgodne z
najnowszymi zasadami programu dla deweloperéw w Google Play, tgcznie z wymaganiami opisanymi
w zasadach dotyczacych aplikacji dla rodzin.

Uwaga: samodZzielnie certyfikowane pakiety SDK do wyswietlania reklam odpowiednich dla rodzin
muszg wyswietlac reklamy zgodnie ze wszystkimi odpowiednimi przepisami i regulacjami prawnymi
dotyczgcymi dzieci (ktdre moga obowigzywac wydawcow).

Wiecej informacji o dodawaniu znaku wodnego do kreacji reklamowych i przesytaniu aplikacji testowej
znajdziesz tutaj

Oto wymagania dotyczace zaposredniczenia w przypadku platform wyswietlajgcych reklamy dzieciom:

+ Uzywaj wytgcznie samodzielnie certyfikowanych pakietéw SDK do wyswietlania reklam
odpowiednich dla rodzin lub zaimplementuj srodki ochrony, ktore zagwarantujg spetnianie
wszystkich tych wymagan przez reklamy pochodzace z zaposredniczenia.

Przekaz informacje potrzebne platformom zaposredniczenia do wskazania oceny tresci reklam i — w
razie potrzeby — oznaczenia reklamy jako skierowanej do dzieci.

Lista samodzielnie certyfikowanych pakietow SDK do wyswietlania reklam odpowiednich dla rodzin
znajduje sie tutaj . W tym miejscu mozna tez sprawdzi¢, ktore wersje tych pakietow sg samodzielnie
certyfikowane na potrzeby aplikacji dla rodzin.

Mozesz tez udostepnic¢ ten formularz zgtoszenia zainteresowania  dostawcom pakietow SDK do
wyswietlania reklam, ktorzy chcg przej$¢ samodzielng certyfikacje.

Informacje o aplikacji i reklama

Reklama i widocznos¢ aplikacji w znacznym stopniu wptywajg na jakos$¢ sklepu. Nie publikuj spamu
w informacjach o aplikacji, nie wyswietlaj reklam niskiej jakosci i nie probuj sztucznie zwigkszy¢
widocznosci aplikacji w Google Play.

Reklama aplikacji

Zabronione jest publikowanie aplikacji biorgcych w sposob bezposredni lub posredni udziat

w praktykach promocyjnych lub czerpigcych z nich korzysci (np. reklam), ktére wprowadzajg w btad
uzytkownika albo dewelopera badz sg dla nich szkodliwe. Praktyki promocyjne sg uznawane za
wprowadzajgce w btad lub szkodliwe, jesli naruszajg nasze Zasady programu dla deweloperow.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- wyswietlanie w witrynach, aplikacjach i ustugach reklam wprowadzajgcych w btagd , w tym
powiadomien, ktore symulujg powiadomienia lub alerty systemu;

« wykorzystywanie reklam o charakterze seksualnym  w celu skierowania uzytkownikéw do
informaciji o aplikacji w Google Play i naktonienia ich do pobrania aplikacji;

« stosowanie metod promoc;ji lub instalacji przekierowujgcych uzytkownikéw do Google Play lub
powodujgcych pobieranie aplikacji bez $wiadomego udziatu uzytkownika;

« rozsytanie niechcianych SMS-6w promocyjnych;

« tekst lub obraz w tytule aplikacji, ikonie lub nazwie dewelopera, informujgcy o popularnosci w
sklepie, pozycji w rankingu, cenie lub promocjach, albo sugerujgcy powigzanie z aktualnymi
programami Google Play.

Obowigzkiem dewelopera jest dopilnowanie, aby wszelkie sieci reklamowe, podmioty stowarzyszone
lub reklamy powigzane z jego aplikacjg przestrzegaty tych zasad.


https://support.google.com/googleplay/android-developer/answer/12253906#families_self-certified_requirements
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https://support.google.com/googleplay/android-developer/answer/9888077
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Metadane

Opis aplikacji pomaga uzytkownikom zrozumie¢ jej funkcje i przeznaczenie. Zabraniamy publikowania
aplikacji z wprowadzajgcymi w btad, nieprawidtowo sformatowanymi, nieopisowymi, nieistotnymi,
nadmiernymi lub nieodpowiednimi metadanymi. Dotyczy to m.in. opisu aplikacji, nazwy dewelopera,
tytutu, ikony, zrzutéw ekranu i grafiki promocyjnej. Deweloperzy muszg przekazaé zrozumiaty i
poprawnie sformutowany opis. Niedozwolone sg rowniez niepodpisane lub anonimowe opinie
uzytkownikow w opisie aplikacji.

To gtéwnie po tytule i ikonie aplikacji oraz nazwie dewelopera uzytkownicy moga znalez¢ Twojg
aplikacje. W tych elementach metadanych nie uzywaj emotikonow ani powtarzajgcych sie znakow
specjalnych. Unikaj WIELKICH LITER, chyba ze stanowig cze$¢ nazwy marki. W ikonach aplikacji
niedozwolone sg wprowadzajgce w btad symbole, np. wskaznik nowej wiadomosci, gdy nie ma nowych
wiadomosci, czy symbole pobierania/instalowania, gdy aplikacja nie jest zwigzana z pobieraniem
tresci. Tytut aplikacji moze mie¢ maksymalnie 30 znakdw. W tytule aplikaciji, ikonie lub nazwie
dewelopera nie wolno uzywac tekstu ani obrazu informujgcego o popularnosci w sklepie, pozyciji

w rankingu, cenie lub promocjach, albo sugerujagcego powigzanie z aktualnymi programami Google
Play.

Oprocz wymienionych tutaj wymagan okreslone zasady dla deweloperéw w Google Play moga
wymagac podania dodatkowych informacji o metadanych.

Oto kilka czesto spotykanych przyktadow naruszenia zasad:
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see black dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever

2) labradoodle

3) poodle

4) chihuahua

5) akita

6) pug

T) rottweiler

@ Niepodpisane lub anonimowe opinie uzytkownikow
(@ Poréwnanie danych o aplikacjach lub markach
(3 Bloki stow i pionowe/poziome listy stéw
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* TravelCompany 7t ("7 )

% *®» Crane: travel PLANNER!

UPDATE
NOW

(D WIELKIE LITERY, ktore nie stanowig czesci nazwy marki

@ Sekwencje znakow specjalnych, ktére sg niezwigzane z aplikacja
(® Emotikony (w tym japonskie emotikony) i znaki specjalne

@ Wprowadzajgce w btad symbole

(® Wprowadzajgcy w btad tekst

- grafiki i teksty sugerujgce wysokg sprzedaz lub pozycje w rankingu (np. ,,Aplikacja roku”, ,Numer 17,
.Najlepsza w Google Play w 20XX", ,,Popularna”, ikony nagrod itp.);

It's Magic - #1in magic games

Tll.:;.si:.Player - Best of Play

5 W

Jackpot - Best Slot Machine

Rewards Game
@) -

- grafiki lub teksty zawierajace cene lub informacje promocyjne (np. ,10% taniej”, ,,50 zt zwrotu”,
.Bezptatnie tylko przez ograniczony czas” itp.);

@ O Basket - $50 Cashback

‘@ Gmart - On Sale For Limited Time

L3

Fish Pin- Free For Limited Time Only

Golden Slots Fever: Free 100

« grafiki lub teksty nawigzujgce do programoéw Google Play (np. ,,Nasz wybér”, ,Nowe” itp).



Build Roads - New Game

Robot Game - Editor's choice

Oto kilka przyktadéw nieodpowiednich tekstow, obrazéw lub filmoéw w informacjach o aplikaciji:

« obrazy lub filmy z podtekstem seksualnym (unikaj materiatow graficznych — zaréwno ilustracji, jak i
zdje¢ czy filmow — oraz innych tresci przedstawiajgcych w dwuznaczny sposodb piersi, posladki,
genitalia lub inne czesci ciata wystepujgce w roli fetysza);

+ uzywanie w informacjach o aplikacji wulgaryzmow, przeklenstw lub innych okreslen
nieodpowiednich dla wszystkich odbiorcow;

- drastyczna przemoc wyeksponowana w ikonach aplikaciji lub promocyjnych obrazach czy filmach;

+ przedstawianie zazywania narkotykow i innych nielegalnych substancji (nawet tresci
popularnonaukowe, dokumentalne, naukowe i artystyczne zawarte w informacjach o aplikacji muszg
by¢ odpowiednie dla wszystkich odbiorcow).

Oto kilka sprawdzonych metod:

« Podkresl zalety aplikacji. Podziel sie z uzytkownikami ciekawymi, zachecajgcymi uwagami o aplikacji,
by pokazac¢ im, co jg wyrdznia.

« Dopilnuj, by tytut i opis aplikacji doktadnie informowaty o jej funkcjach.

« Unikaj powtarzajgcych sie lub niepowigzanych z aplikacjg stow kluczowych i odwotan.

+ Opis aplikacji powinien by¢ jasny i zwigzty. Na urzadzeniach z mniejszymi ekranami z reguty lepiej
sprawdzajg sie krotsze opisy. Zbyt dtugi, szczegotowy, nieprawidtowo sformatowany lub peten
powtdrzen opis moze naruszac nasze zasady.

« Pamietaj, ze informacje o aplikacji musza by¢ odpowiednie dla ogdtu odbiorcow. Nie zamieszczaj w
nich nieodpowiednich tekstow, obrazow ani filmow. Pamietaj tez o koniecznosci przestrzegania
wymienionych wyzej wytycznych.

Instalacje, opinie i oceny uzytkownikow

Deweloperzy nie mogg prébowac zmieni¢ pozycji zadnej aplikacji w Google Play. Obejmuje to miedzy
innymi podwyzszanie ocen produktow czy liczby opinii lub instalacji przy uzyciu nielegalnych praktyk,
takich jak fatszywe lub generowane przez zachety opinie, oceny czy instalacje innych aplikac;ji.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Oferowanie uzytkownikom korzysci w zamian za wystawienie oceny:
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= RescueRover Q 2

We'd love your feedback!

ok kK ok

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars.

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

( To powiadomienie proponuje uzytkownikom znizke w zamian za wysoka ocene.

« Wielokrotne podszywanie sie pod uzytkownikow i przesytanie ocen z zamiarem poprawy pozyciji
aplikacji w rankingu Google Play.

« Zamieszczanie lub zachecanie uzytkownikéw do zamieszczania opinii z nieodpowiednimi tresciami,
w tym poprzez informacje o podmiotach stowarzyszonych, kupony, kody do gier, adresy e-mail czy
linki do witryn lub innych aplikacji:

30 © 9.4 W 10:00

& RescueRover Q
Alfie Chung i@
Kok kKK 9/20/15 20
A4
Found the perfect pup!

I've been looking for a long time for an app that
would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog. |

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle 1]
Yokok Kk 10/12/15

(<

Nice app
| like the appointment scheduling feature.

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!

http://goo.gl/Ujv8hh



(2 Ta opinia zacheca uzytkownikow do promowania aplikacji RescueRover przez oferowanie
kuponow.

Oceny i opinie s wskaznikami jakosci aplikacji. Uzytkownicy oczekuja, ze beda one
autentyczne i wiarygodne. Oto niektore ze sprawdzonych metod odpowiadania na opinie
uzytkownikow:

+ Skup sie na problemach wskazanych w komentarzu uzytkownika i nie pro$ o wyzszg ocene.

« Wskaz materiaty, ktore moga sie przydac — np. e-mail do pomocy technicznej czy adres strony z
najczestszymi pytaniami.

Oceny tresci

System oceny tresci w Google Play powstat, by deweloperzy mogli udostepniaé uzytkownikom na
catym swiecie wiarygodne oceny uwzgledniajgce uwarunkowania lokalne. Systemem ocen zarzadza
organizacja International Age Rating Coalition (IARC) . Regionalne oddziaty IARC publikujg wytyczne,
ktore stuzg do okreslania poziomu dojrzatosci uzytkownikow aplikacji. W Google Play nie wolno
publikowa¢ aplikacji bez oceny tresci.

Do czego uzywane sg oceny tresci

Oceny tresci majg za zadanie informowac klientow (zwtaszcza rodzicéw) o potencjalnie
nieodpowiednich tresciach w aplikacjach. Pomagajg tez blokowa¢ lub odfiltrowywac tresci

w niektorych krajach/regionach lub dla okreslonych uzytkownikow, gdy wymaga tego prawo, oraz
oceni¢ mozliwos¢ wtaczenia aplikacji do specjalnych programow dla deweloperdw.

W jaki sposob nadawane sg oceny

Aby otrzymac ocene tresci, musisz wypetni¢ kwestionariusz oceny w Konsoli Play i opisac tresci
dostepne w aplikacji. Na podstawie odpowiedzi udzielonych w kwestionariuszu rézne organizacje
oceniajgce nadajg Twojej aplikacji ocene tresci. Fatszywe przedstawienie zawartosci aplikacji moze
spowodowac jej usuniecie lub zawieszenie — odpowiedz jak najdoktadniej na pytania

w kwestionariuszu oceny tresci.

Aby unikng¢ wyswietlania aplikacji ,Bez oceny”, wypetnij kwestionariusz oceny tresci kazdej nowej
aplikacji przestanej do Konsoli Play, a takze wszystkich istniejgcych aplikacji, ktore sg aktywne
w Google Play. Aplikacje bez oceny tresci beda usuwane ze Sklepu Play.

Jesli wprowadzisz w aplikacji aktualizacje, ktore zmienig jej zawartosc¢ lub funkcje i moga wptynac na
odpowiedzi udzielone w kwestionariuszu oceny tresci w Konsoli Play, musisz przesta¢ nowy
kwestionariusz.

Informacje o organizacjach oceniajgcych  oraz instrukcje wypetniania kwestionariusza oceny tresci
znajdziesz w Centrum pomocy
Zgtaszanie odwotan od ocen

Jesli nie zgadzasz sie z oceng nadang Twojej aplikacji, mozesz odwotac sie bezposrednio do
organizacji oceniajgcej IARC, korzystajac z linku podanego w e-mailu z certyfikatem.

Wiadomosci
Aplikacja prezentujgca wiadomosci to aplikacja, ktéra:

- jest okreslona w Konsoli Google Play jako ,aplikacja prezentujgca wiadomosci”;


https://www.globalratings.com/
https://www.globalratings.com/
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
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https://support.google.com/googleplay/android-developer/answer/188189

+ nalezy do kategorii ,Wiadomosci i czasopisma” w Sklepie Google Play i jest okreslona jako
~wiadomosci” w tytule, ikonie, nazwie dewelopera lub opisie.

Przyktady aplikacji z kategorii ,Wiadomosci i czasopisma”, ktdre kwalifikujg sie jako aplikacje
prezentujgce wiadomosci:
- aplikacje okreslone jako ,wiadomosci” w opisie aplikacji, miedzy innymi:

* najnowsze wiadomosci;

+ gazeta;

- aktualnosci;

- wiadomosci lokalne;

« wiadomosci dnia;
- aplikacje majgce stowo ,wiadomosci” w tytule, ikonie lub nazwie dewelopera.
Aplikacje, ktére zawierajg przede wszystkim tresci uzytkownikow (np. aplikacje mediéw
spotecznosciowych), nie powinny by¢ okreslane jako aplikacje prezentujgce wiadomosci i nie sg
uznawane za takie aplikacje.

Aplikacje prezentujgce wiadomosci, ktére wymagajg od uzytkownika wykupienia subskrypcji, musza
przed zakupem umozliwia¢ uzytkownikom wyswietlenie podgladu tresci w aplikacji.

Aplikacje prezentujgce wiadomosci musza:

Zawierac informacje o wydawcy aplikacji i zrodle artykutéw z wiadomosciami, w tym miedzy innymi
o wydawcy lub autorze kazdego artykutu. W sytuacji, gdy wskazywanie indywidualnych autoréw
artykutow nie jest przyjetg norma, aplikacja prezentujgca wiadomosci musi by¢ wydawcg tych
artykutow. Przypominamy, ze linki do kont w mediach spotecznosciowych nie stanowig
wystarczajacych informacji o autorze lub wydawcy.

« Mie¢ specjalng witryne lub strone w aplikacji oznaczong wyraznie jako miejsce podania informac;ji
kontaktowych, ktéra jest tatwa do zlokalizowania (np. za pomoca linku na dole strony gtownej lub na
pasku nawigacyjnym) i zawiera prawidtowe informacje kontaktowe wydawcy wiadomosci, w tym
adres e-mail lub numer telefonu do kontaktu. Przypominamy, ze linki do kont w mediach
spotecznosciowych nie stanowig wystarczajgcych informacji kontaktowych wydawcy.

Aplikacje prezentujgce wiadomosci nie moga:

« Zawiera¢ powaznych btedow ortograficznych ani gramatycznych.
« Prezentowac wytacznie tresci statycznych (np. sprzed 3 miesiecy).
+ Miec¢ za gtowny cel marketingu afiliacyjnego ani generowania przychodoéw z reklam.

Aplikacje prezentujgce wiadomosci moga uzywac reklam i innych form promoc;ji, aby osiggaé
przychody, o ile gtdwnym celem aplikacji nie jest sprzedaz produktéw lub ustug ani generowanie
przychoddw z reklam.

Aplikacje prezentujace wiadomosci i gromadzgce tresci z réznych zrodet muszg jasno informowacé
o zrédle publikujgcym poszczegdlne materiaty prezentowane w aplikacji, a kazde ze zrodet musi
spetnia¢ wymagania okreslone w zasadach Wiadomosci.

Z tego artykutu  dowiesz sie, jak poda¢ wymagane informacje.

Spam, funkcjonalnos$c¢ i wrazenia uzytkownika

Aplikacje powinny zapewnia¢ uzytkownikom minimalny poziom odpowiedniej funkcjonalnosci i dostep
do wciggajacych tresci. Aplikacje zawierajgce btedy, odznaczajace sie niskg wygodg obstugi albo
stuzace tylko do rozpowszechniania spamu wsrdd uzytkownikéw lub w Google Play nie przyczyniajg
sie do znaczacego wzbogacenia katalogu.


https://support.google.com/googleplay/android-developer/answer/9949730
https://support.google.com/googleplay/android-developer/answer/9949730

Spam

Zabronione jest publikowanie aplikacji rozpowszechniajgcych spam wsrod uzytkownikow lub w Google
Play, w tym aplikacji, ktore wysytajg niechciane wiadomosci, oraz takich, ktére sg powieleniem innych
i charakteryzuja sie niskg jakoscia.

Spam w wiadomosciach

Zabronione jest publikowanie aplikacji wysytajacych SMS-y, e-maile lub inne wiadomosci w imieniu
uzytkownika bez mozliwosci potwierdzenia przez niego ich tresci i adresatow.

Oto najczestsze przyktady naruszenia zasad:
« Gdy uzytkownik klika przycisk ,,Udostepnij”, aplikacja wysyta w jego imieniu wiadomosci bez

mozliwosci potwierdzenia przez niego ich tresci i adresatéw:
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Like this app? Waugh -
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free trial...

Tanya Mayer 21:02
Congratulations, you have won a

free trial...

Lisa Smith 2103
Congratulations, you have won a

free trial...
Albart Brown 08
Congratulatons, you have won a

free trial...

John Swift 2103
Congratulations, you have won a
free trial...
Ronald Francis 21:03
Congratulations, you have won a
free trial...
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Spam zwigzany z wyswietleniami witryn i podmiotami stowarzyszonymi

Zabronione jest publikowanie aplikacji, ktérych gtownym przeznaczeniem jest zwiekszanie ruchu do
powigzanej z nig witryny lub generowanie widoku witryny bez pozwolenia jej wtasciciela lub
administratora.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacja, ktorej gtownym celem jest zwiekszanie ruchu do witryny w celu otrzymywania srodkéw za
rejestracje uzytkownikow lub zakupy w tej witrynie.

« Aplikacje, ktérych gtoéwnym przeznaczeniem jest generowanie widoku witryny bez pozwolenia:
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(@ Aplikacja o nazwie ,Ted’s Shopping Deals” generuje jedynie widok strony z Zakupdw Google.

Powielanie tresci

Zabronione jest publikowanie aplikacji, ktére jedynie powielajg tresci i funkcje innych aplikacji
dostepnych juz w Google Play. Aplikacje muszg oferowac uzytkownikom unikalne tresci, funkcje lub
ustugi.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Kopiowanie tresci z innych aplikacji bez dodania czegos oryginalnego.

« tworzenie wielu aplikacji o bardzo podobnej zawartosci i sposobie dziatania czy funkcjach Jesli
kazda z aplikacji zawiera mato tresci, deweloperzy powinni raczej udostepni¢ wszystkie tresci
w jednej aplikaciji.

e ee

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday
XYZ Developer XYZ Developer XYZ Developer XYZ Developer

Funkcje, tresci i wrazenia uzytkownika

Aplikacje powinny by¢ stabilne, elastyczne i angazujgce uzytkownikdw. Zabraniamy publikowania w
Google Play aplikaciji, ktore ulegajg awariom, nie s3 w odpowiednim stopniu uzyteczne jako aplikacje
mobilne, nie zawierajg angazujgcych tresci albo nie sg funkcjonalne ani wciggajace.

Ograniczona funkcjonalnos¢ i zawartosé

Nie zezwalamy na aplikacje, ktore majg jedynie ograniczong funkcjonalnosc i zawartosc.

Oto najczestsze przyktady naruszenia zasad:



« Aplikacje statyczne bez funkcji charakterystycznych dla aplikacji, np. aplikacje zawierajgce tylko
tekst lub pliki PDF.

« Aplikacje z bardzo niewielkg iloscig tresci, ktore nie sg angazujace, np. zawierajace tylko 1 tapete.

« Aplikacje, ktdre zostaty opracowane tak, aby nie wykonywac zadnych dziatan, lub ktore nie oferujg
zadnych funkgiji.

<

>

Nieprawidtowe dziatanie

Zabronione jest publikowanie aplikacji z btedami, wymuszajgcych zamkniecia, blokujgcych sie lub
dziatajgcych nieprawidtowo.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

« Aplikacje, ktérych nie mozna zainstalowac.



« Aplikacje, ktére mozna zainstalowac, ale ktore sie nie tadujg

Loading... Unfortunately app has stopped.

. T
Report OK

- Aplikacje, ktére sie tadujg, ale nie odpowiadajg

Photons isn't responding

Close app

Wait

Inne programy

Poza zgodnoscig z polityka tresci, okreslong w innym miejscu w tym Centrum zasad, aplikacje
stworzone z myslg o innych sposobach korzystania z Androida i udostepniane w Google Play moga



réwniez podlega¢ wymogom dotyczgcym konkretnego programu. Zapoznaj sie z ponizszg lista, by
sprawdzic¢, czy ktores z tych zasad dotycza Twojej aplikaciji.

Aplikacje btyskawiczne na Androida

Chcemy, by aplikacje btyskawiczne na Androida byty wygodne i bezproblemowe w obstudze,
a jednoczesnie zgodne z najwyzszymi standardami prywatnosci i bezpieczenstwa. Wtasnie w tym celu
opracowalismy nasze zasady.

Deweloperzy, ktérzy decyduja sie udostepniac aplikacje btyskawiczne na Androida w Google Play,
oprocz pozostatych Zasad programu dla deweloperow w Google Play muszg przestrzega¢ tych zasad.
Tozsamosc¢

W aplikacjach, ktore zawierajg funkcje logowania, deweloperzy muszg zastosowac Smart Lock na
hasta

Obstuga linkow

Deweloperzy aplikacji btyskawicznych na Androida muszg zapewnic¢ prawidtowg obstuge linkow do
innych aplikacji. Jesli aplikacje btyskawiczne lub instalowane zawieraja linki, ktére moga prowadzic¢ do
aplikacji btyskawicznej, deweloper musi kierowac uzytkownikow do tej aplikacji btyskawicznej, a nie
np. rejestrowac linki w WebView

Specyfikacje techniczne

Deweloperzy muszg przestrzegaé specyfikacji technicznych aplikacji btyskawicznych na Androida
i okreslonych przez Google wymagan (rowniez tych wymienionych w naszej dokumentacji publicznej
), ktore co jaki$ czas mogg sie zmieniac.

Opcja zainstalowania aplikacji

Aplikacja btyskawiczna moze oferowac uzytkownikowi wersje do zainstalowania, ale nie moze to by¢
jej gtownym przeznaczeniem. Oferujgc wersje instalowang, deweloperzy:

muszg uzy¢ ikony ,Pobierz aplikacje” w stylu Material Design i etykiety ,Zainstaluj” na przycisku
instalacji;
+ nie moga zamieszczac w aplikacji btyskawicznej wiecej niz 2—-3 wiadomosci naktaniajacych

do instalacji;
* nie moga uzywac banerdw ani innych technik reklamowych do przedstawiania uzytkownikom
wiadomosci zachecajacych do instalacji.

Dodatkowe informacje o aplikacjach btyskawicznych i wskazdwki dotyczgce UX znajdziesz w artykule
o sprawdzonych metodach zwiekszania wygody uzytkownikow
Zmiana stanu urzadzenia

Aplikacje btyskawiczne nie mogg wprowadzac na urzadzeniu zmian, ktore utrzymuja sie dtuzej niz
sesja takiej aplikacji. Na przyktad aplikacje nie moga zmieniac¢ tapety uzytkownika ani tworzy¢
widzetow na ekranie gtownym.

Widocznos¢ aplikaciji

Deweloperzy muszg zapewnic uzytkownikom widocznos$¢ aplikacji btyskawicznych, tak by uzytkownik

przez caty czas wiedziat, ze na urzadzeniu dziata taka aplikacja.

Identyfikatory urzadzen


https://https//support.google.com/googleplay/android-developer/answer/9904549
https://developers.google.com/identity/smartlock-passwords/android/
https://developers.google.com/identity/smartlock-passwords/android/
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Aplikacje btyskawiczne nie mogg uzyskiwaé dostepu do identyfikatorow urzadzen, ktore: (1) utrzymujg
sie po zakonczeniu dziatania aplikacji btyskawicznej; (2) nie moga by¢ resetowane przez uzytkownika.
Wybrane przyktady:

+ numery seryjne kompilacji,
« adresy MAC jakichkolwiek uktadéw sieciowych,
« numery IMEI lub IMSI.

Aplikacje btyskawiczne mogg uzyskiwac dostep do numeru telefonu, ktéry zostat uzyskany na
podstawie uprawnien podczas dziatania. Deweloper nie moze prébowac identyfikowaé uzytkownika za
pomoca takich identyfikatoréw lub innych metod.

Ruch w sieci

Ruch sieciowy wychodzacy z aplikacji btyskawicznej musi by¢ szyfrowany przy uzyciu protokotu TLS,
takiego jak HTTPS.

Zasady dotyczace emotikonéw systemu Android

Nasze zasady dotyczgce emotikondw zostaty opracowane tak, aby promowaty integracje spoteczng
i zapewniaty spojnosc¢ wielu ustug. W zwigzku z tym wszystkie aplikacje uzywane na Androidzie 12 lub
nowszym muszg obstugiwac¢ najnowszg wersje Unicode Emoji

Aplikacje, ktore uzywajg domysinych emotikonéw Androida bez zadnych modyfikacji, podczas
dziatania na Androidzie 12 lub nowszym wykorzystujg juz najnowszg wersje Unicode Emoji.

Aplikacje ze zmodyfikowanymi emotikonami, rowniez z bibliotek zewnetrznych, podczas dziatania na
Androidzie 12 lub nowszym muszg w petni obstugiwac¢ najnowszg wersje Unicode. Na spetnienie tego
wymogu majg 4 miesigce od opublikowania nowego standardu Unicode Emoji.

Informacje o obstudze wspdtczesnych emotikonow znajdziesz w tym przewodniku

Dla rodzin

Google Play to miejsce, w ktérym deweloperzy moga publikowaé roznego rodzaju wartosciowe tresci,
ktore sg przeznaczone dla catej rodziny. Przed zgtoszeniem aplikacji do programu Dla catej rodziny
lub przestaniem aplikacji skierowanej do dzieci do Sklepu Google Play, musisz sie upewnic, ze jest ona
odpowiednia dla dzieci i zgodna ze stosownymi przepisami.

Dowiedz sie wiecej o procesie publikowania aplikacji dla rodzin i przejrzyj interaktywna liste kontrolng
w Akademii dla deweloperow aplikacji

Zasady dotyczace aplikaciji dla rodzin w Google Play

Technologia stata sig narzedziem, ktére zapewnia rodzinie coraz wiecej mozliwosci i rozrywki, dlatego
rodzice szukajg bezpiecznych tresci o wysokiej jakosci, ktore bytyby odpowiednie dla ich dzieci.
Aplikacje moga by¢ opracowane specjalnie dla dzieci albo po prostu atrakcyjne dla mtodszego
odbiorcy. W obydwu przypadkach zespdt Google Play pomaga deweloperom zadbac, aby aplikacje
byty bezpieczne dla wszystkich uzytkownikow, w tym catych rodzin.

Stowo ,dziecko” moze mie¢ wiele znaczen w zaleznosci od regionu i kontekstu. Dlatego wazne jest, by
skonsultowac sie z radcg prawnym i okresli¢ zobowigzania oraz ograniczenia wynikajgce z kierowania
tresci do uzytkownikdw z okreslonych kategorii wiekowych. To Ty najlepiej znasz swoje aplikacje,
dlatego przy okreslaniu, czy moga pojawi¢ sie w Sklepie Google i sg odpowiednie dla rodzin, polegamy
na Twoim osadzie.

Wszyscy deweloperzy aplikacji zgodnych z zasadami dotyczacymi aplikacji dla rodzin w Google Play
moga zgtosi¢ chec¢ udziatu w Programie aplikacji zatwierdzonych przez nauczycieli, ale nie mozemy
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zagwarantowac, ze wszyscy zostang do niego zakwalifikowani.

Wymagania dotyczace Konsoli Play
Docelowi odbiorcy i tresci

Przed opublikowaniem aplikacji musisz wskazac jej docelowych odbiorcow w sekcji Docelowi odbiorcy
itresci  w Konsoli Google Play. Aby to zrobié, wybierz grupy wiekowe z listy. Jesli w aplikacji
zamieszczane sg obrazy i sformutowania, ktore mogg zosta¢ uznane za skierowane do dzieci, moze to
wptynac na ocene deklarowanych docelowych odbiorcow przez Google Play — niezaleznie od tych
okreslonych w Konsoli Google Play. Google Play zastrzega sobie prawo do sprawdzenia podanych
informaciji o aplikacji, by okresli¢, czy docelowi odbiorcy zostali wtasciwie wskazani.

Wiegcej niz jedna grupe wiekowa docelowych odbiorcédw aplikacji mozesz wybrac tylko wtedy, gdy
aplikacja zostata opracowana z myslg o uzytkownikach w réoznym wieku. Na przyktad aplikacje
przeznaczone dla matych dzieci i przedszkolakow powinny mie¢ tylko grupe wiekowa ,,Do 5 lat”. Jesli
aplikacja jest przeznaczona dla uczniéw z okreslonych klas, musisz wybra¢ grupe wiekowa, ktora
najlepiej do nich pasuje. Przedziaty wiekowe, ktore uwzgledniajg dorostych i dzieci, nalezy
uwzgledniac¢ tylko wtedy, jesli aplikacja rzeczywiscie zostata opracowana dla wszystkich grup
wiekowych.

Aktualizacje w sekcji Docelowi odbiorcy i tresci

Informacje w sekcji Docelowi odbiorcy i tresci w Konsoli Google Play mozesz aktualizowa¢ w dowolnym
momencie. Przed opublikowaniem tych informacji w Sklepie Google Play wymagana jest aktualizacja
aplikacji . Pamietaj, ze wszelkie zmiany w tej sekcji Konsoli Google Play moga zosta¢ sprawdzone
pod katem zgodnosci z zasadami jeszcze przed przestaniem aktualizacji aplikacji.

Zdecydowanie zalecamy poinformowanie dotychczasowych uzytkownikéow o zmianie grupy wiekowej
odbiorcow aplikacji lub rozpoczeciu korzystania z reklam albo zakupow w aplikaciji. Aby to zrobic,
skorzystaj z powiadomien w aplikacji lub sekcji ,Nowosci” na stronie z informacjami o aplikacji.

Wprowadzanie w btad przy uzyciu Konsoli Play

Fatszywe przedstawianie informacji o aplikacji w Konsoli Play, w tym w sekcji Docelowi odbiorcy
i tresci, moze spowodowac jej usuniecie lub zawieszenie, dlatego wazne jest podanie wtasciwych
informaciji.

Wymagania dotyczgce aplikacji dla rodzin

Jesli jedng z grup docelowych odbiorcow aplikacji sg dzieci, musisz spetni¢ te wymagania.
Niezastosowanie sie do nich moze skutkowac usunieciem lub zawieszeniem aplikac;ji.

1. Tres¢ aplikaciji: tres¢ aplikaciji, do ktorej majg dostep dzieci, musi by¢ dla nich odpowiednia. Jesli
Twoja aplikacja zawiera tresci, ktore nie sg przyjete za odpowiednie na catym $wiecie, ale w
konkretnym regionie sg uznawane za odpowiednie dla niepetnoletnich, moze ona by¢ dostepna dla
uzytkownikow w tym regionie (w okreslonych regionach), ale nie bedzie dostepna w innych.

2. Funkcje aplikaciji: aplikacja nie moze wytgcznie oferowac podgladu strony internetowej ani mie¢
gtownie na celu kierowania ruchu do strony internetowej bez zgody wtasciciela lub administratora
strony.

3. Odpowiedzi w Konsoli Play: doktadnie odpowiadaj na pytania na temat aplikacji w Konsoli Play i
na biezaco aktualizuj odpowiedzi, aby odzwierciedlaty one zmiany w aplikacji. Musisz na przyktad
podac precyzyjne informacje w sekcjach Docelowi odbiorcy i tresci oraz Bezpieczenstwo danych, a
takze w kwestionariuszu oceny tresci IARC.

4. Postepowanie z danymi: zamiesc¢ informacje o gromadzeniu przez aplikacje (w tym przez uzywane
lub wywotywane przez nig interfejsy API i pakiety SDK) danych osobowych i poufnych dzieci. Dane
poufne dzieci to miedzy innymi informacje uwierzytelniajgce, dane rejestrowane za pomocg
mikrofonu i aparatu, dane o urzadzeniu, identyfikator Androida oraz dane o korzystaniu z reklam.
Musisz tez dopilnowac, aby aplikacja byta zgodna z tymi sposobami postepowania z danymi:
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+ Aplikacje kierowane wytgcznie do dzieci nie mogg przesyta¢ identyfikatora wyswietlania reklam

na urzadzeniach z Androidem (AAID), numeru seryjnego karty SIM, numeru seryjnego kompilaciji

ani identyfikatoréw BSSID, MAC, SSID, IMEI czy IMSI.

+ Aplikacje kierowane wytacznie do dzieci korzystajgcych z interfejsu Android APl w wersji 33 lub
wyzszej nie powinny prosic¢ o uprawnienie AD_ID.

« Aplikacje kierowane zaréwno do dzieci, jak i do starszych odbiorcéw nie moga przesytac AAID,

numeru seryjnego karty SIM, numeru seryjnego kompilacji ani identyfikatorow BSSID, MAC, SSID,
IMEI i IMSI dzieci oraz os6b w nieznanym wieku.

+ Nie mozesz wyodrebnia¢ numeru telefonu urzadzenia z klasy TelephonyManager w interfejsie

Android API.

Aplikacje skierowane wytgcznie do dzieci nie moga prosi¢ o dostep do lokalizacji ani zbierac,
wykorzystywac czy przekazywac doktadnej lokalizacji.

- Zadajac potaczenia Bluetooth, aplikacje muszg uzywaé Menedzera urzgdzen towarzyszacych

chyba Ze sg przeznaczone wytacznie na urzadzenia z systemem operacyjnym w wersji, ktdra go
nie obstuguje.

5. Interfejsy API i pakiety SDK: dopilnuj, aby interfejsy API i pakiety SDK byty prawidtowo
zaimplementowane w aplikacji.

+ Aplikacje skierowane wytgcznie do dzieci nie mogg zawierac¢ zadnych interfejsow API ani

pakietow SDK, ktore nie zostaty zatwierdzone do uzywania w ustugach przeznaczonych gtownie

dla dzieci.

« Dotyczy to na przyktad ustugi API korzystajgcej z protokotu OAuth do uwierzytelniania i
autoryzaciji, ktdra, jak ustalono w jej warunkach, nie zostata zatwierdzona do uzytku w ustugach
skierowanych do dzieci.

« Aplikacje skierowane zaréwno do dzieci, jak i starszych odbiorcéw nie mogg implementowac

interfejsow API ani pakietow SDK, ktore nie zostaty zatwierdzone do uzytku w ustugach
skierowanych do dzieci. Sg jednak dozwolone, jesli dostepu do nich chroni neutralny ekran
wyboru wieku lub jesli sg zaimplementowane w sposdb, ktéry nie skutkuje zbieraniem danych o
dzieciach. Aplikacje skierowane zaréwno do dzieci, jak i starszych odbiorcow nie mogg wymagac
od uzytkownikéw dostepu do tresci aplikacji za pomocg interfejsu API lub pakietu SDK, ktory nie
zostat zatwierdzony do uzytku w ustugach skierowanych do dzieci.

6. Rzeczywistos¢ rozszerzona (AR): jesli aplikacja zawiera sekcje wykorzystujgce rzeczywistosé
rozszerzong, tuz przed ich uruchomieniem musi sie wyswietli¢ odpowiednie ostrzezenie. Powinny
tam by¢ zawarte te informacje:

stosowny komunikat informujgcy o tym, jak wazny jest nadzér rodzicielski;

przypomnienie, aby zwraca¢ uwage na zagrozenia w swiecie rzeczywistym (np. ,Zwracaj uwage
na otoczenie”).

Aplikacja nie moze wymagac uzycia urzadzenia, z ktérego dzieci nie powinny korzysta¢ (takiego

jak Daydream czy Oculus).

7. Aplikacje i funkcje spotecznosciowe: jesli aplikacje pozwalajg udostepnia¢ lub wymienia¢
informacje, musisz doktadnie wyszczegolni¢ te funkcje w kwestionariuszu oceny tresci w Konsoli
Play.

« Aplikacje spotecznosciowe: aplikacje, ktorych gtéwnym celem jest umozliwianie wymiany

wtasnych tresci lub komunikowania sie z duzymi grupami ludzi. Wszystkie aplikacje
spotecznosciowe, ktore w grupie odbiorcow uwzgledniajg dzieci, zanim pozwolg dzieciom
udostepnia¢ wtasne tresci multimedialne lub informacje, muszg pokazaé im przypomnienie
przestrzegajace przed niebezpieczenstwami zwigzanymi z korzystaniem z internetu i przed
pojawiajgcymi sie pdzniej w $wiecie rzeczywistym konsekwencjami interakcji online. Aplikacja
musi réwniez wymagac podjecia dziatania potwierdzajacego petnoletnosé, zanim dzieci beda
mogty wymienia¢ dane osobowe.

Funkcje spotecznosciowe: funkcja spotecznosciowa to dowolna dodatkowa funkcja aplikaciji,
ktora pozwala udostepnia¢ wtasne tresci lub komunikowa¢ sie z duzymi grupami ludzi. Zanim
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dowolna aplikacja, ktéra w grupie odbiorcow uwzglednia dzieci i oferuje funkcje
spotecznosciowe, pozwoli dzieciom udostepniac wtasne tresci multimedialne lub informacje,
musi pokazac im przypomnienie przestrzegajgce przed niebezpieczenstwami zwigzanymi

z korzystaniem z internetu i przed pojawiajagcymi sie pozniej w Swiecie rzeczywistym
konsekwencjami interakcji online. Nalezy réwniez zapewnic¢ dorostym sposob zarzgdzania
funkcjami spotecznosciowymi dzieci, w tym miedzy innymi mozliwo$¢ wtgczenia/wytgczenia
funkcji spotecznosciowych lub wybrania réznych pozioméw ich dziatania. Dodatkowo aplikacja
musi wymagac podjecia dziatania potwierdzajgcego petnoletnos$¢ przed wtgczeniem funkcji
umozliwiajgcych dzieciom wymiane danych osobowych.

« Dziatania potwierdzajgce petnoletnos¢ to mechanizmy, ktore pozwalajg sprawdzi¢, czy
uzytkownik nie jest dzieckiem, i nie zachecajg dziecka do sfatszowania wieku w celu uzyskania
dostepu do obszarow aplikacji, ktére sg przeznaczone dla dorostych (np. podanie przez osobe
dorostg kodu PIN, hasta, daty urodzenia, potwierdzenie adresu e-mail, przestanie zdjecia
dokumentu tozsamosci, danych karty kredytowej lub podanie numeru PESEL).

Aplikacje spotecznosciowe, ktérych gtownym przeznaczeniem jest rozmowa z nieznajomymi
osobami, nie moga by¢ kierowane do dzieci. Przyktady: aplikacje takie jak Chat Roulette, aplikacje
randkowe, otwarte pokoje czatu dla dzieci.

8. Zgodnosé z prawem: dopilnuj, aby aplikacja, w tym uzywane przez nig interfejsy API i pakiety SDK,
byta zgodna z amerykanskg ustawg o ochronie prywatnosci dzieci w internecie (Children's Online
Privacy and Protection Act, COPPA) , unijnym Ogdlnym rozporzadzeniem o ochronie danych
(RODO) , atakze wszystkimi innymi obowigzujgcymi przepisami i regulacjami prawnymi.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

- aplikacje, ktore w opisie sg promowane jako przeznaczone dla dzieci, ale w rzeczywistosci ich tresci
sg odpowiednie tylko dla osob dorostych;

- aplikacje zawierajace interfejsy API, ktérych warunki korzystania zabraniajg ich uzycia w aplikacjach
skierowanych do dzieci;

.

aplikacje w sposob pozytywny przedstawiajgce spozywanie alkoholu, uzywanie tytoniu lub
substancji kontrolowanych;

- aplikacje umozliwiajgce uprawianie realnego lub symulowanego hazardu;

« aplikacje prezentujgce przemoc badz tresci drastyczne lub szokujgce, ktdre nie sg odpowiednie dla
dzieci;

aplikacje oferujace serwisy randkowe albo porady seksualne lub matzenskie;

.

aplikacje zawierajace linki do witryn prezentujgcych tresci naruszajgce zasady programu dla
deweloperow  w Google Play;

- aplikacje, ktore wyswietlajg dzieciom reklamy dla dorostych (np. przedstawiajgce przemoc, tresci
o charakterze seksualnym czy hazard).

Reklamy i zarabianie

W przypadku zarabiania w Play na aplikacji skierowanej do dzieci nalezy dopilnowac¢, aby byta ona
zgodna z zasadami dotyczgcymi zarabiania i reklam odpowiednich dla rodzin.

Zawarte ponizej zasady obowigzujg w przypadku wszystkich elementow generujacych przychody

i reklam, w tym wzajemnych promoc;ji (zaréwno promujgcych Twoje aplikacje, jak i te autorstwa innych
deweloperdw), ofert zakupu w aplikacji oraz innych tresci komercyjnych (np. ptatnego lokowania
produktu). Wszystkie elementy do generowania przychodu i reklamy w tych aplikacjach muszg by¢
zgodne ze wszystkimi obowigzujgcymi przepisami (w tym ze wszelkimi wytycznymi branzowymi

i regulacjami wewnetrznymi).

Google Play zastrzega sobie prawo do odrzucenia, usuniecia lub zawieszenia aplikacji, ktora stosuje
zbyt agresywne praktyki promocyjne.

Wymagania dotyczace reklam


https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/
https://play.google.com/about/developer-content-policy/
https://play.google.com/about/developer-content-policy/

Jesli aplikacja wyswietla reklamy dzieciom lub uzytkownikom w nieznanym wieku:

.

do wyswietlania reklam takim uzytkownikom uzywaj tylko samodzielnie certyfikowanych pakietow
SDK do wyswietlania reklam zgodnych z zasadami dotyczgcymi aplikacji dla rodzin w Google Play;

« dopilnuj, zeby reklamy wyswietlane takim uzytkownikom nie byty oparte na zainteresowaniach (czyli
zeby nie byty to reklamy kierowane na poszczegolnych uzytkownikow, ktorych cechy okreslono na
podstawie ich zachowan podczas przegladania internetu) ani remarketingu (czyli zeby nie byty to
reklamy kierowane na poszczegdlnych uzytkownikéw na podstawie ich wczesniejszej interakcji
z aplikacjg lub strong);

.

dopilnuj, zeby reklamy wyswietlane takim uzytkownikom zawieraty tresci odpowiednie dla tego typu
odbiorcéw;

« dopilnuj, zeby reklamy wyswietlane takim uzytkownikom spetniaty wymagania zwigzane z formatem
reklam odpowiednich dla rodzin;

zapewnij zgodnosc¢ ze stosownymi przepisami prawa i standardami branzowymi dotyczacymi
wyswietlania reklam dzieciom.

Wymagania zwigzane z formatem reklamy

Reklamy i opcje generowania przychodu w aplikacji nie moga zawierac tresci wprowadzajgcych w btad
ani nie moga by¢ zaprojektowane w sposob, ktéry bedzie powodowat niezamierzone klikanie ich przez
uzytkownikow niepetnoletnich.

Jesli grupa odbiorcow Twojej aplikacji sg wytgcznie dzieci, nie mozesz stosowac ponizszych praktyk.
Jesli grupa odbiorcow Twojej aplikacji sg nie tylko dzieci, nie mozesz stosowac ponizszych praktyk
podczas wyswietlania reklam dzieciom i uzytkownikom w nieznanym wieku:

- ucigzliwe reklamy i opcje generowania przychodu, w tym zajmujgce petny ekran lub zaktocajace
normalne dziatanie, ktdre nie informujg w jasny sposdb, jak je zamkna¢ (np. sciany reklam);

- reklamy i opcje generowania przychodu zaktdcajgce normalne dziatanie aplikacji lub gry, w tym
reklamy z nagroda lub wymagajgce wyrazenia zgody, ktorych nie da sie zamknac¢ po 5 sekundach;

.

reklamy i opcje generowania przychodu, ktore nie zaktdcajg normalnego korzystania z aplikacji lub

gry, moga by¢ wyswietlane przez ponad 5 sekund - np. tresci wideo z reklamami zintegrowanymi;

« petnoekranowe reklamy i opcje generowania przychodu wyswietlane tuz po uruchomieniu aplikacji;

« umieszczanie wielu reklam na stronie (np. niedozwolone jest stosowanie banerow reklamowych,
ktore wyswietlajg wiele ofert w jednym miejscu docelowym, lub wyswietlanie wiecej niz 1 baneru lub
reklamy wideo);

« reklamy i opcje generowania przychodu, ktérych nie mozna tatwo odrézni¢ od tresci aplikaciji, takie
jak wiadomosci typu Offerwall i przewijane reklamy petnoekranowe;

« szokujgce lub oddziatujgce na emocje taktyki zachecania do wyswietlenia reklamy lub zakupu w

aplikaciji;

reklamy wprowadzajgce w btad, ktére wymuszajg na uzytkowniku klikniecie, wyswietlajgc przycisk
zamykania, aby wywotac kolejna reklame, lub pojawiajac sie nagle w obszarach aplikacji, ktére
uzytkownik zwykle klika, aby uzy¢ innej funkciji;

.

brak rozroznienia miedzy wirtualnymi srodkami w grze a rzeczywistymi pieniedzmi, ktére mozna
przeznaczy¢ na zakupy w aplikaciji.

Oto kilka czesto spotykanych przyktadéw naruszenia zasad:

+ Opcje generowania przychodu i reklamy, ktore przesuwaja sie tak, aby nie mozna byto klikng¢ ich
palcem w celu zamkniecia.

« Opcje generowania przychodu i reklamy, ktére nie umozliwiajg zamkniecia ich po pieciu
(5) sekundach, na przyktad:
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« Opcje generowania przychodu i reklamy, ktore zajmujg wiekszos$¢ ekranu lub caty ekran urzadzenia
i uniemozliwiajg uzytkownikowi ich zamkniecie, na przyktad:
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+ Opcje generowania przychodu i reklamy, ktére mozna pomyli¢ z trescig aplikacji, na przyktad:
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= Count the Droids

« Przyciski, reklamy lub inne opcje generowania przychodu, ktére promujg inne aplikacje w Sklepie
Google Play, ale nie mozna ich odréznic¢ od tresci aplikaciji. Przyktad:
%0 © ¥4 K 10:00

= Count the Droids :

Oto kilka przyktadéw nieodpowiednich tresci reklam, ktérych nie nalezy wyswietlaé dzieciom:

+ nieodpowiednie tresci multimedialne: reklamy seriali, filmow, alouméw muzycznych i innych
produktéw multimedialnych nieodpowiednich dla dzieci;

+ nieodpowiednie gry wideo i oprogramowanie do pobrania: reklamy programéw do pobrania

i elektronicznych gier wideo nieodpowiednich dla dzieci;

substancje kontrolowane lub szkodliwe: reklamy alkoholuy, tytoniu, substancji kontrolowanych lub

dowolnych innych szkodliwych substancji;

hazard: reklamy symulowanego hazardu, promocyjne konkursy i loterie (nawet takie, w ktérych
mozna uczestniczy¢ bezptatnie);

tresci dla dorostych i tresci o charakterze erotycznym: reklamy zawierajace tresci erotyczne,
dwuznaczne i przeznaczone dla dorostych;

randki i zwigzki: reklamy serwiséw randkowych lub witryn dla dorostych szukajgcych zwigzku;

przemoc: reklamy prezentujgce przemoc i tresci drastyczne, nieodpowiednie dla dzieci.
Pakiety SDK do wyswietlania reklam

Jesli wyswietlasz w aplikacji reklamy, a docelowi odbiorcy to wytgcznie dzieci, musisz uzywac
samodzielnie certyfikowanych wersji pakietéw SDK do wyswietlania reklam odpowiednich dla rodzin

. Jesli docelowymi odbiorcami aplikacji sg nie tylko dzieci, zaimplementuj mechanizm sprawdzania
wieku, np. neutralny ekran wyboru wieku . Dodatkowo dopilnuj, zeby reklamy wyswietlane dzieciom
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pochodzity wytgcznie z samodzielnie certyfikowanych wersji pakietéw SDK do wys$wietlania reklam
zgodnych z zasadami Google Play.

Wiegcej informacji o tych wymaganiach znajdziesz na stronie z zasadami Programu samodzielnej
certyfikacji pakietow SDK do wyswietlania reklam dla rodzin , a aktualng liste takich SDK znajdziesz
tutaj

Jesli korzystasz z AdMob, szczegdtowe informacje o dostepnych ustugach znajdziesz w Centrum
pomocy AdMob

To Ty odpowiadasz za to, zeby aplikacja spetniata wszystkie wymagania zwigzane z reklamami,
zakupami w aplikacji i tresciami komercyjnymi. Aby dowiedzie¢ sie wiecej o polityce tresci i metodach
stosowanych przez dostawce pakietu SDK do wyswietlania reklam, skontaktuj sie z nim.

Zasady dotyczace samodzielnej certyfikacji pakietéw SDK do wyswietlania
reklam dla rodzin

Google Play zobowigzuje sie do tworzenia bezpiecznej platformy dla dzieci i rodzin. Kluczowe jest tu
zapewnienie, aby dzieci ogladaty tylko reklamy dostosowane do ich wieku, a ich dane byty
przetwarzane w odpowiedni sposob. W tym celu wymagamy, aby pakiety SDK do wyswietlania reklam
oraz platformy zaposredniczenia byty poddane samodzielnej certyfikacji potwierdzajacej, ze sg one
odpowiednie dla dzieci oraz ze spetniajg zasady programu dla deweloperéw w Google Play i zasady
dotyczace aplikacji dla rodzin w Google Play , w tym wymagania Programu samodzielnej certyfikacji
pakietow SDK do wyswietlania reklam dla rodzin

Program ten pozwala deweloperom zorientowac sig, ktore pakiety SDK i platformy zaposredniczenia
zostaty poddane samodzielnej certyfikacji i mogg by¢ uzywane w aplikacjach przeznaczonych dla
dzieci.

Przedstawianie fatszywych informacji o pakiecie SDK, w tym w formularzu zgtoszenia zainteresowania

, moze spowodowac jego usuniecie z Programu samodzielnej certyfikacji pakietow SDK do
wyswietlania reklam dla rodzin lub zawieszenie go w tym programie, dlatego wazne jest podanie
wtasciwych informacji.

Zasady i wymagania

Jesli Twdj pakiet SDK lub platforma zaposredniczenia obstuguja aplikacje uczestniczgce w programie
Dla catej rodziny w Google Play, musisz przestrzega¢ wszystkich zasad Google Play dla deweloperow,
w tym spetniac opisane ponizej wymagania. Niezgodnos¢ z zasadami moze spowodowac usuniecie
Cie z Programu samodzielnej certyfikacji pakietow SDK do wyswietlania reklam dla rodzin lub
zawieszenie Twojego uczestnictwa w nim.

Twoim obowigzkiem jest dbanie o0 zgodnos¢ pakietu SDK lub platformy zaposredniczenia z
wymaganiami, wiec zapoznaj sie z zasadami programu dla deweloperow w Google Play, zasadami
Google Play dotyczgcymi aplikacji dla rodzin, a takze z wymaganiami Programu samodzielnej
certyfikacji pakietéw SDK do wyswietlania reklam dla rodzin.

1. Tres¢ reklam: tresc reklam, do ktorej majg dostep dzieci, musi byc¢ dla nich odpowiednia.
+ Musisz (i) okresli¢ nieodpowiednie tresci i zachowania reklam oraz (ii) zakazac¢ ich wyswietlania —
w tym celu umies¢ stosowne zapisy w warunkach lub zasadach. Definicje powinny by¢ zgodne z
zasadami programu dla deweloperéw w Google Play.

Musisz takze utworzy¢ metode oceny reklam w zaleznosci od tego, do jakich grup wiekowych sg
kierowane. Musisz uwzglednié¢ co najmniej grupy Dla wszystkich i Dla dorostych. Metoda
oceniania musi odpowiadac tej, ktérg Google przekazuje dostawcom pakietow SDK po
wypetnieniu przez nich formularza zgtoszenia zainteresowania

+ Jesli przy wyswietlaniu reklam dzieciom uzywane jest okreslanie stawek w czasie rzeczywistym,
musisz upewnic sig, ze kreacje zostaty sprawdzone i sg zgodne z opisanymi wyzej wymaganiami.
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+ Poza tym musisz stosowa¢ mechanizm wizualnego identyfikowania kreacji ze swoich zasobow
reklamowych (np. przez dodawanie znaku wodnego z logo firmy lub za pomocg podobne;j funkcji).

2. Format reklamy: musisz upewni¢ sie, ze wszystkie reklamy wyswietlane dzieciom sg zgodne z
wymaganiami zwigzanymi z formatem reklam dla rodzin. Musisz tez zezwoli¢ deweloperom na
wybieranie formatéw reklam zgodnych z zasadami Google Play dotyczgcymi aplikacji dla rodzin.

+ Reklamy nie mogg zawierac tresci wprowadzajgcych w btad ani nie moga byc¢ zaprojektowane w
sposob, ktory bedzie powodowat niezamierzone klikanie ich przez dzieci. Niedozwolone sg
reklamy wprowadzajgce w btad, ktére wymuszajg na uzytkowniku klikniecie, wyswietlajgc przycisk
zamykania wywotujacy kolejng reklame lub pojawiajac sie nagle w obszarach aplikaciji, ktére
uzytkownik zwykle klika, aby uzy¢ innej funkciji.

+ Niedozwolone sg ucigzliwe reklamy, w tym reklamy zajmujgce caty ekran, zaktdcajgce zwykte
korzystanie z aplikacji oraz takie, ktore nie zapewniajg widocznego sposobu zamknigecia reklamy
(np. sciany reklam).

Reklamy, ktore zaktocajg zwykte korzystanie z aplikacji lub gry (w tym reklamy z nagroda lub
reklamy wymagajgce wyrazenia zgody), muszg umozliwia¢ zamkniecie po 5 sekundach.

+ Niedozwolone jest umieszczanie wielu reklam na stronie, np. stosowanie baneréw reklamowych,
ktore wyswietlajg wiele ofert w jednym miejscu docelowym, lub wyswietlanie wiecej niz 1 baneru
lub reklamy wideo.

+ Reklamy muszg wyraznie odrézniac sie od tresci aplikacji. Niedozwolone sg wiadomosci typu
Offerwall i przewijane reklamy petnoekranowe, ktérych dzieci nie sg w stanie jednoznacznie
zidentyfikowac jako reklamy.

+ Reklamy nie mogg wykorzystywa¢ szokujacych lub oddziatujacych na emocje taktyk zachecania
do wyswietlenia reklamy.

3. Reklamy oparte na zainteresowaniach / remarketing: musisz dopilnowac, aby reklamy
wyswietlane dzieciom nie byty reklamami opartymi na zainteresowaniach (kierowanymi do
uzytkownikow z okreslonymi cechami przypisanymi na podstawie zachowan zwigzanych z
przegladaniem stron internetowych) ani reklamami remarketingowymi (kierowanymi do
uzytkownikow na podstawie ich wczesniejszych interakcji z aplikacjg lub witryng).

4. Postgpowanie z danymi: jako dostawca pakietu SDK musisz zachowa¢ przejrzystosc
postepowania z danymi (na przyktad informacjami zbieranymi od uzytkownika lub na jego temat, w
tym dotyczacymi urzadzenia). Oznacza to obowigzek informowania o uzyskiwaniu przez pakiet SDK
dostepu do danych, ich zbieraniu, uzywaniu i udostepnianiu. Konieczne jest ograniczenie
korzystania z danych tylko do celéw zgodnych z ujawnionymi. Te wymagania Google Play
obowigzujg jako uzupetnienie przepiséw prawa dotyczgcych ochrony prywatnosci i danych. Musisz
zamiesci¢ informacje o gromadzeniu przez aplikacje wszelkich danych osobowych i informacji
poufnych dotyczacych dzieci. Sg to miedzy innymi dane uwierzytelniajgce, dane rejestrowane za
pomocg mikrofonu i aparatu, dane o urzadzeniu, identyfikator Androida oraz dane o korzystaniu z
reklam.

 Musisz zezwoli¢ wydawcom, aby mogli prosi¢ o traktowanie reklam jako skierowanych do dzieci

(jednorazowo lub w catej aplikacji). Takie traktowanie musi by¢ zgodne z obowigzujgcymi

przepisami i regulacjami prawnymi, takimi jak amerykanska ustawa o ochronie prywatnosci dzieci

w internecie (Children's Online Privacy and Protection Act, COPPA) i unijne Ogdlne

rozporzadzenie o ochronie danych (RODO)

« W przypadku traktowania reklam lub aplikacji jako skierowanych do dzieci Google Play wymaga
rowniez wytaczenia reklam spersonalizowanych, reklam opartych na zainteresowaniach i
remarketingu.

- Jesli przy wyswietlaniu reklam dzieciom uzywane jest okreslanie stawek w czasie rzeczywistym,
musisz upewnic sie, ze wskazniki prywatnosci zostaty przekazane do systemow licytujgcych.

« Nie mozesz przesyta¢ AAID, numeru seryjnego karty SIM, numeru seryjnego kompilacji ani
identyfikatoréw BSSID, MAC, SSID, IMEI i IMSI dzieci oraz osob w nieznanym wieku.

5. Platformy zaposredniczenia: w przypadku wyswietlania reklam dzieciom:
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+ Uzywaj wytacznie samodzielnie certyfikowanych pakietoéw SDK do wyswietlania reklam dla rodzin
lub zaimplementuj srodki ochrony, ktére zagwarantujg spetnianie wszystkich tych wymagan przez
reklamy pochodzace z zaposredniczenia.

+ Przekaz informacje potrzebne platformom zaposredniczenia do wskazania oceny tresci reklam i -
W razie potrzeby - oznaczenia reklamy jako skierowanej do dzieci.

6. Samodzielna certyfikacja i zgodnos¢: musisz przekazaé Google informacje (np. te wskazane w
formularzu zgtoszenia zainteresowania ) wystarczajgce do zweryfikowania zgodnosci pakietu
SDK ze wszystkimi wymogami samodzielnej certyfikacji, w tym:

+ Udostepnienie angielskich wersji jezykowych warunkéw korzystania z pakietu SDK lub platformy
zaposredniczenia, a takze polityki prywatnosci i podrecznika integracji dla wydawcow.

Przestanie przyktadowej aplikacji testowe] zawierajgcej najnowszg zgodng wersje pakietu SDK do
wyswietlania reklam. Aplikacja testowa powinna by¢ w postaci catkowicie skompilowanego oraz
wykonywalnego pliku APK na Androida i korzystac ze wszystkich funkcji SDK. Wymagania
dotyczace aplikacji testowe;:

+ Aplikacja musi zosta¢ przestana jako w petni gotowy i wykonywalny plik APK na Androida
przeznaczony do dziatania na telefonie.

+ Musi korzystac z najnowszej wersji pakietu SDK do wyswietlania reklam zgodnej z zasadami
Google Play lub zgodnej wersji, ktdra zostanie niedtugo opublikowana.

+ Musi korzysta¢ ze wszystkich funkcji pakietu SDK do wyswietlania reklam, miedzy innymi
wywotywac go na potrzeby pobierania i wyswietlania reklam.

+ Musi mie¢ petny dostep do wszystkich opublikowanych i wyswietlanych zasobow reklamowych
w sieci poprzez kreacje wywotywane w aplikacji testowej.

- Dostep nie moze byc¢ ograniczony przez geolokalizacje.

- Jesli Twoje zasoby reklamowe sg przeznaczone dla roznych odbiorcow, aplikacja testowa musi
mie¢ mozliwos¢ rozrézniania zadan reklam z petnych zasobow reklamowych i zasobdéw
odpowiednich dla dzieci lub wszystkich grup wiekowych.

« Dostep nie moze sie ograniczac¢ do konkretnych reklam w zasobach reklamowych, chyba ze
zastosujesz neutralny ekran wyboru wieku.

7. Musisz szybko odpowiadac¢ na wszelkie prosby o informacje i samodzielnie certyfikowac
zgodnos$¢ wszystkich nowych wersji z najnowszymi zasadami programu dla deweloperéw w Google
Play, w tym z wymaganiami dotyczgcymi aplikacji dla rodzin.

8. Zgodnosé z przepisami: samodzielnie certyfikowane pakiety SDK do wyswietlania reklam dla
rodzin muszg wyswietlac reklamy zgodnie ze wszystkimi odpowiednimi przepisami i
rozporzgdzeniami dotyczgcymi dzieci (ktére moga obowigzywaé wydawcow reklam).

« Dopilnuj, aby pakiet SDK lub platforma zaposredniczenia byty zgodne z amerykariska ustawg o
ochronie prywatnosci dzieci w internecie (Children's Online Privacy and Protection Act, COPPA)
, unijnym Ogolnym rozporzgdzeniem o ochronie danych (RODO) , a takze wszystkimi innymi
obowigzujgcymi przepisami i rozporzadzeniami.

Uwaga: stowo ,dziecko” moze mie¢ wiele znaczen w zaleznosci od regionu i kontekstu. Dlatego
wazne jest, aby skonsultowac sie z prawnikiem i okresli¢ zobowigzania lub ograniczenia
wynikajgce z kierowania tresci do uzytkownikoéw z okreslonych kategorii wiekowych. To Ty
najlepiej znasz swoja aplikacje, dlatego przy decydowaniu o tym, czy moze sie ona pojawi¢ w
Google Play i czy jest odpowiednia dla rodzin, polegamy na Twoim osgdzie.

Wiecej informacji o tych wymaganiach znajdziesz na stronie Programu samodzielnej certyfikacji
pakietow SDK do wyswietlania reklam dla rodzin.

Egzekwowanie zasad

Deweloperzy nie powinni narusza¢ naszych zasad, jednak gdy juz sie to zdarzy, chetnie przekazemy im
informacje, ktére pomoga poprawic aplikacje tak, by spetniata nasze wymagania. Skontaktuj sie


https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/9536665
https://docs.google.com/forms/d/e/1FAIpQLSesXeSKHTl55o1c0JsCgrDOjCJuGdpYBDgv1c8nSY_Rhz9_Gg/viewform?visit_id=637993232799163582-3509729057&p=adnet&rd=1
https://docs.google.com/forms/d/e/1FAIpQLSesXeSKHTl55o1c0JsCgrDOjCJuGdpYBDgv1c8nSY_Rhz9_Gg/viewform?visit_id=637993232799163582-3509729057&p=adnet&rd=1
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https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children's-privacy
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9900633/

z nami, jesli napotkasz jakiekolwiek naruszenia  lub masz pytania o to, co zrobi¢ z naruszeniem zasad

Zakres zasad

Nasze zasady obejmujg wszystkie materiaty, ktore Twoja aplikacja wyswietla lub udostepnia w postaci
linkdw, w tym reklamy pokazywane uzytkownikom oraz tresci uzytkownikdéw umieszczone w aplikacji
lub dostepne w niej przez linki. Obowigzujg one takze w odniesieniu do wszystkich tresci
pochodzacych z konta dewelopera, ktdre sg wyswietlane publicznie w Google Play — w tym nazwy
dewelopera oraz strony docelowej w jego publicznej witrynie.

Zabraniamy publikowania aplikacji, ktore umozliwiajg uzytkownikom instalowanie innych aplikacji na
urzadzeniach. W przypadku aplikacji, ktore umozliwiajg dostep do innych aplikacji, gier lub programéw
bez instalacji, w tym funkciji i ustug zapewnianych przez firmy zewnetrzne, musisz dopilnowac¢, by
wszystkie udostepniane w ten sposob tresci byty zgodne ze wszystkimi zasadami Google Play — moga
one podlega¢ dodatkowej weryfikacji.

Definicje termindw uzytych w tych zasadach sg takie same jak w Umowie dystrybucyjnej dla
deweloperdw. Oprocz zachowania zgodnosci z tymi zasadami i Umowg dystrybucyjng dla
deweloperdéw musisz oceni¢ zawartosc swojej aplikacji zgodnie z naszymi Wytycznymi dotyczgcymi
oceny tresci.

Zabraniamy publikowania aplikacji i tresci w aplikacjach, ktore niekorzystnie wptywajg na zaufanie
uzytkownikow do ekosystemu Google Play. Decydujac, czy aplikacja powinna by¢ udostepniona

w Sklepie Google Play czy z niego usunieta, bierzemy pod uwage wiele czynnikéw, na przyktad
potencjalnie szkodliwe dziatanie czy wysokie ryzyko naduzycia. Ryzyko naduzycia okreslamy na
podstawie wielu elementow, takich jak skargi na aplikacje lub dewelopera, dostepne publicznie
informacje, wczesniejsze naruszenia, opinie uzytkownikéw oraz wykorzystanie popularnych marek,
postaci i innych zasobow.

Jak dziata Google Play Protect

Google Play Protect sprawdza aplikacje, gdy je instalujesz. Oprécz tego okresowo skanuje urzadzenie.

Jesli znajdzie potencjalnie szkodliwg aplikacje, moze:

+ wystac powiadomienie — aby usunac¢ aplikacje, kliknij powiadomienie, a potem Odinstaluj;

« wytaczy¢ aplikacje, dopoki jej nie odinstalujesz;

« automatycznie usunac aplikacje — w wiekszosci przypadkow po wykryciu szkodliwej aplikacji
zobaczysz powiadomienie, ze zostata ona usunieta.

Jak dziata ochrona przed ztosliwym oprogramowaniem

Aby chronic Cie przed ztosliwym oprogramowaniem innych firm, adresami URL i innymi problemami
zwigzanymi z bezpieczenstwem, Google moze zbiera¢ informacje obejmujace:

+ potaczenia sieciowe urzadzenia,
« potencjalnie szkodliwe adresy URL,

- system operacyjny i aplikacje zainstalowane na urzadzeniu przez Google Play lub z innych Zrédet.

Jesli dana aplikacja lub URL sg potencjalnie niebezpieczne, mozesz zobaczy¢ ostrzezenie od Google.
Aplikacja lub URL mogg zosta¢ usuniete lub zablokowane przez Google, jesli bedziemy mieli pewnosé,
ze sg szkodliwe dla urzadzen, danych lub uzytkownikdw.

Mozesz wytgczy¢ niektore z tych zabezpieczen w ustawieniach urzadzenia. Nadal jednak mozemy

otrzymywac informacje o aplikacjach instalowanych z Google Play, a aplikacje instalowane z innych
zrodet moga by¢ wciagz sprawdzane pod katem probleméw z zabezpieczeniami — informacje na ten
temat nie bedg przesytane do Google.

Jak dziatajq alerty o prywatnosci


https://support.google.com/googleplay/android-developer/answer/1085703?h1=pl
https://support.google.com/googleplay/android-developer/answer/1085703?h1=pl
https://support.google.com/googleplay/android-developer/topic/3453554?hl=pl
https://support.google.com/googleplay/android-developer/topic/3453554?hl=pl
https://support.google.com/googleplay/android-developer/topic/3453554?hl=pl
https://support.google.com/googleplay/android-developer/answer/11044265
https://play.google.com/about/developer-distribution-agreement.html
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189

Google Play Protect wysle alert, jesli aplikacja zostanie usunieta ze Sklepu Google Play ze wzgledu na
mozliwo$c¢ dostepu do Twoich danych osobowych. Bedziesz mie¢ mozliwosé odinstalowania aplikaciji.

Proces egzekwowania zasad

Sprawdzajac tresci i konta oraz podejmujac decyzje o ich zgodnosci z prawem lub naszymi zasadami,
uwzgledniamy rozne informacje, miedzy innymi metadane aplikacji (np. jej tytut, opis), dziatanie
aplikaciji, informacje o koncie (np. naruszenia zasad w przesztosci), a takze inne informacje
dostarczane za pomocg narzedzi do zgtaszania niezgodnosci (w stosownych przypadkach) oraz
zgromadzone w ramach weryfikacji przeprowadzanych z wtasnej inicjatywy.

Jesli Twoja aplikacja lub konto dewelopera narusza ktoragkolwiek z naszych zasad, podejmiemy
odpowiednie dziatanie zgodnie z opisem ponizej. Poza tym dostaniesz od nas e-maila z informacjg o
podjetym dziataniu oraz instrukcjg odwotania sie od tej decyzji, jesli uwazasz, ze popetnilismy btad.

Powiadomienia o usunieciu lub powiadomienia administracyjne moga nie wskazywac kazdego z
naruszen zasad wystepujgcych na Twoim koncie, w aplikacji lub grupie aplikacji. Deweloperzy muszg
rozwigzac¢ problemy zwigzane z naruszeniami i z nalezytg starannoscig sprawdzi¢, czy pozostata czesé
aplikaciji lub konta jest w petni zgodna z naszymi zasadami. Jesli nie rozwigzesz problemu naruszen na
swoim koncie oraz we wszystkich aplikacjach, mozemy uzy¢ dodatkowych $rodkéw egzekwowania
zasad.

Powtarzajgce sie lub powazne naruszenia tych zasad (np. ztosliwe oprogramowanie, oszustwo lub
aplikacje mogace uszkodzi¢ urzadzenie lub wyrzadzi¢ inne szkody uzytkownikowi) lub Umowy
dystrybucyjnej dla deweloperow  skutkujg zamknieciem danego konta dewelopera w Google Play lub
kont z nim powigzanych.

Dziatania zwigzane z egzekwowaniem zasad

Roézne srodki egzekwowania zasad mogg miec rozny wptyw na Twojg aplikacje. Za sprawdzanie
aplikaciji i ich zawartosci pod katem tresci naruszajgcych nasze zasady i szkodliwych dla uzytkownikow
oraz catego ekosystemu Google Play odpowiadajg zaréwno weryfikatorzy, jak i zautomatyzowane
systemy. Stosowanie modeli automatycznych pomaga nam szybciej wykrywac wiekszg liczbe naruszen
i potencjalnych problemoéw, co zapewnia wszystkim bezpieczenstwo podczas korzystania z Google
Play. Modele automatyczne usuwajg tresci naruszajgce zasady lub, gdy wymagana jest dodatkowa
ocena (np. uwzglednienie dodatkowego kontekstu danych tresci), oznaczajg je do sprawdzenia przez
przeszkolonych specjalistow i analitykow. Wyniki pracy specjalistdw sg nastepnie wykorzystywane do
tworzenia danych szkoleniowych pozwalajgcych ulepsza¢ modele systemdw uczacych sie.

W tej sekcji opisujemy rézne dziatania, jakie moze podja¢ Google Play, oraz ich wptyw na aplikacje lub
konto dewelopera w Google Play.

Te dziatania obowigzujg we wszystkich regionach, chyba ze w komunikacie dotyczacym egzekwowania
zasad stwierdzono inaczej. Jesli na przyktad Twoja aplikacja zostanie zawieszona, to nie bedzie
dostepna w zadnym regionie. Dodatkowo te dziatania bedg obowigzywa¢ do momentu, gdy sie od
nich odwotasz i takie odwotanie zostanie uznane, chyba ze stwierdzono inacze;j.

Odrzucenie

+ Nowa aplikacja lub aktualizacja aplikacji przestana do sprawdzenia nie bedzie dostepna w Google
Play.

- Jesli odrzucilismy aktualizacje juz dostepnej aplikacji, wersja opublikowana przed tg aktualizacja
pozostanie dostepna w Google Play.

« Odrzucenia nie majg wptywu na dostep do dotychczas zebranych danych takich jak instalacje,
statystyki czy oceny odrzuconej aplikaciji.

+ Odrzucenia nie majg wptywu na opinie o Twoim koncie dewelopera w Google Play.


https://play.google.com/intl/ALL_pl/about/developer-distribution-agreement.html
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Uwaga: nie probuj ponownie przestac¢ odrzuconej aplikacji, dopoki nie usuniesz wszystkich naruszen
zasad.

Usuniecie

« Aplikacja wraz z jej wczesniejszymi wersjami zostanie usunieta z Google Play i nie bedzie dtuzej
dostepna do pobrania dla uzytkownikow.

Poniewaz aplikacja zostanie usunieta, uzytkownicy nie bedg mogli zobaczy¢ strony z informacjami o
niej. Te informacje zostang przywrdcone po przestaniu zgodnej z zasadami aktualizacji usunietej
aplikaciji.

Uzytkownicy moga nie mie¢ mozliwosci robienia zakupdw w aplikacji ani korzystania z funkciji
rozliczen w aplikacji do czasu zatwierdzenia jej przez Google Play.

« Usuniecie nie wptywa od razu na opinie o Twoim koncie dewelopera w Google Play, jednak
wielokrotne usuniecia moga spowodowac jego zawieszenie.

Uwaga: nie probuj ponownie publikowa¢ usunietej aplikacji, dopdki nie usuniesz wszystkich naruszen
zasad.

Zawieszenie
« Aplikacja wraz z jej wczesniejszymi wersjami zostanie usunieta z Google Play i nie bedzie dtuzej
dostepna do pobrania dla uzytkownikdw.

+ Zawieszenie moze nastgpi¢ w wyniku razgcego lub wielokrotnego naruszenia zasad albo
wielokrotnego odrzucania lub usuwania aplikacji.

« Poniewaz aplikacja zostanie zawieszona, uzytkownicy nie bedg mogli zobaczy¢ strony
z informacjami o niej.
+ Nie bedziesz mie¢ mozliwosci dalszego uzywania tego samego pliku APK ani pakietu aplikaciji.
« Uzytkownicy nie bedg mogli robi¢ zakupow w aplikacji ani korzystaé z funkciji rozliczen w aplikacji.
« Zawieszenie ma niekorzystny wptyw na opinie o koncie dewelopera w Google Play. Kolejne zdarzenia

tego typu moga spowodowac zamkniecie danego konta dewelopera w Google Play i jego kont
powigzanych.

Ograniczona widocznosc¢

+ Mozliwos¢ znalezienia Twojej aplikacji w Google Play zostanie ograniczona. Twoja aplikacja
pozostanie dostepna w Google Play — beda mie¢ do niej dostep uzytkownicy dysponujacy
bezposrednim linkiem do strony z informacjami o aplikacji w Google Play.

Nadanie aplikacji stanu ograniczonej widocznosci nie ma wptywu na opinie o Twoim koncie
dewelopera w Google Play.

« Nadanie aplikacji stanu ograniczonej widocznosci nie ma wptywu na mozliwos¢ wyswietlania przez
uzytkownikow dotychczasowej strony aplikaciji.

Wybrane regiony

« Aplikacje mozna pobiera¢ tylko z Google Play w okreslonych regionach.

« Uzytkownicy z innych regionow nie beda mogli znalez¢ aplikacji w Sklepie Play.

« Uzytkownicy, ktérzy zainstalowali aplikacje wczesniej i nadal z niej korzystajg na swoich
urzadzeniach, nie beda otrzymywac aktualizaciji.

« Ograniczenie dostepnosci aplikacji wedtug regionu nie wptywa na opinie o Twoim koncie
dewelopera w Google Play.

Stan ograniczenia konta

« W przypadku natozenia ograniczen na Twoje konto dewelopera wszystkie aplikacje z Twojego
katalogu zostang usuniete z Google Play i nie bedziesz juz mie¢ mozliwosci publikowania nowych



aplikacji ani ponownego publikowania wczesniejszych. Nadal bedziesz mie¢ dostep do Konsoli Play.

- Poniewaz wszystkie aplikacje zostang usuniete, uzytkownicy nie bedg mogli zobaczy¢ stron z
informacjami o nich ani Twojego profilu dewelopera.

Twoi aktualni uzytkownicy nie bedg mogli dokonywaé zakupow w aplikacji ani korzystac z funkcji
rozliczen w aplikacji.

+ Nadal bedziesz mie¢ mozliwos$¢ uzywania Konsoli Play, aby przekaza¢ Google Play dodatkowe dane i
poprawic¢ informacje o koncie.

Po usunieciu wszystkich naruszen zasad bedziesz mie¢ mozliwos¢ ponownego opublikowania
wszystkich swoich aplikaciji.

Zamkniecie konta

+ W przypadku zamkniecia Twojego konta dewelopera wszystkie aplikacje z Twojego katalogu zostang
usuniete z Google Play i nie bedziesz juz mie¢ mozliwosci publikowania nowych aplikacji. Wszystkie
powigzane konta dewelopera w Google Play réwniez zostang trwale zawieszone.

Wielokrotne zawieszenia lub zawieszenia wynikajace z razgcego naruszenia zasad rowniez moga
spowodowac zamknigcie konta w Konsoli Play.

- Poniewaz aplikacje powigzane z zamknigtym kontem zostang usunigte, uzytkownicy nie bedg mogli
zobaczy¢ informacji o nich ani Twojego profilu dewelopera.

Twoi aktualni uzytkownicy nie bedg mogli dokonywaé zakupdw w aplikacji ani korzystac z funkcji
rozliczen w aplikacji.

Uwaga: kazde nowe konto, ktore sprobujesz otworzy¢, réwniez zostanie zamkniete (bez zwrotu optaty
za rejestracje dewelopera) - nie prébuj rejestrowac w Konsoli Play nowego konta, jesli inne Twoje
konto zostato zamkniete.

Konta nieaktywne

Konta nieaktywne to konta deweloperdw, ktére zostaty porzucone i nie sg juz uzywane. Zgodnie z
Umowa dystrybucyjng dla deweloperow  tego typu konta sg niepozgdane.

Konta deweloperow w Google Play s3 przeznaczone dla aktywnych deweloperow, ktérzy publikujg
aplikacje i na biezgco je obstuguja. Aby zapobiec naduzyciom, regularnie zamykamy konta, ktore sg
nieaktywne, nieuzywane lub nie sg regularnie wykorzystywane, np. na potrzeby publikowania i
aktualizowania aplikacji, sprawdzania statystyk czy zarzgdzania informacjami o aplikacji.

Zamkniecie nieaktywnego konta skutkuje usunigciem go wraz z powigzanymi z nim danymi. Optata
rejestracyjna nie zostanie zwrdcona. Przed zamknieciem Twojego nieaktywnego konta powiadomimy
Cie, korzystajac z podanych informacji kontaktowych.

Jesli zamkniemy Twoje nieaktywne konto, a w przysztosci zdecydujesz sie na publikowanie tresci

w Google Play, nadal bedziesz mie¢ mozliwos¢ utworzenia nowego konta. Nie bedziesz jednak w stanie
ponownie aktywowac swojego konta, a poprzednie aplikacje i dane nie bedg dostepne na nowym
koncie.

Przypadki naruszenia zasad i ich zgtaszanie

Odwotanie od dziatan zwigzanych z egzekwowaniem zasad

Przywracamy aplikacje w przypadku popetnienia btedu — jesli okaze sig, ze aplikacja nie narusza zasad
programu Google Play ani Umowy dystrybucyjnej dla deweloperow. Jesli po uwaznym przeczytaniu
zasad uznasz, ze nasza decyzja mogta by¢ btedna, mozesz sie od niej odwotac, postepujac zgodnie

z instrukcjami podanymi w e-mailu z powiadomieniem o naszym dziataniu lub klikajgc tutaj.

Dodatkowe materiaty


https://play.google.com/about/developer-distribution-agreement.html
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Jesli potrzebujesz wiecej informacji na temat jakiegos dziatania zwigzanego z egzekwowaniem zasad
lub oceny/komentarza uzytkownika, mozesz skorzystac¢ z tych materiatéw lub skontaktowac sie z nami
przez Centrum pomocy Google Play. Nie mozemy zaproponowac w tym zakresie zadnej pomocy
prawnej. W takich sprawach skontaktuj sie z radcg prawnym.

+ Weryfikowanie aplikacji

- Jak zgtosi¢ naruszenie zasad

- Kontakt z Google Play w sprawie usuniecia konta lub aplikacji
- Wyrazne ostrzezenia

« Zgtaszanie nieodpowiednich aplikacji i komentarzy

+ Moja aplikacja zostata usunieta z Google Play

+ Zamykanie kont dewelopera w Google Play

Wymagania dotyczgce Konsoli Play

W trosce o bezpieczenstwo naszego dynamicznego ekosystemu aplikacji wszyscy deweloperzy w
Google Play muszg spetnia¢ wymagania dotyczgce Konsoli Play. Dotyczy to réwniez profili
potaczonych z kontem dewelopera w Konsoli Play. W Google Play widoczne bedg zweryfikowane
informacje, aby uzytkownicy mogli budowac zaufanie do deweloperéw. Dowiedz sie wiecej o
informacjach wyswietlanych w Google Play.

W Google Play sg dostepne 2 rodzaje kont dewelopera: konto osobiste i konto organizacji. Wybor
odpowiedniego rodzaju konta dewelopera i przejscie niezbednych weryfikacji to warunek
bezproblemowego rozpoczecia pracy. Dowiedz sie wiecej o wybieraniu rodzaju konta dewelopera.

Podczas tworzenia konta w Konsoli Play deweloperzy muszg zarejestrowac sie jako organizacja, jesli
Swiadcza te ustugi:

Produkty i ustugi finansowe. Dotyczy to miedzy innymi bankowosci, pozyczek, obrotu akcjami,
funduszy inwestycyjnych, portfeli kryptowalutowych w formie aplikacji i gietd kryptowalut. Dowiedz
sie wiecej o zasadach dotyczacych ustug finansowych.

« Aplikacje zwigzane ze zdrowiem, np. aplikacje medyczne i aplikacje do prowadzenia badan z
udziatem ludzi. Dowiedz sie wiecej o kategoriach aplikacji zwigzanych ze zdrowiem.

Aplikacje, ktére moga uzywac klasy VpnService . Dowiedz sie wiecej o zasadach dotyczgcych
ustug VPN.

« Aplikacje panstwowe, np. opracowane przez instytucje panstwowe lub w ich imieniu.
Po wybraniu rodzaju konta:

« Podaj poprawne informacje o swoim koncie dewelopera, w tym:
- oficjalng nazwe i adres;
« numer DUNS , jesli rejestrujesz sie jako organizacja;
« kontaktowy adres e-mail i numer telefonu;

+ adres e-mail i numer telefonu dewelopera do zamieszczenia w Google Play (w stosownych
przypadkach);

- formy ptatnosci (w stosownych przypadkach);
« profil ptatnosci Google potaczony z kontem dewelopera.

- Jesli rejestrujesz sie jako organizacja, upewnij sig, ze informacje o koncie dewelopera sg aktualne i
zgodne z danymi przechowywanymi na Twoim profilu Dun & Bradstreet.

Przed przestaniem aplikaciji:

+ Upewnij sie, ze wszystkie informacje o aplikacji i jej metadane sg poprawne.
+ Przeslij polityke prywatnosci obowigzujgcg w Twojej aplikacji i podaj wymagane informacje do
zamieszczenia w sekcji Bezpieczenstwo danych.


https://support.google.com/googleplay/android-developer#topic=3450769
https://support.google.com/googleplay/android-developer/answer/2992033
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer/answer/2985876
https://support.google.com/googleplay/android-developer/answer/113417
https://support.google.com/googleplay/android-developer/answer/2477981
https://support.google.com/googleplay/android-developer/answer/2491922
https://support.google.com/googleplay/android-developer/answer/10841920?sjid=14472573657234789663-AP#developer-information
https://support.google.com/googleplay/android-developer/answer/13634885
https://support.google.com/googleplay/android-developer/answer/9876821?hl=pl
https://support.google.com/googleplay/android-developer/answer/13996367
https://developer.android.com/reference/android/net/VpnService
https://developer.android.com/reference/android/net/VpnService
https://support.google.com/googleplay/android-developer/answer/9888170?hl=pl&ref_topic=9877467&sjid=2846987380229196098-AP#:~:text=help%20article.-,VPN%20Service,-The%20VpnService%20is
https://support.google.com/googleplay/android-developer/answer/9888170?hl=pl&ref_topic=9877467&sjid=2846987380229196098-AP#:~:text=help%20article.-,VPN%20Service,-The%20VpnService%20is
https://service.dnb.com/home
https://service.dnb.com/home

+ Wskaz aktywne konto demonstracyjne wraz z danymi logowania i podaj wszystkie informacje
potrzebne Google Play do sprawdzenia aplikacji (login i hasto, kod QR itp.).

Tak jak zawsze zadbaj o to, zeby Twoja aplikacja byta stabilna, elastyczna i interesujgca dla
uzytkownikow. Wszystkie elementy wchodzace w jej sktad (np. sieci reklamowe, ustugi analityczne czy
zewnetrzne pakiety SDK) muszg by¢ zgodne z zasadami programu dla deweloperéw w Google Play.
Jesli z Twojej aplikacji moga korzystac¢ takze dzieci, upewnij sig, ze nie narusza ona zasad dotyczacych
aplikacji dla rodzin.

Pamietaj, ze Twoja aplikacja musi by¢ w petni zgodna z Umowg dystrybucyjng dla deweloperow i
wszystkimi zasadami programu dla deweloperow.

Developer Distribution Agreement

Potrzebujesz dodatkowej pomocy?
Wykonaj te czynnosci:

Kontakt z nami
Przekaz wiecej informacji, bysmy mogli Ci pomoc


https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9893335
https://play.google.com/intl/pl_pl/about/developer-distribution-agreement.html
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://play.google.com/about/developer-distribution-agreement.html
https://support-content-draft.corp.google.com/googleplay/android-developer/gethelp

