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セキュアな企業向けブラウザChromeを使用する

Chrome Enterprise Premiumの概要 ］ 
セキュアな企業向けブラウジングは、ユーザーが場所やデ
バイスを問わずウェブベースで安全に業務を行えるようにし

つつ、企業データを保護するための新しい標準となっていま
す。ChromeEnterprisePremium には以下の機能が用意

されています。

• 設定可能なデータ損失防止(DLP)

• リアルタイムのフィッシングやマルウェア対策、サンド

ボックス化による保護

• 最小権限アクセスによる業務に不可欠なアプリケー

ションヘのアクセス管理

このガイドでは、セキュアな企業向けブラウザを設定して、
ユーザー プロファイルおよびデバイスベースで管理できるよ

うにする手順について説明します。また、試用の設定手順
（必要な場合）や、Chrome セキュリティインサイトを有効に
して、企業での危険なブラウザ アクティビティに対するセキュ
リティ審査を無料で行う手順についても説明します。

要件（このガイドで説明）：

• Chrome ブラウザ がユーザーのデバイスにインストー

ルされている

• Gooq le 管理コンソールヘのアクセス

• Gooq leCloud コンソールヘのアクセス

• クラウド管理に登録されているデバイス、および管理
対象とするユーザーの Goog leCloud Identityライ
センス

• Chrome Enterprise Premium のライセンスまたは

60日間の試用版

https://chromeenterprise.google/products/chrome-enterprise-premium/
https://chromeenterprise.google/download/
https://admin.google.com/
https://console.cloud.google.com/
https://support.google.com/chrome/a/answer/9116814?hl=en
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価値実証の範囲を定義する

ChromeEnterprisePremiumの成功基準を定義する ］ 
Chrome Enterprise Premiumには、企業の一般的なユースケースに対応するさまざまな機

能があります。ChromeEnterprise Premiumを試用する際は、成功基準の範囲を明確にす

ることが重要です。ガイドの各セクションで、次の場所にある企業データの保護について説明

しています。

• Saasアプリケーション内の企業データ

• Google Cloud Platformの社内向けウェブアプリケーション内のアセット

• 他のクラウドまたはオンプレミスの社内向けウェブアプリケーションに保存された

データ

また、次のデータヘのアクセスが必要なデバイスとユーザーの種類を定義する必要がありま

す。

• 会社所有デバイスを使用する完全管理対象の企業ユーザー

• 管理対象外デバイスを使用する企業ユーザー、請負業者、パートナー

これらの側面に対応したガイドの各セクションをご確認いただき、 ChromeEnterprise 

Premiumの60日間試用のメリットを最大限に活用してください。次のセクションでは成功基

準の例をご紹介します。



• ~ chrome enterprise 

価値実証のユースケースを選択する

ChromeEnterprisePremiumの成功基準の例 ］ 
管理カテゴリ テストユースケース 求められる成果

A．管理対象デバイス（ブラウザ経由） A管理対象デバイスがアプリアクセスのセキュリティ基準を満たす

B．管理対象外デバイス（プロファイル B．管理対象外デバイスで管理対象ブラウザのエクスペリエンスを提供する

管理対象ブラ 経由） C.1つのウィンドウで全デバイスのアクティビティレポートを確認する

ウザl C．レポートと監査 D．古いパスワードや脆弱なパスワードの再利用を制御する

プロファイル D．パスワードの再利用 E．承認されていない拡張機能をユーザーがインストールできないようにする

E．拡張機能の制御

A．アップロードの制限 A．機密データのサイトヘのアップロードを防ぐ
B．ダウンロードの制限 B．機密データのデバイスヘのダウンロードを防ぐ
C．コピー／貼り付けの制御 C. Chromeプロファイル、シークレットモード、他のアプリ間の機密データの転
D.印刷の制御 送を防ぐ

データ保護
E．ウェブ／URLフィルタリング D．機密データの印刷を防ぐ
F．光学式文字認識(OCR) E．アクセスできる URLドメインとカテゴリを制御する
G透かし F．画像と PDFの機密データを分析する

H．スクリーンショット／画面共有からの G機密性の高いサイトに透かしをオーバーレイして、データの引き出しを抑
保護 制する

l．データマスキング H．スクリーンショット／画面共有によるデータのキャプチャを防ぐ
l．サイトでデータが見られないように隠す、または削除する

脅威対策
A．フィッシング対策 Aユーザーの不審なウェブサイトヘのアクセスを防ぐ
B．高度なマルウェアスキャン B．ユーザーによる不審なコンテンツのダウンロードを防ぐ

A. Workspaceアプリの保護 Aコンテキストアウェアアクセスポリシーを適用して、Workspaceアプリケー
B.GCPアプリの保護 ションと管理コンソールヘのアクセスを制御する

アクセス制御 C．オンプレミスアプリの保護 B.GCPでホストされているアプリケーションヘのアクセスを制御、監視する
D．サードパーティの SAML/OIDCア C．オンプレミスでホストされているアプリケーションヘのアクセスを制御、監視
プリケーションの保護 する

D．サードパーティの Saasアプリケーションヘのアクセスを制御、監視する

A. Chromeのイベントログ A管理コンソールでChromeのイベントを調査する
調査 B．エビデンスロッカー B．セキュリティチームが分析できるように、ポリシー違反のファイルの暗号化

バージョンを保管する

A．サードパーティの ldPとの統合 A．デバイストラストコネクタを使用して、サポートされているサードパーティの

サードパー B．コネクタ ldP内でChromeEnterprise Premiumテレメトリーを利用する
ティ統合 B.Chromeのイベントログをセキュリティツール(SIEM/SOAR/ XDR)に送信

する
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アクセスを取得する

ChromeEnterprisePremiumのアクセスを設定する ］ 
前提条件：ChromeEnterprise Premiumの試用を管理するコンソールヘのアクセスを取得
する

ユースケースを定義した後、このセクションでは、試用を有効にする前に Google管理コンソールと Google
Cloudコンソールヘの必要なアクセスを取得する方法について説明します。これらの手順に沿って準備しておくこ
とで、試用開始後すぐに使用できます。

シナリオ 1：組織ですでに Googleサービスを使用している場合
会社でGoogleWorkspaceまたは GoogleCloudを使用している場合は、次の手順を行います。

〇 既存のアクセスを確認する：組織で次のサービスを使用している場合、必要なコンソールはすでに設定さ
れています。
o Google Workspace (Gmail、Googleドライブ、 Googleドキュメント）、もしくは ChromeOSデバ
イス、 GoogleIdentity、 ChromeEnterprise Coreなどのマネージドサービス。

o Google Cloud（本番環境のサービスやプロジェクトで使用）。
〇 管理者に問い合わせる：多くの場合、 Goog|eworkspaceの特権管理者または GoogleCloud管理者
の協力が必要になります。このガイドを管理者と共有し、試用を有効にして、権限を委任したカスタムの管
理者ロールを作成する方法をお伝えください。

O 置理者との権限分割に関する注意事項 ：権限の分割について管理者に不安を与えないように配慮してく
たさい。 Google管理コンソールで作成するカスタムロールは、 Chromeブラウザのポリシー管理専用で
す。このロールに付与される権限では、 GoogleCloudコンソールにアクセスすることはできず、 Google
Cloudで運用されている組織のリソースは完全に独立した状態のままとなります。

0 高度なユースケースに関する注意事項 ：Google Cloud内のサービスを保護する目的で（たとえ
ばGooqleのセキュアゲートウェイなどを介して）ChromeEnterprise Premiumを設定する必要
がある場合は、追加の権限が必要になりますが、これについてはこのガイドでは取り上げません。

シナリオ 2：組織でGoogleサービスを初めて使用する場合
組織でGoogleWorkspaceサービスと GoogleCloudサービスのいずれも使用していない場合は、新しいアカウ
ントを作成する必要があります。

゜
゜

プロセスを理解する：Google管理コンソールの作成は簡単で、同時に ChromeEnterprise Premiumの
試用を有効にするための GoogleCloudコンソールも自動的に設定されます。両方とも同じログインを使
用します。

0 これらのコンソールを作成するには、 Googleのエンドユーザー使用許諾契約に同意する必要が
あります。

アカウントを作成する：
O GooqleChromeEnterpriseの登録ページにアクセスします。
0 会社のメールアドレスを入力し、画面上の手順に沿って操作します。

https://cloud.google.com/chrome-enterprise-premium/docs/security-gateway-saas-apps
https://enterprise.google.com/signup/chrome-browser/email?origin=cbcm&utm_source=cbe-helpcenter&utm_campaign=cbe-helpcenter&utm_medium=helpcenter&utm_term=sign-up-for-cec&hl=en
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テスト環境を準備する

試用準備を行う ］ 
Chrome Enterprise Premiumの試用準備を行う

60日間の評価期間を最大限に活用できるように、試用を有効にする前に以下の段階を追ったチェックリ

ストを使用して試用環境を準備してください。これにより、基本的な設定に貴重な時間を費すことなく、初日

から高度な機能をテストできます。

試用前の設定チェックリスト：

□Cloud Identityと ChromeEnterprise Coreを有効にする
0 重要な理由：追加料金なしで登録して、プレミアム機能の動作に必要なユーザーとブラウ

ザの管理フレームワークの基盤を構築できます。

□Chrome Enterprise管理ロールを作成する
0 重要な理由：評価チームが最初から適切な権限のもとで、ロールに関連する機能に遅滞

なくただちにアクセスしてテストできます。

口組織部門構造を作成する

0 重要な理由：実際のポリシーの適用をシミュレートし、デバイスベースの制御とユーザー

ベースの制御の違いをテストするうえで不可欠な設定です。

ロテストブラウザの登録とテストユーザーの作成を行う

0 重要な理由：ポリシーを適用するには、ブラウザが管理対象となっている必要があります。

テストデバイスを登録し、テストユーザーアカウントを作成することで、管理対象デバイスと

管理対象外デバイスの両方で強力なセキュリティ機能と管理機能を試して評価する準備

ができます。

□Chrome Enterprise Premiumコネクタの設定を有効にする
0 重要な理由：特定のテストグループに対してソリューションの高度なセキュリティ機能を有

効にできます。 ChromeEnterprise Premiumを機能させるには、この設定が必要です。
口必要なブラウザ拡張機能をデプロイする

0 重要な理由：デバイスの状態とセキュリティポスチャーに関する重要なデータを収集する

拡張機能です。事前にデプロイしておくことで、試用開始直後から、強力なコンテキストア

ウェアおよびゼロトラストのアクセスポリシーをテストできます。

口（省略可）デバイストラストコネクタを設定する

0 重要な理由：Okta、Ping、CiscoDuoなどのプロバイダを使用している場合は、この手順

により Chromeのセキュリティシグナルを既存の IDおよびアクセスポリシーに直接統合

して、強化されたシームレスなセキュリティポスチャーをテストできます。

□Chrome Enterprise Premiumの試用を開始する
o すべての設定が整った環境で、自信を持って 60日間の試用を開始し、あらゆる高度な機

能をすぐに試すことができます。
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Cloud IdentityとChromeEnterprise Core 
を有効にする

無料のサブスクリプションを有効にする方法 ］ 
基本のサブスクリプションを有効にする（特権管理者が必要）

ユーザーとブラウザの管理の基本となるこのプロセスは、特権管理者が行う必要があります。 Google管
理コンソールの［お支払い］セクションから 2つのサービスを追加します。このプロセスは無料で、お支払

い情報は必要ありません。

〇 ログインする

• admin.google.comにアクセスして、特権管理者アカウントでログインします。

〇 サブスクリプションカタログに移動する

• メインメニューから［お支払い］＞［サブスクリプション］に移動します。
• ［購入またはアップグレード］ボタンをクリックします。

0 Cloud Identity Freeを追加する
1. カタログの［カテゴリ］セクションで[Cloud Identity]を選択します。

2. [Cloud Identity Free]の下にある［開始］をクリックし、プロンプトに沿って「購入手続き」を行いま

す。

3. プランを確定します。合計額は 0.00ドルになります。

0 目的：有料の GoogleWorkspaceライセンスを持っていないテストユーザーに Google
Identityアカウントを発行して管理できるようになります。これは、ユーザーベースのポリ

シーを適用するために不可欠です。

0 Chrome Enterprise Coreを追加する
1. ［購入またはアップグレード］ページに戻ります。

2. [Chrome Enterprise Core]を検索して選択します。
3. ［開始］をクリックして、同じように無料の「購入手続き」を行います。

0 目的：ブラウザの登録、デバイスレベルでのポリシーの適用、ブラウザフリートの可視化

など、一元的なクラウド管理が可能になります。

〇 サブスクリプションを確認する

• ［お支払い］＞［サブスクリプション］に戻ります。
• [Cloud Identity Free]と[ChromeEnterprise Core]の両方がアクティブなサブスクリプションと
して表示されていることを確認します。

これで、基本のサブスクリプションが有効になり、次のステップに進む準備が整いました。
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Chrome Enterprise管理ロールを作成する

Google管理コンソールで管理者ロールを設定する ］ 
次に、特権管理者は ChromeEnterprise Premiumの試用に必要なカスタムロールをGoogle管理コンソールで作成
する必要があります。 Google管理コンソールの権限は、GoogleCloudコンソールとは完全に無関係であることに注意
してください。このロールでは、クラウドリソースヘのアクセスは付与されません。

権限が不明な場合は、［権限を選択］ページで、［管理コンソールの権限］と［管理APIの権限］の両方のセクションを確認

します。重複する権限は統合されるため、「組織部門＞読み取り」などの権限がAPIのセクションに表示される場合があり

ますが、機能は同じです。カスタムロールを作成する手順は次のとおりです。

〇 ［アカウント］＞［管理者ロール］に移動します。

〇 ［新しいロールを作成］ボタンをクリックし、「ChromeEnterprise Premium管理者」などの名前を付けたら、［続行］ボタ

ンをクリックします。

〇 次の管理コンソール権限を選択します。

「Google管理コンソールの権限 l 
組織部門［読み取り］のチェックボックスをオンにする（［作成］、［更新］、［削除］は任意ですが、テスト用にオンにしておくと役立ちます）

ユーザー［読み取り］のチェックボックスをオンにする（［作成］、［更新］、［削除］は任意ですが、テスト用にオンにしておくと役立ちます）

グループ［読み取り］のチェックボックスをオンにする（［作成］、［更新］、［削除］は任意ですが、テスト用にオンにしておくと役立ちます）

セキュリテイセンター［アクティビティルール］とにのユーザーにセキュリテイセンターの完全な管理者権限を付与します］のチェックボックスをオン
にする

データセキュリティ［ルールの管理］と［アクセスレベルの管理］のチェックポックスをオンにする

Chrome管理［設定］のチェックボックスをオンにする

Chrome DLP [Chrome DLPアプリケーションインサイトの設定の管理］、［ChromeDLPアプリケーションの OCR設定の表示と管理］、［ChromeDLP 
アプリケーションインサイトの設定の表示］のチェックボックスをオンにする

モバイルデバイス管理［デバイスと設定の管理］のチェックボックスをオンにする

Chrome Enterpriseセキュリティサービス [ChromeEnterpriseセキュリティサービスの設定］のチェックポックスをオンにする

DLP[DLPルールの管理］と [DLPルールの表示］のチェックボックスをオンにする

アラートセンター［フルアクセス］のチェックボックスをオンにする

レポートチェックボックスをオンにする

「Google管理APlの権限 ］ 
グループ［読み取り］のチェックポックスをオンにする

組織部門［読み取り］のチェックボックスをオンにする

〇 選択したら、［続行］ボタンをクリックします。

〇 ［ロールを作成ボタンをクリックします。

〇 蜘ステップで作成したカスタムロールを選択し、［ロールを割り当て］ボタンをクリックして、選択した管理者に割り当てます。
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組織部門構造を作成する

孟ざ―スに合わせてデバイスとユーザーアカウントを ］ 
さまざまなセキュリティシナリオを効果的にテストできるように、 2つの子組織部門(OU)を含む親組織部門を作
成します。この構造は、会社所有デバイスと個人所有デバイスの両方でポリシーの適用をシミュレートするため
に不可欠で、これにより試用全体を簡単に管理できます。管理コンソールではグループもサポートされているた
め、組織部門の代わりにグループを使用することもできます。 グループヘのポリシーの滴用について詳しくは、
こちらのリンクをご覧ください。

次の設定を使用して、 3つのレベルでポリシーの適用をテストできます。

親組織部門：共通のベースラインポリシーを両方の子組織部門に同時に適用できるため、管理が簡素
化されます。

管理対象デバイスの組織部門：信頼できる企業所有のブラウザでデバイスレベルのポリシーをテスト
する場合。

管理対象ユーザーの組織部門：デバイスを問わずアカウントを監視するユーザーレベルのポリシーを
テストして、個人所有デバイス(BYOD)のシナリオをシミュレートする場合。

． 
． 
． 
組織部門を作成する手順：

〇 ［組織部門］に移動する
o Google管理コンソール(admin.google.com)にログインします。
0 メニューから、［ディレクトリ］＞［組織部門］に移動します。

親組織部門を作成する

0 最上位の組織部門を選択し、プラスボタンをクリックして新しい組織部門を作成します。
0 名前：CEP試用
〇 （省略可）説明：ChromeEnterprise Premiumの試用で使用する親組織部門。
0 ［作成］をクリックします。

子組織部門を作成する

作成した [CEP試用］組織部門にカーソルを合わせて、表示された ＋記号をクリックします。

デバイスの組織部門を作成する：

■ 名前：CEP試用ー管理対象デバイス
■ （省略可）説明：CEPの試用で使用する会社支給のデバイス用。
■ 親が「CEP試用」であることを確認します。
■ ［作成］をクリックします。

ユーザーの組織部門を作成する：

[CEP試用］組織部門にもう一度カーソルを合わせて、 ＋記号をクリックします。
名前：CEP試用ー管理対象ユーザー
（省略可）説明：CloudIdentityで作成したテストユーザーアカウント用。
親が「CEP試用」であることを確認します。
［作成］をクリックします。

これで、ポリシーを適用するための専用の構造を作成できました。今後、登録するすべてのブラウザを「CEP

試用—管理対象デバイス 」組織部門に配置し、すべてのテストユーザーアカウントを「 CEP 試用ー管理対象

ユーザー」組織部門に配置します。

゜
゜゜゜
゜ ••••• 

https://support.google.com/chrome/a/answer/13264197?hl=en
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テストブラウザの登録とテストユーザーの作
成を行う

訴：ケースに合わせてデバイスとユーザーアカウントを登］

組織部門を設定したら、次に ChromeEnterprise Premiumの評価に使用するテストユーザーとデバイスを組織
部門に追加します。

テストユーザーアカウントを作成する

s 
゜

ユーザーの管理画面に移動する：管理コンソールで、［ディレクトリ］＞［ユーザー］に移動します。

新しいユーザーを追加する：［新しいユーザーの追加］をクリックします。識別しやすいように、姓：cep、

名：テスト のように名前を付けます。

正しい組織部門に割り当てる：［ユーザーのパスワード、組織部門、プロフィール写真を管理する］でプ

ルダウンをクリックして [CEP 試用—管理対象ユーザー ］組織部門を選択します。この手順は極めて重

要です。

〇 確定する：［新しいユーザーの追加］をクリックして、次のページでパスワードをコピーします。

テストブラウザを登録する(Windows)

〇 デバイスの組織部門に移動して選択する
0 管理コンソールで、 [Chromeブラウザ］＞［管理対象ブラウザ］に移動します。

〇 ［管理対象ブラウザ］ペインで、 [CEP 試用—管理対象デバイス ］組織部門を選択します。これに

より、ブラウザが正しく割り当てられます。

〇 登録ファイルを生成する：
0 正しい組織部門を選択したら、登録ボタンをクリックします。

0 ［ダウンロード］セクションで [.regファイル］をクリックします。ファイルを保存します。

〇 テストデバイスに適用する：
0 ダウンロードした ．regファイルをテスト用パソコンに転送します。

o .regファイルを右クリックして、［管理者として実行］を選択します。

0 セキュリティブロンプトに同意して、レジストリを変更します。

〇 登録を確認する：
0 テストデバイスで Chromeブラウザをいったん閉じて再び開きます。登録が自動的に行われます。

0 登録は、管理コンソールの［管理対象ブラウザ］（正しい組織部門内）で、またはテストデバイスで

ブラウザのアドレスバーに「 chrome://policy」と入力して確認できます。
。または、 クラウド管理型の Chromeブラウザを登録するの手順に沿って、他の OS(MacOSな
ど）を登録し、デバイスレベルでブラウザを管理することもできます。

https://support.google.com/chrome/a/answer/9301891?hl=en&ref_topic=9301744&sjid=16252874690948338798-NC
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Chrome Enterprise Premiumコネクタの設定を有
効にする

ChromeEnterpriseConnectorsとセーフブラウジング 4 

｀ セキュリティ機能を有効にするには、親の「CEP試用」組織部門でコネクタとレポートの設定を有効にします。これらの設定は、ネストされた
紺織部門に継承されます。教育機関のお客様の場合は、ポリシーを機能させるために必要となる ChromeEnterpriseセキュリティサービス
（［アプリ］＞［その他のGoogleサービス］にあります）も有効にする必要があります。

Chromeブラウザの設定を行う

．
．
 

1

2

 

管理コンソールで、[Chromeブラウザ］＞［設定］に移動します。
左側で、テスト用の親組織部門の[CEP試用］を選択します。

ブラウザのレポート

．．．．． 

管理対象ブラウザのクラウドレポート：［管理対象ブラウザのクラウドレポートを有効にする］に設定する。
イベントレポート：［イベントレポートを有効にする］に設定する。
管理対象プロファイルのレポート：［管理対象ユーザーの管理対象プロファイ）~ノポートを有効にする］に設定する。
管理対象ブラウザのレポートのアップロード頻度：［3時間］に設定する。
デバイストークンの管理：［トークンを削除する］に設定する（推奨）。

コンテンッコネクタと URLチェックポリシー

．． 
1

2

 

3. 

設定の検索バーで、カテゴリに以下を含む：「コネクタ」でフィルタします。
次のポリシーのメインのプルダウン祖ChromeEnterprise Premium]に設定します。
0 アップロードコンテンツの分析
0 ダウンロードコンテンツの分析
0 一括テキストコンテンツの分析（コピー／貼り付け）
0 印刷コンテンツの分析
0 リアルタイムでのURLのチェック
0 ファイル転送コンテンツの分析（ChromeOS向け）
各設定の［追加の設定］で、以下のとおり設定します。
0 分析が完了するまで遅らせる：ボタンをオンにする。
0 失敗時にブロック： （推奨）有効にする。

0 機密データとマルウェアをチェック：オンに設定する。
0 パスワードで保護されたファイルと 50MBを超えるファイルをブロック：必要に応じて設定する。
0 ユーザーが示した警告無視の理由：必要に応じて設定する。マルウェア対策のため、無効にしておくことをおすすめします。
0 最小文字数（一括テキストの場合）：1に設定する。

セーフブラウジングの設定

設定の検索バーで、カテゴリ：「セーフブラウジング」でフィルタします。

次のポリシーを設定します。
0 セーフブラウジングの保護レベル：強化モード
0 セーフブラウジングの警告の無視：警告の無視をユーザーに許可しない
0 ダウンロードの詳細スキャン：有効
0 ダウンロードの制限：不正なファイルのダウンロードをブロックする

．
．
 

1

2

 

高度なデータ保護機能を有効にする

．
．
 

1

2

 

管理コンソールで、［セキュリティ］＞［アクセスとデータ管理］＞［データの保護］に移動します。
［データ保護の設定］カードで、次の機能をオンにします。
0 光学式文字認識（OCR）：画像内の機密コンテンツのスキャンが可能になります。
0 機密コンテンツの保存：調査のためにDLPルールをトリガーする機密コンテンツのコピーをログファイル（および設定されて

いる場合はエビデンスロッカー）に保存します。
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必要なブラウザ拡張機能をデプロイする

姦；芸トアウェアアクセス／DLPに必要なデバイス属性］

エンドポイントの確認とセキュアな企業向けブラウザは、デバイスデータの収集と高度なセキュリティポリシー
の適用に不可欠な拡張機能です。次の手順で、両方の拡張機能をインストールします。

重要：以下の手順は、テスト用の親組織部門の「 CEP試用」で完了する必要があります。ポリシーは、テスト
デバイスとユーザーを含むネストされた組織部門に継承されます。

ステップ〇 ェンドポイントの確認サービスを有効にする

デバイスから情報を収集するには、エンドポイントの確認サービスが有効になっている必要があります。通常は
デフォルトで有効になっていますが、確認することをおすすめします。

1. 管理コンソールのホームページから［デバイス］に移動します。
2. ナビゲーションメニューで、［モバイルとエンドボイント］＞［設定］＞［一般］の順にクリックします。
3. ［データアクセス］カードで、エンドポイントの確認が有効になっていることを確認します。

ステップ〇 必要なブラウザ拡張機能をデプロイする

この手順により、指定したテスト組織部門内のすべてのユーザーとデバイスに、必要なブラウザ拡張機能が両
方とも自動的にインストールされます。

1. ［アプリと拡張機能］に移動する：

0 管理コンソールで、［デバイス］＞［Chrome］＞［アプリと拡張機能］＞［ユーザーとブラウザ］に移
動します。

0 左側で、テスト用の親組織部門の [CEP試用］が選択されていることを確認します。

2. エンドポイントの確認の拡張機能を IDで追加する：

0 黄色の＋アイコンをクリックし、 [Chromeアプリや拡張機能をIDで追加］を選択します。
0 エンドポイントの確認の ID「callobklhcbilhphinckomhgkigmfocg」を入力します。
0 ［保存］をクリックします。
0 表示されたペインで、［インストールポリシー］を［自動インストールしてブラウザのツールバー
に固定する］に設定します。

〇 ［保存］をクリックします。そのままページから移動しないでください。

3. セキュアな企業向けブラウザの拡張機能を IDで追加する：

0 黄色の＋アイコンをもう一度クリックし、 [Chromeアプリや拡張機能を IDで追加］を選択しま
す。

0 セキュアな企業向けブラウザの ID「ekajlcmdfcigmdbphhifahdfjbkciflj」を入力します。
〇 ［保存］をクリックします。
0 表示されたペインで、［インストールポリシー］を［自動インストールする］に設定します。
0 ［保存］をクリックします。

4. 必要に応じて、管理対象デバイスにネイティブヘルパーアプリをデプロイできます。詳しい手順につい
ては、 エンドポイントの確認ヘルパーアプリのデプロイ に関する公式ドキュメントをご覧ください。

https://cloud.google.com/endpoint-verification/docs/deploying-with-third-party-tools
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（省略可）デバイストラストコネクタを設定する

，存の IdPをリンクして、 Chromeからデバイストラストシグナルを受け取］

このセクションでは、 ChromeEnterpriseデバイストラストコネクタの設定について説明します。なお、この設
定は任意です。

目標：Chromeから IDプロバイダ(ldP)にデバイスベースのシグナルを送信して、組織の認証フローに組み
込めるようにします。これにより、ユーザーが管理対象ブラウザまたは Chromeブラウザの管理対象プロファ
イルからアクセスしていることをウェブアプリケーションが確認できるようになり、管理対象外ブラウザからの
アクセスを効果的にブロックして、コンテキストアウェアセキュリティの価値を証明できます。

ステップ0 Google管理コンソールでデバイストラストコネクタを作成する
1. Gooqle管理コンソールにログインします。
2. メニュー＞［デバイス］＞［Chrome］＞［コネクタ］に移動します。
3. ［＋新しいプロバイダの設定］をクリックします。
4. IDプロバイダ(ldP)を探して選択し、［設定］をクリックします。
5. ldPから提供された必要な設定情報を入力します。
6. (Chromeブラウザでは省略可）この設定の適用先を選択します。

0 管理対象ブラウザのみ
0 管理対象プロファイルのみ

0 管理対象ブラウザと管理対象プロファイルの両方
（注：ChromeOSには適用されず、常に有効になります）。

7. ［設定を追加］をクリックします。

ステップ〇 コネクタをテスト用の組織部門に適用する

1. ［コネクタ］ページでテスト用の組織部門（例 ：CEP試用）を選択します。
2. ［デバイストラストコネクタ］設定を探します。
3. プルダウンメニューから、作成した ldP設定を選択します。
4. ［保存］をクリックします。

次のステップ：アクセスポリシーを作成してテストする

コネクタを有効にすると、 Chromeから ldPにデバイスシグナルが送信されるようになります。最後のステップ
では、これらのシグナルを使用して、 ldPの管理コンソール内でコンテキストアウェアアクセスのポリシーを作
成します。たとえば、既存の認証フローにデバイストラストシグナルを追加すると、管理対象ユーザーまたは
管理対象デバイスで Chrome以外のすべてのブラウザに対して、 CRMツールヘのアクセスをブロックできま
す。

このプロセスはプロバイダごとに異なります。

• ldPの設定ガイドと確認手順吝確認する

https://admin.google.com/
https://support.google.com/chrome/a/answer/13570263
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Chrome Enterprise Premiumの試用を開始する

GoogleCloudコンソールで試用を有効にする ］ 
Chrome Enterprise Premiumの 60日間の試用を有効にするには、 2つの方法があります。 Google
管理コンソールを使用する方法と、 GoogleCloudコンソールを使用する方法です。

方法 1:Google管理コンソールを使用する。
この方法は、特権管理者アカウントが必要で、現在は教育機関以外のお客様のみ使用できます。また、お客様の組

織でGoogleCloud組織を作成している必要があります。 GooqleCIoud組織の作成について詳しくは、こちらのリ
乙 をご覧ください。

0
0
0
0
 

Google管理コンソールにアクセスする：Gooqle管理コンソールに移動し、Google管理コンソールで作
成した管理者アカウントでログインします。

[Chromeブラウザ］＞［レポート］＞［セキュリティインサイト］に移動します。

[Chrome Enterprise Premiumで組織のデータを今すぐ保護しましょうというカードの［試用を開始］ボタ
ンをクリックします。

表示された概要ページで［試用を開始］ボタンをクリックします。完了したら、下の「ライセンスを割り当てる」

セクションに進みます。

ライセンスを割り当てる：

ポリシーを有効にするには、 ChromeEnterprise Premiumライセンスが必要です。

1. ［お支払い］＞［サブスクリプション］に移動します。

2. [Chrome Enterprise Premium]を選択します。

3. ［割り当て済みのライセンス］列に表示される数字のハイパーリンクをクリックします。
4. テストデバイスまたはテストユーザーを検索して、ライセンスが適用されていることを確認します。

5. ヒント：特定の組織部門または企業全体に対して、ライセンスの自動割り当てを設定することもでき
ます。

https://docs.cloud.google.com/resource-manager/docs/creating-managing-organization
http://admin.google.com
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Chrome Enterprise Premiumの試用を開始する

GoogleCloudコンソールで試用を有効にする ］ 
方法 2:Google Cloudコンソールを使用する。

゜
゜

Google Cloudコンソールにアクセスする：GooqleCIoudコンソールに移動し、Google管理コンソ＿ルで作成し
た管理者アカウントでログインします。

• CEP試用専用のプロジェクトは、任意ですが作成することをおすすめします。

管理者ロールを設定する：

1. まず、右上の組織（必須）を選択し、メインメニュー＞［1AMと管理］＞［1AM]に移動します。

2. Google Cloud Platformコンソールヘのログインに使用した管理者アカウントを探して、鉛筆アイコンをク
リックし、プリンシパルを編集します。

3. 表示されたポップアップウィンドウで［別のロールを追加］をクリックし、［CloudBeyondCorpサブスクリプ
ション管理者］を検索して選択します。

4. ［別のロールを追加］をもう＿度クリックし、［閲覧者］を検索して選択したら、［保存］をクリックします。

5. 注：ポリシーを設定してアプリケーショントンネルを作成するには、AccessContext Manager、Compute
Engine、ロードバランシングの追加の権限が必要になる場合があります。

ロールが反映されるまで最大 5分ほど待ってから、次のステップに進んでください。

〇 試用を有効にする：

1. 「ChromeEnterprise Premium」を検索します。

2. ［登録］ボタンをクリックし、［無料試用を開始］をクリックして試用を有効にします。

3. 無料試用を適用するプロジェクトを選択します。
4. これで60日間の試用が有効になります。完了するまで 5分ほどお待ちください。

〇 ライセンスを割り当てる：

ポリシーを有効にするには、 ChromeEnterprise Premiumライセンスが必要です。

1. ［お支払い］＞［サブスクリプション］に移動します。

2. [Chrome Enterprise Premium]を選択します。

3. ［割り当て済みのライセンス］列に表示される数字のハイパーリンクをクリックします。
4. テストデバイスまたはテストユーザーを検索して、ライセンスが適用されていることを確認します。

5. ヒント：特定の組織部門または企業全体に対して、ライセンスの自動割り当てを設定することもできます。

https://console.cloud.google.com/
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Chrome Enterprise Premium のユースケース

ワ ークフローは、ChromeEnterprise Premium のほとんどのテストユースケースで似通ったものとなります。管理対象デ
バイスと管理対象外デバイスのユーザーでさまざまなシナリオが考えられるため、Chrome の一 部の設定は組織によって
異なります。
ユースケースごとに、このガイドの成功基準の例で概説したテストに適用できる一 般的な設定のフレームワ ークをご紹介し
ます。

管理対象ブラウザ／プロファイル
」

Chromeブラウザを登録し、ユーザー ポリシーを適用する

設定手順でおおまかに説明しましたが、ChromeEnterprise Core を使用したブラウザ管理と、Google 管理コンソール

を使用した Chrome ブラウザ管理のその他の機能について、追加情報とドキュメントヘのリンクを以下にご紹介します。

• ChromeEnterpriseCore — 設定ガイド：企業向けChrome の管理、最初のブラウザの登録、ブラウザプロファ

イルのレポート機能の有効化、ポリシーの優先度、APIサポートのチュートリアル

• ユーザーの関連付けについて：別の会社のドメインに属するログインユーザ一向け

管理対象デバイスと管理対象外デバイス

• 管理対象プロファイルと管理対象 ブラウザの溝いについて

• MDM 吝使用してブラウザを登録する：企業で MDM を使用してChrome を登録する方法を説明した各種ガイド

• エンドポイントの確認を有効にする：テストプロファイルでデバイス属性の収集に必要となる拡張機能

• エンドポイントの確認で収集されるデバイス属性：デバイス ポスチャーに使用できる属性

• 管理対象プロファイルのレポートを有効にする：アクティブなログインユーザーに関するユーザーとデバイスの詳細

を確認

レポートと監査

・ レポートとデータ：各種レポートの確認、エクスポートの設定、その他のサードパーティ統合

パスワ ードの再利用

・ パスワードの再利用吝管理する：不審なサイトでのユーザーのパスワ ード使用を防ぐ

拡張機能の制御

・ アプリと拡張機能：自動インストール、権限の管理、拡張機能のリクエストなどの方法

https://support.google.com/chrome/a/answer/9116814?hl=en&sjid=14290811171036962137-NA&visit_id=638681493263343665-3426504229&ref_topic=9301744&rd=1
https://support.google.com/chrome/a/answer/12801245?hl=en&sjid=14290811171036962137-NA
https://support.google.com/chrome/a/answer/15591684?hl=en&ref_topic=9025410
https://support.google.com/chrome/a/topic/12005458?hl=en&ref_topic=9027869
https://support.google.com/a/answer/9007320?hl=en&ref_topic=9746745
https://cloud.google.com/endpoint-verification/docs/device-information
https://support.google.com/chrome/a/answer/15669709?hl=en&ref_topic=9312683
https://support.google.com/chrome/a/topic/9302422?hl=en&ref_topic=9025410
https://support.google.com/chrome/a/answer/9696605?hl=en&sjid=14290811171036962137-NA&visit_id=638695326988660038-1729503689&ref_topic=9696603&rd=1#
https://support.google.com/chrome/a/topic/9044292?hl=en&ref_topic=9025410
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DLPの管理機能を通じてデータ保護ポリシーを適用する

管理対象外のデバイスも含め、業務に不可欠なアプリケーションヘのアクセスを安全に管理し、機密情報の不正な引き出

しを防ぎます。これにはまず、最も機密性の高いアセットを保護するルールを設定します。

始める前に、次の手順を完了していることを確認してください。

• ChromeEnterpriseデータ損失防止（DLP)コネクタ吝管理する：コネクタのステータスを確認し、サ＿ドパ＿ティの

DLPベンダ＿と統合（必要な場合）

ァップロード／ダウンロードの制限、印刷の制御、ウェブ /URLフィルタリング、 OCR分析

• ChromeEnterprisePremiumを使用してDLPをChromeと統合する：データ保護ルールの設定方法、アクティビ

ティアラートの設定方法、OCRを有効にする方法、DLP/ URLフィルタリングルールの例

コピー／貼り付けの制御

• データ管理：不正な共有から保護するコンテンツソース／送信先

透かし、スクリーンショット／画面共有からの保護、データマスキング

• 特定のウェブページに透かし吝表示する：特定のURLでの不正使用を防止

• スクリーンショット／画面共有からの保護吝使用する：不正な共有を防止

• データマスキングを実施する ：サイトに表示される機密情報を保護

脅威対策 4 

フィッシングやマルウェアの攻撃を防ぐ

Chrome Enterprise Premiumは、リアルタイムの URLのチェック、静的分析と動的分析、高度なサンドボックス化によっ

て、ユーザーを包括的にマルウェアから保護します。詳しくは、以下のリンクをご覧ください。

• Chromeのセーフブ― ミ` ン` で 区一ーのプ―バミー ：： 士、み：悪意のある行為者、マルウェア、

フィッシング攻撃などからユーザーを保護

• セーフブラウジングの保謹レベル ：危険なサイト、危険なダウンロード、信頼できない拡張機能についてユーザーに

警告する保護強化機能の詳細

• サイト分離を使用してデータ吝保謹する：データの盗難を防ぐため、ウェブサイトを個別のプロセスに分離

・セーフブラウジングのテストリンク ：さまざまな脅威シナリオのテストに使用できるリソース

https://support.google.com/chrome/a/answer/13876556?hl=en
https://support.google.com/a/answer/10104358?hl=en
https://support.google.com/chrome/a/answer/2657289?hl=en&ref_topic=9027936&sjid=12225440018626063078-NA#data_leak_prevention_reporting_enabled&sources_restricted_mode&destinations_restricted_mode&screenshot_url_patterns
https://support.google.com/chrome/a/answer/14792155?hl=en
https://support.google.com/chrome/a/answer/10104358?hl=en&ref_topic=9044293&sjid=3193527625319670625-NA#zippy=%2Cexample-block-screenshots-and-screen-sharing-from-a-specific-website
https://support.google.com/a/answer/16503004
https://support.google.com/chrome/answer/13844634?hl=en
https://support.google.com/chrome/answer/9890866?hl=en&co=GENIE.Platform%3DDesktop&oco=0#zippy=%2Cenhanced-protection
https://support.google.com/chrome/a/answer/7581529?hl=en
https://testsafebrowsing.appspot.com/
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Chrome Enterprise Premiumは、現代の働き方に適したブラウザベースのエージェントレスなセキュリティを提
供します。デバイスを問わず業務に不可欠なアプリケーションに安全にアクセスできるようにし、データの不正使

用を防ぎます。このガイドでは、アプリの接続と、きめ細かいセキュリティポリシーの作成について説明します。

アプリケーションを接続する

Chrome Enterprise Premiumのセキュアゲートウェイを使用して、従来の VPNを使用せずにウェブアプリケー
ションにトラフィックをルーティングすることで、一貫したポリシーを適用しながらレイテンシを短縮できます。

• Saasアプリケーション：セキュアゲートウェイの IPアドレスをアプリの許可リストに追加してアクセスを制
御し、セキュリティチェックを簡素化します。

0 ガイド：SaaSアプリケーションヘのセキュアなアクセス

• 社内向けウェブアプリケーション：ゼロトラストフレームワークを適用し、きめ細かい制御で社内向けア
プリが社外に公開されないように保護します。

0 ガイド：限定公開ウェブアプリケーションヘの安金なアクセス

Chrome Enterprise Premiumは、より広範なアプリケーションエコシステムも保護します。

• Gooqleworkspaceアプリが保諄する
• GooqleCloud(GCP)ウェブアプリケーション吝保謹する
• アプリコネクタ吝使用してGooqleCloud以外のアプリ吝保諄する
• ChromeアプリにSAMLSS0を設定する

高度なコンテキストアウェアアクセスポリシーを作成する

アプリを接続したら、ユーザー、デバイス、場所などに基づいて強力なアクセスポリシーを作成します。

• セキュリテイパートナーのシグナルを統合する： CrowdStrikeやMicrosoftlntuneなどのツールのデ
バイスポスチャーデータを使用してポリシーを強化できます。

0 ガイド：クライアントサイドのパートナー統合吝設定する

• カスタムポリシーを構築する：デバイスのコンプライアンスや時間ベースのアクセスなど、一般的なシナ
リオのテンプレートを使用できます。

0 ポリシーの例を見る

• DLPと組み合わせる：デバイスのセキュリティポスチャーに基づいてデータ損失防止（DLP)ルールをカ
スタマイズし、きめ細かく制御できます。

O DLPとCAA吝組み合わせる方法吝確認する

https://cloud.google.com/chrome-enterprise-premium/docs/security-gateway-saas-apps
https://cloud.google.com/chrome-enterprise-premium/docs/security-gateway-private-web-apps
https://support.google.com/a/answer/9275380?hl=en
https://cloud.google.com/beyondcorp-enterprise/docs/how-to
https://cloud.google.com/beyondcorp-enterprise/docs/enable-app-connector
https://support.google.com/chrome/a/answer/7064180?hl=en
https://cloud.google.com/beyondcorp-enterprise/docs/integration-docs
https://support.google.com/a/answer/11368990?hl=en
https://support.google.com/a/answer/13447476?hl=en#
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セキュリティイベントを可視化する

ユーザーの危険なアクティビティを可視化することは、セキュリテイプログラムの最も重要な側面の一つです。 Chrome

Enterprise Premiumの脅威対策とデータ保護機能では、ユーザーの危険なアクティビティに関するイベントの詳細なロ

グが取得されます。これにより、管理者はユーザーのアクティビティと行動を監視、確認、分析し、組織内のあらゆるリス

クを軽減できます。この情報の表示と監査について詳しくは、以下のリンクをご覧ください。

• Chromeのログイベント：さまざまなセキュリティイベントを分析して監査

• Chromeのレポートコネクタ：SIEMツールにセキュリティイベントを送信

・セキュリテイダッシュボード：さまざまなセキュリティレポートの概要を確認（最大180日間）
• セキュリティ詞査ツール ：セキュリティとプライバシーに関する問題を特定し、優先順位を付けて対処

• エビデンスロッカー ：マルウェアとして報告されたファイルやデータ保護ルールに違反しているファイルを検査

サードパーティ製品との連携 J 
ChromeをldPやさまざまなアプリケーションと統合する

Chromeデバイストラストコネクタを使用すると、管理対象の Chromeブラウザデバイスから取得したコンテキストア

ウェアシグナルを、サードパーティの IDプロバイダ(ldP)と共有できます。また、 Googleをさまざまな企業アプリに統合

して、ユーザーが使い慣れた認証情報で安全にログインできるようにすることも可能です。

• ChromeEnterpriseデバイストラストコネクタ吝管理する：ldPとサードパーティ統合(SIEM/XDR)で使用

• サードパーティアプリとカスタムアプリ吝統合する：Workspaceを他のldPと統合

• 社内向けウェブアプリ吝デプロイする：GCP、他のクラウド、オンプレミスのデータセンターでホストされているアプリ

をユーザーに割り当て

https://support.google.com/a/answer/9393909?hl=en&sjid=2528513010738920660-NA
https://support.google.com/chrome/a/answer/11375053?hl=en&sjid=2528513010738920660-NA
https://support.google.com/a/answer/7492330?hl=en&sjid=2528513010738920660-NA
https://support.google.com/a/answer/7575955?sjid=2528513010738920660-NA
https://support.google.com/a/answer/15720950?hl=en&ref_topic=11492211
https://support.google.com/chrome/a/answer/13570263?hl=en&ref_topic=9302422&sjid=1621735799412401763-NC
https://support.google.com/a/topic/7556686?hl=en&ref_topic=10012113&sjid=2528513010738920660-NA
https://support.google.com/a/answer/14293205?hl=en&ref_topic=7556686&sjid=2528513010738920660-NA
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このセクションでは、 ChromeEnterprise Premiumの初期設定に関する一般的な問題を診断して解決す

る論理的なワークフローについて説明します。

ステップ 1：基本事項の確認（「電源は入っているか？」）

複雑なルールを調査する前に、簡単なベースラインテストでコアサービスが機能していることを確認します。

1. 管理コンソールで、［セキュリティ］＞［アクセスとデータ管理］＞［データの保護］＞［ルールを管理］

＞［ルールを追加］＞［新しいルール］に移動します。

2. 「ChromeEnterprise Premiumテストルール」などの名前を付けて、［スコープ］セクションで

Chrome Enterprise Premiumテスト用の組織部門を選択します。

3. ［アプリ］設定の [Chrome]セクションで［ファイルがアップロードされました］を選択します。

4. ［条件を追加］をクリックし、［すべてのコンテンツにテキスト文字列が含まれる］に設定して、

「factorytestkeyword」のような一意のキーワードを入力します。

5. ［操作］設定で、操作を［ブロック］に設定します。必要に応じて、カスタムメッセージを追加できま

す。［続行］をクリックし、次の画面で［作成］をクリックします。
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6. テストファイルを作成する：ローカルデバイスで、キーワード「factorytestkeyword」のみを含む

書式なしテキストファイルを作成します（例：dlp_test.txt)。

7. ルールをテストする：テストユーザーまたは登録済みのブラウザを使用して、 Googleドライブなど
のサイトにファイルをアップロードしてみます。

0 アップロードがブロックされた場合：コアシステムは機能しています。問題は、より具体的

で複雑なルールにあるため、簡略化して問題の特定を試みます。

0 アップロードが成功した場合：問題は根本的なものです。前のセクションの手順を確認

し、次のセクションでシステム設定をチェックします。
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ステップ2：一 般的な問題（単純な問題 の除外）

テストした DLP ルールが機能しなかった場合は、 Goog le 管理コンソールで、次のよく ある 設定エラーを
確認します。

• ライセンス を確認する：問題が生じているテストユーザーまたはテストデバイスに有効 な Chrome

Enterprise Premium ライセンス が割り当てられている か確認します。［お支払い］＞［サブスクリ
プション］ で確認できます。

Subscriptions Add or upgrade a subscription 

Name 1' 

• i Chrome Enterprise Co「e

a,1 Chrome Enterprise Premium 

Status Licenses 

Active All licenses 

Active 40 available, 10 assigned 

• コネクタ の設定を確認する：DLPが機能する ためには、セキュリテイコネクタが [Chrome

Enterprise Premium] に設定されている必要があります。
a ［追加の設定］ の［ファイルのアップロードを遅らせる］が［即時アップロードを許可す

る］に設定されている 場合、イベントはログに記録されるだけで、ブロックされません。
b. セー フブラウジングモードを確認する：脅威対策のコアエンジンを機能させるには、

セー フブラウジング保護強化機能 を有効にする必要があります。
C. 問題が生じている ユーザーまたはデバイスが、コネクタがプロビジョニング され、DLP

ルールのタ ーゲットとなっている組織部門に属している ことを確認します。
d. 具体的な設定手順については、このガイドの「ChromeEnterprisePremium コネクタの

設定を有効にするけセクションをご覧ください 。

E:J Chrome Enterprise connectors 

Setting Configu『ation Inheritance Supported on 

Upload content analysis Chrome Enterprise Premium Locally applied 口〇“, ;os 

Download content analysis Chrome Ente『prise Premium Locally applied 旦 0 三i05

File transfer content analysis Chrome Enterprise Premium Locally applied LO“しiDS

Bulk text content analysis Chrome Enterprise Premium Locally applied こ〇· i05 

Print content analysis Chrome Enterprise Premium Locally applied □ fj.1111.,OS 

Real time URL check Chrome Ente『prise Premium Locally applied 二0 三i05
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ステップ3：診断ツール（システムログの確認）

Chromeには、ブラウザの動作を正確に確認できるツールが組み込まれています。それらのページを使用して、テスト

デバイスから詳細な診断情報を直接取得します。右側のペインには、最も詳細な情報が表示されます。

• DLPとマルウェアのイベント： chrome://safe-browsing/#tab-deep-scan
0 このタブはテストする前に開いてください。セキュリティスキャンのリアルタイムログが表示されます。

triggered _rulesを含む「result」エントリを探して、発動したルールと実際の動作を確認します。イベ
ントが表示されない場合、ブラウザでは動作の評価は行われていません。

[10n412025、2:44:45PM]

｛ 

"requesUoken": "35D9CEOB556EC4C05A5025A542EBA75830E497D023A7305 

5068360431F14F49043A97A507286782890E582C04F1ADFBD6C8185BBAE3ED1 

BEDD4891187DA 1CAEF866EEED19D1B2CD57513DC7193E406001A030CB5CE9F2 

9EBB19FEAOCF74E94EC54B048E2641E03E253EOCFE1C227D47BC9B1B0FCC7D6 

1AFD180118E52C11DA38", 

｝ 

"results": [ { 

"status": "SUCCESS", 

"tag': "dip", 
"triggered_rules': [ { 

•action":'REPORT_ONLY", 
"rute_Jd'’: •685305242", 
"rule_name": "[D&R)Evidence Locker file uploads to non-corp domains" 

｝） 

｝） 

• URLカテゴリの検証：chrome://safe-browsing/#tab-urt-lookup
0 テストする前にこのタブを開いてから、カテゴリを調べるサイトを表示すると、 Googleがそのウェブサ

イトをどのように分類しているかを正確に把握できます。URLベースのルールをトラブルシューティン

グする場合は、ここに表示される正確なカテゴリ名（例：／Internet& Technology/Computer 
Security)を使用する必要があるため、この手順は不可欠です。

"threaUnfo": [ { 

"cache_duration_sec": "90", 

"cache_expression_match_type": "EXACT_MATCH’'、

"cache_expression_using_match_type": "cloud.google.com/free", 

"verdict_type": "SAFE" 

} ], 

"url_categories": [ "/Internet & Technology/Cloud Storage", "{Internet & Technology", 

"/Internet & Technology/Enterprise Technology"] 

｝ 
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ステップ 3：診断ツール（システムログ の確認の続き）

• 適用済みのポリシー ：chrome:!/policy
0 ブラウザで有効になっているポリシーの正式なソースです。［ポリシーを再読み込み］をク

リックして強制的に更新します。主要なコネクタポリシー

（例： OnFileAttachedEnterpriseConnector) が有効になっていることを確認します。
0 このページは、ポリシーの競合を特定する場合や、デバイスまたはユーザー アカウントが

ドメインに登録されていることを確認する場合も重要 となります。
0 最近変更を加えた場合 は、［ポリシーを再読み込み］をクリックして、Chrome ポリシーが

更新されたことを確認します。
• 注：DLPルールがデバイスに適用されるまで5分以上かかること があります

0 次の画像は、 このガイドで前述したように必要なすべてのポリシーが設定された正常なポ
リシーページです。

◎Policies Google 

← ➔ C ® Chrome chrome://policy 

� Policies Q. Fi lter pol icies by name 

X + 

� � 0 Show policies with no value set 

OnBulkDataEntryEnterpriseConn… 口 [{"block_until_verdict•: 1, "enable":.. Cloud 

OnFileAttachedEnterpriseConnec… 0 ({"block_large_files•: fals�, "block __, Cloud 

��... 0 ({"block_large_files": false, "block
一―• Cloud

OnPrintEnterpriseConnectO『0 [ {"block_large_files": false, "block_., Cloud 

OnSecuritvEventEnterpriseConne ．．．口 ［｛
＂enabled_event_names·: ["browserEx.. Cloud 

<ll. *
‘

『 口 0 0 ば

Current us... Mandatory OK 

Current us... Mandatory OK 

Current us... Mandatory OK 

Current us... Mandatory OK 

Current us... Mandatory OK 

• デバイスシグナルに関する問題（CAA）： エンドポイントの確認のデバッグ ログ
o chrome://extensions で、エンドポイントの確認とセキュアな令業向けブラウザの拡張機能

がインストールされ、有効になっていることを確認します。
0 コンテキストアウェア アクセスに関する問題については、 エンドポイントの確認の拡張機

能アイコンを右クリックし、［オプション ］＞［ログを表示］を選択します。同期メッセージと エ

ラーを探します（例 ：高度なデバイス シグナルに必要な「ネイティブヘルパー」への接続の
失敗など）。



• ~ chrome enterprise 

よくある質問

ユーザーベースの保護を提供するには GoogleWorkspaceが必要ですか？

必ずしも必要とは限りません。GooqleCloudldentiwFreeを管理対象ユーザーアカウント

に使用したり、現在の ldPとGooqleを同期したりすることで、ユーザーベースの保護を提

供できます。

他のブラウザもサポートしていますか？ 」

Chrome Enterprise PremiumはGoogleChromeブラウザ内でのみ機能しますが、このソ

リューションには、他のブラウザでの機密データヘのアクセスを防ぐ機能が用意されていま

す。

このソリューションはシークレットウィンドウをサポートしていますか？

データ管理ポリシーを活用して、アプリ、ブラウザ、プロファイル間で共有を許可するデータを

制限（シークレットモードを含む）できます。また、ユーザーがシークレットモードでブラウジン

グできるかどうかを制限することもできます。

Chromeではデータはどのように収集されますか？ ｀ 
収集されるデータは、管理者の設定によって異なります。

• デバイスがChrome管理に登録されていてレポートがオンになっている場合は、返集

されるデータについて詳しく説明したこちらのドキュメントをご確認ください。

• Chromeセキュリティイベントレポートがオンになっている場合は、収集されるデータに

ついて詳しく説明したこちらのドキュメントをご確認ください。

• Chromeの口‘‘ベント‘令 に のの主について1 こ｀のlン

をご覧ください。

https://cloud.google.com/identity/docs/editions
https://support.google.com/cloudidentity/answer/106368?hl=en
https://support.google.com/chrome/a/answer/2657289?hl=en&ref_topic=9027936&sjid=12225440018626063078-NA#data_leak_prevention_reporting_enabled&sources_restricted_mode&destinations_restricted_mode&screenshot_url_patterns
https://support.google.com/chrome/a/answer/9301421?hl=en&ref_topic=9301744&sjid=4132602931768458561-NC
https://support.google.com/a/answer/9393909?hl=en
https://support.google.com/chrome/a/table/13465257?sjid=4132602931768458561-NC


• ; chrome enterprise 

参考情報

Chrome Enterprise Premium 

O ChromeEnterprisePremiumの概要
O ChromeEnterprisePremiumの購入

）

）

 Chrome Enterprise Core 

｀ O ChromeEnterpriseCoreの概要

0ー
O Chrome管理導入ガイド

）
）
）
 Chromeブラウザの統合

O Chromeブラウザレポートコネクタ
O Chromeブラウザデバイストラストコネクタ

）

）
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https://chromeenterprise.google/products/chrome-enterprise-premium/
https://support.google.com/chrome/a/answer/15832585?hl=en&ref_topic=9027869
https://chromeenterprise.google/browser/management/
https://support.google.com/chrome/a/answer/9116814?hl=en
https://support.google.com/chrome/a/answer/9597753?hl=en
https://support.google.com/chrome/a/answer/11375053?hl=en&ref_topic=9302422&sjid=4132602931768458561-NC
https://support.google.com/chrome/a/answer/13570263?hl=en&ref_topic=9302422&sjid=4132602931768458561-NC



