Programpolicy for utvecklare

(géller fran och med den 9 november 2022 om inget annat anges)

Tillsammans bygger vi varldens mest tillforlitliga kalla for appar och spel

Det ar utvecklarnas innovationer som ligger till grund for var gemensamma framgang, men med det
foljer ansvar. Dessa programpolicyer for utvecklare i kombination med distributionsavtalet for
utvecklare sakerstaller att vi tillsammans kan leverera varldens mest innovativa och tillforlitliga appar
till dver en miljard ménniskor via Google Play. Ta del av vara policyer nedan.

Begransat innehall

Google Play anvands varje dag av personer 6ver hela varlden for att laddar ner appar och spel.
Sakerstall darfor att den app du skickar in ar lamplig for Google Play och i enlighet med lokal
lagstiftning.

Fara for barn

Appar som inte forbjuder andra att skapa, ladda upp eller distribuera innehall som underlattar
exploatering av eller vald mot barn tas omedelbart bort fran Google Play. Detta omfattar allt material
som visar sexuella évergrepp mot barn. Om du vill anméla att en Google-produkt har ett innehall som
kan exploatera barn klickar du pa Anmal otillaten anvandning . Om du hittar innehall pa andra
stallen pa internet bor du kontakta lamplig myndighet i ditt land  direkt.

Det ar forbjudet att anvanda appar som utsatter barn for fara. Detta inbegriper men ar inte begransat
till anvandningen av appar som féresprakar exploatering av barn, till exempel

olampliga interaktioner riktade mot barn (till exempel tafsande eller smekningar)

gromning av barn, till exempel att bli van med ett barn online for att, antingen online eller offline,
mojliggora sexuell kontakt och/eller utbyte av sexuella bilder med barnet

sexualisering av minderariga (till exempel bilder som visar, uppmuntrar till eller framjar sexuellt
utnyttjande av barn, eller att framstalla barn pa ett satt som kan leda till sexuellt utnyttjande av
barn)

utpressning i sexuellt syfte (till exempel att hota eller utpressa ett barn genom att anvanda verklig
eller pastadd atkomst till ett barns intima bilder)

trafficking med barn (till exempel annonsering om eller férledande av ett barn for sexuell
exploatering i kommersiellt syfte).

Vi vidtar lampliga atgarder, vilket kan inbegripa rapportering till National Center for Missing & Exploited
Children, om vi upptacker innehall med material som visar sexuellt utnyttjande av barn. Om du tror att

ett barn ar i fara eller har utsatts for Gvergrepp, exploatering eller trafficking kontaktar du polisen och

en barnsakerhetsorganisation fran listan har

Appar som riktar sig till barn men innehaller barnférbjudna dmnen ar inte heller tilldtna, inbegripet men
inte begransat till

« appar med 6verdrivet vald och blodigt innehall
« appar som skildrar eller uppmuntrar till skadliga och farliga aktiviteter.
Vi tillater inte heller appar som framjar en negativ kropps- eller sjélvbild, inklusive appar som i

underhallningssyfte skildrar plastikkirurgi, viktminskning och andra kosmetiska férandringar av en
persons fysiska utseende.


https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/contact/rap_family
https://support.google.com/websearch/answer/148666
https://support.google.com/websearch/answer/148666

Olampligt innehall

| syfte att sakerstalla att Google Play forblir en séker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

Sexuellt innehall och svordomar

Vi tillater inte appar som innehaller eller marknadsfor sexuellt innehall eller svordomar, till exempel
pornografi, eller innehall och tjanster vars syfte ar att vara sexuellt tilltalande. Vi tillater inte appar eller
appinnehall som verkar uppmuntra till sexuella aktiviteter mot betalning. Innehall som visar nakenhet
kan vara tilldtet om det syftar till att vara utbildande, dokumentart, vetenskapligt eller konstnarligt och
inte ar opakallat.

Om en app har innehall som bryter mot policyn men innehallet i fraga anses vara lampligt i en viss
region kan appen bli tillgdnglig for anvandare i endast den regionen.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

Skildringar av sexuell nakenhet eller sexuellt suggestiva poser dar modellen ar naken, oskarp eller
lattkladd och/eller utstyrseln inte ar acceptabel i en offentlig kontext.

Skildringar, animationer eller illustrationer av sexuella handlingar, sexuellt suggestiva poser eller
sexuella avbildningar av kroppsdelar.

Innehall som avbildar eller fungerar som sexuella hjalpmedel, sexualguider, olagliga sexuella teman
och fetischer.

Innehall som &r oanstandigt eller anstétligt, inklusive men inte begransat till innehall som kan
innehalla svordomar, krankande tillmalen, explicit text, barnforbjudna/sexuella sékord i
butiksuppgifterna eller i appen.

Innehall som avbildar, beskriver eller uppmuntrar till tidelag.

Appar som framjar sexuellt relaterad underhallning, eskorttjanster eller andra tjanster som kan
tolkas som att sexuella tjanster erbjuds mot betalning i appar, inbegripet men inte begransat till
dejter mot betalning eller sexuella éverenskommelser dar en deltagare férvantas (implicit eller
explicit) att tillhandahalla pengar, gavor eller finansiellt stod till den andra parten (sa kallad
sugardejting).

Appar som ar nedlatande mot eller objektifierar personer, till exempel genom att pastas kunna se
genom kladesplagg eller kla av personer, dven om detta presenteras som skamt eller underhallning.

Hatretorik

Vi tillater inte appar som framjar vald eller som vacker hat mot individer pa grund av deras etniska
ursprung, religion, funktionshinder, alder, nationalitet, krigsveteranstatus, sexuella laggning, kon,
konsidentitet, kast, invandringsstatus eller annan egenskap som ar kopplad till systematisk
diskriminering eller marginalisering.

Appar med innehall relaterat till nazism som syftar till att vara utbildande, dokumentart, vetenskapligt
eller konstnarligt kan blockeras i vissa lander i enlighet med lokala lagar och féreskrifter.

| syfte att sdkerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

« Innehall eller retorik som havdar att en skyddad grupp &r underménsklig, underlagsen eller fértjanar
hat.

« Appar som innehaller krankande tillmalen, stereotyper eller teorier om att en skyddad grupp
uppvisar negativa sardrag (t.ex. ar illvillig, korrupt eller ondskefull) eller uttryckligen eller
underférstatt havdar att gruppen utgér ett hot.

Innehall eller retorik som férséker uppmuntra andra till att tro att individer som tillhér en skyddad
grupp bor hatas eller diskrimineras.



Innehall som lyfter fram hatsymboler som flaggor, symboler, tecken, féoremal eller beteenden med
koppling till hatgrupper.

Vald

Vi tillater inte appar som avbildar eller underlattar éverdrivet vald eller andra farliga aktiviteter. Appar
som skildrar fiktivt vald i ett spel, till exempel tecknat innehall, jakt eller fiske, ar i allmanhet tillatna.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

« Detaljerade avbildningar eller beskrivningar av realistiskt vald eller hot om vald mot ménniska eller
djur.

- Appar som framjar sjalvskadebeteende, sjalvmord, atstoérningar, strypningslekar eller andra
handlingar som kan leda till allvarliga skador eller dédsfall.

Terroristinnehall

Det &r inte tillatet for terroristorganisationer att publicera appar pa Google Play i nagot syfte, inklusive
rekrytering.

Vi tillater inte appar med innehall kopplat till terrorism, till exempel innehall som framjar
terroristhandlingar, uppmanar till vald eller hyllar terroristattacker. Om innehall som é&r relaterat till
terrorism laggs upp i ett utbildande, dokumentart, vetenskapligt eller konstnarligt syfte ar det viktigt
att du ger tillrackligt med information om syftet.

Farliga organisationer och rérelser

Vi tillater inte att rérelser eller organisationer som har varit involverade i, forberett eller tagit pa sig
ansvar for valdsamheter mot civila publicerar appar pa Google Play i ndgot syfte, inklusive rekrytering.

Vi tillater inte appar vars innehall &r kopplat till planering, forberedelse eller forharligande av vald mot
civila. Om din app har sadant innehall i ett utbildande, dokumentart, vetenskapligt eller konstnarligt
syfte maste du ge tillrackligt med information om syftet i samband med innehallet.

Kansliga handelser

Vi tillater inte appar som tjanar pengar pa eller agerar okansligt infor en kanslig handelse av stor
social, kulturell eller politisk betydelse, till exempel allmanna nddsituationer, naturkatastrofer, allmanna
halsorelaterade nodsituationer, konflikter, dodsfall eller andra tragiska handelser. Appar med innehall
kopplat till en kanslig handelse &r vanligen tillatna om innehallet syftar till att vara utbildande,
dokumentart, vetenskapligt eller konstnarligt eller avsikten &r att varna anvandarna fér eller skapa
medvetenhet kring den kansliga handelsen.

| syfte att sdkerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

+ Okansligt beteende med avseende pa riktiga personers eller gruppers bortgang till foljd av
sjalvmord, dverdos, naturliga orsaker o.s.v.

« Forneka att en valdokumenterad och stor tragisk handelse intraffat.

- Forefalla att dra nytta av en kanslig handelse utan att detta gagnar offren pa ett markbart satt.

+ Appar som strider mot artikeln om krav pa appar som berér covid-19 (coronavirus 2019)

Mobbning och trakasserier

Vi tilldter inte appar som innehaller eller mojliggdr hot, trakasserier eller mobbning.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.


https://support.google.com/googleplay/android-developer/answer/9889712

« mobba offer fér internationella eller religidsa konflikter
« Innehall vars syfte ar att utnyttja andra genom bland annat utpressning.
- Att lagga upp innehall vars syfte ar att fornedra nagon offentligt.

- trakassera offer for tragiska handelser eller deras familj och vanner.

Farliga produkter

Vi tillater inte appar som underlattar férsaljningen av sprangdmnen, skjutvapen, ammunition eller vissa
tillbehor for skjutvapen.

Bland tillbehéren som begransas finns sddana som mojliggor att skjutvapen simulerar automateld,
tillbehér som omvandlar ett skjutvapen till automatvapen (t.ex. fjddrande kolvar, gatling-avtryckare,
automatiska avtryckare, omvandlingssatser) och magasin eller ammunitionsbalten som rymmer fler
an 30 patroner.

Vi tillater inte appar som tillhandahaller anvisningar for tillverkning av sprang@mnen, skjutvapen,
ammunition, begransade skjutvapentillbehor eller andra vapen. Detta inbegriper anvisningar om hur
man omvandlar ett skjutvapen till automatvapen eller simulerar automateld.

Marijuana

Vi tillater inte appar som underlattar forséljning av marijuana eller marijuanaprodukter, oavsett laglig
status.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande fér vara anvandare.

- Later anvandare bestalla marijuana via en kundvagnsfunktion i appen.
« Hjalper anvandare att ordna leverans eller upphamtning av marijuana.

« Appar som underlattar férséljning av produkter som innehaller THC (tetrahydrocannabinol), inklusive
produkter som CBD-oljor med THC.

Tobak och alkohol

Vi tillater inte appar som underlattar forséljning av tobak (inklusive e-cigaretter och vape-pennor) eller
som uppmuntrar till olaglig eller olamplig anvandning av alkohol eller tobak.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

« Avbildar eller uppmuntrar férsaljning av alkohol eller tobak till minderariga.

« Antyder att konsumtion av tobak kan forbattra social, sexuell, yrkesmassig, intellektuell eller
idrottslig status.

« Positiva framstallningar av 6verdrivet drickande, inbegripet positiva framstallningar av mattlost
drickande, hetsdrickande eller drickande i tavlingssyfte.

Finansiella tjanster

Vi tillater inte appar som utsatter anvandare for vilseledande eller skadliga finansiella produkter och
tjanster.

| denna policy definierar vi finansiella produkter och tjanster som produkter eller tjanster kopplade till
hantering eller investering av pengar och kryptovalutor, inklusive personlig radgivning.

Om appen innehaller eller marknadsfor finansiella produkter och tjanster maste du folja delstatliga och
lokala foreskrifter for alla regioner eller lander som appen riktar sig till, sdsom att inkludera specifika
redogorelser som kravs enligt lokal lagstiftning.



Binara optioner

Vi tillater inte appar som ger anvandarna méjlighet att handla i binara optioner.

Kryptovalutor

Vi tillater inte appar som tillhandahaller verktyg for kryptovaluta-mining pa enheter. Vi tillater daremot
appar via vilka man kan hantera kryptovaluta-mining fran andra stallen.

Privatlan

Vi definierar privatlan som ett engangslan fran en privatperson, en organisation eller ett rattssubjekt
till en enskild konsument déar syftet inte ar finansiering av ett kdp av en anlaggningstillgang eller
utbildning. Konsumenter av privatlan behdver information om kvalitet, egenskaper, avgifter,
aterbetalningstakt, risker och formaner med laneprodukter for att kunna fatta valinformerade beslut
om de ska ta ett lan eller inte.

« Exempel: Privatlan, snabblan, person-till-person-lan, lan med bil som sakerhet.

- Exempel som inte ingar: hypotekslan, billan, revolverande krediter (som kreditkort, personliga
krediter).

Appar som erbjuder privatlan, inbegripet men inte begransat till, appar som erbjuder lan direkt,
genererar potentiella kunder och satter konsumenter i kontakt med tredje part, maste stélla in
Ekonomi som appkategori i Play Console och ange féljande information i appens metadata:

« Den kortaste och langsta aterbetalningsperioden.

- Hogsta arliga rantesats (APR), vilken oftast inkluderar rénta plus avgifter och andra kostnader under
ett ar eller en annan, liknande kostnad som har raknats ut i enlighet med lokal lagstiftning.

Ett typexempel pa den totala kostnaden for lanet, inklusive den huvudsakliga avgiften och alla
aktuella avgifter.

« En integritetspolicy dar atkomst, insamling, anvandning och delning av personliga och kénsliga
anvandaruppgifter tydligt redovisas.

Vi tillater inte appar som marknadsfér privatlan och kraver fullstandig aterbetalning inom 60 dagar
eller mindre fran den dag lanet utfardades (vi kallar dessa “kortsiktiga privatlan”).

Privata hégrantelan

| USA tillater vi inte appar for privatlan med en arlig rantesats (APR) pa 36 % eller hogre. Appar for
privatldn i USA maste visa information om hogsta APR, berédknad i enlighet med Truth in Lending Act
(TILA)

Denna policy géller appar som erbjuder 1an direkt, genererar potentiella kunder och satter
konsumenter i kontakt med tredje part.

Ytterligare krav for appar for privatlan i Indien, Indonesien och Filippinerna

Appar for privatlan i Indien, Indonesien och Filippinerna maste tillhandahalla ytterligare bevis pa att
behdrighetskraven nedan uppfylls.

1. Indien
« Fylli deklarationen for appar for privatlaniindien  och tillhandahall nédvandig dokumentation

som styrker din deklaration. Exempel:

« Om du har licensierats av Reserve Bank of India (RBI) for att ge privatldan maste du skicka en
kopia av licensen sa att vi kan granska den.

« Om du inte ar direkt involverad i aktiviteter som rér utlaningen av pengar och endast
tillhandahaller en plattform dar banker eller finansiella foretag som inte ar banker lanar ut
pengar till kunder maste du uttryckligen uppge detta i deklarationen.


https://www.ecfr.gov/cgi-bin/text-idx?c=ecfr&tpl=/ecfrbrowse/Title12/12cfr1026_main_02.tpl
https://support.google.com/googleplay/android-developer/contact/plad_in

« Dessutom maste namnen pa alla banker och finansiella féretag som inte ar banker tydligt
anges i appens beskrivning.

+ Se till att utvecklarkontots namn &r samma som namnet pa det registrerade féretaget som du har
uppgett i deklarationen.

2. Indonesien

« Fylli deklarationen for appar for privatladn i Indonesien  och tillhandahall nédvandig
dokumentation som styrker din deklaration. Exempel:

- Om appen anvander sig av teknikbaserade tjanster for utlaning av pengar i enlighet med OJK-
férordningen 77/POJK.01/2016 (som kan andras fran tid till annan) maste du skicka in en kopia
pa din giltiga licens till oss for granskning.

« Se till att utvecklarkontots namn &r samma som namnet pa det registrerade foretaget som du har
uppgett i deklarationen.

3. Filippinerna

- Fyll'i deklarationen for appar for privatlan i Filippinerna  och tillhandahall nédvandig
dokumentation som styrker din deklaration.

« Alla finansierings- och utlaningsféretag som erbjuder 1an via webbaserade laneplattformar
(OLP) maste fa ett SEC-registreringsnummer och ett Certificate of Authority-nummer (CA) fran
Philippines Securities and Exchanges Commission (PSEC).

- Du maste aven ange organisationsnummer, féretagsnamn, PSEC-registreringsnummer och
CA-nummer for tillstand att verka som finansierings- eller laneféretag i appens beskrivning.

« Appar for lanebaserad crowdfunding, till exempel peer-to-peer-utlaning (P2P) eller enligt
definitionen som anges i reglerna och férordningarna gallande crowdfunding (CF Rules), maste
utfora transaktioner via PSEC-registrerade CF-mellanhander.

| syfte att sakerstalla att Google Play forblir en séker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.
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Hasardspel


https://support.google.com/googleplay/android-developer/contact/plad_id
https://support.google.com/googleplay/android-developer/contact/plad_ph

Vi tilldter appar med hasardspel om riktiga pengar, annonser for hasardspel om riktiga pengar,
bonusprogram med spelliknande drag och appar fér daglig fantasysport som uppfyller vissa krav.

Appar med hasardspel

Vi tilldter appar som mojliggor eller underlattar hasardspel online i vissa lander sa lange utvecklaren
slutfér ansokningsprocessen  for hasardspelsappar som distribueras i Google Play, ar en godkand
statlig operator och/eller ar registrerad som en licensierad operator hos den ansvariga myndigheten
for hasardspel i det angivna landet samt tillhandahaller en giltig operatorslicens i landet i fraga for den
typ av produkt for hasardspel online som utvecklaren vill erbjuda. Apparna omfattas dessutom av alla
begransningar och efterlevnadskrav i Google Play-policyerna.

Vi tilldter endast giltiga licensierade eller auktoriserade hasardspelsappar for féljande typer av
hasardspelsrelaterade produkter online

+ Onlinekasinospel

« Sportvadslagning

« Hastkapplopning (dar detta regleras och licensieras separat fran sportvadslagning)
« Lotterier

- Daglig fantasysport

Apparna maste uppfylla féljande krav:

Utvecklaren maste genomga ansdkningsprocessen for att distribuera appen pa Google Play.

Appen maste folja alla tillampliga lagar och branschstandarder som géller i vart och ett av de lander
dar den distribueras.

Utvecklaren maste ha en giltig licens for hasardspel for varje land eller delstat/territorium dar appen
distribueras.

Utvecklaren far inte erbjuda en typ av hasardspel som 6verskrider omfattningen av licensen for
hasardspel.

Appen maste forhindra att minderariga anvander appen.

Appen maste forhindra atkomst och anvandning i lander, delstater/territorium eller geografiska
omraden som inte omfattas av licensen fér hasardspel som tillhandahalls av utvecklaren.

Appen far INTE vara en betalapp pa Google Play eller anvanda sig av fakturering via Google Play for
kop i appar.

Appen maste ga att ladda ned utan kostnad och installeras fran Google Play Butik.

Appen maste klassificeras som Endast for vuxna eller motsvarande IARC-klassificering.

Information om ansvarsfullt spelande maste visas tydligt i appen och appinformationen.

Andra appar med spel, tavlingar och turneringar om riktiga pengar

For alla andra appar som inte uppfyller ovanstdende behdrighetskrav fér appar med hasardspel och
inte ingar i Pilotprogram for andra spel om riktiga pengar nedan tillater vi inte innehall eller tjanster
som tillater eller underlattar att anvandare satsar, spelar om eller deltar med riktiga pengar (inklusive
objekt i appar som képs med pengar) for att fa ett pris som har ett verkligt ekonomiskt varde. Detta
inkluderar men ar inte begransat till onlinekasinon, sportvadslagning, lotterier och spel som tar emot
riktiga pengar och erbjuder kontantpriser eller annat av verkligt varde (férutom de program som tillats
enligt kraven for spelifierade bonusprogram som beskrivs nedan).

Exempel pa évertradelser

+ Spel som tar emot pengar i utbyte mot en mojlighet att vinna ett fysiskt pris eller ett pris av
ekonomiskt varde.

+ Appar med navigeringselement eller funktioner (t.ex. menyalternativ, flikar, knappar, WebView med
mera) som innehaller en uppmaning till handling som handlar om insatser, satsningar eller
deltagande i spel, tavlingar eller turneringar om riktiga pengar, till exempel appar som bjuder in


https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/contact/gambling
https://support.google.com/googleplay/android-developer/answer/9898843
https://developer.android.com/reference/android/webkit/WebView

anvandarna till att SATSA, REGISTRERA SIG eller TAVLA i en turnering dar de kan vinna ett pris i
riktiga pengar.

« Appar som tar emot eller hanterar insatser, valutor i appar, vinster eller insattningar i syfte att spela
hasardspel for ett fysiskt pris eller ett pris av ekonomiskt varde.

Test for andra spel om riktiga pengar

Det kan handa att vi utfor provdrift under en begrénsad tid av vissa typer av spel med riktiga pengar i
utvalda regioner. Mer information hittar du pa den har hjalpcentersidan.

Bonusprogram med spelliknande drag

Om det ar tillatet enligt lag och inte omfattas av ytterligare licenskrav for hasardspel eller spel tillater
vi bonusprogram som beldnar anvandare med fysiska priser eller priser av ekonomiskt varde enligt
féljande behorighetskrav for Play Butik:

For alla appar (spel  och inte spel):

Fordelar, formaner och beléningar i bonusprogrammet maste vara supplement till och underordnade

kvalificerade monetéra transaktioner i appen (dar den kvalificerade monetéara transaktionen maste

vara en genuin separat transaktion for varor eller tjanster som inte ar relaterade till

bonusprogrammet) och far inte utgéra ett kop eller annars vara kopplat till ndgot slags utbyte som

utgor en overtradelse av policyn om hasardspel, spel och tavlingar om riktiga pengar.

- Till exempel far ingen del av den kvalificerade monetara transaktionen omfatta en avgift eller
erséattning for att delta i bonusprogrammet och den kvalificerade monetéra transaktionen far inte
resultera i kop av varor eller tjanster till ett dyrare pris an vanligt.

For spel -appar:

Kundpoang och beldningar med fordelar, formaner eller beléningar som ar kopplade till en
kvalificerande monetar transaktion far endast delas ut och |6sas in enligt en vinstplan, dar
vinstandelen dokumenteras tydligt i appen samt i de officiella reglerna fér programmet som finns
tillgéngliga for alla. Dessutom far eventuella intékter fran fordelar eller inlésningsvarden inte satsas,
delas ut eller 6ka exponentiellt utifran spelens resultat eller slumpméssiga utfall.

For appar som inte ar spel:

+ Kundpoang eller beléningar kan kopplas till en tavling eller slumpmassiga utfall om de uppfyller
kraven nedan. Bonusprogram med fordelar, formaner eller beléningar som &r kopplade till en
kvalificerad monetar transaktion maste:

Publicera officiella regler for programmet i appen.

For program med variabla eller slumpmassiga beldningar ska foljande redovisas i programmets
officiella villkor: 1) odds, for beléningsprogram med fasta odds, och 2) urvalsmetod (t.ex. vilka
variabler som styr beléningen) for alla andra sadana program.

Ange fast antal vinnare, fast slutdatum fér att delta och datum da priset delas ut, per kampanj, i
de officiella villkoren for ett program som erbjuder lottning, vadhallining eller liknande
marknadsforing.

Om lojalitetspoang eller bonusbeldningar erhalls och I6ses in enligt en fast skala ska denna
redovisas tydligt i appen liksom i programmets officiella villkor.

Typ av app Bonus med Bonusbel6ningar Anvandarvillkor | Anvandarvillkoren maste
med spelliknande baserade pa en for redogéra for odds eller
bonusprogram | drag och vinstplan/ett bonusprogram urvalsmetod i ett
varierande regelbundet kravs slumpbaserat
priser schema bonusprogram
Spel Tillats ej Tillats Krévs Inte tillampligt (spelappar
far inte ha slumpmaéssiga
element i bonusprogram)
lada ~dd A al TIR2a A TIRaA 1/uZiim 1/uZim



https://support.google.com/googleplay/android-developer/answer/12918670
https://play.google.com/store/apps/category/GAME
https://play.google.com/store/apps/category/GAME

e ew spel HdLs Hdws NnIdvs NIdvs

Annonser for hasardspel eller spel, tavlingar och turneringar med riktiga pengar i
appar som distribueras via Play

Vi tillater appar som innehaller annonser med marknadsféring av hasardspel eller spel, tavlingar och
turneringar med riktiga pengar om de uppfyller féljande krav:

Appen och annonsen (inklusive annonsorer) maste folja alla tillampliga lagar och branschstandarder
for alla platser dar annonsen visas.

Annonsen maste uppfylla alla tillampliga lokala licenskrav for alla hasardspelsrelaterade produkter
och tjanster som marknadsfors.

Appen far inte visa annonser for hasardspel for individer som man vet ar under 18 ar.

Appen far inte vara en del av programmet Avsett for familjer.

Appen far inte rikta sig till individer som &r under 18 &r som sin primara malgrupp.

Annonsen for en hasardspelsapp (enligt definitionen ovan) maste tydligt visa information om
ansvarsfullt spelande pa malsidan, i sjalva appinformationen eller i appen.

Appen far inte tillhandahalla simulerat hasardspelsinnehall (t.ex. appar med sociala kasinon eller
virtuella spelautomater).

Appen far inte tillhandahalla stodfunktioner for hasardspel eller spel, lotterier eller turneringar om
riktiga pengar (t.ex. funktioner som hjalper till med vadslagning, utbetalningar, sparning av
resultat/odds/prestation eller hantering av betalningar for att delta).

Appinnehall far inte marknadsféra eller hanvisa anvandare till hasardspel eller spel, lotterier eller
turneringstjanster med riktiga pengar.

Endast appar som uppfyller alla kraven som nadmns i avsnittet (ovan) far innehalla annonser for
hasardspel eller spel, lotterier eller turneringar med riktiga pengar. Godkanda appar for hasardspel
(enligt definitionen ovan) eller godkanda appar for daglig fantasysport (enligt definitionen nedan) som
uppfyller kraven 1-6 ovan far innehalla annonser for hasardspel eller spel, lotterier eller turneringar
med riktiga pengar.

Exempel pa 6vertradelser

Appar som &r avsedda fér minderariga och som visar annonser som marknadsfér tjanster for
hasardspel.

Simulerade kasinospel som marknadsfor eller hanvisar anvandarna till kasinon med riktiga pengar.

Sérskilda appar for sparning av odds som innehaller integrerade annonser fér hasardspel och lankar
till webbplatser for sportvadslagning.

+ Appar som innehaller hasardspelsannonser som bryter mot var policy om vilseledande annonser, till
exempel annonser som visas for anvandare i form av knappar, ikoner eller andra interaktiva element i
appar.

Appar med daglig fantasysport (DFS)

Vi tilldter endast appar for daglig fantasysport, enligt definitionen i tillamplig lokal lagstiftning, om de
uppfyller foljande krav:

« Appen maste antingen 1) distribueras endast i USA eller 2) kvalificeras enligt ovanstdende krav och
ansokningsprocess for hasardspelsappar utanfér USA.

« Utvecklaren maste genomga processen for ansokan om daglig fantasysport  och godkénnas for
att distribuera appen pa Play.

« Appen maste folja alla tillampliga lagar och branschstandarder som galler i de lander dar den
distribueras.


https://support.google.com/googleplay/android-developer/answer/9857753#deceptive
https://support.google.com/googleplay/android-developer/contact/dfsform

Appen maste forhindra att minderariga satsar pengar eller genomfér monetéara transaktioner i
appen.

Appen far INTE vara en betalapp pa Google Play eller anvanda sig av fakturering via Google Play for
kop i appar.

Appen maste ga att ladda ned utan kostnad och installeras fran Play Butik.

Appen maste klassificeras som Endast for vuxna eller motsvarande IARC-klassificering.

Information om ansvarsfullt spelande méaste visas tydligt i appen och appinformationen.

Appen maste folja alla tillampliga lagar och branschstandarder som géller i de amerikanska delstater
eller territorier dar den distribueras.

Utvecklaren maste ha en giltig licens for var och en av de amerikanska delstaterna och territorierna
dar en licens kravs for appar for daglig fantasysport.

Appen maste férhindra anvandning i de amerikanska delstater eller territorier dar utvecklaren inte
innehar den licens som kravs for appar for daglig fantasysport.

Appen maste forhindra anvandning i de amerikanska delstater eller territorier dar appar for daglig
fantasysport inte ar lagliga.

Olagliga aktiviteter
Vi tillater inte appar som férmedlar eller marknadsfér olagliga aktiviteter.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

+ Férmedling av forsaljning eller kop av olagliga droger.
« Skildring av eller uppmuntran till anvandning eller férsaljning av droger, alkohol eller tobak till
minderariga.

« Instruktioner for odling eller tillverkning av olagliga droger.

Anvandargenererat innehall

Anvandargenererat innehall ar innehall som anvandare bidrar med till en app och som &r synligt eller
tillgangligt for atminstone en del av appens anvandare.

Appar med anvéndargenererat innehall, inklusive appar som ar sarskilt utformade webblasare eller
klienter som omdirigerar anvandare till en plattform med anvandargenererat innehall, maste
implementera kraftfull, effektiv och kontinuerlig moderering av det anvandargenererade innehallet,
och de maste gora foljande:

De maste krava att anvandarna godkanner appens anvandarvillkor och/eller anvandarpolicy innan
anvandarna kan skapa eller ladda upp anvandargenererat innehall.

De maste definiera vad som utgor stotande innehall och beteende (pa ett satt som uppfyller kraven i
Google Plays programpolicy fér utvecklare) och férbjuda sddant innehall och beteende i appens
anvandarvillkor eller anvandarpolicy.

De maste moderera det anvandargenererade innehallet pa ett satt som ar rimligt och
overensstammer med de typer av anvéandargenererat innehall som finns i appen.

« Om appen innehaller forstarkt verklighet (AR) maste moderering av anvédndargenererat innehall
(inklusive rapporteringssystemet i appen) omfatta bade olampligt anvandargenererat innehall i AR
(t.ex. en sexuellt explicit AR-bild) och kénsliga ankarplatser i AR (t.ex. AR-innehall som &r
forankrat till ett begréansat omrade, exempelvis militarbaser eller privata omraden dar AR-
forankring kan orsaka problem for agaren).

De maste tillhandahalla ett system for att rapportera anvandargenererat innehall och anvandare
som &r stétande i appen, och vidta atgarder mot det anvandargenererade innehallet och/eller
anvandaren om sa krévs.


https://support.google.com/googleplay/android-developer/answer/9898843?hl=en

. De maste tillhandahalla ett system for att blockera anvandargenererat innehall och anvandare i
appen.

« De maste tillhandahalla skyddsatgarder som forhindrar att intaktsgenerering i appen uppmuntrar
anvandare till olampligt beteende.

Oféorutsett sexuellt innehall

Sexuellt innehall anses vara oférutsett om det férekommer i en app med anvandargenererat innehall
som (1) i forsta hand ger atkomst till icke-sexuellt innehall, och (2) inte aktivt foresprakar eller
rekommenderar sexuellt innehall. Sexuellt innehall som ar olagligt enligt gallande lagar och innehall
dar barn utsatts for fara  raknas inte som oférutsett och ar inte tillatet.

Appar med anvandargenererat innehall far ha oférutsett sexuellt innehall om alla dessa krav uppfylls:

Som standard déljs sadant innehall bakom filter som kréver minst tva anvandaratgarder for
fullstandig inaktivering (innehallet kan t.ex. ddljas bakom en obfuskerad mellansidesannons eller
vara dolt som standard om inte sdker webbsokning inaktiveras).

Barns atkomst till appen (definitionen av barn hittar du i familjepolicyn ) &r uttryckligen férbjuden
genom aldersfiltersystem, till exempel en skarm for alderskontroll  eller ett system som ar lampligt
enligt gallande lagar.

Du har angett lampliga svar i frageformularet for innehallsklassificering géllande anvéandargenererat
innehall i appen, vilket kravs enligt policyn for innehallsklassificering

Appar vars primara syfte ar att presentera stotande anvandargenererat innehall tas bort fran Google
Play. Aven appar som visar sig anvandas férst och framst till att tillhandahalla stétande
anvéndargenererat innehall, eller som utvecklar ett rykte bland anvandarna om att vara ett stalle dar
sadant innehall ar vanligt forekommande, tas bort fran Google Play.

| syfte att sdkerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

Framjande av sexuellt explicit anvandargenererat innehall, daribland genom att implementera eller
tilldta betalfunktioner som framst uppmuntrar till delning av olampligt innehall.

Appar med anvéndargenererat innehall som saknar tillrackligt skydd mot hot, trakasserier eller
mobbning, framfor allt mot minderariga.

Inlagg, kommentarer eller bilder i en app som i forsta hand ar avsedda att trakassera eller urskilja en
annan person for trakasserier, attacker eller forlojligande.

Appar som vid upprepade tillfallen misslyckas med atgarda anvandares klagomal om stétande
innehall.

Halsorelaterat innehall och halsorelaterade tjanster
Vi tillater inte appar som visar skadligt halsoinnehall och skadliga halsotjanster for anvandarna.

Om appen innehaller eller marknadsfor halsoinnehall och -tjanster maste du se till att appen foljer
gallande lagar och regler.

Receptbelagda lakemedel

Vi tillater inte appar som underlattar forséljning eller kdp av receptbelagda lakemedel utan recept.

Otillatna &mnen

Google Play tillater inte appar som marknadsfoér eller saljer otilldtna &mnen, oavsett om dessa pastas
vara lagliga.

| syfte att sékerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.
+ Allt pa denna icke-uttdémmande lista 6ver forbjudna lakemedel och kosttillskott


https://support.google.com/googleplay/android-developer/answer/9878809
https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9867159?visit_id=637661037575013539-1915084824&rd=1#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9898843
https://support.google.com/googleplay/android-developer/answer/9217430?visit_id=637901565944441825-118521119&p=supplements&rd=1

Produkter som innehaller efedra.

Produkter som innehaller humant koriongonadotropin (hCG) i samband med viktminskning eller
viktkontroll, eller som marknadsférs i samband med anabola steroider.

Naturlakemedel och kosttillskott med aktiva farmaceutiska eller farliga ingredienser.

Falska eller vilseledande halsopastaenden, daribland pastaenden som later paskina att en produkt
ar lika effektiv som receptbelagda lakemedel eller kontrollerade &mnen.

Produkter som inte har godkants av myndigheterna och som marknadsfors pa ett satt som later
paskina att de ar sakra eller effektiva att anvanda for att forhindra, bota eller behandla en viss
sjukdom eller krampa.

Produkter som har varit féremal for atgarder eller varningar fran stat eller myndighet.

Produkter med namn som ar forvillande lika ett icke godkant lakemedel, kosttillskott eller begransat
amne.

Mer information om otillatna eller vilseledande lakemedel och kosttillskott som vi granskar finns
pa www.legitscript.com

Felaktig information om hélsa

Vi tillater inte appar som innehaller vilseledande pastaenden om hélsa som motsager befintlig
medicinsk konsensus eller som kan skada andra.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

- Felaktiga pastdenden om vacciner, till exempel att vaccin kan férandra ndgons dna.
« Foresprakande av skadliga, icke godkanda behandlingar.

- Foresprakande av andra skadliga vardmetoder, till exempel konverteringsterapi.

Covid-19-restriktioner

Apparna maste folja artikeln om krav pa appar som berér covid-19 (coronavirus 2019)

Medicinska funktioner

Vi tillater inte appar med medicinska eller halsorelaterade funktioner som ar vilseledande eller
potentiellt skadliga. Vi tillater till exempel inte appar som pastar sig ha en syreméatningsfunktion men
endast ar appbaserade. Syreméatningsappar maste ha en extern maskinvara, smart accessoar eller
dedikerade smartphonesensorer som utformats for att kunna anvandas med syrematningsfunktioner.
De appar som stods maste ocksa innehalla en ansvarsfriskrivning i sin metadata, dar det star att de
inte ar avsedda for medicinsk anvandning, att de endast ar utformade i allmanna tranings- och
halsosyften och att de inte &r medicinsk utrustning. Det maste aven finnas tydlig information om vilka
maskinvaru- eller enhetsmodeller som ar kompatibla.

Betalningar - kliniska tjanster

Google Plays faktureringssystem ska inte anvandas for transaktioner géllande reglerade kliniska
tjanster. Las mer i Sa fungerar Google Plays betalningspolicy

Health Connect-data

Data som du kan fa atkomst till med Health Connect-behdrighet anses utgoéra personliga och kansliga
anvandaruppgifter och omfattas av policyn om anvandaruppgifter  och ytterligare krav

Immateriell egendom

Vi tillater inte appar eller utvecklarkonton som inkraktar pa andras immateriella rattigheter (inklusive
varumarken, upphovsrétt, patent, affarshemligheter och andra aganderéattigheter). Vi tilldter heller inte


http://www.legitscript.com/
https://support.google.com/googleplay/android-developer/answer/9889712
https://support.google.com/googleplay/android-developer/answer/10281818#zippy=%2Cmy-app-provides-clinical-services-should-i-use-google-plays-billing-system-for-those-transactions
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive
https://support.google.com/googleplay/android-developer/answer/11995078#health_connect_preview

appar som uppmanar eller uppmuntrar till intrdng i immateriella rattigheter.

Vi vidtar atgarder om intrang i upphovsratten anmals till oss. Om du vill ha mer information eller skicka
en DMCA-begéran besoker du var sida fér upphovsrattsprocesser

Om du vill skicka ett klagomal géllande forsaljning eller marknadsféring av forfalskade varor i en app
skickar du ett meddelande om forfalskningar

Om du ager ett varumarke och anser att det finns en app pa Google Play som gér intrang i varumarket
rekommenderar vi att du kontaktar utvecklaren direkt for att [6sa problemet. Om du inte kan na en
I6sning med utgivaren skickar du ett varumarkesansprak med det har formularet

Om du har skriven dokumentation som bevisar att du har behdrighet att anvanda immateriella
rattigheter som tillhor en tredje part i appen eller butiksuppgifterna (t.ex. varuméarkesnamn, logotyper
och grafiska tillgangar) kontaktar du Google Play-teamet  innan du skickar in appen, sa att den inte
avslas pa grund av dvertradelser i form av identitetsstold eller intrang i immateriella rattigheter.

Obehorig anvandning av upphovsrattsskyddat material

Vi tillater inte appar som bryter mot upphovsratten. Att andra upphovsrattsskyddat innehall kan ocksa
innebéra ett intrdng. Utvecklare kan behéva bevisa att de har ratt att anvanda det
upphovsrattsskyddade innehallet.

Var forsiktig nar du anvander upphovsrattsskyddat innehall for att visa hur din app fungerar. Oftast ar
det sakrast att skapa eget originalinnehall.

| syfte att sékerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

Omslagsbilder till musikalbum, tv-spel och bocker.

Marknadsféringsbilder fran filmer, TV eller TV-spel.

Konstverk eller bilder fran serietidningar, tecknade serier, filmer, musikvideor eller TV.

Logotyper for collegelag och proffslag.

Bilder tagna fran en offentlig persons konto pa sociala medier.

Professionella bilder av offentliga personer.

Reproduktioner eller fan art som inte gar att urskilja fran upphovsrattsskyddade original.

Appar dar det spelas upp ljudklipp fran upphovsréattsskyddat innehall.

Fullstandiga reproduktioner eller dversattningar av bocker som inte ar allman egendom.

Uppmuntran till intrang i upphovsratten

Vi tillater inte appar som uppmuntrar eller uppmanar till intrdng i upphovsratten. Fundera éver om din
app uppmuntrar till intrdng i upphovsratten innan du publicerar den och sok juridisk hjalp om det
behdvs.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och forbjuder innehall som &r skadligt eller opassande for vara anvandare.

- Streamingappar som gor att anvandarna kan ladda ned en lokal kopia av upphovsrattsskyddat
material utan tillatelse.

« Appar som uppmuntrar anvandarna att streama och ladda ned upphovsrattsskyddat material,
inklusive musik och video, i strid mot gallande upphovsrattslagstiftning.


https://support.google.com/legal/troubleshooter/1114905#ts=1115643
https://support.google.com/legal/contact/lr_counterfeit?product=googleplay&uraw=
https://support.google.com/legal/contact/lr_trademark?product=googleplay&vid=null?hl=sv
https://support.google.com/googleplay/android-developer/answer/6320428
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Varumarkesintrang

Vi tillater inte appar som gor intrang i andras varumarken. Ett varumarke ar ett ord, en symbol eller
kombination som identifierar kallan till en vara eller tjanst. En dgare som har férvarvat ett varumarke
ager den exklusiva ratten att anvanda varumarket med avseende pa vissa varor eller tjanster.

Varumarkesintrang ar felaktig eller obehorig anvandning av ett identiskt eller liknande varumarke pa
ett satt som kan orsaka forvirring angaende kallan till produkten. Om en annan parts varumarken
anvands pa ett satt som kan orsaka forvirring i din app kan din app sténgas av.

Forfalskning

Vi tilldter inte forsaljning eller marknadsforing av forfalskade varor i appar. Forfalskningar har
varumarken eller logotyper som ar identiska med eller snarlika ndgon annans varumarke. De efterliknar
egenskaper hos en produkt av ett visst varumarke i syfte att framsta som akta vara fran varumarkets
agare.

Sekretess, bedrageri och otilldten anvandning av enheten

Det ar viktigt for oss att skydda anvandarnas integritet och att erbjuda dem en séker miljé. Appar som
ar vilseledande, skadliga eller som skapats i syfte att anvanda natverk, enheter eller personuppgifter
pa otilldtna satt ar strikt forbjudna.

Anvandardata

Du maste vara tydlig med hur du hanterar anvandaruppgifter (t.ex. uppgifter som har samlats in fran
eller om en anvandare, daribland enhetsinformation). Detta innebar att du ska uppge atkomst,
insamling, anvandning och delning av uppgifter i appen och begrénsa anvandningen av uppgifterna till
de syften du har angett. Om personliga och kansliga anvandaruppgifter hanteras i appen ska du
dessutom lasa kraven i avsnittet Personliga och kansliga anvandaruppgifter nedan. Dessa krav for



Google Play galler utover de eventuella krav som foreskrivs i tillampliga integritets- och
dataskyddslagar. Om kod fran tredje part (t.ex. SDK:er) ingar i appen maste du sakerstélla att koden
fran tredje part som anvands i appen efterlever Google Plays programpolicy for utvecklare.

Personliga och kansliga anvandaruppgifter

Personliga och kansliga anvandaruppgifter inbegriper, men ar inte begransade till, uppgifter som kan
kopplas till en specifik individ, ekonomiska uppgifter och betalningsuppgifter,
autentiseringsinformation, telefonbok, kontakter, enhetens plats , uppgifter om sms och samtal,
Health Connect-data, information om vilka évriga appar som finns pa enheten, data fran mikrofoner
och kameror samt 6vrig kanslig enhets- eller anvandningsinformation. Om appen hanterar personliga
eller kansliga anvandaruppgifter maste du goéra féljande:

Begransa atkomsten till, insamlingen, delningen och anvandningen av personliga och kénsliga
anvandaruppgifter som har inhdmtats via appen till syften som ar direkt relaterade till att
tillhandahalla och férbattra appens funktioner (t.ex. efterlangtade funktioner som dokumenteras
och lyfts fram i appens beskrivning pa Google Play). Delning av personliga och kansliga
anvandaruppgifter inbegriper anvandning av SDK:er eller andra externa tjanster som leder till att
data 6verfors till tredje part. Appar dar anvandningen av personliga och kansliga anvandaruppgifter
har utokats i syfte att visa annonser maste efterleva var annonspolicy.

Hantera alla personliga och kansliga anvandaruppgifter pa ett sakert sétt, till exempel genom att
Overfoéra dem med moderna krypteringsmetoder (till exempel via HTTPS).

+ Be om kdrningsbehdrigheter om mdjligt innan du kommer at data som skyddas av Android-
behorigheter

Inte salja personliga och kansliga anvandaruppgifter.

Tydlig redogérelse och krav pa samtycke

| de fall da anvandare inte rimligen forvantar sig att deras personliga och kansliga anvandaruppgifter
krévs for att tillhandahalla eller forbattra funktioner som efterlever policyn i appen (t.ex. datainsamling
som sker i bakgrunden i appen) maste du uppfylla féljande krav:

Du maste tillhandahalla en redogérelse i appen fér hur du samlar in, anvander och delar
uppgifter. Redogérelsen i appen

maste finnas i sjdlva appen och inte bara i appbeskrivningen eller pa en webbplats

maste visas vid normal anvandning av appen och far inte kréva att anvandaren 6ppnar en meny eller
installningarna

maste beskriva vilka uppgifter som appen har tillgang till eller samlar in
- maste redogora for hur uppgifterna anvands och/eller delas

- far inte finnas enbart i en integritetspolicy eller i anvandarvillkoren

far inte slas ihop med andra redogérelser som inte har koppling till insamling av personliga och
kansliga anvandaruppgifter.

Redogorelsen i appen maste medfélja och direkt forega en begaran om anvandarens samtycke
och, om méjligt, en tillhérande begaran om kérningsbehdorigheter. Du far inte komma at eller
samla in nagra personliga och kénsliga anvandaruppgifter innan anvandaren har gett sitt
samtycke. En begaran om samtycke i appen:

Dialogrutan for samtycke maste visas pa ett tydligt och otvetydigt satt.

Anvandaren maste ge sitt samtycke via en aktiv atgard (till exempel ett tryck for att godkanna eller
en kryssruta som markeras).

Om anvandaren navigerar bort fran redogérelsen (till exempel genom att trycka pa tilloakaknappen
eller hemknappen) far det inte tolkas som samtycke.

Meddelanden om samtycke far inte stdngas automatiskt eller vara tidsbegransade i syfte att fa
anvandarnas samtycke.
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Vi rekommenderar att du foljer exempelformatet for tydlig redogoérelse (om en sadan kréavs) nedan for
att efterleva policykraven:

- “[Denna app] samlar in/Gverfor/synkroniserar/lagrar [datatyp] for att tillhandahalla [“funktion”]
[under vilka omstandigheter].

« Exempel: “Fitness Funds samlar in platsdata fér att tillhandahalla tréningsresultat, &ven nér appen &r
stangd eller inte anvéands, samt fér annonsering.”

« Exempel: “Call Buddy samlar in samtalshistorik for att mdjliggdra kontakt med organisationen &dven
nér appen inte anvands.”

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

Appar som samlar in enhetens plats men saknar en tydlig redogoérelse som forklarar vilken funktion
som anvander uppgifterna och/eller visar appens anvandning i bakgrunden.

Appar med kérningsbehérighet som begar atkomst till uppgifter innan en tydlig redogérelse visas
som anger vad uppgifterna anvands for.

Appar som har atkomst till anvandarens lista éver installerade appar och inte behandlar dessa
uppgifter som personliga eller kansliga uppgifter i enlighet med ovanstaende integritetspolicy eller
kraven pa datahantering, tydlig redogérelse och samtycke.

Appar som har atkomst till uppgifter i anvandarens telefon- eller kontaktbok och inte behandlar
dessa uppgifter som personliga eller kansliga uppgifter i enlighet med ovanstaende integritetspolicy
eller kraven pa datahantering, tydlig redogérelse och samtycke.

Om anvandarens skarm spelas in i appen och sadan data inte behandlas som personliga eller
kansliga uppgifter i enlighet med den har policyn.

Appar som samlar in enhetens plats  utan tydlig beskrivning av hur uppgifterna anvands och utan
att inhamta samtycke i enlighet med kraven ovan.

Appar som samlar in begransade behérigheter i bakgrunden i appen, inklusive i sparnings-,
undersoknings- eller marknadsféringssyfte, utan tydlig beskrivning av hur uppgifterna anvands och
utan att inhamta samtycke i enlighet med kraven ovan.

Begransningar for atkomst till personliga och kansliga uppgifter

Utover de krav som beskrivs ovan galler de krav som anges i tabellen nedan for specifika aktiviteter.

Aktivitet Krav

Appen hanterar ekonomiska uppgifter, Personliga och kansliga anvandaruppgifter som ar relaterade till
betalningsuppgifter, eller id-nummer ekonomiska uppgifter, betalningsuppgifter eller id-nummer som har
som har utfardats av en myndighet utfardats av en myndighet far inte spridas till allmanheten.

Appen hanterar telefonboks- eller Vi tillater inte obehorig publicering eller spridning av andra
kontaktuppgifter som inte ar tillgangliga personers kontaktuppgifter som inte ar tillgangliga for allmanheten.

for allmanheten

Appen innehaller antivirus- eller Appen maste visa en integritetspolicy som tillsammans med
sakerhetsfunktioner, till exempel skydd eventuella meddelanden i appen forklarar vilka anvandaruppgifter
mot virus, skadliga program eller som samlas in och éverfors, hur de anvands och med vilka parter
sakerhetsfunktioner de delas.

Appen riktar sig till barn Appen far inte ha ett SDK som inte ar godkant for tjanster som

riktar sig till barn. | Utforma appar for barn och familjer ~ kan du
lasa om den fullstandiga policyn och dess krav.

Appen samlar in eller lankar till Det ar inte tillatet att lanka bestandiga enhetsidentifierare till
bestandiga enhetsidentifierare (t.ex. personliga eller kansliga anvandaruppgifter eller enhetsidentifierare
IMEI-kod, IMS, serienummer for SIM- som kan aterstéllas, forutom i féljande anvandningsfall:

kort osv.)

« Telefoni som ar kopplad till en identitet for ett SIM-kort (t.ex. wifi-
telefoni som ar kopplad till ett konto hos en operator).

» Appar for enhetshantering for foretag som anvander
enhetsagarlage.
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Denna anvandning maste anges tydligt fér anvadndarna i enlighet
med specifikationen i policyn om anvandaruppgifter

Las mer om andra unika identifierare i den har resursen

| annonspolicyn  finns ytterligare riktlinjer om Androids reklam-id.

Avsnitt om datasdkerhet

Alla utvecklare maste fylla i avsnittet om datasakerhet for varje app tydligt och korrekt och ange
information om insamling, anvandning och delning av anvandaruppgifter. Utgivaren ar ansvarig for att
informationen i markningen stdmmer och halls uppdaterad. Dar det ar tillampligt maste avsnittet om
datasakerhet éverensstamma med meddelandena i appens integritetspolicy.

Du hittar mer information om hur du fyller i avsnittet om datasakerhet i den har artikeln

Integritetspolicy

Alla appar maste ha en integritetspolicy i det avsedda faltet i Play Console och en lank till
integritetspolicyn eller en integritetspolicytext i sjalva appen. Integritetspolicyn ska, tillsammans med
eventuella meddelanden i appen, tydligt beskriva hur appen kommer &t, samlar in, anvander och delar
anvandaruppgifter. Detta ska inte begréansas till data som anges i integritetsmarkningen. Detta maste
inkludera

information om utvecklaren och en kontakt for integritetsfragor eller en mekanism for att skicka in
fragor

redogorelser for de typer av personliga och kansliga anvéandaruppgifter som appen kommer at,
samlar in, anvander och delar samt for alla parter som personliga och kansliga anvandaruppgifter
delas med

processer for saker hantering av personliga och kansliga anvandaruppgifter

utvecklarens policy for datalagring och borttagning av data

en tydlig mérkning om integritetspolicy (till exempel kan ordet integritetspolicy anvandas i rubriken).

Antingen maste enheten (till exempel utvecklaren eller féretaget) som namnges i butiksuppgifterna pa
Google Play vara omnamnd i integritetspolicyn eller s& maste appen omnamnas i integritetspolicyn.
Aven appar som inte far atkomst till personliga och kéansliga anvandaruppgifter maste ange en
integritetspolicy.

Se till att integritetspolicyn finns tillganglig via en aktiv webbadress som ar tillganglig for allmanheten
och inte ar geoblockerad (inga PDF-filer) och att den inte kan redigeras.
Anvéandning av appuppsattnings-id

Android lanserar ett nytt id for viktiga anvandarfall som analyser och fér att férhindra bedrageri.
Villkoren fér anvandning av detta id foljer nedan.

Anvandning: Appuppséttnings-id:n far inte anvandas fér annonsanpassning och annonsmétning.

Koppling till uppgifter som kan kopplas till en specifik individ och andra identifierare:
Appuppsattnings-id:n far inte kopplas till ndgon Android-identifierare (t.ex Googles reklam-id) eller
nagra personliga eller kansliga uppgifter i annonssyfte.

Insyn och samtycke: Anvandarna maste upplysas om att detta appuppséattnings-id anvénds och
samlas in och att de har villkoren efterlevs i ett juridiskt adekvat integritetsmeddelande, bland annat
i din integritetspolicy. Du maste fa anvandarens juridiskt giltiga samtycke om sa kravs. Las mer om
vara integritetsstandarder i policyn om anvandaruppgifter

EU-U.S., Swiss Privacy Shield (Privacy Shield-ramverken mellan EU och USA samt
Schweiz och USA)

Om du har atkomst till, anvénder eller behandlar personliga uppgifter med ursprung i EU eller Schweiz
("Personliga uppgifter inom EU”) som direkt eller indirekt identifierar en individ och som har gjorts
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tillgéngliga av Google maste du

- folja alla tillampliga lagar, direktiv, foreskrifter och regler gallande sekretess, datasakerhet och
dataskydd

- endast ta del av, anvanda eller behandla Personliga uppgifter inom EU fér andamal som ar forenliga
med det samtycke som har inhadmtats fran den individ vilka dessa Personliga uppgifter inom EU
avser

- vidta lampliga organisatoriska och tekniska atgarder i syfte att skydda Personliga uppgifter inom EU
mot férlust, obehorig anvandning och obehérig eller olaglig atkomst, yppande, andringar eller
forstorelse

- skyddsnivan som kravs enligt uppfyllasekretessprinciperna for Privacy Shield

Du &r skyldig att regelbundet kontrollera efterlevnaden av dessa villkor. Om du vid nagot tillfalle inte
kan uppfylla dessa villkor (eller om det finns en betydande risk att du inte kommer att kunna uppfylla
dem) méaste du omedelbart meddela oss via e-post pa data-protection-office@google.com  och
antingen sluta att behandla Personliga uppgifter inom EU med omedelbart verkan eller vidta rimliga
och lampliga atgarder for att aterstalla skyddet till en tillfredsstallande niva.

Sedan den 16 juli 2020 anvander Google inte langre EU-U.S. Privacy Shield (Privacy Shield-ramverket
mellan EU och USA) vid éverféring av personuppgifter med ursprung i Europeiska ekonomiska
samarbetsomradet eller Férenade kungariket till USA. (Las mer.) Mer information finns i avsnitt 9 i
Distributionsavtalet.

Behorigheter och APl:er med atkomst till kansliga uppgifter

Forfragningar om behorighet och APl:er med atkomst till kansliga uppgifter ska vara begripliga for
anvéndarna. Du far endast begéra behdrigheter och APl:er med atkomst till kansliga uppgifter om de
kravs for att befintliga funktioner och tjanster i appen som star med i butiksuppgifterna pa Google
Play ska kunna implementeras. Du far inte anvanda behérigheter eller APl:er med atkomst till kansliga
uppgifter som ger atkomst till anvandaruppgifter eller enhetsinformation fér syften som inte har
uppgetts, inte har implementerats eller inte ar tillatna. Personliga och kansliga uppgifter som du far
atkomst till via behoérigheter eller APl:er med atkomst till kansliga uppgifter far aldrig séljas.

Begar atkomstbehorighet till uppgifter och till APl:er med atkomst till kansliga uppgifter nar de ska
anvéndas (med forfragningar som gors stegvis) s att anvéandarna forstar varfor behérigheten begars i
appen. Uppgifterna ska endast anvandas for de syften som anvandaren har gett sitt samtycke till. Om
du vid ett senare tillfalle vill anvanda uppgifterna fér andra syften maste du fraga anvandarna och
forsakra dig om att du har deras godkannande till att anvanda uppgifterna for dessa ytterligare syften.

Begransade behorigheter

I tillagg till ovanstdende ar de behdrigheter som har markerats med Farlig , Sarskild , Signatur
eller som beskrivs nedan begransade. For sadana behorigheter géller ytterligare krav och
begransningar enligt nedan:

- Kansliga anvandar- eller enhetsuppgifter som du far atkomst till via begréansade behérigheter far
endast Overforas till tredje part om det ar nédvandigt for att tillhandahalla eller forbattra befintliga
funktioner eller tjanster i appen dar uppgifterna samlades in. Du far dven éverféra uppgifter som
noédvandigt for att efterleva tillampliga lagar eller vid férvarv, sammanslagningar eller férsaljning av
tillgdngar om anvandarna meddelas pa ett juridiskt adekvat satt. All annan 6verféring eller
forsaljning av anvandaruppgifter ar forbjuden.

- Respektera anvandarnas beslut om de avvisar en begaran om begransade behdrigheter.
Anvandarna far inte manipuleras eller tvingas att samtycka till behérigheter som inte ar absolut
nodvandiga. Du maste vidta rimliga atgarder for att tillmétesga anvandare som inte ger atkomst till
kansliga behorigheter (till exempel genom att lata anvandaren sjalv ange ett telefonnummer om han
eller hon har nekat atkomst till samtalsloggar).
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Anvandning av behdrigheter pa ett satt som strider mot de officiella
behérighetsrekommendationerna fér Android-utvecklare  eller mot befintliga policyer (inklusive
otillaten anvandning av eskalerade behérigheter ) ar uttryckligen férbjudna.

Vissa begransade behorigheter omfattas av ytterligare krav enligt nedan. Syftet med dessa
begransningar ar att skydda anvandarnas integritet. Vi kan bevilja undantag fran kraven nedan i
begransad utstrackning i de sallsynta fall dar en app tillhandahaller en mycket anvandbar eller viktig
funktion och det inte finns alternativa metoder for att tillnandahalla funktionen. Vi vager foreslagna
undantag mot eventuell integritets- eller sékerhetspaverkan fér anvandarna.

Behorigheter for sms och samtalshistorik

Behorigheter for sms och samtalshistorik anses utgéra personliga eller kansliga anvandaruppgifter
och omfattas av policyn om personliga och kansliga uppgifter och féljande begransningar:

Begransad behérighet Krav

Behorighetsgruppen Samtalshistorik (t.ex. Appen maste medvetet ha registrerats som
READ_CALL_LOG, WRITE_CALL_LOG, standardhanteraren for telefon och assistans pa
PROCESS_OUTGOING_CALLS) enheten.

Behorighetsgruppen Sms (t.ex. READ_SMS, SEND_SMS, Den maste medvetet har registrerats som
WRITE_SMS, RECEIVE_SMS, RECEIVE_WAP_PUSH, standardhanteraren for sms och assistans pa
RECEIVE_MMS) enheten.

Appar som saknar funktioner for standardhantering av sms, telefon eller assistentfunktioner far inte
ange i manifestfilen att behorigheterna ovan ska anvandas. Detta omfattar exempeltext i manifestfilen.
Appen maste dessutom medvetet ha registrerats som standardhanterare av sms, telefon eller
assistentfunktioner innan anvandarna uppmanas att godkénna nagon av ovanstaende behdrigheter
och maste omedelbart sluta anvanda behérigheten nar den inte langre &r standardhanterare. Mer
information om tilldten anvandning och undantag finns pa den har sidan i hjalpcentret

Appar far endast anvanda behdérigheten (och eventuella uppgifter som harrér fran behorigheten) i
syfte att tillhandahalla godkanda grundfunktioner i appen. Med appens grundfunktion avses
huvudsyftet for appen. Detta kan utgoras av en uppsattning grundfunktioner som alla maste
framhévas i dokumenteringen och lyftas fram i appbeskrivningen. Utan huvudfunktionen gar appen
sénder eller blir obrukbar. Overféring, delning eller licensierad anvandning av dessa uppgifter far
endast ske i syfte att tillhandahalla grundfunktioner eller tjanster i appen och anvandningen far inte
utdkas for ndgot annat syfte (t.ex. for att forbattra andra appar eller tjanster eller for annonsering och
marknadsféring). Du far inte anvanda alternativa metoder (inklusive andra behérigheter, APl:er eller
tredjepartskallor) for att harleda uppgifter som tillskrivs behorigheter med koppling till
samtalshistoriken och sms.

Platsbehorigheter

Enhetens plats  anses utgora personliga eller kansliga anvandaruppgifter och omfattas av policyn

om personliga och kansliga uppgifter ~ samt av policyn om platsatkomst i bakgrunden och féljande
krav:

Appar far inte komma &t data som skyddas med platsbehdrigheter (till exempel
ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION, ACCESS_BACKGROUND_LOCATION) nar
de inte langre kravs for att befintliga funktioner och tjanster i appen ska kunna anvandas.

Du far aldrig begéra platsbehérighet av anvandarna om annonsering eller analyser ar det enda
syftet. Appar som utdkar den tilldtna anvandningen av sddan data i syfte att visa annonser maste
efterleva var annonspolicy

+ Den minsta mojliga omfattningen (t.ex. ungefarlig plats i stallet for exakt plats och i férgrunden i
stallet for i bakgrunden) som behévs for att tillhandahalla den befintliga funktionen eller tjansten
som kraver platsatkomst ska begaras i appen och anvandare ska rimligen kunna anta att funktionen
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eller tjansten behodver avgora platsen med precisionen for den niva som har begarts. Vi kan till
exempel ge avslag for appar som begér eller kommer at plats i bakgrunden utan rimligt skal.

« Platsadtkomst i bakgrunden far endast anvandas for att tillhandahalla funktioner som anvandaren har
nytta av och som hanger ihop med appens huvudfunktion.

Platsatkomst via behoérigheten for férgrundstjanster (nar appen bara har platsatkomst i férgrunden,
t.ex. medan appen anvands) ar tillaten om anvandningen

« har inletts som en direkt foljd av en anvandarinitierad atgard i appen

- avslutas omedelbart nér det avsedda anvandningsfallet for den anvandarinitierade atgéarden har
slutforts i appen.

Appar som sarskilt riktar sig till barn maste félja policyn for Avsett for familjer

Du hittar mer information om policykraven i den har hjalpartikeln

Behdrigheten Atkomst till alla filer

Filer och katalogattribut pa anvéandarnas enheter anses utgora personliga eller kansliga
anvandaruppgifter och omfattas av policyn om personliga och kansliga uppgifter  och féljande krav:

- Appar bor endast begara atkomst till det lagringsutrymme pa enheten som ar avgérande for att
appen ska fungera och far inte begara atkomst till enhetens lagringsutrymme pa uppdrag av tredje
part for ndgot &ndamal som inte har nadgon koppling till appfunktioner som visas for anvandaren.
Android-enheter som kor R eller senare maste ha behoérigheten MANAGE_EXTERNAL_STORAGE
for att hantera atkomst i delad lagring. Alla appar som &r inriktade pa R och begar bred atkomst till
delad lagring (Atkomst till alla filer) maste godkannas i en lamplig &tkomstgranskning innan de
publiceras. Appar som tillats anvéanda denna behérighet maste tydligt uppmana anvandarna att
aktivera Atkomst till alla filer fér appen under instéllningarna Sarskild app&tkomst. Du hittar mer
information om kraven fér Ri den har hjalpartikeln

Behorighet att se appaket

Information om vilka appar som finns installerade pa en enhet anses utgora personliga eller kansliga
anvandaruppgifter och omfattas av policyn om personliga och kansliga uppgifter  och féljande krav:

Appar vars huvudsyfte ar att starta, soka efter eller anvandas ihop med andra appar pa enheten kan
fa behorighet att se andra installerade appar pa enheten i den utstrackning som ar rimlig enligt
beskrivningen nedan:

- Bred appoverblick: Med bred éverblick avses att appen kan se ett flertal appar (“paket”) som finns
installerade pa en enhet.

« Appar som ar inriktade pa API-niva 30 eller hogre tillats bara att fraga efter manga installerade
appar via behorigheten QUERY ALL_PACKAGES i vissa anvandningsfall da appen inte fungerar
utan kdnnedom om och/eller méjlighet att samverka med alla andra appar pa enheten.

+ Du far inte anvanda QUERY_ALL_PACKAGES om appen fungerar med en mer preciserad
inriktning_pa vilka paket som behéver vara synliga fér den  (t.ex. om den kan fraga efter och
interagera med enskilda paket snarare an att begara bred 6verblick).

Alternativa metoder att fa fram ungefar samma resultat som med behérigheten

QUERY_ALL_PACKAGES far ocksa bara anvandas for den huvudfunktion som anvandaren ser, och

for interaktion med den, hos alla appar som gar att upptacka med metoden ifraga.

+ Las den har artikeln i hjalpcentret  om vilka anvandningsfall som behérigheten
QUERY_ALL_PACKAGES ar tillaten for.

Begransad appdverblick: Med begrénsad 6verblick avses att appen minimerar dtkomsten till data

genom att fraga efter ett ndrmare bestamt urval appar med hjalp av mer preciserade (till skillnad

fran breda eller “svepande”) metoder (t.ex. genom att fraga efter enskilda appar som svarar mot
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deklarationen i appens manifest). Du kan fraga efter appar med den har metoden om din app
interagerar med eller hanterar dessa appar pa ett satt som uppfyller policyns krav.

« Mojligheten att se vilka appar som finns installerade pa en enhet maste vara direkt relaterad till det
huvudsyfte eller den huvudfunktion som anvandarna ser i appen.

Data om installerade appar som har sokts fram i appar distribuerade via Play far aldrig saljas eller
delas i analyssyfte eller for intaktsgenerering via annonser.

Accessibility API
Accessibility API far inte anvandas till att

« &ndra anvandares installningar utan tillstdnd eller férhindra att anvandaren inaktiverar eller
avinstallerar en app eller tjanst, om inte en foralder eller vardnadshavare har godkant det via en
foraldrakontrollsapp eller en administrator har godkant det via programvara for foretagshantering

« kringga Androids inbyggda integritetsinstallningar och aviseringar

« andra eller anvanda anvandargranssnittet pa ett satt som ar vilseledande eller pa nagot annat satt
strider mot Google Plays utvecklarpolicyer.

Accessibility API har inte utformats for och kan inte begéaras for fjarrinspelning av samtalsljud.

Det maste sta att Accessibility API anvénds i butiksuppgifterna pa Google Play.

Riktlinjer for IsAccessibilityTool

Appar vars huvudsyfte ar att stddja personer med funktionsnedséattning far anvanda beteckningen
IsAccessibilityTool for att klassificera sig offentligt som en tillganglighetsapp.

Appar som inte uppfyller kraven for IsAccessibilityTool far inte anvanda den markeringen, men maste
anda uppfylla kraven pa tydligt yppande och samtycke som beskrivs i policyn om anvandaruppgifter
eftersom tillganglighetssyftet inte ar uppenbart fér anvandaren. Du hittar mer information i
hjalpcenterartikeln for AccessibilityService API

Appar maste anvanda APl:er och behérigheter  med snavare omfang i stallet for Accessibility APl om
det gar att uppna den 6nskade funktionen.

Begar behdrighet att installera paket

Behorigheten REQUEST_INSTALL_PACKAGES  ger en app tillatelse att begéra installation av
appaket. Om du vill anvanda den har behoérigheten maste appens huvudfunktion inkludera

- skicka eller ta emot appaket

« mojliggdra installation av appaket som initieras av anvandaren.
Tilldtna funktioner inkluderar:

- surfa eller séka pa internet

+ kommunikationstjanster med stod for bilagor

« delning, éverforing eller hantering av filer

« enhetshantering for féretag

- sakerhetskopiering och aterstallning

- enhetsmigrering/overféring mellan telefoner.

Med appens huvudfunktion avses det som appen i forsta hand ar till fér. Huvudfunktionen liksom

eventuella funktioner som den ingér i, maste vara klart och tydligt dokumenterade och angivna i
appens beskrivning.

Behorigheten REQUEST_INSTALL_PACKAGES far inte anvandas for att utféra sjalvuppdateringar,
modifieringar eller paketering av andra APK:er i tillgadngsfilen férutom i enhetshanteringssyfte. Alla


https://support.google.com/googleplay/android-developer/answer/10144311?hl=sv&ref_topic=9877467
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uppdateringar eller installationer av paket maste folja Google Plays policy for otillaten anvandning av
enheter och natverk  och maste initieras och genomféras av anvandaren.

Behdrigheter for Health Connect fran Android

Data som du kan fa atkomst till med Health Connect-behdrighet anses utgoéra personliga och kansliga
anvandaruppgifter och omfattas av policyn om anvandaruppgifter och féljande ytterligare krav:

Lamplig atkomst till och anvandning av Health Connect

Forfragningar om atkomst till data i Health Connect maste vara tydliga och forstaeliga. Health Connect
far bara anvandas i enlighet med tillampliga policyer, anvandarvillkor och fér godkanda
anvandningsfall som har angetts i den har policyn. Det betyder att du bara far begéra atkomst till
behorigheter nar din app eller tjanst uppfyller villkoren for ndgot av de godkanda anvandningsfallen.

Godkanda anvandningsfall for atkomst till Health Connect-behdrigheter ar

appar eller tjanster med en eller flera halso- och traningsfunktioner som gor det maojligt for
anvandarna att direkt via ett grénssnitt logga, rapportera, ha koll pa och/eller analysera fysisk
aktivitet, somn, psykisk halsa, naring, halsovarden, beskrivningar av kroppen och/eller beskrivningar
och matningar relaterade till halsa eller traning

appar eller tjanster med en eller flera halso- och traningsfunktioner som goér det maojligt for
anvandarna att direkt via ett granssnitt lagra fysisk aktivitet, somn, psykisk halsa, naring,
halsovarden, beskrivningar av kroppen och/eller beskrivningar och matningar relaterade till halsa
eller traning pa telefonen och/eller i sin smarta accessoar och dela datan med andra appar pa
enheten som uppfyller dessa anvandningsfallskrav.

Health Connect ar en lagrings- och datadelningsplattform for allmant bruk. Den gér det mojligt for
anvandare att samla data om hélsa och traning fran olika kallor pa sin Android-enhet och dela den
med tredje part nar de vill. Datan kan komma fran olika kéllor, vilket bestdms av anvandarna.
Utvecklare maste avgdéra om Health Connect ar lamplig for deras avsedda anvandning. De maste
ocksa utreda och granska kallan till och kvaliteten pa all data fran Health Connect med avseende pa
syfte, sarskilt for anvandning inom forskning, halsa och medicin.

« Appar som anvands till forskning med férsdkspersoner och som anvander sig av data insamlad
genom Health Connect maste inhdmta samtycke fran deltagarna, eller deras foraldrar eller
vardnadshavare om de ar minderariga. Sddant samtycke maste innehalla (a) forskningens innehall,
syfte och langd; (b) processer, risker och fordelar for deltagaren; (c) information om konfidentialitet
och hantering av data (inklusive all delning med tredje parter); (d) en kontaktperson fér
deltagarfragor och (e) hur man utévar angerratten. Appar som anvands till forskning med
forsokspersoner och som anvander sig av data insamlad genom Health Connect maste godkannas
av en sjalvstandig styrelse 1) vars mal ar att skydda deltagarnas rattigheter, sakerhet och halsa och
2) som har behérighet att granska, andra och godkénna forskning med férsokspersoner. Bevis pa
sadant godkannande maste tillhandahallas vid begaran.

Det ar ocksa ditt ansvar att alla regler och rattsliga krav som géller foljs, baserat pa din avsedda
anvandning av Health Connect och all data fran Health Connect. Google stdder inte anvandningen
av och kan inte garantera att data som finns i Health Connect for all typ av anvandning och syfte (i
synnerhet géllande anvandning inom omradena forskning, halsa och medicin) stdmmer, med
undantag for nar det uttryckligen star pa etiketten eller i informationen som Google tillhandahaller
for specifika Google-produkter och-tjanster. Google fransager sig all ansvarsskyldighet kopplat till
data erhallen genom Health Connect.

Begréansad anvandning

Vid lamplig anvandning av Health Connect maste din anvandning av datan du fatt &tkomst till genom
Health Connect ocksa folja kraven nedan. Dessa krav galler for radatan du fatt atkomst till genom
Health Connect och data som samlats in, avidentifierats eller harletts fran radatan.


https://support.google.com/googleplay/android-developer/answer/9888379?hl=sv&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/10144311#personal-sensitive

- Begransa din anvandning av datan i Health Connect till att tillhandahalla eller forbattra de 1ampliga

anvandningsfallen eller funktionerna som ar synliga och framtradande i anvandargranssnittet i
appen for din begaran.

- Overfér endast anvandaruppgifter till tredje part

- for att tillhandahalla eller forbattra de lampliga anvandningsfallen eller funktionerna som ar
tydliga i begaran fér appens anvandargranssnitt (far bara géras med anvandarens samtycke)

« om det behdvs i sékerhetssyfte (till exempel vid utredning av vald)
- for att folja tillampliga lagar och/eller regler

+ Som en del av en sammanslagning, forvarv eller forsaljning av utvecklarens tillgangar efter att de
fatt anvandarens uttryckliga samtycke.

Tillat inte manniskor att 14sa anvandardata, férutom

« nar anvandaren uttryckligen ger samtycke till att lasa specifik data

« nar det ar nédvandigt i sakerhetssyfte (till exempel vid utredning av vald)

« for att folja tillampliga lagar

« nar datan (inklusive harledd data) har samlats och anvants for interna syften i enlighet med
tillampliga integritetskrav eller andra rattsliga krav inom rattskipningsomradet.

All annan 6verféring, anvandning eller forséljning av data fran Health Connect ar férbjuden, till
exempel:

att 6verfora eller salja anvandaruppgifter till tredje part som annonseringsplattformar, datamaklare
eller andra aterforsaljare av information

att overfora, salja eller anvanda anvandaruppgifter i syfte att visa annonser, inklusive anpassade
eller intressebaserade annonser

att dverfora, sélja eller anvanda anvéandaruppgifter i syfte att besluta om kreditvardighet eller for lan

att dverfora, sélja eller anvanda anvéndaruppgifter med nagon produkt eller tjanst som kan
kvalificeras som en medicinteknisk produkt under avsnitt 201(h) i lagen om mat, Iakemedel och
kosmetika (Federal Food, Drug, and Cosmetic Act), om anvandaruppgifterna ska anvandas i den
medicintekniska produkten for dess reglerade funktion

att dverfora, sélja eller anvanda anvéandaruppgifter i nagot syfte eller pa ett satt som involverar

Protected Health Information (definierat i HIPAA), om du inte far skriftligt godkédnnande innan fran
Google for sadan anvandning.

Tillgang till Health Connect far inte anvandas i strid mot denna policy eller andra tillampliga Health
Connect-anvandarvillkor eller -policyer, inklusive i foljande fall:

Anvand inte Health Connect i utvecklandet av eller integrering i appar, miljder eller aktiviteter dar
anvandningen eller det felaktiga anvandandet av Health Connect rimligen kan forvantas leda till
dédsfall, personskada, milioskada eller skada pa egendom (som vid uppférandet eller driften av
karnkraftsanlaggningar, flygledning, livsuppehallande system eller vapenframstalining).

Begar inte atkomst till data som erhallits via Health Connect via fonsterldsa appar. Appen maste ha
en latt igenkannlig ikon som visas i appfaltet, enhetens appinstallningar, aviseringar osv.

Anvand inte Health Connect med appar som synkroniserar data mellan inkompatibla enheter eller
plattformar.

Health Connect kan inte ansluta till appar, tjanster eller funktioner som enbart riktar sig till barn.
Health Connect ar inte godkand for tjanster som framst riktar sig till barn.

En intygad skriftlig redogoérelse om att din anvandning av Health Connect-datan foljer
anvandningsbegransningarna maste redovisas i din app eller pa en webbplats som tillhor
webbtjansten eller appen. Det kan till exempel vara en lank pa en startsida till en sida for
integritetspolicyn dar det star: “Anvandningen av informationen fran Health Connect iakttar policyn
om Health Connect-behdrigheterna, inklusive dessa Anvandningsbegransningar.”

Minsta méjliga omfattning


https://support.google.com/googleplay/android-developer/answer/11995078#limited_use_preview

Du far bara begéara atkomst till behorigheter som ar nédvandiga for att implementera din apps eller
tjansts funktioner.

Det innebar foljande:

« Begér inte atkomst till uppgifter som du inte behéver. Begéar bara atkomst till behérigheter som ar
noédvandiga for att implementera din produkts funktioner eller tjanster. Om din produkt inte kraver
atkomst till specifika behdrigheter ska du inte begara atkomst till dessa behdrigheter.

Transparent och exakt meddelande och kontroll

Health Connect hanterar data om halsa och traning, vilken omfattar personliga och kansliga uppgifter.
Alla appar och tjanster maste innehalla en integritetspolicy dar det tydligt beskrivs hur appen eller
tjdnsten samlar in, anvander och delar anvandaruppgifter. Det omfattar information om vilken typ av
parter anvandaruppgifterna delas med, hur du anvander datan, hur du lagrar och haller datan séker
och vad som hander med datan om ett konto inaktiveras eller raderas.

Forutom tillampliga lagar maste du ocksa iaktta foljande krav:

+ Du maste tillhandahalla en redogérelse om din dtkomst, insamling, anvéandning och delning av datan.
Redogorelsen
- maste innehalla en beskrivning av exakt vilken typ av app eller tjanst som vill fa atkomst till
anvandaruppgifterna

« maste innehalla tydlig och korrekt information om vilka typer av uppgifter som ska kommas at,
begaras och/eller samlas in

« maste innehalla en férklaring om hur datan ska anvéndas och/eller delas: om du begéar datan av en
anledning men samtidigt anvander datan i ett sekundért syfte maste du meddela anvéandarna om
bada syftena.

+ Du maste tillhandahalla anvandarhjalpsidor med férklaringar om hur anvandare kan hantera och
radera sina uppgifter fran din app.

Saker datahantering

Du maste hantera alla anvandaruppgifter pa ett sakert satt. Vidta rimliga och lampliga atgarder for att
skydda alla appar eller system som anvander sig av Health Connect mot obehdérig eller olaglig
atkomst, anvandning, forstorelse, forlust, andringar eller yppanden.

Rekommenderade sakerhetsatgarder &r att implementera och underhalla ett hanteringssystem for
informationssakerhet som beskrivs i standarden ISO/IEC 27001. Dessutom bor du sékerstélla att appen
eller webbtjansten ar stabil och inte har nagra vanliga sékerhetsproblem enligt OWASP:s topp 10-lista.

Beroende pa vilket API som anvands och antalet anvandartillatelser eller anvandare kraver vi att din
app eller tjanst genomgar regelbundna sékerhetsbedémningar och erhaller ett bedémningsintyg fran
en utsedd tredje part om produkten éverfor data fran anvandarens egen enhet.

Mer information om krav for appar som kopplas till Health Connect hittar du i denna hjalpartikel.
VPN-tjénst

VpnService  ar en basklass med vilken appar kan utdka och bygga sina egna VPN-lésningar. Det ar
bara appar som anvander VpnService och har VPN som huvudfunktion som kan skapa en saker tunnel
till en fjarrserver pa enhetsniva. Till undantagen réaknas appar som kraver en fjarrserver for sin
huvudfunktion, till exempel

- foraldrakontroller och appar for féretagshantering

sparning av appanvandning

appar for enhetssakerhet (till exempel antivirus, hantering av mobila enheter, brandvagg)

natverksrelaterade verktyg (till exempel fjarratkomst)

webblasarappar

operatorsappar som kraver VPN-funktion for att tillhandahalla telefoni- eller anslutningstjénster.


https://appdefensealliance.dev/casa
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VpnService kan inte anvandas for att

« samla in personliga och kénsliga anvandaruppgifter utan tydlig redogoérelse och samtycke

- omdirigera eller manipulera anvandartrafik fran andra appar pa en enhet i syfte att generera intakter
(till exempel genom att omdirigera annonstrafik via ett annat land &n det som anvandaren befinner
sig i)

+ manipulera annonser som paverkar appars intaktsgenerering.

Appar som anvander VpnService maste

- dokumentera anvandningen av VpnService i uppgifterna pad Google Play
« kryptera data fran enheten till VPN-tunnelns slutpunkt

- folja alla programpolicyer for utvecklare  inklusive policyerna for annonsbedrageri
behoérigheter  och skadlig programvara

Galler fran och med den 31juli 2023

Behorighet for exakt alarm

Vi introducerar en ny behérighet, USE_EXACT ALARM, som ger atkomst till funktioner for exakta alarm
i appar fran och med Android 13 (API-inriktningsniva 33).

USE_EXACT ALARM &r en begransad behdérighet och appar far endast deklarera den har behérigheten
om det finns stdd for behovet av ett exakt alarm i appens huvudfunktion. Appar som begar den har
begransade behdrigheten blir granskade och de som inte uppfyller kriterierna for tillatna
anvandningsfall far inte publiceras p& Google Play.

Tilldtna anvandningsfall fér behorighet att anvanda exakta alarm

Appen far bara anvanda USE_EXACT ALARM-funktionen nar appens huvudsakliga, anvandarriktade
funktion kraver att atgarder sker vid en exakt tid, till exempel nar

« appen ar en alarm- eller timerapp

+ appen ar en kalenderapp som visar handelseaviseringar.

Om du har ett anvandningsfall for en exakt alarmfunktion som inte tacks in av ovanstaende kan du
Overvaga om SCHEDULE_EXACT_ALARM kan vara ett alternativ.

Las mer om funktionen for exakta alarm i riktlinjerna for utvecklare

Otilldten anvandning av enheter och natverk

Vi tillater inte appar som stor, skadar eller pa ett otillatet satt far atkomst till anvandarens enhet, andra
enheter eller datorer, servrar, natverk, programmeringsgranssnitt (APl:er) eller tjanster, inklusive men
utan begransning till andra appar pa enheten, Googles tjanster eller en auktoriserad operators
natverk.

Alla appar pa Google Play maste folja systemoptimeringskraven fér Android som beskrivs i riktlinjerna
for grundlaggande appkvalitet for Google Play

En app som distribueras via Google Play far inte &ndra, ersatta eller uppdatera sig sjalv med nagon
annan metod &n Google Plays uppdateringsfunktion. Dessutom far enbart kérbar kod (t.ex. filformaten
dex, JAR och .so0) fran Google Play laddas ned av en app. Denna begransning galler inte for kod som
kors i en virtuell dator eller en programtolk dar ndgon av dem tillhandahaller indirekt atkomst till
Androids APl:er (t.ex JavaScript i en WebView eller webblasare).

Appar eller kod fran tredje part (t.ex. SDK:er) med tolkade sprak (JavaScript, Python, Lua osv.) som
lases in medan de kors (t.ex. om de inte paketerats med appen) far inte mojliggora eventuella
Overtradelser av Google Plays policyer.
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Vi tilldter inte kod som introducerar eller utnyttjar sakerhetsbrister. Kolla in programmet Férbattring av
appsakerhet  om du vill veta mer om de senaste sakerhetsproblemen som har flaggats for
utvecklare.

Flag Secure-krav

FLAG_SECURE ar en flagga som anges i en apps kod for att indikera att anvandargranssnittet
innehaller kansliga uppgifter som ska begransas till en saker plattform medan appen anvands. Flaggan
har utformats for att forhindra att uppgifterna visas pa skarmbilder eller osakra skéarmar. Utvecklarna
deklarerar den har flaggan nar appens innehall inte ska sandas, visas eller pa annat satt éverforas
utanfor appen eller anvandarens enhet.

Av sakerhetsskal och i integritetssyfte maste alla appar som distribueras via Google Play respektera
andra appars FLAG_SECURE-deklaration. Det innebar att appar inte far underlatta eller skapa
I6sningar for att kringgd FLAG_SECURE-instéllningarna i andra appar.

Appar som ar kvalificerade som tillganglighetsverktyg  undantas fran det har kravet sa lange de inte
overfor, sparar eller cachelagrar FLAG_SECURE-skyddat innehall fér anvandning utanfér anvandarens
enhet.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

Appar som blockerar eller stor en annan app som visar annonser.

Fuskappar som paverkar spelandet i andra appar.

Appar som formedlar eller ger instruktioner om hur man hackar tjanster, programvara eller
maskinvara, eller hur man kringgar sakerhetsskydd.

Appar som far atkomst till eller anvander en tjanst eller ett API pa ett satt som bryter mot dess
anvandarvillkor.

Appar som inte uppfyller kraven fér godkédnnande  och forsoker kringga systemets stromhantering

Appar som underlattar proxytjanster till tredje part far endast géra s om detta ar appens primara
och grundlaggande syfte som visas for anvandarna.

Appar eller kod fran tredje part (t.ex. SDK:er) dar korbar kod, till exempel dex-filer och
processorkompilerad kod, laddas ned fran en annan kalla an Google Play.

Appar som installerar andra appar pa en enhet utan anvandarens féregdende samtycke.

Appar som lankar till eller férmedlar distribution eller installation av skadlig programvara.

Appar eller kod fran tredje part (t.ex. SDK:er) som har en WebView med ett JavaScript-grénssnitt
som laser in osékert webbinnehall (t.ex. webbadresser som borjar pa http:// eller overifierade
webbadresser fran osakra kallor (t.ex webbadresser som tillhandahélls av osékra intent).

Vilseledande funktioner

Vi tillater inte appar som forsoker vilseleda anvandare eller mojliggér ohederligt beteende. Detta
omfattar men &r inte begransat till appar som bedéms innehalla funktioner som ar tekniskt oméjliga.
Appar ska ha en korrekt redogorelse, beskrivning och bilder eller video av hur funktionerna fungerar i
alla delar av metadatan. Appar far inte imitera funktioner eller varningar fran operativsystem eller
andra appar. Eventuella &ndringar i enhetsinstaliningar maste géras med anvandarens vetskap och
samtycke och kunna aterstallas av anvandaren.

Vilseledande pastaenden

Vi tillater inte appar som innehaller falska eller vilseledande uppgifter eller pastdenden i appens
beskrivning, titel, ikon, skarmdumpar och sa vidare.


https://developer.android.com/google/play/asi.html#campaigns
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| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

+ Appar som beskriver sina funktioner pa ett missvisande eller otydligt satt:
- En app som pastas vara ett racingspel i beskrivningen och skarmbilderna, men i sjélva verket ar
ett pusselspel med en bild av en bil.
+ En app som pastas vara en antivirusapp, men som bara innehaller en textbeskrivning av hur virus
kan tas bort.

Appar som utges for att ha funktioner som ar omajliga att implementera (t.ex. appar som stéter bort
insekter) aven om detta presenteras som spratt, skamt, falskt, etc.

+ Appar som ar felaktigt kategoriserade, inklusive men inte begransat till appens klassificering eller
appkategori.

Bevisligen vilseledande eller falskt innehall som kan paverka réstningsprocesser.

Appar som felaktigt pastas ha anknytning till en myndighet eller tillhandahalla eller férmedla
myndighetstjanster som appen inte har auktoriserats for.

+ Appar som felaktigt utger sig for att vara officiella appar for etablerade rattssubjekt. Titlar som
Justin Bieber Official far inte anvandas utan tillatelse eller rattigheter.

Breath analyser

100% Cancer

Prevention
Are you drunk?

Blow on your phone to get the results.

Finally, this is your
CANCER CURE! )

LOADING... S D

(1) Denna app innehaller medicinska eller halsorelaterade pastaenden (Bota cancer) som ar
vilseledande.

(2) Appen utges for att ha funktioner som ar omajliga att implementera (att du kan anvénda telefonen
som alkoholmatare).

Vilseledande andringar av enhetsinstallningar

Vi tillater inte appar som &ndrar anvandarens enhetsinstallningar eller funktioner utanfér appen utan
anvandarens vetskap och samtycke. Enhetsinstallningar och enhetsfunktioner omfattar systemets och
webblasarens installningar, bokmarken, genvagar, ikoner, widgetar och visningen av appar pa
startskarmen.

Vi tillater inte heller:

« Appar som andrar enhetsinstallningar eller enhetsfunktioner med anvéandarens samtycke, men pa
ett satt som inte ar latt att aterstélla.



Appar eller annonser som andrar enhetens installningar eller funktioner som en tjanst till tredje part
eller i annonseringssyfte.

Appar som vilseleder anvandarna for att fa dem att ta bort eller inaktivera tredje parts appar eller
andra enhetsinstallningar eller enhetsfunktioner.

Appar som uppmuntrar eller sporrar anvandarna till att ta bort eller inaktivera appar fran tredje part
eller andra enhetsinstallningar eller enhetsfunktioner. Detta galler inte for verifierbara
sakerhetstjanster.

Maijliggora ohederligt beteende

Vi tillater inte appar som hjalper anvandare att vilseleda andra eller innehaller funktioner som ar
bedragliga pa nagot satt. Detta omfattar men &r inte begrénsat till appar som skapar eller underlattar
skapande av id-kort, personnummer, pass, examensbevis, kreditkort, bankkonton eller korkort. Appar
ska ha en korrekt redogérelse, titel, beskrivning och bilder eller video av appens funktioner och/eller
innehall och ska fungera pa ett satt som anvandaren har rimlig anledning att forvanta sig.

Ytterligare appresurser (till exempel speltillgangar) far endast laddas ned om anvandaren annars inte
kan fortsatta att anvanda appen. Resursnedladdningar maste efterleva alla Google Plays policyer. Fore
nedladdningen ska anvandarna meddelas i appen och nedladdningsstorleken tydligt meddelas.

Pastaenden om att en app ar en skamtapp eller ska anvandas i underhallningssyfte (eller annat
synonymt uttryck) undantar inte appen fran vara policyer.

| syfte att sékerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

Appar som harmar andra appar eller webbplatser for att lura anvandare att avsloja personuppgifter
eller autentiseringsinformation.

Appar som utan samtycke visar overifierade eller riktiga telefonnummer, kontakter eller adresser till
personer eller rattssubjekt eller uppgifter som kan kopplas till en specifik individ eller ett specifikt
rattssubjekt.

Appar som har olika huvudfunktioner baserat pa var anvandarna bor, enhetsparametrar eller annan
anvandarberoende data och inte tydligt tillkdnnager dessa skillnader for anvandaren i
butiksuppgifterna.

Appar som &ndras pa ett betydligt satt mellan olika versioner utan att forvarna anvandaren (t.ex.
och uppdaterar butiksuppgifterna.

Appar som forsoker andra eller obfuskera funktioner under granskningen.

Appar dar ett natverk for innehallsleverans (NFI) anvénds for nedladdningar men anvandaren inte
meddelas eller informeras om nedladdningsstorleken fére nedladdningen.

Manipulerad media

Vi tillater inte appar som framjar eller skapar falsk eller vilseledande information eller pastaenden med
hjalp av bilder, videor och/eller text. Vi tar bort appar som anses framja eller sprida bevisligt
vilseledande eller bedragliga bilder, videor och/eller texter som kan vara skadliga med avseende pa
kansliga handelser, politik, sociala fragor eller annat som ar av intresse for allmanheten.

Appar som manipulerar eller férandrar media utdver vedertagna och redaktionella klarhets- och
kvalitetsjusteringar maste tydligt meddela eller vattenstampla manipulerad media om det kanske inte
framgar for vanliga manniskor att den har férandrats. Undantag kan ges for media som &r av intresse
for allmanheten eller uppenbar satir eller parodi.

| syfte att sdkerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

« Appar som lagger till en offentlig person i en demonstration vid en politiskt kanslig handelse.


https://support.google.com/googleplay/android-developer/answer/7159011?hl=en

« Appar som anvander offentliga personer eller media fran en kanslig handelse i syfte att
marknadsfora funktioner for att manipulera media i appens butiksuppgifter.

+ Appar som manipulerar medieklipp for att efterlikna en nyhetssandning.

a

MAKE YOUR OWN NEWS BROADCAST!

Don't like the news today?
You can change it!

Change audio, add fa
and generate a fake new

BREAKING NEWS

Lorem ipsum dolor sit amet, lorem ipsum delor.

(1) Denna app tillhandahaller en funktion for att manipulera medieklipp i syfte att efterlikna en
nyhetssandning och lagger till berdmda eller offentliga personer i klippet utan en vattenstampel.

Felaktig framstallning
Vi tillater inte appar eller utvecklarkonton

« i annan persons eller organisations namn eller som déljer eller felaktigt framstaller agarens identitet
eller vad det primara syftet ar

som agnar sig at samordnade aktiviteter i syfte att vilseleda anvandare. Detta inbegriper men &r inte
begransat till appar och utvecklarkonton som déljer eller felaktigt framstaller sitt ursprungsland och
som riktar innehall till anvéndare i ett annat land.

samordnar med andra appar, webbplatser, utvecklare eller andra konton for att dolja eller felaktigt
framstalla identiteten eller annan vasentlig information om utvecklaren eller appen nér appinnehallet
ror politik, sociala fragor eller fragor av allmant intresse.

Google Plays policy for API-nivainriktning
Av sékerhetsskal kravs foljande API-nivainriktning for alla appar pa Google Play:

Nya appar och appuppdateringar MASTE vara inriktade p& en Android API-niva som lanserats hogst
ett ar fran den senaste stora Android-versionen. Nya appar och appuppdateringar som inte uppfyller
detta krav kan inte skickas in till Play Console.

Befintliga Google Play-appar som inte har uppdaterats och som inte ar inriktade pa en API-niva
som lanserats mer an tva ar fran den senaste stora Android OS-versionen kommer inte att vara
tillgangliga for nya anvandare med enheter som kor senare versioner av Android OS. Anvandare som
tidigare har installerat appen fran Google Play kan &ven i fortsattningen hitta, installera om och
anvanda appen pa alla Android OS-versioner som appen har stod for.



I migreringsguiden  finns tekniska rad om hur appen uppfyller kraven pa API-nivainriktning.

Du hittar exakta tidslinjer i den har artikeln i hjalpcentret

Skadlig programvara

Var policy om skadlig programvara ar enkel: ingen skadlig programvara ska finnas pa Google Play
Butik, i anvandarnas enheter eller resten av Androids ekosystem. Utifran denna grundlaggande princip
stravar vi efter att Androids ekosystem ska vara sékert for anvandarna och deras Android-enheter.

All kod som kan utgéra en risk for anvandare, anvandarnas data eller enheter raknas som skadlig
programvara. Skadlig programvara omfattar, men ar inte begransat till, potentiellt skadliga appar,
binarfiler eller modifiering av ramverk inom kategorier som trojaner, natfiske och spionprogram. Vi
uppdaterar standigt listan och lagger till nya kategorier.

Skadlig programvara kan vara av olika typer eller ha skilda funktioner, men malet ar oftast ett av
féljande:

Fa tillgang till anvandarens enhet.

Fa kontroll éver anvéndarens enhet.

Aktivera fjarrstyrda atgarder sa att angriparen kan komma &t, anvanda eller pa annat satt utnyttja
den infekterade enheten.

Overféra personuppgifter eller anvandaruppgifter frdn enheten utan tydlig redogérelse och utan
samtycke.

Sprida skrappost eller ge kommandon fran den infekterade enheten i syfte att paverka andra
enheter eller natverk.

Utsatta anvandaren for bedrageri.

Det finns potentiellt skadliga appar, binarfiler och modifieringar for ramverk. Dessa kan vara oavsiktligt
skadliga. Detta beror pa att appar, binarfiler och modifieringar fér ramverk kan fungera pa olika satt
utifran olika variabler. Darfor kan nagot vara skadligt pa en Android-enhet men inte utgdéra nagon risk
alls pa en annan. Om till exempel en enhet har den senaste versionen av Android paverkas den inte av
skadliga appar som utnyttjar utfasade APl:er, medan en enhet som fortfarande anvander en tidigare
version av Android kan utséattas for fara. Appar, binarfiler och modifieringar for ramverk flaggas som
skadliga eller potentiellt skadliga om de utgér en tydlig risk for vissa eller alla Android-enheter och -
anvandare.

Det ar viktigt for oss att anvandarna ska forsta hur deras enhet anvands samt att ekosystemet ar bade
sakert och har utrymme for bade innovation och en trygg anvandarupplevelse. Det ar grundstenen for
kategorierna for skadlig programvara nedan.

Besok Google Play Protect  om du vill veta mer.

Bakdorrar
Kod som méjliggor att odnskade eller potentiellt skadliga fjarrstyrda atgarder utfors pa en enhet.

Dessa atgarder kan omfatta beteenden som skulle placera appen, binarfilen eller modifieringen av
ramverket i en av de andra kategorierna for skadlig programvara om de utférdes automatiskt. Ordet
bakdorr anvands i allmanhet som en beskrivning av hur en potentiellt skadlig atgard kan ske pa en
enhet och stammer darfor inte helt dverens med kategorier som faktureringsbedrageri eller
kommersiella spionprogram. Darfor kan bakdorrar under vissa omstandigheter behandlas som
sakerhetsbrister i Google Play Protect.

Faktureringsbedrageri

Kod som automatiskt debiterar anvédndaren pa ett avsiktligt bedragligt satt.


https://developer.android.com/distribute/best-practices/develop/target-sdk.html
https://support.google.com/googleplay/android-developer/answer/11926878
https://developers.google.com/android/play-protect/potentially-harmful-applications

Bedrageri via mobilrakningen delas in i sms-bedrageri, samtalsbedrageri och avgiftsbedrageri.

Sms-bedrégeri

Kod som debiterar anvandare for betal-sms som skickats utan samtycke eller som forsoker délja sms-
aktiviteter genom att gémma avtal eller sms fran mobiloperatéren dar anvandaren aviseras om avgifter
eller far bekraftelse pa prenumerationer.

Viss kod introducerar ytterligare funktioner som mojliggér sms-bedrageri, dven om den tekniskt
informerar om att sms skickas. Det kan till exempel innebéra att delar av ett avtal doljs fran
anvandaren och blir olasliga eller att sms fran mobiloperatéren till anvandaren med avisering om
avgifter eller bekraftelse pa prenumerationer under vissa férutsattningar inte visas.

Samtalsbedrageri
Kod som debiterar anvandare genom att ringa till betalnummer utan anvandarens samtycke.

Avgiftsbedrageri
Kod som lurar anvandare till att prenumerera pa eller kdpa innehall via mobilrdkningen.

| avgiftsbedrageri ingar all typ av fakturering med undantag for betal-sms och betalsamtal. Nagra
exempel ar direktdebitering via operatdren, tradlos atkomstpunkt (WAP) och éverféring av telefonens
saldo. Bedrageri relaterat till WAP tillhér den vanligaste formen av avgiftsbedrageri. Anvandare kan
luras till att klicka pa en knapp pa en transparent WebView som lasts in i bakgrunden. Nar atgarden
utfors startar en aterkommande prenumeration, och bekraftelsemeddelandet kapas ofta sa att
anvandare inte ska upptacka den ekonomiska transaktionen.

Galler frdn och med den 15 februari 2023

Forfoljelseprogram

Kod som samlar in personliga eller kansliga anvandaruppgifter fran en enhet och éverfér uppgifterna
till en tredje part (foretag eller individ) i 6vervakningssyfte.

Appar maste tillhandahalla en korrekt och tydlig redogérelse och inhadmta samtycke i enlighet med
policyn fér anvandaruppgifter

Riktlinjer for 6vervakningsappar

Appar som utformats och marknadsforts for 6vervakning av en annan individ, till exempel for foraldrar
som vill Gvervaka sina barn eller féretag som vill dvervaka enskilda anstallda, &r de enda godkanda
overvakningsapparna, forutsatt att apparna uppfyller alla nedanstadende krav. Dessa appar far inte
anvéndas till att spara nagon annan (till exempel en partner) dven med personens vetskap och
samtycke oavsett om en bestandig avisering visas. Dessa appar maste anvanda metadataflaggan
IsMonitoringTool i manifestfilen for att klassificera sig sjalva som 6vervakningsappar.

Overvakningsappar maste folja dessa krav:

Appar far inte presenteras som lésningar for spioneri eller hemlig dvervakning.

Appar far inte dolja sparningsbeteende eller forsoka vilseleda anvandare om sadana funktioner.

Appar maste visa en bestandig avisering for anvandarna nar appen kors och en unik ikon som tydligt
identifierar appen.

Appar maste ange 6vervaknings- eller sparningsfunktionen i butiksbeskrivningen pa Google Play.

Appar och appinformation pa Google Play far inte innehalla funktioner som aktiverar eller ger
atkomst till funktioner som bryter mot dessa villkor, till exempel lankar till APK-filer utanfér Google
Play som inte foljer villkoren.

Appar maste folja gallande lagar. Du ar sjalv ansvarig for att avgoéra om appen ar laglig i det land
eller pa den plats dar den finns tillganglig.

Overbelastningsattack (DoS)


https://support.google.com/googleplay/android-developer/answer/10144311?hl=sv

Kod som, utan anvandarens vetskap, utfor en dverbelastningsattack (DoS) eller ar en del av en
distribuerad éverbelastningsattack mot andra system och resurser.

Detta kan till exempel ske genom att ett stort antal HTTP-forfragningar skickas i syfte att astadkomma
mycket hog belastning pa fjarrservrar.

Fientliga nedladdare
Kod som i sig inte ar potentiellt skadlig men som laddar ned andra appar som ar det.
Koden kan vara en fientlig nedladdare om

« det finns skal att misstanka att den skapats for att sprida potentiellt skadliga appar och har laddat
ned sadana appar eller om den innehaller kod som kan ladda ned och installera appar eller

- minst 5 % av de appar som den har laddat ned ar potentiellt skadliga appar med en lagsta grans pa
500 faktiska nedladdningar (25 faktiska nedladdningar av potentiellt skadliga appar).

Storre webblasare och fildelningsappar betraktas inte som fientliga nedladdare sa lange som

- de inte inleder nedladdningar utan interaktion med anvandaren, och
- alla nedladdningar av potentiellt skadliga appar initieras av anvandare som samtycker.

Hot som inte drabbar Android
Kod som innehéller hot som inte drabbar Android.

Dessa appar ar inte skadliga for Android-enheter eller Android-anvandare, men de har komponenter
som kan vara skadliga pa andra plattformar.

Natfiske

Kod som utges for att komma frén en betrodd kalla, begar atkomst till anvandarens autentiserings-
eller faktureringsuppgifter och skickar datan till tredje part. Den héar kategorin omfattar dven kod som
kapar anvandaruppgifter nar de skickas.

Malet med nétfiske ar att komma Gver bland annat anvéandaruppgifter till banktjanster,
kreditkortsnummer och kontouppgifter for sociala natverk och spel online.

Otillaten anvandning av eskalerade behérigheter

Kod som far tillgang till systemet genom att skada appens sandlada, &ndra eller inaktivera atkomsten
till viktiga sakerhetsfunktioner eller skaffa sig hogre behdrigheter.

Exempel:

- Appar som inte foljer Androids behérighetsmodell eller stjal anvandaruppgifter (till exempel OAuth-
token) fran andra appar.

« Appar som utnyttjar funktioner pa otillatna satt sa att det inte gar att stoppa eller avinstallera dem.
« Appar som inaktiverar SELinux.

Appar som eskalerar behérigheter for att kunna roota enheter utan anvandarens tillstand klassificeras
som rootningsappar.

Utpressningsvirus

Kod som delvis eller fullstandigt tar kontroll dver en enhet eller data pa en enhet och kraver att
anvandaren betalar eller utfor atgarder for att fa tilloaka kontrollen.

En del utpressningsvirus krypterar data pa enheten och kraver betalning i utbyte mot att datan
dekrypteras och/eller utnyttjar administratorsfunktioner sa att viruset inte kan tas bort av den
genomsnittliga anvandaren. Exempel:



- Laser anvandaren ute fran enheten och kraver pengar i utbyte mot att ge tilloaka kontrollen.
- Krypterar data pa enheten och kraver betalning, till synes i utbyte mot att dekryptera datan.
« Utnyttjar funktioner for att hantera policyer fér enheten och omajliggéra borttagning av anvandaren.

Kod som distribueras tillsammans med enheten vars huvudsyfte ar att minska enhetshanteringen kan
undantas fran utpressningsviruskategorin om den uppfyller kraven om saker lasning och hantering,
samtycke samt tydligt informerar anvandaren.

Rootning
Kod som rootar enheten.

Det ar skillnad pa icke-skadlig och skadlig rootningskod. Icke-skadliga rootningsappar informerar
exempelvis anvandaren innan de rootar enheten, och de utfor inga andra av de potentiellt skadliga
atgarderna i de 6vriga kategorierna.

Skadliga rootningsappar meddelar inte anvandaren att enheten ar pa vag att rootas, eller s meddelar
de anvandaren om rootningen i férvag men utfér dven andra atgarder som hér hemma i samma
kategori som andra potentiellt skadliga appar.

Spam

Kod som skickar o6nskade meddelanden till anvandarens kontakter eller férvandlar enheten till ett
skrappostrela.

Spionprogram
Kod som 6verfor personuppgifter fran enheten utan tydligt meddelande och utan samtycke.

Om till exempel ndgot av foljande éverfors utan redogorelse eller pa ett for anvandaren ovantat satt
klassas koden som spionprogram:

« Kontaktlistor

« Foton eller andra filer som inte 4gs av appen eller som 6verférs fran SD-kortet

« Innehall fran anvandarens e-postkonto

+ Samtalshistorik

+ Sms-loggar

- Webbbhistorik eller bokmérken fran standardwebblasaren

« Information fran katalogerna /data/ i andra appar

Allt spionage pa anvandaren kan flaggas som spionprogram. Till exempel om ljud eller samtal pa
telefonen spelas in eller appdata stjals.

Trojan

Kod som verkar vara genuin, till exempel ett spel som utges for att bara vara ett spel, men som utfor
obnskade atgarder mot anvandaren.

Den har klassificeringen anvands oftast tillsammans med andra kategorier for potentiella skadliga
appar. En trojan har en harmlés komponent och en skadlig, dold komponent. Till exempel ett spel som
skickar avgiftsbelagda sms fran enheten i bakgrunden utan anvandarens vetskap.

Information om ovanliga appar

Nya och unika appar kan klassificeras som ovanliga om det inte finns tillracklig information for att
sakerstalla att de ar sakra i Google Play Protect. Detta innebar inte nddvandigtvis att appen ar skadlig,
bara att den behdver granskas narmare for att sakerstalla att den ar saker.



Information om bakdoérrskategorin

Klassificeringen for kategorin om programvara som ar skadlig pa grund av en bakdorr beror pa hur
koden fungerar. Ett villkor for att koden ska klassas som en bakdorr ar att den mojliggér beteenden
som skulle placera koden i en av de andra kategorierna for skadlig programvara om den kordes

automatiskt. Om till exempel dynamisk kod kan lasas in i appen och sms samlas in med hjalp av den
dynamiskt inlasta koden klassificeras den som programvara som ar skadlig pa grund av en bakdorr.

Om godtycklig kod kan kéras i appen och vi inte har ndgon anledning att tro att koden har lagts till i
skadesyfte kan daremot appen anses ha en sakerhetsbrist i stallet for en bakdorr. D4 blir utvecklaren
ombedd att korrigera programmet.

Identitetsstold

Vi tillater inte appar som vilseleder anvandarna genom att utge sig for att vara nagon annan (t.ex. en
annan utvecklare, ett annat foretag eller ett annat rattssubjekt) eller en annan app. Antyd inte att
appen ar kopplad till eller auktoriserad av ndgon som den inte ar. Var forsiktig sa att du inte anvander
appikoner, beskrivningar, titlar eller element i appar som kan vilseleda anvandarna om appens relation
till en annan person eller app.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

« Utvecklare som ger falska pastdenden om koppling till ett annat foéretag/en annan
utvecklare/enhet/organisation.
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(D Det utvecklarnamn som anges for appen antyder en officiell koppling till Google trots att det inte
finns nagon.

« Appar med ikoner och rubriker som ger falska pastaenden om koppling till ett annat féretag/en
annan utvecklare/enhet/organisation.



(MWAppen anvander ett nationellt emblem och far anvandare att tro att den &r kopplad till en
myndighet.

@Appen kopierar ett foretags logotyp, vilket antyder att det ar foretagets officiella app trots att det
inte stammer.

« Apptitlar och appikoner som ar s3 lika titlarna och ikonerna for befintliga produkter eller tjanster att

anvandarna kanske vilseleds.

Google Maps Google+ YouTube Twitter

G ¢
7/ \

Google Maps Navigator Google+ Sharify YouTube Aggregator TwitterPro

T
® e @ v,
ATOMIC ROBOT

GOLDICOINS

v/

(MAppen anvander logotypen for en popular webbplats for kryptovaluta i appikonen, vilket antyder
att det ar den officiella webbplatsen.

@Appen kopierar en karaktar och titel fran ett valként tv-program i appikonen och far anvéandarna
att tro att den har en koppling till tv-programmet trots att det inte stdmmer.

« Appar som felaktigt utger sig for att vara officiella appar for etablerade rattssubjekt. Titlar som
Justin Bieber Official far inte anvandas utan tillatelse eller réttigheter.

+ Appar som bryter mot Androids riktlinjer for varumarkning

Mobile Unwanted Software

Vi pa Google tror att allt annat kommer pa kdpet om vi véljer att fokusera pa anvandaren. | vara
programvaruprinciper och var policy om oénskad programvara finns allménna rekommendationer for
programvara som ger en bra anvandarupplevelse. Denna policy bygger vidare pa Googles policy om
obnskad programvara genom att beskriva principerna for Androids ekosystem och Google Play Butik.


https://developer.android.com/distribute/tools/promote/brand.html
https://www.google.com/about/software-principles.html
https://www.google.com/about/unwanted-software-policy.html
https://www.android.com/mobile-unwanted-software-policy

Programvara som strider mot dessa principer kan vara skadlig for anvandarupplevelsen och vi vidtar
atgarder for att skydda anvandare mot sddan programvara.

Som vi ndmnde i policyn om odnskad programvara har vi sett att de flesta oonskade programvaror har
en eller flera av samma grundlaggande egenskaper:

De ér vilseledande och ger ett vardeerbjudande som de inte kan halla.

Anvandaren luras att installera programvaran eller sa seriekopplas den pa installationen av ett annat
program.

Anvandaren far inte reda pa alla dess grundlaggande och viktiga funktioner.

De paverkar anvandarens system pa ovantade satt.

De samlar in eller 6verfor privata uppgifter utan anvandarnas kdnnedom.

De samlar in eller 6verfor privata uppgifter utan saker hantering (t.ex. éverféring via HTTPS).

- De ingar i annan programvara utan att ndmnas.

P& mobila enheter ar programvara kodad i form av en app, binarfil, modifieringar av ramverk, osv. For
att forhindra programvara som ar skadlig for ekosystemet for programvara eller stor
anvandarupplevelsen vidtar vi atgarder mot kod som bryter mot dessa principer.

Nedan bygger vi vidare pa policyn om oénskad programvara i syfte att utdka dess tillampning till
programvara pa mobila enheter. Precis som med den tidigare néamnda policyn fortsatter vi att
finjustera policyn om odnskad programvara pa mobila enheter for att omfatta nya typer av otillaten
anvandning.

Insyn och tydliggérande

All kod ska uppfylla de I6ften som ges till anvéndaren. Appar ska tillhandahélla alla angivna funktioner.
Appar ska inte férvirra anvédndare.

Appar ska vara tydliga med sina funktioner och mal.

Forklara uttryckligen och tydligt fér anvandaren vilka systemandringar som gors av appen. Tillat att
anvandarna granskar och godkanner alla viktiga installationsalternativ och andringar.

Programvaran far inte ge en felaktig framstéallning av statusen pa enheten fér anvandare, till
exempel genom att havda att systemet ar i ett allvarligt sakerhetslage eller infekterat med virus.

Anvand inte ogiltig aktivitet som har utformats i syfte att 6ka annonstrafiken och/eller
konverteringarna.

Vi tillater inte appar som vilseleder anvandarna genom att utge sig for att vara ndgon annan (t.ex. en
annan utvecklare, ett annat foretag eller ett annat rattssubjekt) eller en annan app. Antyd inte att
appen ar kopplad till eller auktoriserad av ndgon som den inte ar.

Exempel pa 6vertradelser:

+ Annonsbedrageri

+ Social manipulering
Skydda anvandaruppgifter

Var tydlig med hur du kommer &t, anvédnder, samlar in och delar personliga och kénsliga
anvéndaruppgifter. Anvandningen av anvandaruppgifter maste iaktta alla relevanta policyer om
anvéndaruppgifter dér s ar tillampligt och vidta alla férsiktighetsatgérder i syfte att skydda sadana
uppgifter.

+ Ge anvandarna mojlighet att godkanna insamlingen av data innan du bérjar samla in och skicka den
fran enheten, inklusive data om konton fran tredje part, e-post, telefonnummer, installerade appar,
filer, plats och andra personliga och kansliga uppgifter som anvandaren inte férvantar sig samlas in.

« Personliga och kénsliga anvandaruppgifter som samlas in ska hanteras pa ett sakert satt, till
exempel genom att éverféra dem med moderna krypteringsmetoder (till exempel via HTTPS).


https://www.google.com/about/unwanted-software-policy.html

- Programvara, inklusive mobilappar, far bara 6verfora personliga och kansliga anvandaruppgifter till
servrarna i den man de ar kopplade till appens funktioner.

Exempel pa 6vertradelser:

« Datainsamling (se Spionprogram)

- Otilldten anvandning av begransade behorigheter
Exempel pa policyer om anvandaruppgifter:
-Skada inte upplevelsen pa mobila enheter

Anvéndarupplevelsen ska vara tydlig, latt att férsta och baseras pa tydliga val som fattas av
anvéndaren. Den ska tillhandahalla ett tydligt vérdeerbjudande och inte stéra den marknadsférda eller
onskade anvandarupplevelsen.

Anvand inte annonser som visas for anvandarna pa ovantade satt, inklusive sa att de forsamrar eller
stor anvandbarheten av enhetens funktioner, eller visas utanfér appens miljé utan att enkelt kunna
stangas och utan tillrackligt samtycke och tillracklig attribution.

Appar ska inte stora andra appar eller enhetens anvandbarhet.

Avinstallationen ska vara tydlig (om tillampligt).

Mobil programvara ska inte imitera meddelanden fran enhetens operativsystem eller andra appar.
Dolj inte varningar till anvandaren fran andra appar eller fran operativsystemet, i synnerhet inte
sddana som informerar anvandaren om andringar i operativsystemet.

Exempel pa 6vertradelser:

+ Stérande annonser

+ Obehorig anvandning eller imitation av systemfunktioner

Fientliga nedladdare

Kod som i sig inte &r odnskad programvara men som laddar ned annan odnskad programvara pa
mobila enheter.

Koden kan vara en fientlig nedladdare om

« det finns skal att missténka att den skapats for att sprida odnskad programvara pa mobila enheter
och har laddat ned sadan programvara eller om den innehaller kod som kan ladda ned och installera
appar eller

+ minst 5 % av de appar som den har laddat ned innehaller o6nskad programvara pa mobila enheter
med en lagsta grans pa 500 faktiska nedladdningar (25 faktiska nedladdningar av o6nskad
programvara pa mobila enheter).

Storre webblasare och fildelningsappar betraktas inte som fientliga nedladdare sa lange som

« de inte inleder nedladdningar utan interaktion med anvéndaren, och

« alla nedladdningar initieras av anvandare som samtycker.

Annonsbedrageri

Annonsbedrageri ar strangt forbjudet. Annonsinteraktioner som genereras i syfte att lura ett
annonsnétverk att tro att trafiken kommer fran verkligt anvandarintresse ar annonsbedréageri, vilket ar
en form av ogiltig trafik. Annonsbedrageri kan vara en bieffekt av att utvecklare implementerar
annonser pa otillatna satt, t.ex. genom att visa dolda annonser, automatiskt klicka pa annonser, andra
eller modifiera information och pa annat satt anvanda atgarder som inte utférs av manniskor (t.ex.
spindlar eller botar) eller aktiviteter som utfoérs av manniskor och ar utformade for att skapa ogiltig


https://developers.google.com/android/play-protect/phacategories#spyware
https://support.google.com/admob/answer/3342054?hl=sv&ref_topic=2745287

annonstrafik. Ogiltig trafik och annonsbedrageri ar skadligt for annonsérer, utvecklare och anvandare
och leder pa lang sikt till att fortroendet fér ekosystemet av mobilannonser minskar.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

+ Appar som renderar annonser som inte ar synliga for anvandaren.

« Appar som automatiskt genererar klick pa annonser utan anvandarens avsikt eller som skapar
motsvarande natverkstrafik i syfte att ge falska klick.

+ Appar som skickar falska tillskrivningsklick for installationer i syfte att fa betalt fér installationer som
inte harror fran avsandarens natverk.

« Appar som visar popup-annonser nar anvandaren inte anvander appgranssnittet.

« Appar som forfalskar annonsutrymme, t.ex. appar som kommunicerar till annonsnatverk att de kors

pa en iOS-enhet nar de kors pa en Android-enhet, appar som felaktigt framstaller vilket paketnamn
som genererar intakter.

Obehorig anvandning eller imitation av systemfunktioner

Vi tillater inte appar eller annonser som harmar eller stor systemets funktioner, till exempel aviseringar
eller varningar. Aviseringar pa systemniva far bara anvandas for viktiga funktioner i appen, till exempel
en flygbolagsapp som meddelar anvandarna om specialerbjudanden eller ett spel som meddelar
anvandarna om kampanjer i spelet.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

« Appar eller annonser som levereras via ett systemmeddelande eller en varning:
3 ir © ¥4 N 10:00
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(» Systemmeddelandet som visas i appen anvands for att visa en annons.

Fler exempel som rér annonser finns i annonspolicyn.


https://cybage-cairo-updates--play-developer-policy-center.proxy.preview.kintaro.goog/about/monetization-ads/ads/

Social Engineering

We do not allow apps that pretend to be another app with the intention of deceiving users into
performing actions that the user intended for the original trusted app.

Vi tillater inte appar som innehaller vilseledande eller stérande annonser. Annonser far bara visas i
appen som de férekommer i. Vi anser att annonser som visas i din app ar en del av appens innehall.
Alla annonser som visas i appen maste darfor efterleva vara policyer. Klicka har om du vill lasa vara
policyer gallande annonser for hasardspel.

Google Play har stod for ett flertal vinstgivande strategier for utvecklare och anvandare, bland annat
sponsrad distribution, produkter i appar, prenumerationer och annonsbaserade modeller. Vi kraver att
du foljer vara policyer for att ge anvandaren basta mojliga upplevelse.

Payments

1. Utvecklare som tar betalt for appnedladdningar fran Google Play maste anvanda Google Plays
faktureringssystem som betalningsmetod for dessa transaktioner.

2. Appar som distribueras via Play och kraver eller accepterar betalning for atkomst till funktioner eller
tjanster i appen, inklusive appfunktioner, digitalt innehall eller varor (sammantaget “"kop i appen”)
maste anvanda Google Plays faktureringssystem for dessa transaktioner savida inte avsnitt 3 eller
avsnitt 8 galler.

Exempel pa funktioner eller tjanster i appar som kréver anvéndning av Google Plays faktureringssystem
inbegriper men ar inte begransat till kop i appen av

- objekt (till exempel virtuella valutor, extraliv, ytterligare speltid, tillaggsobjekt, figurer och avatarer)

« prenumerationstjanster (till exempel prenumerationer pa innehall i tranings-, spel-, dejting-, utbildnings-,
musik- och videotjanster samt uppgraderingar av tjanster)

funktioner eller innehall (till exempel den annonsfria versionen av en app eller nya funktioner som inte
finns i gratisversionen)

« molnprogramvara och molntjanster (datalagringstjanster, produktivitetsprogramvara for foretag och
programvara for ekonomihantering).

3. Google Plays faktureringssystem far inte anvandas i foljande fall:

a. Betalningen avser huvudsakligen nagot av féljande:
« Kop eller uthyrning av fysiska varor (till exempel matvaror, klader, husgerad och elektronik).

« Kop av fysiska tjanster (till exempel transporttjanster, stadtjanster, flygbiljetter,
gymmedlemskap, hemkorning av mat, biljetter till liveevenemang).

+ Inbetalningar pa en kreditkorts- eller hushallsrakning (t.ex. for tv- och telefontjanster).

b. Betalningar inbegriper betalningar mellan privatpersoner, onlineauktioner och donationer som
undantas fran skatt.

c. Betalningen avser innehall eller tjanster som férmedlar hasardspel enligt beskrivningen i avsnittet
Appar med hasardspel i policyn foér hasardspel,_spel och tavlingar om riktiga pengar.

d. Betalningen avser en produktkategori som inte accepteras i enlighet med Googlesinnehallspolicy,
for betalningscenter.

Obs! Pa vissa marknader erbjuder vi Google Pay for appar som saljer fysiska varor och/eller tjanster.
Besok var utvecklarsida for Google Pay om du vill veta mer.

4. Appar far inte leda anvandarna till en annan betalningsmetod an Google Plays faktureringssystem,
med undantag for de villkor som beskrivs i avsnitt 3 och avsnitt 8. Detta férbud omfattar, men
begransas inte till, att leda anvandare till andra betalningsmetoder via

+ en apps information pa Google Play


https://play.google.com/about/restricted-content/gambling/
https://support.google.com/googleplay/android-developer/answer/9877032#gambling-apps
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/payments/merchant/answer/75724?visit_id=1-636308113142509927-1253831182&payments_to_biz=&rd=1
https://developers.google.com/pay/

- kampanjer i appar géllande képbart innehall

+ WebViews, knappar, lankar, meddelanden, annonser eller andra uppmaningar i appen

- fléden i anvandargranssnittet i appen, inklusive fléden for att skapa konton eller registreringar,
som hanvisar anvandare fran en app till en annan betalningsmetod an Google Plays
faktureringssystem i dessa floden.

5. Virtuella valutor i appar far bara anvandas i den app eller det spel valutan koptes for.

6. Utvecklare maste tydligt och korrekt informera anvandarna om villkoren och priserna for deras
appar eller funktioner i appar eller prenumerationer som de saljer. Priser i appar maste stamma
Overens med priserna som visas i faktureringsgranssnittet for Play. Om produktbeskrivningen pa
Google Play hanvisar till funktioner i appen som ar avgiftsbelagda eller medfér ytterligare avgifter
maste det klart framga i appinformationen att anvandarna maste betala for att anvanda dessa
funktioner.

7. 1 appar och spel som innehaller funktioner for att f& slumpmassigt utvalda virtuella objekt vid kop,
inbegripet men inte begrénsat till “lootboxes”, maste oddsen for att fa sddana objekt tydligt
meddelas fére och tidsmassigt nara kopet.

8. Om villkoren som beskrivs i avsnitt 3 inte ar tillampliga galler foljande: utvecklare av appar som
distribueras via Play for telefoner och surfplattor och som kraver eller accepterar betalning for
atkomst till kdp i appen fran anvandare i Sydkorea far erbjuda anvédndarna ett faktureringssystem
for kop i appar utdver Google Plays faktureringssystem for dessa transaktioner om de fyller i
formularet for registrering av ytterligare faktureringssystem och godkanner de ytterligare villkor och
programkrav som finns i formularet.

Obs! Du hittar tidsplaner och vanliga fragor om policyn i vart hjalpcenter.

Vi tillater inte appar som innehaller vilseledande eller stérande annonser. Annonser far bara visas i
appen som de férekommer i. Vi anser att annonser som visas i din app ar en del av appens innehall.
Alla annonser som visas i appen maste darfor efterleva vara policyer. Klicka har om du vill lasa vara
policyer gallande annonser for hasardspel.

Vi tillater inte appar som innehaller vilseledande eller stérande annonser. Annonser far bara visas i
appen som de forekommer i. Vi betraktar annonser och deras respektive erbjudanden som visas i din
app som en del av appen. Annonserna som visas i appen maste félja alla dina policyer. Klicka har ~ om
du vill Iasa véra policyer géllande annonser fér hasardspel.

Anvanda platsdata for annonser

Appar dar anvandningen av behorighetsbaserad data om enhetens plats har utdkats i syfte att visa
annonser omfattas av policyn om personliga och kénsliga uppgifter. De maste dessutom uppfylla
foljande krav:

« Det maste vara tydligt for anvandaren att behérighetsbaserad data om enhetens plats anvands eller
samlas in i annonssyfte. Det maste dven dokumenteras i appens obligatoriska sekretesspolicy, bland
annat med lankar till relevanta sekretesspolicyer for annonsnéatverk som rér anvandningen av
platsdata.

- I enlighet med kraven for platsbehérighet far platsbehérighet endast begaras fér implementering av
befintliga funktioner eller tjanster i appen. Du far inte begara platsbehdrighet fér enheten om
annonsvisning ar det enda syftet.

Vilseledande annonser

Annonser far inte efterlikna eller imitera anvandargranssnittet i en app eller systemmeddelanden eller
varningar i ett operativsystem. Det maste vara tydligt for anvandaren vilken app som visar varje
annons.


https://support.google.com/googleplay/android-developer/contact/additional_billing_system
https://support.google.com/googleplay/android-developer/answer/10281818
https://play.google.com/about/restricted-content/gambling/
https://support.google.com/googleplay/android-developer/answer/9877032
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive/
https://support.google.com/googleplay/android-developer/answer/9888170#location_permissions/

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

« Annonser som liknar anvandargranssnittet i en app:
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( Fragetecknet i den har appen ar en annons som leder till en extern malsida.

« Annonser som liknar ett systemmeddelande:
310 ® g W 10:00

= RescueRover Q 2 ¢

Your Android has a virus!

We've detected a virus on your Android
device! Tap DOWNLOAD to get a

free virus scanner!

IGNORE ~ DOWNLOAD




10:00 PM
Tuesday, October 20

2
\ SPECIAL OFFER EXPIRES IN 2 HOURS!!
[ ]

Download the latest games from the leader in
mobile gaming!

(O @ Exemplen ovan visar annonser som liknar olika systemmeddelanden.

Intdktsgenerering via lasskarm

Appar far inte infora annonser eller funktioner som genererar intakter pa enheters lasskarmar, savida
inte appens enda syfte ar att fungera som lasskarm.

Storande annonser

Stérande annonser ar annonser som visas for anvéandarna pa ovantade sétt, vilket kan leda till
oavsiktliga klick eller till att enhetsfunktionernas anvandbarhet forsamras eller stors.

Appen far inte tvinga anvandare att klicka pa annonser eller uppge personuppgifter i
annonseringssyfte innan de kan anvanda appen till fullo. Mellansidesannonser far bara visas i appen
som de tillhér. Om mellansidesannonser eller andra annonser som stér normal anvandning av appen
visas maste de ga att stdnga utan negativa konsekvenser.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

+ Annonser som tar upp hela skarmen eller stér normal anvandning, och som inte har nagot tydligt
satt att stanga annonsen:
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@ Det finns ingen stangningsknapp for den har annonsen.

- Annonser som tvingar anvandaren att klicka pa dem genom att anvénda en falsk stangningsknapp,
eller genom att annonserna plétsligt visas i delar av appen dar anvandaren oftast trycker pa en
annan funktion.

« En annons med en falsk stangningsknapp



Tap to Jump!

En annons som plotsligt visas i en del dar anvandaren ar van vid att trycka pa funktioner i appen

Stora appar, tredjepartsannonser eller enhetsfunktioner

Annonser som ar kopplade till din app far inte stéra andra appar, annonser eller enhetens funktion,
inklusive system- eller enhetsknappar och -portar. Detta omfattar dverlagringar, tillhnérande funktioner
och annonsenheter i form av widgetar. Annonser far bara visas i appen som de férekommer i.

| syfte att sdkerstélla att Google Play forblir en séker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

« Annonser som visas utanfor appen som de tillhor:
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Beskrivning: Anvandaren navigerar till startskarmen fran appen. Plétsligt visas en annons pa
startskarmen.

« Annonser som startas av knappen Startsida eller andra funktioner som uttryckligen ar avsedda att
avsluta appen:
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Beskrivning: Anvandaren forséker avsluta appen och navigera till startskarmen, men i stallet avbryts
det forvantade flodet av en annons.



Olampliga annonser

Annonserna och de erbjudanden som visas i appen (till exempel att annonsen féresprakar
nedladdning av en annan app) maste vara lampliga for appens innehallsklassificering , dven om
sjalva innehallet foljer vara policyer.

| syfte att sakerstalla att Google Play forblir en sdker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.
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( Den har annonsen ar olamplig (Tonaring) fér appens innehallsklassificering (Alla)

@ Den har annonsen ar olamplig (Vuxen) for appens innehallsklassificering (Tonaring)

® Annonserbjudandet (att ladda ned en app med innehallsklassificeringen Vuxen) &r inte lampligt for
spelappen dar annonsen visades pa grund av spelappens innehallsklassificering (Alla)

Anvandning av Androids reklam-id

I version 4.0 av Google Play-tjansterna introducerades nya APl:er och ett id som kan anvandas av
annonserings- och analysleverantorer. Villkoren for anvandning av detta id foljer nedan.


https://support.google.com/googleplay/android-developer/answer/9898843

Anvandning. Androids reklam-id (AAID) far endast anvéndas for annonsering och
anvandningsanalys. Vid varje atkomst till detta id maste installningen Valj bort intressebaserad
annonsering eller Valj bort Anpassning av annonser kontrolleras.

Koppling till uppgifter som kan kopplas till en specifik individ och andra identifierare.

« Anvandning fér annonsering: Detta reklam-id far inte kopplas till bestandiga enhetsidentifierare
(till exempel SSAID, MAC-adresser, IMEI-kod 0.s.v.) i ndgot annonseringssyfte. Ett reklam-id far
endast kopplas till uppgifter som kan kopplas till en specifik individ efter anvandarens uttryckliga
samtycke.

Anvandning for analyser: Ett reklam-id far inte kopplas till uppgifter som kan kopplas till en
specifik individ eller bestandiga enhetsidentifierare (till exempel SSAID, MAC-adress, IMEI-kod
0.s.v.) i ndgot analyssyfte. | policyn om anvandaruppgifter  finns ytterligare riktlinjer om
bestandiga enhetsidentifierare.

Respektera anvandarnas val.

Vid aterstallning till ett nytt reklam-id far detta inte kopplas till ett tidigare reklam-id eller till data
som harror fran ett tidigare reklam-id utan anvandarens uttryckliga samtycke.

Du maste ratta dig efter det val som anvandaren har gjort for installningen Valj bort
intressebaserad annonsering eller Valj bort Personliga annonspreferenser. Om anvandaren har
aktiverat denna installning far du inte anvanda detta reklam-id for att skapa anvandarprofiler for
annonseringsandamal eller for att rikta in anvandare med anpassad annonsering. Till de aktiviteter
som ar tilldtna hor innehallsbaserad annonsering, frekvenstak, konverteringssparning,
rapportering och sakerhet och bedrageriupptackt.

Pa nyare enheter tas identifieraren bort nar anvandaren raderar Androids reklam-id. Alla som
forsoker komma at identifieraren far en rad av nollor. En enhet utan reklam-id far inte kopplas till
data som ar lankad till eller harror fran ett tidigare reklam-id.

Insyn for anvandarna. Anvandarna maste upplysas om att detta reklam-id anvands och samlas in
och att de har villkoren efterlevs i ett juridiskt adekvat integritetsmeddelande. Las mer om vara
integritetsstandarder i var policy om anvandardata

Folja anvandarvillkoren. Detta reklam-id far endast anvandas i enlighet med Google Plays
programpolicy for utvecklare. Det géller dven for eventuella parter som du delar det med i ditt
foretag. Alla appar som laddas upp och publiceras pa Google Play maste innehalla detta reklam-id
(om det finns tillgangligt pa enheten) i stallet for andra enhets-id:n for alla annonseringsandamal.

Better Ads-upplevelser

Utvecklarna maste folja foljande annonsriktlinjer for att anvandarna ska fa en hogklassig upplevelse
nar de anvander appar fran Google Play. Annonser far inte visas fér anvandarna pa féljande ovantade
satt:

+ Mellansidesannonser i alla format (video, GIF, statiska 0.s.v.) som visas utan férvarning i
helskarmslage, vanligtvis nar anvéndaren har valt att géra ndgot annat, ar inte tillatna.

« Annonser som visas i borjan av en niva i ett spel eller i borjan av ett innehallssegment i ett spel ar
inte tillatna.

+ Mellansidesannonser med video i helskarmslage som visas fore en apps inlasningsskarm
(valkomstskarmen) ar inte tilldtna.

+ Mellansidesannonser i alla format som visas i helskarmslage och inte kan stéangas efter 15 sekunder
ar inte tilldtna. Mellansidesannonser i helskarmslage som visas néar anvandaren valt att delta, eller
mellansidesannonser i helskarmslage som inte stér anvandarens atgarder (till exempel efter
poangskarmen i en spelapp) far visas i mer an 15 sekunder.

Den har policyn galler inte premierade annonser som anvandarna uttryckligen valt att visa (till exempel
en annons som utvecklarna uttryckligen erbjuder en anvandare att titta pa i utbyte mot att lasa upp en
viss funktion eller ett visst innehall i ett spel). Policyn géller inte heller intaktsgenerering och
annonsering som inte stér den normala appanvandningen eller spelet (till exempel videoinnehall med
integrerade annonser eller bannerannonser som inte visas i helskdrmslage).


https://support.google.com/googleplay/android-developer/answer/10144311?hl=sv&ref_topic=9877467
https://support.google.com/googleplay/android-developer/answer/9888076

Dessa riktlinjer ar inspirerade av riktlinjerna Better Ads Standards — Mobile Apps Experiences . Du
kan lasa mer om Better Ads Standards pa& webbplatsen for Coalition for Better Ads

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

+ Ovéntade annonser som visas under spel eller i borjan av ett innehallssegment (till exempel efter att
anvéndaren har klickat pa en knapp och innan den férvantade atgarden intraffat). Dessa annonser
raknas som ovantade for anvandaren eftersom denna snarare vantar sig att fa borja spela eller
interagera med ett visst innehall.
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(D En ovéantad statisk annons visas i borjan av en niva i ett spel.
§:30 [ ] w4l

Easy Loans

Reliable way to get your personal loan
quickly: Easily app\‘p and direct bank transfer.

GL|:_>§C:I'}) Quick Cash

Approval

@(2)0/0 Fast Lender
[

sy la g

/—n_‘*-g Online Loan

& {@} o000

(@ En ovéantad videoannons visas i borjan av ett innehallssegment.


https://www.betterads.org/standards/#mobileapp
https://www.betterads.org/

+ En helskdrmsannons som visas under ett spel och inte kan stangas efter 15 sekunder.

§:30 [ ] w4l

(D En mellansidesannons visas under ett spel, men anvandaren far inte mojlighet att hoppa éver
annonsen inom 15 sekunder.

Prenumerationer

Du som utvecklare far inte vilseleda anvandare om de prenumerationstjanster eller det innehall du
erbjuder i appen. Det ar avgérande att du ar tydlig i kampanjer i appar eller pa valkomstskarmar. Vi
tilldter inte appar dar anvandarna utsétts for falska eller manipulativa kdpupplevelser (inklusive kop i
appar och prenumerationer).

Du maste vara tydlig i dina kampanjerbjudanden. Detta omfattar bland annat utforliga villkor for
erbjudandet, kostnaden fér prenumerationen, hur lang faktureringsperioden ar och om en
prenumeration kravs for att anvéanda appen. Anvandarna ska kunna granska informationen utan att
behodva utfora ytterligare atgarder.

Prenumerationer maste ge anvandarna ett ihallande eller &terkommande varde sa lange de varar. De
far inte uteslutande erbjuda anvandarna engangsférmaner (till exempel SKU:er som ger ett
engangstillskott av saldo/pengar i appen eller spelboosters som bara gar att anvanda en gang). Du far
erbjuda incitament och kampanjbonusar, men det maste vara utéver prenumerationens ihallande eller
aterkommande varde sa lange den varar. Om du inte erbjuder ett ihdllande eller aterkommande varde i
produkten maste du anvanda produkt i appar i stallet fér prenumerationsprodukt.

Du far inte maskera eller felaktigt framstalla engangsformaner som prenumerationer. Detta omfattar
att &ndra prenumerationen till ett engangserbjudande (till exempel genom att avsluta, utfasa eller
minimera det aterkommande véardet) efter att anvandaren har tecknat den.

| syfte att sékerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

« Manadsprenumerationer dar anvandarna inte informeras om att debitering och fornyelse av
prenumerationen sker varje manad.

- Arsprenumerationer dar priset per manad framhavs.

« Priser och villkor fér prenumerationer som inte har lokaliserats fullstandigt.


https://support.google.com/googleplay/android-developer/answer/1153481
https://support.google.com/googleplay/android-developer/answer/140504

Kampanijer i appar dar det inte framgar att anvandaren far tillgang till innehallet utan en
prenumeration (om tillgangligt).

Missvisande namn pa SKU:er fér prenumerationer, till exempel Kostnadsfri provperiod eller Testa
Premium-medlemskap utan kostnad i tre dagar for en prenumeration som férnyas automatiskt.

Flera skarmar i kopflodet som leder till att anvandaren oavsiktligt klickar pa prenumerationsknappen.

Prenumerationer utan ihallande eller aterkommande varde, till exempel att anvandaren far 1 000
juveler forsta manaden och sedan minskas formanen till en juvel i manaden for resten av
prenumerationstiden.

Det kravs att anvandaren registrerar sig for en prenumeration som fornyas automatiskt for att fa en
engangsférman, och att sdga upp anvandarens prenumeration utan att han eller hon har begart det
efter kopet.

Exempel 1:

Get AnalyzeAPP Premium

16 issues found in your datal
Subscribe to see how we can help

o12 6 1

months months month

$9.16/mo $12.50/mo $14.00/ma

Save 11!

Cancele su suscripcién en cualquier momenta. Por favor,
consulte nuestra politica de privacidad para ms informacién

(D Knappen Stang syns inte tydligt och det kanske inte framgar for anvandarna att de far tillgang till
funktionerna utan att tacka ja till prenumerationserbjudandet.

Save 350!

@ Priset for erbjudandet visas bara per manad och det kanske inte framgar for anvandarna att de
debiteras for sex manader i taget nar de borjar prenumerera.

® Endast introduktionspriset for erbjudandet visas och det kanske inte framgar for anvandarna att de
debiteras automatiskt nar introduktionsperioden I6per ut.

@ Erbjudandet ska lokaliseras pa samma sprak som anvéandarvillkoren sé att anvandarna kan gora sig
en bild av hela erbjudandet.

Exempel 2:



of
a 3-DAY FREE TRIAL (FREE!)
THEN USD 59.99/year

Freo rals get charged sftr 3 days forthe sbave price,

nan-froe frals are charged immedintaly. You may cancel

your free tril ot any time before it expires ko avoid charges.
n ,

peckages from 5.
e o LA J e 79 9rwoek. By signing

CONTINUE CONTINUE

16 issues found in your datal
Subscribe to see how we can help

Start your 3-day FREE trial now!

During your free trial, experience all of
the great features our app can offer!

(D Anvandaren maste klicka flera ganger i samma knappomrade sa att hen oavsiktligt klickar pa den
sista Fortsatt-knappen for att prenumerera.

(2 Beloppet som anvandaren debiteras nar provperioden l6per ut &r svart att se, sd anvandaren
kanske tror att prenumerationen ar kostnadsfri.

Gratis provperioder och introduktionserbjudanden

Innan anvandare kan registrera sig for prenumerationen: Du maste beskriva villkoren for
erbjudandet sa tydligt som magjligt, bland annat tidslangden, priset och ange vilket innehall och vilka
tjanster som ar tillgéngliga. Se till att informera anvadndarna om hur och nér en gratis provperiod
overgar i en betalprenumeration, hur mycket betalprenumerationen kostar och att anvéandaren kan
avsluta prenumerationen om betalversionen inte dnskas.

| syfte att sakerstalla att Google Play forblir en sdker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

« Erbjudanden dar det inte tydligt meddelas hur lange introduktionspriset eller den gratis
provperioden varar.

« Erbjudanden dar det inte tydligt meddelas att anvandaren automatiskt registreras for en
betalprenumeration i slutet av erbjudandeperioden.



- Erbjudanden dar det inte tydligt framgar att anvandaren far tillgang till innehallet dven utan en
provperiod (om tillgangligt).

« Priser och villkor for erbjudanden som inte har lokaliserats fullstandigt.

Get AnalyzeAPP Premiﬂ

16 issues found in your datal

Subscribe to see how we can help

e During your free trial, experience all of

the great features our app can offer!

Cancele su suscripcion en cualquier momenta. Por favor,
consulte nuestra politica de privacidad para mas informacion

(D Knappen Stang syns inte tydligt och det kanske inte framgar fér anvandarna att de far tillgang till
funktionerna utan att registrera sig for en gratis provperiod.

@ | erbjudandet lyfts den gratis provperioden fram och det kanske inte framgar for anvandarna att de
debiteras automatiskt nar provperioden I6pt ut.

(3 Det anges inte i erbjudandet hur l&ng provperioden &r och det kanske inte framgar fér anvandarna
hur lange de far gratis tillgang till prenumerationens innehall.

@ Erbjudandet ska lokaliseras pa samma sprak som anvandarvillkoren s& att anvandarna kan géra sig
en bild av hela erbjudandet.

Hantera, sédga upp och aterbetala prenumerationer

Om du séljer prenumerationer i appen/apparna maste du se till att den/de tydligt visar hur en
anvéndare kan hantera eller séga upp sin prenumeration. Du maste &ven inkludera atkomst till en
lattanvand onlinemetod for att sédga upp prenumerationen i appen. | appens kontoinstallningar (eller
motsvarande) kan du uppfylla kravet genom att inkludera

« en lank till prenumerationscentret for Google Play (for appar som anvander Google Plays
faktureringssystem) och/eller

- direkt atkomst till uppsagningsprocessen.

Om en anvandare sager upp en prenumeration som kdpts via Google Plays faktureringssystem ar var
allmanna policy att anvandaren inte far en aterbetalning for den innevarande faktureringsperioden.
Anvandaren fortsatter i stallet att fa innehallet i prenumerationen under aterstoden av den
innevarande faktureringsperioden, oavsett vilket datum prenumerationen sades upp. Anvandarens
uppsagning borjar galla nér den innevarande faktureringsperioden ar slut.



Du (som innehalls- eller atkomstleverantor) kan inféra en mer flexibel aterbetalningspolicy direkt for
dina anvandare. Det ar ditt ansvar att meddela anvandarna om eventuella andringar i din
prenumerations-, uppsagnings- eller aterbetalningspolicy och att se till att de foljer gallande lag.

Programmet for sjalvcertifierade annons-SDK:er for familjer

Om du visar annonser i appen och endast barn ingar i malgruppen i enlighet med familjepolicyn
maste du anvanda annons-SDK:er som har sjalvcertifierat att de efterlever Google Plays policyer,
inklusive sjalvcertifieringskraven fér annons-SDK:er nedan.

Om bade barn och aldre anvandare ingar i malgruppen for appen maste du sakerstalla att alla
annonser som visas for barn endast kommer fran nagon av dessa sjalvcertifierade annons-SDK:er (till
exempel genom att anvanda skarmar for alderskontroll). Endast sjélvcertifierade annons-SDK:er far
anvéndas i appar som ingar i programmet Avsett for familjer.

Observera att det ar ditt ansvar att se till att alla SDK-versioner du implementerar i appen, inklusive
sjalvcertifierade annons-SDK:er, foljer alla gallande policyer samt lokala lagar och regler. Google ger
inga l6ften eller garantier om att informationen som annons-SDK:erna tillhandahaller vid
sjalvcertifieringen ar korrekt.

Du méaste bara anvanda sjalvcertifierade annons-SDK:er for familjer om du anvander annons-SDK:er
for att visa annonser for barn. Foljande ar tillatet om annons-SDK:et inte ar sjalvcertifierat for Google
Play, men tank pa att du bar ansvaret for att sakerstélla att annonsinnehall och metoder for
datainsamling efterlever Google Plays policy for anvandaruppgifter  och familjepolicy

« intern annonsering dar SDK:er anvands for hantering av korsmarknadsféring av dina appar eller
annan media och andra produkter du saljer

- att inga direktavtal med annonsorer dar SDK:er anvands for hantering av annonsutrymme.

Krav for sjalvcertifierade annons-SDK:er for familjeprogram

Definiera vad som utgor olampligt innehall och beteende i annonser och forbjud det i villkoren eller
policyn for annons-SDK:et. Definitionerna ska folja Google Plays programpolicy for utvecklare.

Utveckla en metod for att klassificera annonsmaterial efter Iamplig aldersgrupp. Dessa
aldersgrupper maste atminstone inkludera Ingen aldersgrans och Olampligt for barn.
Klassificeringsmetoden maste 6verensstdmma med den metod som Google tillhandahaller for
SDK:er som har fyllt i intresseanmalan nedan.

Tillat att utvecklare begar, per app eller per begaran, att appen behandlas som avsedd fér barn
gallande visning av annonser. Sddan behandling maste efterleva alla tillampliga lagar och
foreskrifter, till exempel den amerikanska lagen om barns personuppgifter pa webben (COPPA)
och EU:s allmanna dataskyddsférordning (GDPR) . Google Play kréver ocksa att annons-SDK:er
inaktiverar anpassade annonser, intressebaserad annonsering och remarketing nar appen
behandlas som avsedd for barn.

Tillat att utgivare valjer annonsformat som féljer Google Plays policy om familjeannonser och
intaktsgenerering  och uppfyller kraven i programmet Godkand av larare

Se till att allt annonsmaterial som anvénds i annonsering for barn som séljs via budgivning i realtid
har granskats och att budgivarna ar medvetna om de sarskilda integritetskraven.

Tillhandahall tillrackligt underlag, till exempel genom att skicka in en testapp och de uppgifter som
anges iintresseanmalan  nedan, for att Google ska kunna verifiera att annons-SDK:et efterlever
alla sjalvcertifieringskrav och svara inom rimlig tid pa eventuella efterféljande forfragningar om
information, till exempel genom att skicka in en ny version for att verifiera att versionen av annons-
SDK:et foljer alla sjalvcerifieringskrav.

Sjalvcertifiera  att alla nya versioner féljer Google Plays senaste programpolicy for utvecklare,
inklusive kraven i familjepolicyn.

Obs! Sjélvcertifierade annons-SDK:er fér familjer maste ha stéd for visning av annonser som efterlever
alla relevanta bestdmmelser och férordningar géllande barn som kan tillimpas pa deras utgivare.


https://support.google.com/googleplay/android-developer/answer/9893335
https://support.google.com/googleplay/android-developer/answer/9888076
https://support.google.com/googleplay/android-developer/answer/9893335
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://gdpr.eu/
https://play.google.com/about/families/ads-monetization/
https://playacademy.exceedlms.com/sl/044a202e
https://docs.google.com/forms/d/e/1FAIpQLSc8msikGDxjTHHFmIECoitMnpudaCbtrb_hhgzpUOznPhDoBw/viewform?p=adnet&visit_id=637244930778989316-3754351249&rd=1
https://support.google.com/googleplay/android-developer/answer/12253906#families_self-certified_requirements

Har hittar du formedlingskrav fér annonsvisningsplattformar gallande annonser som visas for barn:

« Anvand endast sjalvcertifierade annons-SDK:er for familjer eller implementera de skyddsatgarder
som kravs for att sakerstalla att alla annonser som visas via medling efterlever dessa krav.

« Férmedla nédvandig information till plattformar fér medling om annonsinnehéllets klassificering och
eventuell tillamplig behandling som avsedd for barn.

Har hittar utvecklare en lista over sjalvcertifierade annons-SDK:er for familjer.

Utvecklare kan aven dela detta formular for intresseanmalan ~ med annons-SDK:er som vill
sjalvcertifiera.

Butiksuppgifter och marknadsforing

Din apps marknadsféring och synlighet paverkar betydligt butikens kvalitet. Undvik butiksuppgifter
med skrap, marknadsforing av lag kvalitet och att pa ett oarligt satt forbattra en apps synlighet pa
Google Play.

Marknadsforing av appar

Vi tillater inte appar som direkt eller indirekt utnyttjar marknadsféringsmetoder (t.ex. annonser) som ar
vilseledande eller skadliga for anvandare eller utvecklare. Marknadsféringsmetoder vars beteende
eller innehall bryter mot var programpolicy for utvecklare anses vara vilseledande eller skadliga.

Exempel pa vanliga 6vertradelser:

Anvandning av vilseledande  annonser pa webbplatser, i appar eller andra egendomar, till exempel
aviseringar som liknar systemmeddelanden och varningar.

Anvandning av sexuellt explicita  annonser for att omdirigera anvandare till appens
butiksuppgifter pa Google Play for nedladdning.

Marknadsforing eller installationsstrategier som omdirigerar anvandare till Google Play eller laddar
ned appar utan att anvandaren kan gora ett valinformerat val om det.

Oobnskad marknadsforing via sms-tjanster.

Du ansvarar for att se till att alla annonsnatverk, narstaende bolag och annonser som ar kopplade till
appen efterlever dessa policyer.

Metadata

Vi tillater inte appar med vilseledande, felaktigt formaterad, otydlig, irrelevant, éverflédig eller olamplig
metadata. Det galler bland annat appbeskrivningen, utvecklarens namn, appens namn, ikon,
skarmdumpar och kampanjbilder. Utvecklare maste tillhandahalla en tydlig och vélskriven beskrivning
av appen. Vi tillater heller inte anvandarrekommendationer som inte tillskrivs nagon eller som ar
anonyma i appens beskrivning.

Manga anvandare hittar och tar reda pa mer om din app utifran appens titel, ikonen och
utvecklarnamnet. Anvand inte emojis, uttryckssymboler eller flera specialtecken i dessa
metadataelement. Undvik att bara anvanda VERSALER om inte varumarkesnamnet skrivs sa. Vi tillater
inte vilseledande symboler i appikoner, till exempel: punktindikator for nya meddelanden nar det inte
finns nagra och symboler for att ladda ned/installera om innehallet som laddas ned inte ar kopplat till
appen. Appens titel far vara hogst 30 tecken.

Utover de krav som anges har kan du behdva ange ytterligare information om metadata i enlighet med
Google Plays specifika utvecklarpolicy.

| syfte att sdkerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.


https://support.google.com/googleplay/android-developer/answer/9283445
https://support.google.com/googleplay/android-developer/?p=adnet
https://support.google.com/googleplay/android-developer/answer/9888077
https://support.google.com/googleplay/android-developer/answer/9878810
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X RescueRover

The best way to find a new furry friend!

RescueRover lets you use your Android device to
search for rescue dogs.

See how much our users love us:

"It was easy to find the right dog for me and my family!"

It's the #1 app after Pet Rescue Saga, but in real life!

50% cooler and 100% faster than FidoFinder

Qu can see hlack dogs, brown dogs, white dogs, big
dogs, medium dogs, small dogs, dog leashes, dog
training books, dog bowls, dog toys, dog accessories.
dog, dogs, rescue, shelter, animal, pet, pets, adopt,
foster, puppy, puppies, dogs including:

1) golden retriever
2) labradoodle

) poodle

) chihuahua

) akita

) pug

)

3
4
5
6
7) rottweiler

(@ Anonyma anvandarrekommendationer
(@ Jamforelser av uppgifter mellan appar och varumarken
(3 Vaggar av text eller horisontala eller vertikala listor av ord

? 2 ]
Crane: travel PLANNER!

* TravelCompany 31 ("7 "}

UPDATE
NOW

©

(D Skriva hela ord i VERSALER férutom i varuméarkesnamn

2 Flera specialtecken i fljd som inte &r relevanta for appen

(® Anvanda emojis, uttryckssymboler (inklusive kaomojis) och specialtecken
® Vilseledande symboler

® Vilseledande text

Har ar nadgra exempel pa olampliga texter, bilder eller videor i uppgifterna:

Bilder eller videor med sexuellt innehall. Undvik bilder och videor som innehaller brést, rumpor,
genitalier eller andra kroppsdelar eller annat innehall som ofta sexualiseras. Detta galler bade
tecknat och otecknat material.

appens butiksuppgifter.

« Framtradande valdsskildringar pa appikoner, i kampanjbilder eller i videor.

Anvandning av svordomar, vulgart sprak eller annat sprak som &r olampligt fér en allman malgrupp i

Skildringar av illegal anvandning av droger. Innehall i butiksuppgifterna maste vara lampligt for alla

malgrupper, aven om det syftar till att vara utbildande, dokumentart, vetenskapligt eller konstnarligt.



Har ar nagra bra metoder:

+ Betona vad som &r bra med din app. Dela intressanta och spannande fakta sa att anvandarna forstar
vad som gor appen speciell.

Forsakra dig om att appens titel och beskrivning beskriver appens funktioner pa ett korrekt satt.

Undvik upprepade eller irrelevanta sokord eller hanvisningar.

Skriv en kortfattad och saklig beskrivning for appen. Kortare beskrivningar fungerar battre, sarskilt
pa enheter med sma skérmar. Beskrivningar som &r dverdrivet langa, detaljerade, felaktigt
formaterade eller repetitiva kan utgdra en évertradelse av policyn.

Tank pa att uppgifterna ska vara lampliga for en allman malgrupp. Anvand inte text, bilder eller
videor som ar olampliga i butiksuppgifterna och félj riktlinjerna ovan.

Anvandarbetyg, recensioner och installationer

Utvecklare far inte férsdka andra placeringen for appar pa Google Play. Detta omfattar, men ar inte
begransat till, att hoja produktbetyg, recensioner eller antal installationer pa otillatna satt, saésom
bedragliga installationer och att erbjuda ersattning for recensioner, betyg och installationer.
Installationer, betyg och recensioner mot ersattning omfattar att anvanda text eller bilder i appens
titel, ikon eller i utvecklarnamnet som anger pris eller andra kampanjuppgifter.

Utvecklare far inte lagga till text eller bilder som anger butiksrankning eller -resultat eller antyder en
koppling till befintliga Google Play-program i appens titel, ikon eller i utvecklarnamnet.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

- Be anvandarna att betygsatta din app och erbjuda ersattning:
30 © ¥4 B 10:00

= RescueRover Q +2

We'd love your feedback!

1.8 6.6 8 ¢

Here at RescueRover, feedback is
very important to us. We'd love to
get your feedback on the Google
Play store.

For a limited time, we'll be offering
a 10% discount on all transactions
if you rate our app 5 stars

Tap GET DISCOUNT to get started
and redeem your offer!

NOTNOW  GET DISCOUNT

(D Det har meddelandet erbjuder anvéandarna en rabatt i utbyte mot ett hogt betyg.

« Skicka betyg flera ganger for att paverka appens placering pa Google Play.



- Skicka eller uppmuntra anvandare att skicka recensioner som innehaller olampligt innehall, inklusive
partners, kuponger, spelkoder, e-postadresser eller lankar till webbplatser eller andra appar:

30 © ¥4 N 10:00

< RescueRover Q @

Alfie Chung 1}

Kk kkk 9/20/15 20
-

Found the perfect pup!

I've been looking for a long time for an app that

would help me find my new best friend. Thanks,
RescueRover team!

Reply from RescueRover on 10/5/15
Thanks so much, Alfie! We're glad you like the app
and love your new dog.

You can spread the word about RescueRover and
get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

Jack Lavelle 13
Ak Ak 10/12/15

©

Nice app
| like the appointment scheduling feature

Reply from RescueRover on 10/5/15
Thanks, Jack! Let us know where we can improve!

get a 10% off coupon at your local pet store!
http://goo.gl/Ujv8hh

(@ Den har recensionen uppmuntrar anvandare att marknadsféra appen RescueRover genom att
erbjuda en kupong.

I You can spread the word about RescueRover and

Betyg och recensioner ar riktmarken fér appens kvalitet. Anvandarna ar beroende av att de ar
akta och relevanta. Har ar nagra bra tips nar du svarar pa anvandarrecensioner:

« Fokusera pa problemen i anvandarens kommentarer nar du svarar och fraga inte efter ett hogre
betyg.

- Ta med referenser till praktiska resurser som en supportadress eller en sida med vanliga fragor och
svar.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

- Bilder eller text som anger butiksrankning eller -resultat, till exempel Arets app, Nr. 1, Det basta pa
Play 20XX, Popular, ikoner for utmarkelser osv.



4.5 *

Jackpot - Best Slot Machine

Rewards Game

cla

- Bilder eller text som anger pris och kampanjuppgifter, till exempel 10 % rabatt, 50 USD tillbaka,
Gratis under en begransad tid osv.

@ O Basket - $50 Cashback

'@ Gmart - On Sale For Limited Time

Fish Pin- Free For Limited Time Only

Golden Slots Fever: Free 100

- Bilder eller text som anger Google Play-program, till exempel Redaktionens val, Nyhet osv.
Build Roads - New Game

Robot Game - Editor's choice

Innehallsklassificeringar

Innehallsklassificeringar pa Google Play tillhandahalls av IARC (International Age Rating Coalition)
och ar utformade for att hjalpa utvecklare att férse anvandarna med lokalt relevanta
innehallsklassificeringar. Lokala klassificeringsorgan har riktlinjer som anvéands for att avgoéra den niva

av mognad som kravs for innehallet i en app. Vi tilldter inte appar utan innehallsklassificering pa

Google Play.

Sa har anvands innehallsklassificeringar


https://www.globalratings.com/

Innehallsklassificeringar &r avsedda att informera kunder, i synnerhet foraldrar, om innehall i appar
som kan vara stétande. De bidrar &ven till att blockera eller filtrera innehallet i vissa omraden eller till
vissa anvandare dar sa kravs enligt lag. Dessutom anvéands de for att avgéra om appen uppfyller
villkoren for vissa utvecklarprogram.

Sa har tilldelas innehallsklassificeringar

For att fa en innehallsklassificering maste du fylla i ett klassificeringsformular i Play Console  som
handlar om apparnas innehall. Din app tilldelas en innehallsklassificering fran flera
klassificeringsorganisationer baserat pa svaren i frageformularet. Missledande information om appens
innehall kan resultera i att den tas bort eller stéangs av tillfalligt. Det ar darfor viktigt att du ger korrekta
svar i frageformularet.

For att undvika att appen listas som Ingen klassificering maste du fylla i klassificeringsformularet for
varje ny app som skickas till Play Console, samt for alla befintliga appar som ar aktiva pa Google Play.
Appar utan innehallsklassificering tas bort fran Play Butik.

Om du gér andringar i appens innehall eller funktioner som paverkar svaren i klassificeringsformularet
maste du skicka in ett nytt formular i Play Console.

Besok hjalpcentret  om du vill veta mer om de olika klassificeringsorganisationerna  och om hur du
fyller i klassificeringsformularet.
Overklaga klassificeringar

Om du anser att IARC har gett din app en felaktig innehallsklassificering har du ratt att 6verklaga
direkt till IARC med hjalp av lanken som anges i certifikatmeddelandet.

Nyheter

En nyhetsapp ar en app som

« betecknats som nyhetsapp pa Google Play Console

- listas i kategorin Nyheter och tidskrifter i Google Play Butik och beskrivs som nyheter i appens titel,
ikon, utvecklarnamn eller beskrivning.

Exempel pa appar i kategorin Nyheter och tidskrifter som réknas som nyhetsappar:

Appar som betecknas som nyheter i appens beskrivning, inklusive men inte begransat till:
- senaste nytt

« tidning

+ senaste nyheter

+ lokala nyheter

« dagsnyheter

appar som innehaller ordet “nyheter” i titel, ikoner eller utvecklarnamn.

Om en app i forsta hand innehaller anvandargenererat innehall (t.ex. appar for sociala medier) ska de
dock inte anges som nyhetsappar, och anses heller inte vara nyhetsappar.

Nyhetsappar som kraver att en anvandare kdper ett medlemskap maste ge anvandarna moéjlighet att
forhandsgranska innehallet i appen fore kopet.

Nyhetsappar maste

« informera om apputgivaren och kallorna till nyhetsartiklarna, inklusive men inte begransat till
ursprunglig utgivare eller forfattare for varje artikel. | de fall d& det inte ar brukligt att ange enskilda
artikelforfattare maste nyhetsappen sjalv vara ursprunglig artikelutgivare. Observera att lankar till
konton i sociala medier inte ar tillrackliga uppgifter om forfattare eller utgivare.


https://support.google.com/googleplay/android-developer/answer/188189#questionnaire
https://support.google.com/googleplay/android-developer/answer/188189
https://support.google.com/googleplay/android-developer/answer/188189#ratings

ha en webbsida eller sida i appen som ar till for kontaktuppgifter och tydligt markt som sadan, ar latt

* att hitta (t.ex. med en lank langst ned pa startsidan eller i navigeringsfaltet) och innehaller giltiga
kontaktuppgifter till nyhetsutgivaren med antingen en e-postadress eller ett telefonnummer for
kontakt. Observera att lankar till konton i sociala medier inte ar tillrackliga kontaktuppgifter for
utgivare.

Nyhetsappar far inte

« innehalla markanta stavfel och/eller grammatiska fel
« enbart ha statiskt innehall (t.ex. innehall som &r 6ver tre manader gammalt)
+ ha affiliate-marknadsforing eller annonsintakter som primart syfte.

Observera att annonser och annan marknadsféring f4r anvandas for intéktsgenerering i nyhetsappar
sa lange appens huvudsakliga syfte inte ar att sélja produkter eller tjanster eller att generera intakter
frdn annonser.

Nyhetsappar som sammanstaller nyheter fran olika nyhetskallor maste tydligt ange innehallets
publiceringskalla i appen och alla kallor maste uppfylla kraven i nyhetspolicyn.

Las mer om hur du bast anger informationen som kravs i den har artikeln

Spam och minimikrav pa funktion

Appar maste uppfylla grundlaggande krav pa funktion med hansyn till anvandarnas upplevelse. Appar
som kraschar, pa andra satt inte uppfyller kraven fér en fungerande anvandarupplevelse eller vars
enda syfte ar att spamma anvandare eller Google Play ar inte appar som utdkar katalogen pa ett
meningsfullt satt.

Spam

Vi tillater inte appar som visar spam for anvandarna eller pa Google Play, exempelvis appar varifran
odnskade meddelanden skickas till anvandarna, eller appar som &r repetitiva och av 1ag kvalitet.

Spammeddelanden

Vi tillater inte appar som skickar sms, e-post eller andra meddelanden fér anvandarens rékning utan
att anvandaren kan bekréafta innehallet eller de avsedda mottagarna.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.

« Nar anvandaren trycker pa knappen Dela skickar appen meddelanden fér anvandarens rékning utan
att anvandaren kan bekréafta innehallet eller de avsedda mottagarna:


https://support.google.com/googleplay/android-developer/answer/9949730
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Big Bus Info

Sent messages v
O Saved Messages
. . 5
Like this app? Petter Waugh 2108
Share it Wlth you r fr|end5 Congratulations, you have won a
free trial ..

Tgm M.pvqr 03
Congratulations, you have won a

free trial...

Lisa Smith 03
Congratulations, you have won a

free trial...

Albert Brown 03
-— — Congratulations, you have won a

free frial...
-_— -_—

John Swift 2103
Congratulations, you have won a
free trial...

Ronald Francis 03
Congratulations. you have won a
free frial...

WebViews- och affiliate-spam

Vi tillater inte appar vars primara syfte ar att driva affiliate-trafik till en webbplats eller att visa en
webbplats utan tillatelse fran webbplatsens agare eller administrator.

| syfte att sékerstélla att Google Play forblir en séker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

+ En app vars priméra syfte ar att mot ersattning driva trafik till en webbplats sa att anvandare
registrerar sig eller koper nagot dar.

 Appar vars primara syfte ar att visa en webbplats utan tillatelse:



= Google Shopping h=4 ®

Q. chromecast

1GB 8 GB 64GB 1TB YouTube Netflix

Ads ®

Q In store

Google Chromecast Google Chromecast Google -

- Charcoal - Stream - Charcoal (3rd Chromecas
from your device t... Generation) Model) Stre
$35.00 $35.00 $35.00
Google Store Target Best Buy

Free shipping (] (¢

About @

Google - Chromecast (Latest

Model) Streaming Media Player - ...
(21,649)

Compare prices from 50+ stores

More style options

(D Denna app heter Ted’s Shopping Deals och den tillhandahaller endast en visning av Google
Shopping.

Repetitivt innehall

Vi tillater inte appar som endast tillhandahaller samma upplevelser som andra appar som redan finns
pa Google Play. Appar bér ge anvandarna mervarde genom att tillhandahalla innehall eller tjanster
som ar unika.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvéndare.

- Kopiera innehall fr&n andra appar utan att lagga till originellt innehall eller varde.

« Skapa flera appar med snarlika funktioner, innehall och anvéandarupplevelser. Om det finns valdigt
lite innehall i apparna boér utvecklaren dvervaga att sammanstalla innehallet i en enda app.

" eeye

Paint Clouds Paint Clouds Paint Clouds Paint Clouds
on Monday on Tuesday on Wednesday on Thursday

XYZ Developer XYZ Developer XYZ Developer XVZ Developer

Made For-annonser

Vi tillater inte appar som upprepade ganger visar mellansidesannonser for att distrahera anvéndarna
sa att de inte kan interagera med en app och utféra uppgifter i appen.

| syfte att sékerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

« Appar dar en mellansidesannons placeras direkt efter en anvéandaratgard (inbegripet men inte
begransat till klick, svepningar o.s.v.).



9:30 [ ] wdl

TEST YOUR GROWTH

Play Quiz & earn upto
oins

Play Now
Play Now

- N N

Start App  Re

Den férsta sidan i appen har flera knappar att interagera med. Nar anvandaren klickar pa Starta
appen for att anvanda appen visas en mellansidesannons. Nar annonsen har stangts atergar
anvandaren till appen och klickar pa Tjanst for att borja anvanda tjansten, men en annan
mellansidesannons visas.

2nd AD

Pa den forsta sidan maste anvandaren klicka pa Spela eftersom det &r den enda knappen det gar
att klicka pa for att anvanda appen. Nar anvandaren klickar pa den visas en mellansidesannons. Nar
annonsen har stangts klickar anvandaren pa Starta eftersom det &r den enda knappen han eller hon
kan interagera med, och da visas en annan mellansidesannons.

Minimikrav pa funktion
Sakerstall att anvandarupplevelsen i appen ar stabil, engagerande och féljsam.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som &r skadligt eller opassande for vara anvandare.



« Appar som inte har utformats for att géra nagot eller fylla nagon funktion

= Challenger O

Defekt funktion

Vi tillater inte appar som kraschar, tvingas att stangas, laser sig eller pa andra satt inte fungerar som
de ska.

| syfte att sakerstalla att Google Play forblir en sdker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

+ Appar som inte gar att installera



- Appar som gar att installera men inte att lasa in

Loading... Unfortunately app has stopped.

T
Report OK

« Appar som gar att lasa in men som inte svarar

Photons isn't responding

Close app

Wait

Andra program

Appar som ar utformade for andra Android-upplevelser och som distribueras via Google Play kan
omfattas av programspecifika policykrav utéver de innehallspolicyer som anges pa andra platser i



detta policycenter. Granska nedanstaende lista och ta reda pa om nagon av dessa policyer galler din
app.

Android Instant Apps

Vart mal med Android Instant Apps ar att skapa behagliga och smidiga anvéandarupplevelser samtidigt
som vi iakttar hogsta standard for sekretess och sakerhet. Vara policyer ar utformade i syfte att stodja
det malet.

Utvecklare som valjer att distribuera Android Instant Apps via Google Play maste félja féljande
policyer, utbver évriga programpolicyer fér utvecklare pa Google Play.
Identitet

Utvecklare maste integrera Smart Lock for l6senord  for snabbappar med inloggningsfunktioner.

Stod for lankar

Utvecklare av Android Instant Apps maste stodja lankar fér andra appar. Om utvecklarens snabbappar
eller installerade appar innehaller Iankar som kan omvandl|as till en snabbapp maste utvecklaren
hanvisa anvandare till den snabbappen i stallet for att exempelvis lasa in lankarna i WebView.

Tekniska specifikationer

Utvecklare maste félja de tekniska specifikationer och krav fér Android Instant Apps som anges av
Google och som kan andras emellanat. Detta inkluderar de specifikationer och krav som anges i var
offentliga dokumentation

Erbjuda appinstallation

Snabbappen far erbjuda anvandaren den installerbara versionen, men det far inte vara snabbappens
huvudsakliga syfte. Om installation erbjuds maste utvecklare:

+ Anvanda ikonen Ladda ned app fran Material Design  och etiketten Installera som
installationsknapp.

« Inte ha fler an 2-3 implicita installationsuppmaningar i snabbappen.

« Inte presentera installationsuppmaningen for anvandarna med hjalp av en banner eller annan
annonsliknande teknik.

Du hittar mer information om snabbappar och riktlinjer for anvandarupplevelser i Basta metoder for
anvandarupplevelse

Andra enhetens status

Snabbappar far inte genomféra dndringar av anvandarens enhet som varar langre an sessionen for
snabbappen. Snabbappar far till exempel inte &ndra anvandarens bakgrund eller skapa en widget pa
startskarmen.

Appens synlighet

Utvecklare maste se till att snabbappar ar synliga fér anvandare pa ett sddant satt att anvandaren
alltid ar medveten om att snabbappen kors pa enheten.

Enhetsidentifierare

Snabbappar &r far inte ha atkomst till enhetsidentifierare som bade (1) finns kvar efter det att
snabbappen har slutat att koras (2) inte kan aterstéllas av anvandaren. Nagra exempel ar


https://https//support.google.com/googleplay/android-developer/answer/9904549
https://developers.google.com/identity/smartlock-passwords/android/
https://developer.android.com/reference/android/webkit/WebView.html
https://developer.android.com/topic/google-play-instant/game-tech-requirements
https://material.io/icons/#ic_get_app
https://developer.android.com/topic/instant-apps/ux-best-practices.html

+ Build Serial
« Mac-adresser till eventuella natverkskretsar
« |IMEI, IMSI

Snabbappar far ha atkomst till telefonnummer om dessa har samlats in med kérningsbehérighet.
Utvecklaren far inte forsoka skapa ett fingeravtryck for anvandare med hjalp av dessa identifierare
eller andra metoder.

Natverkstrafik

Natverkstrafik inifran snabbappen maste krypteras med ett TLS-protokoll, till exempel HTTPS.

Policyn om emojis pa Android

Vi har utformat var policy om emoijis for att uppmuntra till en inkluderande och konsekvent
anvandarupplevelse. Darfor maste alla appar ha stod for den senaste versionen av Unicode-emojis
nar de kors pa Android 12 eller senare.

Appar som anvander standardemojis pa Android utan anpassade implementeringar anvander redan
den senaste versionen av Unicode-emoijis nar de kors pa Android 12 eller senare.

Appar med anpassade emojiimplementeringar, inklusive sddana som tillhandahalls via bibliotek fran
tredje part, maste ha fullt stod fér den senaste Unicode-versionen inom fyra manader efter att nya
versioner av Unicode-emojis blivit tillgangliga nar de kors pa Android 12 eller senare.

I den har guiden  kan du lasa mer om hur du stdédjer moderna emojis.

Du kan testa om appen foljer den senaste versionen av Unicode med hjalp av exemplen nedan:

Exempel Unicode-version
29& 14.0
“ @ o0 13.1
D8 13.0
2 1t 12.1
= @ it 12.0

Familjer

Google Play erbjuder en bred plattform for utvecklare dar de kan visa upp innehall av hog kvalitet som
ar lampligt for alla aldrar och passar hela familjen. Du ansvarar for att sakerstalla att din app lampar
sig for barn och efterlever all relevant lagstiftning innan du skickar en app till programmet Avsett for
familjer eller skickar en app som riktar sig till barn till Google Play Butik.

Las mer om arbetsgangen for familjeappar och ga igenom den interaktiva checklistan pa Academy for
App Success.

Utforma appar for barn och familjer

Teknik anvands i allt storre utstrackning for att berika familjens vardag och foraldrar efterfragar sakert
innehall av hog kvalitet som de kan dela med sina barn. Din app kanske sarskilt riktar sig till barn, eller
sa dras barn till din app anda. Google Play vill underlatta for dig att sakerstalla att din app ar saker for
alla anvandare, aven familjer.

Ordet “barn” har olika betydelse pa olika platser och i olika sammanhang. Det ar viktigt att du radgor
med ditt juridiska ombud for att klargora vilka forbindelser och/eller aldersgranser som galler for din


https://www.unicode.org/emoji/techindex.html
https://developer.android.com/guide/topics/ui/look-and-feel/emoji2
https://emojipedia.org/emoji-14.0/
https://emojipedia.org/emoji-13.1/
https://emojipedia.org/unicode-13.0/
https://emojipedia.org/emoji-12.1/
https://emojipedia.org/emoji-12.0/
https://playacademy.exceedlms.com/student/catalog/list?category_ids=2685-policy

app. Eftersom du ar expert pa hur din app fungerar réknar vi med din hjalp for att se till att appar pa
Google Play ar sakra att anvanda for familjer.

Appar som sarskilt riktar sig till barn maste delta i programmet Avsett for familjer. Du kan delta i
programmet Avsett for familjer &ven om appen riktar sig till bade barn och &ldre malgrupper. Alla
appar som deltar i programmet Avsett for familjer kan klassificeras for programmet Godkand av larare,
men vi kan inte garantera att appen inkluderas i programmet. Om du valjer att inte delta i programmet
Avsett for familjer maste du &nda efterleva kraven i familjepolicyn fér Google Play nedan och

samtliga programpolicyer for utvecklare pa Google Play och distributionsavtalet for utvecklare.

Krav for Play Console
Malgrupp och innehall

| avsnittet Malgrupp och innehdll i Google Play Console maste du ange malgruppen foér appen innan
publiceringen genom att vélja aldersgrupper pa listan som visas. Oavsett vad du anger i Google Play
Console kan bedémningen av den uppgivna aldersgruppen paverkas av eventuella bilder och termer i
appen som kan anses vara riktade till barn. Google Play forbehaller sig ratten att utféra en egen
granskning av informationen du tillhandahaller om appen och avgéra huruvida den angivna
malgruppen ar korrekt.

Om du véljer en malgrupp dér endast vuxna ingar men Google bedémer att den inte stdmmer eftersom
appen riktar sig till bade barn och vuxna far du mojlighet att klargéra fér anvandarna att appen inte
riktar sig till barn genom att mérka den med en varning.

Du bér endast valja flera aldersgrupper som malgrupp om appen ar avsedd foér anvandare i de valda
aldersgrupperna och du har sakerstallt appens lamplighet. Om appen till exempel ar avsedd for
smabarn och barn i forskolealdern valjer du bara Upp till 5 &r som aldersgrupp for appen. Om appen
riktar sig till en specifik arskurs véljer du den aldersgrupp som bast stdmmer 6verens med arskursen.
Valj bara aldersgrupper dar bade barn och vuxna ingar om appen verkligen riktar sig till alla aldrar.

Uppdateringar av avsnittet Malgrupp och innehall

Du kan nar som helst uppdatera informationen om appen i avsnittet Malgrupp och innehall i Google
Play Console. Informationen visas i Google Play Butik férst efter en appuppdatering . Andringar i det
har avsnittet i Google Play Console kan dock granskas for policyefterlevnad innan appuppdateringen
skickas in.

Vi rekommenderar att du meddelar befintliga anvandare om du andrar aldersgruppen for appen, borjar
att visa annonser eller erbjuda kop i appen. Detta gors antingen i avsnittet Nyheter pa sidan med
butiksuppgifter for appen eller via aviseringar i appen.

Felaktig framstallning i Play Console

Felaktig framstallning av ndgon information om appen i Play Console, inbegripet i avsnittet Malgrupp
och innehall, kan resultera i att appen tas bort eller stangs av. Darfor ar det viktigt att uppgifterna ar
korrekta.

Krav for familjepolicyn

Foljande krav maste efterlevas om barn ingar i en av malgrupperna fér appen. Om kraven inte efterlevs
kan det resultera i att appen tas bort eller stangs av.

1. Appens innehall: Innehall i appen som &r tillgéngligt for barn maste vara lampligt for dem. Om
appen har innehall som inte ar Iampligt globalt, men dar innehallet anses vara lampligt for
minderariga anvandare i en viss region, kan appen vara tillganglig i den regionen
(regionsbegransning ) men inte i andra regioner.

2. Appens funktioner: Appen far inte enbart innehalla en WebView av en webbplats eller ha som
primart syfte att dirigera trafik till en webbplats, oavsett vem som ager webbplatsen.


https://playacademy.exceedlms.com/sl/91535e27
https://support.google.com/googleplay/android-developer/answer/12971372
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/9285070
https://support.google.com/googleplay/android-developer/answer/113476
https://support.google.com/googleplay/android-developer/answer/9899234

Vi utforskar standigt nya satt att ge utvecklare av barnappar fler mojligheter. Om du vill delta i
* provdriften av Trusted Web App for utbildningsappar kan du skicka in din intresseanmalan har

3. Svar i Google Play Console: Du maste ge korrekta svar pa fragor om appen i Play Console och
uppdatera svaren sa att de dverensstammer med eventuella andringar av appen. | detta ingar, men
ar inte begransat till, att du ska ange appens interaktiva element i frageformularet om
innehallsklassificering, till exempel féljande:

- anvandare kan interagera eller utbyta information
+ personliga uppgifter som anvandare har angett delas med tredje part

+ anvandarens fysiska plats delas med andra anvandare i appen.

4. Annonser: Om annonser visas for barn eller anvandare i okand alder i appen maste du géra
foljande:
« endast visa annonser fran Google Play-certifierade annons-SDK:er  fér sddana anvandare
- sakerstalla att annonser som visas for sddana anvandare inte innehaller intressebaserad
annonsering (annonsering som ar inriktad pa enskilda anvéandare med vissa egenskaper baserat
pa hur de anvéander internet) eller remarketing (annonsering som ar inriktad pa enskilda
anvandare baserat pa tidigare interaktioner med en app eller webbplats)

sakerstalla att annonser som visas for sddana anvandare ar lampliga for barn

sakerstalla att annonser som visas for sddana anvandare uppfyller annonsformatkraven for
Familjer

sakerstalla att all tillamplig lagstiftning och alla tillampliga branschstandarder for annonsering
som riktar sig till barn efterlevs.

5. Datahantering: Du maste meddela om nagra personliga och kansliga uppgifter  samlas in fran
barn i appen, dven via APl:er och SDK:er som anvands eller anropas i appen. Kansliga uppgifter fran
barn omfattar men r inte begréansat till autentiseringsuppgifter, sensordata fran mikrofoner och
kameror, enhetsdata, Android-id och annonsanvandning. Du maste dven sakerstalla att appen
efterlever datahanteringen nedan:

+ Appar som endast riktar sig till barn far inte 6verféra Androids reklam-id (AAID), serienummer for
SIM-kort, serienummer for version, BSSID, MAC, SSID, IMEI-koder och/eller IMSI.

+ Appar som riktar sig till bade barn och aldre malgrupper far inte éverféra Androids reklam-id
(AAID), serienummer for SIM-kort, serienummer for version, BSSID, MAC, SSID, IMEI-koder
och/eller IMSI fran barn eller anvandare i okand alder.

TelephonyManager i Android API far inte begéara enhetens telefonnummer.

+ Appar som ar inriktade enbart pa barn far inte begara platsbehdérighet eller samla in, anvanda
eller 6verfora exakt plats

Vid forfragningar om Bluetooth-atkomst i appen maste Companion Device Manager (CDM)
anvandas om inte appen endast ar inriktad pa operativsystemsversioner som inte &r kompatibla
med CDM.

6. APl:er och SDK:er: Du maste sakerstélla att eventuella APl:er och SDK:er implementeras korrekt i
appen.

« Appar som endast riktar sig till barn far inte innehalla ndgra APl:er eller SDK:er som inte ar
godkanda for tjanster som framst riktar sig till barn. Detta omfattar Inloggning med Google (och
alla andra API-tjanster fran Google som har atkomst till data fran ett Google-konto), Google Plays
speltjanster och alla andra API-tjanster som anvander OAuth-teknik for autentisering och
auktorisering.

+ Implementera inte APl:er och SDK:er som inte ar godkanda for tjanster som riktar sig till barn i
appar som riktar sig bade till barn och &ldre malgrupper om de inte skyddas av en skarm for
alderskontroll  eller implementeras pa sadant vis att uppgifter om barn inte samlas in. Appar
som riktar sig till bade barn och aldre malgrupper far inte krava att anvandarna loggar in eller
anvander appinnehall via APl:er eller SDK:er som inte ar godkanda for tjanster som riktar sig till
barn.


https://docs.google.com/forms/d/e/1FAIpQLSePvuUWWfnPKyeSR5fHRDeTgeHZr-eXpMA_wT3uynu78pSlQQ/viewform
https://support.google.com/googleplay/android-developer/answer/9900633
https://support.google.com/googleplay/android-developer/answer/9888076#personal_sensitive
https://support.google.com/googleplay/android-developer/answer/10787469?hl=sv#zippy=%2Cdata-types
https://developer.android.com/reference/android/companion/CompanionDeviceManager
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen

7. Forstarkt verklighet (AR): Om forstarkt verklighet (AR) anvands i appen maste du inkludera en
sakerhetsvarning som visas direkt nar AR-avsnittet startas. Varningen ska innehalla féljande:

+ Ett lampligt meddelande om vikten av foraldrakontroll.

+ En padminnelse om vikten av att vara medveten om de fysiska risker som den verkliga vérlden
medfor (till exempel: Var uppméarksam pa omgivningen).

« Anvandning av enheter som inte ar lampliga for barn (t.ex. Daydream och Oculus) far inte kravas
for appen.

8. Sociala appar och funktioner: Om anvandare kan dela eller utbyta information i appen maste du
uppge korrekta uppgifter om funktionerna i frageformularet for innehallsklassificering i
Play Console.

+ Sociala appar: En social app ar en app vars huvudsyfte ar att gora det méjligt for anvandarna att
dela innehall i fritt format och kommunicera med stora grupper manniskor. Alla sociala appar som
riktar sig till en malgrupp dar barn ingar maste visa en paminnelse i appen om sékerhet pa natet
och att vara medveten om riskerna som interaktioner online kan innebéra i den verkliga varlden
innan barn kan utbyta information eller innehall i fritt format. En vuxen maste &ven vidta atgarder
innan barn kan utbyta personliga utgifter.

Sociala funktioner: En social funktion ar tillaggsfunktioner i appen som gor det maojligt for
anvandarna att dela innehall i fritt format eller kommunicera med stora grupper manniskor. Alla
appar som riktar sig till en malgrupp dar barn ingar och innehaller sociala funktioner maste visa
en paminnelse i appen om sakerhet pa natet och att vara medveten om riskerna som interaktioner
online kan innebara i den verkliga varlden innan barn kan utbyta information eller innehall i fritt
format. Det maste dven finnas ett satt for vuxna att hantera sociala funktioner for barn,
inbegripet men inte begransat till att aktivera/inaktivera den sociala funktionen eller stalla in
funktionen pa olika nivaer. Slutligen maste en vuxen aven vidta atgarder innan barn kan utbyta
personliga utgifter.

+ Med att vuxna maste vidta atgarder menas att det finns en mekanism for att verifiera att
anvandaren inte ar ett barn, och att barn inte kan ange fel alder for att fa atkomst till delar av
appen som ar avsedda for vuxna (t.ex. pinkod for vuxna, I6senord, fodelsedatum, verifiering via
e-post, fotolegitimation, kreditkort eller personnummer).

Sociala appar vars huvudsyfte ar att chatta med andra man inte kanner far inte rikta sig till barn.
Exempel: appar dar man chattar med slumpmassigt utvalda manniskor, dejtingappar, 6ppna
chattrum for barn, osv.

9. Juridisk efterlevnad: Du maste sakerstalla att appen, inbegripet alla APl:er eller SDK:er som
anvands i eller anropas av appen, efterlever den amerikanska lagen COPPA (Children's Online
Privacy and Protection Act) , EU-lagen Allménna dataskyddsférordningen (GDPR)  och alla
andra tillampliga lagar och bestammelser.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande for vara anvandare.

Appar som marknadsférs som barnspel i butiksuppgifterna men innehallet ar endast lampligt for
vuxna.

Appar dar APl:er vars anvandarvillkor forbjuder anvandning i appar som riktar sig till barn har
implementerats.

Appar dar alkohol, tobak eller begransade amnen beskrivs pa ett forskdnande satt.

Appar som innehaller verkligt eller simulerat hasardspel.

Appar som innehaller vald, blodsutgjutelse eller stétande innehall ar inte Iampliga for barn.

Appar dar dejtingtjanster eller sex- eller dktenskapsradgivning erbjuds.

Appar som innehaller lankar till webbplatser vars innehall som strider mot Google Plays
programpolicy for utvecklare.

Appar som visar barnférbjudna annonser (t.ex. valdsamt innehall, sexuellt innehall,
hasardspelsinnehall) for barn. Du kan lasa mer om Google Plays policyer om annonsering, kop i


https://support.google.com/googleplay/android-developer/answer/9859655?visit_id=637679283344610643-1951945832&rd=1#questionnaire
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/children&#39;s-privacy
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32016R0679
https://play.google.com/about/developer-content-policy/

appar och kommersiellt innehall for barn i policyerna om familjeannonser och intéktsgenerering.

Programmet Avsett for familjer

Appar som sarskilt riktar sig till barn maste delta i programmet Avsett for familjer. Om appen riktar sig
till alla, &ven barn och familjer, kan du ans6ka om att delta i programmet.

Innan du kan fa tillgang till programmet maste din app uppfylla alla krav i familjepolicyn och
behdrighetskraven for Avsett for familjer, utdver de krav som beskrivs i Google Plays programpolicy for
utvecklare  och Distributionsavtalet for utvecklare

Du hittar mer information om hur du anséker om att din app ska inga i programmet genom att
klicka har

Behdrighet till programmet

Bade annons- och appinnehallet i alla appar som ingar i programmet Avsett for familjer maste vara
relevant och lampligt for barn (appen maste klassificeras som Ingen aldersgrans, Fran 10 ar eller
motsvarande) och far endast anvanda Google Play-certifierade annons-SDK:er . Appar som ingar i
programmet Avsett for familjer maste alltid efterleva samtliga krav for programmet. Google Play kan
avvisa, ta bort eller stdnga av appar som anses vara olampliga for programmet Avsett for familjer.

Har féljer nagra exempel pa vanliga sorters appar som inte ar behériga fér programmet.

« Appar som klassificeras som Ingen aldersgrans men som innehaller annonser for hasardspel
« Appar for foréldrar eller vardgivare (t.ex. amningsappar och guider om barns utveckling).

« Guider for foraldrar eller appar for enhetshantering som ar avsedda att anvandas av foraldrar eller
vardgivare.

Kategorier

Om du blir godkand foér programmet Avsett for familjer kan du valja en programspecifik tilldggskategori
som beskriver din app. Har foljer de tillgangliga kategorierna for appar som deltar i programmet Avsett
for familjer.

Action och aventyr: Actionspel och -appar som omfattar allt fran enkla racingspel och sagoaventyr
till andra spannande appar och spel.

Hjarngympa: Spel som grundar sig pa anvandarens tankeférmaga, bland annat pussel,
matchningsspel, quiz och andra spel som utmanar minnet, intellektet och det logiska tankandet.

Kreativitet: Appar och spel som uppmuntrar till kreativitet, dar anvandaren till exempel tecknar, malar
eller programmerar samt andra appar och spel dar man bygger och skapar saker.

Utbildning: Appar och spel som har utformats med hjalp av experter pa inlarning (t.ex. larare,
pedagoger och forskare) i syfte att uppmuntra till Iarande. Detta omfattar till exempel akademisk,
social och kanslomassig, fysisk och kreativ inlarning samt inlarning kopplad till grundldggande
livskunskap, kritiskt tankande och problemldsning.

Musik och video: Appar och spel med musik- eller videokomponenter, vilket omfattar allt fran appar
som simulerar instrument till appar med musik- eller videoinnehall.

Rollspel: Appar och spel dar anvandaren kan spela en roll och till exempel latsas vara kock,
vardgivare, prins eller prinsessa, brandman, polis eller en pahittad rollfigur.

Annonser och intakter

Om du far intékter fran en app som riktar sig till barn pa Play ar det viktigt att appen efterlever
foljande krav i policyerna for familjeannonser och intakter.


https://support.google.com/googleplay/android-developer/answer/9898834/
https://support.google.com/googleplay/android-developer/answer/12971372
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/7018303
https://support.google.com/googleplay/android-developer/answer/9900633

Policyerna nedan galler for all annonsering och intdktsgenerering i appen, inklusive annonser,
korsmarknadsféring (t.ex. fér dina appar och appar fran tredje part), erbjudanden om kép i appen och
allt 6vrigt kommersiellt innehall (t.ex. betald produktplacering). All annonsering och intaktsgenerering i
dessa appar maste efterleva alla tillampliga lagar och bestammelser (inbegripet eventuella relevanta
inbordes bestammelser eller branschriktlinjer).

Google Play forbehaller sig ratten att avvisa, ta bort eller stdnga av appar som innehaller alltfor
pastridiga kommersiella strategier.

Formatkrav

Du far inte visa annonser eller generera intakter i appen med hjalp av vilseledande innehall och de far
inte vara utformade pa ett satt som leder till o6nskade klick av barn. Féljande ar forbjudet:

- Stérande annonser och intaktsgenerering, inklusive sddan som tar upp hela skarmen eller stor
normal anvandning och som inte har nagot tydligt sétt att stdnga annonsen (t.ex. annonsvaggar).

Annonser och intdktsgenerering som stor normal anvandning av appar eller spel och inte gar att
stanga efter fem sekunder.

Annonser och intaktsgenerering som inte stér normal anvandning av appar eller spel kan visas i mer
an fem sekunder (t.ex. videoinnehall med integrerade annonser).

Mellansidesannonser eller -intdktsgenerering som visas direkt nar appen startas.

Flera annonsplaceringar pa en sida (vi tillater t.ex. inte bannerannonser som visar flera erbjudanden
pa en placering eller som visar fler an en banner- eller videoannons).

« Annonser eller intdktsgenerering som inte enkelt kan skiljas fran innehallet i appen.

+ Anvandare manipuleras till att titta pa annonser eller géra kop i appen med hjalp av kdnslomassig
utpressning eller stétande innehall.

« Kop i appen som gors med virtuella pengar i spelet kan inte skiljas fran kop med riktiga pengar.

| syfte att sakerstalla att Google Play forblir en saker och respektfull plattform har vi skapat
standarder som definierar och férbjuder innehall som ar skadligt eller opassande fér vara anvandare.

« Annonser och intaktsgenerering som flyttas undan anvandarens finger nar anvandaren forsoker att
stanga dem.

« Annonser och intaktsgenerering med erbjudanden som inte gar att stanga efter fem (5) sekunder, sa
som visas i exemplet nedan:

FISH WORLD

Pick a fish to earn 100 stars



https://support.google.com/googleplay/android-developer/answer/9857753#disruptive-ads

+ Annonser och intéktsgenerering som tar upp stora delar av skarmen utan att anvandaren pa ett
enkelt satt kan stdnga dem, s& som visas i exemplet nedan:
0 © ¥4 W 10:00

Apps from GrooveeGames

DOWNLOAD NOW!

+ Bannerannonser som visar flera erbjudanden, s& som visas i exemplet nedan:
% O © W . W 10:00

= Count the Droids :

Get on top of your 401k! Make $$$ from home Learn more, do more! Ez MBA [>]

hitps:/iwww.401kgurus.com hitps://www wih-dreams.com hitps://www.e-z-mba.com

T A DT R R R A R You don'thave La run with the Ivy League to lear from the
0

ey R e AT e TAYA TR 8 WorKing from hame — Find your dream 6. Gaalers. Take ou crash course and 8t reacy for your

+ Annonser och intdktsgenerering som anvandaren kan forvaxla med innehall i appen, sa som visas i

exemplet nedan:
30 © .4 W 10:00

= Count the Droids :

« Marknadsforing for dina andra butiksuppgifter i Google Play med hjalp av knappar, annonser eller
annan intaktsgenerering som inte gar att skilja fran innehall i appen, s som visas i exemplet nedan:



30 © ¥4 01000

= Count the Droids

Har foljer nagra exempel pa olampligt annonsinnehall som inte ska visas for barn.

+ Olampligt medieinnehall: Annonser for tv-program, filmer, musikaloum eller annan media som &r
olamplig for barn.

- Olampliga tv-spel och nedladdningsbar programvara: Annonser fér nedladdningsbar
programvara och elektroniska tv-spel som ar olampliga for barn.

- Begransade eller skadliga @amnen: Annonser for alkohol, tobak, begransade amnen eller andra
skadliga amnen.

Hasardspel: Annonser for simulerade hasardspel, tavlingar eller sweepstake-kampanjer, &ven om
det inte kostar nagot att delta.

Barnférbjudet eller sexuellt provokativt innehall: Annonser med sexuellt, provokativt eller
barnférbjudet innehall.

Dejting och relationer: Annonser for webbplatser for dejting eller relationer mellan vuxna.
+ Valdsamt innehall: Annonser med valdsamt och explicit innehall som &r olampligt for barn.

Annons-SDK:er

Om du visar annonser i appen och endast barn ingar i malgruppen maste du anvanda sjalvcertifierade
annons-SDK:er for familier . Om bade barn och &ldre anvandare ingar i malgruppen fér appen maste
du implementera metoder for alderskontroll, till exempel en skarm for alderskontroll , och sékerstalla
att alla annonser som visas for barn endast kommer fran sjalvcertifierade annons-SDK:er for familjer.
Endast sjalvcertifierade annons-SDK:er far anvandas i appar som ingar i programmet Avsett for
familjer.

Las policysidan for programmet for sjalvcertifierade annons-SDK:er for familjer — om du vill veta mer
om dessa krav och for att se en aktuell lista Over sjalvcertifierade annons-SDK:er.

Om du anvander AdMob hittar du mer information om AdMobs produkter i hjalpcentret for AdMob

Du ansvarar for att sakerstalla att appen efterlever alla krav gallande annonsering, kép i appen och
kommersiellt innehall. Kontakta SDK-leverantéren om du behdver mer information om deras
innehallspolicyer och tillvagagangssatt for annonsering.

Kop i appar

Google Play autentiserar alla anvandare igen innan nagra kop i appen sker for appar som deltar i
programmet Avsett for familjer. Syftet med atgarden ar att sakerstélla att det inte ar barn utan parten
med det ekonomiska ansvaret som godkanner kdpet.


https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/googleplay/android-developer/answer/9285070#neutral-agescreen
https://support.google.com/googleplay/android-developer/answer/9900633/
https://support.google.com/admob/answer/6223431

Tilldampning

Det ar alltid battre att undvika att bryta mot policyn &n att hantera vertradelsen, men om det anda
hander ar det viktigt for oss att utvecklarna forstar hur de kan se till att deras appar foljer policyn.
Kontakta oss om du upptacker nagra overtradelser  eller har frdgor om hur du hanterar en
Overtradelse

Policyns tackning

Var innehallspolicy galler for allt innehall som din app visar eller lankar till, inklusive annonser som
visas for anvandare och anvandargenererat innehall som visas i appen eller som appen lankar till. Den
galler dessutom for allt innehall fran ditt utvecklarkonto som visas offentligt pa Google Play, bland
annat ditt utvecklarnamn och malsidan fér den angivna utvecklarwebbplatsen.

Vi tillater inte appar som later anvandare installera andra appar pa sina enheter. Utvecklare av appar
som ger atkomst till andra appar, spel eller annan programvara utan installation, inklusive funktioner
och upplevelser som tillhandahalls av tredje part, maste forsakra sig om att allt innehall apparna ger
atkomst till foljer alla policyer for Google Play. Sddana appar kan dven omfattas av ytterligare
policygranskningar.

Termerna som anvands i den har policyn har samma innebdérd som i distributionsavtalet for utvecklare.
Forutom att folja denna policy och distributionsavtalet for utvecklare maste appens innehall
klassificeras enligt vara riktlinjer for innehallsklassificering.

Vi tillater inte appar eller innehall i appar som undergraver anvandarnas fortroende fér Google Plays
ekosystem. Nar vi bedémer om vi ska erbjuda eller ta bort appar fran Google Play tar vi hansyn till ett
antal faktorer som inbegriper men inte begransas till om det finns ett ménster av skadligt beteende
eller en risk for otillaten anvandning. Vi identifierar risk for otillaten anvandning utifran olika
omstandigheter som inbegriper men inte begransas till klagomal pa en app eller utvecklare,
information i nyhetsrapporter, en tidigare historik med 6vertradelser, feedback fran anvéandare och
anvandning av populéra varumarken, figurer och andra tillgangar.

Sa har fungerar Google Play Protect

Nar du installerar appar kontrolleras de via Google Play Protect. Enheten genomsodks aven
regelbundet. Om en potentiellt skadlig app upptacks kan féljande handa:

- Du kan fa en avisering. Du tar bort appen genom att trycka pa aviseringen foljt av Avinstallera.
« Appen kan inaktiveras tills du avinstallerar den.

+ Appen tas bort automatiskt. | de flesta fall nar en skadlig app upptacks far du en avisering om att
appen har tagits bort.

Sa har fungerar skyddet mot skadlig programvara

For att skydda dig mot skadlig programvara fran tredje part, skadliga webbadresser och andra
sékerhetsproblem kan Google f& information om

« enhetens natverksanslutningar
« potentiellt skadliga webbadresser

« enhetens operativsystem samt appar som installerats pa din enhet via Google Play eller andra kallor.

Du kan fa en varning fran Google om en app eller webbadress verkar vara osaker. Om vi vet att en app
eller webbadress ar skadlig for enheter, data eller anvandare kan Google ta bort eller blockera
installationen av den.

Du kan valja att inaktivera vissa av dessa skydd i enhetsinstéllningarna. Men Google kan fa information
om appar som har installerats via Google Play aven i fortsattningen, och appar som har installerats pa
din enhet fran andra kallor kan kontrolleras av sakerhetsskal aven i fortsattningen utan att
informationen skickas till Google.


https://support.google.com/googleplay/android-developer/answer/1085703?
https://support.google.com/googleplay/android-developer/topic/3453554?hl=sv
https://support.google.com/googleplay/android-developer/answer/11044265
https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/answer/188189

Sa fungerar integritetsvarningar

Google Play Protect varnar dig om en app tas bort fran Google Play Butik darfor att appen kan fa
tillgang till personliga uppgifter, och du ges maojlighet att avinstallera appen.

Tilldmpningsprocess

Om appen bryter mot nadgon av vara policyer vidtar vi lampliga atgarder enligt beskrivningen nedan. Vi
ger dig dessutom relevant information via e-post om vilka atgarder vi vidtar tillsammans med
anvisningar om hur du éverklagar om du anser att vi vidtagit atgarder pa felaktig grund.

Observera att meddelanden om borttagning eller administrativa meddelanden kanske inte tar upp alla
enskilda fall av 6vertradelse av policyn som finns i appen eller appkatalogen. Alla utvecklare ansvarar
for att atgarda policyproblem och for att se till att deras appar i 6vrigt foljer policyn i sin helhet.
Ytterligare atgarder kan vidtas om du inte atgardar policyovertradelser i alla dina appar.

Upprepade eller allvarliga évertradelser (till exempel skadlig programvara, bedragerier och appar som
kan skada anvandaren eller enheten) av denna policy eller distributionsavtalet for utvecklare leder till
att enskilda eller relaterade utvecklarkonton pa Google Play sags upp.

TilAmpningsatgarder

Olika tillampningsatgéarder kan paverka appen pa olika satt. | foljande avsnitt beskrivs vilka atgarder
Google Play kan vidta och hur dessa paverkar din app och/eller ditt utvecklarkonto pa Google Play.
Den har informationen forklaras ocksa i denna video.

Avvisning

- En ny app eller appuppdatering som skickas in for granskning blir inte tillganglig pa Google Play.

« Om en uppdatering till en befintlig app avvisas ar appversionen som publicerades fore
uppdateringen fortfarande tillganglig pa Google Play.

« Avvisningar paverkar inte atkomsten till en avvisad apps befintliga anvandarinstallationer, statistik
och betyg.
- Avvisningar paverkar inte statusen for ditt utvecklarkonto pa Google Play.

Obs! Forsok inte skicka in en avvisad app igen forran du har atgardat alla policyovertradelser.

Borttagning

- Appen och eventuella tidigare versioner av appen tas bort fran Google Play och anvéandarna kan inte
langre ladda ned den.

- Eftersom appen tas bort kan anvandarna inte se appens butiksuppgifter, anvandarinstallationer,
statistik och betyg. Informationen aterstalls nar du skickar in en uppdaterad version av en borttagen
app som foljer policyn.

- Anvandare kanske inte kan genomfora kop i appen eller anvanda faktureringsfunktioner i appen
forran en version som foljer policyn har godkants av Google Play.

Borttagningar paverkar inte statusen for ditt utvecklarkonto pa Google Play omedelbart, men
upprepade borttagningar kan leda till avstangning.

Obs! Forsok inte publicera en borttagen app pa nytt forran du har atgardat alla policyévertradelser.

Avstangning

- Appen och eventuella tidigare versioner av appen tas bort fran Google Play och anvéandarna kan inte
langre ladda ned den.


https://play.google.com/intl/ALL_us/about/developer-distribution-agreement.html
https://youtu.be/xjRqFbTHUOQ

Avstangning kan genomféras till foljd av allvarliga eller atskilliga policyévertradelser samt upprepade
avvisade eller borttagna appar.

Eftersom appen ar avstangd kan anvandarna inte se appens butiksuppgifter, befintliga
anvandarinstallationer, statistik och betyg. Informationen aterstalls nar du skickar in en uppdaterad
version som foljer policyn.

Du kan inte langre anvanda APK-filer eller AAB-arkiv for avstangda appar.

Anvandare kanske inte kan genomféra kop i appen eller anvanda faktureringsfunktioner i appen
forran en version som foljer policyn har godkants av Google Play.

Avstangningar réknas som varningar och paverkar statusen for utvecklarkontot pa Google Play
negativt. Flera varningar kan leda till att enskilda och relaterade utvecklarkonton p& Google Play

sags upp.

Obs! Forsok inte publicera en avstangd app pa nytt om inte Google Play har forklarat att du kan goéra
det.

Begransad synlighet

- Appens synlighet pa Google Play ar begransad. Appen ar fortfarande tillganglig pa Google Play och
anvéndarna kan komma &t den med en direktlank till appens butiksuppgifter i Play.

« Att appen har begrénsad synlighet paverkar inte statusen for ditt utvecklarkonto pa Google Play.

« Att appen har begrénsad synlighet paverkar inte anvandarnas méjlighet att se appens befintliga
butiksuppgifter, anvandarinstallationer, statistik och betyg.

Regionsbegréansning

+ Din app kan bara laddas ned via Google Play av anvandare i vissa regioner.

+ Appen gar inte att hitta i Play Butik for anvandare fran andra regioner.

« Anvandare som har installerat appen tidigare kan fortsatta att anvéanda den pa sin enhet men far
inte ldngre nagra uppdateringar.

« Att du begransar appen till vissa regioner paverkar inte statusen fér ditt utvecklarkonto pa Google
Play.

Uppsagning av konto

« Nar ditt utvecklarkonto sags upp tas alla appar i din katalog bort fran Google Play och du kan inte
langre publicera nya appar. Detta innebar ocksa att alla relaterade utvecklarkonton pa Google Play
stangs av permanent.

- Flera avstangningar, eller avstangningar pa grund av allvarliga policyévertradelser, kan ocksa leda till
att Play Console-kontot sags upp.

- Eftersom apparna i det uppsagda kontot tas bort kan anvandarna inte se appens butiksuppgifter,
befintliga anvandarinstallationer, statistik och betyg.

Obs! Alla nya konton som du férsoker 6ppna avslutas ocksa (utan aterbetalning av
registreringsavgiften for utvecklare), sa férsok inte registrera dig for ett nytt Play Console-konto om
ett av dina andra konton sags upp.

Inaktiva konton

Inaktiva konton ar utvecklarkonton som inte har anvants pa lange eller ar évergivna. Inaktiva konton
har inte den goda status som kravs i distributionsavtalet for utvecklare

Utvecklarkonton pa Google Play ar avsedda for aktiva utvecklare som publicerar och kontinuerligt
underhaller sina appar. Vi stanger konton som ar inaktiva eller inte anvands regelbundet pa ett
betydelsefullt satt (till exempel for att publicera och uppdatera appar, komma &t statistik eller hantera
butiksuppgifter) for att forhindra missbruk.


https://play.google.com/about/developer-distribution-agreement.html

Om ditt inaktiva konto stangs raderas kontot och all data som ar kopplad till det. Registreringsavgiften
betalas inte tillbaka. Innan vi stanger ditt inaktiva konto meddelar vi dig med hjalp av
kontaktuppgifterna i kontot.

Om du tidigare har haft ett inaktivt konto som stangts kan du skapa ett nytt konto om du bestammer
dig for att publicera pa Google Play. Det gar inte att ateraktivera kontot och du far inte tillgang till
appar och data fran det i det nya kontot.

Hantera och rapportera policyovertradelser

Overklaga en tillampningsatgard

Vi aterstéller appar om det har skett ett misstag och en ny granskning visar att appen inte bryter mot
programpolicyn for Google Play och distributionsavtalet for utvecklare. Om du har last igenom
policyerna noggrant och anser att vart beslut kan ha varit felaktigt féljer du anvisningarna i e-
postmeddelandet om atgarderna for att 6verklaga vart beslut.

Fler resurser

Om du har fragor om en atgard eller ett betyg/en kommentar fran en anvandare hittar du mer
information i resurserna nedan. Du kan aven kontakta oss via . Vi kan dock inte erbjuda juridisk
radgivning. Om du behover juridisk radgivning rekommenderar vi att du kontaktar en jurist.

« Appverifiering

« Rapportera en policyovertradelse

- Kontakta Google Play om du vill sdga upp ett konto eller ta bort en app
- Skaliga varningar

- Rapportera olampliga appar och kommentarer

+ Min app har tagits bort fran Google Play

« Information om uppsagningar av utvecklarkonto fér Google Play

Krav for Play Console

Google Play vill erbjuda anvandarna en séker och positiv appupplevelse samt ge alla vara utvecklare
forutsattningar att lyckas. Vi vill att det ska vara sa smidigt som méjligt att géra appen tillganglig for
anvandare.

Undvik 6vertradelser som kan goéra att granskningen tar langre tid eller orsaka avslag genom att félja
anvisningarna nedan nar du skickar in uppgifter via Play Console.

Innan du skickar in appen ska du

- tillhandahalla all appinformation och metadata pa ett korrekt satt
- se till att dina kontaktuppgifter ar aktuella
- ladda upp appens integritetspolicy och fylla i uppgifterna som kravs i avsnittet om datasakerhet

- tillhandahalla ett aktivt demokonto, inloggningsinformation och alla andra resurser som kravs for att
granska appen (t.ex. inloggningsuppgifter, QR-kod osv.).

Du ska som vanligt se till att anvandarupplevelsen i appen ar stabil, engagerande och foljsam.
Kontrollera att allt i appen, inklusive annonsnatverk, analystjanster och SDK:er fran tredje part
efterlever Google Plays programpolicy for utvecklare ~ och om barn ingar i appens malgrupp ska du
se till att efterleva familjepolicyn.

Kom ihdg att du ansvarar for att granska distributionsavtalet for utvecklare  och alla
programpolicyer for utvecklare  for att se till att appen efterlever dessa.


https://support.google.com/googleplay/android-developer/answer/2992033
https://support.google.com/googleplay/android-developer/answer/1085703
https://support.google.com/googleplay/android-developer/troubleshooter/2993242
https://support.google.com/googleplay/android-developer/answer/2985876
https://support.google.com/googleplay/android-developer/answer/113417
https://support.google.com/googleplay/android-developer/answer/2477981
https://support.google.com/googleplay/android-developer/answer/2491922
https://play.google.com/about/developer-content-policy/#!?modal_active=none
https://support.google.com/googleplay/android-developer/answer/9893335
https://play.google.com/intl/sv_se/about/developer-distribution-agreement.html
https://play.google.com/about/developer-content-policy/#!?modal_active=none

Developer Distribution Agreement

Behover du mer hjalp?
Testa detta harnast:

Kontakta oss
Beratta mer sa hjalper vi dig


https://play.google.com/about/developer-distribution-agreement.html
https://support.google.com/googleplay/android-developer/gethelp

